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Cislo spisu: NBS1-000-106-411

Cislo zaznamu:  100-000-890-440

Datum: 24.4.2025
VYSVETLENIE

informdcii potrebnych na vypracovanie ponuky a na preukazanie splnenia podmienok tcasti
podla § 48 zdkona ¢. 343 /2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,ZV0*)

Narodna banka Slovenska so sidlom Imricha Karva$a 1, 813 25 Bratislava (dalej len ,verejny
obstaravatel™) obdrZala prostrednictvom elektronického prostriedku, komunika¢ného rozhrania
systému JOSEPHINE Ziadosti o vysvetlenie podla § 48 ZVO tykajuce sa predmetnej zakazky.

Po podrobnom obozndmeni sa so Ziadostami o vysvetlenie Vam verejny obstaravatel' poskytuje

nasledujtce vysvetlenie:

Otazka ¢. 18:

V prilohe ¢.7 Zoznam Specifickych use caseov.docx, st jednotlivé use case vymenované. - detekcia
zneuzivania komunikacnych kandlov malware na SWIFT serveroch Mohli by sme poziadat
o spresnenie toho use-case v zmysle, ¢i systém alebo externy nastroj detekuje priamo pokusy
o zneuzitim, alebo ¢i ide napriklad o detekciu na zdklade indikatorov, ktoré su dodavané bankou?

Odpoved:

Verejny obstaravatel spresnuje Specificky use case - detekcia zneuZzivania komunikacnych kanalov
malware na SWIFT serveroch. V tomto pripade sa jedna o detekciu pokusov vyuzivania lokalnych
SWIFT komunika¢nych kandlov inymi aplikdciami ako SWIFT. Detaily o jednotlivych use casoch
budu poskytnuté uspesnému uchadzacovi.

Otazka 19:

V prilohe ¢.7 Zoznam $pecifickych use caseov.docx, st jednotlivé use case vymenované. - integracia
udalostizo SWIFT V akom zmysle bude implementovany use-case? Ide o zobrazenie udalosti, ktoré
systém generuje 1:1 v rdmci SIEM priamo zo SWIFT?

Odpoved:

Verejny obstaravatel spresiiuje Specificky use case - integracia udalosti zo SWIFT. V tomto pripade
sajednad o preposielanie udalosti zo SWIFT aplikacii a SWIFT Gateways do SIEMu, ich normalizaciu
do jednotného formatu a nasledné spracovanie v SIEMe. Detaily o jednotlivych use casoch budu
poskytnuté dspeSnému uchadzacovi.

Otazka ¢. 20:

Verejny obstaravatel' v bode 6. Cl. X Zmluvy upravuje mechanizmus nahradenia dodavatela inym
dodavatelom podla § 18 zdkona ¢. 343/2015 Z. z. o verejnom obstaravani, v pripade podstatného
porusenia Zmluvy poskytovatelom, pri¢om zo zmluvnych ustanoveni v Cl. IX bode 1 vyplyva, Ze
za podstatné porusSenie Zmluvy sa povazuje akékolvek neposkytnutie plnenia podla Prilohy ¢.1
Zmluvy a to bez zohladnenia zavaZnosti samotného porusenia.
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Na zaklade uvedeného vyssSie Verejny obstaravatel mozZe vykonat zmenu dodavatela inym

dodavatelom aj v pripade, ak bude napr. pri Sluzbe MBIT tato sluzba jednorazovo poskytnuta
vinom ako poZadovanom c¢asovom okne, pricom sa nemusi jednat o nijako zdsadné a ani
opakované porusenie poskytovanych sluzieb s dopadom na celkovd uroven zabezpecenia
kybernetickej a informacnej bezpec¢nosti organizacie.

Mdame za to, Ze takto nastavené podmienky Zmluvy su nevyvaZené a neproporcionalne vzhladom
k plneniu, ktoré sa poZaduje zabezpecit. Z uvedeného dévodu Ziadame Verejného obstaravatela,
aby zmenil definiciu podstatného porusenia Zmluvy len vo vztahu k takym Sluzbam, ktoré su
vzhladom na svoj charakter a prevadzkové podmienky organizacie skutocne kritické.

Odpoved:

Verejny obstaravatel vzhladom na to, Ze prehodnotil prisnost predmetného zmluvného
¢lanku IX Zmluvy, pricom tento bod znie: ,V pripade neposkytnutia predmetu plnenia v stulade so
stanovenymi poZiadavkami, a to aj jednotlivou poziadavkou, na poskytované sluzby podla Prilohy
1 Zmluvy, okrem SluZby Monitoring bezpecnosti IT (SOC), SluZby Monitoring a prevadzka MBIT
(SIEM a NDR), SluZzby Rozvoj a optimalizacia MBIT a Sluzby ,Forenznda analyza je objednavatel
opravneny pozadovat od poskytovatela zmluvnud pokutu vo vyske 300 eur bez DPH, a to za kazdé
jednotlivé porusenie zavazku, pricom v pripade neposkytnutia Sluzby Monitoring bezpecnosti IT
(SOC), Sluzby Monitoring a prevadzka MBIT (SIEM a NDR), Sluzby Rozvoj a optimalizacia MBIT
alebo SluZby ,Forenzna analyza‘’ v sulade so stanovenymi poZiadavkami, a to aj jednotlivou
poziadavkou podla Prilohy 1 Zmluvy je objednavatel’ opravneny pozadovat od poskytovatela
zmluvnu pokutu vo vyske 1000 eur bez DPH, a to za kazdé jednotlivé poruSenie zavizku. Zaroven
sa minimalne raz opakované porusenie zavizku poskytovat Sluzbu Monitoring bezpecnosti IT
(SOC), Sluzbu Monitoring a prevadzka MBIT (SIEM a NDR), Sluzbu Rozvoj a optimalizacia MBIT
alebo SluZbu ,Forenzna analyza‘ v minimdalnych podmienkach (aj ¢o i len jednej podmienke)
upravenych v Prilohe 1 tejto Zmluvy povazuje za podstatné poruSenie Zmluvy.“.

Otazka ¢. 21

Verejny obstaravatel pozaduje v rdmci Implementa¢nych prac a sluzieb, aby Poskytovatel
zabezpecil demontdz zariadeni, ktoré budd nahradené novymi zariadeniami a sicasne znasal
naklady spojené s demontazou a odvozom ako aj odstranenim povodnej konfiguracie zariadeni.
Verejny obstaravatel’ vSak nikde v Sataznych podkladoch neSpecifikuje pocet volnych pozicii
vrozvadzacoch ako ani miesto odvozu demontovanych zariadeni. Na zaklade uvedenych
informdcii nie je zrejmé, ¢i bude skuto¢ne potrebné vykonat demontaz jestvujucich zariadeni,
stanovit' jej rozsah vratane prevozu na pozadované miesto a teda urcit celkovd pracnost
pozadovanej aktivity.

Ziadame Verejného obstaravatela, aby v silade s § 42 zdkona ¢ 343/2015 Z. z. o verejnom
obstaravani jednoznacnym sp6sobom definoval, ¢o sa ma v ramci implementacnych prac a sluzieb
v skutoc¢nosti vykonat, alebo alternativne aby Verejny obstaravatel’ v zmysle uvedeného v ramci
VSeobecnych poziadaviek (bod 2.6 zalozka ,VSeobecné poziadavky“) zabezpecil miesto
v rozvadzacoch ako aj horeuvedené aktivity vo vlastnej rézii.

Odpoved:

Verejny obstaravatel uvadza, ze poziadavka 3.7 sa tyka demontaze a odvozu zariadeni, ktoré si
dodd do priestorov objednavatela samotny poskytovatel, aby poskytoval predmet plnenia
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v rozsahu poziadaviek predmetu zakazky. Verejny obstaravatel vysvetluje poziadavku v bode 3.7.

nasledovne: ,Uchddzac¢ zabezpeci demontaZ nim dodanych zariadeni po skonceni trvania zmluvy.
Naklady spojené s demontdZou a odvozom zariadeni bude preto prirodzene znasat poskytovatel’
Miesto odvozu demontovanych zariadeni verejny obstaravatel neustanovuje nakol'ko su
majetkom /vlastnictvom poskytovatela. Pocet existujucich zariadeni a ich umiestnenie je uvedeny
v prilohe 10 SP (Zakladné informécie o IT prostredi NBS). Verejny obstaravatel zabezpeci
pre dodané zariadenia potrebné pozicie v rozvadzacoch.

Otazka ¢. 22:

Verejny obstaravatel v bode 4.2 Sutaznych podkladov uvadza: ,Cielom predmetu zakazky
»,Monitoring Kkybernetickej bezpecnosti“ je zabezpecenie kontinuity poskytovania sluZieb
minimdlne v sti¢asnej kvalite a rozsahu a ich rozsirenie o skenovanie zranitelnosti a BAS sluzby.
Rozumieme tomu spravne, Ze ostatné sluzby okrem skenovania zranitelnosti a BAS ako napr. SIEM
uZ su v sucasnosti v prostredi Verejného obstaravatela prevadzkované a budu v ramci tohto
projektu plne nahradené v celom rozsahu Prilohy ¢.1 - Specifikicie predmetu zdkazky?

Odpoved:

Verejny obstaravatel’ spresnuje informdaciu. V sicasnosti nie je prevadzkovana iba BAS sluzba.
Ostatné sluzby su prevadzkované, vratane skenera zranitelnosti. Verejny obstaravatel' pozaduje
poskytovanie sluzieb uvedenych v prilohe ¢.1 v plnom rozsahu.

Otazka ¢. 23:

Verejny obstaravatel uvadza, Ze ponuky uchadzacov bude vyhodnocovat na zaklade ekonomicky
najvyhodnejSej ponuky, pouzitim kritérii najnizSej ceny za predmet zdkazky v kombinacii
s kvalitativnymi kritériami kvality expertného timu dodavatela. V bode 36.4 Verejny obstaravatel
uvadza, Ze kvalita timu klticovych osob bude zaloZend na osobnych praktickych skisenostiach
klicovych os6b urcenych na plnenie zmluvy, pricom sa tim sklada z celkovo z 5 expertov pre
celkovo 5 pozadovanych roli. Verejny obstaravatel’ v bode 34.1.5 Stutaznych podkladov uvadza,
Ze pre splnenie podmienok ucasti uchadzacov podla § 34 ods. 1 pism. g) zakona ¢. 343/2015 Z. z.
o verejnom obstaravani pozaduje radovo 13 réznych expertov na uvedenych 5 roli expertov.
Akym sposobom bude Verejny obstaravatel zohladiiovat aj skiisenosti dalsich expertov, ktori
tvoria tim expertov, nakol'’ko pre ticely plnenia zo zmluvy ako aj splnenie podmienok ui¢asti sa bude
podielat na jednej pozicii viacero expertov paralelne?

Odpoved:

Verejnému obstaravatelovi postacuje splnenie minimadlnej kvality premietnutej v podmienkach
ucasti pre kazdu osobu, ktora bude plnit predmet zmluvy. Zarovei verejny obstaravatel’ vytvara
predpoklady aby ziskal skiisenejSieho experta do timu pre kazdu z roli. Zabezpeci sa tym to, aby
poskytovatelov tim mal ku kaZzdej z piatich roli aspon jedného skiseného experta za ktorého je
verejny obstaravatel ochotny zaplatit naviac.

Otazka ¢. 24
Aké Kkonkrétne minimalne poziadavky na praktické skudsenosti pre jednotlivé role budu
u jednotlivych expertov bodovo ohodnotené, a sucasne akym sposobom bude Verejny
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obstaravatel pristupovat k hodnoteniu toho, ¢i dana prakticka skiisenost tizko suvisi s predmetom

zakazky alebo nie?

Odpoved:
Verejny obstaravatel si tymto dovoluje uviest, Ze minimalne poziadavky na honorovanu skiisenost
je upravend v bode 34.1.5.2 sutaznych podkladov.

Otazka ¢. 25

Na zaklade akého predpokladu Verejny obstaravatel oCakava, ze kvantitativhe vyssi pocet
praktickych skisenosti experta zabezpeci vyssiu kvalitativnu droven expertného timu a teda aj
poskytnutych sluZieb, na zdklade ktorych by bolo moZné pridelit body v rdamci vyhodnocovania
ponuk?

Odpoved:

Na zaklade dévodného predpokladu. Existuje vSeobecne akceptovany predpoklad, Ze ak ma niekto
viac osobnych praktickych skdsenosti s ¢innostou alebo podobnou ¢innostou, ktord ma nasledne
vykonavat, tak ju bude robit’ lepsie, kvalitnejSie neZ niekto, kto ma takych osobnych praktickych
skusenosti menej. Zaroven verejny obstaravatel’ stanovil maximalny pocet osobnych praktickych
skusenosti, ktoré bude honorovat z pohladu marginalneho uZzitku.

Otazka ¢. 26

Na zdklade akého d6vodu nebude Verejny obstaravatel hodnotit skiisenosti expertov, ktorymi
preukazuje uchadzac¢ splnenie podmienok ucasti, ak tieto osoby sdcasne budu vykonavat
jednotlivé role v pripade podpisu Zmluvy? V pripade, Ze tieto osoby nie je mozné zahrnuat
do hodnotenia kvality timu, ich uvedenie v ponuke by malo vyslovene formalny charakter
a sucasne by takyto spésob vyhodnocovania ponuk nereflektoval skuto¢nu kvalitativnu troven
expertného timu dodavatela.

Odpoved:

Verejnému obstaravatelovi postacuje splnenie minimadlnej kvality premietnutej v podmienkach
ucasti pre kazdu osobu, ktora bude plnit’ predmet zmluvy. Zarovei verejny obstaravatel’ vytvara
predpoklady preto aby ziskal skisenejSieho experta do timu pre kazdu z roli. Zabezpeci sa tym to,
aby poskytovatelov tim mal ku kazdej z piatich roli aspon jedného skusenejSieho experta
za ktorého je verejny obstaravatel’ ochotny zaplatit naviac.

Otazka ¢. 27:

V prilohe ¢.9 SP Opis predmetu zdkazky - Poziadavky na predmet zakazky -

Verejny obstaravatel' v zalozke s nazvom “Sledovanie IT hrozieb a zranitelnosti“ V bode 2.162
pozaduje ,Denné vyhodnocovanie aktudlnych IT hrozieb a zranitelnosti z overenych externych
zdrojov*.

Pozadujete aby sucastou EASM bol aj monitoring hrozieb voci vasej spolo¢nosti/znacke? Napr.
phishingove kampane, Impersonacia, monitoring tnikov dat, Domain Typosquatting a podobne?
Ma byt sucastou sluzby aj OSINT, Intelligence Gathering z Darknet-u, sledovanie potencialnych
hrozieb v ramci Vasho dodavatelského kanalu, pripadne vyhladavanie IoC v r6znych databazach?
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Odpoved:

Verejny obstaravatel objastiuje ucel sluzby “Sledovanie IT hrozieb a zranitelnosti”. Cielom sluzby
je sledovanie aktualnych zranitelnosti a hrozieb publikovanych na overenych externych zdrojoch
s cielom identifikovat potencidlne bezpec¢nostné hrozby pre IT NBS. Sluzba ma pokryvat
sledovanie zranitelnosti a hrozieb v technolégidch NBS, ktoré nie su zachytené skenerom
zranitel'nosti napr. z dévodu, Ze na dany systém nie je moZné nainstalovat skenovacieho agenta,
resp. vyuzit technologicky tcet.

Otazka ¢. 28:

V prilohe ¢.9 SP Opis predmetu zakazky - Poziadavky na predmet zakazky Verejny obstaravatel
v zaloZke s ndzvom “ BAS“ V bode 2.176 poZaduje, Prispdsobit scendre testovania napr. proti
hrozbam zameranym na systémy SWIFT".

Otazka: V systéme, ktory pldnujeme pouzit' vieme prispdsobovat scendre testovania vo forme
Specifikovania payloadu, ktory ma byt doruceny/exekuovany v ramci scenara. Payload je mozné
dorucovat réznym sposobom, s vyuzitim rozli¢nych protokolov ako napr. HTTP, HTTPS, SMTP,
ainé, pripadne ako custom PCAP replay. Je toto dostatocné prisposobenie scendra? V pripade, ak
nie prosim popiste aké prispésobenie scendrov pozadujete.

Odpoved:

Verejny obstaravatel objasnuje poziadavku uvedenu v bode 2.176 ,Prispdsobit scenare testovania
napr. proti hrozbam zameranym na systémy SWIFT“. Verejny obstaravatel prispdsobenim scenara
ma na mysli moznost definovat vlastné techniky a taktiky, ktoré si predmetom testovania tak, aby
zodpovedali aktudlnym hrozbam pre cielové prostredie.

Otazka ¢. 29:

V prilohe ¢. 9 SP Opis predmetu zakazky - Poziadavky na predmet zdkazky Verejny obstaravatel
v zélozke s nazvom “ BAS“ V bode 2.183 poZaduje ,Integraciu s existujucimi bezpecnostnymi
nastrojmi ako su systémy SIEM, EDR a skener zranitelnosti“

Otazka: Rozumieme integracii s bezpecnostnym systémom SIEM, ale nie je ndm jasna poZziadavka
na integraciu so systémom EDR a skener zranitelnosti. M6Zete, prosim, popisat’ ako pozadujete
integrovat’ systém BAS so systémom EDR a skener zranitelnosti?

Odpoved:
Verejny obstaravatel spresnuje informéciu. V pripade EDR a skenera zranitelnosti ide o vyuZitie
informadcii z tychto technoldgii pre ucely BAS, ak toto ponikané BAS rieSenie poskytuje.

Otazka 30:

Priloha ¢. 9 SP Opis predmetu zadkazky - PoZiadavky na predmet zakazky

Zadanie - zalozka v xls “VSeobecné poziadavky”, bod 2.10

SOC tim bude mat pristup do SD (rieSenie Ziadosti a incidentov) a podpornych technol6gii NBS
(Trellix ePO, Trellix ATD, Trellix EDR, Barracuda, WAF, Infoblox DNS, Fortinet a pod.) pre potreby
presetrovania bezpecnostnych zisteni v IT NBS.

Otazka:

V predmete zakazky nie je presne urcena zodpovednost a hranice pristupu k informaciam pre SOC
tim dodavatela. M4 SOC tim zodpovednosti a povinnosti tieto ndstroje aktivne vyuzivat pri
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dosSetrovani udalosti alebo nie? Ak nie, potom informacna hodnota pre vySetrovanie konci

na strane SIEM-u ako zberu dat a dalej uZz nepokracuje - napriklad by sa nepreSetrovali
bezpecnostné udalosti v EDR (z naSej praxe je takmer vZdy nevyhnutné ist priamo do EDR
na dokladné presetrenie, pretoze nie vSetky data ma SIEM k dispozicii), ani by sa nedotahovali
podrobnejsie informdacie z dalsSich bezpecnostnych rieSeni - Trellix, Sandbox, WAF, DDOS a pod.
Teda rozhodovacie moZnosti SOC timu na strane dodavatela by koncili pri SIEM-e a dalSie
vySetrovanie na konkrétnych bezpecnostnych komponentoch by vykonavali vasi pracovnici, ktor{
by sa tak aktivne zapdjali do procesu rieSenia bezpecnostnych udalosti a boli by sucastou
rieSitelského timu vratane rozhodovania o type udalosti z bezpecnostného pohladu. ISlo by teda
o zdielanu zodpovednost medzi dodavatelom a objednavatelom pri rieSeni bezpecnostnych
incidentov. Je nevyhnutné toto presne Specifikovat a urcit, kam siaha rozsah dodavky ponudkanych
sluZieb a zodpovednosti.

Odpoved:

Verejny obstaravatel si VAm tymto dovoluje uviest, Ze poziadavky na SOC sluzbu a z toho
vyplyvajice zodpovednosti si uvedené v bodoch 2.43 aZ 2.53 Opisu predmetu zakazky, Prilohy 9
SP. Verejny obstaravatel pozaduje aby SOC tim v plnom rozsahu vysetril bezpe¢nostné zistenia. Na
pripadné dosSetrenie zisteni, tak ako je uvedené v bode 2.10 Opisu predmetu zakazky, Prilohy 9 SP,
uchadzac¢ bude mat k dispozicii pristup do podpornych technolégii. Takisto sa od uchadzaca
poZaduje poskytnutie sucinnosti pri rieSeni bezpecnostnych zisteni az do ich uplného vyrieSenia
a odstranenia doésledkov. Pripadny aktivny zdsah je v kompetencii zamestnancov NBS. Primarne
verejny obstardvatel zabezpecuje prevadzku podpornych technoldgii, nie vySetrovanie
bezpecnostnych zisteni.

Otazka 31:
Zadanie - zaloZzka v xls “MBIT (SIEM a NDR)”, bod 2.130
Monitorované zariadenia a aplikacie loguju na logserver umiestneny v ich lokalite, t.j. HTP alebo
ZTP. Logserver moZe byt tvoreny aj viacerymi zariadeniami, pricCom vypadok jedného zo zariadeni
zabezpecujuceho funkcionalitu logservera v danej lokalite nesmie znemoznit funkcionalitu
samotného logservera.
Zadanie - zaloZzka v xls “MBIT (SIEM a NDR)”, bod 2.131
V pripade Uplného vypadku logservera v jednej lokalite, musi logserver v druhej lokalite prevziat
funkcionalitu vypadnutého logservera a to tak, aby nebola potrebnda rekonfiguracia
agentov/zariadeni zasielajicich data do systému SIEM.
Otazka:
Prosime o spresnenie a rozliSenie poZiadavky na funkcionalitu HA.
Pri vysokej dostupnosti rozliSujeme medzi HA pre:

e zber udalosti,

e spracovanie udalosti,

o ukladanie udalosti do databazy,

e prezeranie tychto udalosti a rieSenie udalosti v rdmci alertov a incidentov (cases).
Ktoré z danych funkcionalit maju byt dodané s vysokou dostupnostou? A ma byt tato dostupnost’
zabezpecena aj napriec lokalitami?

Odpoved:
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Verejny obstaravatel si Vam tymto dovoluje uviest, Ze v uvedenych v bodoch 2.130 a 2.131 Opisu

predmetu zakazky, Prilohy 9 SP su ciele poziadaviek také, aby v pripade rozpojenia HTP a ZTP
alebo poruchy logservera v danejlokalite nedoslo k strate udalosti v désledku nemoZnosti posielat
udalosti do nedostupného logservera. Primarnym cielom je kontinudlny zber udalosti. Ostatné
funkcionality v rezime vysokej dostupnosti st na zvazeni uchadzaca ako navrhne riesenie tak, aby
splnil vSetky poZiadavky uvedené v opise predmetu zakazky. Zaroven si VAm verejny obstaravatel
dovoluje uviest, Ze v bode 2.11 Opisu predmetu zakazky Prilohy 9 SP je uvedené, Ze cit.: ,Sluzby
su poskytované minimdlne v rozsahu sti¢asného monitoringu kybernetickej bezpec¢nosti...

Otazka ¢. 32:

V prilohe 10 SP (Zakladné informécie o IT prostredi NBS) v bode 5.2 piSete ,Pocet skenovanych
zariadeni je pribliZne 680, z toho je cca 1/3 agentovych a 2/3 bezagentovych zariadeni®. V prilohe
9 SP Opis predmetu zadkazky , zaloZka Skenovanie zranitelnosti, poradové ¢islo 2.132 piSete”
Cielové aktiva (skenované systémy): vSetky servery, sietové zariadenia, appliances, pripojené do
LAN NBS, vratane virtualizacnych platforiem, databazovych platforiem, virtualnych serverov
a kontajnerov prevadzkovanych na virtualiza¢nych platformach ako aj serverov a zariadeni
spravovanych NBS v cloude. Predmetom sluzby nie sui koncové zariadenia pouZzivatelov (NTB, PC,
mobilné zariadenia a pod.).”

Otazka: Z dévodu nejednoznacnosti z tychto dvoch podkladov, aby sme vedeli spravne nacetit
sluzbu sa pytame: kol'’ko assetov objednavatel pozaduje skenovat?

Odpoved:
Verejny obstaravatel' si Vam tymto dovoluje uviest, Ze v bode 7.6 v prilohe 10 SP (Zakladné
informacie o IT prostredi NBS) je uvedeny stucasny pocet Tenable licencii pre 800 IP adries.
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