SPOLOCNE POSTUPY A KOORDINACIA VLASTNYCH POSTUPOV
na zabezpecenie vyhl’adania zdravotnej obrazovej dokumentacie pacientov pre oSetrujicich
a diagnostikujicich lekdrov a pre zabezpecenie vyhl’adania svojej zdravotnej obrazovej
dokumentacie pre pacientov

Clanok I
Predmet Zmluvy

Predmetom tejto Zmluvy je sucinnost’ Koordinatora a PouZzivatela pri zabezpe€eni spolo¢ného

postupu prevadzkovatel'ov informacnych systémov PACS, ktori si navzajom a recipro¢ne zdielaju

informdcie o existencii radiologickych vySetreni predmetnych pacientov pre svojich osetrujucich

(diagnostikujucich) lekarov prostrednictvom Systému vyhl'adavania a sprostredkovania zobrazenia

radiologickej obrazovej dokumentacie (d’alej len ,,Systém*), ktory je dusevnym vlastnictvom

Koordinatora, pri:

a. poskytovani sluzieb Systému oSetrujucim (diagnostikujucim) zdravotnickym pracovnikom
(lekarom), pripadne opravnenym osobam v zmysle Zakona ¢. 576/2004 Z. z. — Zakon
0 poskytovani zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej
starostlivosti a o zmene a doplneni niektorych zakonov (d’alej len ,,Zakon 576/2004),
ktoré maju zdkonné pravo pristupovat’ k zdravotnej obrazovej dokumentacii pacientov podla
tohto zakona a zmluvné pravo pouzivat’ sluzby Systému podla tejto Zmluvy;

b. napliani zdkonnych prav fyzickych 0sob pri pristupe k ich osobnym tidajom a idajom v zmysle
Zakona €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov
(dalej len ,,Zakon 18/2018%), ktory implementuje Nariadenie Europskeho parlamentu a Rady
(EU) 2016/679 o ochrane fyzickych 0sdb pri spractvani osobnych tidajov a o volnom pohybe
takychto udajov (d’alej akronym GDPR).

Tato Zmluva upravuje podmienky pouzivania sluzieb Systému s prihliadnutim na ustanovenia
Zakona 18/2018, Zakona 576/2004 a Zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov (d’alej len ,,Zakon 69/2018).

Clanok 11
PouzZivanie sluZieb Systému

V pripade pouZivania sluzieb Systému s lokalnym informacnym systémom PACS budua moct’ lekari
autorizovani PouZzivatelom vyuZzivat’ Systém az po prvotnom spracovani predmetnych datovych
Struktir DICOM Manifest, tento proces moze trvat jednotky az desiatky dni v zavislosti od
mnozstva DICOM studii v lokalnom PACS. Po ukonceni prvotného spracovania tato skuto¢nost’
oznami Koordinator kontaktnej osobe Pouzivatel'a pre e-mail komunikaciu.

Clanok III
Povinnosti Koordinatora

Koordinator je sprostredkovatelom spracovavajucim osobné tdaje z poverenia Pouzivatela -
Prevadzkovatel’a informacného systému PACS v zmysle Zakona 18/2018.

Koordinator touto Zmluvou poskytuje Pouzivatel'ovi technické prostriedky a sluzby Systému, ktoré
zahfmaju najmé ale nielen: softvéry, softvérové licencie, najmy komunikacnych, vypoctovych a
uloznych kapacit v Cloud v ramci Eurdpskej tnie, systémy monitorovania a zabezpeCovania
prevadzky, konzultacie a poradenstvo Vv nevyhnutnej miere, stéinnost’ a spolo¢ny postup



s ostatnymi zmluvnymi pouzivatelmi Systému; vSetky softvéry a kapacity Systému ostavaji
majetkom Koordinatora.

Koordinator zodpoveda za:

a) technicku prevadzku Systému,

b) informaénu a kybernetickii bezpecnost’ osobnych twdajov, vratane osobitnych kategorii
osobnych tidajov, a utajovanych informacii podl'a Clanku V tejto Zmluvy a to od asu prevzatia
takychto tidajov na spracovanie az po ¢as odovzdania alebo vymazania predmetnych tdajov.

Koordinator je povinny:

a) overit autenticitu fyzickej osoby (pacienta)

b) overit’ autenticitu fyzickej osoby (zdravotného pracovnika - lekara) ako aj zaradenie lekara
v zozname lekarov PouZivatel’a,

C) vytvorit’ zaznam o priebehu ¢innosti kazdého pouzivatel'a v Systéme a Vv pripade autorizovanej
ziadosti umoznit’ vykonanie prava fyzickej dotknutej osoby na spristupnenie informacii podla
§ 21, Zakona 18/2018,

d) zabranit’ neautorizovanému vynttenému pristupu tretimi stranami, ktoré nie su PouzivateI'mi
Systému,

e) zruSit’ registraciu zdravotného pracovnika - lekara v pripade zaznamenania neopravneného
pristupu k osobnym udajom, vratane osobitnych kategorii osobnych tidajov.

Ak osobitné predpisy neustanovuju inak, Koordinator v Ziadnom pripade nesmie:

a) spristupnit’ akékol'vek informacie a udaje neopravnenym a neautorizovanym fyzickym osobam,

b) spristupnit’ akékol'vek informacie atudaje Ziadnym pravnickym osobam, zdruZeniam,
institiciam alebo obdobnym subjektom, ktoré nie su Pouzivatel'mi Systému.

Clanok IV
Povinnosti PouzivatelPa Systému

PouZivatel Systému je PrevadzkovatePom informaéného systému PACS v zmysle Zakona
18/2018.

Pouzivatel’ Systému zodpoveda za:

a) informacni a kyberneticki bezpec¢nost osobnych udajov, vratane osobitnych kategorii
osobnych tudajov, podla Clanku V tejto Zmluvy od ¢asu prevzatia zo Systému aZ po Cas
bezpecného vymazania predmetnych udajov,

b) spristupnenie informacii atdajov prevzatych zo Systému vyluéne opravnenym fyzickym
osobam v zamestnaneckom alebo obdobnom pracovnom pomere.

Pouzivatel’ Systému je povinny:

a) hned’ po podpisani Zmluvy spristupnit’ Koordinatorovi bezpe¢nym spésobom a v dohodnutom
formate zoznam svojich zdravotnickych pracovnikov - lekarov, ktorych k tomu explicitne
autorizuje a ktori maju zakonné pravo pristupovat’ k zdravotnej obrazovej dokumentacii
pacientov; z dovodu registracie do Systému a nasledne neodkladne pisomne informovat
Koordinatora o kazdej zmene v predmetnom zozname,

b) umoZnit Koordinatorovi nainStalovat’ softvérové moduly systému PACS, ktoré umoZnia
bezpecnu (Sifrovant) komunikaciu PACS so Systémom a vytvorenie indexu DICOM vysetreni
evidovanych v PACS (tzv. Manifestov DICOM studii),

¢) poskytniat’ uzku sucinnost’ Koordinatorovi pre overenie kompletnej funkénosti po nasadeni

systému,
d) prostrednictvom Systému spristupnit obrazovi dokumenticiu pacienta autorizovanému
oSetrujuicemu  (diagnostikujucemu) zdravotnickemu pracovnikovi - lekarovi s platnou

jednorazovou autentifikaciou Systémom,



e) prostrednictvom Systému spristupnit’ jeho obrazovii dokumentaciu samotnému pacientovi
s platnou jednorazovou autentifikaciou Systémom,

f) spristupnit’ obrazovii dokumentaciu autorizovanej osobe vo vel’'mi kratkom Case, t. j. mat’ vSetky
predmetné data ulozené ‘on-line‘, alebo inym vhodnym spdsobom, s ktorym suhlasil
Koordinator,

g) neodkladne telefonicky alebo prostrednictvom e-mail informovat’ Koordinatora o podozreni na
pokus 0 neautorizovany prienik do Systému alebo neopravnené spristupnenie osobnych tdajov,
vratane osobitnych kategorii osobnych udajov,

h) prostrednictvom Zakaznika uhradzat’ Koordinatorovi finan¢né plnenie za sluzby podla tejto
Zmluvy a riadne vystavenej faktary.

Ak osobitné predpisy neustanovuju inak, Pouzivatel’ Systému v Ziadnom pripade nesmie:

a) poskytnat alebo sprostredkovat’ pristup do Systému Ziadnym pravnickym osobam, zdruzeniam,
institiciam alebo obdobnym subjektom, ktoré nie su Pouzivatel'mi Systému,

b) spristupnit’ akékol'vek informacie a idaje neopravnenym a neautorizovanym fyzickym osobam.

Clanok V
Informacna a kyberneticka bezpe¢nost’

Zmluvné strany sa zavédzuju plnit’ vSetky dohodnuté tlohy a principy sucinnosti a spolo¢ného
postupu v ramci Systému na zaistenie informacnej a kybernetickej bezpecnosti ako aj uz existujuce
zmluvy.

Vsetky zmluvné strany st povinné zachovavat’ ml¢anlivost’ o vSetkych skuto¢nostiach, o ktorych sa
dozvedia v stivislosti s plnenim tejto Zmluvy a ktoré nie su verejne zname, najmé pokial’ by sa mohli
dotykat’ oblasti kybernetickej bezpec¢nosti alebo ochrany osobnych udajov.

V pripade kybernetického incidentu alebo podozrenia nan, su vSetky zmluvné strany povinné sa
0 takejto skutocnosti navzajom neodkladne informovat. V pripade potvrdenia kybernetického
incidentu je Koordinator povinny notifikovat’ prislusna §tatnu autoritu podla platnej legislativy
Slovenskej republiky a v najkratSom moznom c¢ase prijat’ operativne a/alebo systémové opatrenia
na predchadzanie zisteného kybernetického incidentu.



