Załącznik nr 7 do SWZ

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ………………………………..2025 r. pomiędzy:

Gminą Pawonków z siedzibą w Pawonkowie (42 – 772), ul. Lubliniecka 16, reprezentowaną przez Wójta Gminy Pawonków Panią Joannę Wons - Kleta, zwaną w dalszej części umowy „Administratorem danych” lub „Administratorem”,

a ……………………………………………………………………………………., zwaną w dalszej części umowy „Procesorem”.

§ 1
1. W związku z realizacją umowy z dnia ….. zawartej pomiędzy Gmina Pawonków, a …… na ,,Opracowanie projektu Planu ogólnego gminy Pawonków” Administrator powierza Procesorowi, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej części: „ogólnego rozporządzenia o ochronie danych”, „RODO” lub „Rozporządzeniem”), przetwarzanie danych osobowych. 
2. Zakres powierzonych do przetwarzania danych osobowych obejmuje: 
- imię i nazwisko lub nazwa,
- adres zamieszkania,
- telefon,
- email,
- adres ePUAP,
- rodzaj władania,
- adres do kosespondencji,
- numer ewidencyjny działki, numer ewidencyjny obrębu/ identyfikator działki ewidencyjnej .
3. Celem powierzenia przetwarzania danych osobowych jest realizacja umowy na wykonanie ww. usług.
4. Procesor zobowiązuje się do przetwarzania danych osobowych wyłącznie w zakresie i celu określonym w niniejszym paragrafie, usług szczegółowo opisanych w umowie, o której mowa w ust. 1, oraz zgodnie z ogólnym rozporządzeniem o ochronie danych (rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE), zwanym dalej RODO. 
§ 2
1. Procesor zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia. 
2. Procesor zobowiązuje się dysponować zasobami, doświadczeniem, wiedzą fachową i wykwalifikowanym personelem, który umożliwi mu prawidłowe wykonanie umowy z zachowaniem należytej staranności przy przetwarzaniu powierzonych danych osobowych oraz w pełnej zgodzie z wymaganiami RODO.
3. Do przetwarzania danych osobowych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie, o których mowa w art. 29 RODO oraz przeszkolone z zakresu przepisów dotyczących ochrony danych osobowych.
4. Administrator upoważnia Procesora do wyznaczania osób uprawnionych do przetwarzania danych osobowych w zakresie koniecznym do wypełnienia zobowiązania z tytułu realizowania zapisów niniejszej umowy.
5. Procesor oświadcza, że każda osoba (np. pracownik etatowy, osoba świadcząca czynności na podstawie umów cywilnoprawnych, inne osoby pracujące na rzecz Procesora), która zostanie upoważniona do przetwarzania danych osobowych będących przedmiotem umowy, zostanie zobowiązana do zachowania tych danych w tajemnicy przed udostępnieniem jej ww. danych. Tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych.
6. Procesor zobowiązuje się zapewnić zachowanie w tajemnicy przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich u Procesora, jak i po jego ustaniu.
7. W miarę możliwości Procesor pomaga Administratorowi w:
1) niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia;
2) realizacji obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.
8. Administrator, zgodnie z art. 28 Rozporządzenia, ma prawo do przeprowadzenia kontroli przestrzegania przez Procesora zasad przetwarzania danych osobowych, o których mowa w Umowie Powierzenia oraz w obowiązujących przepisach prawa, w szczególności poprzez żądanie udzielenia informacji dotyczących przetwarzania przez Podmiot przetwarzający danych osobowych, stosowanych środków technicznych i organizacyjnych, aby przetwarzanie toczyło się zgodnie z prawem lub dokonywania kontroli w miejscach, w których są przetwarzane powierzone dane osobowe, po wcześniejszym pisemnym uzgodnieniu terminu przez Strony na co najmniej 14 dni przed planowaną kontrolą. Procesor dokona niezbędnych czynności w celu umożliwienia wykonania tego uprawnienia przez Administratora.
9. Administrator ma prawo do przeprowadzenia kontroli w celu weryfikacji przestrzegania niniejszej Umowy bezpośrednio lub za pośrednictwem upoważnionego audytora, przy czym: 
1) kontrola może obejmować m.in. wysyłanie zapytań, analizę dokumentów, rozmowy z pracownikami/współpracownikami Procesora lub jego podwykonawców oraz wizytowanie miejsc przetwarzania danych powierzonych Procesorowi.
2) przedmiotem kontroli nie mogą być informacje lub dokumenty  dotyczące innych klientów Procesora, ani zmierzać lub skutkować uzyskaniem dostępu Administratora do informacji innych niż dane powierzone przez Administratora, lub danych poufnych Procesora czy innych podmiotów.
3) Procesor zobowiązuje się do aktywnego udziału w audycie i odpowiedniej współpracy z Administratorem.
10. Procesor jest zobowiązany do zastosowania się do zaleceń Adminstratora dotyczących zasad przetwarzania powierzonych danych osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli przeprowadzonych przez Administratora o ile są one zasadne i możliwe do zrealizowania bez zmiany organizacji, nadmiernych kosztów lub naruszenia ciągłości działania Procesora. 
11. Procesor zobowiązuje się przekazywać Administratorowi dane, bez zbędnej zwłoki, nie dłużej niż w ciągu 12 godzin od wykrycia zdarzenia, dotyczące naruszenia ochrony powierzonych Przetwarzającemu danych osobowych, w tym informacje niezbędne Powierzającej do zgłoszenia naruszenia ochrony danych organowi nadzorczemu, o którym mowa w art. 33 ust 3 RODO, zgłoszenie takie powinno odbywać się do osoby: Karolina Kozołup na dane kontaktowe: tel.: 791050012, e-mail: iod@pawonkow.pl .

§ 3
1. Administrator danych wyraża ogólną zgodę na to, by Procesor korzystał z usług innego podmiotu przetwarzającego (Podwykonawcy), przy czym:
1) podwykonawcą Procesora może być inna osoba lub podmiot świadczący na jego rzecz czynności w związku z realizacją przedmiotu umowy na podstawie umów cywilnoprawnych;
2) Procesor przedstawi Administratorowi listę z pełnymi danymi podmiotów działającymi na rzecz Podmiotu przetwarzającego przy realizacji zadań związanych z realizacją umowy, uprawnionych w zakresie przetwarzania i dostępu do danych. Brak wyrażonego sprzeciwu w ciągu 14 dni roboczych od daty potwierdzonej wysyłki listy podmiotów uznaje się jako zaakceptowaną przez Administratora. W przypadku wyrażenia sprzeciwu, Procesor jest zobligowany do jego respektowania;
3) Procesor zobowiązany jest poinformować pisemnie Administratora o wszelkich zamierzonych  działaniach dotyczących dodania, zmianach lub zastąpienia innych podmiotów przetwarzających, których dane zostały przykazane zgodnie z pkt 2, dając tym samym administratorowi możliwość wyrażenia sprzeciwu wobec tych działań; brak wyrażonego sprzeciwu w ciągu 14 dni roboczych od daty potwierdzonej wysyłki zawiadomienia uznaje się jako akceptację Administratora działań Procesora;
4) podpowierzenie przetwarzania przez Procesora innemu podmiotowi wymaga formy pisemnej lub zastosowania standardowych klauzul umownych;
5) podwykonawca winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Procesora przetwarzającego w niniejszej Umowie;
6) Procesor odpowiada za  działania podmiotu przetwarzającego jak za własne.
2. Procesor nie może przekazywać powierzonych mu do przetwarzania danych osobowych do podmiotów znajdujących się w państwach spoza Europejskiego Obszaru Gospodarczego.


§ 4
Strony zobowiązują się do zachowania poufności w zakresie wszelkich informacji, jakich zasięgnęli w trakcie trwania umowy, w związku z jej realizacją oraz po jej zakończeniu.

§ 5
Niniejsza umowa obowiązuje w okresie obowiązywania umowy, o której mowa w § 1 ust. 1, i wygasa z chwilą jej rozwiązania (niezależnie od sposobu jej rozwiązania).

§ 6
1. Procesor jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z niniejszą umową, a w szczególności za udostępnienie ich osobom nieupoważnionym. 
2. W przypadku naruszenia przepisów RODO lub niniejszej umowy z przyczyn leżących po stronie Procesora, w następstwie czego Administrator, jako powierzający dane osobowe, zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany karą grzywny, Procesor zobowiązuje się pokryć Administratorowi poniesione z tego tytułu straty i koszty. 

§ 7
1. Administrator ma prawo rozwiązać niniejszą umowę bez zachowania terminu wypowiedzenia, gdy Procesor: 
1) wykorzystał dane osobowe w sposób niezgodny z niniejszą umową;
2) powierzył przetwarzanie danych osobowych podwykonawcom bez zgody Administratora;
3) nie zaprzestał niewłaściwego przetwarzania danych osobowych;
4) zawiadomi o swojej niezdolności do dalszego wykonywania niniejszej umowy, a w szczególności, gdy nie spełnia wymagań określonych w § 2. 
2. Rozwiązanie niniejszej umowy przez Administratora jest równoznaczne z wypowiedzeniem umowy, o której mowa w § 1 ust. 1. 

§ 8
1. Po rozwiązaniu niniejszej umowy Procesor zobowiązuje się niezwłocznie, ale nie później niż w terminie 5 dni zniszczyć wszystkie powierzone mu do przetwarzania dane osobowe chyba że przepisy prawa zabraniają zniszczenia wszystkich albo części danych osobowych powierzonych do przetwarzania.
2. Usunięcie danych musi być udokumentowane za pomocą oświadczenia złożonego przez Procesora. 

§ 9
1. W sprawach nieuregulowanych niniejszą umową zastosowanie mają przepisy, RODO, ustawy o ochronie danych osobowych oraz Kodeksu cywilnego.
2. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.
3. Umowa została sporządzona w trzech jednobrzmiących egzemplarzach, z czego jeden otrzyma Procesor, a dwa Administrator.												                                     


      ……………………                                                                                                                  ……………………
                Administrator								Procesor

