Evidenčné číslo Zmluvy Objednávateľa: [doplniť]

Zmluva o externom pripojení s tretími stranami 

uzavretá podľa § 269 ods. 2 zákona č. 513/1991 Zb. Obchodný zákonník v platnom znení  

medzi zmluvnými stranami:

	Obchodné meno:
	SPP - distribúcia, a.s.

	Sídlo:
	Plátennícka 19013/2, 821 09 Bratislava – mestská časť Ružinov

	Splnomocnený zástupca:
	[doplniť]

	IČO:
	35 910 739

	IČ DPH:

DIČ:
	SK2021931109

2021931109

	Bankové spojenie  (SKK):
	VÚB, a.s., Bratislava

	Číslo účtu:

SWIFT (BIC)

IBAN:
	1119353/0200

SUBASKBX

SK74 0200 0000 0000 0111 9353

	Zápis v registri:
	Spoločnosť je zapísaná v Obchodnom registri Mestského súdu Bratislava III, oddiel Sa, vložka č. 3481/B

	Kontaktná osoba
	[doplniť]


(ďalej len „SPPD“)
a 

	Obchodné meno: 
	[doplniť]

	Sídlo: 
	[doplniť]

	Konajúci prostredníctvom:

	[doplniť]

	IČO: 
	[doplniť]

	DIČ: 
	[doplniť]

	IČ DPH: 
	[doplniť]

	Bankové spojenie: 
	[doplniť]

	Číslo účtu: 
	[doplniť]

	IBAN:                                                        
	[doplniť]

	Zápis v registri:
	[doplniť]

	Kontaktná osoba:
	[doplniť]


(ďalej len „Používateľ“)

I.

Predmet zmluvy

1.1 Predmetom tejto zmluvy je záväzok SPPD umožniť Používateľovi bezplatný externý prístup  do svojej počítačovej siete (VPN) prostredníctvom siete Internet za podmienok a v súlade s pravidlami definovanými v tejto zmluve a Predpise pre externé pripojenie k počítačovej sieti SPPD. 
1.2 Táto zmluva sa uzatvára v súvislosti s plnením poskytovaným Používateľom v prospech SPPD na základe Rámcovej zmluvy o dielo (obnova telemetrických zariadení 10. etapa), ev. číslo: [doplniť] a Rámcovej zmluvy o poskytovaní služby (Servis a údržba telemetrických zariadení), ev. číslo: [doplniť] (ďalej ako „Zmluva“). 
1.3 Používateľ sa zaväzuje využívať externý prístup do počítačovej siete SPPD výlučne v súvislosti s  poskytovaním plnenia v prospech SPPD na základe Zmluvy a v súlade s podmienkami a pravidlami definovanými v tejto zmluve a Predpise pre externé pripojenie k počítačovej sieti SPPD.
1.4 SPPD poskytuje externý prístup pre Používateľa bez akýchkoľvek záruk a vyhradzuje si právo dočasne prerušiť poskytovanie/využívanie externého pripojenia v prípade podozrenia na jeho zneužitie, podozrenia na porušovanie povinností vyplývajúcich z tejto zmluvy, z technických alebo prevádzkových dôvodov alebo aj bez udania dôvodu. Takéto prerušenie poskytovania/využívania externého pripojenia nemôže byť chápané ako prekážka vo výkone poskytovania externého pripojenia, prekážka poskytovania plnenia Používateľom na základe Zmluvy alebo porušenie tejto zmluvy alebo Zmluvy zo strany SPPD a Používateľ si z tohto titulu nemôže nárokovať akúkoľvek náhradu škody, sankcie alebo zľavy v ostatných zmluvných vzťahoch medzi Používateľom a SPPD najmä v zmluvnom vzťahu založenom Zmluvou. 
II.

Všeobecné podmienky externého pripojenia
Zriadenie externého pripojenia

2.1 SPPD určí Používateľovi konkrétne technické pravidlá pre externé pripojenie k počítačovej siete SPPD vo forme Predpisu pre externé pripojenie k počítačovej sieti SPPD a to po uzavretí tejto zmluvy na základe požiadaviek vyplývajúcich z SPPD schváleného technického riešenia plnenia poskytovaného v zmysle Zmluvy. Predpis pre externé pripojenie k počítačovej sieti SPPD obsahuje konkrétne technické parametre pre Používateľa najmä technické a bezpečnostné parametre zariadení, autentifikácia zariadení, konfigurácia zariadení, riadenie smerovania v sieti, povolené siete a sieťové služby a kontrola  a ochrana cesty pripojenia (ďalej ako „Predpis pre externé pripojenie k počítačovej sieti SPPD“).

2.2 SPPD po vyplnení a poskytnutí Predpisu pre externé pripojenie do počítačovej sieti SPPD Používateľovi, zriadi na systémoch SPPD pre Používateľa profil pre externé pripojenie do počítačovej siete SPPD. 

2.3 Technicky zriadené externé pripojenie pre Používateľa môžu využívať len osoby oprávnené na externé pripojenie v mene Používateľa podľa bodu 2.6 tejto zmluvy (ďalej ako „externý používateľ“), pričom o externé pripojenie musí externý používateľ požiadať SPPD formou  žiadosti o zriadenie externého účtu používateľa v doméne SPPD, formulár žiadosti poskytne Používateľovi/externému používateľovi SPPD. V žiadosti musí externý používateľ okrem iného vyznačiť aký typ softwarového RSA tokenu pre svoje externé pripojenie potrebuje. 
2.4 SPPD v prípade, že schváli žiadosť o zriadenie externého účtu používateľa v doméne SPP-D, vytvorí externý účet v doméne SPPD a poskytne externému používateľovi všetky technické informácie nevyhnutné pre využívanie externého pripojenia v kombinácii s externým účtom.

2.5 Používateľ berie na vedomie a súhlasí, že SPPD poskytuje, resp. umožňuje využívanie externého prístupu len v rozsahu a pre taký počet externých používateľov, ktorý je podľa uváženia SPPD nevyhnutne potrebný v súvislosti s poskytovaním plnenia v zmysle Zmluvy, pričom SPPD si vyhradzuje právo rozhodnúť o tomto rozsahu a počte formou schvaľovania/zamietania žiadostí o zriadenie externého účtu používateľa v doméne SPP-D.
Povinnosti Používateľa

2.6 Používateľ je povinný predložiť SPPD  zoznam osôb (zamestnanci Používateľa, subdodávatelia a ich zamestnanci) oprávnených na externé pripojenie do počítačovej siete SPPD v mene Používateľa, resp. oprávnených podať žiadosť o zriadenie externého účtu používateľa v doméne SPPD, ktorý sa jeho písomným odsúhlasením zo strany SPPD stane súčasťou tejto zmluvy ako jej príloha. K zmene osôb môže dôjsť len po odsúhlasení SPPD na základe aktualizovania zoznamu, k čomu môže dôjsť aj bez potreby uzavretia dodatku k tejto zmluve, a to vzájomným odsúhlasením prostredníctvom elektronickej komunikácie kontaktných osôb. Ak SPPD zistí, že osoba, ktorá má oprávnenie využívať externé pripojenie, resp. žiadať o zriadenie účtu nie je schopná plniť si riadne svoje povinnosti, môže SPPD od Používateľa okamžite požadovať, aby sa táto osoba alebo osoby na plnení predmetu tejto zmluvy ďalej nepodieľala a Používateľ je povinný okamžite zabezpečiť náhradnú osobu s odbornou kvalifikáciou a skúsenosťami prijateľnými pre SPPD, ktorú musí SPPD písomne odsúhlasiť. 

2.7 Používateľ je povinný pre používanie externého pripojenia do počítačovej siete SPPD dodržiavať všetky zmluvné a všeobecne záväzné právne predpisy vzťahujúce sa k vzdialenému prístupu do počítačovej siete SPPD, resp. zabezpečiť ich dodržiavanie u externých používateľov. Používateľ potvrdzuje, že bol pred podpisom tejto zmluvy SPPD riadne oboznámený s osobitnými vnútornými predpismi SPPD týkajúcimi sa bezpečnosti a mlčanlivosti.
2.8 Používateľ sa zaväzuje dodržiavať nasledovné povinnosti a zabezpečiť ich dodržiavanie u externých používateľov: 

i. dodržiavať Predpis pre externé pripojenie k počítačovej sieti SPPD definovaný pre použitý spôsob pripojenia k počítačovej sieti SPPD najmä politiku hesiel, technické, autentizačné a autorizačné parametre,

ii. dodržiavať interný predpis SPPD Bezpečnosť informačných a komunikačných systémov v SPP-distribúcia, a.s.,
iii. dodržiavať povinnosti vyplývajúce pre externého používateľa zo žiadosti o zriadenie externého účtu používateľa v doméne SPPD,

iv. požiadať kontaktnú osobu SPPD o neodkladné zablokovanie svojho prístupového účtu, resp. prístupových oprávnení v prípade výskytu akejkoľvek udalosti, v dôsledku ktorej by mohlo dôjsť k zneužitiu externého pripojenia poskytnutému externému používateľovi a súčasne zaslať tuto informáciu emailom na rsanotification@spp-distribucia.sk, 

v. pri výskyte závažnej udalosti týkajúcej sa chránených informácií neodkladne informovať kontaktnú osobu SPPD a súčasne zaslať tuto informáciu emailom na rsanotification@spp-distribucia.sk , 

vi. upozorniť kontaktnú osobu SPPD na zistené nedostatky, ktoré sa vyskytnú počas externého pripojenia, 

vii. poskytnúť súčinnosť pri riešení incidentov týkajúcich sa externého pripojenia, 

viii. vrátiť hardvérový token alebo iný fyzický prostriedok, ktorý mu bol pridelený pri zriadení používateľského účtu a ktorý sa využíva pre potreby viacfaktorovej autentifikácie, pri zrušení alebo ukončení využívania externého pripojenia.

2.9 Používateľ (externí používatelia) je povinný zúčastňovať sa predpísaných školení a poučení týkajúcich sa napr. pripojenia k internej pošte SPPD, používania antivírusového softvéru a pod., ak je to pre externé pripojenie potrebné a SPPD k tomu Používateľa vyzve. Školenia/poučenia sa budú realizovať na mieste určenom SPPD zvyčajne v mieste sídla spoločnosti SPPD alebo formou e-learningu. Náklady spojené s účasťou na tomto školení/poučení znáša Používateľ.
2.10 Používateľ pripojený do siete SPPD prostredníctvom siete Internet zodpovedá v plnom rozsahu za to, že neporušuje bezpečnostné pravidlá SPPD, nevykonáva nelegálne činnosti a využíva toto pripojenie výlučne za účelom poskytovania plnenia v zmysle Zmluvy pre SPPD.

2.11 Používateľ sa zaväzuje neposkytnúť externé pripojenie a prístup do siete SPPD tretej osobe, vrátane rodinných príslušníkov.

2.12 Používateľ je povinný riadiť sa pokynmi správcov IT/IS a správcov komunikačnej siete, ktoré sa vzťahujú na riadenie prevádzky externých pripojení k počítačovej sieti SPPD.

2.13 Používateľ je oprávnený použiť pre pripojenie do počítačovej siete SPPD len zariadenia, ktoré sú definované v  Predpise pre externé pripojenie k počítačovej sieti SPPD.

2.14 Používateľ je povinný aplikovať a dodržiavať bezpečnostné nastavenia definované v Predpise pre externé pripojenie k počítačovej sieti SPPD. Používateľ je v plnej miere zodpovedný za prípadnú infiltráciu prostriedkov SPPD prostredníctvom vzdialeného pripojenia Používateľa.
2.15 Ak zariadenie, ktoré používa Používateľ na pripojenie k počítačovej sieti SPPD, môže byť subjektom vírusovej infiltrácie, je Používateľ povinný inštalovať aktuálnu antivírusovú ochranu, ktorá nesmie byť vypnutá. Za aktualizáciu antivírusovej ochrany je zodpovedný Používateľ.

2.16 Používateľ je povinný informovať SPPD o nevyužívaní pridelených oprávnení pre externé pripojenie, v takomto prípade ako aj v prípade, ak SPPD zistí existenciu pasívneho účtu alebo zistí, že externé pripojenie nie je v súvislosti s plnením predmetu Zmluvy nevyhnutné alebo potrebné, je SPPD oprávnená účet externého používateľa zablokovať alebo vymazať.

III.

Mlčanlivosť
3.1 Používateľ  sa zaväzuje, že bude zachovávať mlčanlivosť o všetkých poznatkoch a informáciách, ktoré sa dozvie pri rokovaní o uzatvorení tejto zmluvy ako aj o všetkých poznatkoch a informáciách, ktoré získa v súvislosti s výkonom práv a povinnosti vyplývajúcich z tejto zmluvy, najmä informácie získané zo siete SPPD, ako aj o všetkých informáciách poskytnutých Používateľovi SPPD v súvislosti s touto zmluvou (ďalej len „dôverné informácie“). Používateľ sa zároveň zaväzuje, že nič z toho, čo sa v súvislosti s touto zmluvou dozvedel alebo ešte len dozvie, nepoužije v rozpore so záujmami druhej zmluvnej strany. 
3.2 Za dôverné informácie sa bez ohľadu na formu ich zachytenia považujú aj všetky informácie, ktoré neboli zo strany SPPD  označené ako verejné. Ďalej sa považujú za dôverné informácie takéto informácie, ktoré sú ako dôverné výslovne niektorou zo strán označené. Za dôvernú sa považuje táto zmluva ako celok, ktorákoľvek jej časť, ako aj skutočnosť, že došlo k jej uzatvoreniu. Za dôverné sa považujú tiež všetky osobné údaje fyzických osôb.

3.3 Používateľ sa v rovnakom rozsahu zaväzuje zaviazať povinnosťou mlčanlivosti aj všetky ním poverené osoby, ktoré budú zúčastnené na predmete plnenia Zmluvy a tejto zmluvy najmä externých používateľov. Používateľ je povinný na požiadanie preukázať SPPD splnenie tejto povinnosti. Povinnosť mlčanlivosti trvá aj po zániku pracovno-právneho vzťahu alebo obchodného vzťahu.

3.4 Používateľ je povinný zaistiť ochranu získaných dôverných informácií spôsobom obvyklým pre ochranu/utajenie takýchto informácií najmä je povinný dodržiavať a prijať zodpovedajúce technické, organizačné a iné opatrenia potrebné na ochranu dôverných informácií pred neoprávnenou manipuláciou s nimi, minimálne však také opatrenia, ktoré sú porovnateľné s opatreniami aké dodržiava pri ochrane vlastných údajov podobnej povahy a dôležitosti (ktoré však  nebudú v menšom rozsahu a kvalite, ako je rozumné a obvyklé), ak nie je výslovne dohodnuté inak. Táto povinnosť platí bez ohľadu na ukončenie platnosti a účinnosti tejto zmluvy. SPPD má právo požadovať doloženie/preukázanie dostatočnosti ochrany dôverných informácií. Používateľ sa taktiež zaväzuje, že dôverné informácie sprístupní len tým zamestnancom alebo zástupcom, ktorí k nim musia mať prístup na dosiahnutie účelu tejto zmluvy a ktorí sú povinní chrániť ich pred neoprávneným zverejnením. Používateľ je povinný zaistiť ochranu/utajenie dôverných informácií u svojich zamestnancov, zástupcov, ako i iných spolupracujúcich tretích strán, pokiaľ im takéto informácie boli poskytnuté.

3.5 Ustanovenia tohto článku nebránia žiadnej zo zmluvných strán v poskytnutí dôverných informácií, ak jej povinnosť ich poskytnutia vyplýva zo všeobecne záväzných právnych predpisov; v takomto prípade Používateľ informuje SPPD o povinnosti poskytnúť tieto informácie.

3.6 Zmluvné strany sa dohodli, že ustanovenia tohto článku III sú oddeliteľné od ostatných ustanovení tejto zmluvy a zostávajú v platnosti aj po ukončení platnosti a účinnosti tejto zmluvy z akéhokoľvek dôvodu.
3.7 Zmluvná strana je povinná oznámiť druhej zmluvnej strane každú neoprávnenú manipuláciu s dôvernými informáciami na svojej strane alebo inou osobou a/alebo porušenie záväzku mlčanlivosti ihneď potom, ako túto skutočnosť zistí a zaväzuje sa vyvinúť v spolupráci s druhou zmluvnou stranou maximálne úsilie na to, aby sa odstránili následky takejto neoprávnenej manipulácie a/alebo porušenia záväzku mlčanlivosti, aby sa zabránilo ďalšej neoprávnenej manipulácii a tiež sa zabezpečili a obnovili  všetky opatrenia potrebné na ochranu dôverných informácií v zmysle tejto zmluvy.
IV.

                                                                   Sankcie

4.1 Porušenie povinností a pravidiel využívania externého pripojenia stanovených touto zmluvou a Predpisom pre externé pripojenie k počítačovej sieti SPPD a/alebo porušenie povinnosti mlčanlivosti a/alebo porušenie ochrany dôverných informácií podľa článku III tejto zmluvy zo strany Používateľa sa považuje za podstatné porušenie tejto zmluvy a aj Zmluvy a je dôvodom na okamžité vypnutie technického rozhrania pripojenia k počítačovej sieti SPPD (zrušenie externého pripojenia), na uplatnenie si zmluvnej pokuty voči Používateľovi vo výške 5.000,- € za každý jednotlivý prípad porušenia osobitne a to aj formou vystavenia faktúry splatnej do 14 dní od jej doručenia Používateľovi a aj na odstúpenie od tejto zmluvy a zároveň aj od Zmluvy.

4.2 Zaplatením zmluvnej pokuty nie je dotknutý nárok SPPD na náhradu škody podľa príslušných právnych predpisov.

V.

Doručovanie

5.1 Odstúpenie od zmluvy, návrhy dodatkov k zmluve, oznámenie zmeny kontaktných údajov, budú vyhotovené písomne a doručené druhému zmluvnej strane osobne, kuriérom alebo doporučenou poštou. 

5.2 Všetky písomnosti sa považujú za doručené aj v prípade neprevzatia zásielky (napr. ak sa zásielka vráti odosielateľovi späť s poznámkou „adresát neznámy“, nevyzdvihnuté v odbernej lehote“, „adresát odmietol zásielku prevziať“ alebo inou obdobnou poznámkou znamenajúcou neúspešné doručenie zásielky) odoslanej poštou/kuriérom na adresu sídla alebo na adresu bydliska alebo adresu uvedenú v záhlaví zmluvy, resp. na adresu oznámenú druhej zmluvnej strane, dňom vrátenia takejto zásielky jej odosielateľovi. 

5.3 Ostatné písomnosti a prejavy vôle zmluvných strán (rôzne od tých, pre doručovanie ktorých sa vyžaduje osobné doručenie, doručenie kuriérom alebo zaslanie poštou), na ktoré sa nevzťahuje bod 5.1 tejto zmluvy, môžu byť doručované na emailové adresy kontaktných osôb zmluvných strán. V prípade doručovania podľa predchádzajúcej vety tohto bodu, druhá zmluvná strana bezodkladne potvrdí doručenie preukázateľnou formou. Pre vylúčenie pochybností sa uvádza, že nesplnenie tejto povinnosti nezakladá fikciu nedoručenia takejto písomnosti alebo prejavu vôle zmluvnej strany a doručenie nastáva v prvý pracovný deň nasledujúci po dni odoslania. 

5.4 Pre potreby doručovania sa použijú adresy zmluvných strán uvedené v záhlaví zmluvy, ibaže odosielajúcej strane adresát písomnosti preukázateľne písomne oznámil inú novú adresu určenú na doručovanie písomností. V prípade akejkoľvek zmeny adresy určenej na doručovanie písomností na základe zmluvy alebo v súvislosti so zmluvou sa príslušná zmluvná strana zaväzuje o zmene adresy bezodkladne písomne informovať druhú stranu; v takom prípade je pre doručovanie rozhodujúca nová adresa riadne oznámená zmluvnej strane pred odoslaním písomnosti.

VI.

Trvanie zmluvy
6.1 Táto zmluva nadobúda platnosť dňom jej podpísania oboma zmluvnými stranami a účinnosť dňom nadobudnutia platnosti a účinnosti Zmluvy.

6.2 Táto zmluva sa uzatvára na dobu určitú - a to na dobu trvania zmluvného vzťahu založeného Zmluvou (t.j. po dobu riadneho poskytnutia plnenia a/alebo po dobu poskytovania Služby podľa Zmluvy).

6.3 Zmluvu je možné ukončiť písomnou dohodou zmluvných strán alebo odstúpením od zmluvy, v prípade podstatného porušenia zmluvných povinností, za ktoré sa popri dôvodoch v zmysle Obchodného zákonníka považujú aj prípady vyplývajúce z osobitných ustanovení tejto zmluvy.

6.4 Používateľ sa zaväzuje, že vráti SPPD všetky technické prostriedky a vybavenie, ktoré mu boli zo strany SPPD poskytnuté, do 5 dní od dňa ukončenia zmluvy.

VII.

Záverečné ustanovenia

7.1 Právne vzťahy touto zmluvou neupravené sa riadia príslušnými ustanoveniami Obchodného zákonníka v platnom znení. Ak sa niektoré ustanovenia tejto zmluvy stanú neúčinné, neovplyvní to platnosť ostatných ustanovení. Namiesto neúčinného ustanovenia alebo na vyplnenie zmluvnej medzery dohodnú zmluvné strany takú klauzulu, ktorá sa najviac priblíži k sledovanému zámeru zmluvných strán.

7.2 Zmluva sa uzatvára v 2 vyhotoveniach, pre každú zmluvnú stranu po jednom rovnopise.

7.3 Zmluvu možno meniť iba písomne, a to na základe dohody zmluvných strán, podpísanej oboma zmluvnými stranami.

	V Bratislave, dňa .......................
	V .........................., dňa .......................

	SPPD:
	Používateľ:

	____________________________

[doplniť meno, priezvisko, funkcia]
	____________________________

[doplniť meno, priezvisko, funkcia]

	____________________________

[doplniť meno, priezvisko, funkcia]
	____________________________

[doplniť meno, priezvisko, funkcia]
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