B. OPIS PREDMETU ZAKAZKY

Mesto Trstend realizuje projekt s ndzvom Podpora v oblasti kybernetickej a informacnej
bezpecnosti v meste Trstend, kod projektu: 401101FMI9, ktory bol schvéleny v rdmci vyzvy :
PSK-MIRRI-611-2024-DV-EFRR - Podpora v oblasti kybernetickej a informac¢nej bezpecnosti
na regiondlnej urovni - verejna sprava. V ramci projektu mesto vyhlasilo verejné obstaravanie
s ndzvom: ,,Technologické rieSenie pre oblast’ KIB mesta Trstena“

Vysledky projektu budu plnit’ nasledujuce Specifické ciele vyzvy:
e RSO 1.2 Vyuzivanie prinosov digitalizdcie pre obcanov, podniky, vyskumné
organizicie a organy verejnej spravy

Cielom vyzvy je podporit a realizovat’ opatrenia KIB definované najmé v zakonoch ¢.
69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov (d’alej len
»zakon €. 69/2018 Z. z.“ resp. ,,ZoKB*) a ¢. 95/2019 Z. z. o informac¢nych technoldgiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov (d’alej len ,,zékon o ITVS®).

Realizacia projektu je stanovena nasledujucimi mil'nikmi:
. Dodanie tovarov — do 12 mesiacov od nadobudnutia Gi¢innosti zmluvy;
. Dodanie sluzieb okrem SLA — najneskér do 12 mesiacov od nadobudnutia
ucinnosti zmluvy;
. Dodanie Sluzby podpory prevadzky/SLA (zabezpecenie podpory SOC/SLA
24/7) sa bude realizovat’ — po dobu 5 rokov od protokolarneho prevzatia tovarov
a sluzieb.

Pri realizécii zdkazky sa bude postupovat v sulade s Vyhldskou Ministerstva investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky ¢. 401/2023 Z. z. o riadeni
projektov a zmenovych poziadaviek v prevadzke informacnych technolégii verejnej spravy

V ramci projektu sa bude realizovat’ komplexné technologické rieSenie pozostavajiice z
nasledovnych opatreni:

PoloZka 1 - Nasadenie informacného systému pre identifikaciu a riadenie rizik v zmysle
zakona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia, revizie a
aktualizacie potrebnej dokumentacie.

Informacny systém pre identifikéciu a riadenie rizik musi splnat’ tieto funkéné vlastnosti:

e sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich vlastnikov

e sprava zranitelnosti — vedenie zoznamu rozpoznanych zranitelnosti, vratane ich
vlastnikov

e sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb

e sprava opatreni — vedenie zoznamu opatreni potrebnych na potlacenie zranitelnosti

e sprava vztahov — evidencia rozpoznanych vztahov medzi aktivami a zraniteI'nost’ami

e sprava rizik — identifikacia a ohodnotenie rizik na zaklade pravdepodobnosti hrozieb,
uplatiiovanych opatreni a dopadov na subjekt,

e semikvantitativna pripadne kvantitativna metdda hodnotenia vyznamnosti rizik,

e (iselné ohodnotenie pravdepodobnosti hrozieb a G¢innosti opatrent,

e vyznamnost’ rizik vyjadrend Ciselne a nasledne kategorizovana.



Pouzivatel'ské rozhranie a vystupy musia spiiiat’ tieto poziadavky:
e pre interakciu s pouzivatel'om musi byt’ k dispozicii webové rozhranie bez Specidlnych
narokov na webovy prehliada¢ v plnej podpore slovenského jazyka,
e vystupy musia byt realizované vo forme prehl'adov a zostav vo formate PDF
alebo .xlsx vyhotovené v slovenskom jazyku vratane Sablon a komentarov,
e softvér musi umoziovat riadit' pristup pouzivatelov k obsahu rizikovej
analyzy.

Sprava pouzivatel'ov musi umoziovat’
e cvidenciu pouzivatelov, opravnenych pristupovat’ k subjektom a identifikovat’ resp.
manazovat’ ich rizika,
e Siroku integraciu na existujuce systémy spravy pouZzivatel'ov,
e pridelovanie roli opravnenym pouzivatelom s réznym stupiiom oprévneni.

IS pre identifikaciu a riadenie rizik musi umoznovat’ vykonavat’ revizie a aktualizaciu rizikove;j
analyzy, riadit’ rizikd, aktiva, zraniteI'nosti a hrozby systémom, ktory dokumentuje historiu a je
auditovatelny. Verejny objednéavatel’ pozaduje informacny systém typu klient — server nasadeny
u verejného obstaravatela na jeho serveri bez zavislosti na cloudovych sluzbéch, aktualizacidch
cez internet a inom komerénom programovom vybaveni okrem operacného systému.

Poziadavky na vykon cinnosti manazéra pre riadenie rizik prostrednictvom IS pre
identifikaciu a riadenie rizik:

e tvorba analyz rizik podl'a potreby a poziadaviek verejného obstaravatel’a,
pravidelné hodnotenie a oSetrovanie rizik,
tvorba planu elimindcie rizik,
sprava aktiv a ich vlastnikov,
dohl'ad nad riadenim rizik.

Verejny obstaravatel’ poZaduje ocenit’ a implementovat’ ¢asovo neobmedzent licenciu
informacného systému pre identifikiaciu a riadenie rizik pre jedného pouZzivatela, ako aj
zrealizovat’ inStalaciu a na serveroch verejného obstaravatel’a, vyskolit’ zamestnancov verejného
obstaravatel'a a zabezpecit’ vykon Specialistu na riadenie rizik (manazéra pre riadenie rizik) az
do terminu ukoncenia realizacie projektu.
Poziadavky na vykon ¢innosti $pecialistu pre riadenie rizik:
e zabezpecovanie procesu riadenia rizik,
e detailna identifikacia kl'icovych aktiv (nielen informacénych), zranitelnych miest v
prevadzkovych postupoch i sposoboch vyuzivania technologii,
e navrh konkrétnych opatreni smerujucich k naprave zistenych nedostatkov ¢lenenych
podl’a priority realizacie a narocnosti
e realizdcia zmien v Struktire aktiv Mesta Trstena.

PoloZzka 2 - Vypracovanie Kontinuity ¢innosti v zmysle ZoKB — riadenie kontinuity
¢innosti - Business Continuity Management (BCM) v zmysle zikona ¢. 69/2018 Z. z. a
vyhlasky 362/2018 Z. z. (§17)

Kontinuita ¢innosti musi zadefinovat’ scendre réznych udalosti, ktoré potencidlne mo6zu mat’
negativny vplyv na bezné ¢innosti organizacie ako st napriklad:

¢ nahla nedostupnost’ personalu ¢i nepouzitelnost’ pracoviska/budovy,



e nedostupnost’ technologickej infrastruktury ¢i potrebnych médii,
¢ incident Ci zivelna katastrofa.

V ramci kontinuity ¢innosti musia byt’ stanovené poziadavky na zdroje (adekvatne finan¢né,
materidlno-technické a personalne zdroje), ktoré budi potrebné na implementaciu vybranych
stratégii kontinuity ¢innosti. V zmysle poziadaviek zékona o kybernetickej bezpecnosti sa musi
urcit, ¢o ma byt
e hlavnym cielom planu kontinuity s ohl'adom na riadenie incidentov v pripade katastrofy
alebo in¢ho rusivého incidentu a ako sa obnovia ¢innosti v stanovenych terminoch,
e strategickym imperativom procesu riadenia kontinuitu s ohl'adom na predchadzanie
d’al$im stratam.
Sucast'ou kontinuity ¢innosti musi byt’ vypracovanie analyzy funkénych dopadov a kvalifikacia
potencialnych dopadov a straty v pripade preruSenia alebo naruSenia prevadzky u vsetkych
procesov organizacie. Poziadavkou analyzy funkéného dopadu musi byt urcenie:
e cielovej doby obnovy jednotlivych procesov, siete a informacnych systémov a aplikacii,
a to najmé uréenim doby obnovy prevadzky, po uplynuti ktorej je po kybernetickom
e cielového bodu obnovy jednotlivych procesov, siete a informacnych systémov
zakladnej sluzby, a to najméd ur€enim najnizSej Grovne poskytovania sluzieb, ktora je
dostato€na na pouZzivanie, prevadzku a spravu siete a informacného systému a
zachovanie kontinuity zdkladnej sluzby.
Kontinuitou musia byt’ zavedené postupy zélohovania na obnovy siete a informa¢ného systému
po jeho naruseni alebo zlyhani v désledku kybernetického bezpecnostného incidentu
obsahujuce najmenej:
a) frekvenciu a rozsah zdokumentovania a schval'ovania obnovy zaloh,
b) urcenie osoby zodpovednej za zalohovanie,
c) Casovy interval, identifikdciu rozsahu udajov, zadefinovanie datového média
zalohovania a zabezpecenie vedenia dokumentacie o zdlohovani,
d) umiestnenie zaloh v zabezpefenom prostredi s riadenym pristupom,
e) zabezpeCenie Sifrovania zaloh obsahujucich aktiva klasifika¢ného stupna chranené a
prisne chranené,
f) vykonavanie pravidelného preverenia ziloh na ziklade vypracovaného planu,
testovanie obnovy zaloh a precviCovanie zavedenych krizovych planov najmenej raz
rocne.

Kontinuita ¢innosti musi obsahovat’ miniméalne:

1. Plan kontinuity na stanovenie poziadaviek a zdrojov,
Plan reakcie na incidenty a plany havarijnej obnovy prevadzky,
Politiku a ciele kontinuity,
Analyzu funkénych dopadov,
Stratégiu riadenia kontinuity vratane evakuacnych postupov,
Plan udrzby a kontroly BCMS.
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Poziadavky na vykon ¢innosti manazéra pre riadenie kontinuity ¢innosti:

riadenie incidentov v pripade katastrofy alebo rusivého incidentu,
realizécia a vykon internych auditov a analyz dopadov,

precvi¢ovanie zavedenych krizovych planov,

aktualizacia planov reakcie na incidenty a planov obnovy po katastrofe,
navrh opatreni riadenia kontinuity,

monitorovanie zariadeni podstatnych pre pripadny vznik incidentu.
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Verejny obstaravatel’ poZaduje ocenit’, vytvorit’ a zaviest’ kontinuitu ¢innosti v plnom
rozsahu stanovenom zakonom ¢&.: 69/2019 Z. z. o kybernetickej bezpecnosti a vyhlaskou
¢.: 362/2018 Z. z., ako aj implementovat’ procesy kontinuity v podmienkach verejného
obstaravatela, vySkolit’ zamestnancov verejného obstaravatel'a a zabezpecit’ vykon Specialistu
(manazéra pre riadenie kontinuity) az do terminu ukoncenia realizacie projektu.

PoloZka 3 - Zavedenie a sprava nastroja na riadenie kapacit v zmysle zdkona ¢. 69/2018
Z. z. avyhlasky 362/2018 Z. z. (§11) prostrednictvom systému na monitorovanie
zariadeni, technologii a sluZieb s dosahom na zabezpecenie kybernetickej bezpecnosti

Musi byt pokryté monitorovanie dostupnych technologickych kapacit ddlezitych sietovych
zariadeni a sluzieb podl'a nakonfigurovanych pravidiel. Monitorovaci nastroj musi informovat’
o vzniknutych technickych problémoch a nedostatku kapacit spravcu prislusnej sluzby alebo
servera. Musi byt schopny monitorovat’ r6zne druhy zariadeni ako su fyzické a virtudlne
servery, sietové prvky, datové tloziska a iné zariadenia, ktoré dokazu poskytnut’ udaje o svojej
prevadzke. Monitoring musi byt v redlnom ¢ase s moznost'ou tidaje okamzite vizualizovat
prostrednictvom grafov, map a réznych nahladov. Musi byt schopny porovnavat’ data v
rdznych casovych obdobiach, analyzovat historiu.

Funk¢né poziadavky:
e Monitorovanie klI'icovych informacnych systémov a ich jednotlivych komponentov
Nastavenie prahovych hodndt alertov a notifikacii
Eskalécia notifikacii
Tvorba reportov
Tvorba vlastnych sledovacich schém.

Do monitoringu bude zahrnutych 10 zariadeni a sluzieb, komponentov infrastruktiry z
mnoziny:
e Sietovych a vykonovych zariadeni
VMware sluZzieb
Databazovych a zalohovacich zariadeni
Webovych sluzieb
Kritického hardvéru.

Zber tdajov musi podporovat’:

e Agentov SNMP a IPMI
Bezagentovy a Specialny monitoring
Monitoring virtudlnych zariadeni
Webové aplikacie a Java scenare
Monitoring databaz
Kalkulované a agregované polozky
Interné sledovanie vykonu.

Musi byt podporovana vizualizacia vo webovom rozhrani a informovanost’ v rozsahu:
e Grafov a map so zlozenymi pohl'admi
e Globalnych Dashboardov
e Pristupu k ziskanym hodnotdm a zoznamu udalosti



Zasielania oznameni
Potvrdenia a eskaldcie prijatych informacii
Schopnosti prijat’ opatrenia.

Systém musi byt schopny automatizacie, napr. cez Network alebo Low-level discovery. Musi
byt schopny spravy aj cez smartfon, schopny nasadenia vlastnych skriptov s pristupom k
funkcidm cez API. Musia sa dat’ definovat’ pravidla hodnotenia tidajov poskytujuce logické
definicie stavu zariadeni.

Polozka 4 - Zriadenie SOC ako sluzby v prevadzke 24/7

Dodéavka sluzieb suvisiacich s dohladovym centrom bezpe¢nostnych incidentov — SOC
(Security Operations Center). Sluzba musi zahfiat’:

zber a monitorovanie udalosti v sietach a kritickych prvkoch informacnych systémov v
rezime 24/7,

nepretrzita detekcia kyberneticko-bezpecnostnych incidentov,

zber relevantnych informécii pri zistenych kybernetickych incidentoch,

navrh rieSenia kybernetickych bezpecnostnych incidentov a zniZenia nasledkov
zistenych kybernetickych bezpecnostnych incidentov,

vyhodnocovanie rieSenia kybernetickych bezpe¢nostnych incidentov a ndvrh
systémovych opatreni s cielom minimalizovat" vyskyt obdobnych kybernetickych
bezpecnostnych incidentov,

podrobné evidencia bezpecnostnych incidentov, ich rieSeni a prisluSnej komunikécie
prostrednictvom na to ur¢eného nastroja (ticketing/service desk),

pravidelny reporting (1 x mesacne).

Sondu pre zber dat pozadujeme — virtudlne zariadenie. Sucastou dodavky zariadenia je jej
inStalacia a implementacia v rozsahu:

inStalacia funkcionality zbierania zdznamov z prevadzky informacnych systémov,
zabezpecenie a sprevadzkovanie siet'ovej konektivity,
konfiguracia systémov SOC s ohl'adom na Specifickost’ prostredia.

Minimalne poziadavky na systém SIEM:

Dodané rieSenie musi byt’ dostatocne stabilné, bezpecné a musi poskytovat’
nasledovné zakladné prevadzkové vlastnosti:

o intuitivne pouzivatel'ské rozhranie,

o moznost’ parametrizacie (moznosti pouzivatel'ského nastavenia a

/prispdsobenia),

o umoznovat centralizovanu spravu,

o umoznovat Siroktl podporu monitorovanych systémov (hardware / software),
Systém SIEM musi d’alej podporovat’ rozhrania a protokoly pre ziskavanie informacii
minimdlne v nasledujicom rozsahu:

o CEF

o Syslog TCP/UDP
o FTP

o SCP

o SNMP



ODBC /JDBC

CP-LEA

SDEE

Priame ziskavanie z databaz Oracle, MS SQL a pripadné iné

Integracia na API

Vstupy priamo zo stiboru

Citanie Windows event collection WinRM/RPC

Log file

Riesenie musi umoznit’ rozsirenie na vyssi pocet EPS v budicnosti

Riesenie musi umoziovat’ poslat’ notifikaciu o kazdej zmene pristupovych prav do
SIEM.

RieSenie musi umoziovat’, aby vSetky informécie v ramci SIEM systému boli
logované (na uroven pouzivatel'ského identifikatora). STEM musi disponovat’
vlastnym logovacim modulom, ktory bude logovat’ vlastné operacie formou auditnych
logov.

Riesenie musi umoziovat’ prezerat’ vlastné log. zdznamy.

Riesenie musi umoziovat’ uchovavat’ auditné logy na uroven pouzivatel'ského
identifikatora.

Riesenie musi umoziovat’ prezerat’ uchované auditné logy. o RieSenie musi
umoziovat’ generovanie viacerych urovni reportov.

RieSenie musi umoziovat’ personalizovat’ reporty zobrazované v pouzivatel'skom
rozhrani.

Riesenie musi umoziiovat’ personalizovat’ exportované reporty. o RieSenie musi
poskytovat’ preddefinované reporty s moznostou ich parametrizacie, ako aj s
moznostou vytvarat’ reporty na zdklade aktualnych poziadaviek. o RieSenie musi
umoziovat’ exportovat’ l'ubovolny report do niektorych z formatov: CSV, XLSX,
XML.

Riesenie musi umoziovat’ tla¢ 'ubovol'ného reportu.

Riesenie musi byt flexibilné a musi generovat’ rzne typy reportov na poziadanie
alebo v periodickych intervaloch.

RieSenie musi poskytnut’ rozhranie pre reporting, pomocou ktorého je mozné vytvarat
nové zostavy pomocou grafického editora bez nutnosti zostavovat’ databazové
querry.

Riesenie pouziva Standardne vyrobcom SIEM odportucané korela¢né algoritmy.
Riesenie musi umoziovat’ individudlne vytvarat’ a nastavovat’ korelacné algoritmy.
Riesenie musi umoziovat’ personalizovat’ dashboardy zobrazované v pouzivatel'skom
rozhrani.

Riesenie musi umoziiovat’ vnorenie do logov priamo z grafiky zobrazovaného reportu
alebo udalosti (tzv. ,,drill down*).

Riesenie musi umoziiovat’ vySetrovanie vektora zachyteného utoku, t.j zdroja utoku,
pouzitého nastroja, pouzitej cesty, spodsobu vedenia toku a ciel’ Gitoku.

Riesenie musi umoziovat’ export logov a auditnych logov.

Riesenie by malo umoziovat’ aby exportované logy a auditné logy boli v takom
formate, ktory je mozné elektronicky podpisat’.

Riesenie musi umoziovat’ logovat’ vSetky tikony vykonané v monitorovanych
systémoch rolami ako napr. administratormi, vyvojarmi a analytikmi.

Riesenie musi umoziovat’ integraciu s threat intelligence feeds podla Standardov
STIX/TAXIL.
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¢ RieSenie musi umoziovat’ rychle a intuitivne vytvaranie reportov, dashboardov a
korela¢nych scenarov.

¢ RieSenie musi umoziovat’ normalizaciu prijatych logov. o RieSenie musi umoziovat
sledovat’ (monitorovat’) zmeny nastavenia irovne logovania na Grovni
monitorovanych systémov, ak tieto takiito moznost’ poskytuji.

e RieSenie musi umoziovat aby prendsané data boli zabezpecené proti moznej
manipulacii pocas prenosu zo zdroja ak to zdrojové zariadenie podporuje

e VrieSeni musi byt integrovany nastroj pre behavioralnu analyzu pouzivatelov -

administratorov.

e RieSenie musi umoziovat’ rychle vyhl'adanie v auditnych zaznamoch, tieto musia byt

indexované.

¢ RieSenie musi umoziovat riadenie pristupov na zaklade najmensich privilégii.

e RieSenie musi umoznit’ rozsirenie 0 moznost’ analyzovat’ a vyhodnocovat incidenty aj
na zaklade strojového ucenia.

e RieSenie SIEM musi umoznit’ spojit’ dva a viac incidentov s rovnakym indexom (napr.
pouzivatel, IP adresa, vlastny atribut) do jedného celku a poskytnat’ tak komplexny
pohl’ad na incident.

e RieSenie musi umoznit’ integraciu prostrednictvom otvoreného API rozhrania

vyuziteIného na integraciu s rieSenim tretich stran.

¢ RieSenie musi umoznit’ rozsirenie funkcionality pomocou aplikacného frameworku s
verejne dostupnym obsahom od vyrobcu rieSenia a vyrobcov tretich stran.

e RieSenie musi umoziovat vykonavat’ analyzu dlhodobych trendov, ktoré vychadzaju z
predchadzajucich udalosti.

Vyzadované SLA parametre su:

Kategorie incidentov

Garantovany ¢as odozvy SOC

Incident kategérie HIGH - vysoko nebezpecné
incidenty, ktoré mozu sposobit’ vazne Skody resp. mézu
mat’ negativny dopad na kritické aktiva.

maximalne 2 hodiny

Incident kategorie MEDIUM - incidenty strednej
zavaznosti, t.j. ktoré akutne neohrozuju kritické Casti

rostredia.

maximalne 4 hodiny

Incident kategérie LOW - incidenty nizkej zavaznosti
bez priameho negativneho vplyvu na kontinuitu sluzby.

maximalne 8 hodin

Zoznam kategorii bezpe¢nostnych incidentov

Kategoria Subkategoria SLA priority
Socialne inZinierstvo INevyziadana posta LOW
Obtazovanie LOW
Vyhrazanie LOW
Potlacanie prav a slobdd LOW
Skodlivy kod Virus, &erv, Trojsky kon MEDIUM
Skenovanie siete MEDIUM
Ziskavanie Odpocuvanie MEDIUM
Socialne inZinierstvo MEDIUM
Pokus o prienik Vyuzitie zndmej zraniteI'nosti MEDIUM




Opakované pokusy o prihlasenie MEDIUM
Utok s nezndmymi znakmi MEDIUM
Skompromitovanie privilegovaného uctu HIGH
Podozrenie na Gspesny  |Skompromitovanie obmedzeného ictu HIGH
prienik do systému Skompromitovanie aplikacie HIGH
Botnet HIGH
Nedostupnost DoS, DDoS MEDIUM
Sabotaz MEDIUM
Ohrozenie bezpecnosti  [Neopradvneny pristup k informéciam MEDIUM
Informacii Neopravnena zmena Informécii MEDIUM
INeopravnené vyuzivanie MEDIUM
Podvod Poruéen.ie.autm."skych prav MEDIUM
Prevzatie identity MEDIUM
Phishing MEDIUM
Iné LOW

Monitorované zariadenia

Proaktivny monitoring

(Active Directory)

Popis Pocet

Firewall 1 8x5
Server pre zalohovanie 1 8x5
Domain Controler 5 R x5

platnej legislativy.

Korwin - Spracovavanie, evidencia a
riadenie informacii hospodarsko-

spravnych agend a vykonu 1 8x 5
kompetencii miest a obci v zmysle

Memphis - Sprava registratiry 1 8x5
Mail server 1 8x5
Webova stranka - www.trstena.sk 1 8x5

Sucast'ou sluzby a jej ceny st vsetky implementacné, softvérové, hardvérové a licencné
prostriedky potrebné pre jej chod.




Polozka 5 - Nasadenie zalohovania

Nasadenie zalohovania na osobitnom zalohovacom serveri:

Obstaranie SW a HW rieSenia a licencii
Implementécia zalohovacieho systému
Analyza zalohovacich boxov a pravidiel
Nasadenie obnovy zaloh

Zaskolenie personalu Prevadzkovatela

Minimalne parametre zalohovacieho systému:

RackStation 2,2GHz, 4GBRAM, 8xSATA, 2xUSB3.0

kapacita 40TB SATA, 6Gb/s, 256MB cache, 7200 ot., min. 4 disky

Citanie / zapis dat min.: 2300 / 1100 MB/s

podpora sietovych kariet 10GbE SFP+/RJ-45 a 25GbE SFP28

2 x switch 24x1G port, 4xGE SFP, L2+L3

2 x switch 24x1G port, 4xGE SFP, L2+L3, 12 x POE (min. 802.3at (PoE+),
minimalny celkovy PoE budget ~150-200 W)

Standardné L2 funkcionality, t. j. 802.1Q VLAN, Spanning Tree (STP/RSTP, pripadne
MSTP), LACP (Link Aggregation), port mirroring, storm control, IGMP snooping

L3 funkcionality: postacuje zakladné statické smerovanie, vratane definicie statickych
trds a moznosti ACL (Access Control Lists),

redundantny zdroj napéjania,

Minimalne 3 VLAN s moznostou mat’ ich vSetky aktivne,

Minimélna switching capacity na irovni zodpovedajicej plnoduplexnej prevadzke na
vsetkych portoch (napr. 56 Gbps a viac, pri 24x1G + 4xSFP). Forwarding rate timerne
k tomu (napr. > 40 Mpps),

s podporou SNMP v2c,

zaruka 5 rokov,
technicka a systémova podpora 8/5.

RieSenie musi obsahovat’:

pokrocilu technoldgiu vytvarania snimkov zaist'ujucu planovatelnu a temer okamzita
ochranu dat zdiel'anych zloziek a jednotiek LUN,

obnovu dat na Grovni siborov a zloziek s obnovenim konkrétnych stiborov alebo
zloziek,

flexibilny systém kvoty pre zalohy,

automatické opravy suborov napr. pomocou zrkadlenych metadat a konfiguraciou
RAID,

vlozentl kompriméciu dat pred zépisom na disk,

moznost’ integracie s l'ubovolnou virtualiza¢nou platformou,

zalohovanie bez licencii uréenych k ochrane pocitacov a serverov so systémom
Windows,

virtudlnych pocitacov, d’alsich suborovych serverov a cloudovych aplikécii,
konsolidaciu tloh zalohovania pre fyzické i virtudlne prostredie s moznostou rychleho
obnovenia suborov, celych fyzickych pocitacov a virtudlnych pocitacov,

webové (GUI) a CLI rozhranie, pripadne REST API pre spravu,



e zalohovanie v prostredi Google Workspace, Gmail, kontaktov, kalendarov a sluzby
Drive zélohovanie dat sady Microsoft 365, OneDrive for Business, SharePoint Online,
e-mailov, kontaktov a kalendarov.

Polozka 6 - Vypracovanie analyzy dopadov
Analyza dopadov musi:

o identifikovat’ rozne kategdrie procesov na zaklade ich kritickosti a posudit’ ich vzajomné
zavislosti,

e urCit potencialne dosledky (Skody/straty) pri réznych dobach trvania kritickych
situacii,

e stanovit’ maximalne akceptovatel'né doby prerusenia (MTO),

e stanovit’ minimalne ciele kontinuity podnikania (MBCO),

e urcit’ cielové ¢asy obnovy (RTO) a cielové body obnovy (RPO),

o identifikovat’ potencidlne dopady vyplyvajiice z mozného prerusenia ¢innosti a stanovit’
vysku:

o funkénych dopadov,
o finan¢nych dopadov,
o dopadov sposobenych stratou udajov a dokumentov.

o identifikovat’ zdroje a prostriedky na obnovu procesov so zasadnym vplyvom na
kontinuitu ¢innosti organizacie na zéklade hodnoty RTO procesu v min. tomto typovom
rozsahu zdrojov:

l'udia,

aplikacie / databazy,

udaje ulozené v elektronickej podobe (nezahrnuté v aplikaciach a databazach),
udaje ulozené na papierovom médiu,

IT a komunikac¢né zariadenia,

komunikacné kanaly,

ostatné vybavenie,

vybavenie a infrastruktura,

pracovny kapital.

0O O O O O O O ©O

Zaverecna sprava, ako vystup z analyzy dopadov musi obsahovat’:

. prehl'ad vykonavanych c¢innosti, ktory bude obsahovat’ ndzov ¢innosti,
jej vymedzenie, vlastnika, MTO a MBCO,
. zoznam procesov, ktory bude (ak to je mozné) obsahovat’ ndzov procesu,

druh procesu, vlastnika procesu, RTO a RPO procesu (daje, na zéklade ktorych
bolo stanovené prislusné RTO a RPO budu taktiez sucast'ou spravy),
. Specifikdcie nevyhnutnych zdrojov a prostriedkov pre zabezpecenie
kontinuity ¢innosti.

Pri analyze dopadov je potrebné identifikovat’:
. kritické obdobie,

. mnozstvo prace vykonanej v kritickom obdobi,

. minimélne prijatel'né mnozstvo prace vykonavanej bezprostredne po

krizovej situdcii,

. ¢i moze definovany typ krizovej situdcie spdsobit’ prerusenie procesu.
Pricom kritickym obdobim az krizovou situdciou moze byt

. nedostupnost’ informa¢nych technoldgii a/alebo dat,

. nedostupnost’ prevadzkovych priestorov,

. nedostupnost’ kritickej €asti I'udskych zdrojov — zamestnancov,
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. zlyhanie kI'i¢ového externého dodéavatela sluzieb.

Polozka 7 Dodanie a nasadenie servera
Minimalne parametre servera:

e RackStation
e Procesor 2x Intel Xeon Silver 4309Y 2.8G, 8C/16T, 10.4GT/s, 12M Cache
e pamit 2x 64GB RDIMM, 3200MT/s,
e pevny disk 2x M.2 Sticks 480GB
e pevny disk 6 x 1.2TB Hard Drive ISE SAS 12Gbps 10
¢ iDRACY Enterprise 15G (alebo ekvivalent),
e zaruka min. 5 rokov
¢ redundantny zdroj napdjania
e technickd a systémovéa podpora 8/5.
e 2 x switch 48 x 1G port, 4 xGE SFP, L2+L3
e 2 x switch 48 x 1G port, 4 xGE SFP, L2+L3 24xPOE
Licencie:
Pocet ks | Licencia
1 Windows Server® 2022,Standard,16CORE
50 Windows Server® 2022 - device cal
4 SQL server 2022 standart 2core

Montdz, inStalacia servera, nastavenie Domény, konfiguracia Active Directory, migracia dat a
migracia databaz.

Polozka 8 - WiFi pristupovy bod a switche
Pocet ks 8 WI FI pristupovych bodov
Minimalne parametre:

Standard WiFi: Sulad s IEEE 802.11a/b/g/n/ac/ax (min. WiFi 6).

Maximalna prenosova rychlost: Az 2400 Mb/s.

Pasmo: Dual-Band (podpora pre 2.4 GHz a 5 GHz frekvencie), umoznujice efektivne
spravovanie siete a minimalizdciu ruSenia.

Bezpecnostné protokoly: Podpora min. WPA-PSK a WPA-Enterprise, zabezpecujuca
pokrocilt ochranu a autentifikaciu v sietovych prostrediach.

Napdgjanie: PoE (Power over Ethernet) kompatibilita, umoziujuca jednoduchu a
flexibilnu instalaciu bez potreby samostatnych elektrickych zdrojov.

Technologia: MU-MIMO (Multi-User, Multiple Input, Multiple Output), zvySujuca
efektivitu prenosu dat v prostrediach s viacerymi pouzivateI'mi.

2 x switch 8 x 1G port, 2 x GE SFP, L2+L3, 8 x POE,

Standardné L2 funkcionality, t. j. 802.1Q VLAN, Spanning Tree (STP/RSTP, pripadne
MSTP), LACP (Link Aggregation), port mirroring, storm control, IGMP snooping

L3 funkcionality: postacuje zakladné statické smerovanie, vratane definicie statickych
trds a moznosti ACL (Access Control Lists),

Centradla sprava — manazovatelna (roaming, monitoring, jednotlivé politiky,
aktualizacie).

PoloZka 9 - Dodanie a implementicia next-gen firewall technologie
NGFW musi obsahovat’:
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Next-Generation Firewall (NGFW) v redundantnej konfiguracii, t. j. dve fyzické
zariadenia, ktoré budu fungovat’ v reZime vysokej dostupnosti (High Availability —
HA).

Standardné funkcie brany firewall, ako je kontrola stavu

IPS ochranu (Integrovand prevencia vniknutia) zaloZzenu na Statistickej analyze,
heuristickej analyze, analyze protokolu, pasivneho DNS monitoringu a vlastnej
signatiiry na na rozpoznanie tajnych hrozieb a ich rychle zastavenie

zariadenie musi vediet identifikovat’ aplikaciu z obsahu datového toku a nie len podla
pouzité¢ho portu (Aplication Visibility Control -AVC)

musi vediet’ detegovat a blokovat’ Skodlivy kod ako su pocitacové virusy, spywary,
botnety, pocitatové Cervy a trojské kone (Advanced Malware protection - AMP)
musi vediet’ vykonat’ SSL/TLS dekrypciu Sifrovanej prevadzky pre potreby jej
analyzy

musi podporovat’ sandboxovi analyzu neznadmych hrozieb.

podpora pre OSPF, BGP, policy routes

musi umoznit’ vytvaranie virtualnych firewallov

musi umoznit’ definiciu bezpecnostnych zon a ich pouzivanie pri tvorbe
bezpecnostnych politik.

Podpora DHCP v rezime Server alebo Relay. Pri funkcii DHCP servera musi
umoziovat’ aj statické pridel'ovanie IP adries zariadeniam

musi vediet’ vytvarat’ [IPSec VPN tunely s podporou IKEv1 a IKEv2

musi umoznit’ tvorbu bezpecnostnych politik na zaklade aplikacie alebo aplikacnej
skupiny politik

musi umoznit’ tvorbu bezpecnostnych politik na zaklade uzivatel'skej identity a
prislusnosti uzivatel'a v uzivatel'skej skupine.

sprava zariadenia pomocou webového grafického pouzivatel'ského rozhrania (GUI) a
cez prikazovy riadok

musi obsahovat’ reporting o zachytenych hrozbéach, podl'a pouZzivatel'ov, spojent,
zdrojov a pod

musi obsahovat’ sadu preddefinovanych reportov a taktiez moznost’ vytvarat’ vlastné
reporty

musi vediet’ zaslat’ udalosti o stave zariadenia a o stave bezpec¢nostnych politik
pomocou protokolov Syslog, SNMP a SNTP

musi obsahovat’ minimdlne 1 x USB Management port.

musi mat’ rozhrania na firewalle vyuziteI'né pre spracovanie komunikacie minimalne
6 x GE RJ45 port

musi podporovat’ Link Aggregation IEEE 802.3ad.

musi mat’ podporu dvoch WAN rozhrani v konfiguracii failover.

musi podporovat’ integracia pouzivatel'ov s Active Directory.

musi mat’ podporu TLS minimélne verzie 1.3.

musi obsahovat’ Antivirus

musi obsahovat’ Web filter

musi obsahovat’ Antispam

musi obsahovat’ SD-WAN router

musi obsahovat UTM firewall

musi obsahovat’ moznost’ zapojenia firewallu v rezime vysokej dostupnosti.

Vykonnostné parametre minimalne:
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Priepustnost’ FW pri zapnuti IPS minimdalna priepustnost’ 1,4 Gbps

Priepustnost’ FW pri zapnuti IPS, Application Control, Antivirus, Web Filtering a
zapnutym logovanim minimalne 900 Mbps.

Pocet sucasnych TCP spojeni firewallu minimélne 1,5 milion.

Pocet novych TCP spojeni za sekundu (setup-rate) minimalne 45000.

URL filt. & AMP): 900 Mbps

Priepustnost’” SSL deSifrovania/SSL inSpekcie minimalne 715 Mbps (HTTPS
prevadzka, merané v kombinacii s IPS kontrolou).

minimalny pocet siasnych VPN spojeni: 200 pre GW to GW IPsec VPN Tunnels,
2500 pre Client to GW IPsec VPN Tunnels

pocet firewall policies minimalne 5000.

Podpora redundantnych rozhrani.

podpora minimélne 10 virtudlnych firewall domén/kontextov

min. 6x 1GE LAN porty 10/100/100BASE-T

min. 2x IGE WAN porty (combo RJ45/SFP)

form faktor: rack mount, 1RU

napajanie 230 V AC

Vnutorna paméit’ 128 GB SSD.

Moznost spravy v pripade 2 stupiiového overenia az pre 500 tokenov (ako SW, tak
HW token forme).

Podpora centralnej spravy az pre 16 smerovac¢ov a minimalne 48 pristupovych bodov.

Implementacia NGFW:

analyza sucasného stavu

navrh implementa¢ného konceptu a dizajnu rieSenia

inStalacia nového HW v priestoroch objednévatela

zakladna konfiguracia FW (IP adresa, nazov, zony, manazment ....)
vytvaranie novych pravidiel podl'a pripraveného konceptu

konfiguracia VPN tunelov

migracia objektov, smerovania, NAT

migracia komunika¢nych pravidiel

integracia so vSetkymi prvkami sietovej infraStruktary

testovanie rieSenia v testovacom prostredi

migracia do produkéného prostredia

vyrieSenie komunikacnych problémov (prepojenie na externé subjekty, portaly a pod.
Z instalacie a kompletnej konfiguracie zariadenia

Aktualizacia, vypracovanie a dodanie prislusnej systémovej a pouzivatel'skej
dokumentécie k vykonanym zmenam

Zaskolenie IT personalu

Podpora — 5 rokov

Licencie s platnostou minimalne 5 rokov

Polozka 10 - Notebook a prisluSenstvo
Minimalne parametre:

Zakladné informacie: Operacny systém: Windows 11 Pro 64-bit, zabezpecujuci
pokrocilé spravcovské funkcie a bezpecnostné nastroje.

13



e Procesor: Procesor, poskytujlici vysoky vykon pre multitasking a naro¢né aplikacie.
Pocet jadier: Minimalne 14 , umoziujuce efektivnu pracu s viacerymi aplikaciami
sucasne. Pamét cache: 24 MB, zvysujuca rychlost’ pristupu k ¢asto pouzivanym datam.
Frekvencia: 3,80 — 5,00 GHz, poskytujica dynamické zrychlenie v zavislosti od zat'aze.

e Pamit: RAM: 32 GB (2x16GB), DDR5-3200 MHz, zabezpecujuca vysoku rychlost’
a kapacitu pre naro¢né tlohy.

e HDD: 1000 GB M.2 PCle SSD, zabezpecujtci rychly Start systému a aplikacii, ako aj
dostato¢nu kapacitu pre udaje a programy.

e Displej: Velkost: 15,6 palca (39,62 cm). Pomer stran: 16:9, Standardny pomer pre
vacsinu aplikacii a multimédii. Povrch: Matny, minimalizujuci odrazy a zlepSujuci
CitateI'nost’ na priamom svetle. Technolédgia: IPS, poskytujuci Siroké pozorovacie uhly
a zivé farby. Typ: LCD s LED podsvietenim, zarucujuci dobrt viditeInost’ a energeticktl
efektivnost’.

e Grafika: Minimélne 8 GB, GDDR6, nezdiel'ana graficka pamit’, poskytujuca vysoky
graficky vykon pre graficky naro¢né aplikacie a hry.

e Porty a pripojenie: USB 3.1: 2x USB 3.1 Typ-C: 2x HDMI: 1x Analégovy audio 1/O:
1x Bezdrotové pripojenie: WiFi s podporou MU-MIMO a Bluetooth.

e Multimédia a vstupné zariadenia: Webova kamera: HD Klavesnica: Lokalizacia SK,
s numerickou Cast'ou, podsvietena, vodeodolna.

e Bezpe¢nostné funkcie: Bezpeénostny zamok: Ano, poskytujiici fyzicka ochranu pred
kradezou.

o PrisluSenstvo: Taska

e Kancelarsky softvér: Office

Pri realiz4cii je potrebné postupovat’ v zmysle nasledujucej legislativy:

e Zakon ¢. 69/2018 Z.z. o Kybernetickej bezpecnosti

e Zakon €. 45/2011 Z.z. o Kritickej infrastruktire

e Zakon €. 351/2011 Z.z. o elektronickych komunikaciach (ochrana sikromia a
osobnych udajov, ochrana sieti a zariadeni)

e Zakon €. 272/2016 Z.z. o doéveryhodnych sluzbach (elektronicky podpis) a o
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhum (EiDAS)

e Trestny zdkon ¢. 300/2005 Z.z. (trestné ¢iny pachané pomocou elektronickych
prostriedkov a v elektronickom prostredi)

e Vyhlaska ¢. 179/2020 Z.z. k spdsobom kategorizacie a obsahu bezpecnostnych
opatreni ITVS

e Metodika pre Systematické zabezpecCenie organizacii verejnej spravy v oblasti
informacnej bezpecnosti (CSIRT)

e Smernica ¢. 7/2019 o rieSeni Bezpecnostnych incidentov VIddnou jednotkou CSIRT

e VyhlaSka NBU ¢. 166/2018 Z.z., o podrobnostiach o technickom, technologickom a
personalnom vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych
incidentov

e VyhlaSka NBU ¢. 164/2018 Z.z., ktorou sa urcuju identifikacné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby)

e Vyhlaska NBU ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpec¢nostnych opatreni,
obsah a Struktara bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych
opatreni
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e VyhlaSka NBU ¢. 436/2019 Z.z., o audite kybernetickej bezpecnosti a znalostnom
Standarde auditora

Néavrh na plnenie kritérii/cenova ponuka je samostatnou prilohou k Specifikacii.
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