Otazka ¢. 1
Verejny obstaravatel’ pozaduje v Opise predmetu zakazky v polozke €. S Nasadenie zalohovania
Minimalne parametre zalohovacieho systému:
* RackStation 2,2GHz, 4GBRAM, 8xSATA, 2xUSB3.0
* kapacita 40TB SATA, 6Gb/s, 256 MB cache, 7200 ot.
* Citanie / zapis dat min.: 2300/ 1100 MB/s
* podpora sietovych kariet 10GbE SFP+/RJ-45 a 25GbE SFP28
* 2 x switch 24x1G port, 4xGE SFP, L2+L3
* 2 x switch 24x1G port, 4xGE SFP, L2+L3, 12 x POE
* redundantny zdroj napdjania
* zaruka 5 rokov
* technickd a systemova podpora 8/5.
Je uvedena kapacita ,,40 TB SATA, 6 Gb/s, 256 MB cache, 7200 ot* myslena ako:
- kapacita v TB (terabajtoch) alebo TiB (tebibajtoch)?
- je uvedena hruba (RAW) kapacita diskového pola, alebo ide o efektivnu kapacitu po zapocitani RAID
konfiguracie (napr. RAID 5, 6, alebo inej)?
Prosime o spresnenie poctu diskov, planovanej RAID konfiguracie a vyslednej dostupnej kapacity.

Odpoved’ ¢. 1

Ide o kapacitu TB, minimalne 4 disky a ide o efektivnu konfiguraciu, RAID 10

Otazka ¢. 2

k polozke ¢. 5 - Nasadenie zalohovania

2 x switch 24x1G port, 4xGE SFP, L2+L3

2 x switch 24x1G port, 4xGE SFP, L2+L3, 12 x POE

Dopliiujice otazky k poZadovanej technickej Specifikacii:
a) Vzhladom na vagne uvedené poziadavky na L2 funkcionality, Ziadame o spresnenie:
Aké konkrétne L2 funkcionality s poZadované? (napr. VLAN 802.1Q,
STP/RSTP/MSTP, LACP, port mirroring, storm control, [GMP snooping a pod.)
b) Ziadame o upresnenie, ¢ sa od zariadeni poZzaduje podpora L3 funkcionalit ako
napr. OSPF, statické smerovanie, RIP, ACL, DHCP snooping, PIM, VRRP a pod. Ak
ano, prosime o ich konkrétne Specifikovanie.
¢) Aky je minimalny poZadovany pocet podporovanych VLAN a kol’ko VLAN musi
byt’ mozné mat’ aktivnych sucasne?
d) Prosime o spresnenie, aka je minimalna poZadovana kapacita prepinania
(switching capacity) a priepustnost’ (forwarding rate) na zariadenie.
e) Ziadame o informaciu, ak4 je minimalna poZadovana velkost’ packet bufferu — ¢i
uz na port, alebo celkovo za celé zariadenie.
f) Ma zariadenie podporovat SNMP? Ak ano, ktoré verzie (SNMP v1, v2¢, v3)? Pozaduje sa aj podpora
RMON, NetFlow, sFlow a podobne?
g) Uvazuje sa v ramci predmetu obstaravania aj o moznosti stackovania zariadeni?
Ak ano:
- Korko zariadeni musi byt’ mozné zaradit’ do stacku?
- AKy sposob prepojenia stacku sa pozaduje? (napr. proprietarne
stackovacie porty, 10G/25G uplinky a pod.)
h) Je pozadované, aby zariadenie podporovalo napajanie cez Ethernet (PoE)?
Ak ano:
- Ktoré normy musia byt podporované (IEEE 802.3af, 802.3at, 802.3bt)?
- AKy je poZadovany minimalny vykon na port a celkovy vykon zariadenia?
- PoZaduje sa fixny napajaci zdroj, alebo ma byt moZnost’ rozSirenia
pomocou externého zdroja?
i) Aké rozhrania pre spravu zariadeni si poZadované?
(napr. CLI, WebGUI, REST API, NetConf/YANG). Pozaduje sa aj integracia do centralizované¢ho
systému spravy? Ak ano, aky je preferovany typ rieSenia?
Specifikacia uvadzajiica len podet portov a ich prenosové rychlosti neposkytuje dostatoény



zaklad pre jednoznaéné technické vyhodnotenie ponuky, ¢im vznika riziko predlozenia/
dodania nevhodného riesenia z hl'adiska funkénosti a prevadzkovej spol'ahlivosti
Ziadame o spresnenie Specifikacie switchov.

Odpoved’ ¢. 2

a) Pre ucely projektu pozadujeme Standardné L2 funkcionality, t. j. 802.1Q VLAN, Spanning Tree
(STP/RSTP, pripadne MSTP), LACP (Link Aggregation), port mirroring, storm control, IGMP snooping

b) L3 funkcionality: postacuje zakladné statické smerovanie, vratane definicie statickych trds a moznosti
ACL (Access Control Lists). OSPF alebo iny dynamicky routing nie je bezpodmiene¢ne nutny, ale
moznost nasadenia v pripade potreby moze byt vyhodou. DHCP snooping, pripadne VRRP moézu byt’
podporené, nie v§ak povinné.

¢) Predpokladame aspont 3 VLAN s moznostou mat’ ich vSetky aktivne.

d) Minimalna switching capacity na urovni zodpovedajucej plnoduplexnej prevadzke na vSetkych portoch
(napr. 56 Gbps a viac, pri 24x1G + 4xSFP). Forwarding rate umerne k tomu (napr. > 40 Mpps).

e) Nemame osobitnu poziadavku na velkost packet bufferu, oc¢akdvame Standardnti Groven (aspont 1-2 MB
na cely switch).

f) Ano, SNMP v2c¢ a v3, pripadne RMON, sFlow alebo NetFlow sii vitané (minimélne SNMP v2c / v3 je
pozadovany pre monitoring.

g) Poziadavka na stackovanie nie je povinna. Pripadné ponuky mdzu stack podporovat’, méze to byt’ vyhoda.
Minimalne 2—4 zariadenia v stacku je bezna prax.

h) V popise surozliSené verzie switchov s PoE a bez PoE. Uvedené ,,2x switch 24x1G, 4xGE SFP, 12xPoE*
mé spifiat’ asponi 802.3at (PoE+), minimalny celkovy PoE budget ~150-200 W (v zéavislosti od
ponuknutého vyrobcu).

i) Pozadujeme webové (GUI) aCLI rozhranie, pripadne REST APl pre spravu. Integracia do
centralizovaného systému je vitand, no nie je prisne povinna.

Otazka 3

k polozke ¢. 7 Dodanie a nasadenie servera

V S$pecifikacii servera je uvedena technologia ,,iDRAC9, Enterprise 15G*, ktora je vylucne sucastou serverov
znacky Dell. Takéto jednoznacné oznacenie konkrétneho vyrobcu alebo jeho technologie moze byt v rozpore so
zasadou zaobchadzania, nediskrimindcie a principom hospodarskej sutaze podl'a zékona o verejnom obstaravani.
Ziadame o objasnenie, ¢i verejny obstaravatel umozni predloZenie ekvivalentného rieSenia s obdobnou
funkcionalitou (napr. out-of-band management s licencovanou funkcionalitou), alebo ¢i ide o zamerné viazanie sa
na produkt jedného vyrobcu. Zaroven upozoriujeme, Ze Specifikacia v aktualnej podobe moze vyrazne obmedzit’
sut’az a viest’ k dodaniu rieSenia bez moznosti SirSicho porovnania technickych a cenovych alternativ.

Odpoved’ ¢. 3

Verejny obstaravatel' nepozaduje vyluéne znacku Dell. Je umoznené predlozit’ aj ekvivalentné Out-of-band
management rieSenie, ktoré¢ bude plnohodnotne poskytovat’ obdobné funkcie (napr. vzdialena sprava napajania,
konfiguracie, monitoring hardvéru servera). Pouzitie iDRAC9Y je uvedené ako priklad.

Otazka ¢. 4

k polozke €. 7 ,,Dodanie a nasadenie servera“ — duplicita sietovych prvkov: V $pecifikacii polozky ,,Dodanie a
nasadenie servera“ su uvedené rovnaké prepinace (2 x switch 24x1G port, 4x GE SFP, L2+L3, pripadne s PoE),
aké su uvedené uz v polozke €. 5.

Ziadame o objasnenie, ¢&i ide o tie isté switche (t. j. jeden dodany set, spolo¢ne pre obidve polozky), alebo &i sa
ma v ramci kazdej polozky dodavat’ samostatna dvojica switchov. Toto upresnenie je nevyhnutné pre presné
nacenenie a zabranilo by zbytocnému duplicitnému dodaniu sietovych zariadeni.

Odpoved’ ¢. 4



VyZaduje sa samostna dvojica switchow , jedna sa o to, ze mame 4 vlastné budovy prepojené SFP spojmi

Otazka ¢. S

k polozke ¢. 8 — Wi-Fi pristupové body a prepinace

a) Zastarala Specifikacia technologie:

Verejny obstaravatel’ pozaduje pristupové body s podporou standardu WiFi 6 (802.11ax),ktory je uz technologicky
prekonany. Ziadame o objasnenie, pre¢o nie je zohl'adnena dostupnost’ novsiecho $tandardu WiFi 7 (802.11be),
ktory poskytuje vyrazne vyssiu rychlost’, nizsiu latenciu a vyss§iu efektivitu v hustych prostrediach. Zvazenie tohto
Standardu by mohlo predist’ rychlemu moralnemu zastaraniu dodaného rieSenia.

b) Chyba poziadavka na centralnu spravu WiFi siete: Nie je Specifikované, ¢i ma byt rieSenie centralizované.
Odporucame Specifikovat, ze rieSenie méd podporovat’ centralizovanu spravu (vhodni napr. pre roaming,
monitoring, jednotné politiky, aktualizacie, diagnostiku).

¢) Chyba podpora najnovsich bezpecnostnych Standardov: V Specifikacii sa uvadza iba WPA-PSK a WPA-
Enterprise. Odporti¢ame doplnit’ podporu Standardu WPA3, ktory je dnes odporucany pre zabezpecenie WiFi sieti
v novych

implementaciach.

d) Nespecifikované vlastnosti WiFi pristupovych bodov:
e Pocet a typ antén (interné vs. externé, pocet streamov MIMO).
e  Podpora roamingovych protokolov (napr. 802.11r, k, v).
e Vykon vysielaca (dBm), podpora beamformingu, spektralna analyza, automatické prispdsobovanie
kanalov a vykonu.
e Podpora VLAN tagging, SSID management, QoS pre hlas a video.
e  Pocet simultannych klientov na AP.
e Montazne moznosti (strop/stena), IP krytie pre pripad vonkajsich AP.

e) Véagna Specifikacia prepinacov:

e  Opait’ chyba definicia L2/L3 funkcionality — aké routovacie protokoly su pozadované (napr. OSPF, RIP,
statické routy)?

e Nie je Specifikovana uroveit POE — PoE / PoE+ / PoE++?

e Ak ide o riesenie s kontrolérom zabudovanym v prepinac¢och, malo by byt uvedené, Ze prepinace maji
controller functionality a umoziuji HA rezim.

e Pocet podporovanych VLAN, ACL pravidiel, sprava cez SNMP, CLI/Web GUI, moznost’ logovania a
integracie do SIEM.

Technicka nejednoznacnost’ moze viest’ k dodaniu nevhodného riesenia:

Aktualna Specifikécia je vel'mi vSeobecnd. Uvedenie len zakladnych parametrov (napr. pocet portov a rychlosti)
bez technickych detailov moze viest’ k dodaniu nevhodného alebo nekompatibilného hardvéru, ktory nezabezpeci
ocakéavanu uroven funkcionality, spravy a bezpecnosti.

Odpoved’ ¢. 5

a) Pri priprave projektu este Standardu WiFi 7 nebol dostupny - je to minimalna konfiguracia

b) Treba centralnu spravu, manazovatelnu (roaming, monitoring, jednotné politiky, aktualizacie)

¢) Vitand (a odporucand) je tiez podpora WPA3. Povodné poziadavky (WPA-PSK, WPA-Enterprise)
predstavovali iba minimalnu Groven zabezpecenia.

d) Upresnené detaily (po¢et MIMO streamov, max. vykon atd’.) ponechavame v zodpovednosti dodavatel’a,
pri¢om oc¢akavame plnohodnotné Wi-Fi 6 AP so Standardnymi funkciami (asponi 2x2 MIMO alebo 4x4
MIMO, podpora 802.11r/k/v, adaptivneho vykonu, VLAN taggingu a QoS).

e) Podrobnosti k prepinacom (PoE, VLAN) platia rovnako ako pri otazke ¢.2 (L2/L3). Pre AP je vitané
aspon 802.3at (PoE+).

Otazka ¢. 6
k polozke ¢. 9 - Dodanie a implementacia next-gen firewall technolégie



Prosime o upresnenie, aka je pozadovana dizka podpory pre dodané NGFW zariadenie (napr.1 rok, 3 roky, 5
rokov) vratane:

- hardvérovej podpory,

- softvérovej udrzby a aktualizacii,

"Je NGFW zariadenie pozadované v redundantnej HA (High Availability) dvojici (Active-Active / Active-
Passive), alebo postacuje jedna jednotka s podporou HA funkcie pre buduce vyuzitie?"

Odpoved’ ¢. 6
Podpora — 5 rokov

V ramci predmetu zakazky sa pozaduje Next-Generation Firewall (NGFW) v redundantnej konfiguracii, t. j. dve
fyzické zariadenia, ktoré budu fungovat’ v rezime vysokej dostupnosti (High Availability — HA). Zariadenia buda
tvorit’ jeden funkény celok, pricom zabezpecia kontinualnu prevadzku aj v pripade vypadku jednej jednotky.

Licencie na NGFW technolégiu sa pozaduju s platnostou miniméalne na obdobie 5 rokov, ¢im sa zabezpecuje
dlhodoba udrzatel'nost’ prevadzky a plnenie poziadaviek na podporu bezpecnostnych sluzieb v ramei zivotného
cyklu riesenia.

Otazka ¢. 7

k polozke ¢. 4 - Zriadenie SOC ako sluzby v prevadzke 24/7

Zabezpeci objednavatel’ hardvérové prostriedky (napr. server, virtualizaéné prostredie), na ktorych bude
prevadzkovana pozadovand virtudlna sonda pre zber a monitoring dat v ramci poskytovania sluzby SOC?

Ak éno, ziadame Specifikovat’ dostupné parametre a prostredie (hypervisor, sietova konektivita, kapacita
CPU/RAM/DISK), ktoré budi pre sondu k dispozicii.

Ak nie, ma byt’ stcast'ou ponuky aj navrh a dodavka vhodného hardvéru, alebo iného spdsobu prevadzky sondy
(napr. hosting, cloud)?

Odpoved’ ¢. 7

Mesto Trstend pocita s moznostou hostovat’ virtualnu sondu v rameci virtualizaéného prostredia. Primérne sa
predpoklada vyuzitie servera, ktory bude dodany v ramci Polozky €. 7 (,,Dodanie a nasadenie servera®), prip. inych
dostupnych serverovych kapacit mesta. Pokial' ponukané rieSenie SOC vyzaduje Specificky samostatny HW,
uchadza¢ moze zahrnlit’ aj takito moznost’ v ponuke, avSak zakladnym predpokladom je nasadenie ako VM image.

Otazka ¢. 8

V stutaznych podkladoch pozadujete predlozenie platného certifikatu Specialistu v oblasti networkingu — konkrétne
CCNP alebo ekvivalent
Otézka: Povazujete certifikat HCIE za akceptovatelny ekvivalent certifikatu CCNP, spinajuci poziadavky ?

Odpoved’ ¢. 8
Certifikat HCIE — Huawei Certified ICT Expert vydany medzinarodne uznavanou certifikacnou autoritou Huawei
predstavuje akceptovatelny ekvivalent oproti pozadovanému certifikatu CCNP.

Otazka ¢. 9

V suvislosti s poziadavkou na zavedenie a spravu nastroja na riadenie kapacit v zmysle zédkona ¢. 69/2018 Z. z. a
vyhlasky €. 362/2018 Z. z. (§11), prostrednictvom systému na monitorovanie zariadeni, technoldgii a sluzieb s
dosahom na zabezpecenie kybernetickej bezpecnosti:

Otazka: Je sucastou predmetu zakazky aj dodanie hardvéru, alebo sa predpoklada, ze obstaravatel’ uz hardvér ma
k dispozicii a predmetom dodania bude len systém?



Odpoved’ ¢. 9

Predpoklada sa, ze softvér moZe bezat’ na serveri dodavanom v ramci Polozky €. 7 (,,Dodanie a nasadenie servera®)
alebo v meste existujicom virtualizatnom prostredi. Ak pontkané rieSenie vyzaduje Specificky HW, moze byt
sucast'ou ponuky. Inak je cielom, aby postacovalo VM nasadenie.

Otazka ¢. 10
Cl. VIII, bod 1 — ustanovenie obsahuje nelimitovanti zmluvnii sankciu. Navrhujeme vysku sankciu limitovat, a to
tak, ze na zaver tohto bodu doplnit' text: ,,..maximalne vSak do vysky 5 % z ceny Predmetu Zmluvy*

Odpoved’ 10.
Verejny obstaravatel pozaduje zachovat’ uvedené ustanovenie v pévodnom zneni. Sankcia 0,05% za den

omeskania je nastavena primerane. Uvedenych 5 % predstavuje omeskanie 100 dni. Verejny obstaravatel’ povazuje
za primerané to, aby zabezpecil motivaciu dodavatel’a dodat’ predmet zdkazky v pozadovanej lehote.

Otazka ¢. 11

Cl. VIII, bod 2 — ustanovenie obsahuje nelimitovanti zmluvnii sankciu. Navrhujeme vysku sankciu limitovat, a to
tak, ze na zaver tohto bodu bude doplneny text: ,,...maximalne v§ak do vysky 5 % z ceny Predmetu Zmluvy. Pokuta
sa neuplatni v pripade, ak Poskytovatel’ preukaze, ze omeskanie vzniklo v dosledku okolnosti mimo jeho vplyvu
alebo v dosledku nesucinnosti Objedndvatel'a. Pokuta sa taktiez neuplatni pri drobnych vadach alebo takych
vadach, ktoré¢ Objednavatel’'ovi nebrania v riadnom uzivani Predmetu Zmluvy.*

Odpoved’ ¢. 11

Ustanovenie ¢l. VII. Bod 5 pozaduje odstranenie vad najneskoér do 3 pracovnych dni, ak sa zmluvné strany
nedohodni na dlh§om termine. Z uvedeného vyplyva, Zze zmluvné strany budi prihliadat’ na redlne terminy
odstranenia vad a ak bude nutné, pripustaju dohodu na inej lehote odstranenia vady. Zmluvna pokuta 500 € sa
GiGtuje za kazdy aj zadaty deti ale aZz potom, ak by nastalo omeskanie dodévatela. Ciastka 500 € predstavuje len
priblizne 0,18 % predpokladanej hodnoty zakazky. Verejny obstaravatel ju povazuje za primeranu. Verejny
obstaravatel’ potrebuje zabezpecit' motivaciu dodavatela odstranovat’ vady v dohodnutej lehote.

Otazka ¢. 12

Cl. XII, bod 2: Ustanovenie neupravuje, Ze Poskytovatel’ sa dozvie, &i kontrola prebehla a s akym vysledkom, ¢o
predstavuje neistotu pre Poskytovatel’a, ¢i a kedy zmluva nadobudne u¢innost’. Navrhujeme doplnit’ na zaver tohto
bodu nasledovny text:
,»Objednavatel’ sa zavdzuje bezodkladne pisomne informovat Poskytovatela o vysledku kontroly verejného
obstaravania vykonanej Uradom pre verejné obstaravanie, a to vratane dorudenia zaznamu z kontroly, ak bol
vyhotoveny. V pripade, Ze zakazka nebola predmetom kontroly z dévodu, ze nebola vyhodnotena ako rizikova,
Objednavatel’ sa zavdzuje dorucit’ Poskytovatelovi bezodkladne po jeho obdrzani ozndmenie poskytovatela
nenavratného finan¢ného prispevku o tom, ze zakazka nebola vyhodnotend ako rizikova. Objednavatel’ sa zaroven
zavazuje poskytnut’ Poskytovatel'ovi bezodkladne informéciu o navrhu ex ante finan¢nej opravy, ak bola v ramci
kontroly identifikovana, a o jej akceptacii poskytovatel'om nenavratného finan¢ného prispevku.*

Odpoved’ ¢. 12
Verejny obstaravatel’ upravil znenie zmluvy, takze ze doplnil do ¢l. XII, ods. 2, nové pism. c).

Otazka ¢. 13

Bod 6.6 — navrhujeme vypustit' bod 6.6, ktory znie ,,Poskytovatel’ je povinny poskytovat” Sluzby aj v pripade
omeskania Objednavatela so zaplatenim ceny Sluzieb.”“. Tento bod nema v zmluvnom vztahu Zziadne
opodstatnenie.

Odpoved’ ¢. 13
Vid'. odpoved’ na otdzku ¢. 16

Otazka ¢. 14

Cl. 11 - navrhujeme upravit ustanovenia o nahrade S$kody na nasledovné  znenie:
- Upravit bod 11.1 na znenie: - Kazda zo Zmluvnych stran nesie zodpovednost’ len za priame a preukazané skody,
ktoré druhej zmluvnej strane vznikn v désledku poruSenia povinnosti podla tejto SLA Zmluvy alebo vSeobecne
zavaznych pravnych predpisov, za predpokladu, Ze boli sposobené zavinenim tejto zmluvnej strany.
- Upravit’ bod 11.4 na znenie: - Na vznik zodpovednosti za spdsobent §kodu je potrebné, aby bola spdsobena



zavinenym porusenim povinnosti, pricom zodpovednost’ Poskytovatel'a za Skodu sa obmedzuje len na priame
Skody, nie na usly zisk, nepriame alebo nasledné skody.

- Doplnit’ novy bod 11.9: - Celkova nahrada skody, ktort méze Objednavatel’ pozadovat’ od Poskytovatela, je
obmedzena na 100 % z celkovej ceny Sluzieb uhradenej Poskytovatelovi podla tejto Zmluvy. Tato limitacia
neplati, ak bola skoda sposobend imyselne.

Odpoved’ ¢. 14
Verejny obstaravatel’ trva na povodnom zneni bez Gprav, nakol'ko napr. pri bode 11.4 nema kryté Skody sposobené
nedbanlivost’ou.

Otazka ¢. 15

Cl. 12 — navrhujeme upravit ustanovenia o zmluvnych pokutach na nasledovné znenie:

- Upravit bod 12.1 na nasledovné znenie: - Zmluvné strany sa dohodli, Ze v pripade omeSkania Poskytovatel’a s
poskytnutim Sluzieb podla Prilohy €. 1 tejto Zmluvy, je Objednavatel’ opravneny pozadovat’ zmluvna pokutu vo
vyske 0,2 % z mesacnej ceny za Sluzby (bez DPH) za kazdy deni omeskania, maximalne vSak do vysky z ceny za
Sluzby vyfaktirovanej Poskytovatel'om za dany mesiac podl’a tejto Zmluvy.

- Upravit’ bod 12.2 na nasledovné znenie: - Zaplatenim zmluvnej pokuty nie je dotknuty narok opravnenej
Zmluvnej strany na ndhradu preukazanej skody len v rozsahu presahujiicom vysku zmluvnej pokuty, pricom plati
limit podl'a bodu 11.9. Néhradu $kody mozno pozadovat’ len za Skodu, ktorad bola spdsobena preukazatelne
zavinenym porusenim povinnosti.

Odpoved’ ¢. 15
Verejny obstaravatel” trva na povodnom zneni, nakol'ko ide o primerant vysku sankcie vzhI'adom na tcel zmluvy,
ktora sa nevymyka beznym zvyklostiam.

Otazka ¢. 16

Bod 14.1 — navrhujeme vypustit’ pism. d), ked’ze obsahuje pravo objednavatel'a kedykol'vek bez uvedenia dovodu
vypovedat’ zmluvu (t.j. dojednanie doby urcitej na 5 rokov v bode 15.2. zmluvy nepredstavuje ziadnu ¢asova
garanciu poskytovania sluzby)

Odpoved’ ¢. 16 5
Verejny obstaravatel’ pristupil k Giprave znenia zmluvy v Cl. 14.

Otazka ¢. 17:

Otazka k polozke ¢. 8 — WiFi pristupové body a switche:

Layer 3 (L3) funkcionalita pre prepinace (2 x switch 8 x 1G port, 2 x GE SFP, L2+L3, 8 x POE):

- V Specifikécii je uvedené, ze ide o prepinace s L2+L3, ale nie su konkretizované pozadované L3 funkcie. Aké
konkrétne L3 funkcionality sa pozaduju pri tychto prepinacoch (napr. statické smerovanie, RIP, OSPF, ACL,
DHCEP server/relay)?

Odpoved’ ¢. 17

L3 funkcionality: postacuje zakladné statické smerovanie, vratane definicie statickych tras a moznosti ACL
(Access Control Lists). OSPF alebo iny dynamicky routing nie je bezpodmienecne nutny, ale moznost’ nasadenia
v pripade potreby méze byt vyhodou. DHCP snooping, pripadne VRRP mézu byt podporené, nie vSak povinné.

Otazka ¢. 18

Otazka k polozke €. 9 — Next-Generation Firewall (NGFW):

- V technickej Specifikacii nie je vyslovne uvedeny pocet pozadovanych NGFW zariadeni. Mdzete, prosim,
upresnit’, kol’ko kusov NGFW je predmetom dodania v ramci tejto polozky?

- V dokumente nie je Specifikovana doba platnosti licencii. Pozaduju sa licencie na obdobie jedného roka, alebo
je potrebné zahrnut’ dlhsie licencné obdobie? Ak ano, aké je minimalne pozadované trvanie licencii (napr. 3 roky,
5 rokov)?

Odpoved’ ¢. 18

V ramci predmetu zakazky sa pozaduje Next-Generation Firewall (NGFW) v redundantnej konfiguracii, t. j. dve
fyzické zariadenia, ktoré budu fungovat’ v rezime vysokej dostupnosti (High Availability — HA). Zariadenia buda
tvorit’ jeden funkény celok, pricom zabezpecia kontinualnu prevadzku aj v pripade vypadku jednej jednotky.



Licencie na NGFW technolégiu sa pozaduju s platnostou miniméalne na obdobie 5 rokov, ¢im sa zabezpecuje
dlhodoba udrzatel'nost’ prevadzky a plnenie poziadaviek na podporu bezpecnostnych sluzieb v ramei zivotného
cyklu riesenia.

Otazka ¢. 19

K polozke ¢. 3 — Zavedenie a sprava nastroja na riadenie kapacit

V zadavacej dokumentacii nie je explicitne uvedené, ¢i bude nastroj na riadenie kapacit prevadzkovany na hardvéri
verejného obstaravatela alebo ¢i ma byt potrebny hardvér sucastou ponuky uchadzaca.

Otazka: Prosime o upresnenie, na akom hardvéri bude predmetny nastroj prevadzkovany. V pripade, ze ma byt’
hardvér sucast'ou dodavky, ziadame o doplnenie jeho technickej Specifikacie.

Odpoved’ ¢. 19

Predpoklada sa, ze ndstroj moze bezat’ na serveri doddvanom v ramei Polozky €. 7 (,,Dodanie a nasadenie servera“)
alebo v meste existujicom virtualizatnom prostredi. Ak pontkané rieSenie vyzaduje Specificky HW, moze byt
sucast’ou ponuky. Inak je cielom, aby postacovalo VM nasadenie.

Otazka ¢. 20

K polozke ¢. 5 — Nasadenie zalohovania

V $pecifikacii su uvedené prepinace 2 x switch 24 x 1G port, 4 x GE SFP, L2+L.3 a 2 x switch 24 x 1G port, 4 x
GE SFP, L2+L3, 12 x POE.

Otazka: Vzhl'adom na Siroké spektrum L3 funkcionalit prosime o upresnenie, ktoré konkrétne L3 funkcionality su
pozadované (napr. staticky routing, RIP, OSPF, BGP a pod.).

Odpoved’ ¢. 20

Verejny obstaravatel’ vyzaduje dodanie vsetkych switchov samostatne, presne podl'a jednotlivych poloziek, t. j.
nie je mozné optimalizovat’ ich pocet alebo nahradzat’ switche z jednej polozky zariadeniami z inej. Switche
uvedené v jednej Casti sluzia na konkrétny ucel a preto nie je pripustné ich zlu¢ovanie alebo nahradzanie na tirovni
navrh. Jedna sa o to, Ze mesto ma 4 vlastné budovy prepojené SFP spojmi.

L3 funkcionality: postacuje zakladné statické smerovanie, vratane definicie statickych tras a moznosti ACL
(Access Control Lists). OSPF alebo iny dynamicky routing nie je bezpodmienecne nutny, ale moznost’ nasadenia
v pripade potreby méze byt vyhodou. DHCP snooping, pripadne VRRP mézu byt podporené, nie vSak povinné.

Otazka ¢. 21

K polozke ¢. 7 — Dodanie a nasadenie servera

Sucast'ou Specifikacie st prepinace 2 x switch 48 x 1G port, 4 x GE SFP, L2+L3 a 2 x switch 48 x 1G port, 4 x
GE SFP, L2+L3, 24 x POE.

Otazka: Prosime o doplnenie konkrétnych poziadaviek na L3 funkcionality (napr. statické smerovanie, RIP, OSPF,
BGP a pod.), ktoré ma zariadenie podporovat’.

Odpoved’ ¢. 21

Verejny obstaravatel’ vyzaduje dodanie vsetkych switchov samostatne, presne podl'a jednotlivych poloziek, t. j.
nie je mozné optimalizovat’ ich pocet alebo nahradzat’ switche z jednej polozky zariadeniami z inej. Switche
uvedené v jednej Casti sluzia na konkrétny ucel a preto nie je pripustné ich zlu¢ovanie alebo nahradzanie na tirovni
navrh. Jedna sa o to, Ze mesto ma 4 vlastné budovy prepojené SFP spojmi.

L3 funkcionality: postacuje zakladné statické smerovanie, vratane definicie statickych tras a moznosti ACL
(Access Control Lists). OSPF alebo iny dynamicky routing nie je bezpodmienecne nutny, ale moznost’ nasadenia
v pripade potreby méze byt vyhodou. DHCP snooping, pripadne VRRP mézu byt podporené, nie vSak povinné.

Otazka ¢. 22

suvisiaca s polozkami €. 3, 5, 7 a 8 — Dodavka switchov

V zadaniach pre viaceré polozky je stiCastou dodavky aj sietova infrastruktira (switche).

Otazka: Je mozné navrh optimalizovat’ tak, ze napriklad 48-portovy switch z polozky ¢. 7 pokryje sietové sluzby,
ktoré by inak poskytoval 24-portovy switch z polozky ¢. 5?7 Alebo je nevyhnutné dodrzat’ poziadavku na dodanie
vsetkych switchov samostatne, podla jednotlivych poloziek?



Odpoved’ ¢. 22

Verejny obstaravatel’ vyzaduje dodanie vSetkych switchov samostatne, presne podl'a jednotlivych poloziek, t. j.
nie je mozné optimalizovat’ ich pocet alebo nahradzat’ switche z jednej polozky zariadeniami z inej. Switche
uvedené v jednej Casti sluzia na konkrétny ucel a preto nie je pripustné ich zlu¢ovanie alebo nahradzanie na tirovni
navrh. Jedna sa o to, Ze mesto ma 4 vlastné budovy prepojené SFP spojmi

Otazka ¢. 23

Ziadost’ o dovysvetlenie

Ak ponukneme rieSenie zalozené na hardvéri Synology RackStation (so Specifikovanymi parametrami) a softvéri
Synology Active Backup for Business (ABB), zabezpecime tym splnenie vSetkych minimalnych technickych a
funkénych poziadaviek uvedenych v Casti Nasadenie zalohovania?

Odpoved’ ¢. 23

V tejto faze verejného obstaravania je ulohou verejného obstaravatela poskytovat’ vysvetlenia k pripadnym
nejasnostiam v sutaznych podkladoch, nie hodnotit’ konkrétne navrhy alebo rieSenia uchadzacov.

Posudenie vhodnosti navrhovaného rieSenia, ako aj jeho schopnosti naplnit’ poziadavky uvedené v sutaznych
podkladoch, je plne v kompetencii a zodpovednosti kazdého uchadzaca.

Otazka ¢. 24
V sutaznych podkladoch je uvedena poziadavka, aby NGFW zariadenie obsahovalo nativnu funkcionalitu na
spravu az 500 softvérovych a hardvérovych tokenov pre viacfaktorové overenie.
Touto cestou si Vas dovol'ujeme poziadat’ o vypustenie tejto poZiadavky, z nasledovnych dovodov:
1. Tokeny nie su sti¢ast’ou predmetu obstaravania, a preto nie je opodstatnené pozadovat’ ich spravu ako
integrovanu sucast NGFW.

2. Poziadavka zasadne obmedzuje hospodarsku sut'az a zvyhodiiuje iba niektorych vyrobcov, ktori
tuto funkcionalitu poskytuju priamo v rameci NGFW. Technicky ciel’ (podpora 2FA/MFA) je pritom
mozné Standardne dosiahnut’ integraciou s externym autentifikaénym systémom (napr. RADIUS, LDAP,
SAML).

Z uvedenych dévodov navrhujeme predmetnu poziadavku zo sut’aznych podkladov tiplne vypustit’.

Odpoved’ ¢. 24
Poziadavky boli Specifikovane na zaklade potreby verejného obstaravatel'a, predmet nie je Specifikovany znackou,
preto akykol'vek ekvivalent, ktory spliia alebo prevySuje pozadované parametre, je akceptovatelny.

Otazka ¢. 25
V sut'aznych podkladoch st uvedené presne stanovené technické a vykonové parametre zariadenia NGFW (napr.
priepustnost’ pri roznych funkciach, pocet TCP spojeni, VPN tunelov, firewall policies, pamét’, pocet portov),
ktoré v ich kombinacii zodpovedaju konkrétnemu modelu Fortinet FortiGate 81F.
https://www.fortinet.com/resources/data-sheets/fortigate-fortiwifi-80f-series
Touto cestou si Vas dovol'ujeme poziadat’ o prehodnotenie tychto poziadaviek a ich upravu tak, aby vychadzali z
realnych potrieb zadavatel’a a boli v stlade so zdsadami rovnakého zaobchadzania a nediskriminacie podla § 10
zakona €. 343/2015 Z. z.
- Uvedené hodnoty presne kopiruju Specifikaciu konkrétneho komer¢ne dostupného produktu (FortiGate
81F), ¢im sa vyber nepriamo viaze na konkrétnu znacku.
- Parametre by mali byt odvodené od redlnych potrieb organizacie, ako su:
o aktudlna a planovana rychlost’ internetového pripojenia,
o pocet zamestnancov a koncovych pouzivatel'ov (internych aj vzdialenych),
o pocet a typ pouzivanych aplikacii,
o ocakavany rast datovej prevadzky a sluzieb v horizonte 5 rokov.
- Takyto pristup umozni zadavateloviziskat optimalne rieSenie podla funkénych potrieb a
sucasne neobmedzi tCast’ inych vyrobcov, ktori tieto potreby vedia pokryt’ alternativnym sposobom.
Z uvedenych dovodov navrhujeme predmetné technické poziadavky prepracovat’ tak, aby ich hodnoty vychéadzali
z realnych potrieb zadavatela s ohl'adom na aktualnu konektivitu, pocet pouzivatelov a oCakavany rast, a aby
neboli viazané na konkrétny produkt ¢i vyrobcu



https://www.fortinet.com/resources/data-sheets/fortigate-fortiwifi-80f-series

Odpoved’ ¢. 25

Poziadavky boli Specifikované na zaklade potreby verejného obstaravatela, predmet nie je Specifikovany znackou,
preto akykol'vek ekvivalent, ktory spiiia alebo prevysuje pozadované parametre, je akceptovatelny. Zarovei méa
verejny obstaravatel’ poznatky, Ze nielen uvedené zariadenie spiiia parametre.

Napriek tomu upravuje poziadavky pre polozku 9. nasledovne:
- minimalny pocet sucasnych VPN spojeni: 200 50 pre GW to GW IPsec VPN Tunnels, 2500 pre Client to
GW IPsec VPN Tunnels
- pocet firewall policies minimalne 5666-2000

Otazka €. 26

V nadvéznosti na poziadavku v polozke ¢. 3 tykajucu sa zavedenia a prevadzky nastroja na riadenie kapacit v
zmysle zakona €. 69/2018 Z. z. a vyhlasky ¢. 362/2018 Z. z. (§11) si dovolujeme poziadat’ o upresnenie:
Poskytne zadavatel’ pre potreby nasadenia a prevadzky systému na monitorovanie zariadeni, technologii a
sluzieb potrebné hardvérové prostriedky alebo virtuilne prostredie (VM)? Alebo sa ofakava, Ze ich
zabezpeci uchadzac ako sucast’ dodavky?

Odpoved’ ¢. 26
Vid odpoved’ na otazku ¢. 7

Otazka ¢. 27

V suvislosti so Specifikaciou sietovych switchov by sme radi poziadali o upresnenie, ¢i je v rdmci predmetu
zakazky pozadované dodanie konkrétnych SFP modulov, pripadne patch cordov, ktoré si nevyhnutné pre
plnohodnotné vyuzitie tychto portov.

Prosime o potvrdenie, ¢i tieto komponenty maju byt zahrnuté v ponuke, a ak 4no, o uvedenie pozadovanych
technickych parametrov.*

Odpoved’ ¢. 27

V ramci zakazky nie je Specifikovanie konkrétnych SFP modulov, treba zabezpecit' funkénost' ako celku.
Poziadavky boli Specifikované na zaklade potreby verejného obstaravatela, predmet nie je Specifikovany znackou,
preto akykol'vek ekvivalent, ktory spiiia alebo prevysuje pozadované parametre, je akceptovatel'ny.

Otazka ¢. 28

Vec: Pripomienka k technickej poZiadavke — architektura aplikacie (server—klient) a licencia pre jedného
pouzivatela.

Vazeny verejny obstaravatel,

na zaklade preskumania sutaznych podkladov si dovolujeme podat’ nasledovnu Ziadost o napravu k technickej
Specifikacii, konkrétne k pozZiadavke, aby ponukané softvérové riesenie bolo postavené vyhradne na architektire
typu server—klient, pricom licencia je definovana len pre jedného pouzivatela.

Domnievame sa, ze takto formulovana poziadavka:

1. Neopodstatnene obmedzuje hospodarsku sutaz, nakolko vylucuje dalsich dodavatelov, ktori ponukaju
rovnocenné alebo dokonca funkcne nadstandardné riesenia zalozZené na inej architekture (napr. hruby klient),

2. Nie je technicky objektivne zdovodnend, co je v rozpore s principom transparentnosti a rovnakého
zaobchadzania podla zakona o verejnom obstaravani,

3. Znizuje flexibilitu prevadzkovatela v otazkach bezpecnosti a spravy dat, kedzZe neumoziiuje vyber sposobu a
miesta ich uloZenia na zaklade vlastnej bezpecnostnej politiky.

Navrh na upravu sutaznych podkladov:

V zaujme zachovania principov transparentnosti, rovnosti prilezitosti a technologickej neutrality si dovolujeme
navrhnut, aby boli sutazné podklady doplnené o nasledovné ustanovenie:

"Bezpecnost' dat aplikacie z hladiska ich umiestnenia sa plne riadi bezpecnostnou politikou prevadzkovatela.
Prevadzkovatel’ urcuje miesto uloZenia a prevadzky databazy aplikacie s moznostou vyberu z nasledovnych
variantov:

- databaza je ulozenad na pracovnej stanici, na ktorej je prevadzkovany hruby klient,

- databaza je uloZend na databazovom serveri previdzkovanom v internej sieti  organizacie, rovnako ako
pracovna stanica s hrubym klientom,

- databaza je ulozend na databazovom serveri umiestnenom v prostredi cloudu, v sulade s bezpecnostnou politikou
prevadzkovatela

Zaroven navrhujeme, aby bola umoznena aj licencia pre viac nez jedného pouzivatela, ak to technicka povaha
aplikacie vyzaduje.

Zaver:



Zavedenim vyssie uvedenej upravy sa zvysi pocet relevantnych uchadzacov, ¢im sa podpori efektivna sutaz a
zaroven umozni vyber riesenia, ktoré bude optimalne z hladiska bezpecnosti, technickej kvality aj prevadzkovych
nakladov.

Odpoved’ ¢. 28
Poziadavka na implementaciu informacného systému vylucne v architekture klient—server nasadenej na serveroch
verejného obstaravatel'a bez zavislosti na cloude bola stanovena:
e vsulade s bezpeCnostnymi cie'mi mesta ako prevadzkovatel’a zékladnej sluzby podl'a zdkona ¢. 69/2018
Z. z. o kybernetickej bezpecnosti,
e v nadviznosti na poziadavky vyhlasky NBU ¢. 362/2018 Z. z., najmi § 4 ods. 4, § 6 a § 17 (tykajtce sa
uchovavania dat, auditovatelnosti, zodpovednosti za kontrolu nad aktivami),
e s cielom vyliCenia zavislosti od tretich stran a zabezpecenia plnej kontroly nad spracovanim a
uchovavanim dat vo vlastnej infrastruktare.
Architektura klient—server je zvolena vedome, na zéklade analyzy rizik a poziadaviek bezpecnostnych opatreni,
ktoré by pri inych rieSeniach (napr. thick client s lokdlnou DB, cloud hosting) nemohli byt v plnom rozsahu
garantované.

Licencovanie pre jedného pouzivatel’a reflektuje sposob vyuzitia systému pocas realizacie projektu — konkrétne
vykon Specialistu (manazéra) pre riadenie rizik. V poziadavke nejde o obmedzenie technickej schopnosti systému
pracovat’ s viacerymi pouzivatel'mi, ale o urCenie rozsahu licencie pocas realizécie.
Technicka Specifikacia zaroven vyzaduje, aby systém umozioval:

e evidenciu pouzivatel'ov, priradovanie opravneni a spravu roli,

e auditovatel'nost’ zmien a kontrolu pristupov k udajom.
Preto poziadavka na licenciu pre jedného pouzivatela nie je diskriminacnd, ale je primerand predpokladanému
spdsobu vyuzitia a rozpoctovému ramcu projektu.

Navrh na zavedenie alternativnych architektar vratane cloudového ulozenia, ako aj otvorenie licencovania pre viac
pouzivatel'ov, by viedol:
e k rozporu s bezpecnostnou dokumentaciou a s platnou legislativou (napr. zdkon o kybernetickej
bezpecnosti a zdkon o ITVS),
ek zvySeniu bezpeCnostného rizika, ktoré verejny obstaravatel’ nemoze prijat’.

Verejny obstaravatel’ trva na pévodnom zneni technickej Specifikdcie, ktoré povazuje za primerané, technicky
opodstatnené a nediskriminacné.

Otazka ¢. 29
Chceme sa informovat’ v Casti navrhu plnenia kritérii nie je jasne napisany pocet wifi zariadeni? Z uvedené¢ho nam
vyplyva, Ze obstaravatel’ pozaduje dodat’ iba jednu wifi?

Odpoved’ ¢. 29
Verejny obstaravatel’ v opise predmetu zakazky definuje vSetky pozadované parametre, vratane: Pocet ks 8 WI FI
pristupovych bodov

Otazka ¢. 30
Vazeny verejny obstaravatel’, dakujeme za poskytnut odpoved’ k otazke ¢. 24.
Radi by sme si overili, ¢i spravne chapeme nasledovné:
- Z toho, ¢o uvadzate, rozumieme, ze predmetna poziadavka na nativnu spravu az 500 softvérovych a
hardvérovych tokenov priamo v NGFW nie je striktne viazana na zabudovanu funkcionalitu zariadenia.
- Zéroven chapeme, ze je mozné tito poziadavku splnit’ aj prostrednictvom samostatnej sluzby spustene;j
mimo firewallu (napriklad na virtudlnom stroji v infrastruktare verejného obstaravatel’a), ktora bude
zabezpecovat’ spravu tokenov a poskytovat’ rozhranie pre viacfaktorové overenie (napr. RADIUS
integraciou).

Mohli by ste nam, prosim, potvrdit’, Ze takéto rieSenie je povazované za ekvivalentné a akceptovatel'né v ramci
y ) )
predmetného verejného obstaravania?

Odpoved’ ¢. 30

V tejto faze verejného obstaravania je ulohou verejného obstaravatela poskytovat’ vysvetlenia k pripadnym
nejasnostiam v sutaznych podkladoch, nie hodnotit” konkrétne navrhy alebo rieSenia uchadzacov.
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Posudenie vhodnosti navrhovaného rieSenia, ako aj jeho schopnosti naplnit’ poziadavky uvedené v sutaznych
podkladoch, je plne v kompetencii a zodpovednosti kazdého uchadzaca.

Otazka ¢. 31
Dopliujiica otazka k odpovedi ¢.25 - d’akujeme za Gpravu Casti parametrov k otazke ¢.25 a vasu ochotu
reflektovat’ niektoré poziadavky.

Zo studovania zmluvy zverejnenej na CRZ (€. 4802416) sme zistili, ze aktualna rychlost’ internetového pripojenia
obstaravatel'a je 400 Mbps download / 80 Mbps upload, ako je uvedené v dodatku ¢. 1 k zmluve o poskytovani
verejnych sluzieb. https://www.crz.gov.sk/data/att/4802416.pdf

Z toho vyplyva, ze pozadované priepustnosti v vyske 900 Mbps pre URL filtrovani & AMP a 715 Mbps pre SSL
desifrovanie s IPS neodrazaju redlne kapacity siete a aktualne potreby obstaravatel’a. Ide o hodnoty viac nez dvoj-
az trojnasobne prevysSujuce existujucu infrastruktiru.

Na zaklade toho navrhujeme:

1. Prisposobit’ priepustnosti tak, aby koreSpondovali s realnou linkou, napriklad na hodnoty okolo 400-600
Mbps pre URL filtering & AMP a 300-500 Mbps pre SSL inspekciu — s primeranou rezervou pre buduci
rast.

Verime, Ze upravené¢ poziadavky poveda k férovej sutazi a zaroven buda reflektovat’ realne technicke potreby
verejného obstaravatel'a. Dakujeme za zvazenie tejto Gpravy.

Odpoved’ ¢. 31

Verejny obstaravatel’ si uvedomuje aktudlne nastavenie internetového pripojenia, avSak pozadované hodnoty
priepustnosti Next-Generation Firewallu (NGFW) boli stanovené s vedomim planovaného navySovania kapacit
internetového pripojenia v blizkej buducnosti, a to v nadvéznosti na digitalizacné zamery mesta vratane
planovaného prechodu na nové moduly eGovernmentu, sluzby pre obCanov a vyssiu sietovu zataz suvisiacu so
zabezpecenim kybernetickej bezpecnosti.

Poziadavka verejného obstaravatela tak zohladnuje predvidateny vyvoj a rast narokov na bezpecnostné a
prevadzkové parametre siete. Z toho dévodu neplanujeme upravu uvedenych parametrov priepustnosti NGFW.

Otazka ¢. 32
Otazka k NGFW funkcionalite:
na zaklade analyzy stutaznych podkladov si dovol'ujeme poziadat’ o vypustenie poziadavky, aby NGFW rieSenie
poskytovalo nastroje centralnej spravy pristupovych bodov a smerovacov.
Nasa ziadost’ vychadza z nasledovnych skuto¢nosti:
1.V ramci polozky ¢. 8 (WiFi pristupové body a switche) je poziadavka na centralnu spravu definovana
samostatne, s dorazom na:
roaming,
monitoring,
politiky,
aktualizacie.
Tieto funkcionality st opodstatnené a vitané — avsak nie je uvedené, ze musia byt’ zabezpecené priamo cez NGFW
platformu. Predpokladdme teda, Ze centralna sprava tychto prvkov ma byt realizovana samostatne.
Poziadavka na integraciu spravy tychto prvkov priamo do NGFW ide nad ramec beznej funkcionality firewallu a
zasadne obmedzuje sut'az.

O O O O

2. Technicky ciel' (centrdlna sprava sietovych prvkov) mozno bezpetne a efektivne dosiahnut
prostrednictvom samostatného manazment systému, ktory nebude zavisly od platformy firewallu.
Z uvedenych dovodov ziadame:
o vypustenie poziadavky, aby NGFW musel nativne zabezpecovat’ centralnu spravu AP a switchov.

Odpoved’ ¢. 32

Verejny obstaravatel’ dopliia, Ze nastroj na centralnu spravu pristupovych bodov a siet'ovych prvkov (napr.
switchov) nie je viazany vylu¢ne na funkcionalitu samotného firewallu NGFW. Uvedena poziadavka bola
formulovand s cielom zabezpecit’ centralnu spravu siet'ovej infrastruktiury ako celku, pricom nemame
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vopred zadefinované jednotné prostredie alebo konkrétnu platformu, v ktorej ma byt tato funkcionalita
realizovana.

To znamena, ze:
e centridlna sprava AP a switchov mozZe byt zabezpefena aj samostatnym manaZment systémom,
nezavislym od samotného NGFW rieSenia, pokial’ bude splnena poZiadavka na funk¢né riadenie
(roaming, monitoring, politiky, aktualizacie).

Z toho dovodu nebude vyZadovana nativna integracia tychto funkcii priamo do NGFW a uchadzaci mozu
zvolit’ architektiru, ktord tieto poziadavky naplni inym spdsobom.

Otazka ¢. 33
Vazeny verejny obstaravatel, d’'akujeme za VaSu odpoved na naSu dopliujucu otazku ¢. 31 a poskytnuté
vysvetlenie oh'adom planovaného rastu kapacit internetového pripojenia.

Na zaklade uvedeného vSeobecného konstatovania by sme Vas radi upozornili na niekol’ko zasadnych verejne
dostupnych skutocnosti, ktoré vo Vasej odpovedi neboli zohl'adnené:

1. Hostovanie sluZieb mimo miestnej infrastruktury:
Vsetky kI'icové sluzby mesta Trstena (webové stranky, e-maily a pod.) st momentalne hostované mimo
infrastruktiury mesta. Mesto nevlastni datové centrum ani nema redundantné, vysoko dostupné
internetové pripojenie. Z toho dévodu povazujeme za vel'mi nepravdepodobné, Ze by novo
pripravované sluzby mali byt’ prevadzkované priamo v priestoroch uradu dohlPadnej dobe.

2. Technické parametre firewallu:
Definované technické poziadavky na priepustnost’ a vykon firewallu st prakticky prepisom
Specifikacii jedného konkrétneho modelu (Fortinet FortiGate 81F, datasheet).

Je na zamyslenie, ¢i verejny obstaravatel’ tak predvidal svoje buduce potreby natolko, Ze sa absolitne
zhodol s funkcionalitami uveden¢ho firewallu alebo si predmetny firewall vybral a k nemu bude
v dohl'adnej dobe prispdsobovat’ svoje potreby. Tento pristup nie je adekvatne odovodneny podla

realnych potrieb verejného obstaravatela / ak ich verejny obstaravatel’ je schopny v tomto okamihu
definovat/ a moéze vyrazne obmedzit' férova hospodarsku sutaz. NavySe je v rozpore s principmi
rovnakého pristupu a najma principu hospodarnosti verejného obstaravania.

3. Neprimerané prekrocenie technickych moZnosti:
Navrhované hodnoty vyznamne presahuju aktudlne moznosti infrastruktiry mesta a su odvodené len od
modelu spolo¢nosti Fortinet, co povazujeme za neStandardné a nevysvetlené.
4. Realny odhad siet'ovej zat’aZe na pouZivatela:
Priemerna datova spotreba kancelarskeho pouzivatel'a (web, e-mail, cloudové sluzby) sa Standardne
odhaduje na 2—-5 Mbps. Ak vezmeme strednu hodnotu 3,5 Mbps na pouzivatel'a, vysledné vypocty
vychadzaju nasledovne:
o URL filtering & AMP (900 Mbps): = 257 pouzivatelov
o SSL desifrovanie (715 Mbps): = 204 pouzivatel'ov (v zavislosti od naroc¢nosti SSL komunikécie)

Z hladiska TCP spojeni a setup-rate je vykon firewallu dostatocny pre stovky aktivnych pouzivatelov.
Firewall modelu Fortinet FortiGate 81F je teda dimenzovany priblizne na 200-300 aktivnych
pouzivatel'ov pri strednej sietovej zatazi typickej pre kancelarske alebo e-gov prostredie.

Na zaklade uvedenych skutoCnosti ziadame o upravu siacasne definovanych parametrov uvedenych
v poziadavkach verejného obstardvatela na predmet zékazky a ziadame ich upravu tak, aby korespondovali so
skutoénymi potrebami verejného obstaravatela s vedomim plinovaného navysovania kapacit internetového

pripojenia v blizkej budiicnosti, a to v nadvdznosti na digitalizacné zamery mesta vratane planovaného prechodu

na nové moduly eGovernmentu, sluzby pre obcanov a vyssSiu sietovu zataz suvisiacu so zabezpecenim kybernetickej
bezpecnosti.
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Verejny obstaravatel, ak planuje v nim uvadzanej blizkej budicnosti vyhlasit’ verejné obstaravanie na

zabezpecenie planovaného navysSovania kapacit internetového pripojenia

mal by byt’ schpny odévodnit’ realne buduice potreby s reSpektovanim primeranej rezervy pre buduci rast exaktne
a nie iba konStatovanim, Ze nieco v buducnosti bude chciet’.

Neprimerané a naviac neodovodnené navysSenie kapacit ma priamy vplyv na

- pozadovanie aj ked’ skrytého konkrétneho vyrobku a vyrobcu,
- hospodarnost’ verejného obstaravania a

- obmedzenie spravodlivej hospodarskej sutaze nakolko uchadzadi bez pozadovanych informacii
nedokdzu odhadntit’ moznost’ predlozenia ekvivalentu k zvolenému konkrétnemu zariadeniu.

Tuto ziadost’ pokladajte za ziadost’ o napravu pred podanim namietky na UVO v pripade, Ze verejny obstaravatel
nebude ochotny vykonat’ primerané upravy k jeho redlnym aj budicim potrebam resp. neoddvodni dostatocne
svoje budtice potreby.

Verime, ze dojde k zodpovednému zhodnoteniu situdcie a k uprave technickych parametrov tak, aby bola
zabezpeCena transparentnd a férova hospodarska sut’az.

Odpoved’ ¢. 33
Primarnym zamerom mesta Trstend je zabezpecit' primeranu uroven kybernetickej ochrany pre planované
rozsirenie e-Government sluzieb v obdobi 2025 — 2030 pri zachovani principov hospodarnosti a nediskriminécie

podla § 10 a § 42 ods. 3 zékona ¢. 343/2015 Z. z.

Na zéklade ziadosti vSak verejny obstaravatel pristupuje k uprave niektorych pozadovanych parametrov:

Oblast P6vodné minimum Aktualizované minimum
IPS priepustnost 1,4 Gbps >1 Gbps
FW +1PS + AV + WF 0,9 Gbps > 800 Mbps
SSL/TLS decrypt + IPS 0,715 Gbps =700 Mbps
Sucasné TCP spojenia 1,5 mil. > 1 miliéon
Nové spojenia/s (CPS) 45 000 =40 000
Klient-GW IPsec tunely 2 500 >2000
Virtualne firewally 10 =5
Interna SSD pamét 128 GB >64 GB

. 500 tokenov 2-FA, sprava 16 routerov / 48
Vypustené AP —

Vsetky ostatné funkéné poziadavky (IPS, sandbox, SD-WAN, OSPF/BGP, DHCP S/R, HA, AD-integracia, TLS
1.3, min. 6x 1 GbE LAN + 2x WAN, USB Mgmt, reporting atd’.) zostavaju bezo zmeny, ked’ze predstavuju
Standard NGFW podl'a ENISA a NIST.

S ohl'adom na vykonanu zmenu verejny obstaravatel’ primerane predlzuje lehotu na predkladanie ponuk do
16.07.2025 do 16.00.

Otazka ¢. 34

Vazeny verejny obstaravatel, podla § 34 ods. 1 pism. g) ZVO, t. j. uchadzac¢ preukdze, Ze na plnenie zakazky
disponuje minimalne Styrmi kI'aCovymi odbornikmi a to:

a) Projektovy manazér

b) IT analytik

¢) Sietovy $pecialista

d) Specialista na kybernetickii bezpegnost
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Minimalna pozadovana (odborna) Uroven na jednotlivych kI'icovych expertov (pozicie):

a) Projektovy manazér

- minimalne 3 ro¢na preukazatel'na odborna prax v oblasti projektového riadenia IT projektov

- minimalne 2 profesionalne praktické skusenosti v oblasti riadenia IT projektov v pozicii projektovy manazér v
oblasti implementacie IT rieSeni, pricom

- asponi jeden z tychto projektov bol zamerany na implementaciu a nasadenie SIEM, segmentacie siete —

- preukazuje sa prostrednictvom predlozené¢ho profesijného Zivotopisu alebo ekvivalentnym dokladom

b) IT analytik

- minimalne 5 ro¢né odborna prax zamerana na analyzu, navrh a implementaciu informa¢nych systémov;

- kI'ai€ovy expert preukaze v Strukturovanom profesijnom zivotopise minimalne 3 praktické skusenosti zamerané
na analyzu, navrh a implementaciu informacnych systémov;

c) Siet’ovy Specialista

- minimalne 3 ro¢na odborna prax s praktickymi skusenostami v oblasti implementacie a spravy sieti, schopny
detailne analyzovat’ sietovi komunikéciu a riesit’ problémy v komunikacii zariadeni na sieti

- preukézatelna ucast’ aspon na 2 projektoch podobného rozsahu a charakteru - preukazuje sa prostrednictvom
predlozeného profesijného zivotopisu alebo ekvivalentnym dokladom

- platny certifikat Specialistu v oblasti networkingu CCNP alebo ekvivalent daného certifikatu zodpovedajice;j
urovne vydany medzindrodne uznavanou akreditacnou a certifika¢nou autoritou — preukazuje sa prostrednictvom
kopie platného certifikatu.

d) Specialista na kybernetickii bezpe¢nost’

- minimalne 5 rocna odborna prax v oblasti kybernetickej bezpecnosti s minimalne 2 preukazate'nymi praktickymi
skusenostami v oblasti kybernetickej bezpeénosti, preukazuje sa prostrednictvom predlozen¢ho profesijného
zivotopisu alebo ekvivalentnym dokladom

- sucastou je platny certifikdt manazéra kybernetickej bezpecnosti azaroven jeden z -certifikdtov:
ISO IEC 27001 Lead Auditor alebo certifikat ,,Certified Information Security Manager (CISM)*“ alebo
,.Certified Security Manager (CSM)* alebo ,,Certified Information

Systems Security Professional (CISSP)“ alebo ,,Comp TIA Security +* alebo ekvivalent pozadovaného certifikatu
vydaného medzinarodne uznavanou akreditovanou (certifikovanou) autoritou pre daného Specialistu — preukazuje
sa prostrednictvom kopie platného certifikatu.

Ziadame o vysvetlenie, z akého dovodu pozaduje verejny obstaravatel’ kumulaciu dvoch certifikatov pri jednom
expertovi. Tato podmienka i¢asti sa nam javi ako ucelova a limitujica pre predloZenie ponuky.

Ak verejny obstaravatel’ pozaduje mat’ za preukazané, ze uchadza¢ dokéze splnit’ predmet zékazky riadne a vcas
potom moéze pozadované skusenosti a prax preukazat’ dvomi expertami tak, ako je to pri inych obdobnych
tendroch v oblasti kybernetickej bezpecnosti.

Pri porovnani poslednych 7 tendrov v oblasti kybernetickej bezpecnosti vyhlasenych v ramci jednej vyzvy -
Program Slovensko — SK, spolufinancovany Eurdpskym fondom regiondlneho rozvoja (EFRR) Vyzva/Specificky
ciel: Vyuzivanie prinosov digitalizdacie pre obcanov, podniky, vyskumne organizacie a organy verejnej spravy —
verejnych sprav jedine vo VaSom pripade sa pozaduje kumulécia certifikatov.

V ramci vyuzitia indtitatu vysvetlovania ziadame o prehodnotenie podmienky uéasti u experta d) Specialista na
kyberneticku bezpecnost’

- minimalne 5 rocna odborna prax v oblasti kybernetickej bezpecnosti s minimalne 2 preukazatelnymi praktickymi
skusenostami v oblasti kybernetickej bezpecnosti, preukazuje sa prostrednictvom predlozeného profesijného
Zivotopisu alebo ekvivalentnym dokladom

- sucastou je platny -certifikait manazéra kybernetickej bezpecnosti a zdroveri jeden z certifikatov:
ISO IEC 27001 Lead Auditor alebo certifikat ,, Certified Information Security Manager (CISM)“ alebo
,, Certified Security Manager (CSM) *“ alebo ,, Certified Information

Systems Security Professional (CISSP)*“ alebo ,, Comp TIA Security +* alebo ekvivalent pozadovaného certifikdatu
vydaného medzindrodne uznavanou akreditovanou (certifikovanou) autoritou pre daného Specialistu — preukazuje
sa prostrednictvom kopie platného certifikatu.

ziadame odstranit’ kumulacni podmienku resp. nahradit’ ju preukazanim d’alsieho/iného experta s pozadovanou
skusenostou a praxou s preukazanim certifikatu.
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Odpoved’ ¢. 34

Verejny obstaravatel’ pri definovani podmienok ucasti vychadzal z charakteru a zlozitosti predmetu zéakazky,
ktorym je implementacia Specializovanych IT rieSeni s dérazom na informacnu a kyberneticki bezpecnost'.
Vzhl'adom na povahu zékazky je nevyhnutné, aby kI'iCovy expert v oblasti kybernetickej bezpecnosti disponoval
komplexnejSou kvalifikdciou.

Povazujeme za zvycajné a logické pozadovat, aby kandidat na poziciu Specialistu kybernetickej bezpecnosti
mal:

1. Certifikdt manazéra kybernetickej bezpecnosti, ktory preukazuje zrucnosti v riadeni bezpecnostnych
stratégii, incidentov, compliance a riadeni rizik.

2. Dalsi medzinarodne respektovany certifikat (ISO 27001 Lead Auditor, CISM, CISSP, CompTIA
Security+ alebo ekvivalent) — tieto patria medzi najrozsirenejSie a najuznavanejSie v odbore KIB a
dodavaju d’alSie potrebné odbornosti a skusenosti danej pozicii.

Oba uvedené certifikacie zaroven vyzadujeme z nasledovnych dévodov:

e  Komplexnost’ poziadaviek - manazérsky certifikat + technicky alebo auditorsky zabezpecuju, ze
$pecialista vie nielen definovat’ a riadit’ bezpecnostné stratégie, ale ich aj auditorsky overit’ alebo
implementovat’ v stlade s medzinarodnymi Standardmi.

e Legislativna a regulacna déveryhodnost’ - kombinacia certifikatov znizuje riziko reklamacie kvality
dodavaterla.

e Realita trhu - Seniorni odbornici a $pecialisti si zvi¢sa dopliiiaju hned” dva certifikaty — napriklad
manazérsky certifikat (CISM/CISSP) a auditorsky (ISO 27001) alebo technicky (Security+).

Medzinarodna prax v oblasti kybernetickej bezpecnosti jednoznacne podporuje kombinovanie manazérskej a
technickej kvalifikdcie. Ramce ako NIST Cybersecurity Framework alebo ISO/IEC 27001/27002 vyslovne
odportcaju multidisciplinarny pristup — strategicko-procesny a zarovein technicky. Pri porovnani referen¢nych
projektov a praxe u velkych bezpecnostnych integratorov je dvojitd certifikdcia bezna a zvycajne ocakdvana u
seniornych expertov.

Z hladiska obsahu a povahy ¢innosti, ktoré ma zabezpecovat' kl'icovy expert, je neefektivne, organizacne
komplikované a vecne nevhodné rozdelovat’ tiito tlohu medzi dve osoby. Expert na kyberneticku bezpecnost’
zodpoveda nielen za navrh bezpecnostnych opatreni, ale aj za ich implementéciu, kontrolu u€innosti, konzultacie
s vedenim a zastupcami regulacnych organov. Tieto ¢innosti vyzaduju komplexny pohl'ad, odbornt integritu a
jednoznacne priradent zodpovednost’ jednej osoby.

V ramci bezpecnostného incident response, auditu alebo analyzy rizik je potrebné rozhodovat’ rychlo,
koordinovane a s jasnou kompetenciou. Delimitacia kompetencii medzi dvoch odbornikov (napr. jeden s
certifikatom auditora a druhy s certifikdtom manaZzéra) by mohla viest’ k nejasnostiam, zdvojeniu ¢innosti alebo
medzeram v pokryti zodpovednosti.

Rozdelenie tejto kI'icovej roly medzi viac 0s6b by bolo v rozpore s logikou, riadenim zodpovednosti a principmi
riadenia bezpecénosti. Preto povazujeme poziadavku na kumulaciu certifikdtov v jednej osobe za primeranu,
funkéne nevyhnutn a v stilade s osved¢enymi Standardmi praxe. Poziadavka na kumulaciu je mierou odborného
Standardu, nie diskriminacie — nepresahuje ramec bezne dostupnych a Standardne pozadovanych kvalifikacii v
danej oblasti, navyse verejny obstaravatel umoziiuje predkladat’ aj ekvivalenty.

Vzhladom na Specifikd predmetu zékazky, poziadavku na vysoku mieru bezpecnostnej spolahlivosti, dolezitost
implementacie v stilade s legislativou SR a EU (napr. NIS2, GDPR), a zodpovednost’, ktort verejny obstaravatel
nesie pri ochrane informacnych aktiv a infraStruktir verejnej spravy, sme presvedCeni, ze poziadavka na
kombinaciu certifikdtu manazéra kybernetickej bezpecnosti a jedného zo Standardnych medzinarodnych
certifikatov (ISO/IEC 27001 Lead Auditor, CISM, CISSP, CompTIA Security+ a pod.) je primerana a v sulade so
Standardmi praxe a slizi legitimnemu ucelu. Zaroven upozoriiujeme, ze podmienka je nastavena tak, aby bola
splnitel'na odbornikmi posobiacimi bezne na slovenskom i eurépskom trhu prace. Vzhl'adom na zodpovednost’
verejného obstaravatela za vysledky realizacie projektu, povazujeme takto stanovenu kvalifikacnll poziadavku za
opodstatnent a neplanujeme ju menit’.
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Otazka ¢. 35

V bode 3. sutaznych podkladov obstaravatel odovodituje nerozdelenie predmetu zédkazky na casti z dovodu
poskytovania komplexnej sluzby, ktorej jednotlivé zlozky su technicky a funkéne prepojené a navzijom
podmienené. Predmet zédkazky je ako celok charakterizovany vysokym stupiiom vnutornej prepojenosti jeho
¢iastkovych plneni, ktoré spolu vytvaraju jeden logicky a nedelitel'ny funkény celok. Rozdelenim zakazky by doslo
k naruseniu tejto vnutornej sudrznosti, ¢im by sa znemoznila alebo vyrazne st'azila efektivna implementécia celého
rieSenia.

V tejto suvislosti by sme sa radi spytali obstaravatel'a v ¢om vidi vysoky stupen previazanosti a ¢im st navzajom
podmienené napriklad vypracovanie BCM a poskytovanie sluzby SOC? Akym sposobom by prislo k naruseniu
vnutornej sudrznosti a stazeniu efektivnej implementacie rieSenia, ak by boli tieto sluzby obstarané
prostrednictvom réznych uchadzacov?

Obdobné casti zakazky aké obstarava obstaravatel v tejto sut’azi sa bezne na trhu obstaravaju samostatne, a aj ked’
spolocne tvoria jeden celok z pohl'adu IKB, tak ich prepojenost’ nie je navzajom podmienena do takej miery, aby
vyzadovali jedného dodavatela. V odvetvi informacnych technologii a kybernetickej bezpecnosti je mnoho
spolocnosti, ktoré sa Specializujii na konkrétne ¢innosti napriklad v oblastiach procesov riadenia informacnej a
kybernetickej bezpecnosti, dodavania hardwaru a jeho implementacii, poskytovaniu SLA sluzieb ako napriklad
SOC alebo v dodani softwarového vybavenia. Na trhu je minimum spolocnosti, ktoré svojimi kapacitami dodavaju
vsetky sucasti pozadované v tomto obstaravani. Z toho vyplyva, ze uchadzaci budi musiet’ pri plneni zdkazky
vyuzivat’ kapacity subdodavatel'ov a tretich stran. Toto uz z principu veci vedie k nehospodarnosti a neefektivnosti.

Z tohto dovodu ziadame obstaravatel'a, aby umoznil riadnu hospodarsku sutaz, tak ako to definuje zékon ¢.
343/2015 Z.z. v aktudlnom zneni.

Takto nastavené obstaravanie v ktorom sa stiicasne obstarava hardware, software, vypracovanie dokumentacie a
sluzby navodzuje dojem, ze siitaz je pripravena pre vopred vybrané¢ho uchadzaca.

Odpoved’ ¢. 35

V stlade so smernicou 2014/24/EU, kde ,,Verejny obstaravatel’ by mal byt povinny zvazit' vhodnost’ rozdelenia
zakaziek na Casti, pricom nad’alej by mal mat’ moznost’ samostatne rozhodovat’ na zaklade akéhokol'vek dovodu,
ktory povazuje za relevantny, a to bez toho, aby podliehal administrativnemu alebo justicnému dohl'adu.* a ust. §
28 Zakona o verejnom obstaravani z ktorého explicitne, ani implicitne nevyplyva povinnost’ delit’ ucelenu zékazku
na viaceré &asti, ale tak ako to predpoklada smernica ¢. 2014/24/EU verejny obstaravatel’ ma len zvéazit rozdelenie
predmetu zékazky s cielom podporit’ uc¢ast MSP, verejny obstaravatel’ zvazil rozdelenie zdkazky na mensie Casti
a dospel k zaveru, Ze je to z technicko-koordinan¢ného hl'adiska neuskuto¢nitel'né, priam nemozné.

Uvedeny priklad — BCM a SOC sluzby — nemozno povazovat’ za nesuvisiace. Naopak:

e BCM (Business Continuity Management) definuje kI'iCové procesy a limity ich obnovy, o ma priamy
dopad na parametre nastavenia SOC sluZieb, ako je ¢as odozvy, eskalacny protokol, detekéné prahy
SIEM nastrojov a postupy pre obnovu ¢innosti po incidente.

e SOC tim nasledne plni ulohy detekcie, reakcie a mitigacie incidentov, v silade s BCM scenarmi a
klasifikaciou rizik.

e Ak by BCM a SOC realizovali rdzne subjekty, dochadzalo by k nesuladu v interpretécii rizik, réznemu
chépaniu kritickych procesov a oneskoreniam v reakénych postupoch — ¢o je neakceptovatel’né najma
v prostredi verejnej spravy a pri éerpani fondov EU, kde je pozadovana auditovatelna bezpeénost'.

Na zéklade planovanych aktivit a poziadaviek verejného obstaravatel’a bola zakazka koncipovana ako jeden celok
z dovodu komplexnosti a technologickej prepojenosti Cinnosti, ¢im sa zabezpeci konzistentnost’ rieSenia a
minimalizuje riziko nekompatibility. Centralizované zadanie umoziiuje efektivnu koordinaciu, znizuje transakéné
néaklady, zabezpecuje odborné kapacity a harmonogram realiz4cie. Plnenia su poskytované rovnakym okruhom
potencialnych dodéavatel'ov vzhl'adom na rozsah a Specifickost’ zakazky, pricom pripadné rozdelenie na Casti by
neznamenalo roz$irenie relevantné¢ho trhu, ale mohlo by spdsobit’ problémy s kompatibilitou a funkénostou.
Vyuzivanie kapacit subdodavatelov, je plne pripustné a v praxi bezné rieSenie, pokial je koordindcia a
zodpovednost zastreSend jednym dodavatel'om.

Takyto model je v stilade s principmi verejného obstaravania aj s praxou uplatiiovanou v inych narodnych aj
medzinarodnych projektoch v oblasti informacnej bezpecnosti. Nerozdelenie zakazky preto nevytvara
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neopravnenu prekazku vstupu na trh, ale naopak zarucuje stabilitu a predvidatelnost’ rieSenia pocas celého
zivotného cyklu.

Vzhl'adom na miestne, vecné, funk¢né a Casové vizby by rozdelenie zakazky bolo technicky a procesne nelogické,
neucelné, nehospodarne a nerealizovatelné. Nerozdelenie zakazky je preto opodstatnené, odévodnené a v stlade
s principmi verejného obstaravania.

Zaroven verejny obstaravatel’ dorazne odmieta akékol'vek obvinenia alebo naznaky zo strany uchadzacov, ze by
zakazka bola ,pripravend pre konkrétneho uchadzaca“. Predmet zdkazky bol definovany transparentne,
nediskriminacne a v sulade so zdsadami verejného obstaravania, a to s cielom dosiahnut’ optimalny vysledok pre
verejny zaujem.

Otazka ¢. 36

Dobry den, v Polozka 1 - Nasadenie informac¢ného systému pre identifikdciu a riadenie rizik, je uvedena
nasledovna sekcia poziadaviek

"Poziadavky na vykon Cinnosti manazéra pre riadenie rizik prostrednictvom IS pre identifikaciu a riadenie rizik:
o tvorba analyz rizik podl'a potreby a poziadaviek verejného obstaravatel’a,

pravidelné hodnotenie a oSetrovanie rizik,

tvorba planu eliminacie rizik,

sprava aktiv a ich vlastnikov,

dohl’ad nad riadenim rizik."

O O O O

Prosime o potvrdenie, Ze sa jedna Specifikaciu pozadovanej funkcionality aplikacie a nie o sluzbu.

Dalej, je v Opise predmetu zdkazky uvedena nasledovna sekcia so Specifikaciou "... a zabezpecit’ vykon Specialistu
na riadenie rizik (manazéra pre riadenie rizik) az do terminu ukoncenia realizacie projektu.

Poziadavky na vykon ¢innosti Specialistu pre riadenie rizik:
o zabezpeCovanie procesu riadenia rizik,
o detailna identifikdcia kI'icovych aktiv (nielen informacnych), zranitelnych miest v prevadzkovych
postupoch i spdsoboch vyuzivania technolégii,
o navrh konkrétnych opatreni smerujucich k naprave zistenych nedostatkov ¢lenenych podl'a priority
realizacie a narocnosti
o realiz4cia zmien v Strukture aktiv Mesta Trstena."

Prosime o objasnenie &i sa jedna o dodavku sluZieb Specialistu na riadenie rizik, teda subset §tandardnej innosti
Manazéra kybernetickej bezpe¢nosti.

Ak sa jedna o sluzbu, prosime o objasnenie nasledovného
- Po akt dobu pozadujete poskytovanie tejto sluzby
- Potvrd’te Ze nie je potrebny vykon MKB, resp. sluzby fyzickou pritomnostou v meste Trstena

Poziadavka: detailnd identifikacia kl'i€ovych aktiv (nielen informacnych), zranitelnych miest v prevadzkovych
postupoch i spésoboch vyuzivania technologii,

Pozadované objasnenie: Akym konkrétnym sposobom ma MKB zabezpecit’ detailnu identifikaciu kl'a€ovych aktiv
a zranitelnych miest, prosim popiSte konkrétne aktivity, na zédklade ktorych moze uchadza¢ odhadnut’ pracnost.
Napr. je oéakavanie, Ze sa budii realizovat’ aktivity pomocou nastroje scanner zranitel'nosti po dobu dizky projektu,
teda 60 mesiacov?

Poziadavka: realizacia zmien v Strukture aktiv Mesta Trstena
Pozadované objasnenie: Prosime o detailnejSie objasnenie poziadavky, aké aktivity, vystupy a postupy maju byt

realizované a dodané ako vysledok aktivity.

Odpoved’ ¢. 36

V Casti, kde st uvedené poziadavky na ,,vykon ¢innosti manazéra pre riadenie rizik prostrednictvom IS pre
identifikaciu a riadenie rizik®, ide vylu¢ne o Specifikaciu pozadovanej funkcionality informac¢ného systému.
Tieto ¢innosti (napr. tvorba analyz rizik, sprava aktiv a ich vlastnikov, planovanie opatreni a dohl'ad nad
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riadenim rizik) maji byt podporované prostrednictvom pouzivatel'ského rozhrania a funkcionalit
samotného systému. Nejde o sluzbu, ale o technicku poziadavku na softvér, ktorého sti¢astou ma byt
metodicka a auditovatel'na podpora uvedenych ¢innosti.

Naopak, v Casti, kde sa uvadza poziadavka na ,,zabezpecenie vykonu $pecialistu na riadenie rizik
(manazéra pre riadenie rizik)“, ide o samostatni odbornt1 sluzbu, ktori ma uchadzac¢ zabezpedit’ pocas
trvania hlavnej fazy projektu. Tato ¢innost’ je sucast'ou implementacie IS a zabezpecuje prevadzkové
nasadenie a metodicku aplikaciu systému v podmienkach verejného obstaravatela.

Rola tohto $pecialistu je zaroven zlu¢itelna s poziadavkou na odbornt poziciu ,,Specialista na kybernetickl
bezpecnost™, ako je definovana v Casti F.3 sutaznych podkladov. Uchadza¢ méze thito sluzbu poskytniit’
prostrednictvom osoby, ktora spliia poziadavky na odbornu sposobilost’.

K rozsahu a forme vykonu sluzby $pecialistu:

e Doba vykonu: najviac 12 mesiacov od nadobudnutia u¢innosti zmluvy (t. j. poc€as realizacie
hlavnej fazy projektu).

e Forma vykonu: nevyzaduje sa trvala fyzicka pritomnost’ v sidle obstaravatela; verejny obstaravatel
si vSak vyhradzuje moznost’ poZadovat’ osobnu tcast’ na vybranych pracovnych stretnutiach,
Skoleniach alebo pri odovzdavani vystupov.

K poziadavke na ,,detailnu identifikaciu kI'i€ovych aktiv a zranitenych miest” uvadzame, Zze o¢akavanymi
¢innostami Specialistu su:

konzultacie s vedenim a IT spravou organizacie,

analyza dokumentécie, aplikacného a infrastrukturneho prostredia,

identifikacia aktiv a ich klasifikacia podl'a vyznamnosti,

identifikacia zraniteI'nosti manudlnym alebo poloautomatizovanym spdsobom (napr. s vyuzitim
nastroja na skenovanie zranitel'nosti, ak ho uchadza¢ pontka — nie je povinny),

e spracovanie vystupov v ramci systému na riadenie rizik.

Tato ¢innost’ sa nevykonava pocas celej doby udrzatelnosti projektu (60 mesiacov), ale vyhradne pocas
realizacnej fazy —t. j. do 12 mesiacov od G¢innosti zmluvy.

K poziadavke na ,,realizaciu zmien v $truktire aktiv Mesta Trstena“ dopiﬁame, 7e ide o:
e praktické zapracovanie vystupov analyzy rizik do evidencie aktiv mesta,
e upravu Struktury klasifikacie aktiv (napr. podla typu, vlastnika, kategérie ochrany),

e zavedenie tychto zmien do IS pre riadenie rizik formou funkéného, prehl'adného a auditovatel'ného
zoznamu aktiv.

Zmeny budu realizované v spolupraci so zodpovednymi zamestnancami verejného obstaravatel'a a v sulade
s platnymi poziadavkami podla zakona ¢. 69/2018 Z. z. a vyhlasky NBU ¢. 362/2018 Z. z.
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