Vykon servisnej ¢innosti (Udrzby a technickych prehliadok) a oprav stavebnej ¢asti a technologického vybavenia tunelov
Zilina a Ov¢iarsko a technologického vybavenia dialnice D1 Hri¢ovské Podhradie - Lietavskd Licka
Priloha €. 1 k ¢asti B.3
Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
(zaroven ako Priloha ¢. 17 k Ramcovej dohode)

Cislo zmluvy:

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
uzatvorena podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich
predpisov a § 19 ods. 2 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a 0 zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov
(dalej len ,,Zmluva KB)

medzi zmluvnymi stranami:

Obchodné meno: Narodna dialniéna spoloénost, a.s.

Sidlo: Dubravska cesta 14, 841 04 Bratislava, Slovenska republika

ICO: 35919 001

DIC: 2021937775

IC DPH: SK2021937775

Zapis: oddelenim Obchodného registra vedeného Mestskym sidom Bratislava
Il v Odd.: Sa, vlozke ¢.: 3518/B

ZastUpenie: Ing. Filip Machacek, predseda predstavenstva a generalny riaditel, a

PhDr. Rastislav Droppa, podpredseda predstavenstva

(dalej len , Prevadzkovatel kritickej zakladnej sluzby“ alebo aj ,,NDS)

Poskytovatel/Zhotovitel: .

Sidlo:

ICO:

ICDPH: s

Zastupeny: e,

Zapisany: e,

(dalej len ,,Poskytovatel/Zhotovitel“)

(Prevadzkovatel kritickej zakladnej sluzby a Poskytovatel/Zhotovitel spolu dalej len ,zmluvné
strany”)

Clanok I.
UVODNE USTANOVENIA

1. Narodna dialniéna spoloénost, a. s. je podla § 3 pism. m) zdkona €. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len
,ZO0KB“) prevadzkovatelom kritickej zdkladnej sluzby Centrdlny riadiaci systém tunela
a Informacny systém dialnic a rychlostnych ciest podla § 3 ods. 2 zdkona o kybernetickej
bezpecnosti. Dodavatel je s poukazom na § 19 ods. 2 zakona o kybernetickej bezpecnosti
dodévatelom sluzieb, ktoré priamo suvisia s dostupnostou, dévernostou a integritou prevadzky
sieti a informacnych systémov pre Prevadzkovatela ako Prevadzkovatela kritickej zdkladnej
sluzby.

2. Poskytovatel/Zhotovitel uzatvara s Prevadzkovatelom kritickej zékladnej sluzby ................
ppeeerrreeeennaaes “ (dalej len ,hlavna zmluva“), ktorej predmet ma vplyv na prevadzku, alebo priamo
savisi s prevadzkou sieti a informacnych systémov, ako su definované v ZoKB pre



Prevadzkovatela kritickej zakladnej sluzby (dalej aj ako ,hlavny zmluvny vztah“). Konkrétny
rozsah ¢innosti Poskytovatela/Zhotovitela je identifikovany v hlavnej zmluve.

PInenie povinnosti podla tejto Zmluvy KB sa vyZaduje pocas celej doby trvania hlavného
zmluvného vztahu medzi Poskytovatelom/Zhotovitelom a Prevadzkovatelom kritickej zakladnej
sluzby, priCom tato Zmluva KB trva najneskor dovtedy, pokial bude trvat hlavny zmluvny vztah
medzi Poskytovatelom/Zhotovitelom a Prevadzkovatelom kritickej zakladnej sluzby.

V sulade s ustanovenim § 19 ods. 2 ZoKB je Prevadzkovatel kritickej zakladnej sluzby povinny pri
uzatvoreni zmluvy s Poskytovatelom/Zhotovitelom na vykon Cinnosti, ktoré priamo suvisia s
prevadzkou sieti a informacnych systémov pre Prevadzkovatela kritickej zakladnej sluzby
uzatvorit zmluvu o zabezpecdeni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
podla tohto zakona pocas celej doby platnosti hlavnej zmluvy.

CL
Bezpectnostné opatrenia v zmysle zakona €. 69/2018 Z. z. o kybernetickej bezpe€nosti

Poskytovatel sa zavazuje zachovavat mlc¢anlivost o skuto¢nostiach zistenych pri zabezpedeni
predmetu zadkazky a poucit svojich zamestnancov a spolupracujice osoby o povinnosti
zachovavania mlcanlivosti v zmysle platnych zakonov, predovsetkym v zmysle zakona €. 18/2018
Z. z. o ochrane osobnych Udajov. Mlcanlivost sa vztahuje na vsetkych zamestnancov
Poskytovatela, ktori pridu pri vykone svojej prace do styku s citlivymi ddajmi NDS a to najma v
pozicidch administratora, programatora a pracovnika podpory. Tito zamestnanci maju zavazok
mlcanlivosti zahrnuty v pracovnej zmluve a tento plati aj po ukonceni pracovného pomeru s
Poskytovatelom. Zoznam tychto zamestnancov bude poskytnuty NDS.

Poskytovatel/Zhotovitel je povinny dodrziavat bezpecnostné politiky Prevadzkovatela kritickej
zakladnej sluzby, ktorych nevyhnutny obsah je preneseny do Prilohy €. 2 tejto Zmluvy KB, ktoré
sa tykaju poskytovania sluzby podla hlavnej zmluvy a poskytovania sluzby podla hlavnej zmluvy,
s ktorymi ho Prevadzkovatel kritickej zdkladnej sluzby preukazatelne, formou poskytnutia
Prilohy €. 2 tejto Zmluvy oboznamil, a to v rozsahu v akom suvisia s prevadzkovanim zakladnej
sluzby Prevadzkovatelom kritickej zakladnej sluzby, a zarover v akom ich je mozné aplikovat na
sluzby v zmysle predmetu hlavnej zmluvy.

Poskytovatel sa zavdzuje dodrZiavat bezpecnostné opatrenia v zmysle ¢lanku 2 tejto zmluvy
a prilohy ¢. 2 tejto zmluvy a podriadit sa im.

Poskytovatel je dalej povinny doruéit zoznam pracovnych roli, ktoré maju mat pristup k
informacidm a Udajom prevadzkovatela, s povinnostou ozndmit NDS kazdd zmenu v
persondlnom obsadeni; osoba zucastnend na predmete plnenia podpisuje vyjadrenie
o zachovavani mlcanlivosti. NDS urci kontaktnd osobu pre komunikaciu s Poskytovatelom v
oblasti technického zabezpecenia a kontaktnu osobu pre rieSenie kybernetickych incidentov.

Clanok 1.
ZODPOVEDNOST ZA SKODU

Zmluvna strana zodpoveda za Skodu preukazatelne a vylucne spdsobenu zavinenym porusenim
povinnosti zmluvnej strany stanovenej ZoKB, jeho vykondvacich predpisov ako aj ostatnou
platnou legislativou alebo Zmluvou KB.

V pripade, ak v doésledku porusenia ZoKB alebo preukazatelného porusenia povinnosti
vyplyvajucich z tejto Zmluvy KB na strane Poskytovatela/Zhotovitela alebo jeho
subdodavatelov vznikne Prevadzkovatelovi kritickej zakladnej sluzby ujma alebo financna
sankcia, Poskytovatel/Zhotovitel zodpoveda za sp6sobent skodu podla ustanoveni ZoKB. V
pripade sankcie uloZenej Narodnym bezpecnostnym Uradom, tuto znasa v plnom rozsahu
Poskytovatel/Zhotovitel.
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3.

V pripade, Ze zmluvnd strana porus$i svoju povinnost, ktora jej vyplyva zo ZoKB, jeho
vykondvacich predpisov ako aj ostatnou platnou legislativou alebo Zmluvy KB (dalej ako
»porusujuca zmluvna strana“) av dosledku tohto konania alebo opomenutia konania
porusujucej zmluvnej strany preukdzatelne dbjde k vzniku Skody na strane druhej zmluvnej
strany (dalej ako , poSkodena zmluvna strana“), zavazuje sa porusujuca zmluvna strana tuto
$kodu vzniknutd poskodenej zmluvnej strane nahradit.

Vznik zodpovednosti porusujucej zmluvnej strany za Skodu vzniknutd poskodenej zmluvnej
strane je vsak podmienena povinnostou poskodenej zmluvnej strany preukazat porusujucej
zmluvnej strane existenciu pricinnej suvislosti medzi porusenim povinnosti podfa Zmluvy KB
alebo ZoKB, jeho vykonavacich predpisov ako aj ostatnej platnej legislativy na strane
porusujucej zmluvnej strany a vznikom skody. Pri¢inna suvislost je okrem iného dana aj vtedy,
ak porusujica zmluvna strana nesplnila svoju vSeobecnu preventivnu povinnost pocinat si tak,
aby nedochadzalo ku vzniku $kéd. Pocdinanim podla predchdadzajucej vety sa rozumie najma
akykolvek postup zmluvnej strany, na ktory je vzmysle Zmluvy KB alebo ZoKB, jeho
vykonavacich predpisov ako aj ostatnej platnej legislativy oprdvnend a prostrednictvom
ktorého mohlo byt vzniku skody zabranené.

V pripade preukazania existencie pri¢innej suvislosti podla tohto ¢ldnku Zmluvy KB je
porusujuca zmluvna strana povinna uhradit poskodenej zmluvnej strane vzniknutd Skodu, a to
v lehote do 10 (desat) dni odo dria dorucenia pisomnej vyzvy porusujicej zmluvnej strane na
adresu uvedenu v zahlavi tejto Zmluvy KB. V pripade potreby vzniknutu skodu posudi nezavisla
tretia strana, ktoru zabezpeci Prevadzkovatel kritickej zakladnej sluzby.

Zanikom tejto Zmluvy KB nie su dotknuté tie ustanovenia, ktoré vzhladom na svoju povahu
alebo ich vyslovné znenie, maju trvat aj po zaniku tejto Zmluvy KB a zavazky na ndhradu skody
sposobenej porusenim povinnosti podla tejto Zmluvy KB.

Clanok IV.
KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

Poskytovatel/Zhotovitel sa zavazuje komunikovat pri plneni povinnosti podla tejto Zmluvy KB
s Prevadzkovatelom kritickej zakladnej sluzby spésobom uréenym Prevadzkovatelom kritickej
zakladnej sluzby, t.j. vzmysle komunikacnej matice — priloha ¢. 4 tejto Zmluvy, pricom
Poskytovatel/Zhotovitel musi mat vytvorené podmienky umozZiiujice chraneny prenos

informacii (napr. PGP Sifrovanie).

Prevadzkovatel kritickej zakladnej sluzby a Poskytovatel/Zhotovitel uréuje kontaktné osoby pre
komunikaciu s Poskytovatelom/Zhotovitefom na Useku kybernetickej bezpecnosti v prilohe ¢. 1
tejto Zmluvy KB.

Kontaktné osoby podla prilohy ¢. 1 tejto Zmluvy KB moézZe prislusna zmluvna strana zmenit, ak
oznami novu kontaktnl osobu druhej zmluvnej strane v pisomnej forme; na platnost takejto
zmeny sa nevyZaduje uzatvorenie dodatku k tejto Zmluve KB. Pre oznamovanie novej kontaktnej
osoby sa poufZiju ustanovenia Zmluvy KB o dorucovani.

Clanok V.
SPOLOCNE USTANOVENIA

Poskytovatel/Zhotovitel sa zavazuje plnit povinnosti podla tejto Zmluvy KB v stlade so ZoKB a
jeho vykonavacimi predpismi ostatnej platnej legislativy, vratane vSeobecnych bezpecnostnych
opatreni, bezpecnostnych Standardov, znalostnych Standardov v oblasti kybernetickej
bezpecnosti a identifikacnych kritérii pre jednotlivé kategorie kybernetickych bezpecnostnych
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incidentov, dalej operacnymi postupmi, metodikami, politikami sprdvania sa v kybernetickom
priestore, zasadami predchadzania kybernetickym bezpecnostnym incidentom a zdsadami
rieSenia kybernetickych bezpecnostnych incidentov, ktoré vyddva Narodny bezpecnostny urad v
oblasti kybernetickej bezpecénosti.

Poskytovatel/Zhotovitel sa zavdzuje spracovavat informacie, ktoré by mohli mat vplyv na
zédkladnu sluzbu Prevadzkovatela kritickej zakladnej sluzby, alebo ktoré by sa mohli tykat
kybernetickej bezpecnosti sieti a informacnych systémov Prevadzkovatela kritickej zakladnej
sluzby tak, aby nebola narusena ich dostupnost, dévernost, autentickost a integrita.

Poskytovatel/Zhotovitel sa zavdzuje mat umiestnenu svoju dokumentdciu, informacné systémy
a ostatné informacno-komunikacné technoldgie, ktoré sa tykaju plnenia povinnosti podla tejto
Zmluvy KB na zabezpedenom priestore tak, aby nebola narusend ich dovernost, autentickost
a integrita.

Poskytovatel/Zhotovitel sa zavazuje plnit povinnosti podla tejto Zmluvy KB bezodkladne od
ucinnosti hlavnej zmluvy a odo dna prebratia diela k plneniu predmetu hlavnej zmluvy, pokial to
nie je v tejto Zmluve KB alebo poziadavkach platnej legislativy SR a EU stanovené inak.

Poskytovatel/Zhotovitel, pripadne jeho subdodavatel zabezpelujuci prislusné cinnosti,
vyhlasuje, Ze disponuje so vSetkym potrebnym technickym, technologickym a persondlny
vybavenim, ktoré je potrebné na plnenie uloh vyplyvajucich z tejto Zmluvy KB, a Ze ma zavedené
ulohy, procesy, role a technolégie v organizacnej, personalnej a technickej oblasti, ktoré su
potrebné na napliianie cielov tejto Zmluvy KB pre identifikiciu pripadne pre opravu
poruchy/incidentu a zabezpecenie bezpecnej prevadzky IS.

V pripade, ak Poskytovatel/Zhotovitel pIni Zmluvu KB prostrednictvom subdodévatela uUplne
alebo ciastocne zabezpecujuceho plnenie pre Prevadzkovatela kritickej zakladnej sluzby, alebo
toto plnenie priamo suvisi s prevadzkou sieti a informacnych systémov Prevddzkovatela kritickej
zadkladnej sluzby, Poskytovatel/Zhotovitel sa zavazuje zabezpedlit plnenie povinnosti v oblasti
kybernetickej bezpecnosti vyplyvajucich z tejto Zmluvy KB aj u svojich subdodavatelov tak, aby
boli naplnené ciele tejto Zmluvy KB. Poskytovatel/Zhotovitel sa zavadzuje zabezpedlit, aby
Prevadzkovatel kritickej zakladnej sluzby mohol vykonat kontrolny audit v sulade s
ustanoveniami tejto Zmluvy KB aj u tychto subdodavatelov.

Akékolvek ozndmenia zmluvnych strdn podla tejto Zmluvy KB realizované formou e-mailu sa
povazuju za dorucené druhej zmluvnej strane nasledujuci pracovny den po dni, kedy bolo
odosielatelovi preukazatelne odoslané potvrdenie o doruéeni e-mailu adresatovi bez ohladu na
to, ¢i doslo k precitaniu spravy na strane adresata, s tym, Ze v pripade detekcie kybernetického
bezpeénostného incidentu a povinnosti Poskytovatela/Zhotovitela spojenych sjeho hlasenim
Prevadzkovatelovi kritickej zdkladnej sluzby sa zavazuje komunikovat podla tejto Zmluvy KB
sp6sobom uréenym Prevadzkovatefom kritickej zakladnej sluzby, t.j. v zmysle komunikacnej
matice.

8. Prevadzkovatel kritickej zakladnej sluzby je opravneny vykonat na dotknutom diele, v ramci
ktorého sa nachadza kriticka zakladna sluzba Prevadzkovatel kritickej zakladnej sluzby voci
Poskytovatelovi/Zhotovitelovi ako aj ujeho subdodavatelov audit zamerany na overenie
plnenia povinnosti Poskytovatela/Zhotovitela a subdodavatelov podla tejto Zmluvy KB a
efektivnosti ich plnenia, najma na overenie technického, technologického a personalneho
vybavenia Poskytovatela/Zhotovitela asubdodédvatelov na plnenie dloh na Useku
kybernetickej bezpecnosti, ako aj nastavenie procesov, pracovnych roli atechnolégii v
organizacnej, personalnej a technickej oblasti u Poskytovatela/Zhotovitela a subdodavatelov
pre plnenie cielov tejto Zmluvy KB.

9. Pripadné nedostatky zistené auditom su Poskytovatela/Zhotovitela a subdodavatelia povinni
odstranit bez zbytotného odkladu. V pripade, Ze tieto nedostatky nebudd v lehote 60
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10.

11.

12.

13.

14.

15.

16.

17.

(Sestdesiat) dni od zistenia na zdklade auditu odstranené, povazuje sa to za podstatné
porusenie Zmluvy KB zo strany Poskytovatela/Zhotovitela.

Prevadzkovatel kritickej zakladnej sluzby méZe audit vodi Poskytovatelovi/Zhotovitelovi
a subdodavatelom realizovat sam alebo prostrednictvom tretej osoby; v takom pripade prava
a povinnosti Prevadzkovatela kritickej zdkladnej sluzby pri vykone auditu realizuje
Prevadzkovatelom zakladnej sluzby poverena tretia osoba.

Poskytovatel/Zhotovitel sa zavdzuje za seba ako aj za subdodavatelov pri audite
spolupracovat s
Prevadzkovatelom zakladnej sluzby, prip. s poverenou tretou osobou a spristupnit mu
priestory, dokumentdciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh
na useku kybernetickej bezpeénosti podla tejto Zmluvy KB ahlavnou zmluvou, pripadne
poskytnut dalsiu potrebnu suéinnost.

Prevadzkovatel kritickej zakladnej sluzby je v radmci auditu opravneny klast otazky
zamestnancom Poskytovatela/Zhotovitela a subdoddavatefom, ktori sa podielaju na plneni
uloh na useku kybernetickej bezpecnosti a prevadzky systémov podla hlavnej zmluvy a tejto
Zmluvy KB.

V ramci auditu su Poskytovatel/Zhotovitel a subdodavatelia povinni preukazat
Prevadzkovatelovi kritickej zakladnej sluzby sdlad s touto Zmluvou KB, najma preukazat svoju
pripravenost plnit Ulohy na Useku kybernetickej bezpecnosti podla tejto Zmluvy KB, aktualne
a vysoké bezpecnostné povedomie svojich zamestnancov, zavdzok a poucenie svojich
zamestnancov, subdodavatelov aich zamestnancov o povinnosti mlic¢anlivosti podla tejto
Zmluvy KB a aktudlnost svojej bezpec¢nostnej dokumentiacie.

Prevadzkovatel kritickej zakladnej sluzby sa zavdzuje oznamit Poskytovatelovi/Zhotovitelovi
najmenej 15  (patnast) pracovnych dni  vopred svoj zdmer  realizovat
u Poskytovatela/Zhotovitela alebo jeho subdodavatelov audit. Vykonanie alebo nevykonanie
auditu Prevadzkovatelom zakladnej sluzby nezbavuje Zhotovitela zodpovednosti za plnenie
povinnosti Poskytovatela/Zhotovitela vyplyvajucich z tejto Zmluvy KB. Ak Zhotovitel alebo
jeho subdodavatel neumozni vykonanie auditu, povaZuje sa to za podstatné porusenie
Zmluvy KB a Prevadzkovatel kritickej zakladnej sluzby je opravneny vyvodit voci
Poskytovatela/Zhotovitela zmluvné sankcie.

Poskytovatel/Zhotovitel sa zavdzuje pisomne informovat Prevadzkovatela kritickej zakladnej
sluzby vzmysle komunikaCnej matice o kazdej zmene, ktora mda vyznamny vplyv na
bezpecnostné opatrenia realizované Zhotovitefom.

Prevadzkovatel kritickej zakladnej sluzby ako aj Poskytovatel/Zhotovitel sa zavazuje
zachovavat mléanlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu, a ktoré nie su
verejne zname. Ustanovenia ¢lanku VII. ods. 2, 3 a 4 tejto Zmluvy KB sa uplatiuju primerane.

Prevadzkovatel kritickej zdkladnej sluzby a jeho zamestnanci pri ndvsteve priestorov
Poskytovatela/Zhotovitela alebo jeho subdodavatefov v ramci vykonu auditu musia
dodrziavat pokyny Zhotovitela alebo jeho subdodavatelov tykajice sa uvedenych priestorov
na Useku bezpecnosti a ochrany zdravia pri préci (dalej len ,BOZP") a ochrany pred poZiarmi
na ucely predchadzania vzniku poziarov a zabezpelenia podmienok na ucinné zdoldvanie
poziarov (dalej len ,,PO"), s ktorymi boli obozndmeni podla tretej vety tohto odseku, pricom
zodpovednost za to, Ze tieto osoby budd dodrzZiavat uvedené pokyny, nesie Prevadzkovatel
kritickej zakladnej sluzby. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie
a vybavenie priestorov Poskytovatela/Zhotovitela alebo jeho subdodéavatelov na bezpecény
vykon auditu zodpovedd v plnom rozsahu a vylu¢ne Zhotovitel. Zhotovitel sa zavazuje pred
vykonanim auditu v priestoroch Poskytovatela/Zhotovitela alebo jeho subdodavatelov
pisomne informovat zamestnancov Prevadzkovatela kritickej zakladnej sluzby o
nebezpecenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch
Poskytovatela/Zhotovitela alebo jeho subdodévatelov mézu vyskytnit a o vysledkoch
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posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal
Poskytovatel/Zhotovitel alebo jeho subdodévatelia na zaistenie BOZP a PO, o opatreniach a
postupe v pripade poskodenia zdravia, vratane poskytnutia prvej pomoci, ako aj o
opatreniach a postupe v pripade zdoldvania poZiaru, zachrannych prdc a evakudcie a
preukazatelne ich poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory
Zhotovitela alebo jeho subdodavatelov.

18. Pre vylucenie akychkolvek pochybnosti sa Poskytovatel/Zhotovitel zavdzuje zabezpedit
Prevadzkovatelovi kritickej zdkladnej sluzby vykonanie auditu v zmysle tohto ¢lanku tejto
Zmluvy KB aj u svojich subdodavatelov.

19. Poskytovatel/Zhotovitel je pocas trvania zmluvného vztahu povinny vykonavat a realizovat
bezpeénostné opatrenia v sulade stouto pisomnou zmluvou azdkonom o kybernetickej
bezpectnosti a je povinny podrobit sa kontrole plnenia tychto opatreni zo strany
Prevadzkovatela kritickej zakladnej sluzby v zmysle ods. 2 § 19 zakona o kybernetickej
bezpecénosti. Ak ide o zmluvu uzatvorenu s inym Prevadzkovatelom kritickej zdkladnej sluzby,
ktory prevadzkuje kritickG zakladnd sluzbu, kontrolu moéZe vykonavat aj Narodny
bezpeénostny Urad (dalej len ,NBU“); na tento Ucel ma Poskytovatel/Zhotovitel, t.j. tretia
strana postavenie Prevadzkovatela kritickej zakladnej sluzby.

20. Prevadzkovatel kritickej zakladnej sluzby je oprdvneny, na zaklade identifikdcie skuto¢nosti
vyplyvajlcich z analyzy rizik, urcit, Ze Poskytovatel/Zhotovitel ma vyznamny vplyv na
zabezpecenie kybernetickej bezpecnosti kritickej zakladnej sluzby.

21. V pripade, Ze analyza rizik Prevadzkovatela kritickej zakladnej sluzby potvrdi vyznamny vplyv
Poskytovatela/Zhotovitela na zabezpecenie kybernetickej bezpecnosti kritickej zdkladnej
sluzby, Prevadzkovatela kritickej zakladnej sluzby je povinny tuto skuto¢nost nahlasit NBU.

22. NBU nasledne podnet postdi a v sulade s § 17 ods. 1 pism. i) a ods. 3 ZoKB
Poskytovatela/Zhotovitela zaradi do registra prevadzkovatelov zakladnej sluzby.

23. Zhotovitel je povinny poskytnut Prevadzkovatelovi vsetku potrebnl sucinnost pri plneni
povinnosti vyplyvajucich z tohto ¢lanku.

Clanok VI.

VYSSIA MOC

Vys$sia moc znamena mimoriadnu udalost alebo okolnost, ktori nemohla Ziadna zo zmluvnych
stran pred uzatvorenim Zmluvy KB predvidat, ktorad je mimo kontroly ktorejkolvek zo zmluvnych
strdn a nebola spdsobend Umyselne alebo z nedbanlivosti konanim alebo opomenutim
ktorejkolvek zmluvnej strany a ktord podstatnym spésobom stazuje alebo znemozriuje plnenie
povinnosti podla Zmluvy KB ktoroukolvek zo zmluvnych stran. Takymito udalostami alebo
okolnostami su najmé Zivelné pohromy alebo prirodné katastrofy. Vyslovne sa stanovuje, Ze
vy$Sou mocou nie je Strajk personalu Poskytovatela/Zhotovitela ani hospodarske pomery
zmluvnych stran.

Ak niektorej zo zmluvnych stran brani alebo bude branit v plneni niektorej jej povinnosti podla
Zmluvy KB vys$ia moc, potom pisomne oznami druhej zmluvnej strane udalost alebo okolnosti,
ktoré predstavuju vysSiu moc, uvedie povinnosti, v ktorych plneni jej vy$Sia moc brani alebo
bude branit a predpokladané trvanie takej okolnosti predstavujucej vyssiu moc. Oznamenie musi
byt urobené bezodkladne, najneskér viak v lehote 15 (patnast) dni potom, ¢o sa zmluvna strana
dozvedela alebo sa pri vynaloZeni riadnej odbornej starostlivosti mala a mohla dozvediet o
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prisluSnej udalosti alebo okolnostiach predstavujicich dévod vyssej moci. Ak je to mozné, pri
vynaloZeni riadnej odbornej starostlivosti, musi uvedené oznamenie obsahovat navrh opatreni
veducich k zmierneniu alebo vyluceniu doésledkov okolnosti predstavujucich vyssiu moc. V
ostatnych pripadoch bude oznamenie obsahovat iba najblizsi mozny termin, do ktorého méze
byt navrh opatrenia poskytnuty pri vynalozeni primeraného Usilia. Ak navrh opatrenia druha
zmluvna strana schvali, na ¢o ma lehotu 15 (patnast) dni, postupuje zmluvna strana dotknuta
vySSou mocou podla neho aZz do ukonéenia okolnosti vy$sej moci.

Po uskutocneni tohto ozndmenia prisluSnou zmluvnou stranou, nebude tdto zmluvnd strana
zodpovedna za prislusné porusenia povinnosti po dobu, dokial jej vysSia moc brani alebo bude
branit v ich plneni.

Zmluvnu stranu nezbavuje zodpovednosti za porusenie povinnosti vysSia moc, ktora nastala az
v Case, kedy bola povinna zmluvna strana v omeskani s plnenim jej povinnosti. U¢inky vylucenia
zodpovednosti su obmedzené iba na dobu, dokial trva vyssia moc.

Kazda zmluvna strana vzdy vyvinie vSetko Usilie potrebné k tomu, aby minimalizovala omeskanie
pri plneni svojich povinnosti podla Zmluvy KB, ktoré vzniklo v désledku vys$sej moci, najma plnit
navrh opatrenia, ak je tento schvaleny druhou zmluvnou stranou.

Prislusna zmluvnd strana oznami druhej zmluvnej strane okamih ukoncenia p6sobenia vyssej
moci v rovnakej lehote ako pri oznameni o jej vzniku podla bodu 2 tohto ¢lanku tejto Zmluvy KB.

Ak je z dovodu okolnosti vyluéujucej zodpovednost alebo pripadu vyssej moci plnenie Zmluvy KB
jednej zo zmluvnych stran ovplyvnené len Ciastocne, takdto zmluvna strana zostava zodpovednd
za plnenie tych zavazkov, ktoré okolnostou vylucujucou zodpovednost alebo vy$Sou mocou nie
su dotknuté.

Ak ma niektory zo subdodavatelov podla akejkolvek zmluvy ¢i dohody tykajucej sa poskytovania
sluzby podla tejto Zmluvy KB SirsSie definovany narok na omeskanie v désledku posobenia vyssej
moci, okolnosti vylucujucich zodpovednost alebo iného obdobného pravneho institatu, nez ako
je definovand vysSia moc podla tejto Zmluvy KB, takéto SirSie definované udalosti alebo
okolnosti neospravedIniuju porusenie povinnosti podla Zmluvy KB s
Poskytovatelom/Zhotovitelom ani mu nezakladaju naroky podla tohto ¢lanku Zmluvy KB.

Clanok ViI.
SANKCIE

Zmluvné strany sa dohodli, Ze v pripade porusenia ktorejkolvek povinnosti Poskytovatela
uvedenej v bode 1 az 7 prilohy ¢ 2 tejto Zmluvy je Objednévatel opravneny uloZit
Poskytovatelovi zmluvnd pokutu vo vyske 500 EUR ( slovom: patsto eur) za kazdy, aj zacati den
trvania porusenia povinnosti, aZz do vykonania ndpravy, a to aj opakovane a za kazdé jednotlivé

porusenie povinnosti samostatne.

V pripade, ak Poskytovatel/Zhotovitel spdsobi Prevadzkovatelovi kritickej zakladnej sluzby
porusenim svojich povinnosti vyplyvajlicich mu z prislusnych pravnych predpisov a/alebo Zmluvy
KB akukolvek skodu, zodpovednost za Skodu a povinnost na ndhradu takto spésobenej skody sa
bude riadit a spravovat ustanoveniami § 373 a nasl. Obchodného zadkonnika. Pre odstranenie
pravnych pochybnosti, zodpovednost Poskytovatela/Zhotovitela nevyluéuje prekazka, ktora
vznikla aZ v ¢ase, ked' bol Poskytovatel/Zhotovitel v omeskani s plnenim svojej povinnosti alebo
prekazka, ktora vznikla z jeho hospodarskych pomerov. Za Skodu sa povazuje tiez ujma, ktora
vznikla Prevadzkovatelovi kritickej zakladnej sluzby tym, Ze musel vynaloZit naklady v dosledku
porusenia povinnosti Poskytovatelom/Zhotovitelom.
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Zmluvné strany sa dohodli, Ze uplatnenim sankcii v zmysle tohto ¢lanku Zmluvy KB nie je
dotknuty ndrok Prevadzkovatela kritickej zakladnej sluzby na nahradu Skody, ktord mu vznikla
porusenim povinnosti Poskytovatela/Zhotovitela.

Zaplatenie zmluvnej pokuty nezbavuje Poskytovatela/Zhotovitela povinnosti splnit zavazok
zabezpeceny zmluvnou pokutou.

Clanok VIIl.
TRVANIE ZMLUVY

Tato Zmluva KB sa uzatvara na dobu urditd, a to na dobu trvania hlavnej zmluvy.
Za podstatné porusenie Zmluvy KB sa povazuje:
a) porusenie ktorejkolvek povinnosti uvedenej v tejto Zmluvy KB;

b) ak Poskytovatel/Zhotovitel, ako strana porusujica Zmluvu KB, vedel v ¢ase uzavretia Zmluvy
KB alebo v tomto ¢ase bolo rozumné predvidat s prihliadnutim na Géel Zmluvy KB, ktory
vyplynul z jej obsahu alebo z okolnosti, za ktorych bola Zmluva KB uzavretd, Ze
Prevadzkovatel kritickej zakladnej sluzby nebude mat zaujem na plneni povinnosti pri takom
poruseni Zmluvy KB;

c) Poskytovatel/Zhotovitel neposkytne potrebnt sucinnost v zmysle tejto Zmluvy KB.
Odstupenim/okamzitym odstipenim od hlavnej zmluvy Zmluva KB zanika.

Tato Zmluvu KB nie je mozZné vypovedat Poskytovatelom/Zhotovitelom ani Prevadzkovatelom
kritickej zakladnej sluzby, a je viazana na ucinnost hlavnej zmluvy.

Po zaniku tejto Zmluvy KB je Poskytovatel/Zhotovitel povinny udelit, poskytnut, previest alebo
postupit na Prevadzkovatela kritickej zakladnej sluzby vsSetky licencie, prava alebo suhlasy
potrebné na zabezpecenie kontinuity prevadzkovania zdkladnej sluzby Prevadzkovatefom
kritickej zakladnej sluzby. Licen¢né podmienky sa riadia hlavnou zmluvou. .

Clanok IX.
ZAVERECNE USTANOVENIA

Tato Zmluva KB sa spravuje zakonmi Slovenskej republiky. Pravne vztahy vyslovne neupravené
touto zmluvou sa riadia prislusnymi ustanoveniami Obchodného zdkonnika a ostatnymi
suvisiacimi vSeobecne zavaznymi pravnymi predpismi.

Pripadné spory vyplyvajuce z tejto Zmluvy KB budu rieSené predovsetkym mimosudne.
Podpisom tejto Zmluvy KB zmluvné strany potvrdzujd, Ze na rieSenie pripadnych sporov z tejto
Zmluvy KB su prislusné sudy Slovenskej republiky.

Tato Zmluva KB sa mdze menit, dopiiiat iba dohodou zmluvnych stran v pisomnej forme, ak zo
Zmluvy KB nevyplyva nieco iné.

Ziadna zo zmluvnych stran nie je opradvnend postupit svoje prava a povinnosti podla tejto Zmluvy
KB na inu osobu bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany.

V pripade, ak niektoré z ustanoveni Zmluvy KB je alebo sa stane neulplnym, neplatnym,
neuc¢innym a/alebo nevykonatelnym, nie si tym dotknuté ostatné ustanovenia Zmluvy KB,
pokial z jeho povahy, obsahu alebo okolnosti, za ktorych bolo dojednané nevyplyva, Ze ho nie je
mozné oddelit od ostatného obsahu Zmluvy KB. Zmluvné strany sa zavazuju bez zbytoéného
odkladu nahradit takéto neulplné, neplatné, neddéinné a/alebo nevykonatelné ustanovenie,
takym udplnym, platnym, Géinnym a/alebo vykonatelnym ustanovenim, ktoré svojim obsahom
najviac zodpoveda nahradzanému ustanoveniu.
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6. Tato Zmluva KB predstavuje Uplnd dohodu zmluvnych strdn o jej obsahu. Podpisom tejto Zmluvy
KB zanikaju vsetky predchadzajlce pisomné a Ustne zmluvy suvisiace s predmetom tejto Zmluvy
KB a Zziadna zo zmluvnych strdan sa nemdze dovolavat zvlastnych, v tejto Zmluve KB
neuvedenych, Ustnych alebo pisomnych dojednani a dohéd.

7. Tato Zmluva KB bola vyhotovena v (4) styroch rovnopisoch, po (2) dvoch pre kazdd zmluvnu
stranu.

8. Zmluvné strany berld na vedomie, Ze Prevadzkovatel kritickej zakladnej sluzby je v zmysle § 2
ods. 1 zdkona ¢. 211/2000 Z. z. o slobodnom pristupe k informdaciam a o zmene a doplneni
niektorych zakonov (zakon o slobode informacii) v zneni neskorsich predpisov povinnou osobou,
a preto je tato zmluva v zmysle § 5a tohto zakona v spojeni s § 47a zédkona ¢. 40/1964 Zb.
Obciansky zakonnik v zneni neskorsich predpisov povinne zverejiovanou zmluvou.

9. Tato Zmluva KB nadobuda platnost diiom podpisu oboma zmluvnymi stranami a Gcinnost driom
nasledujucim po dni zverejnenia v Centralnom registri zmluv.

10. Neoddelitelnou sucastou tejto zmluvy su jej prilohy:

e Priloha ¢. 1 — Zoznam pracovnych roli a kontaktov Prevadzkovatela kritickej zakladnej sluzby
a Poskytovatela/Zhotovitela, (nezverejiiuje sa v CRZ, GDPR)

e Priloha ¢. 2 - Specifikacia a rozsah bezpe¢nostnych opatreni (vyplyvajlce z Bezpe¢énostnych
smernic Prevadzkovatela kritickej zakladnej sluzby),(nezverejfiuje sa v CRZ)

e Priloha €. 3 —Vzor - Zdznam o kybernetickom bezpeénostnom incidente

11. Zmluvné strany vyhlasuju, ze st plne spésobilé na pravne Ukony, Ze ich zmluvna volnost nie je
ni¢im obmedzend, Ze tuto Zmluvu KB neuzavreli ani v tiesni, ani za napadne nevyhodnych
podmienok, Ze si obsah Zmluvy KB dbkladne precitali, a Ze tento im je jasny, zrozumitelny a
vyjadrujuci ich slobodnu, vaznu a spolo¢nu volu a na znak sthlasu ju podpisuju.

Prevadzkovatel' kritickej zakladnej Poskytovatel/Zhotovitel:

sluzby:

V Bratislave dna..... V... dna.....

(obchodné meno) (obchodné meno)

(titul, meno, priezvisko (titul, meno, priezvisko

Statutara) Statutara)

(funkcia) (funkcia)
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Priloha €. 1: Zoznam pracovnych roli akontaktov Prevadzkovatela kritickej zakladnej sluzby
a Poskytovatela/Zhotovitela (nezverejiiuje sa v CRZ,GDPR)

Prevadzkovatel kritickej zakladnej sluzby:

Meno a priezvisko | Rola Proces suvisiaci | Telefénny kontakt | Email
s prevadzkou ZS

Poskytovatel/Zhotovitel:

Meno a priezvisko | Rola Proces suvisiaci | Telefénny kontakt | Email

s prevadzkou ZS
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Priloha €. 2 Specifikacia a rozsah bezpeénostnych opatreni

Specifikacia a rozsah bezpeénostnych opatreni Plnenim bezpeénostnych opatreniami a vietkych
¢innosti v zmysle zdkona ¢.69/2018 Z. z. o kybernetickej bezpecnosti sa rozumeju cinnosti nad
prostredim dotknutej prevadzkovanej zakladnej sluzby, anejednd sa ointerné prostredie
Poskytovatela/Zhotovitela. PoZadované plnenie politik a postupov, sa taktiez tyka vyhradne
dotknutej prevadzkovanej zdkladnej sluzby.

1. Pre oblast riadenia pristupov realizuje Poskytovatel/Zhotovitel opatrenia podla § 8
Vyhlasky NBU &. 362/2018, Z.z., prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo opatreni s porovnatelnym tucinkom:

a. dodrziavat zdsady riadenia pristupu k informaciam NDS,

b. riadenia pristupu pouzivatelov v dotknutych systémoch;

c. dodrZiavanie a vymedzenie prislusSnych zodpovednosti pouzivatefov a roli
v dotknutych systémoch;

d. riadenia pristupu k sietam, ¢im sa rozumie:

i. ze kaidému pouzivatelovi siete a informacného systému sa prideluje
jednoznacny identifikator na autorizovany vstup do siete a informacného
systému;

ii. zabezpecenie riadenia jednoznacnych identifikdtorov pouZivatelov vratane
ich pristupovych prav;

iii. vyuZivanie nastroja na spravu a overovanie identity pouZivatela pred
zaCiatkom jeho aktivity v rdmci siete a informacného systému a nastroja na
riadenie pristupovych opravneni, prostrednictvom ktorého je riadeny pristup
k jednotlivym aplikacidm a udajom, pristup na Citanie a zapis Udajov a na
zmeny opravneni a prostrednictvom ktorého sa zaznamenavaju pouZzitia
pristupovych opravneni (prevadzkové zaznamy);

iv. na vyzvanie poskytnut suéinnost pre NDS pri vykone kontroly sdladu
schvalenych pouZivatelskych uctov a pristupovych oprdvneni v pravidelnych
intervaloch, najmenej vsak raz rone, a to vo forme poskytnutia aktualneho
vypisu pridelenych pristupovych opravneni do IS a podpornych systémov
av pripade ich nesuladu nasledné bezodkladné deaktivovanie, resp.
Zzmazanie;

v. urcenie osoby zodpovednej za riadenie pristupu pouZivatelov do siete a k
informacnému systému a za pridelfovanie a odoberanie pristupovych prav
pouzivatelom, ich formalnu evidenciu a vedenie Uplnych prevadzkovych
zdznamov o kazdom pristupe do siete a informacného systému v zmysle
bezpecnostnej stratégie alebo prislusnej bezpecnostnej politiky NDS. (Urcenu
zodpovednu osobu poZaduje NDS aj na strane Poskytovatela/Zhotovitela ako
aj na strane NDS).

e. riadenie pristupov osob k sieti a informacnému systému je zaloZzené na zdsade, Ze
pouzivatel ma pristup len k tym aktivam a funkcionalitdm v ramci siete a
informacného systému, ktoré su nevyhnutné na plnenie zverenych uloh pouzivatela.

f. NDS pozaduje:

i. Pridelovat a odoberat pristupy iba na zaklade poziadavky gestora
prevadzkovanej zakladnej sluzby, alebo nim uréenej opravnenej osoby,

ii. V pripade potreby poskytnutie stcinnosti pri aktualizacii Evidencie pristupov,
ktoru vedie Poskytovatel/Zhotovitel,

iii. Pri pridelovani pristupov zastupcom Poskytovatela/Zhotovitela dodrziavat

cvve

systémom a datam, ktoré su nevyhnutné pre ich pracovné ulohy,
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Pre

iv. Zabezpedlit logovanie aktivit, a to vSetkych pristupov a aktivit pouZivatelov
v systéme,
v. Zabezpelit monitorovanie vredlnom case, ato pouZitim nastroja na
sledovanie a analyzu pristupovych zaznamov v redlnom case.
riadenie pristupov k sietam a informa¢nym systémom sa uskutoéfiuje v zavislosti od
prevadzkovych a bezpecnostnych potrieb Prevadzkovatela kritickej zakladnej sluzby,
pricom su prijaté bezpecnostné opatrenia, ktoré sliZia na zabezpecenie ochrany
Udajov, ktoré su pouzivané pri prihlaseni do sieti a informacnych systémov a ktoré
zabranuju zneuZitiu tychto udajov neopravnenou osobou.
musi byt vyuZivana funkcia zabezpedeného pristupu do systému formou protokolu
mechanizmu AAA (Authentication-Authorization-Accounting),
kopia hesiel k privilegovanym uUctov ( k u¢tom s najvyssimi opravneniami systémov)
musi byt v ¢ase prevadzky uloZend v zabezpecenej schvalenej forme MIKB NDS
v zabezpefenom priestore Poskytovatela/Zhotovitela. V pripade potreby pristupu
k uvedenym heslam, musi byt o pristupe aich pouZiti informovany MIKB NDS
najneskor do 48 hodin,
Poskytovatel k driu ukoncenia hlavného zmluvného vztahu zlikviduje vietky pristupy
podla zmluvy a vsetky informacie, ktoré maju, alebo by mohli mat charakter
doévernych informacii a na ktoré sa vztahuje zavazok mlicanlivosti.

oblast  technickych zranitelnosti  systémov  a zariadeni  realizuje

Poskytovatel/Zhotovitel' opatrenia podla § 11 Vyhlasky NBU &. 362/2018 Z.z., identifikuje
technické zranitelnosti informacnych systémov, ktoré vyuZiva pri poskytovani sluzieb pre
NDS a ktoré toto poskytovanie sluZieb NDS ovplyviiuju, napriklad prostrednictvom
opatreni definovanych v nasledujucich bodoch alebo opatreni s porovnatefnym tcinkom:

a)

g)

Implementacia nastroja ureného na detegovanie existujlcich zranitelnosti
programovych prostriedkov a ich Casti;

Implementacia nastroja uréeného na detegovanie existujucich zranitelnosti
technickych prostriedkov a ich casti;

vyuzivanie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju
zranitelnosti programovych a technickych prostriedkov,

Poskytovatel/Zhotovitel je povinny vykonavat pravidelné bezpecnostné kontroly
zamerané na detekciu existujucich zranitelnosti v sietovych aktivach. Tieto kontroly
sa budd vykonavat minimalne raz ro¢ne pre vsetky sietové aktiva a minimalne raz
Stvrtrocne pre aktiva urcené ako kritické. Kritické aktiva budu definované na zéklade
ich doleZitosti pre prevadzku a bezpeénost systému. V pripade identifikacie
zranitelnosti je Poskytovatel/Zhotovitel povinny bezodkladne prijat primerané
opatrenia na ich odstranenie alebo zmiernenie rizik.

V pripade identifikacie zranitelnosti swvy$sim CVSS 3.0 ako hodnota 7.0,
Poskytovatel/Zhotovitel poskytne NDS zoznam tychto identifikovanych zranitefnosti
aj s uréenym dotknutych aktiv.

Poskytovatel/Zhotovitel zabezpeéi identifikdciu potrieb softvérovych zaplat
a aktualizacii, ako aj zabezpecuje ich implementaciu.

Poskytovatel/Zhotovitel vedie evidenciu softvérovych zaplat a aktualizécii a
informdcie o ich nasadeni alebo o dévodoch nenasadenia, a na poZiadanie je povinny
ju poskytndt NDS. V pripade rozhodnutia Poskytovatela/Zhotovitela nenasadit
bezpecnostni zaplatu alebo aktualizaciu je povinny Poskytovatel/Zhotovitel
informovat MIKB NDS o dévodoch nenasadania.

Poskytovatel/Zhotovitel je povinny testovat softvérové zaplaty a aktualizacie pred ich
nasadenim do ostrej prevadzky systému,
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i)

Poskytovatel/Zhotovitel je povinny aktualizovat plany softvérovych zaplat
a aktualizacii.

3. Pre oblast ochrany proti $kodlivému kédu, realizuje Poskytovatel/Zhotovitel' opatrenia
podla §12 Vyhlasky NBU ¢&. 362/2018, Z.z., prostrednictvom opatreni definovanych v
nasledovnych bodoch alebo opatreni s porovnatelnym tcinkom:

a)

b)

c)

4. Pre

Instalovat a aktualizovat antivirusovy softvér na vsetkych zariadeniach, ak to dana
technoldgia umoznuje,

Vsetky opravnené osoby s pristupov do systému ( t. j. pouzivatelov technoldgie)
musia byt preskoleni v rdmci prevencie pred $kodlivym kédom,

Vsetci pouZivatelia si povinni dodrziavat pravidlad alebo postupy, aby sa zabranilo
vniknutiu Skodlivého softvéru (ako su virusy, malware, trojany a podobne) do
pocitacovych systémov.

Je povolené vyberat len overené antivirusové a antimalware programy od
renomovanych vyrobcov.

Poskytovatel/Zhotovitel je povinny zabezpecit, aby antivirusovy a antimalware
softvér (signatury) bol vidy aktualny.

Poskytovatel/Zhotovitel je povinny naplanovat a vykonavat pravidelné skenovanie
systémov na detekciu skodlivého kddu minimalne raz stvrtrocne.
Poskytovatel/Zhotovitel je povinny nastavit systém na monitorovanie a automatické
upozornovanie na podozrivé aktivity alebo detegované hrozby.
Poskytovatel/Zhotovitel je povinny zabezpecit monitorovanie potencidlnych ciest
prieniku Skodlivého kdédu do prostredia sieti a informacnych systémov
prevadzkovanej zdkladnej sluzby.

oblast riadenia bezpecnosti sieti a informaénych systémov realizuje

Poskytovatel/Zhotovitel opatrenia podla §13 Vyhlasky NBU ¢&. 362/2018, Z.z.,
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s
porovnatelnym ucinkom:

a)

c)

riadenia bezpecného pristupu medzi vonkajsimi a vnatornymi sietami a informacénymi
systémami a to najma vyuZitim nastrojov na ochranu integrity sieti a informacnych
systémov,

prepojenia medzi segmentami a externymi sietami, musia byt chranené firewallom a
vietky spojenia su povolované na principe zasady najnizsich privilégii,
bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a informacného
systému a vzdialeny pristup (napr. bezpecnym sp6sobom s pouzitim dvojfaktorovej
autentifikacie alebo pouzitim kryptografickych prostriedkov); Vzdialeny pristup
Poskytovatela/Zhotovitela a jeho subdodavatelov v zmysle zmluvy do IS musi byt
schvaleny NDS v zmysle vopred definovanych postupov.

V pripade mimoriadne] situacie, napr. zasah pri bezpecnostnom incidente, pri
prevadzkovom incidente moze byt vzdialeny pristup schvaleny dodatoéne najneskor
nasledujuci pracovny den.

opatrenia, Ze spojenia zado externych sieti si smerované cez sietovy firewall a
systém detekcie prienikov;

serverov dostupnych z externych sieti zabezpecovanych podla odporuicani vyrobcu;
udrziavania zoznamu vsetkych vstupno-vystupnych bodov na perimetri siete v
aktudlnom stave a poskytnutia uvedeného zoznamu NDS minimalne raz ro¢ne a na
poziadanie; ;
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h)

pouzitia automatizanych prostriedkov, ktorymi su identifikované neoprdvnené
sietové spojenia na hranici s vonkajsou sietou;

blokovania neoprdvnenych spojeni zo znamych adries oznacenych ako skodlivé alebo
spOsobujuce zndme hrozby, ak to nastavenie informacného systému umoznuje;
zakdazanie komunikdacie a prevadzky aplikacii cez nevyuzité porty;

systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, Ze zaznamendva a
vyhodnocuje aj informacie o sietovych paketoch na perimetri siete v zmysle
poziadaviek bodu 5 tejto prilohy ;

implementacie systému detekcie prienikov alebo systému prevencie prienikov na
identifikaciu nezvycajnych mechanizmov Utokov alebo proaktivneho blokovania
Skodlivej sietovej prevadzky formou IDS je povinné a v pripade technickych moznosti
bez vplyvu na funkciu informacnych systémov sa pozaduju aj IPS;

pouzitia dvojfaktorovej autentizacie kaidého vzdialeného pripojenia do internej
siete;

vykondvania pravidelného posudzovania technickych zranitelnosti, najma
identifikdcie moznej pritomnosti Skodlivého kddu zariadenia, ktoré sa vzdialene
pripdja do internej siete, alebo zmluvného zarucenia vratane preukdzania plnenia
tejto povinnosti,

dodrziavat postupy a nastavenie systémov v zmysle schvélenej technickej Specifikacie
dotknutych systémov.

Pre oblast monitorovania, testovania bezpeénosti a bezpeénostnych auditov realizuje
Poskytovatel/Zhotovitel' opatrenia podla § 15 Vyhlasky NBU ¢&. 362/2018, Z.z. v rozsahu
potrebnom pre poskytovanie sluzieb pre NDS.

Monitorovanie bezpecnosti sieti a informacnych systémov sa uskutocriuje implementdciou
centrdlneho nastroja na zaznamenavanie cinnosti sieti a informacnych systémov a ich
pouzivatelov zabezpedujiceho bezpeénostny dohlad nad sietami a informacnymi systémami
zaznamenavanim prevadzky tychto sieti a informacnych systémov, a to najmenej v rozsahu:

a)
b)
c)

d)

sietovych prvkov a serverov, ktoré su stucastou predmetu zakazky,
sluZieb pristupnych do externych sieti, ak s sicastou predmetu zakazky.

Nastroj na zaznamenavanie ¢innosti sieti a informacnych systémov a ich pouzivatelov

musi vytvarat prevadzkové zaznamy a zaznamenavat najmene;j:

i) aktivity v podobe vytvorenia, Citania, aktualizacie alebo odstranenia chranenych
a prisne chranenych informdcii a idajov alebo dalsSich informacnych aktiv s nimi
spojenych,

ii) iniciaciu pripojenia do siete alebo informacného systému a akceptaciu alebo
odmietnutie pripojenia do siete alebo informacného systému zaznamenanim
aspon datumu a casu aktivity, identifikacie technického prostriedku, v rdmci
ktorého je ¢innost zaznamenan4, identifikaciu osoby a zdroja vo forme IP adresy,

iii) pridelenie, Upravu alebo zrusSenie pristupovych prav pouZivatela vratane
pridania nového pouZivatela alebo skupiny pouZivatelov, zmenu Urovne
opravnenia pouzivatela, zmenu pravidiel firewallu alebo zmenu hesla,

iv) automatické varovné alebo chybové hlasenia systémov,

v) detegované podozrivé alebo Skodlivé aktivity a

dalSie informacie nevyhnutné na posudenie zavainosti kybernetického
bezpecnostného incidentu v spojeni s kritickostou danej sluzby alebo zariadenia a
korektné informacie o datume, Case a pouzitej asovej zdne.
Prevadzkové zaznamy musia byt zabezpeéené, a to najmenej tak, ze

i) su citatelné vyluéne osobam poverenym ich analyzou,

ii) zamedzuju moznosti prepisania alebo vymazania zdznamu,
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iii) zdznamy prenasané alebo presmerované od pévodného zdrojového zariadenia
do  bezpecnostného monitorovacieho systému si  presmerované
prostrednictvom zabezpecenych kandlov alebo prostrednictvom dedikovanej
spravcovskej siete,

iv) su uchovavané po dobu zodpovedajucu kategérii informacného systému.

6. Pre oblast rieSenia KBI realizuje Poskytovatel/Zhotovitel opatrenia podla § 17 Vyhlasky
NBU ¢&. 362/2018, Z.z., najmi deteguje a riesi KBI, ktoré mézu mat dopad na poskytovanie
sluzieb pre NDS. To zahfiia napriklad prijatie opatreni definovanych v nasledovnych
bodoch alebo opatreni s porovnatelnym ucinkom:

a)

b)

g)

h)

oboznamenie sa s postupmi NDS pri rieSeni KBl a spracovanie internych postupov
rieSenia KBI, ktoré zahffiaju minimalne postupy hlasenia KBI vo¢i NDS.

Zabezpecenie technickych podmienok v zmysle pism. f ods. 5 tejto prilohy z dévodu
zabezpecenia plnenia zakonnych povinnosti NDS s ciefom zabezpecit monitorovanie a
analyzovanie bezpecnostnych udalosti v sietach a informacnych systémoch, ato
zabezpedit:

i) detegovanie KBI, prostrednictvom nastroja na detekciu KBI, ktory umoznuje v
rdmci sieti a informacénych systémov a medzi sietami a informacnymi
systémami overenie a kontrolu prenasanych dat.

ii) zber a vyhodnocovanie relevantnych informacii o KBI prostrednictvom
nastroja na zber a nepretrzitt vyhodnocovanie kybernetickych
bezpecnostnych udalosti, ktory umozniuje zber a vyhodnocovanie informdcii o
KBI; za relevantné informacie NDS povaZuje informacie minimalne v rozsahu
potrebnom na nahldsenie KBl na Narodny bezpecnostny urad.

iii) vyhladdvanie a zoskupovanie zaznamov suvisiacich s KBI; vyhodnocovanie
bezpecnostnych udalosti na ich identifikaciu ako KBI podla pokynov NDS;
reviziu konfigurdcie a monitorovacich pravidiel na vyhodnocovanie
bezpecnostnych udalosti pri nespravne identifikovanych KBI.

NDS poZaduje zabezpeclit rolu s pristupom Read Only do vSetkych bezpecénostnych
nastrojov pre dotknutu zakladnu sluzbu pre riesenie KBl a bezpecnost siete,

rieSenie zistenych KBl a zniZenie nasledkov zistenych KBI podla postupov NDS a
pripadnych doplfiujucich pokynov NDS.

vyhodnocovanie spdsobov rieSenia KBl po ich vyrieSeni a prijatie opatreni alebo
zavedenie novych postupov s ciefom minimalizovat vyskyt obdobnych KBI v stcinnosti
s NDS,

hldsenie incidentov a naslednd komunikacia prebieha medzi kontaktnymi osobami
zmluvnych strdn uvedenych v prilohe €. 1 tejto Zmluvy a postupom a cez kontakty
uvedené v prilohe €. 4 ,Poriadku o riadeni bezpec¢nostnych a kybernetickych incidentov
Narodnej dialni¢nej spolo¢nosti, a. s. NDS*,

samotny spOsob a forma hladsenia bezpec¢nostné incidentu sa bude riadit platnym
predpisom NDS — ,Poriadok o riadeni bezpecnostnych a kybernetickych incidentov
Narodnej dialni¢nej spolocnosti, a.s.”.

Bezpecnostné opatrenia- vSieobecné

Poskytovatel/Zhotovitel je povinny poskytnut siéinnost NDS pri zabezpecovani opatreni
pre oblast riadenia rizik a aktiv, a to:
i) Odovzdanie evidencie aktiva komponentov vo formate uréenom NDS a
aktualizacia evidencie aspon raz do roka a poskytnutie aktualnej
evidencie na vyzvanie NDS,
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ii) Poskytnutie sucinnosti pri  technickom vykonavani kompletnej
inventarizacie vSetkych aktiv v ¢ase trvania zmluvy aspon raz ro¢ne na
vyzvanie NDS, alebo v pripade rozsiahlej vymeny alebo modernizacie HW,

iii) Zabezpecit pravidelnd udrizbu a aktualizdcie technickych zariadeni
a softvérov v zmysle hlavného zmluvného vztahu,

iv) Poskytovatel/Zhotovitel musi prisposobit opatrenia na zdklade spatnej
vazby od NDS a vysledkov hodnoteni rizik v sulade s postupmi pre
zmenové poziadavky definovanymi hlavnou zmluvou,

v) NDS s Poskytovatelom/Zhotovitelom musi pravidelne revidovat a
aktualizovat opatrenia na riadenie rizik a ochranu aktiv v sulade so
zmenami v prostredi a novymi hrozbami.

i) Poskytovatel/Zhotovitel je povinny zaviazat svojich zamestnancov tymito povinnostami:

i) zamestnancovi Poskytovatela/Zhotovitela sa zakazuje zverejriovat alebo
inej osobe vyzradit svoje autentizacné Udaje (hesla), taktiez sa zakazuje
drZanie zdznamu hesiel (napr. na papieri, v softvérovom subore, na
prenosnom zariadeni a pod),

ii) Zamestnanec Poskytovatela/Zhotovitela je povinny chranit prideleny
autentizaény prostriedok pred odcudzenim a zniéenim a nesmie ho
prenechat inej osobe,

iii) zamestnancovi Poskytovatela/Zhotovitela sa zakazuje pristupovat k IT
aktivam, ktoré nie si predmetom zmluvného vztahu a vykonavat na nich
akukolvek ¢innost,

iv) zamestnancovi Poskytovatela/Zhotovitela sa zakazuje vykonavat ¢innosti,
ktoré nie st predmetom zmluvného vztahu.

v) Zamestnanec Poskytovatela/Zhotovitela je povinny chranit vsetky
informdcie poskytnuté NDS pred ich Unikom a zneuzitim,
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Priloha ¢. 3:

Zaznam o kybernetickom bezpecnostnom incidente

Zaznam o kybernetickom bezpecnostnom incidente

Nazov bezpecnostného
incidentu:

Cislo (Vyplni NDS)
bezpecnostného
incidentu:

Datum a ¢as vzniku
bezpecnostného incidentu:

Datum a cas

hldsenia bezpecnostného

incidentu:
Bezpecnostny incident Funkcia
nahlasil: a osobné
Cislo:
Utvar/usek/ Telefonicky Email:
spolocnost: kontakt:
Bezpecnostny incident Funkcia
zaevidoval: a osobné
Cislo:
Dotknuta zakladna
sluzba(prip. objekt) :
Dotknuté IS a riadiace
systémy:
Popis incidentu:
Dotknuty utvar: Odhadovany | Vyberte polozku.
dopad:
Kategdria bezpe¢nostného | \/yber | Vstup/Spésob (Vyplni NDS)
incidentu: te hlasenia:
(Vyplni NDS) poloz
ku.
Hlasenie incidentu do Cislo:

JISKB NBU SR
(Vyplni NDS)

Forma hlasenia (rozhranie JISKB, email):

Popis dotknutej zakladnej sluzby:

Popis a vycislenie mozného
dopadu:
(Vyplni NDS)
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Popis vySetrovania
incidentu:
(Vyplni dodavatel aj NDS)

Druh bezpecnostného
incidentu:

Vyberte polozku.

Iné (uviest):

Typ

bezpecnostné
ho incidentu:

Vyberte polozku.

Iné (uviest):

Popis prijatych/navrhovanyc

h opatreni: (VypIni dodavatel’ aj NDS)

Opatrenie:

Popis opatrenia:

Utvar/osoba zodpovedna
za riesenie:

Termin splnenia:

Poznamky:

Zoznam priloh:

Podpisy zodpovednych
0s6b:

Hldsenie o KBI podal:
HIdsenie o KBI prijal:

Navrhované opatrenia schvalil:
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