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Poziadavky na informacné systémy
a suvisiacu infrastrukturu v oblasti
kybernetickej bezpecnosti

Platformy s operacnym systémom Windows alebo Unix/Linux
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1 Ucel dokumentu

Tento dokument poskytuje zoznam poziadaviek v oblasti kybernetickej bezpecnosti na informacné
systémy a suvisiacu infrastrukturu, ktoré su do LPS SR dodavané a implementované na platformach
s operacnym systémom Windows alebo Unix/Linux.

Tento dokument by mal byt stc¢astou $pecifikacie technickych poziadaviek pri obstardvani systémov.
Poziadavky uvedené v kapitole 6 maju byt predmetom rokovania o servisnej zmluve s dodavatelom
rieSenia.

2 Vseobecné poziadavky

a) RieSenie musi vyuzivat len také nastavenia TLS protokolov, kryptovacich algoritmov,
kryptovacich klcov, hash funkcii a ostatnych bezpeénostnych komponentov a rieseni, ktoré
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b)

st podla rozhodnutia relevantnych indtitdcii (NIST, PCl SSC, NSA, NBU) povaiované za
bezpecéné.

Riesenie musi pridelovat pre vsetkych pouzivatelov jednoznaény identifikator na autentizéciu
na vstup do informacného systému,

Parametre silného hesla, ktoré je vieobecne pouzivané v procese autentifikacie, su: dizka
silného hesla je minimalne desat znakov, heslo musi obsahovat velké a malé pismenad a Cislice.

3 Hardening

Dodané riesenie

a)
b)

c)

d)

f)

j)

k)

m)

n)

musi byt instalované na minimalnej potrebnej konfiguracii operaéného systému, napriklad
Server Edition alebo Server Core
musi mat odinstalované vsetky procesy a sluzby, ktoré nie si nevyhnutne potrebné pre beh
musi mat deaktivované vsetky implicitné procesy a sluzby, ktoré nie si nevyhnutne potrebné
pre beh aplikacii, vratane

i.  OSWindows Client for Microsoft Networks

ii. OS Windows File and Printer Sharing for Microsoft Networks

iii.  OSWindows Link Layer Topology Discovery
musi mat odstranené vSetky nepotrebné systémové ucty
musi mat deaktivované vSetky nepotrebné implicitné systémové ucéty
musi mat aktivovany lokalny firewall, ktory je nakonfigurovany na principe , least privilege” pre
vsetky aktivne sluzby pristupné cez siet, vratane implicitnych sluzieb ako Microsoft RPC, DFS a
podobne. Pravidla lokalneho firewall-u musia byt doladené na minimalny mozny rozsah pocas
fazy Site Acceptance Tests SAT.
musi mat nastavené hesla vietkych Gétov systému na hodnoty, ktoré splfiaju parametre
silného hesla, pozri bod 2c)
musi mat zmenené hesla vsetkych software komponentov systému z vychodzich (default)
hodn6t na hesld, ktoré splfiaji parametre silného hesla, pozri bod 2c)
v pripade operacného systému Linux, ktory umoZriuje aktivovat funkciu name-based
mandatory access controls, napr. s vyuzitim modulu AppArmor, musi byt takyto modul
aktivovany v mdde enforce a vsetky aplikacie systému pristupné cez siet musia v iom mat
aktivovany svoj bezpecnostny profil
musi mat aktivovanu funkciu pre automatické odhldsenie (log-out) po definovanej dobe
necinnosti pouzivatela
v pripade operacného systému Linux musi mat aktivovany framework Linux Audit. Dodato¢né
Specifické pravidla pre Audit (napriklad sledovanie pristupu ku konfiguraénym siborom) mézu
byt predmetom implementacie pocas fazy Site Acceptance Tests SAT
musi byt ¢asovo synchronizované s uréenym lokalnym NTP serverom
v pripade, Ze sucastou riesenia s dodavané HW komponenty (napriklad servery), musia byt
dodané s aktudlnymi verziami svojho software vybavenia (firmware)
v pripade, Ze stc¢astou rieSenia s doddvané HW komponenty (napriklad servery), vetky hesla
pre ich firmware musia byt nastavené na hodnoty, ktoré splfiajui parametre silného hesla, pozri
bod 2c¢)
by malo umozZnit monitorovanie zataze CPU, pamate a diskového priestoru systému. V pripade
prekroéenia definovanych hodnét zataze by malo vytvorit notifikaciu pre spravcu systému.
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4 Logovanie

Dodané riesenie

a)

e)

musi zabezpedit dostatocnl diskovu kapacitu pre uchovéavanie systémovych a aplikaénych
logov pre podnikom stanovenu dobu, minimdlne vsak 6 mesiacov

musi zabezpedit pristupové prava k siborom s log zaznamami limitované na minimum

musi umoznit konfiguraéne nastavit integraciu logovania aplikdcie do logger framework
operacného systému (napriklad syslog pre riesenia na platforme Unix/Linux)

musi mat na Urovni operacného systému aktivované generovanie log sprav obsahujicich
informdcie o udalostiach ako Uspesné a nelspesné pokusy o prihldsenie pouZivatela do
systému, pokusy o eskalaciu privilégii, zastavenie/spustenie sluzby, vytvorenie/odstranenie
pouzivatela alebo skupiny pouzivatelov

musi mat aktivovanu konfigurdciu pre posielanie systémovych a aplika¢nych logov pre vybrané
kategérie sprav vmode prenosu syslog, Windows Event Forwarding (WEF) alebo MSE
(Microsoft Security Event) na externy log server

5 Poziadavky na aplikaciu

5.1 Proces prihlasovania do aplikacie
V pripade, ze aplikacia implementuje svoju databazu pouzivatelov a proces ich autentifikdcie pri
prihlasovani do aplikacie, aplikdcia musi spifiat nasledovné poziadavky:

a)

b)

c)

g)

Aplikacia musi zabezpecovat, aby pri prihlasovani neboli zobrazované Ziadne systémové alebo
aplikacné identifikatory, pokial nebude proces prihlasovania dokonceny

Aplikdcia musi zabezpelovat, aby bolo mozné nastavit varovny text pre neoprivnené
pouZzivanie aplikacie (napriklad pred prihlasenim pouzivatela do aplikacie)

Aplikdcia musi zabezpecovat, aby pri prihlasovani sa nezobrazovali Ziadne napomocné
informacie. V pripade neuUspesného prihlasenia aplikdcia nesmie uvadzat, ktora Ccast
prihlasovacich udajov je nespravna

Aplikacia musi zabezpecovat, aby sa pri zadavani hesla nezobrazoval jeho text

Aplikacia musi zabezpecovat, aby sa po definovanej dobe necinnosti uskutocnilo automatické
odhlasenie pouzivatela (idle timeout)

Aplikacia musi zabezpeCovat, aby sa po definovanom poéte neulspesnych pokusov
o prihlasenie pouZivatela jeho uUcet uzamkol

Aplikécia by mala zabezpecovat, aby sa po prihlaseni zobrazil datum a ¢as predchadzajiceho
uspesného prihlasenia.

5.2 Hesla pouzivatelov aplikacie
V pripade, Ze aplikdcia implementuje svoju databazu pouZivatelov a proces ich autentifikdcie pri
prihlasovani do aplikacie, aplikacia musi spiiiat nasledovné poziadavky:

a)
b)

c)
d)
e)

ovat vsetkym pouzivatelom nastavovanie svojich vlastnych hesiel
ovat pravidelni zmenu hesla a nastavovat ¢asovy interval na vynutenie

Aplikdcia musi umo
Aplikacia musi umo
zmeny hesla
Aplikacia musi pri zmene hesla vyzadovat zadanie starého hesla
Aplikacia musi pri zmene hesla vyzadovat dvakrat zadanie nového hesla.

in
R

Aplikacia musi pre ukladanie hesiel pouzivat Standardné a bezpecné hash algoritmy
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f) Aplikdcia musi mat nastavené hesla vietkych Gétov systému na hodnoty, ktoré splfiaju
parametre silného hesla, pozri bod 2c)
g) Aplikacia by mala vyZzadovat zmenu hesla po prvom prihlaseni.

5.3 Logovanie
a) Aplikdcia musi zaznamendavat do svojich logov nasledujuice udalosti:
- Start alebo restart aplikdcie s informaciou o software verzii spustanej aplikacie a
nacitanych konfiguraénych siboroch
-V pripade, Ze aplikacia implementuje svoju databazu pouZivatelov a proces ich
autentifikacie pri prihlasovani do aplikacie, aplikdcia musi zaznamenavat do svojich
logov nasledujuce udalosti:
o Uspesné a neuspesné prihlasenie a odhldsenie pouzivatela do aplikacie
o uspesSné a neuspesné vytvorenie, modifikdciu alebo zmazanie pouzivatela
alebo skupiny
o Ziadost pouZivatela o zmenu hesla v aplikacii
b) Aplikacia by mala zaznamenavat do svojich logov nasledujice udalosti:
- zmeny konfiguracie aplikacie
- chybové a iné zavazné udalosti aplikacie

Zapis aplika¢ného logu by mal obsahovat nasledujice polia:

- Typ alebo kéd aktivity/akcie (napr. autorizacia, vytvorenie, aktualizacia, zmazanie,
akceptovanie poziadavky sietového spojenia a pod.)

- Subsystém vykondvajuci aktivitu (napr. ndzov alebo identifikator procesu, transakcie)

- Identifikatory subjektu na ktorom bola uskutocnena aktivity (napr. meno pouZivatela,
meno pocitaca, IP adresa, MAC adresa a pod.)

- ldentifikatory objektu na ktorom bola aktivita uskuto¢nend (napr. ndzvy suborov,
identifikator zaznamu v tabulke, meno pouzivatela, meno pocitaca, IP adresa, MAC
adresa a pod.)

- Zmena (hodnota parametra pred a po uskutocneni aktivity)

- Datum a cas vykonania akcie vratane relevantnych informdcii o formate a ¢asovom
pasme, ak nie st v koordinovanom svetovom case

- Vysledok Uspesnosti aktivity (napr. Ci aktivita bola uskutocnena alebo zamietnutd)

- Opis/kdd pric¢iny zamietnutia aktivity

5.4 Sietovy profil aplikacie
a) RieSenie musi mat zdokumentovany zoznam pouzivanej sietovej komunikacie
s podrobnostami o vyuzivanych sietovych protokoloch (TCP/UDP porty a podobne)

6 Poziadavky na prevadzkovanie rieSenia v prostredi LPS
SR
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V tejto Casti su uvedené poziadavky na prevadzkovanie riesenia v prostredi LPS SR, ktoré maju byt
predmetom rokovania o servisnej zmluve s dodavatelom.

a)

b)

d)

f)

Dodané rieSenie musi umoziiovat instalovat a aktivovat publikované bezpeénostné
aktualizacie operacného systému. V pripade, Ze bezpeclnostna aktualizdcia operacného
systému by spdsobila nefunkénost aplikacie, musi dodavatel rieSenia zabezpedit potrebné
Upravy aplikacie tak, aby bolo mozné publikovanu bezpecnostnu aktualizaciu operacného
systému indtalovat a aktivovat. Casovy rdmec intaldcie a aktivacie bezpe¢nostnej aktualizicie
je predmetom dohody dodavatela a LPS SR.

Dodané rieSenie musi umoziiovat instalovat a aktivovat publikované bezpeénostné
aktualizacie software komponentov (sw kniznic) tretich stran pouzitych v aplikacii. V pripade,
Ze bezpecnostna aktualizacia tychto komponentov by spdsobila nefunkénost aplikacie, musi
dodavatel riesenia zabezpedit potrebné Upravy aplikacie tak, aby bolo mozné publikovanu
bezpeénostnu aktualizaciu komponentov instalovat a aktivovat. Casovy ramec indtalacie
a aktivacie bezpecnostnej aktualizacie je predmetom dohody dodavatela a LPS SR.

Dodané rieSenie musi umoziiovat prechod na vyssiu verziu operac¢ného systému v pripade, Ze
aktudlne pouZivanad verzia operacného systému prestala byt podporovana vyrobcom
operacného systému a v danej verzii su publikované zranitelnosti, pre ktoré uz neexistuju
bezpecnostné aktualizacie. V pripade, Ze prechod na vyssSiu verziu operacného systému by
sposobil nefunkénost aplikacie, musi dodavatel riesenia zabezpedit potrebné Gpravy aplikacie
tak, aby bolo mozné prechod na vyssiu verziu operaéného systému realizovat. Casovy ramec
inStalacie a aktivacie novej verzie operacného systému je predmetom dohody dodavatela
a LPS SR.

Dodané rieSenie musi poskytovat bezpeénostné aktualizacie pre zranitelnhosti aplikacie, ktoré
identifikuje samotny doddvatel v rdmci svojich internych bezpecnostnych analyz. V pripade, ze
bezpetnostnd aktualizacia by spdsobila nefunkénost aplikacie, musi dodavatel rieSenia
zabezpedit potrebné Upravy aplikacie tak, aby bolo mozné bezpecnostnu aktualizaciu aplikacie
indtalovat a aktivovat. Casovy ramec instaldcie a aktivacie bezpecnostnej aktualizacie je
predmetom dohody doddvatela a LPS SR.

Distribdcia bezpecnostnych aktualizacii aplikdcie sa musi uskutocriovat bezpecnym
spésobom, prostrednictvom komunikacného kanala, ktory zabezpecuje verifikdciu integrity
a autentickosti aktualizacie.

v pripade, Ze sucéastou rieSenia si doddvané HW komponenty (napriklad servery), dodané
rieSenie musi umoznovat inStalovat a aktivovat publikované bezpecnostné aktualizicie pre
software tychto HW komponentov. V pripade, Ze bezpecnostna aktualizacia tychto
komponentov by spoésobila nefunkénost aplikacie, musi dodévatel riesenia zabezpedit
potrebné Upravy aplikacie tak, aby bolo moziné publikovani bezpecnostnu aktualizaciu
komponentov instalovat a aktivovat. Casovy rdmec instalacie a aktivacie bezpecnostnej
aktualizacie je predmetom dohody dodavatela a LPS SR.



