
Príloha č. 1 súťažných podkladov

meno, priezvisko, funkcia oprávnenej osoby Jozef Dobiš

             podpis a pečiatka uchádzača

s.r.o.

Zápis uchádzača v Registri partnerov verejného sektora 
(uchádzač uvedie číslo vložky zápisu do RPVS): 12995

Uchádzač je MSP :
MSP je skratka mikro, malých a stredných podnikov

(Mikropodniky: podniky, ktoré zamestnávajú menej ako 10 osôb a ktorých ročný obrat 

a/alebo celková ročná súvaha neprekračuje 2 milióny EUR

Malé podniky: podniky, ktoré zamestnávajú menej ako 50 osôb a ktorých ročný obrat 

a/alebo celková ročná súvaha neprekračuje 10 miliónov EUR

Stredné podniky: podniky, ktoré nie sú mikropodnikmi ani malými podnikmi a ktoré 

zamestnávajú menej ako 250 osôb a ktorých ročný obrat neprekračuje 50 miliónov EUR 

a/alebo celková ročná súvaha neprekračuje 43 miliónov EUR)

MSP

www.smartsectechnologies.skURL :

2024/12-PO-G9515
Zápis uchádzača v Zozname hospodárskych subjektov
(uchádzač uvedie registračné číslo zápisu do ZHS) :

Zápis uchádzača v Obchodnom registri 
(označenie Obchodného registra alebo inej evidencie, do ktorej je uchádzač zapísaný 

podľa právneho poriadku štátu, ktorým sa spravuje, a číslo zápisu alebo údaj o zápise 

do tohto registra alebo evidencie):

Zoznam osôb oprávnených konať v mene uchádzača : Ing. Jozef Dbiš, konateľ

Právna forma :

IČO:

(vyplní uchádzač , ak je to relevantné)

Údaje o osobe podľa § 49 ods. 5 ZVO

Meno a priezvisko:

Obchodné meno/názov:

V Bratislave, dňa

E-mail: jd@smartsectechnologies.sk

Sídlo alebo miesto podnikania : Jégeho 6, Bratislava 821 08

IČO: 50448676

DIČ: 2120361452

Kontaktná osoba uchádzača - počas procesu VO

Meno a priezvisko: Jozef Dobiš

Telefónne číslo:

Adresa pobytu/Sídlo alebo miesto podnikania: 

IČ DPH: SK2120361452

Názov predmetu zákazky:

Technológie sieťovej a komunikačnej bezpečnosti

IDENTIFIKAČNÉ ÚDAJE UCHÁDZAČA

Obchodné meno/názov uchádzača: SmartSec Technologies s.r.o.
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Jozef Dobiš
podpis a pečiatka uchádzača

meno, priezvisko, funkcia oprávnenej osoby

oboznámil som sa s etickým kódexom záujemcu/uchádzača vo verejnom obstarávaní, ktorý je  zverejnený na adrese 
https://www.uvo.gov.sk/extdoc/13427 a v nadväznosti na uvedené vyhlasujem, so zreteľom na povinnosť uplatňovania 
princípov rovnakého zaobchádzania, nediskriminácie, transparentnosti, hospodárnosti a efektívnosti, zabezpečovania   čestnej 
hospodárskej súťaže, vykonávania práv a povinností v súlade s dobrými mravmi a so zásadami poctivého obchodného styku, 
že budem tieto pravidlá aplikovať v rámci daného postupu verejného obstarávania.

všetky doklady, dokumenty a vyhlásenia predložené v ponuke, ktoré neboli pôvodne vyhotovené v elektronickej podobe sú 
zhodné s originálnym vyhotovením, ktoré máme ako uchádzač k dispozícii v listinnej podobe

nie sme členom skupiny dodávateľov, ktorá predkladá ponuku v súlade s ustanovením § 49 ods. 6 zákona o verejnom 
obstarávaní

V Bratislave, dňa

naša spoločnosť nie je čo i len v potenciálnom konflikte záujmov vo vzťahu k verejnému obstarávateľovi, jeho zamestnancom 
alebo vo vzťahu k osobám, ktoré sa podieľali na príprave a realizácii verejného obstarávania; nevyvíjali  a nebudeme vyvíjať 
voči  žiadnej osobe na strane verejného obstarávateľa ktorá je alebo by mohla byť zainteresovaná v zmysle ustanovení § 23 
ods. 3 zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení neskorších 
predpisov („zainteresovaná osoba“) akékoľvek aktivity, ktoré vy mohli viesť k zvýhodneniu nášho postavenia vo verejnom 
obstarávaní; neposkytli a neposkytneme  akejkoľvek, čo i len potenciálne zainteresovanej osobe priamo alebo nepriamo 
akúkoľvek finančnú alebo vecnú výhodu ako motiváciu alebo odmenu súvisiacu s týmto verejným obstarávaním a budeme 
bezodkladne informovať verejného obstarávateľa o akejkoľvek situácii, ktorá je považovaná za konflikt záujmov alebo ktorá by 
mohla viesť ku konfliktu záujmov kedykoľvek v priebehu procesu verejného obstarávania.

Sídlo alebo miesto podnikania: Jégeho 6, Bratislava 821 08

IČO:

DIČ:

Ako štatutárny orgán vyššie uvedeného uchádzača týmto čestne vyhlasujem, že ako uchádzač vo verejnom obstarávaní na uvedený 
predmet zákazky:

bezvýhradne súhlasím a plne akceptujem ustanovenia návrhu zmluvy a bezvýhradne súhlasím s podmienkami uvedenými v 
Oznámení o vyhlásení verejného obstarávania, v týchto súťažných podkladoch a v ostatných dokumentoch poskytnutých 
verejným obstarávateľom,

všetky predložené doklady, dokumenty, vyhlásenia a údaje uvedené v ponuke a predložené s ponukou sú pravdivé a úplné,

dávam písomný súhlas k tomu, aby kópia našej ponuky bola zverejnená v Profile verejného obstarávateľa v súlade s § 64 ods. 
1 písm. b) zákona o verejnom obstarávaní;

50448676

2120361452

som zapísaný v Registri partnerov verejného sektora . Povinnosť zápisu  do registra partnerov verejného sektora upravuje 
osobitný predpis – zákon č. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplnení niektorých zákonov

IČ DPH: SK2120361452

Názov predmetu zákazky:

Technológie sieťovej a komunikačnej bezpečnosti

ČESTNÉ VYHLÁSENIE UCHÁDZAČA VO VEREJNOM OBSTARÁVANÍ

Obchodný názov uchádzača: SmartSec Technologies s.r.o.
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-

Jozef Dobiš
        podpis a pečiatka uchádzača 

meno, priezvisko, funkcia oprávnenej osoby

IČ DPH: SK2120361452

V Bratislave, dňa

Názov predmetu zákazky:
Technológie sieťovej a komunikačnej bezpečnosti

ČESTNÉ VYHLÁSENIE UCHÁDZAČA
 O NEULOŽENÍ ZÁKAZU ÚČASTI VO VEREJNOM OBSTARÁVANÍ

Obchodný názov uchádzača: SmartSec Technologies s.r.o.

Sídlo uchádzača: Jégeho 6, Bratislava 821 08

Zároveň prehlasujem, že som si vedomý následkov nepravdivého čestného vyhlásenia. 

IČO: 50448676

DIČ: 2120361452

Týmto vyhlasujem, že:

nemám uložený zákaz účasti vo verejnom obstarávaní potvrdený konečným rozhodnutím v Slovenskej republike a v štáte 
sídla, miesta podnikania alebo obvyklého pobytu. 
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meno, priezvisko, funkcia oprávnenej osoby Jozef Dobiš
podpis a pečiatka

IČO: 50448676

SK2120361452IČ DPH:

DIČ: 2120361452

Jégeho 6, Bratislava 821 08

Technológie sieťovej a komunikačnej bezpečnosti

V Bratislave, dňa

Súčasne prehlasujem, že som si vedomý následkov nepravdivého čestného vyhlásenia. 

Predovšetkým vyhlasujem(e), že: 

(a) dodávateľ, ktorého zastupujem (a žiadna zo spoločností, ktoré sú členmi nášho konzorcia), nie je ruským štátnym 
príslušníkom ani fyzickou alebo právnickou osobou, subjektom alebo orgánom so sídlom v Rusku; 

(b) dodávateľ, ktorého zastupujem (a žiadna zo spoločností, ktoré sú členmi nášho konzorcia), nie je právnickou osobou, 
subjektom alebo orgánom, ktorých vlastnícke práva priamo alebo nepriamo vlastní z viac ako 50 % subjekt uvedený v 
písmene a) tohto odseku; 

(c) ani ja, ani spoločnosť, ktorú zastupujeme, nie sme fyzická alebo právnická osoba, subjekt alebo orgán, ktorý koná v mene 
alebo na príkaz subjektu uvedeného v písmene a) alebo b) uvedených vyššie; 

(d) subdodávatelia, dodávatelia alebo subjekty, na ktorých kapacity sa dodávateľ, ktorého zastupujem spolieha, subjektami 
uvedenými v písmenách a) až c), nemajú účasť vyššiu ako 10 % hodnoty zákazky.

v spoločnosti, ktorú zastupujem a ktorá podáva ponuku do predmetného verejného obstarávania a ktorá bude zároveň 
vykonávať plnenie zákazky, nefiguruje ruská účasť, ktorá prekračuje limity stanovené v článku 5k nariadenia Rady (EÚ) č. 
833/2014 z 31. júla 2014 o reštriktívnych opatreniach s ohľadom na konanie Ruska, ktorým destabilizuje situáciu na Ukrajine v 
znení nariadenia Rady (EÚ) č. 2022/578 z 8. apríla 2022. 

ČESTNÉ VYHLÁSENIE UCHÁDZAČA
K UPLATŇOVANIU MEDZINÁRODNÝCH SANKCIÍ

Obchodný názov uchádzača: SmartSec Technologies s.r.o.

Sídlo uchádzača: 

Týmto čestne vyhlasujem(e), že:

Zároveň čestne vyhlasujem, že táto ponuka/žiadosť o účasť a realizácia plnenia podľa zmluvy, ktorá bude výsledkom daného 
verejného obstarávania zo strany hospodárskeho subjektu, ktorý zastupujem, nie je v rozpore so zákonom č. 289/2016 Z. z. o 
vykonávaní medzinárodných sankcií v znení neskorších predpisov, a teda najmä neporušuje akúkoľvek medzinárodnú sankciu 
upravenú v akomkoľvek predpise o medzinárodnej sankcii podľa § 2 písm. b) zákona č. 289/2016 Z. z. o vykonávaní 
medzinárodných sankcií v znení neskorších predpisov.



Príloha č. 5  súťažných podkladov - Špecifikácia predmetu zákazky

Uchádzač 
(obchodné 

meno):
SmartSec Technologies s.r.o.

Sídlo: Jégeho 6, Bratislava 821 08
IČO: 50448676
DIČ: 2120361452

IČ DPH: SK2120361452

1.3 Druh:

Poradové číslo MJ
Požadovaný počet MJ za 

zmluvné obdobie 

Položka č. 1 ks 2

Položka č. 2 ks 1

spĺňa / nespĺňa 

MJ min. max. presne

Základné 
požiadavky:

Bezpečnostné zariadenie typu next-generation firewall (ďalej tiež len NGFW) musí byť 
ako celok zložený z komponentov jedného výrobcu, vrátane všetkých poskytovaných 
funkcionalít typu IPS, AV, AS signatúr, databáz pre URL kategorizáciu, sandbox definícií 
a pod.. Zároveň musí byť týmto jedným výrobcom zaistená podpora minimálne počas 
plánovanej životnosti NGFW

spĺňa

Firewall

TECHNICKÁ ŠPECIFIKÁCIA PREDMETU ZÁKAZKY

Požadované minimálne technické vlastnosti, parametre a hodnoty predmetu zákazky

Uchádzač uvedie informácie, či ním ponúkaný produkt spĺňa, resp. nespĺňa 
verejným obstarávateľom definované požiadavky na predmet zákazky a 

uvedie aj hodnoty parametrov
(v prípade, ak ponúkaný produkt nespĺňa definované požiadavky uvedie 

ekvivalentnú hodnotu ním ponúkaného produktu)

tovar, služba

1.4  Položky predmetu zákazky

Zoznam položiek:

Názov položky predmetu zákazky

Služby spojené s dodávkou Firewall

ŠPECIFIKÁCIA PREDMETU ZÁKAZKY

1.1 Názov predmetu zákazky:

Technológie sieťovej a komunikačnej bezpečnosti pre projekt "Realizácia opatrení na zvýšenie úrovne informačnej a kybernetickej bezpečnosti"
v rámci výzvy Programu Slovensko "Podpora v oblasti kybernetickej a informačnej bezpečnosti na regionálnej úrovni – zdravotnícke zariadenia (PSK-MIRRI-615-2024-DV-EFRR)".

1.2 CPV:

32420000-3 Sieťové zariadenia

hodnota ponúkaného ekvivalentného produktu

Položka č. 1  Firewall (minimálne požiadavky na každý jeden kus)
parametre

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series
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Výrobca NGFW sa musí nachádzať v "Leaders" kvadrante Enterprise Network Firewalls 
v poslednom aktuálnom reporte spoločnosti Gartner

spĺňa

Požiadavky 
na HW 
architektúru:

Všetky parametre priepustnosti musí dodávateľ uvádzať v real world mix paketoch, tzv. 
"application mix"

spĺňa

Modul na spracovanie dát musí byť v architektúre firewallu oddelený minimálne na 
úrovni CPU jadier od ďalších podporných modulov (správa zariadení a riadiaci modul pre 
podporné sieťové činnosti), aby nemohlo dôjsť k ich vzájomnému ovplyvneniu

spĺňa

NGFW musí obsahovať min. jeden dedikovaný port pre správu pomocou konzoly pre 
prístup k CLI

spĺňa

NGFW musí obsahovať minimálne 10 ks optických dátových rozhraní SFP+ s rýchlosťou 
10 Gb/s

ks 10 spĺňa / 10 ks

NGFW musí obsahovať minimálne 4 ks optických dátových rozhraní SFP28 rozhraní s 
rýchlosťou 
25 Gb/s

ks 4 spĺňa / 4 ks

NGFW musí obsahovať minimálne jeden dedikovaný OOB manažment port pre 
plnohodnotnú správu NGFW

spĺňa

NGFW musí byť schopný ukladať logové údaje na interný storage o veľkosti minimálne 
460 GB

GB 460 spĺňa / 480 GB

NGFW musí podporovať agregáciu portov pomocou protokolu 802.3ad (LACP) spĺňa

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

https://www.paloaltonetworks.
com/blog/2025/08/hybrid-mesh-firewall-magicquadrant/

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

Dokument detailne popisuje ako je možné dedikovať 
CPU pre data a management plane: 
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-
new-features/virtualization-features/customize-dataplane-
cores

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

Datasheet na uvedenej stránke (Download) PA-3400 
Series obsahuje detailne parametre navrhovaného 
zariadenia: 
https://www.paloaltonetworks.com/resources/datasheets/
pa-3400-series

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

Datasheet na uvedenej stránke (Download) PA-3400 
Series obsahuje detailne parametre navrhovaného 
zariadenia: 
https://www.paloaltonetworks.com/resources/datasheets/
pa-3400-series

Datasheet na uvedenej stránke (Download) PA-3400 
Series obsahuje detailne parametre navrhovaného 
zariadenia: 
https://www.paloaltonetworks.com/resources/datasheets/
pa-3400-series

Konkrétny text: ..the memory profile and the total number of vCPUs determine how many cores are automatically assigned to the management plane and the dataplane. The default 
configurations perform well in most cases.

Konkrétny text: PA-3410: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4)

Konkrétny text: PA-3410: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4)

Konkrétny text: 480 GB SSD
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NGFW musí byť rozmerovo kompatibilný s 19“ rozvádzačom spĺňa

NGFW musí podporovať dva nezávislé redundantné zdroje napájania AC 230V, 
vymeniteľné za behu zariadenia

spĺňa

Požiadavky 
na High 
Availability 
(HA):

NGFW musí podporovať režim HA v móde Active-Active zložený min. z dvoch zariadení spĺňa

NGFW musí podporovať režim HA v móde Active-Standby zložený min. z dvoch 
zariadení

spĺňa

NGFW musí podporovať rozšírenie výkonu a kapacity zariadenia (HA clusteru) len 
pridaním ďalšieho zariadenia za pomoci externého load balancera.

spĺňa

NGFW musí podporovať režim klasteringu, využiteľný pre prípadné dodatočné zvýšenie 
priepustnosti aj v geograficky oddelených lokalitách

spĺňa

V oboch typoch HA musia byť všetky informácie o prebiehajúcej prevádzke 
synchronizované tak, aby pri výpadku jedného z boxov nedošlo k strate informácií NAT 
ak prerušeniu aktívnych spojení prevádzky typu TCP i UDP prechádzajúceho cez NGFW

spĺňa

NGFW musí byť schopný vykonať HA failover na základe stavu interface (up/down), 
nedostupnosti druhého NGFW v HA, nedostupnosti špecifikovanej IP adresy

spĺňa

Všeobecné 
výkonové 
parametre:

Priepustnosť firewallu pri plnej aplikačnej kontrole musí dosahovať hodnoty min. 13,9 
Gb/s (app mix)

Gb/s 13,9 spĺňa / 14 Gbps

Priepustnosť firewallu pri plnej aplikačnej kontrole a zapnutí všetkých dostupných 
signatúr IPS a AV musí dosahovať hodnoty min. 7,4 Gb/s (app mix)

Gb/s 7,4 spĺňa / 7,5 Gbps

Minimálny počet súbežných spojení musí dosahovať hodnotu min. 1 300 000 ks 1 300 000
spĺňa / 

1 400 000 ks

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

https://docs.paloaltonetworks.com/hardware/pa-
3400-hardware-reference/service-pa-3400-seriesfirewall/
replace-power-supply-pa-3400-series

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

https://docs.paloaltonetworks.
com/ngfw/administration/high-availability/set-
upactivepassive-
ha/configure-activepassive-ha

https://docs.paloaltonetworks.
com/ngfw/administration/high-availability/haclustering-
overview

https://docs.paloaltonetworks.
com/ngfw/administration/high-availability/haclustering-
overview

Konkrétny text: Firewall throughput (appmix)* 14 Gbps

https://knowledgebase.paloaltonetworks.
com/KCSArticleDetail?id=kA10g000000ClY1CAK

https://docs.paloaltonetworks.
com/ngfw/administration/high-availability

Datasheet na uvedenej stránke (Download) PA-3400 
Series obsahuje detailne parametre navrhovaného 
zariadenia: 
https://www.paloaltonetworks.com/resources/datasheets/
pa-3400-series

Datasheet na uvedenej stránke (Download) PA-3400 
Series obsahuje detailne parametre navrhovaného 
zariadenia: 
https://www.paloaltonetworks.com/resources/datasheets/
pa-3400-series

Datasheet na uvedenej stránke (Download) PA-3400 
Series obsahuje detailne parametre navrhovaného 
zariadenia: 
https://www.paloaltonetworks.com/resources/datasheets/
pa-3400-series

Konkrétny text: Threat Prevention throughput (appmix)† 7.5 Gbps

Konkrétny text: Max concurrent sessions§ 1.4M
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Minimálny počet nových spojení za sekundu musí dosahovať hodnotu min. 140 000 ks 140 000
spĺňa / 

145 000 ks

Sieťová 
funkcionalit
a:

NGFW musí plne podporovať IPv4 aj IPv6 spĺňa

NGFW musí podporovať zapojenie v režimoch L2 (s virtuálnym L3 rozhraním), L3, 
transparent a TAP

spĺňa

NGFW musí podporovať preklady adries typu Static NAT, Dynamic NAT, PAT, NAT64 a 
perzistentné NAT pre DIPP (Dynamic IP and Port)

spĺňa

NGFW musí podporovať smerovanie typu Static route, RIP, OSPFv2, OSPFv3, BGP, 
PIM, IGMP a PBR (Policy Based Routing)

spĺňa

NGFW musí podporovať MSDP (Multicast Source Discovery Protocol) pre pokročilé 
smerovanie a BFD (Bidirectional Forwarding Detection) pre tradičné aj pokročilé 
smerovanie.

spĺňa

NGFW musí podporovať nástroj pre pokročilé smerovanie (Advanced Routing Engine) spĺňa

PBR musí byť možné nakonfigurovať na základe všetkých dostupných metrík typu 
interface, zóna, IP adresa, užívateľ.

spĺňa

NGFW musí umožniť nakonfigurovať expiračnú dobu cookies na 1 až 5 rokov spĺňa

NGFW musí podporovať web proxy funkcionalitu. spĺňa

NGFW musí podporovať stateful DHCPv6 klienta na získanie IPv6 adresy a iných 
parametrov

spĺňa

NGFW musí umožniť nakonfigurovať IPSec tunel v transportnom móde na šifrovanie 
komunikácie medzi hosťami a IPSec tunnel s podporou post-quantum šifrovania priamo 
na NGFW bez nutnosti použitia tretích strán.

spĺňa

Datasheet na uvedenej stránke (Download) PA-3400 
Series obsahuje detailne parametre navrhovaného 
zariadenia: 
https://www.paloaltonetworks.com/resources/datasheets/
pa-3400-series

Na úvodnej strane dokument popisuje požadovanú 
vlastnosť: https://docs.paloaltonetworks.com/network-
security/quantum-security/administration/configure-
quantum-resistant-ikev2-vpns

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series https://docs.paloaltonetworks.
com/pan-os/11-0/pan-os-networkingadmin/
advanced-routing/configure-msdp

https://docs.paloaltonetworks.
com/ngfw/networking/advanced-routing

https://docs.paloaltonetworks.com/networksecurity/
security-policy/administration/policy-basedforwarding

https://docs.paloaltonetworks.com/pan-os/10-1/panos-
new-features/networking-features/lsvpn-cookieexpiry-
extension

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
networking-admin/dhcp/firewall-as-a-dhcpv6-
client

https://docs.paloaltonetworks.com/compatibilitymatrix/
reference/ipv6-support-by-feature

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

Konkrétny text: New sessions per second|| 145,000

Konkrétny text: Quantum-resistant IKEv2 VPNs based on RFC 8784 or RFC 9242 and RFC 9370 prevent attackers who attempt to execute Harvest Now, Decrypt Later attacks from stealing 
the cryptographic key material used to encrypt data in the VPN.
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NGFW musí podporovať výmenu hybridných post quantových kľúčov založených na 
RFC 9242 a RFC 9370 v rámci IKEv2 a IPsec rekey a vytváranie hybridných post 
quantových kľúčov použitím kryptografických sád NIST round 3 a round 4.

spĺňa

NGFW musí podporovať súčastne na jednom zariadeni na úrovni sieťového rozhrania 
konfigurácie Span, Transparent, Layer 3 a Layer 2.

spĺňa

NGFW musí umožniť segmentáciu a izoláciu sieťových zdrojov v rámci jedného 
fyzického zariadenia, čím sa zvyšuje bezpečnosť a efektivita správy prostredníctvom 
vytvárania viacerých virtuálnych firewallov.

spĺňa

VPN:
NGFW musí podporovať site-to-site VPN pomocou protokolu IPSec. Počet tunelov 
nesmie byť licenčne obmedzený

spĺňa

NGFW musí podporovať Remote Access VPN pomocou protokolov IPSec a SSL (min. 
TLS v1.2)

spĺňa

Počet súčasne pripojených užívateľov nesmie byť licenčne obmedzený spĺňa

NGFW musí pre Remote Access VPN poskytovať pripojenie z klientskych operačných 
systémov Windows a macOS

spĺňa

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/globalprotect-datasheet

Na úvodnej strane dokument popisuje požadovanú 
vlastnosť: https://docs.paloaltonetworks.com/network-
security/quantum-security/administration/configure-
quantum-resistant-ikev2-vpns

Konkrétny text: Virrtual system (vsys) is an independent (virtual) firewall instance that you can separately manage within a physical firewall.

Konkrétny text: A VPN connection that allows you to connect two local area networks (LANs) is called a site-to-site VPN

Konkrétny text: GlobalProtect supports both IPsec and SSL tunnel modes.

Konkrétny text: For the Max Version, select the latest allowed TLS version: TLSv1.0, TLSv1.1, TLSv1.2

Konkrétny text: If you want to use GlobalProtect to provide a secure remote access or VPN solution via single or multiple internal/external gateways, you don't need any GlobalProtect licenses.

Konkrétny text: Quantum-resistant IKEv2 VPNs based on RFC 8784 or RFC 9242 and RFC 9370 prevent attackers who attempt to execute

Konkrétny text: you can configure the Ethernet interfaces on a firewall for virtual wire, Layer 2, Layer 3, and tap mode

Dokument popisuje vlastnosti v prvom odseku v druhej 
vete: https://docs.paloaltonetworks.com/pan-os/11-0/pan-
os-web-interface-help/network/network-
interfaces/firewall-interfaces-overview

Dokument detailne popisuje nasadenie a alokáciu 
zdrojov na virtuálne systémy 
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-
web-interface-help/device/device-virtual-systems

Dokument popisuje z high-level pohľadu nasadenie 
Ipsec VPN tunelov. Licenčná politika Palo Alto Networks 
na NGFW neosahuje možnosť rozširiť počet tunelov, 
nakoľko nie su limitované. 
https://docs.paloaltonetworks.com/network-

V prvom odstavci je uvedená podpora pre IPSec aj SSL: 
https://docs.paloaltonetworks.com/globalprotect/administ
ration/globalprotect-cryptography
Nasledne v tomto dokumente su uvedene podporovane 
TLS verzie: 
https://docs.paloaltonetworks.com/ngfw/administration/c
ertificate-management/configure-ssl-tls-service-profile

Uvedené licencované vlastnosti Global Protect VPN 
klienta neuvádzajú obmedzenie na počet používateľov: 
https://docs.paloaltonetworks.com/globalprotect/activatio
n-and-onboarding/your-globalprotect-license/your-
globalprotect-license-ngfw
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Priepustnosť IPSec musí byť min. 6,4 Gb/s Gb/s 6,4 spĺňa / 6,6 Gbps

Správa 
riešení:

Jednotlivé HW appliance musí obsahovať plnohodnotné grafické rozhranie (GUI) pre 
správu sieťových a bezpečnostných funkcií bez nutnosti používania centrálneho 
manažment servera.

spĺňa

GUI musí podporovať čítanie logových záznamov bez nutnosti používania centrálneho 
manažment servera.

spĺňa

Pripojenie ku GUI musí podporovať šifrovanie TLSv1.3 spĺňa

NGFW musí byť spravovateľný pomocou GUI alebo CLI pričom GUI a CLI musí mať tzv. 
feature parity, poskytovať rovnaké možnosti konfigurácie.

spĺňa

Jednotlivé HW alebo SW zariadnia musia obsahovať plnohodnotné textové rozhranie 
(CLI) pre správu a čítanie logových záznamov bez nutnosti používania centrálneho 
manažment servera. Vzdialené pripojenie k CLI musí podporovať šifrovanie (SSH)

spĺňa

Jednotlivé HW appliance musí obsahovať plnohodnotné API rozhranie na čítanie a 
konfiguráciu sieťových nastavení, bezpečnostných a ďalších pravidiel, nastavenia 
sieťových rozhraní a smerovania.

spĺňa

Jednotlivé HW appliance musí umožňovať automatickú konfiguráciu nových NGFW 
použitím konfiguračných šablón na pripojenom USB flash disku.

spĺňa

NGFW musí pre autentizáciu a autorizáciu administrátorov podporovať protokoly LDAP, 
Radius, TACACS+, Kerberos a osobný certifikát

spĺňa

NGFW musí obsahovať natívne nástroje pre debugging problémových situácií v úrovni 
L2 – L7 ISO/OSI modelu

spĺňa

NGFW musí podporovať natívny nástroj na odchytenie prevádzky v GUI a CLI. spĺňa

https://docs.paloaltonetworks.
com/ngfw/administration/firewalladministration/
manage-firewalladministrators/administrative-
authentication

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
new-features/management-features/tlsv13-
support-for-administrative-access

Dokument popisuje možnosti konfigurácie PAN-OS Web-
UI, CLI, API a Panoramu, každá oblasť odkazuje na 
samostanu dokumentaciu: 
https://docs.paloaltonetworks.com/ngfw/administration/fir
ewall-administration

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
panorama-api/get-started-with-the-pan-os-xmlapi/
explore-the-api

https://docs.paloaltonetworks.
com/ngfw/administration/firewalladministration/
bootstrap-the-firewall/usb-flash-drivesupport

Dokument presne popisuje ako vykonávat zachytávanie 
paketov a tým vykonávať debuging na celej úrovni 
OSI/ISO modelu: 
https://docs.paloaltonetworks.com/ngfw/administration/m
onitoring/take-packet-captures/take-a-custom-packet-
capture

Datasheet na uvedenej stránke (Download) PA-3400 
Series obsahuje detailne parametre navrhovaného 
zariadenia: 
https://www.paloaltonetworks.com/resources/datasheets/
pa-3400-series

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
admin/firewall-administration/use-the-webinterface

https://docs.paloaltonetworks.
com/ngfw/administration/monitoring/view-andmanage-
logs

https://docs.paloaltonetworks.com/ngfw/pan-os-cliquick-
start/get-started-with-the-cli

Konkrétny text: IPsec VPN throughput‡ 6.6 Gbps

Konkrétny text: Administrators can configure, manage, and monitor Palo Alto Networks firewalls using the web interface, CLI, and API management interface.

Dokument komplexne popisuje ako vykonať packet 
capture v GUI a CLI: 
https://knowledgebase.paloaltonetworks.com/KCSArticle
Detail?id=kA10g000000ClTJCA0

Konkrétny text: Custom packet captures allow you to define the traffic that the Next-Generation Firewall will capture.

Konkrétny text: advanced tools at the disposal of an admin is the ability to perform packet captures
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NGFW musí byť možné spravovať z administrátorských staníc s OS Windows a macOS 
(vrátane HW s čipom Apple Silicon)

spĺňa

NGFW management musí podporovať prácu viacerých administrátorov v rovnakom 
čase, vrátane aplikácie politík a nastavení vytvorených iba konkrétnym administrátorom

spĺňa

NGFW musí obsahovať funkciu Policy Optimizer, ktorá dokáže automaticky 
optimalizovať a migrovať L4 bezpečnostnú politiku na L7 s identifikáciou aplikácií.

spĺňa

Natívne konfiguračné rozhrani (API) NGFW musí podporovať štandard OpenConfig bez 
nutnosti použitia treťostranného nástroja.

spĺňa

Aplikačná 
kontrola:

NGFW musí podporovať aplikačnú detekciu a kontrolu ako svoju natívnu funkcionalitu spĺňa

Priradenie povolenej či zakázanej aplikácie musí byť natívnou súčasťou vytvárania 
štandardného bezpečnostného pravidla

spĺňa

NGFW musí podporovať identifikáciu aplikácií naprieč všetkými portami/protokolmi spĺňa

NGFW musí podporovať identifikáciu aplikácií na neštandardných portoch spĺňa

NGFW musí detekovať a zabrániť aplikácii meniť porty, tzv. port-hopping spĺňa

NGFW musí umožňovať tvorbu plnohodnotných, užívateľsky definovaných signatúr 
aplikácií bez nutnosti využitia externého nástroja alebo zásahu výrobcu/dodávateľa

spĺňa

NGFW musí umožnovať zakázať inštaláciu nových signatúr aplikácií z aktualizácií 
poskytovaných vendorom

spĺňa

Kontrola na 
úrovni 
užívateľskýc
h identít:

NGFW musí podporovať vytváranie bezpečnostných pravidiel na základe užívateľských 
identít

spĺňa

NGFW musí umožniť blokovanie použitia korporátnej identity (kombinácia login a heslo) 
používateľa v externých službách a aplikáciách mimo organizáciu.

spĺňa

Voľba užívateľskej identity musí byť natívnou súčasťou vytvárania štandardného 
bezpečnostného pravidla

spĺňa

https://docs.paloaltonetworks.com/openconfig

Dokument komplexne popisuje správanie sa App-ID 
fuknkcionality, ktorá zapezpečuje identifikáciu 
konkrétnych aplikácií a zabráneniu rôznych útokov 
vrátane port-hoppingu: 
https://docs.paloaltonetworks.com/ngfw/administration/a
pp-id/application-default

https://docs.paloaltonetworks.
com/ngfw/administration/app-id/use-applicationobjects-
in-policy/create-a-custom-application

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
admin/app-id/security-policy-rule-optimization

https://docs.paloaltonetworks.
com/ngfw/administration/app-id/app-id-overview

Konkrétny text: Application-default is a feature of Palo Alto Networks firewalls that gives you an easy way to prevent this type of evasion and safely enable applications on their most commonly-
used ports

https://docs.paloaltonetworks.com/networksecurity/
security-policy/administration/security-rules

https://docs.paloaltonetworks.
com/ngfw/administration/app-id/applicationdefault#
id86c929c8-01ad-49a0-9201-e56e7466a188

https://docs.paloaltonetworks.
com/ngfw/administration/app-id/applicationdefault#
id86c929c8-01ad-49a0-9201-e56e7466a188

Dokument v uvode popisuje požiadavky na klientský SW 
na správu FW, čo sú bežne dostupné prehliadače 
dostupné na všetkých OS: 
https://docs.paloaltonetworks.com/ngfw/administration/fir
ewall-administration/launch-the-web-interface

Konkrétny text: The following web browsers are supported for access to the web interface

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
web-interface-help/web-interface-basics/commitchanges

https://docs.paloaltonetworks.com/pan-os/10-1/panos-
upgrade/software-and-content-updates/app-andthreat-

content-updates

https://docs.paloaltonetworks.com/networksecurity/
security-policy/administration/security-rules
com/ngfw/administration/app-id/app-id-overview

https://docs.paloaltonetworks.com/advanced-urlfiltering/
administration/configuring-urlfiltering/
configure-url-filtering

https://docs.paloaltonetworks.com/networksecurity/
security-policy/administration/security-rules
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NGFW musí umožňovať automaticky presun užívateľa do inej skupiny na základe 
bezpečnostného incidentu vzťahujúceho sa k danému užívateľovi, bez nutnosti 
manuálnej intervencie

spĺňa

NGFW musí podporovať získavanie väzby IP adresa-užívateľské meno, bez nutnosti 
inštalácie klienta na koncové zariadenie, bez nutnosti inštalácie klienta na doménový 
kontrolér a bez nutnosti inštalácie ďalších komponentov mimo samotnej HW appliance

spĺňa

NGFW musí podporovať získavanie väzby IP adresa-užívateľské meno z Active 
Directory pomocou doménového účtu s čo najnižšími možnými právami na čítanie 
Security logů, bez nutnosti disponovať rizikovými úrovňami oprávnenia (napr. Domain 
Admins), zo systému Cisco ISE, prostredníctvom načítania informácie z logového 
záznamu, získaného pomocou zabezpečeného protokolu Syslog, z terminálových 
serverov MS (možné za pomoci nainštalovaného agenta), cez webový formulár - 
Captive Portal, VPN agenta, z NAC zariadenia (cez XML alebo API), z X-Forwarded-For 
(XFF) hlavičiek

spĺňa

ZTNA funkcionalita musí byť realizovateľá priamo na NGFW bez nutnosti inštalácie 
ďalších komponentov, ktoré majú samostaný management.

spĺňa

NGFW musí podporovať službu, ktorá dokáže konzistentne overovať a autorizovať 
všetkých používateľov bez ohľadu na umiestnenie a miesto uloženia identity používateľa 
(miestne, cloudové alebo hybridné). Podpora autentifikačných a autorizačných 
mechanizmov SAML a OpenID Connect.

spĺňa

Dokument na úvodnej strane popisuje v konkrétnych 
odrážkach všetky spôsoby ako zabezpečiť požadované 
funkcionality: 
https://knowledgebase.paloaltonetworks.com/KCSArticle
Detail?id=kA14u000000scMcCAI
https://docs.paloaltonetworks.com/ngfw/administration/u
ser-id/map-ip-addresses-to-users

Konkrétny text:
Use a dedicated service account for User-ID services with the minimal permissions necessary to connect the server monitoring.

...you can begin configuring user mapping using one or more of the following methods as needed to enable user-based access and visibility to applications and resources:

Dokument popisuje a graficky znázorňuje ako 
zabezpečit ZTNA funkcionalitu prostredníctvom HIP 
funkcionality v Global Protect agentovi priamo na 
NGFW:
https://docs.paloaltonetworks.com/globalprotect/10-
1/globalprotect-admin/globalprotect-quick-
configs/globalprotect-for-internal-hip-checking-and-user-
based-access

Konkrétny text: When used in conjunction with User-ID and/or HIP checks, an internal gateway provides a secure, accurate method of identifying and controlling traffic by user and/or device 
state, replacing other network access control (NAC) services.

Palo Alto Networks ZTNA: https://www.paloaltonetworks.com/sase/ztna

Cloud Identity Engine je riešenie pre zapezpečenie 
požadovanej funkcionality, v lavom menu s názvom 
Authenticate Users with the Cloud Identity Engine sa 
nachádzaju popisy ako zapezpečit SAML a OpenID 
Connect authentifikaciu: 
https://docs.paloaltonetworks.com/cloud-identity/cloud-
identity-engine-getting-started/get-started-with-the-cloud-
identity-engine

Konkrétny text: by continually syncing the information from your directories, whether they are on-premise, cloud-based, or hybrid, ensures that your user information is accurate and up to date 
and policy enforcement continues based on the mappings even if the cloud identity provider is temporarily unavailable.

To authenticate users, configure a profile for a SAML 2.0-compliant identity provider (IdP) such as Google, Azure, Okta, PingOne, or PingFederate in the Cloud Identity Engine.

Konkrétny text: User-ID provides many different methods for mapping IP addresses to usernames.

https://docs.paloaltonetworks.com/networksecurity/
securitypolicy/
administration/objects/dynamic-user-groups

Dokument na úvodnej strane popisuje v odrážkach 
niekoľko alternatívnych spôsobov ako zapezpečiť 
požadovanú vlastnosť: 
https://docs.paloaltonetworks.com/ngfw/administration/u
ser-id/map-ip-addresses-to-users
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NGFW riešenie musí umožňovať redistribúciu identít používateľov z NGFW, kde je 
používateľ autentifikovaný na ostatné NGFW bez nutnosti inštalácie ďalších 
komponentov, ktoré majú samostaný management.

spĺňa

NGFW musí podporovať kontrolu klientskych staníc v pravidelných intervaloch cez 
Windows Management Instrumentation (WMI) alebo NetBIOS aby zistil, či je väzba IP 
adresa-užívateľské meno stále platná

spĺňa

SSL/TLS 
Dešifrovanie
:

NGFW musí podporovať dešifrovanie odchádzajúcej SSL/TLS prevádzky, za pomoci 
podvrhnutia serverového certifikátu klientom a naimportovaného privátneho kľúča 
interného servera

spĺňa

NGFW musí podporovať dešifrovanie Secure Shell (SSH proxy) a kontrolovať 
tunelované aplikácie

spĺňa

Dešifrovanú prevádzku musí byť možné definovať na základe URL kategórií, aj všetkých 
ďalších typických parametrov, ako sú zdrojová a cieľová IP adresa, port, užívateľská 
identita

spĺňa

NGFW musí podporovať dešifrovanie za pomoci ECC (Elliptical Curve Cryptography), 
vrátane DHE a ECDHE pre prichádzajúcu i odchádzajúcu prevádzku

spĺňa

NGFW musí podporovať dešifrovanie protokolu TLS verzie 1.3 spĺňa

NGFW musí podporovať preposielanie dešifrovanej prevádzky na iné skenovacie 
zariadenia tretích strán napr. DLP, analýza prevádzky a súborov a pod. Zariadenie 3 
strany následne prepošle čisto prefiltrované dáta späť do NGFW. (tzv. decryption broker)

spĺňa

NGFW musí podporovať preposielanie dešifrovanej prevádzky na špecifický port pre 
potreby archivácie prevádzky.

spĺňa

NGFW musí podporovať OCSP (Online Certificate Status Protocol) na skontrolovanie 
platnosti SSL/TLS certifikátov v sieťovej architektúre obsahujúcej web proxy

spĺňa

Ochrana 
proti DoS:

NGFW musí obsahovať natívnu službu pre ochranu proti útoku typu DoS pomocou 
limitácie počtu spojení na úrovni zdrojová a cieľová IP adresa a užívateľská identita

spĺňa

QoS:
NGFW musí poskytovať možnosť prioritizácie prevádzky a obmedzenia využívanej šírky 
pásma na základe zdrojovej a cieľovej IP adresy, portu, užívateľskej identity, aplikácie, 
času (od – do, deň v týždni + čas a pod.) a DSCP

spĺňa

Dokument kompletne popisuje inštaláciu a použitie 
Network Pakcet Broker, funkcionality, ktorá spĺňa danú 
požiadavku:
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-
new-features/networking-features/network-packet-broker

https://docs.paloaltonetworks.
com/ngfw/administration/certificatemanagement/
certificate-revocation/online-certificatestatus-
protocol-ocsp

https://docs.paloaltonetworks.com/ngfw/administration/z
one-protection-and-dosprotection

https://docs.paloaltonetworks.com/networksecurity/
quality-of-service/administration/configureqos

Dokument komplexne popisuje postup konfiguracie 
redistribucie používateľských identít: 
https://docs.paloaltonetworks.com/ngfw/administration/u
ser-id/deploy-user-id-in-a-large-scale-
network/redistribute-user-mappings-and-authentication-
timestamps/configure-user-id-redistribution

https://docs.paloaltonetworks.
com/ngfw/administration/user-id/user-idconcepts/
user-mapping/client-probing

Konkrétny text: Data redistribution consists of:
The redistribution agent that provides information
The redistribution client that receives information

Konkrétny text: The new Network Packet Broker feature replaces Decryption Broker and expands its capabilities to filter and forward not only decrypted TLS traffic, but also non-decrypted TLS 
and non-TLS traffic, to one or more third-party appliances (a security chain).

https://docs.paloaltonetworks.com/networksecurity/
decryption/administration/decryptionoverview/
ssl-forward-proxy

https://docs.paloaltonetworks.com/networksecurity/
decryption/administration/decryptionoverview/
ssh-proxy

https://docs.paloaltonetworks.com/networksecurity/
decryption/administration/decryptionoverview/
decryption-policy-rules

https://docs.paloaltonetworks.com/networksecurity/
decryption/administration/decryptionoverview/
decryption-profiles

https://docs.paloaltonetworks.com/networksecurity/
decryption/administration/decryptionoverview/
tls-1-3-ssl-decryption

https://docs.paloaltonetworks.com/pan-os/10-1/panos-
new-features/networking-features/networkpacket-
broker
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Logovanie a 
reportovanie
:

NGFW musí obsahovať lokálne úložisko logov a nástroj pre analýzu logov bez nutnosti 
využitia ďalšieho systému mimo GUI

spĺňa

NGFW musí podporovať agregované zobrazenie logov na základe jedného filtrovacieho 
pravidla, naprieč jednotlivými typmi logov, ako sú prevádzkové logy, logy 
bezpečnostných incidentov a logy prístupov na URL

spĺňa

NGFW musí podporovať preposielanie logov na zariadenia tretích strán a umožňovať 
výber preposielaných logov na úrovni bezpečnostného pravidla

spĺňa

NGFW musí umožňovať vytváranie vlastných reportov priamo z grafického rozhrania 
NGFW

spĺňa

Servisná 
podpora a 
licenčný 
plán:

NGFW musí podporovať licenčný model nezávislý od počtu ochraňovaných koncových 
systémov

spĺňa

Požadovaná záručná doba NGFW je min. 60 mesiacov od nasadenia zariadenia do 
prostredia obstarávateľa. Obstarávané riešenie NGFW musí v rámci záručnej doby 
poskytovať plnú funkčnosť a prevádzkovú kontinuitu, a to bez dodatočných finančných 
nákladov na licencie, aktualizácie, technickú podporu alebo iné nevyhnutné súčasti 
zabezpečujúce jeho správnu a bezpečnú prevádzku.

mesiac 60
spĺňa /

 60 mesiacov

Sandboxing:
Firewall musí podporovať možnosť odoslať do sandboxu na inšpekciu neznámej vzorky 
prechádzajúcej protokolom HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.

spĺňa

Sandbox systém musí byť od rovnakého výrobcu ako je NGFW, ale nemusí byť HW 
súčasťou NGFW.

spĺňa

Sandbox systém musí byť schopný okamžite automaticky vytvoriť IPS/AV signatúry pre 
NGFW, v prípade, keď je testovaná vzorka vyhodnotená ako škodlivý.

spĺňa

Sandbox musí byť schopný automaticky upraviť kategórie používané URL databázy ak 
zistí, že testovaná vzorka je škodlivý a komunikuje na konkrétne URL.

spĺňa

https://docs.paloaltonetworks.
com/ngfw/administration/monitoring/view-andmanage-
logs

https://docs.paloaltonetworks.
com/ngfw/administration/monitoring/view-andmanage-
logs

Dokument popisuje ako navrhované WildFire Sandbox 
riešenie pracuje s URL linkami a mení globálne PAN-
DB:
https://docs.paloaltonetworks.com/advanced-
wildfire/administration/advanced-wildfire-
overview/advanced-wildfire-concepts/url-analysis

Konkrétny text: The Advanced WildFire global cloud (U.S.) and regional clouds can analyze URLs, and by extension, email links, to provide standardized verdicts and reports through

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
admin/monitoring/configure-log-forwarding

https://docs.paloaltonetworks.com/pan-os/11-1/panos-
admin/monitoring/view-and-managereports/
generate-custom-reports

Dokument popisuje dostupné dodatočné licencie 
licencie, ktoré je možné aktivovať na NGFW, žiadne 
licencovanie neuvádza potrebu navýšenia počtu 
chránených koncových systémov: 
https://docs.paloaltonetworks.com/ngfw/getting-
started/ngfw-compatible-subscriptions

Poskytujeme záruku a podporu na 60 mesiacov.

Konkrétny text: The following Palo Alto Networks subscriptions unlock certain NGFW features or enable the NGFW to leverage a Palo Alto Networks cloud-delivered service (or both). Here you 
can read more about each service or feature that requires a subscription to work with the NGFW. To enable a subscription, you must first activate subscription licenses; once active, most 

subscription services can use Dynamic Content Updates to provide new and updated functionality to the NGFW.

Konkrétny text: Advanced WildFire can detect zero-day malware across multiple protocols including web (HTTP/HTTPS), email (SMTP, IMAP, POP), FTP, and SMB traffic. Upon detection, it 
rapidly generates unique signatures that protect against future infections from these newly discovered threats.

https://docs.paloaltonetworks.com/advancedwildfire/
administration/advanced-wildfireoverview/
advanced-wildfire-concepts/advancedwildfire-
signatures
ngfw-compatible-subscriptions/activatesubscription-

https://docs.paloaltonetworks.com/advanced-wildfire

Dokument popisuje v druhom odstavci akým spôsobom 
riešenie vytvára signatúry:
https://docs.paloaltonetworks.com/advanced-
wildfire/administration/advanced-wildfire-
overview/advanced-wildfire-concepts/advanced-wildfire-
signatures
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Sandbox musí poskytovať aktualizácie signatúr pre AV, Webfiltering, DNS, C&C. spĺňa

Sandbox musí podporovať operačné systémy Windows, Linux, MacOS a Android spĺňa

Report z analýzy odoslanej vzorky do sandboxu musí byť prístupný priamo z rozhrania 
NGFW

spĺňa

Aktualizácia zero-day signatúr musí byť inštalovaná do NGFW v reálnom čase, čiže s 
nulovým oneskorením

spĺňa

NGFW musí byť schopný detegovať a zablokovať stiahnutie neznámeho škodlivého 
súboru v reálnom čase, bez toho, aby bol doručený na koncový bod.

spĺňa

NGFW musí byť schopný detegovať neznáme vzorky priamo na firewalle bez nutnosti 
napojenia na externé zariadenie alebo službu.

spĺňa

NGFW musí podporovať sandboxing v cloude, ktorý využíva umelú inteligenciu na 
ochranu pred sofistikovanými útokmi.

spĺňa

Sandbox musí vedieť používať introspekciu VM (Virtual Machine) a pamäťovú analýzu, 
aby odhalil vysoko sofistikovaný malware. Zároveň vie predchádzať tomu, aby malware 
rozpoznal, že sa nachádza vo virtuálnom prostredí.

spĺňa

Dokument popisuje ako WildFire Sandbox poskytuje 
Signatury pre ďalšie komponenty:
https://docs.paloaltonetworks.com/advanced-
wildfire/administration/advanced-wildfire-
overview/advanced-wildfire-concepts/advanced-wildfire-
signatures

Konkrény text: Advanced WildFire can detect zero-day malware across multiple protocols including web (HTTP/HTTPS), email (SMTP, IMAP, POP), FTP, and SMB traffic. Upon detection, it 
rapidly generates unique signatures that protect against future infections from these newly discovered threats.

https://docs.paloaltonetworks.com/advancedwildfire/
administration/advanced-wildfireoverview/
advanced-wildfire-file-typesupport/
advanced-wildfire-file-type-support-complete

https://docs.paloaltonetworks.com/advancedwildfire/
administration/monitor-wildfire-activity/viewwildfire-
logs-and-analysis-reports

Konkrétny text: Advanced WildFire is a new subscription offering available on NGFWs operating PAN-OS 10.0 and later that provides access to Intelligent Run-time Memory Analysis: a cloud-
based advanced analysis engine that complements existing static, and dynamic analysis engines, to detect and prevent evasive malware threats. Advanced threats rely on techniques such as 

environmental checks and obfuscation to bypass detection; additionally, they often display signs of bespoke design with ephemeral behaviors that lead to fast-dissemination throughout the 
network, after an attack has been initiated. By leveraging a cloud-based detection infrastructure, Intelligent Run-time Memory Analysis detection engines operate a wide array of detection 

mechanisms to target these highly-evasive malware. To keep up with the latest threats, Advanced WildFire analysis engines are updated and deployed automatically, without requiring the user 
to download content update packages or run resource intensive, appliance-based analyzers.

https://docs.paloaltonetworks.com/wildfire/uv/
wildfire-whats-new/wildfire-features-in-panos-
100/wildfire-real-time-signature-updates

Dokument detailne popisuje best practices pre 
nasadenie WildFire Sandbox riešenia pre ochranu 
koncového bodu tak aby neznámy škodlivý dokument 
nebol doručený na koncový bod: 
https://docs.paloaltonetworks.com/advanced-
wildfire/administration/advanced-wildfire-
overview/advanced-wildfire-concepts/firewall-forwarding

Konkrény text: The firewall forwards unknown samples, as well as blocked files that match antivirus signatures, for Advanced WildFire analysis based on the configured WildFire Analysis 
profile settings

https://docs.paloaltonetworks.com/whats-
new/newfeatures/may-2024/local-deep-learning-
foradvanced-threat-prevention

https://docs.paloaltonetworks.com/advancedwildfire/
administration/configure-advanced-wildfireanalysis/
enable-advanced-wildfire-inline-cloudanalysis

Dokument kompletne popisuje technológiu Intelligent 
Run-time Memory Analysis, ktorá zapezpečuje 
požadovanú funkcionalitu: 
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-
new-features/wildfire-features/intelligent-run-time-
memory-analysis
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Sandbox musí používať inteligentnú analýzu bežiacej pamäte a zachytáva snímky v 
čase, keď prebieha podozrivá aktivita. 

spĺňa

Sandbox musí rozpoznať, ktoré závislosti malware potrebuje na to, aby sa spustil a vie 
ich nasimulovať.

spĺňa

Bezpečnost
né 
funkcionality

NGFW musí podporovať zavedenie tzv. pozitívneho bezpečnostného modelu – 
povolenie iba vybraných aplikácií a zákaz všetkých ostatných aplikácií, vrátane 
neznámej prevádzky

spĺňa

NGFW musí obsahovať integrovaný systém ochrany proti zraniteľnostiam (virtual 
patching) a sieťovým útokom (IPS). Databáza IPS signatúr musí byť uložená priamo vo 
NGFW. Aplikácia IPS profilu musí byť granulárna, na úrovni bezpečnostného pravidla

spĺňa

NGFW musí umožňovať tvorbu užívateľsky definovaných IPS signatúr bez nutnosti 
využitia externého nástroja alebo zásahu výrobcu/dodávateľa

spĺňa

NGFW musí obsahovať integrovaný systém ochrany proti prítomnosti vírusov a 
škodlivého kódu. Databáza AV signatúr musí byť uložená priamo vo NGFW. Aplikácia 
AV profilu musí byť granulárna, na úrovni bezpečnostného pravidla

spĺňa

Antivírus musí byť schopný kontrolovať prevádzku v minimálne týchto aplikáciách - 
SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB

spĺňa

NGFW musí umožňovať tvorbu užívateľsky definovaných spyware signatúr bez nutnosti 
využitia externého nástroja alebo zásahu výrobcu/dodávateľa

spĺňa

NGFW musí podporovať možnosť zablokovania útoku využívajúceho známe C&C centrá 
aj v prípade, že je prevádzka šifrovaná a nie je možné vykonávať SSL dekrypciu

spĺňa

NGFW musí v bezpečnostných pravidlách podporovať použitie externých dynamických 
zoznamov (napr. IP, URL, domény...); NGFW musí poskytovať možnosť overiť na 
základe certifikátov pravosť týchto dynamických zoznamov

spĺňa

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
new-features/wildfire-features/intelligent-run-
timememory-analysis

Dokument popisuje na úvodnom obrazku Depencency 
emulation, čo je požadovaná funkcionalita:
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-
new-features/wildfire-features/intelligent-run-time-
memory-analysisnew-features/wildfire-
features/intelligent-run-timememory-analysis

Konkrétny text: Dependency emulation (v obrázku)

https://www.paloaltonetworks.com/blog/2017/05/fourreas
ons-use-app-id-next-generation-firewall/

Dokument popisuje funkcion Advanced Threat 
Prevention, ktora chráni proti známym aj neznámim 
znanitelnostiam. V ľavom menu je možné nájsť odkaz 
Configure Threat Prevention, ktorý popisuje ako 
konfigurovať ochranu na úrovni pravidla. 
https://docs.paloaltonetworks.com/advanced-threat-
prevention/administration/threat-prevention/about-
advanced-threat-prevention

Konkrétny text: Advanced Threat Prevention is an intrusion prevention system (IPS) solution that can detect and block malware, vulnerability exploits, and command-and-control (C2) across all 
ports and protocols, using a multi-layered prevention system with components operating on the firewall and in the cloud. The Threat Prevention cloud operates a multitude of detection services 

using the combined threat data from Palo Alto Networks services to create signatures, each possessing specific identifiable patterns, and are used by the firewall to enforce security policies 
when matching threats and malicious behaviors are detected. These signatures are categorized based on the threat type and are assigned unique identifier numbers. To detect threats that 

correspond with these signatures, the firewall operates analysis engines that inspect and classify network traffic exhibiting anomalous traits.

https://docs.paloaltonetworks.com/advanced-
threatprevention/administration/configure-
threatprevention/custom-signatures

https://docs.paloaltonetworks.com/networksecurity/
security-policy/administration/securityprofiles/
security-profile-antivirus

https://docs.paloaltonetworks.com/networksecurity/
security-policy/administration/securityprofiles/
security-profile-antivirus

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
web-interface-help/objects/objects-customobjects-
spywarevulnerability

https://docs.paloaltonetworks.com/networksecurity/
security-policy/administration/securityprofiles/
security-profile-anti-spyware

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
admin/policy/use-an-external-dynamic-list-inpolicy/
external-dynamic-list
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NGFW musí podporovať import SNORT signatúr manuálne a cez API. spĺňa

NGFW musí pre prístup ku kritickým aplikáciám, poskytovať možnosť vynútiť 
viacfaktorové overenie prostredníctvom webového portálu, bez ohľadu na to, či cieľová 
aplikácia podporuje viacfaktorovú autentizáciu; táto vlastnosť musí byť konfigurovateľná 
na úrovni bezpečnostného pravidla

spĺňa

NGFW musí poskytovať možnosť zabrániť odoslaniu doménových užívateľských 
prihlasovacích údajov do iných, než povolených URL kategórií, pre zabránenie phishingu

spĺňa

NGFW musí podporovať analýzu DNS dotazu tzv. sinkhole funkcií, ktorá pri DNS dotaze 
na škodlivú doménu vráti podvrhnutú IP adresu pre detailnejšiu analýzu a zároveň sa 
stanica na pôvodnú malware stránku nedostane.

spĺňa

NGFW musí vedieť zabrániť neznámym injekčným útokom ako je SQLi a Command 
Injection útoky pomocou strojového učenia.

spĺňa

NGFW musí podporovať Local Deep Learning, ktorý poskytuje mechanizmus na 
vykonávanie rýchlej, lokálnej analýzy zero-day a ďalších vyhýbavých hrozieb založené 
na hlbokom učení.

spĺňa

NGFW musí byť schopný odhaliť a zablokovať neznámu C2 (Command&Controll) 
komunikáciu (napr. CobaltStrike, Empire), na ktorú neexistuje detekčná vzorka 
(signatúra).

spĺňa

Detekcia neznámej komunikácie musí byť realizovaná priamo na NGFW bez nutnosti 
použitia aktualizovaných IPS vzoriek.

spĺňa

NGFW musí obsahovať lokálne ML modely, ktoré v prípade detekcie podozrivej 
komunikácie odklonia túto premávku do cloudovej služby pre pokročilú analýzu 
pomocou ML a Deep Learning.

spĺňa

NGFW musí poskytovať funkcionalitu pokročilej analýzy DNS dotazov proti technikám 
používajúcim DGA (domain generation algorithm), Stockpiled,Squatting Domains,  
Subdomain Reputation, Predictive Detection, Strategically Aged Domains, Wildcard 
DNS, Compromised DNS Zones, Dangling DNS, NXNSAttack, Ultra-slow DNS 
Tunneling, Domain Masquerading a Traffic Distribution System  v reálnom čase.

spĺňa

Konkrény text: Anti-Spyware profiles blocks spyware on compromised hosts from trying to phone-home or beacon out to external command-and-control (C2) servers, allowing you to detect 
malicious traffic leaving the network from infected clients.

Podrobný popis Cobalt Strike: https://www.paloaltonetworks.com/blog/network-security/netsec-ngfw-cobalt-strike/

https://docs.paloaltonetworks.
com/ngfw/administration/authentication/configuremulti-
factor-authentication

Dokument popisuje konfiguráciu Anti-spyware profilu, 
ktorý blokuje C2 komunikáciu:
https://docs.paloaltonetworks.com/network-
security/security-policy/administration/security-
profiles/security-profile-anti-spyware

https://docs.paloaltonetworks.com/ngfw/help/10-
2/objects/objects-security-profiles-url-
filtering/usercredential-
detection

https://docs.paloaltonetworks.com/advanced-
threatprevention/administration/configure-
threatprevention/use-dns-queries-to-identify-
infectedhosts-on-the-network/how-dns-sinkholing-works

https://docs.paloaltonetworks.com/advanced-
threatprevention/administration/threat-
prevention/aboutadvanced-threat-prevention

https://docs.paloaltonetworks.com/whats-
new/newfeatures/may-2024/local-deep-learning-
foradvanced-threat-prevention

Konkrény text: Snort and Suricata are open-source intrusion prevention system (IPS) tools that use uniquely formatted rules to detect threats. The IPS Signature Converter enables you to 
leverage these rules for immediate threat protection by translating the IPS signatures into custom Palo Alto Networks threat signatures. You can then register the signatures on Palo Alto 

Networks firewalls in specified device groups and enforce policy using Vulnerability Protection and Anti-Spyware Security Profiles.
Additionally, you can export rules that list IP address indicators of compromise (IOC) and use the resultant text file as an external dynamic list to enforce policy on the entries contained in the 

list.

Dokument popisuje ako vytvoriť vlastnú signatúru a v 
odrážkach jednotlivé postupy pre import cez API: 
https://docs.paloaltonetworks.com/pan-os/u-v/custom-
app-id-and-threat-signatures/ips-signature-converter-for-
panorama

https://docs.paloaltonetworks.com/ngfw

https://www.paloaltonetworks.com/cyberpedia/whatis-
an-ml-powered-ngfw

https://docs.paloaltonetworks.com/dnssecurity/
administration/about-dns-security/clouddelivered-
dns-signatures
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NGFW musí vedieť rozpoznať komunikáciu ukrytú v DoH (DNS-over-HTTPS) 
požiadavkách a aplikovať potrebné DNS bezpečnostné pravidlá v reálnom čase.

spĺňa

NGFW musí umožniť tvorbu užívateľsky definovaných signatúr pre hrozby založené na 
L3 a L4 hlavičkách. 

spĺňa

NGFW musí vykonávať inšpekciu nie len DNS dotazov ale aj DNS odpovedí a to v 
reálnom čase, na NGFW alebo pomocou cloudových detekčných mechanizmov.

spĺňa

NGFW musí proaktívne blokovať prístup k nesprávne nakonfigurovaným doménam 
pomocou automatického zisťovania a monitorovania verejných domén

spĺňa

NGFW musí vedieť detekovať a kategorizovať unesené (hijacked) domény a nesprávne 
nakonfigurované domény cez metódy strojového učenia, a to v reálnom čase lokálne na 
NGFW, alebo pomocou cloudových detekčných enginov.

spĺňa

URL 
filtering:

NGFW musí obsahovať natívnu podporu pre využívanie databázy URL spĺňa

URL databázy musí byť od rovnakého výrobcu ako je NGFW spĺňa

NGFW musí byť schopný použiť URL kategóriu v definícii bezpečnostného pravidla spĺňa

NGFW musí podporovať vytváranie užívateľsky definovaných kategórií, bez nutnosti 
využiť externý nástroj a bez nutnosti zásahu výrobcu/dodávateľa

spĺňa

URL databázy musí byť dynamicky aktualizovaná na základe novo zistených URL, 
vedúcich na škodlivý obsah alebo C&C centra

spĺňa

URL databázy musí podporovať možnosť zaradenia do aspoň dvoch kategórií naraz pre 
jedinú URL

spĺňa

NGFW musí umožňovať požiadať o rekategorizáciu nevhodne zaradených URL priamo 
v grafickom rozhraní NGFW bez nutnosti kontaktovania technickej podpory

spĺňa

NGFW musí obsahovať URL kategórie špecifické pre GenAI/LLM aplikácie a služby 
minimálne v rozsahu (Conversational Assistant, Writing Assistant, Media Service, Data 
And Workflow Optimizer, Meeting Assistant)

spĺňa

AI Security:
NGFW musí byť rozšíriteľný o ochranu prístupu ku GenAI/LLM službám a aplikáciám, 
ochrana musí byť priamo dostupná na NGFW a nesmie byť dodaná ako samostatné 
riešenie.

spĺňa

IoT Security:

NGFW riešenie musí obsahovať natívnu (bez nutnosti inštalácie agentov alebo 
sieťových sond) funkcionalitu bezpečnosť IoT (automatizovaná identifikácia zariadení a 
ich zranitelností, automatizované bezpečnostné pravidlá pre IoT) bez nutnosti integrácie 
s tretími stranami a nie je licenčne obmedzený počet chránených zariadení.

spĺňa

Riešenie IoT bezpečnosti vyžaduje lokálne senzory v podobe obstarávaných NGFW. spĺňa

https://docs.paloaltonetworks.com/dnssecurity/
administration/configure-dnssecurity/
enable-advanced-dns-security

https://docs.paloaltonetworks.com/dnssecurity/
administration/configure-dnssecurity/
enable-advanced-dns-security

https://docs.paloaltonetworks.com/advanced-
urlfiltering/administration/url-filtering-basics

https://docs.paloaltonetworks.com/ngfw/gettingstarted/
ngfw-compatible-subscriptions

https://docs.paloaltonetworks.com/networksecurity/
security-policy/administration/security-rules

https://docs.paloaltonetworks.com/advanced-
urlfiltering/administration/configuring-url-
filtering/urlcategory-exceptions/create-a-custom-url-
category

https://docs.paloaltonetworks.com/dnssecurity/
administration/configure-dnssecurity/
configure-dns-over-doh

https://docs.paloaltonetworks.com/pan-os/11-0/panos-
web-interface-help/network/network-networkprofiles/
network-network-profiles-zone-protection/l3-
l4-header-inspection

https://docs.paloaltonetworks.com/dnssecurity/
administration/about-dns-security

https://docs.paloaltonetworks.com/advanced-
urlfiltering/administration/url-filtering-basics/how-
urlfiltering-

https://docs.paloaltonetworks.com/advanced-
urlfiltering/administration/url-filtering-basics/urlcategories

https://docs.paloaltonetworks.com/advanced-
urlfiltering/administration/monitoring/request-to-
changethe-category-for-a-url

https://live.paloaltonetworks.com/t5/communityblogs/
new-advanced-url-filtering-granular-artificialintelligence/
ba-p/997295

https://docs.paloaltonetworks.com/ai-access-security

https://docs.paloaltonetworks.com/iot/gettingstarted/
iot-security-solution

https://docs.paloaltonetworks.com/iot/gettingstarted/
iot-security-solution
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Riešenie IoT bezpečnosti objavuje a identifikuje zariadenia v reálnom čase a zároveňe 
je možné objavovanie naplánovať, pričom objavovanie sa vykonáva pasívne bez 
akéhokoľvek dopadu na cieľové zariadenia

spĺňa

Riešenie IoT bezpečnosti cez NGFW senzor IoT získava sieťovú prevádzku z 
nasledujúcich zdrojov, aby objavil zariadenie IoT: DHCP traffic, NetFlow, SNMP, TAP, 
ERSPAN

spĺňa

Riešenie využíva na identifikáciu a klasifikáciu zariadenia signatúry alebo tzv. 
"fingerprints" zariadenia.

spĺňa

Riešenie IoT bezpečnosti zisťuje a stanovuje základné správanie IoT zariadenia ako: 
úrovne patchovania zariadenia, detekuje a hlási aplikácie vrátane názvu a verzie, zisťuje 
a hlási verziu aplikačného softvéru, detekuje a hlási typy pripojenia, interné aj externé.

spĺňa

Riešenie IoT bezpečnosti porovná konfiguráciu s ostatnými zariadeniami v sieti a s 
ostatnými zariadeniami v databáze zariadení crowdsourced

spĺňa

Riešenie IoT bezpečnosti deteguje zariadenia pre vzdialené monitorovanie pacienta 
(RPM) vysielajúce do zdravotníckych systémov EHR, zariadenia s odvolaním FDA, 
zariadenia s dátami chránených zdravotných informácií (PHI) a protokoly aplikácií 
telehealth, pričom zisťuje a hlási autentizáciu užívateľa, teda identifikuje, kto sa 
prihlasuje do zariadenia IoT.

spĺňa

Riešenie IoT bezpečnosti automaticky udržiava knižnicu dokumentov a máp MDS2, 
prijíma dokumenty MDS2 pre zariadenia IoMT a extrahuje kontext zariadení a rizík, a 
zároveň automaticky identifikuje rizikovú pozíciu na základe správania špecifikovaného 
výrobcom, napríklad chýbajúceho antivírusu alebo aktualizácie signatúr.

spĺňa

Riešenie IoT bezpečnosti sleduje nesprávnu konfiguráciu zariadenia, beh neobvyklého 
softvéru na IoT zariadeniach, pripájanie zariadení ku cloudu alebo sieti, použitie 
predvolených hesiel, prihlásenie tretej strany alebo výrobcu k zariadeniu, zariadenia, 
operačné systémy a aplikácie na konci životnosti (EOL), ako aj pripojenie zariadenia k 
menej zabezpečenému zariadeniu.

spĺňa

Riešenie IoT bezpečnosti sleduje históriu zraniteľnosti IoT zariadení, CVE, bezpečnosť 
„data-at-rest“ a zisťuje, či sú zariadenia IoT evidované v ICS-CERT. Porovnáva 
správanie zariadenia s inými crowdsourcingovými zariadeniami, sleduje aplikácie 
spôsobujúce znížený výkon siete, základné línie správania a zisťuje nepretržité chyby 
DHCP.

spĺňa

Konkrény text: To identify devices with dynamically assigned network settings, the firewall must be able to observe DHCP broadcast and unicast traffic on your network. IoT Security also 
supports static IP devices. The more traffic the firewall can observe, the more accurate the policy rule recommendations are for the device and the more rapid and accurate the IP address-to-

device mappings are for the device. When a device sends DHCP traffic to obtain its network settings, the firewall observes this type of request and generates EALs to send to the logging 
service, where IoT Security accesses them for analysis.

Neflow: https://docs.paloaltonetworks.com/ngfw/administration/monitoring/netflow-monitoring
SNMP: https://docs.paloaltonetworks.com/iot/getting-started/firewall-deployment-for-device-visibility/use-snmp-network-discovery-to-learn-about-devices-from-switches

TAP: https://docs.paloaltonetworks.com/network-security/device-id/administration/prepare-to-deploy-device-id
ERSPAN: https://docs.paloaltonetworks.com/network-security/device-id/administration/prepare-to-deploy-device-id

https://docs.paloaltonetworks.com/iot/administration/disc
over-iot-devices-and-takeinventory

Dokument detailne popisuje vlasnosti funkcionality 
Device-ID, rovnako ako požadované zdroje pre 
detekciuzariadeni:
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-
admin/device-id/device-id-overview

https://www.paloaltonetworks.com/apps/pan/public/down
loadResource?pagePath=/content/pan/en_US/resources
/datasheets/iot-security

https://www.paloaltonetworks.com/apps/pan/public/down
loadResource?pagePath=/content/pan/en_US/resources
/datasheets/iot-security

https://www.paloaltonetworks.com/apps/pan/public/down
loadResource?pagePath=/content/pan/en_US/resources
/datasheets/iot-security

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/techbriefs/
healthcare-iot-solution-brief

https://docs.paloaltonetworks.
com/iot/administration/medical-iot-utilization

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/iot-security

Dokument obsahuje v ľavej strane odkazy na detailný 
popis požadovanych funkcionalit ako Vulnerability 
Overview Dashboard, Risk Assessment, Virtual Patching 
atd. Tieto zabezpečujú požadované vlastnosti:
https://docs.paloaltonetworks.com/iot/administration/dete
ct-iot-device-vulnerabilities
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Riešenie IoT bezpečnosti deteguje podozrivé veľké množstvo nešifrovaných dátových 
prenosov, prenos veľkého množstva dát, porušenie zásad, abnormálnu prevádzku 
medzi zariadeniami a roaming stacionárnych zariadení. Automaticky identifikuje 
anomálie, ktoré nespadajú do správania stanoveného výrobcom, napríklad vzdialené 
aktualizácie softvéru.

spĺňa

Riešenie IoT bezpečnosti deteguje anomálie označujúce hrozby, pripojenie zariadenia 
ku škodlivým doménam, hrozby na BYOD (Bring Your Own Devices) IoT, známe IoT a 
IT hrozby na zariadeniach, neznáme hrozby, hrozby na základe rozsiahleho prieskumu 
priemyselných hrozieb, neúspešné pokusy o "brute-force" zadávania PIN, pripojenie 
osobného zariadenia k veľkému počtu zariadení indikujúcich zneužitie, výstrahy 
založené na signatúrach od NGFW, EPP a podobne, neobvyklé sieťové spojenia a 
nevhodné požiadavky na pripojenie.

spĺňa

Riešenie IoT bezpečnosti poskytuje automatické odporúčania politík znižovania rizík na 
základe hodnotenia rizík a umožňuje priebežné sledovanie účinnosti týchto politík. 
Upozorňuje na zraniteľnosti, nesúlad zariadenia, hrozby, exploity a škodlivý obsah v 
komunikácii zariadenia, pričom upozornenia obsahujú dôležité informácie, ako je dátum, 
čas, typ a aktivity, ktoré ich vyvolali.

spĺňa

https://docs.paloaltonetworks.com/iot/gettingstarted/
iot-security-solution/iot-security-solutionstructure

Dokument v celom rozsahu detailne popisuje vlastnosti 
funkcionality Device-ID, ktorá spĺňa požiadavky:

https://docs.paloaltonetworks.com/iot/getting-started/iot-
security-solution/iot-security-solution-structure

Uvedený odkaz referuje na PDF dokument (Download) 
What is vulnerability management for medical devices, 
ktorý popisuje požadované vlastnosti:
https://www.paloaltonetworks.com/resources/datasheets/
cdss-vulnerability-management-healthcare

Konkrétny text: A vulnerability refers to an intrinsic flaw built into the software or hardware of a device that is often well-known and can be exploited in some way. A risk, on the other hand, 
considers environmental, configuration, behavioral, and security policy-related factors in addition to one or more underlying vulnerabilities. This distinction is important because some risks 

appear in the device details page but not on the Vulnerabilities page, and yet they can influence the severity level that Device Security assigns to a vulnerability.
Device Security considers a vulnerability to be potential when it applies to a specific device type, model, and version number and one or more devices match the specified device type but their 

model and/or version number are unknown. Similarly, a device is considered to be potentially vulnerable for the same reason.
Dokument ICS/SCADA INDUSTRY Solutions Brief (Download) popisuje Threat Signatures for ICS/SCADA-Specific Vulnerabilities, ktoré su naviazane na ICS-CERT.

https://www.paloaltonetworks.com/resources/techbriefs/scada-ics-solution-brief

Konkrény text: Using AI and machine learning, Device Security automatically discovers and identifies all network-connected devices and constructs a data-rich, dynamically updating inventory. 
In addition to identifying IoT devices and IT devices (laptops and servers for example), Device Security provides deep visibility into network behaviors, establishing what’s normal and 

discerning what’s suspicious. When it detects a device vulnerability or anomalous behavior posing a threat, Device Security notifies administrators, who can then take action to investigate and 
remediate the issue.

Konkrény text: CVEs Weak or default passwords
Unsecure protocol usage
Incorrect device usage

End-of-life OS/Apps/DevicesObsolete protocols
Misconfiguration of IoT devices

FDA recalls
Third-party/Manufacturers logins attempts

Decommissioned medical devices connected to the network
Deviance from manufacturer specifications

Risk indicators captured in MDS2 documents
Devices storing or transmitting ePHI data

Access to malicious domains
Unusual software running
Security policy violations

Virtual Patching: https://docs.paloaltonetworks.com/iot/administration/detect-iot-device-vulnerabilities/virtual-patching-overview
Konkrétny text: Virtual patching provides the capability to mitigate risks in OT and IoT environments
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Riešenie IoT bezpečnosti ponúka prispôsobiteľné úrovne rizika pre výstrahy a možnosť 
vyváženia skóre s existujúcim rámcom rizík zákazníka, umožňuje potlačenie výstrah pre 
určitý typ a podporuje generovanie vlastných upozornení.

spĺňa

Riešenie umožňuje automatické vytváranie výstražných tiketov v ticketingových 
systémoch (CMMS, ITSM) a automatické výstražné akcie v systéme NAC, ako je 
karanténa zariadenia. Umožňuje preskúmať výstrahy z riadiaceho panela pre proces s 
uzavretou slučkou, pričom schopnosť prevencie hrozieb je zabudovaná do senzora IoT 
alebo je možné ju dosiahnuť integráciou s riešením tretej strany.

spĺňa

Riešenie IoT bezpečnosti poskytuje virtuálne zaplátanie rizikových zariadení, hlási profily 
zariadení, novo objavené zariadenia a informuje o zraniteľnostiach aktív, zásadách a 
overovaní aplikovaných bezpečnostných kontrol, ako aj poskytuje súhrnné správy o 
prevádzkových lekárskych prehľadoch a správy na základe priority rizík.

spĺňa

Riešenie IoT bezpečnosti poskytuje detekciu a prevenciu pred známymi a neznámymi 
(Zero Day) hrozbami

spĺňa

Riešenie IoT bezpečnosti poskytuje otvorené API pre integráciu s riešeniami tretích 
strán, dodržiava regulačné normy a predpisy (napr. FDA, ECRI, ISO, NIST, ICS-CERT), 
zisťuje zhodu s bezpečnostnou smernicou SP 800-121 (Bluetooth) a sleduje zhodu s 
PHI na zariadeniach.

spĺňa

Riešenie má vstavanú integráciu s IPAM (správa IP adries), ITSM (správa IT služieb), 
LDAP/AD (Active Directory), RTLS (real-time locating system), SIEM, SOAR, CMMS 
(počítačový systém riadenia údržby) a podporuje správu zraniteľností prostredníctvom 
integrácie s nástrojmi ako Qualys, Rapid7, Tenable, ako aj so zdrojmi zraniteľností (H-
ISAC, ICS-CERT, MDISS a pod.).

spĺňa

Riešenie IoT bezpečnosti má vstavanú integráciu s firewallom a NAC pre nasadenie 
bezpečnostných pravidiel a segmentácie, integráciu so segmentačnými prepínačmi, 
integráciu CMDB (databáza správy konfigurácie) pre udržiavanie aktuálneho inventára 
majetku, integráciu so systémami ERP (plánovanie podnikových zdrojov), 

spĺňa

Riešenie IoT bezpečnosti musí zobraziť využitie prístroja - CT skener, infúzny systém, 
MRI, zobrazovač nukleárnej medicíny, PET skener, ultrazvukový prístroj, RTG prístroj. 
Riešenie poskytuje informáciu o využití zariadenia v hodinách.

spĺňa

https://docs.paloaltonetworks.
com/iot/administration/respond-to-iot-security-alerts

https://docs.paloaltonetworks.com/iot/gettingstarted/
iot-security-solution/iot-security-integrationswith-
third-party-products

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/techbriefs/
healthcare-iot-solution-brief

Konkrétny text: Devices with outdated endpoint protection: These are devices that have endpoint protection, such as anti-virus protection, but they haven't communicated with their vendor and 
haven't been updated in over a month. This makes them vulnerable to new types of attacks released since their last update.

Devices without endpoint protection: These are devices that do not have any endpoint protection installed on them.
Devices with PHI: These devices contain personal health information (PHI).

FDA Recall Instances: This shows the total number of devices that have been issued a recall order by the Food and Drug Administration (FDA) because of a product flaw that affects safety and 
requires it to be fixed or replaced.

https://docs.paloaltonetworks.com/iot/administration/discover-iot-devices-and-take-inventory/discover-mobile-device-attributes
Konkrétny text: Radio Access Technology – The underlying connection method mobile devices use for wireless radio communications; for example, Bluetooth, Wi-Fi, UMTS, LTE, or 5G NR

Konkrény text: In addition to coordinating with Palo Alto Networks next-generation firewalls, Device Security integrates with third-party systems, augmenting their inventory, network 
management, network security, and vulnerability detection by making them IoT aware and by gathering device and network data from other sources to enrich its own inventory and capabilities. 

Device Security can integrate with the following third-party applications:

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/techbriefs/
healthcare-iot-solution-brief

Uvedený odkaz referuje na dokumentaciu, ktorá popisuje 
Biomed Dashboard, ktorá spĺňa dané požiadavky:
https://docs.paloaltonetworks.com/iot/administration/med
ical-iot-utilization/biomed-dashboard

https://docs.paloaltonetworks.com/iot/gettingstarted/
iot-security-solution/iot-security-integrationswith-
third-party-products

Externé integrácie sú natívnou súčasťou Device 
Security:
https://docs.paloaltonetworks.com/iot/integration/get-
started-with-iot-security-integrations

https://docs.paloaltonetworks.
com/iot/administration/medical-iotutilization/
utilization-dashboard
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Riešenie IoT bezpečnosti musí pre zariadenia umožniť generovať trendový graf snímok 
urobených v daných intervaloch, trendový graf prípadových štúdií, analýzu skenovania 
obrazu a skenovanie dát podľa miesta.

spĺňa

Riešenie IoT bezpečnosti poskytuje prehľad o celkovom počte zariadení v sieti za 
posledný rok, vrátane počtu zariadení, ktoré boli pripojené a použité, pripojené, ale 
nepoužité (len online), alebo odpojené (offline).

spĺňa

MJ min. max. presne

2.1
Analýza a dizajn (analýza súčasného stavu, návrh riešenia). 
Počet mesiacov od dodania všetkých HW a SW komponentov (Položky č. 1 a č. 2) mes. 2 spĺňa / 2 mesiace

2.2

Implementácia a testovanie (inštalácia zariadení, FAT a SAT testy, konfigurácia zariadení, zapojenie do režimu vysokej 
dostupnosti, integrácia do nadradených nástrojov SIEM).
Počet mesiacov od ukončenia míľnika Analýza a dizajn (Položka 2.1).

mes. 6 spĺňa / 6 mesiace

2.3
Nasadenie a PIP (Optimalizácia konfigurácie v prevádzke, postimplementačná podpora - dohľad)
Počet mesiacov od ukončenia míľnika Implementácia a testovanie (Položka 2.2) mes. 4 spĺňa / 4 mesiace

2.4 Dodanie dokumentácie spĺňa
2.5 Zaškolenie obsluhy (2 zamestnanci obstarávateľa) hod. 8 spĺňa / 8 hod.

podpis a 
pečiatka

V Bratislave, dňa

meno, priezvisko, funkcia oprávnenej osoby Jozef Dobiš

Položka č. 2  Služby spojené s dodávkou Firewall
parametre

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/techbriefs/
healthcare-iot-solution-brief

Konkrény text: Improve patient experience and operations with business and clinical intelligence, helping you organize and optimize expensive resources. Biomedical and clinical teams often 
find themselves over budget while medical devices remain underutilized and maintenance costs soar. Medical IoT Security alleviates the pain of device purchase and preventive maintenance 

while saving costs on patient care by automatically tracking and reporting on connected medical device usage and resource allocation.

Uvedený odkaz referuje na PDF dokument (Download) 
Medical IoT Security Solution Brief, ktorý popisuje 
požadované vlastnosti:
https://www.paloaltonetworks.com/resources/techbriefs/h
ealthcare-iot-solution-brief
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Technológie sieťovej a komunikačnej bezpečnosti

bez DPH
sadzba DPH

v %
suma DPH 

v EUR
s DPH bez DPH

sadzba DPH 
v %

suma DPH 
v EUR

s DPH

1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12. 13. 14. 15.

1. Firewall ks 2 Palo Alto FW  PA-3410 Palo Alto Networks 103 000,00 € 23% 23 690,00 € 126 690,00 € 206 000,00 € 23% 47 380,00 € 253 380,00 €

2. 
Služby spojené s 
dodávkou firewall

ks 1 implementácia 30 000,00 € 23% 6 900,00 € 36 900,00 € 30 000,00 € 23% 6 900,00 € 36 900,00 €

  

Obchodný názov uchádzača:

Sídlo uchádzača:

IČO:

DIČ:

SmartSec Technologies s.r.o.

Jégeho 6, Bratislava 821 08

50448676

2120361452

Jozef Dobiš, konateľ
V Bratislave, dňa

SK2120361452IČ DPH: 

meno, priezvisko, funkcia oprávnenej osoby

podpis a pečiatka uchádzača 

Názov predmetu zákazky:

Príloha č. 6 súťažných podkladov

NÁVRH NA PLNENIE KRITÉRIA - KALKULÁCIA CENY 

Obchodný názov 
ponúkaného produktu 

Jednotková cena v EUR Celková cena za požadovaný počet MJ v EURPor. č. Predmet zákazky Merná
jednotka

(MJ)

Množstvo Názov výrobcu 
ponúkaného produktu

ŠUKL kód



Príloha č. 7 súťažných podkladov

 (uviesť obchodné meno a sídlo uchádzača alebo miesto podnikania)

Obchodné meno/názov zmluvného 
partnera, adresa jeho sídla alebo miesta 

podnikania, IČO

Názov/stručný opis predmetu 
zákazky

Cena za dodaný tovar
 v EUR bez DPH resp. v 

EUR s DPH

Lehota dodania tovaru 
(mesiac a rok)

Odberateľ - kontaktná osoba,  meno, 
priezvisko, telefónne číslo, 

e-mail

Štátny veterinárny a potravinový ústav
Jánoškova 58, 026 01 Dolný Kubín
IČO: 42 355 613

Dodávka firewallov, centrálneho 
manažmentu a implementácia 
riešenia

58 323,00 € 07/2023
https://www.uvo.gov.sk/udaje-o-hospodarskych-
subjektoch-vedene-uradom/evidencia-
referencii/detail-referencia/dokument/1333040?

Slovenská pošta, a.s.
Partizánska cesta 9, 975 99 Banská Bystrica
IČO: 36 631 124

Podľa Rámcovej dohody 77/2023 o 
dodaní hardvéru Aplikačný Firewall 
F5 - dodávka a implementácia

294 400,00 € 08/2023
Pavel Považanec
povazanec.pavel@slposta.sk

podpis a pečiatka

Jozef Dobiš

         

Názov predmetu zákazky:  Technológie sieťovej a komunikačnej bezpečnosti

Zoznam dodaných tovarov 

Uchádzač: SmartSec Technologies s.r.o., Jégeho, Bratislava 821 08

Zoznam dodaných tovarov za predchádzajúce 3 roky od vyhlásenia verejného obstarávania 

V Bratislave, dňa

meno, priezvisko, funkcia oprávnenej osoby
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▪

▪

▪

Ing. Jozef Dobiš
               podpis a pečiatka 

Názov predmetu zákazky:
Technológie sieťovej a komunikačnej bezpečnosti

ČESTNÉ VYHLÁSENIE UCHÁDZAČA
 k splneniu podmienky účasti podľa § 32 ods. 1 písm. a) ZVO v nadväznosti na § 32 ods. 7 a 8 ZVO

Obchodný názov uchádzača: SmartSec Technologies s.r.o.

Sídlo uchádzača: Jégeho 6, Bratislava 821 08

Ing. Jozef Dobiš, konateľV zastúpení: 

V zmysle § 32 ods. 1 písm. a) ZVO podmienku účasti musí spĺňať aj iná osoba ako osoba podľa § 32 ods.1 písm. a) ZVO, ak 
táto osoba má právo za ňu konať, práva spojené s rozhodovaním alebo kontrolou v hospodárskom subjekte, ktorý sa chce 
zúčastniť verejného obstarávania
Za takúto osobu sa považuje osoba, ktorá má rozhodujúci vplyv na činnosť uchádzača alebo záujemcu, jeho strategické ciele 
alebo významné rozhodnutia prostredníctvom vlastníckeho práva, finančného podielu alebo pravidiel, ktorými sa uchádzač 
alebo záujemca spravuje, pričom rozhodujúcim vplyvom sa rozumie, ak iná osoba 
a) vlastní väčšinu akcií alebo väčšinový obchodný podiel u uchádzača alebo záujemcu,
b) má väčšinu hlasovacích práv u uchádzača alebo záujemcu,
c) má právo vymenúvať alebo odvolávať väčšinu členov štatutárneho orgánu alebo dozorného orgánu uchádzača alebo 
záujemcu alebo
d) má právo vykonávať rozhodujúci vplyv na základe dohody uzavretej s uchádzačom alebo záujemcom alebo na základe 
spoločenskej zmluvy, zakladateľskej listiny alebo stanov, ak to umožňuje právo štátu, ktorými sa táto osoba riadi.

Splnenie podmienky účasti preukazuje uchádzač alebo záujemca verejnému obstarávateľovi predložením čestného 
vyhlásenia alebo vyhlásenia podľa § 32 ods. 5 ZVO, ak právo štátu uchádzača alebo záujemcu so sídlom, miestom 
podnikania alebo obvyklým pobytom mimo územia Slovenskej republiky neupravuje inštitút čestného vyhlásenia, ako súčasť 
ponuky. 

Identifikácia osôb podľa § 32 ods. 7  a 8 ZVO: ÁNO/NIE* (v prípade, ak uchádzač označí možnosť nie, nižšie uvedené 
údaje nevypĺňa) 

DIČ:

50448676IČO:
2120361452

V súvislosti s uvedeným verejným obstarávaním a na vyššie uvedené účely, predkladám toto čestné vyhlásenie aj s uvedením 
zoznamu osôb podľa § 32 ods. 7 a 8 ZVO a čestne vyhlasujem , že nižšie uvedené osoby spĺňajú podmienkui účasti podľa § 32 
ods.1 písm. a) ZVO

meno, priezvisko, funkcia oprávnenej osoby

V Bratislave, dňa

Titul, meno, priezvisko, funkcia
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