Priloha €. 1 stt'aznych podkladov

Nazov predmetu zakazky:
Technoldgie sietovej a komunikaénej bezpeénosti

IDENTIFIKACNE UDAJE UCHADZACA

Obchodné meno/nazov uchadzaca:

SmartSec Technologies s.r.o.

Sidlo alebo miesto podnikania :

Jégeho 6, Bratislava 821 08

ICO: 50448676

DIC: 2120361452

IC DPH: SK2120361452

Pravna forma : s.r.o.

URL : www.smartsectechnologies.sk

Zapis uchadzaca v Obchodnom registri

(oznacenie Obchodného registra alebo inej evidencie, do ktorej je uchadzac zapisany
podla pravneho poriadku Statu, ktorym sa spravuje, a Cislo zapisu alebo Udaj o zapise
do tohto registra alebo evidencie):

Zoznam 0s6b opravnenych konat' v mene uchadzaca :

Ing. Jozef Dbis, konatel

Zapis uchadzaca v Zozname hospodarskych subjektov
(uchadzac uvedie registracné Cislo zapisu do ZHS) :

2024/12-PO-G9515

Zapis uchadzaca v Registri partnerov verejného sektora
(uchadza¢ uvedie ¢islo vlozky zapisu do RPVS):

12995

Uchadzac je MSP :

MSP je skratka mikro, malych a strednych podnikov

(Mikropodniky: podniky, ktoré zamestnavaji menej ako 10 osdb a ktorych roény obrat
alalebo celkova roéna suvaha neprekracuje 2 miliony EUR

Malé podniky: podniky, ktoré zamestnavaju menej ako 50 0séb a ktorych roény obrat
alalebo celkova roéna suvaha neprekracuje 10 milisnov EUR

Stredné podniky: podniky, ktoré nie su mikropodnikmi ani malymi podnikmi a ktoré
zamestnavaji menej ako 250 os6b a ktorych ro¢ny obrat neprekracuje 50 miliénov EUR
alalebo celkova ro¢na suvaha neprekracuje 43 milidnov EUR)

MSP

Kontaktna osoba uchadzaca - po¢as procesu VO

Meno a priezvisko:

Jozef Dobi$

Telefonne Cislo:

E-mail:

jd@smartsectechnologies.sk

Udaje o osobe podFa § 49 ods. 5 ZVO

Meno a priezvisko:

Obchodné meno/nézov:

Adresa pobytu/Sidlo alebo miesto podnikania:

ICO:

(vyplni uchadzac , ak je to relevantné)

V Bratislave, diia

meno, priezvisko, funkcia opravnenej osoby

podpis a pediatka uchadzaca

Jozef Dobi$




Priloha €. 2 stt'aznych podkladov

Nézov predmetu z&kazky:

Technoldgie sietovej a komunikacnej bezpeénosti

CESTNE VYHLASENIE UCHADZACA VO VEREJNOM OBSTARAVANI

Obchodny nazov uchadzaca: SmartSec Technologies s.r.o.
Sidlo alebo miesto podnikania: Jégeho 6, Bratislava 821 08
ICO: 50448676

DIG 2120361452

IC DPH: SK2120361452

Ako Statutarny organ vysSie uvedeného uchadzaca tymto Cestne vyhlasujem, Ze ako uchadzac vo verejnom obstaravani na uvedeny
predmet zakazky:

bezvyhradne suhlasim a plne akceptujem ustanovenia navrhu zmluvy a bezvyhradne suhlasim s podmienkami uvedenymi v
Oznameni o vyhlaseni verejného obstardvania, v tychto sttaznych podkladoch a v ostatnych dokumentoch poskytnutych
verejnym obstarévatelom,

vSetky predlozené doklady, dokumenty, vyhlasenia a Udaje uvedené v ponuke a predloZené s ponukou su pravdivé a Uplné,

vSetky doklady, dokumenty a vyhlasenia predloZené v ponuke, ktoré neboli pdvodne vyhotovené v elektronickej podobe st
zhodné s originalnym vyhotovenim, ktoré méme ako uchadzac k dispozicii v listinnej podobe

nie sme &lenom skupiny dodavatelov, ktora predklada ponuku v stlade s ustanovenim § 49 ods. 6 zakona o verejnom
obstaravani

som zapisany v Registri partnerov verejného sektora . Povinnost zapisu do registra partnerov verejného sektora upravuje
osobitny predpis — zakon €. 315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene a doplineni niektorych zakonov

davam pisomny suhlas k tomu, aby kopia nasej ponuky bola zverejnena v Profile verejného obstaravatela v stlade s § 64 ods.
1 pism. b) zakona o verejnom obstaravani;

naSa spolo¢nost nie je €o i len v potencialnom konflikte zujmov vo vztahu k verejnému obstaravatelovi, jeho zamestnancom
alebo vo vztahu k osobdm, ktoré sa podiefali na priprave a realizacii verejného obstaravania; nevyvijali a nebudeme vyvijat
voCi Ziadnej osobe na strane verejného obstaravatela ktora je alebo by mohla byt zainteresovana v zmysle ustanoveni § 23
ods. 3 zakona €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (,zainteresovana osoba“) akékolvek aktivity, ktoré vy mohli viest k zvyhodneniu nasho postavenia vo verejnom
obstaravani; neposkytli a neposkytneme akejkolvek, ¢o i len potencialne zainteresovanej osobe priamo alebo nepriamo
akukol'vek finanénu alebo vecnu vyhodu ako motivaciu alebo odmenu suvisiacu s tymto verejnym obstaravanim a budeme
bezodkladne informovat verejného obstaravatela o akejkolvek situécii, ktora je povazovana za konflikt zujmov alebo ktora by
mohla viest ku konfliktu zaujmov kedykolvek v priebehu procesu verejného obstaravania.

oboznamil som sa s etickym kddexom zaujemcu/uchadzada vo verejnom obstaravani, ktory je zverejneny na adrese
https://www.uvo.gov.sk/extdoc/13427 a v nadvaznosti na uvedené vyhlasujem, so zretefom na povinnost uplatriovania
principov rovnakého zaobchadzania, nediskriminacie, transparentnosti, hospodarnosti a efektivnosti, zabezpeovania cestne;
hospodarskej sutaze, vykonavania prav a povinnosti v stlade s dobrymi mravmi a so zasadami poctivého obchodného styku,
Ze budem tieto pravidla aplikovat v rdmci daného postupu verejného obstaravania.

V Bratislave, diia

meno, priezvisko, funkcia opravnenej osoby Jozef Dobi$

podpis a peciatka uchadzaca



Priloha €. 3 sut'aznych podkladov

Nazov predmetu zakazky:
Technoldgie sietovej a komunikacnej bezpeénosti

CESTNE VYHLASENIE UCHADZACA
O NEULOZENIi ZAKAZU UCASTI VO VEREJNOM OBSTARAVANI

Obchodny nazov uchadzaca: SmartSec Technologies s.r.o.
Sidlo uchadzaca: Jégeho 6, Bratislava 821 08
ICO: 50448676

DIC: 2120361452

IC DPH: SK2120361452

Tymto vyhlasujem, Ze:

nemam ulozeny zékaz U¢asti vo verejnom obstaravani potvrdeny koneénym rozhodnutim v Slovenskej republike a v $tate
sidla, miesta podnikania alebo obvyklého pobytu.

Zarovefi prehlasujem, Ze som si vedomy nasledkov nepravdivého Cestného vyhlasenia.

V Bratislave, dia

meno, priezvisko, funkcia opravnenej osoby Jozef Dobi$

podpis a peciatka uchadzaca



Priloha €. 4 sut'aznych podkladov

Technoldgie sietovej a komunikacnej bezpeénosti

CESTNE VYHLASENIE UCHADZACA
K UPLATNOVANIU MEDZINARODNYCH SANKCIi

Obchodny nazov uchadzaca: SmartSec Technologies s.r.o.
Sidlo uchadzaca: Jégeho 6, Bratislava 821 08
co: 50448676

DIC: 2120361452

IC DPH: SK2120361452

Tymto Cestne vyhlasujem(e), ze:
v spoloénosti, ktort zastupujem a ktord podava ponuku do predmetného verejného obstaravania a ktora bude zaroveri
vykonavat plnenie zakazky, nefiguruje ruské gast, ktora prekracuje limity stanovené v &lanku 5k nariadenia Rady (EU) &.
833/2014 z 31. jula 2014 o restriktivnych opatreniach s ohladom na konanie Ruska, ktorym destabilizuje situaciu na Ukrajine v
zneni nariadenia Rady (EU) &. 2022/578 z 8. aprila 2022.

PredovSetkym vyhlasujem(e), Ze:
(a) dodéavatel, ktorého zastupujem (a Ziadna zo spolo¢nosti, ktoré su lenmi n&Sho konzorcia), nie je ruskym Statnym
prislusnikom ani fyzickou alebo pravnickou osobou, subjektom alebo organom so sidlom v Rusku;

(b) dodavatel, ktorého zastupujem (a Ziadna zo spolo¢nosti, ktoré st ¢lenmi nasho konzorcia), nie je pravnickou osobou,
subjektom alebo organom, ktorych vlastnicke prava priamo alebo nepriamo vlastni z viac ako 50 % subjekt uvedeny v
pismene a) tohto odseku;

(c) ani ja, ani spolo¢nost, ktorl zastupujeme, nie sme fyzicka alebo pravnicka osoba, subjekt alebo organ, ktory kona v mene
alebo na prikaz subjektu uvedeného v pismene a) alebo b) uvedenych vysSie;

(d) subdodavatelia, dodavatelia alebo subjekty, na ktorych kapacity sa dodavatel, ktorého zastupujem spolieha, subjektami
uvedenymi v pismenach a) az c), nemaju ucast vy3Siu ako 10 % hodnoty zakazky.

Zaroven Gestne vyhlasujem, Ze tato ponuka/ziadost o Uéast a realizacia pinenia podla zmluvy, ktora bude vysledkom daného
verejného obstaravania zo strany hospodarskeho subjektu, ktory zastupujem, nie je v rozpore so zakonom ¢. 289/2016 Z. z. o
vykonavani medzinarodnych sankcii v zneni neskorSich predpisov, a teda najma neporusuje akukolvek medzinarodnu sankciu
upravenu v akomkolvek predpise 0 medzinarodnej sankcii podla § 2 pism. b) zakona ¢&. 289/2016 Z. z. o vykonavani
medzinarodnych sankcii v zneni neskorSich predpisov.

Sucasne prehlasujem, Ze som si vedomy nasledkov nepravdivého ¢estného vyhlasenia.

V Bratislave, dia

meno, priezvisko, funkcia opravnenej osoby Jozef Dobi$

podpis a peciatka



Priloha &. 5 sttaznych podkladov - Specifikacia predmetu zakazky

Uchédzac
(obchodné  [SmartSec Technologies s.r.o.
meno):
Sidlo: Jégeho 6, Bratislava 821 08
ICO: 50448676
DIC: 2120361452
IC DPH: SK2120361452

| SPECIFIKACIA PREDMETU ZAKAZKY |
1.1 Nazov predmetu zakazky:
Technoldgie sietovej a komunikacnej bezpecnosti pre projekt "Realizacia opatreni na zvySenie urovne informacnej a kybernetickej bezpeénosti"

1.2CPV:
32420000-3 Sietové zariadenia

1.3 Druh:
tovar, sluzba

1.4 Polozky predmetu zakazky
Zoznam poloziek:

. Nazov polozky predmetu zakazky Pozadovany pocet MJ za
Poradové ¢islo MJ A .
zmluvné obdobie
Polozka ¢. 1 |Firewall ks 2
Polozka ¢.2  [Sluzby spojené s dodavkou Firewall ks 1
| TECHNICKA SPECIFIKACIA PREDMETU ZAKAZKY |

Uchadza¢ uvedie informacie, ¢i nim ponukany produkt spliia, resp. nespliia
verejnym obstaravatefom definované poziadavky na predmet zakazky a
uvedie aj hodnoty parametrov
(v pripade, ak pontikany produkt nespifia definované poziadavky uvedie
ekvivalentnt hodnotu nim pontkaného produktu)

Pozadované minimalne technické vlastnosti, parametre a hodnoty predmetu zakazky

spifia / nespifia hodnota pontkaného ekvivalentného produktu

parametre

Polozka ¢. 1 Firewall (minimalne poziadavky na kazdy jeden kus) = -
min. max. presne

Bezpecnostné zariadenie typu next-generation firewall (dalej tiez len NGFW) musi byt
ako celok zlozeny z komponentov jedného vyrobcu, vratane vSetkych poskytovanych
funkcionalit typu IPS, AV, AS signatur, databaz pre URL kategorizaciu, sandbox definicii spiha
a pod.. Zaroverf musi byt tymto jednym vyrobcom zaistena podpora minimalne pocas
planovanej Zivotnosti NGFW

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

Zakladné
poziadavky:
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Priloha &. 5 sttaznych podkladov - Specifikacia predmetu zakazky

Vyrobca NGFW sa musi nachadzat v "Leaders" kvadrante Enterprise Network Firewalls

https://www.paloaltonetworks.

v poslednom aktualnom reporte spolo¢nosti Gartner spiia com/blog/2025/08/hybrid-mesh-firewall-magicquadrant/

Poziadavky https://www.paloaltonetworks.
a HW V&etky parametre priepustnosti musi dodavatel uvadzat v real world mix paketoch, tzv. spifa com/apps/pan/public/downloadResource?
n . . |"application mix" p pagePath=/content/pan/en_US/resources/datasheets
architektiru: fpa-3400-series
Dokument detailne popisuje ako je mozné dedikovat
Modul na spracovanie dat musi byt v architekture firewallu oddeleny minimalne na CPU pre data a management plane:
urovni CPU jadier od dalSich podpornych modulov (sprava zariadeni a riadiaci modul pre splia https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-

podporné sietové ¢innosti), aby nemohlo dojst k ich vzajomnému ovplyvneniu

new-features/virtualization-features/customize-dataplane:
cores

Konkrétny text: ..the memory profile and the total number of vCPUs determine how

many cores are autom

atically assigned to the management plane and the dataplane. The default

configurations perform well in most cases.
https://www.paloaltonetworks.
NGFW musi obsahovat min. jeden dedikovany port pre spravu pomocou konzoly pre i com/apps/pan/public/downloadResource?
pristup k CLI P pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series
Datasheet na uvedenej stranke (Download) PA-3400
NGFW musi obsahovat minimalne 10 ks optickych datovych rozhrani SFP+ s rychlostou . Serlles ot‘)s.ahUJe detailne parameire navrhovaneho
10 Gb/ ks 10 splfia/ 10 ks |zariadenia:
s https://www.paloaltonetworks.com/resources/datasheets/|
pa-3400-series
Konkrétny text: PA-3410: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4)
Datasheet na uvedenej stranke (Download) PA-3400
NGFW musi obsahovat minimalne 4 ks optickych datovych rozhrani SFP28 rozhrani s ) Series obsahuje detailne parametre navrhovaného
rychlostou ks 4 splna / 4 ks zariadenia:
25 Gb/s https://www.paloaltonetworks.com/resources/datasheets/|
pa-3400-series
Konkrétny text: PA-3410: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4)
https://www.paloaltonetworks.
NGFW musi obsahovat minimaine jeden dedikovany OOB manazment port pre spifia com/apps/pan/public/downloadResource?

plnohodnotnu spravu NGFW

pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

NGFW musi byt schopny ukladat logové Udaje na interny storage o velkosti minimalne
460 GB

GB

460

spifia / 480 GB

Datasheet na uvedenej stranke (Download) PA-3400
Series obsahuje detailne parametre navrhovaného
zariadenia:
https://www.paloaltonetworks.com/resources/datasheets/|
pa-3400-series

Konkrétny text: 480 GB SSD

NGFW musi podporovat agregaciu portov pomocou protokolu 802.3ad (LACP)

spifia

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series
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Priloha &. 5 sttaznych podkladov - Specifikacia predmetu zakazky

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series

NGFW musi byt rozmerovo kompatibilny s 19 rozvadzacom spifa

https://docs.paloaltonetworks.com/hardware/pa-
spifia 3400-hardware-reference/service-pa-3400-seriesfirewall/
replace-power-supply-pa-3400-series

NGFW musi podporovat dva nezavislé redundantné zdroje napajania AC 230V,
vymenitelné za behu zariadenia

Poziadavky https://www.paloaltonetworks.

na High , - A . . . . , . com/apps/pan/public/downloadResource?
Availability NGFW musi podporovat rezim HA v méde Active-Active zloZzeny min. z dvoch zariadeni splha pagePath=/contentpanien_USHesources/datashests
(HA): Ipa-3400-series

https://docs.paloaltonetworks.

NGFW musi podporovat rezim HA v méde Active-Standby zloZeny min. z dvoch com/ngfw/administration/high-availability/set-

) . spifia i )
zariadeni upactivepassive-
halconfigure-activepassive-ha
, , e ., . . . https://docs.paloaltonetworks.
NGFW musi podporovat rozSirenie vykonu a kapacity zariadenia (HA clusteru) len . o i .
) PO . . ) . splna com/ngfw/administration/high-availability/haclustering-
pridanim dalSieho zariadenia za pomoci externého load balancera. overview
NGFW musi podporovat rezim klasteringu, vyuzitelny pre pripadné dodato¢né zvySenie . hhps://docs'pal.o.almn?tworks' I )
) L ) . L splna com/ngfw/administration/high-availability/haclustering-
priepustnosti aj v geograficky oddelenych lokalitach overview

V oboch typoch HA musia byt vSetky informacie o prebiehajlucej prevadzke
synchronizované tak, aby pri vypadku jedného z boxov nedoslo k strate informacii NAT spifia
ak preruseniu aktivnych spojeni prevadzky typu TCP i UDP prechadzajuceho cez NGFW

https://knowledgebase.paloaltonetworks.
com/KCSArticleDetail7id=kA10g000000CIY 1CAK

NGFW musi byt schopny vykonat HA failover na zaklade stavu interface (up/down),
nedostupnosti druhého NGFW v HA, nedostupnosti Specifikovanej IP adresy

https://docs.paloaltonetworks.

e com/ngfw/administration/high-availability

Datasheet na uvedenej stranke (Download) PA-3400

Vseobecné . ) ) S . . i j i :
Priepustnost firewallu pri pinej aplikaénej kontrole musi dosahovat hodnoty min. 13,9 Series obsahuje defailne parametre navihovaného

vykonové | . ¢ (app mix) Gbls 139 spifia / 14 Gbps |zariadenia:
parametre: pp mix https://www.paloaltonetworks.com/resources/datasheets/|
pa-3400-series

Konkrétny text: Firewall throughput (appmix)* 14 Gbps

Datasheet na uvedenej stranke (Download) PA-3400
Series obsahuje detailne parametre navrhovaného

Gbls 74 splia / 7,5 Gbps |zariadenia:
https://www.paloaltonetworks.com/resources/datasheets/|
pa-3400-series

Priepustnost firewallu pri pinej aplikaénej kontrole a zapnuti vSetkych dostupnych
signatur IPS a AV musi dosahovat hodnoty min. 7,4 Gb/s (app mix)

Konkrétny text: Threat Prevention throughput (appmix)t 7.5 Gbps

Datasheet na uvedenej stranke (Download) PA-3400
Series obsahuje detailne parametre navrhovaného

Minimalny pocet subeznych spojeni musi dosahovat hodnotu min. 1 300 000 ks 1300 000 1 4(8)8"(1)?)(/) ks zariadenia:
https://www.paloaltonetworks.com/resources/datasheets/|
pa-3400-series

Konkrétny text: Max concurrent sessions§ 1.4M
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Priloha &. 5 sttaznych podkladov - Specifikacia predmetu zakazky

Datasheet na uvedenej stranke (Download) PA-3400
sifia / Series obsahuje detailne parametre navrhovaného
Minimalny pocet novych spojeni za sekundu musi dosahovat hodnotu min. 140 000 ks 140 000 145p000 K zariadenia:
S https://www.paloaltonetworks.com/resources/datasheets/|
pa-3400-series
Konkrétny text: New sessions per second|| 145,000
Sietova
. . , . - https://docs.paloaltonetworks.com/ tibilitymatrix/
funkcionalit [NGFW musi plne podporovat IPv4 aj IPv6 splna Ps:/idocs.paloalionetworks. com/compatiiiymatrix
reference/ipv6-support-by-feature
a:
https://www.paloaltonetworks.
NGFW musi podporovat zapojenie v rezimoch L2 (s virtuadlnym L3 rozhranim), L3, spifa com/apps/pan/public/downloadResource?
transparent a TAP p pagePath=/content/pan/en_US/resources/datasheets
Ipa-3400-series
https://www.paloaltonetworks.
NGFW musi podporovat preklady adries typu Static NAT, Dynamic NAT, PAT, NAT64 a i com/apps/pan/public/downloadResource?
perzistentné NAT pre DIPP (Dynamic IP and Port) P pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series
https://www.paloaltonetworks.
NGFW musi podporovat smerovanie typu Static route, RIP, OSPFv2, OSPFv3, BGP, i com/apps/pan/public/downloadResource?
PIM, IGMP a PBR (Policy Based Routing) P pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series
https://www.paloaltonetworks.
i ?
NGFW musi podporovat MSDP (Multicast Source Discovery Protocol) pre pokrocilé Com/appsfpan/pum'C/downloadResource'
. . ) . . A ool . pagePath=/content/pan/en_US/resources/datasheets
smerovanie a BFD (Bidirectional Forwarding Detection) pre tradi¢né aj pokrocilé splna ) .
. Ipa-3400-series https://docs.paloaltonetworks.
smerovanie. com/pan-os/11-0/pan-os-networkingadmin/
advanced-routing/configure-msdp
NGFW musi podporovat nastroj krocilé smerovanie (Advanced Routing Engine) spifia hitps://docs.paloaltonetworks.
usi podporov roj pre pokrocile rovani vance uting Engine P com/ngfw/networking/advanced-routing
PBR musi byt mozné nakonfigurovat na zaklade vSetkych dostupnych metrik typu i https://docs.paloaltonetworks.com/networksecurity/
interface, zéna, IP adresa, uzivatel. P security-policy/administration/policy-basedforwarding
https://docs.paloaltonetworks.com/pan-0s/10-1/panos-
NGFW musi umoznit nakonfigurovat expiracnt dobu cookies na 1 az 5 rokov spliia new-features/networking-features/lsvpn-cookieexpiry-
extension
https://www.paloaltonetworks.
NGFW musi podporovat web proxy funkcionalitu spina com/apps/pan/public/downioadResource?
podp proxy ’ p pagePath=/content/pan/en_US/resources/datasheets
/pa-3400-series
NGFW musi podporovat stateful DHCPv6 klienta na ziskanie |Pv6 adresy a inych - hitps://docs.paloaltonetworks com/pan-os/t 1-Ofpanos-
splna networking-admin/dhcp/firewall-as-a-dhcpv6-
parametrov )
client
NGFW musi umoznit nakonfigurovat IPSec tunel v transportnom maéde na Sifrovanie Na Uvodnej sirane dokument popisuje pozadovani
I . - - } . . vlastnost: https://docs.paloaltonetworks.com/network-
komunikacie medzi hostami a IPSec tunnel s podporou post-quantum Sifrovania priamo splna . . o .
NGEW b tnosti Sitia tretich stra security/quantum-security/administration/configure-
na ez nutnosti pouZitia tretich stran. quantum-resistant-ikev2-vpns
Konkrétny text: Quantum-resistant IKEv2 VPNs based on RFC 8784 or RFC 9242 and RFC 9370 prevent attackers who attempt to execute Harvest Now, Decrypt Later attacks from stealing
the cryptographic key material used to encrypt data in the VPN.
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NGFW musi podporovat vymenu hybridnych post quantovych klu€ov zaloZzenych na
RFC 9242 a RFC 9370 v ramci IKEv2 a IPsec rekey a vytvaranie hybridnych post
quantovych klacov pouzitim kryptografickych sad NIST round 3 a round 4.

spifia

Na tvodnej strane dokument popisuje pozadovanu
vlastnost: https://docs.paloaltonetworks.com/network-
security/quantum-security/administration/configure-
quantum-resistant-ikev2-vpns

Konkrétny text: Quantum-resistant IKEv2 VPNs based on RFC

8784 or RFC 9242 and RFC 9370 preve!

nt attackers who attempt to execute

NGFW musi podporovat suc¢astne na jednom zariadeni na urovni sietového rozhrania
konfiguracie Span, Transparent, Layer 3 a Layer 2.

spifia

Dokument popisuje vlastnosti v prvom odseku v druhej
vete: https://docs.paloaltonetworks.com/pan-os/11-0/pan
os-web-interface-help/network/network-
interfaces/firewall-interfaces-overview

Konkrétny text: you can configure the Ethernet interfaces on a firewall for virtual wire, Layer 2, Layer 3, and tap mode

NGFW musi umoznit segmentaciu a izolaciu sietovych zdrojov v ramci jedného
fyzického zariadenia, ¢im sa zvySuje bezpecnost a efektivita spravy prostrednictvom
vytvarania viacerych virtualnych firewallov.

spifia

Dokument detailne popisuje nasadenie a alokéciu
zdrojov na virtualne systémy
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-
web-interface-help/device/device-virtual-systems

Konkrétny text: Virrtual system (vsys) is an independent (virtua

1) firewall instance that

you can separately manage within a physical firewall.

VPN:

NGFW musi podporovat site-to-site VPN pomocou protokolu IPSec. Pocet tunelov
nesmie byt licen¢ne obmedzeny

spifia

DOKU -
Ipsec VPN tunelov. Licenéna politika Palo Alto Networks
na NGFW neosahuje moznost rozsirit pocet tunelov,
nakolko nie su limitované.

hitna://dacs nalnaltonatworks com/network.

Konkrétny text: A VPN connection that allows you to connect two local area

networks (LANSs) is called a site-to-site VPN

NGFW musi podporovat Remote Access VPN pomocou protokolov IPSec a SSL (min.
TLS v1.2)

spifia

V prvom odstavci je uvedena podpora pre IPSec aj SSL:
https://docs.paloaltonetworks.com/globalprotect/administ
ration/globalprotect-cryptography

Nasledne v tomto dokumente su uvedene podporovane
TLS verzie:
https://docs.paloaltonetworks.com/ngfw/administration/c
ertificate-management/configure-ssl-tis-service-profile

Konkrétny text: GlobalProtect supports both IPsec and SSL tunnel modes.

Konkrétny text: For the Max Version, select the latest allowed TLS version: TLSv1.0, TLSv1.1, TLSv1.2

Pocet su€asne pripojenych uzivatelov nesmie byt licenéne obmedzeny

spifia

Uvedené licencované vlastnosti Global Protect VPN
klienta neuvadzaju obmedzenie na pocet pouzivatelov:
https://docs.paloaltonetworks.com/globalprotect/activatio
n-and-onboarding/your-globalprotect-license/your-
globalprotect-license-ngfw

Konkrétny text: If you want to use GlobalProtect to provide a secure remote access or VPN solution via single o

r multiple internal/external gateways, you don't need any GlobalProtect licenses.

NGFW musi pre Remote Access VPN poskytovat pripojenie z klientskych operaénych
systémov Windows a macOS

spifia

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/datasheets
Iglobalprotect-datasheet
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Datasheet na uvedenej stranke (Download) PA-3400
Series obsahuje detailne parametre navrhovaného
Priepustnost IPSec musi byt min. 6,4 Gb/s Gbls 6,4 spiha / 6,6 Gbps |zariadenia:
https://www.paloaltonetworks.com/resources/datasheets/|
pa-3400-series

Konkrétny text: IPsec VPN throughputt 6.6 Gbps

Jednotlivé HW appliance musi obsahovat plnohodnotné grafické rozhranie (GUI) pre

Sprava . s Y , i . < . . . https://docs.paloaltonetworks.com/pan-os/11-0/panos-
. spravu sietovych a bezpecnostnych funkcii bez nutnosti pouzivania centralneho splia ! N .
rieSeni: . admin/firewall-administration/use-the-webinterface
manazment servera.
. i . . ) o . https://docs.paloaltonetworks.
GUI musi podporovat’ ¢itanie logovych zaznamov bez nutnosti pouzivania centralneho . psidacs paioalionctworks.
5 splna com/ngfw/administration/monitoring/view-andmanage-
manazment servera. logs

https://docs.paloaltonetworks.com/pan-o0s/11-0/panos-
Pripojenie ku GUI musi podporovat Sifrovanie TLSv1.3 splia new-features/management-features/tisv13-
support-for-administrative-access

Dokument popisuje moznosti konfiguracie PAN-OS Web:
Ul, CLI, APl a Panoramu, kazda oblast odkazuje na
spifia samostanu dokumentaciu:
https://docs.paloaltonetworks.com/ngfw/administration/fir
ewall-administration

NGFW musi byt spravovatelny pomocou GUI alebo CLI pricom GUI a CLI musi mat' tzv.
feature parity, poskytovat’ rovnaké moznosti konfiguracie.

Konkrétny text: Administrators can configure, manage, and monitor Palo Alto Networks firewalls using the web interface, CLI, and APl management interface.

Jednotlivé HW alebo SW zariadnia musia obsahovat plnohodnotné textové rozhranie
(CLI) pre spravu a Citanie logovych zaznamov bez nutnosti pouzivania centralneho spifia
manazment servera. Vzdialené pripojenie k CLI musi podporovat Sifrovanie (SSH)

https://docs.paloaltonetworks.com/ngfw/pan-os-cliquick-
start/get-started-with-the-cli

Jednotlivé HW appliance musi obsahovat plnohodnotné API rozhranie na ¢itanie a https://docs.paloaltonetworks.com/pan-os/11-0/panos-
konfiguraciu sietovych nastaveni, bezpe¢nostnych a dal$ich pravidiel, nastavenia spifia panorama-api/get-started-with-the-pan-os-xmlapi/
siefovych rozhrani a smerovania. explore-the-api

https://docs.paloaltonetworks.

Jednotlivé HW appliance musi umozfiovat automaticku konfiguraciu novych NGFW

Sipr ) . . L K in /ngfw/administration/fi lladministration/
pouzitim konfiguracnych $ablén na pripojenom USB flash disku. il comngtwiadministratonfirewafiadministration

bootstrap-the-firewall/usb-flash-drivesupport

https://docs.paloaltonetworks.

NGFW musi pre autentizaciu a autorizaciu administratorov podporovat protokoly LDAP, com/ngfw/administration/firewalladministration/

Radius, TACACS+, Kerberos a osobny certifikat splfia manage-firewalladministrators/administrative-
authentication
Dokument presne popisuje ako vykonavat zachytavanie
paketov a tym vykonavat debuging na celej trovni
NGFW musi obsahovat nativne nastroje pre debugging problémovych situacii v trovni sl 0SI/1SO modelu:

L2 — L7 ISO/OSI modelu https://docs.paloaltonetworks.com/ngfw/administration/m
onitoring/take-packet-captures/take-a-custom-packet-

capture

Konkrétny text: Custom packet captures allow you to define the traffic that the Next-Generation Firewall will capture.

Dokument komplexne popisuje ako vykonat packet
capture v GUl a CLI:
https://knowledgebase.paloaltonetworks.com/KCSArticle
Detail ?id=kA10g000000CITJCAO

NGFW musi podporovat nativny nastroj na odchytenie prevadzky v GUI a CLI. spifia

Konkrétny text: advanced tools at the disposal of an admin is the ability to perform packet captures
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Dokument v uvode popisuje poZiadavky na klientsky SW

NGFW musi byt mozné spravovat z administratorskych stanic s OS Windows a macOS ™ na Sprav,u FWLCO ?u bezn,e dostupné prehiiadace

stane HW s Gipom Apple Silicon) splna dostupné na vSetkych OS:

(vra https://docs.paloaltonetworks.com/ngfw/administration/fir
ewall-administration/launch-the-web-interface

Konkrétny text: The following web browsers are supported for access to the web interface

NGFW management musi podporovat pracu viacerych administratorov v rovnakom . https://docs.paloaltonetworks.com/pan-os/11-0/panos-

N . oo o . S . s splia ; ) . )

Case, vratane aplikacie politik a nastaveni vytvorenych iba konkrétnym administratorom web-interface-help/web-interface-basics/commitchanges

NGFW musi obsahovat funkciu Policy Optimizer, ktora dokaze automaticky . https://docs.paloaltonetworks.com/pan-os/11-0/panos-

L , . . , s . splia ’ . . .
optimalizovat a migrovat L4 bezpecnostnu politiku na L7 s identifikaciou aplikacii. admin/app-id/security-policy-rule-optimization

Natlvng konfl.ggracn’e rozhra’nl (AP’I) NGFW musi podporovat Standard OpenConfig bez spifia https:/idocs paloaltonetworks.com/openconfig

nutnosti pouzitia tretostranného nastroja.

ikaéna , ox . . . . . . https://docs.paloaltonetworks.
Aplikacna NGFW musi podporovat aplikaénu detekciu a kontrolu ako svoju nativnu funkcionalitu splna psiocs. paoalionstorks. . .
kontrola: com/ngfw/administration/app-id/app-id-overview

Priradenie povolenej ¢i zakazanej aplikacie musi byt nativnou su¢astou vytvarania i https://docs.paloaltonetworks.com/networksecurity/

Standardného bezpecnostného pravidla P security-policy/administration/security-rules
https://docs.paloaltonetworks.

NGFW musi podporovat identifikaciu aplikacii naprie€ vSetkymi portami/protokolmi spliia com/ngfw/administration/app-id/applicationdefault#
id86c929¢8-01ad-49a0-9201-e56e7466a188
https://docs.paloaltonetworks.

NGFW musi podporovat identifikaciu aplikacii na neStandardnych portoch splha com/ngfw/administration/app-id/applicationdefault#
id86c929c8-01ad-49a0-9201-e56e7466a188
Dokument komplexne popisuje spravanie sa App-ID
fuknkcionality, ktora zapezpecuje identifikaciu

NGFW musi detekovat a zabranit' aplikacii menit porty, tzv. port-hopping spiha ko’nkretnych a"""?“' ézabranemu roznych dtokov
vratane port-hoppingu:
https://docs.paloaltonetworks.com/ngfw/administration/a
pp-id/application-default

Konkrétny text: Application-default is a feature of Palo Alto Networks firewalls that gives you an easy way to prevent this type of evasion and safely enable applications on their most commonly-

used ports

NGFW musi umoziiovat tvorbu plnohodnotnych, uzivatelsky definovanych signatar . hhps;//docs'pal.oelmn.etworks', N

S . . . . . , , , ) splna com/ngfw/administration/app-id/use-applicationobjects-

aplikacii bez nutnosti vyuzitia externého nastroja alebo zasahu vyrobcu/dodavatela M- oo
in-policy/create-a-custom-application

NGFW musi umoZnovat zakazat instalaciu novych signatur aplikécii z aktualizacii - hitps://docs.paloaltonetworks.com/pan-0s/10-1/panos-

kvtovanvch vendorom splna upgrade/software-and-content-updates/app-andthreat-
posKky Y content-updates
Kontrola na https://docs.paloaltonetworks.com/networksecurity/
arovni NGFW musi podporovat vytvaranie bezpecnostnych pravidiel na zaklade uzivatel'skych . P P L . y
sivaterskye |identit splna security-policy/administration/security-rules
uz.lva e, y com/ngfw/administration/app-id/app-id-overview
h identit:

NGFW musi umoznit blokovanie pouZzitia korporatnej identity (kombinacia login a heslo) . httpg:/{docsl.paloaltonet.works.com/advanced—urlﬂltenng/

zivatela v externych sluzbach a aplikaciach mimo organizaciu Azl administration/configuring-uriitering/

pouziva . configure-url-filtering

Volba uzivatelskej identity musi byt nativnou su€astou vytvarania Standardného spifia https://docs.paloaltonetworks.com/networksecurity/

bezpecénostného pravidla

security-policy/administration/security-rules
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NGFW musi umoziovat’ automaticky presun uzivatela do inej skupiny na zaklade

https://docs.paloaltonetworks.com/networksecurity/

bezpecénostného incidentu vztahujuceho sa k danému uzivatelovi, bez nutnosti spifia securitypolicy/

manualnej intervencie administration/objects/dynamic-user-groups
Dokument na Uvodnej strane popisuje v odrazkach

NGFW musi podporovat ziskavanie vazby IP adresa-uzivatelské meno, bez nutnosti niekolko alternativnych spdsobov ako zapezpegit

inStalacie klienta na koncové zariadenie, bez nutnosti inStalacie klienta na doménovy splia pozadovan( vlastnost:

kontrolér a bez nutnosti inStalacie dalSich komponentov mimo samotnej HW appliance

https://docs.paloaltonetworks.com/ngfw/administration/u
ser-id/map-ip-addresses-to-users

Konkrétny text: User-ID provides many different methods for mapping IP addresses to usernames.

NGFW musi podporovat ziskavanie vazby IP adresa-uzivatelské meno z Active
Security logd, bez nutnosti disponovat rizikovymi Uroviiami opravnenia (napr. Domain
Admins), zo systému Cisco ISE, prostrednictvom nacitania informacie z logového
zdznamu, ziskaného pomocou zabezpeceného protokolu Syslog, z terminalovych
serverov MS (mozné za pomoci nainstalovaného agenta), cez webovy formular -
Captive Portal, VPN agenta, z NAC zariadenia (cez XML alebo API), z X-Forwarded-For
(XFF) hlavi¢iek

spifia

Dokument na Gvodnej strane popisuje v konkrétnych
odrazkach v3etky sposoby ako zabezpecit pozadované
funkcionality:
https:/knowledgebase.paloaltonetworks.com/KCSArticle
Detail%id=kA14u000000scMcCAl
https://docs.paloaltonetworks.com/ngfw/administration/u
ser-id/map-ip-addresses-to-users

Konkrétny text:

Use a dedicated service account for User-ID services with the minimal permissions necessary to connect the server monitoring.
...you can begin configuring user mapping using one or more of the following methods as needed to enable user-based access and visibility to applications and resources:

ZTNA funkcionalita musi byt realizovatela priamo na NGFW bez nutnosti inStalacie
dalSich komponentov, ktoré maju samostany management.

spifia

Dokument popisuje a graficky znazorfiuje ako
zabezpegit ZTNA funkcionalitu prostrednictvom HIP
funkcionality v Global Protect agentovi priamo na
NGFW:
https://docs.paloaltonetworks.com/globalprotect/10-
1/globalprotect-admin/globalprotect-quick-
configs/globalprotect-for-internal-hip-checking-and-user-
based-access

Konkrétny text: When used in conjunction with User-ID and/or HIP checks, an internal gateway provides a secure, accurate method of identifying and controlling traffic by user and/or device
state, replacing other network access control (NAC) services.
Palo Alto Networks ZTNA: https://www.paloaltonetworks.com/sase/ztna

NGFW musi podporovat sluzbu, ktora dokaze konzistentne overovat a autorizovat
vSetkych pouzivatelov bez ohladu na umiestnenie a miesto uloZenia identity pouzivatela
(miestne, cloudové alebo hybridné). Podpora autentifikacnych a autorizaénych
mechanizmov SAML a OpenID Connect.

spifia

Cloud Identity Engine je rieSenie pre zapezpecenie
pozadovanej funkcionality, v lavom menu s ndzvom
Authenticate Users with the Cloud Identity Engine sa
nachadzaju popisy ako zapezpecit SAML a OpenID
Connect authentifikaciu:
https://docs.paloaltonetworks.com/cloud-identity/cloud-
identity-engine-getting-started/get-started-with-the-cloud-
identity-engine

Konkrétny text: by continually syncing the information from your directories, whether they are on-premise, cloud-based, or hybrid, ensures that your user information is accurate and up to date
and policy enforcement continues based on the mappings even if the cloud identity provider is temporarily unavailable.

To authenticate users, configure a profile for a SAML 2.0-compliant identity provider (IdP) such as Google, Azure, Okta, PingOne, or PingFederate in the Cloud Identity Engine.
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Dokument komplexne popisuje postup konfiguracie
NGFW rieSenie musi umoziovat redistribciu identit pouzivatelov z NGFW, kde je redistribucie pouzivatelskych identit.
< ) e . . S . https://docs.paloaltonetworks.com/ngfw/administration/u
pouZivatel autentifikovany na ostatné NGFW bez nutnosti inStalacie dalSich splia ser-idideploy-user-ic-in-a-large-scale-
komponentov, ktoré maju samostany management. network/redistribute-user-mappings-and-authentication-
timestamps/configure-user-id-redistribution
Konkrétny text: Data redistribution consists of:
The redistribution agent that provides information
The redistribution client that receives information
NGFW musi podporovat kontrolu klientskych stanic v pravidelnych intervaloch cez https://docs.paloaltonetworks.
Windows Management Instrumentation (WMI) alebo NetBIOS aby zistil, ¢i je vazba IP splia com/ngfw/administration/user-id/user-idconcepts/
adresa-uzivatel'ské meno stale platna user-mapping/client-probing
SSL/TLS NGFW musi podporovat desifrovanie odchadzajlcej SSL/TLS prevadzky, za pomoci https://docs.paloaltonetworks.com/networksecurity/
Desifrovanie |podvrhnutia serverového certifikatu klientom a naimportovaného privatneho kluca splia decryption/administration/decryptionoverview/
: interného servera ssl-forward-proxy
NGFW musi podporovat desifrovanie Secure Shell (SSH proxy) a kontrolovat . hhps;//d.ocs'paba.lmngtworks'com/nemon.(secumy/
. I splna decryption/administration/decryptionoverview/
tunelované aplikacie
ssh-proxy
Desifrovanu prevadzku musi byt mozné definovat na zaklade URL kategorii, aj vSetkych https://docs.paloaltonetworks.com/networksecurity/
dalSich typickych parametrov, ako su zdrojova a cielova IP adresa, port, uzivatelska splia decryption/administration/decryptionoverview/
identita decryption-policy-rules
NGFW musi podporovat desifrovanie za pomoci ECC (Elliptical Curve Cryptography), . hhps;//d.ocs'paba.lmngtworks'com/nemon.(secumy/
. . S . - . splna decryption/administration/decryptionoverview/
vratane DHE a ECDHE pre prichadzajucu i odchadzajucu prevadzku )
decryption-profiles
https://docs.paloaltonetworks.com/networksecurity/
NGFW musi podporovat desifrovanie protokolu TLS verzie 1.3 splia decryption/administration/decryptionoverview/
tls-1-3-ssl-decryption
NGFW musi podporovat preposielanie desifrovanej prevadzky na iné skenovacie https://docs.paloaltonetworks.com/pan-o0s/10-1/panos-
zariadenia tretich stran napr. DLP, analyza prevadzky a suborov a pod. Zariadenie 3 splia new-features/networking-features/networkpacket-
strany nasledne preposle Cisto prefiltrované data spat do NGFW. (tzv. decryption broker) broker
Dokument kompletne popisuje intalaciu a pouzitie
NGFW musi podporovat preposielanie desifrovanej prevadzky na Specificky port pre sl S:g;%jvijkcet Broker, funkcionaliy, ktord spifia dand
potreby archivacie prevadzky. https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-
new-features/networking-features/network-packet-broker
Konkrétny text: The new Network Packet Broker feature replaces Decryption Broker and expands its capabilities to filter and forward not only decrypted TLS traffic, but also non-decrypted TLS
and non-TLS traffic, to one or more third-party appliances (a security chain).
https://docs.paloaltonetworks.
NGFW musi podporovat OCSP (Online Certificate Status Protocol) na skontrolovanie i com/ngfw/administration/certificatemanagement/
platnosti SSL/TLS certifikatov v sietovej architektire obsahujucej web proxy P certificate-revocation/online-certificatestatus-
protocol-ocsp
Ochrana NGFW musi obsahovat nativnu sluzbu pre ochranu proti utoku typu DoS pomocou i https://docs.paloaltonetworks.com/ngfw/administration/z
proti DoS: limitacie poctu spojeni na dUrovni zdrojova a cielova IP adresa a uzivatel'ska identita P one-protection-and-dosprotection
N,GFW mu3|’ poskytova.t qun0§t ’prlo.r itizacie prevadzky a“obm(’edzejrlua v¥u2|var?ej’ S.I rky . https://docs.paloaltonetworks.com/networksecurity/
QoS: pasma na zéklade zdrojovej a cielovej IP adresy, portu, uZivatelskej identity, aplikacie, splna . . A
« o~ L quality-of-service/administration/configureqos
¢asu (od — do, defi v tyZdni + ¢as a pod.) a DSCP

Strana 9z

18




Priloha &. 5 sttaznych podkladov - Specifikacia predmetu zakazky

Logovanie a https://docs.paloaltonetworks.

NGFW musi obsahovat lokalne Ulozisko logov a nastroj pre analyzu logov bez nutnosti

!'eportovanie vyuZitia dalieho systému mimo GUI spifia lc;‘;;n;/ngfwladministrationlmonitoring/view-andmanage-

NGFW musi podporovat agregované zobrazenie logov na zaklade jedného filtrovacieho https://docs.paloaltonetworks.

pravidla, naprie¢ jednotlivymi typmi logov, ako su prevadzkové logy, logy spifia com/ngfw/administration/monitoring/view-andmanage-

bezpecénostnych incidentov a logy pristupov na URL logs

NGFW musi podporovat preposielanie logov na zariadenia tretich stran a umozriovat sl https://docs.paloaltonetworks.com/pan-os/11-0/panos-

vyber preposielanych logov na Urovni bezpe&nostného pravidla admin/monitoring/configure-log-forwarding

NGFW musi umoziovat vytvaranie vlastnych reportov priamo z grafického rozhrania . httpg//docsl.palloaltgnetworks.com/pan—os/11-1/panos—

splna admin/monitoring/view-and-managereports/
NGFW generate-custom-reports
Dokument popisuje dostupné dodatocné licencie

Servisna licencie, ktoré je mozné aktivovat na NGFW, Ziadne
podporaa |NGFW musi podporovat licenény model nezavisly od po¢tu ochrafiovanych koncovych sl licencovanie neuvadza potrebu navysenia poctu
licenény systémov chranenych koncovych systémov:
plan: https://docs.paloaltonetworks.com/ngfw/getting-

started/ngfw-compatible-subscriptions

Konkrétny text: The following Palo Alto Networks subscriptions unlock certain NGFW features or enable the NGFW to leverage a Palo Alto Networks cloud-delivered service (or both). Here you
can read more about each service or feature that requires a subscription to work with the NGFW. To enable a subscription, you must first activate subscription licenses; once active, most
subscription services can use Dynamic Content Updates to provide new and updated functionality to the NGFW.

PozZadovana zaruéna doba NGFW je min. 60 mesiacov od nasadenia zariadenia do
prostredia obstaravatela. Obstaravané rieSenie NGFW musi v ramci zaru¢nej doby
poskytovat pinu funkénost a prevadzkovu kontinuitu, a to bez dodato€nych finanénych mesiac 60
nakladov na licencie, aktualizacie, technickii podporu alebo iné nevyhnutné sucasti
zabezpecujuce jeho spravnu a bezpeénu prevadzku.

spifia /

. Poskytujeme zaruku a podporu na 60 mesiacov.
60 mesiacov vl podp

TIPS 7700CS- PaTOaTOTETWOTKS -COMTEUVaTCETWITITET |
. . N , , Ly . o dministration/ad d-wildfi iew/
Firewall musi podporovat moznost odoslat do sandboxu na inSpekciu neznamej vzorky acministration'advanceg-widireoverview

Sandboxing:| | o sdzajiice] protokolom HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB. SRS :%V;Tﬁffs'w"dﬁre'°°”°ep‘5/adva”°edw"dﬁre'
naf.cc tihlo.clihecrintinng/activat; iheerintion,
Sandbox systém musi byt od rovnakého vyrobcu ako je NGFW, ale nemusi byt HW sl https/Idocs paloaltonetworks.com/advanced-wildfire

sucastou NGFW.

Dokument popisuje v druhom odstavci akym spdsobom
rieSenie vytvara signatary:
https://docs.paloaltonetworks.com/advanced-
wildfire/administration/advanced-wildfire-
overview/advanced-wildfire-concepts/advanced-wildfire-
signatures

Sandbox systém musi byt schopny okamzite automaticky vytvorit IPS/AV signatury pre

NGFW, v pripade, ked je testovana vzorka vyhodnotena ako skodlivy. il

Konkrétny text: Advanced WildFire can detect zero-day malware across multiple protocols including web (HTTP/HTTPS), email (SMTP, IMAP, POP), FTP, and SMB traffic. Upon detection, it
rapidly generates unique signatures that protect against future infections from these newly discovered threats.

Dokument popisuje ako navrhované WildFire Sandbox
rieSenie pracuje s URL linkami a meni globélne PAN-
DB:

https://docs.paloaltonetworks.com/advanced-
wildfire/administration/advanced-wildfire-
overview/advanced-wildfire-concepts/url-analysis

Sandbox musi byt schopny automaticky upravit kategérie pouzivané URL databazy ak

Zisti, 7e testovana vzorka je $kodlivy a komunikuje na konkrétne URL. il

Konkrétny text: The Advanced WildFire global cloud (U.S.) and regional clouds can analyze URLs, and by extension, email links, to provide standardized verdicts and reports through
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Dokument popisuje ako WildFire Sandbox poskytuje
Signatury pre dalSie komponenty:
https://docs.paloaltonetworks.com/advanced-
wildfire/administration/advanced-wildfire-
overview/advanced-wildfire-concepts/advanced-wildfire-
signatures

Sandbox musi poskytovat aktualizacie signatur pre AV, Webfiltering, DNS, C&C. spiha

Konkrény text: Advanced WildFire can detect zero-day malware across multiple protocols including web (HTTP/HTTPS), email (SMTP, IMAP, POP), FTP, and SMB traffic. Upon detection, it
rapidly generates unique signatures that protect against future infections from these newly discovered threats.

https://docs.paloaltonetworks.com/advancedwildfire/
administration/advanced-wildfireoverview/
advanced-wildfire-file-typesupport/
advanced-wildfire-file-type-support-complete

Sandbox musi podporovat operacné systémy Windows, Linux, MacOS a Android splfia

https://docs.paloaltonetworks.com/advancedwildfire/
spifia administration/monitor-wildfire-activity/viewwildfire-
logs-and-analysis-reports

Report z analyzy odoslanej vzorky do sandboxu musi byt pristupny priamo z rozhrania
NGFW

https://docs.paloaltonetworks.com/wildfire/uv/
spifia wildfire-whats-new/wildfire-features-in-panos-
100/wildfire-real-time-signature-updates

Aktualizacia zero-day signatur musi byt inStalovana do NGFW v realnom cCase, Cize s
nulovym oneskorenim

Dokument detailne popisuje best practices pre
nasadenie WildFire Sandbox rieSenia pre ochranu
koncového bodu tak aby neznamy $kodlivy dokument
spiha nebol doruceny na koncovy bod:
https://docs.paloaltonetworks.com/advanced-
wildfire/administration/advanced-wildfire-
overview/advanced-wildfire-concepts/firewall-forwarding

NGFW musi byt schopny detegovat a zablokovat’ stiahnutie neznameho skodlivého
suboru v redlnom Case, bez toho, aby bol doru¢eny na koncovy bod.

Konkrény text: The firewall forwards unknown samples, as well as blocked files that match antivirus signatures, for Advanced WildFire analysis based on the configured WildFire Analysis
profile settings

https://docs.paloaltonetworks.com/whats-
Spiha new/newfeatures/may-2024/local-deep-learning-
foradvanced-threat-prevention

NGFW musi byt schopny detegovat nezname vzorky priamo na firewalle bez nutnosti
napojenia na externé zariadenie alebo sluzbu.

https://docs.paloaltonetworks.com/advancedwildfire/
Spiha administration/configure-advanced-wildfireanalysis/
enable-advanced-wildfire-inline-cloudanalysis

NGFW musi podporovat sandboxing v cloude, ktory vyuziva umelu inteligenciu na
ochranu pred sofistikovanymi utokmi.

Dokument kompletne popisuje technoldgiu Intelligent
Run-time Memory Analysis, ktora zapezpecuje
pozadovanu funkcionalitu:
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-
new-features/wildfire-features/intelligent-run-time-
memory-analysis

Sandbox musi vediet pouzivat introspekciu VM (Virtual Machine) a pamatovu analyzu,
aby odhalil vysoko sofistikovany malware. Zaroven vie predchadzat tomu, aby malware spifia
rozpoznal, Ze sa nachadza vo virtudlnom prostredi.

Konkrétny text: Advanced WildFire is a new subscription offering available on NGFWs operating PAN-OS 10.0 and later that provides access to Intelligent Run-time Memory Analysis: a cloud-
based advanced analysis engine that complements existing static, and dynamic analysis engines, to detect and prevent evasive malware threats. Advanced threats rely on techniques such as
environmental checks and obfuscation to bypass detection; additionally, they often display signs of bespoke design with ephemeral behaviors that lead to fast-dissemination throughout the
network, after an attack has been initiated. By leveraging a cloud-based detection infrastructure, Intelligent Run-time Memory Analysis detection engines operate a wide array of detection
mechanisms to target these highly-evasive malware. To keep up with the latest threats, Advanced WildFire analysis engines are updated and deployed automatically, without requiring the user
to download content update packages or run resource intensive, appliance-based analyzers.
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. o . , , - . M . . https://docs.paloaltonetworks.com/pan-os/11-0/panos-
Sandbox musi pouzivat inteligentnt analyzu bezZiacej pamate a zachytava snimky v . p wildfire-f intelli
N ked prebieha podozriva aktivita splna new-features/wildfire-features/intelligent-run-
case, : timememory-analysis
Dokument popisuje na ivodnom obrazku Depencency
emulation, ¢o je pozadovana funkcionalita:
Sandbox musi rozpoznat, ktoré zavislosti malware potrebuje na to, aby sa spustil a vie spifa https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-
ich nasimulovat. p new-features/wildfire-features/intelligent-run-time-
memory-analysisnew-features/wildfire-
features/intelligent-run-timememory-analysis
Konkrétny text: Dependency emulation (v obrazku)
B(lezpecnost NGFW r.nu.3| podporo’vat za\./elcl en N t’zv. po%ltlvr!eho bezpelcnostqehq’mO(?elu - - https:/www.paloaltonetworks.com/blog/2017/05/fourreas
né povolenie iba vybranych aplikacii a zakaz vSetkych ostatnych aplikacii, vratane splna . T
. . . 4 ons-use-app-id-next-generation-firewall/
funkcionality[neznamej prevadzky
Dokument popisuje funkcion Advanced Threat
Prevention, ktora chrani proti znamym aj neznamim
NGFW musi obsahovat integrovany systém ochrany proti zranitelnostiam (virtual znanlltelnostlam. v IavomAmenUJe’ mozne .najSt odkaz
. e . . . e . . Configure Threat Prevention, ktory popisuje ako
patching) a sietovym utokom (IPS). Databaza IPS signatur musi byt ulozena priamo vo splia , AR
NGFW. Aplikacia IPS fil i byt 15 . ib Y tnéh idl konfigurovat ochranu na drovni pravidla.
. Aplikacia profilu musi byt granularna, na urovni bezpecnostného pravidla htps:/Idocs.paloaltonetworks.com/advanced-threat-
prevention/administration/threat-prevention/about-
advanced-threat-prevention

Konkrétny text: Advanced Threat Prevention is an intrusion prevention system (IPS) solution that can detect and block malware, vulnerability exploits, and command-and-control (C2) across all
ports and protocols, using a multi-layered prevention system with components operating on the firewall and in the cloud. The Threat Prevention cloud operates a multitude of detection services
using the combined threat data from Palo Alto Networks services to create signatures, each possessing specific identifiable patterns, and are used by the firewall to enforce security policies
when matching threats and malicious behaviors are detected. These signatures are categorized based on the threat type and are assigned unique identifier numbers. To detect threats that
correspond with these signatures, the firewall operates analysis engines that inspect and classify network traffic exhibiting anomalous traits.

NGFW musi umoziiovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti . ht:t ps://docs.pg I07lgongtwork§.ct/)m/a]:ivanced—
Zitia externého nastroja alebo zasahu vyrobcu/dodavatela SRS threatprevention/adrministration/configure-
vyuzl threatprevention/custom-signatures
NGFW musi obsahovat integrovany systém ochrany proti pritomnosti virusov a https://docs.paloaltonetworks.com/networksecurity/
Skodlivého kédu. Databaza AV signatir musi byt uloZzena priamo vo NGFW. Aplikacia splia security-policy/administration/securityprofiles/
AV profilu musi byt granularna, na Urovni bezpeénostného pravidla security-profile-antivirus
Antivirus musi byt schopny kontrolovat prevadzku v minimalne tychto aplikaciach - spifia 225;{:30:;'2;/':3&?::: QEEE}ZZ?:EEXZ;EZ?U”W/
SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB security-profile-anivirus
NGFW musi umoziiovat tvorbu uZivatel'sky definovanych spyware signatdr bez nutnosti - hitps:/idocs paloaltonetworks com/pan-os/11-O/panos-
Sies . . . . . . " splna web-interface-help/objects/objects-customobjects-
vyuzitia externého nastroja alebo zasahu vyrobcu/dodavatela .
spywarevulnerability
NGFW musi podporovat moznost zablokovania Utoku vyuzivajuceho zname C&C centra . https:{/docs:paloaltqnletwo‘rks.com/qetworksecunty/
j ipade, Ze je prevadzka Sifrovana a nie je mozné vykonavat SSL dekrypciu Azl security-policy/administration/secrityprofies/
a v pripade, € security-profile-anti-spyware
NGFW musi v bezpe€nostnych pravidlach podporovat pouzitie externych dynamickych https://docs.paloaltonetworks.com/pan-os/11-0/panos-
zoznamov (napr. IP, URL, domény...); NGFW musi poskytovat moznost overit na spliia admin/policy/use-an-external-dynamic-list-inpolicy/
zaklade certifikatov pravost tychto dynamickych zoznamov external-dynamic-list
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NGFW musi podporovat import SNORT signatur manualne a cez API.

spifia

Dokument popisuje ako vytvorit vlastnd signattiru a v
odrézkach jednotlivé postupy pre import cez API:
https://docs.paloaltonetworks.com/pan-os/u-v/custom-
app-id-and-threat-signatures/ips-signature-converter-for-
panorama

Konkrény text: Snort and Suricata are open-source intrusion prevention system (IPS) tools that use uniquely formatted rules to detect threats. The IPS Signature Converter enables you to
leverage these rules for immediate threat protection by translating the IPS signatures into custom Palo Alto Networks threat signatures. You can then register the signatures on Palo Alto
Networks firewalls in specified device groups and enforce policy using Vulnerability Protection and Anti-Spyware Security Profiles.

Additionally, you can export rules that list IP address indicators of compromise (IOC) and use the resultant text file as an external dynamic list to enforce policy on the entries contained in the

list.

NGFW mu3|’pre pr|sFup ku krmck'ym aphkamarq, poskytgvat mozn9st vynutit o https:/idocs paloaltonetworks.
viacfaktorové overenie prostrednictvom webového portalu, bez ohladu na to, ¢i cielova iy N - ) .

oo L , s , o . " splna com/ngfw/administration/authentication/configuremulti-
aplikacia podporuje viacfaktorovu autentizaciu; tato vlastnost musi byt konfigurovatelna factor-authentication
na Urovni bezpeénostného pravidla

TTIUPS.TTAUTS. . PatudnumeTWOrRS . CUMTTTTYTWITTETPT TU=

NGFW musi poskytovat moznost zabranit odoslaniu doménovych uzivatel'skych . 2/objects/objects-security-profiles-url-

) e L - . o . ) s splna . :
prihlasovacich udajov do inych, nez povolenych URL kateg0rii, pre zabranenie phishingu filtering/usercredential-

. , , . - - https://docs.paloaltonetworks.com/advanced-
NGFW musi podporovat analyzu DNS dotazu tzv. sinkhole funkcii, ktora pri DNS dotaze ) o )
M L . e . - , . . - threatprevention/administration/configure-
na Skodlivi doménu vrati podvrhnutu IP adresu pre detailnejSiu analyzu a zaroven sa splna . . N

tani 5vodnl | trank dost threatprevention/use-dns-queries-to-identify-
stanica na povodnu malware stranku nedostane. infectedhosts-on-the-network/how-dns-sinkholing-works
NGFW musi vediet zabranit neznamym injek¢nym atokom ako je SQLi a Command . hhttps://docs.pg Io/alLonletlwork§.ctl)r:/advanced—
Injection Gtoky pomocou strojového ugenia splfia threatprevention/administration/threat-

) : prevention/aboutadvanced-threat-prevention
NGFW musi podporovat Local Deep Learning, ktory poskytuje mechanizmus na https://docs.paloaltonetworks.com/whats-
vykonavanie rychlej, lokalnej analyzy zero-day a dalSich vyhybavych hrozieb zaloZzené splia new/newfeatures/may-2024/local-deep-learning-
na hlbokom uceni. foradvanced-threat-prevention

Dokument popisuje konfiguraciu Anti-spyware profilu,
NGFW musi byt schopny odhalit’ a zablokovat neznamu C2 (Command&Controll) ktory blokuje C2 komunikaciu:
komunikaciu (napr. CobaltStrike, Empire), na ktort neexistuje detekéna vzorka splia https://docs.paloaltonetworks.com/network-
(signatara). security/security-policy/administration/security-
profiles/security-profile-anti-spyware

Konkrény text: Anti-Spyware profiles blocks spyware on compromised hosts from trying to phone-home or beacon out to external command-and-control (C2) servers, allowing you to detect
malicious traffic leaving the network from infected clients.
Podrobny popis Cobalt Strike: https://www.paloaltonetworks.com/blog/network-security/netsec-ngfw-cobalt-strike/

Detekcia neznamej komunikacie musi byt realizovana priamo na NGFW bez nutnosti . .

wip . , . splna https://docs.paloaltonetworks.com/ngfw
pouzitia aktualizovanych IPS vzoriek.
NGFW. m’u.3| obsahqvat’ lokaine !VIL modely, ktore.v prjpade detekc'?. ;l)odozrlwej . https://www.paloaltonetworks.com/cyberpedia/whatis-
komunikacie odklonia tuto premavku do cloudovej sluzby pre pokrogili analyzu splia an-ml-powered-ngw
pomocou ML a Deep Learning.
NGFW musi poskytovat funkcionalitu pokrocilej analyzy DNS dotazov proti technikam
pouzivajucim DGA (domain generation algorithm), Stockpiled,Squatting Domains, https://docs.paloaltonetworks.com/dnssecurity/
Subdomain Reputation, Predictive Detection, Strategically Aged Domains, Wildcard splna administration/about-dns-security/clouddelivered-
DNS, Compromised DNS Zones, Dangling DNS, NXNSAttack, Ultra-slow DNS dns-signatures
Tunneling, Domain Masquerading a Traffic Distribution System v redlnom Case.
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NGFW musi vediet rozpoznat komunikéciu ukrytd v DoH (DNS-over-HTTPS) o hitps:docs paloaltonetworks.comidnssecirily!
< . . , . * . - i . N splna administration/configure-dnssecurity/
poziadavkach a aplikovat potrebné DNS bezpecénostné pravidla v redlnom case.
configure-dns-over-doh
https://docs.paloaltonetworks.com/pan-0s/11-0/panos-
NGFW musi umoznit tvorbu uzivatelsky definovanych signatur pre hrozby zaloZzené na spifia web-interface-help/network/network-networkprofiles/
L3 a L4 hlavi¢kach. p network-network-profiles-zone-protection/I3-
14-header-inspection
NGFW musi vykonavat in§pekciu nie len DNS dotazov ale aj DNS odpovedi a to v spifia https://docs.paloaltonetworks.com/dnssecurity/
redlnom ¢ase, na NGFW alebo pomocou cloudovych detekénych mechanizmov. P administration/about-dns-security
NGFW musi proaktivne blokovat pristup k nespravne nakonfigurovanym doménam ii httpg/{doc;.paloaltonetworks.com{dnssecunty/
tomatického zistovania a monitorovania verejnych domén spina administration/configure-dnssecurity
pomocou au enable-advanced-dns-security
NGFW musi vediet detekovat a kategorizovat unesené (hijacked) domény a nespravne https://docs.paloaltonetworks.com/dnssecurity/
nakonfigurované domény cez metddy strojového ucenia, a to v redlnom case lokalne na splia administration/configure-dnssecurity/
NGFW, alebo pomocou cloudovych detekénych enginov. enable-advanced-dns-security
URL , , . e , . https://docs.paloaltonetworks.com/advanced-
filtering: NGFW musi obsahovat nativhu podporu pre vyuzZivanie databazy URL splia urlfilteringfadministration/url-fitering-basics
URL databazy musi byt od rovnakého vyrobcu ako je NGFW spifia https://docs.paloaltonetworks.com/ngfw/gemngstarted/
ngfw-compatible-subscriptions
A , vep - - N , . . https://docs.paloaltonetworks.com/networksecurity/
NGFW musi byt schopny pouZit URL kategériu v definicii bezpe€nostného pravidla splfia security-policy/administration/security-rules
https://docs.paloaltonetworks.com/advanced-
NGFW musi podporovat vytvaranie uzivatel'sky definovanych kategérii, bez nutnosti spifia urffiltering/administration/configuring-url-
vyuzit externy nastroj a bez nutnosti zasahu vyrobcu/dodavatela p filtering/urlcategory-exceptions/create-a-custom-url-
category
. A . . . , . , https://docs.paloaltonetworks.com/advanced-
URL databazy musi byt dynamicky aktualizovana na zéklade novo zistenych URL, . L A ) .
. M - spifia urffiltering/administration/url-filtering-basics/how-
veducich na $kodlivy obsah alebo C&C centra -
urlfiltering-
URL databazy musi podporovat moznost zaradenia do aspon dvoch kategoérii naraz pre . https://docs.paloaltonetworks.com/advanced-
o splia - L ! . .
jedind URL urlfiltering/administration/url-filtering-basics/urlcategories
NGFW musi umoziiovat poziadat o rekategorizaciu nevhodne zaradenych URL priamo . htthels://ch/sgallogltongtw/orks.gom/a;ivanced-
fickom rozhrani NGFW bez nutnosti kontaktovania technickej podpory e urlfitering/administration/monitoringrequest-to-
vara changethe-category-for-a-url
NGFW musi obsahovat URL kategérie Specifické pre GenAl/LLM aplikacie a sluzby https://live.paloaltonetworks.com/t5/communityblogs/
minimalne v rozsahu (Conversational Assistant, Writing Assistant, Media Service, Data splia new-advanced-url-filtering-granular-artificialintelligence/
And Workflow Optimizer, Meeting Assistant) ba-p/997295
NGFW musi byt rozSiritelny o ochranu pristupu ku GenAl/LLM sluzbam a aplikaciam,
Al Security: (ochrana musi byt priamo dostupna na NGFW a nesmie byt dodana ako samostatné spifia https://docs.paloaltonetworks.com/ai-access-security
rieSenie.
NGFW rieSenie musi obsahovat nativnu (bez nutnosti inStalacie agentov alebo
.. _|sietovych sond) funkcionalitu bezpecnost loT (automatizovana identifikacia zariadeni a . https://docs.paloaltonetworks.com/iot/gettingstarted/
loT Security: . . ; ) X . ) s e . splia . . )
ich zranitelnosti, automatizované bezpecnostné pravidla pre loT) bez nutnosti integracie iot-security-solution
s tretimi stranami a nie je licenéne obmedzeny pocet chranenych zariadeni.
L . - . . . . . https://docs.paloaltonetworks.com/iot/gettingstarted/
Riesenie loT bezpecénosti vyzaduje lokalne senzory v podobe obstaravanych NGFW. spifia iotfecu;ti/s-;);li?o:ne WOrKS. comriotgetingstarts!
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RieSenie loT bezpeénosti objavuje a identifikuje zariadenia v redlnom €ase a zarovene

https://docs.paloaltonetworks.com/iot/administration/disc

je mozné objavovanie naplanovat, pricom objavovanie sa vykonava pasivne bez spifia ! X !
. . L. . . over-iot-devices-and-takeinventory
akéhokolvek dopadu na cielové zariadenia
Dokument detailne popisuje viasnosti funkcionality
Riesenie loT bezpecnosti cez NGFW senzor loT ziskava sietovu prevadzku z Device-ID, rovnako ako pozadované zdroje pre
nasledujucich zdrojov, aby objavil zariadenie loT: DHCP traffic, NetFlow, SNMP, TAP, spliia detekciuzariadeni:

ERSPAN

https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-
admin/device-id/device-id-overview

Konkrény text: To identify devices with dynamically assigned network settings, the firewall must be able to observe DHCP broadcast and unicast traffic on your network. IoT Security also
supports static IP devices. The more traffic the firewall can observe, the more accurate the policy rule recommendations are for the device and the more rapid and accurate the IP address-to-
device mappings are for the device. When a device sends DHCP ftraffic to obtain its network settings, the firewall observes this type of request and generates EALs to send to the logging

service, where loT Security accesses them for analysis.
Neflow: https://docs.paloaltonetworks.com/ngfw/administration/monitoring/netflow-monitoring
SNMP: https://docs.paloaltonetworks.com/iot/getting-started/firewall-deployment-for-device-visibility/use-snmp-network-discovery-to-learn-about-devices-from-switches
TAP: https://docs.paloaltonetworks.com/network-security/device-id/administration/prepare-to-deploy-device-id
ERSPAN: https://docs.paloaltonetworks.com/network-security/device-id/administration/prepare-to-deploy-device-id

RieSenie vyuziva na identifikaciu a klasifikaciu zariadenia signatury alebo tzv. . hhps;/lwww'paoloalmnemfrks'com/appS/pan/pUb"C/dow"

"fingerprints” zariadenia splna loadResource?pagePath=/content/pan/en_US/resources
9 i /datasheets/iot-security

RieSenie loT bezpeénosti zistuje a stanovuje zakladné spravanie loT zariadenia ako: https://www.paloaltonetworks.com/apps/pan/public/down

urovne patchovania zariadenia, detekuje a hlasi aplikacie vratane nazvu a verzie, zistuje splna loadResource?pagePath=/content/pan/en_US/resources

a hlasi verziu aplikacného softvéru, detekuje a hlasi typy pripojenia, interné aj externé. Idatasheets/iot-security

RieSenie loT bezpeénosti porovna konfiguraciu s ostatnymi zariadeniami v sietia s . https://www.paloaltonetw?rks.com/apps/pan/pubhc/down

. . L . . . splna loadResource?pagePath=/content/pan/en_US/resources

ostatnymi zariadeniami v databaze zariadeni crowdsourced Idatasheets/iot-security

RieSenie loT bezpeénosti deteguje zariadenia pre vzdialené monitorovanie pacienta s loaltonetwork

(RPM) vysielajuce do zdravotnickych systémov EHR, zariadenia s odvolanim FDA, Cor‘;s/;d stv;'v'apna/ O:blfcr;zowc:loz dResource?

zariadenia s datami chranenych zdravotnych informacii (PHI) a protokoly aplikacii splna pagePz‘tJhgcon‘:ent/pan/en US/resourceé/techbriefs/

telehealth, pricom zistuje a hlasi autentizaciu uZivatela, teda identifikuje, kto sa healthcare-iot-solution-brief

prihlasuje do zariadenia loT.

RieSenie loT bezpeénosti automaticky udrziava kniznicu dokumentov a map MDS2,

prijima dokumenty MDS2 pre zariadenia IoMT a extrahuje kontext zariadeni a rizik, a spifa https://docs.paloaltonetworks.

zarovef automaticky identifikuje rizikovi poziciu na zaklade spravania $pecifikovaného P com/iot/administration/medical-iot-utilization

vyrobcom, napriklad chybajuceho antivirusu alebo aktualizacie signatur.

RieSenie loT bezpeénosti sleduje nespravnu konfiguraciu zariadenia, beh neobvyklého s loaltonetwork

softvéru na loT zariadeniach, pripajanie zariadeni ku cloudu alebo sieti, pouzitie Cor‘;s/;d stv;'v'apna/ O:blfcr;zowc:loz dResource?

predvolenych hesiel, prihlasenie tretej strany alebo vyrobcu k zariadeniu, zariadenia, splna pagePz‘tJhgcon‘:ent/pan/en US/resourceé/datasheets

operacné systémy a aplikacie na konci Zivotnosti (EOL), ako aj pripojenie zariadenia k fiot-security -

menej zabezpecenému zariadeniu.

Rieenie loT bezpecnosti sleduje historiu zranitemosti loT zariadeni, CVE, bezpe&nost nglimzztagzz:“JcehVﬂ::zgs;::z;’:sauzlryle”;;ﬁta"”y

,<data-at-rest” a zistuje, ¢€i su zariadenia loT evidované v ICS-CERT. Porovnava vaperv:)ew Dashbgar 4 Risk Assessment Virtual gatchin

spravanie zariadenia s inymi crowdsourcingovymi zariadeniami, sleduje aplikacie splna atd. Tisto zabezpeéuj’l] pozadovans vlaétnosti- 9

spdsobujuce znizeny vykon siete, zakladné linie spravania a zistuje nepretrzité chyby hn;;S'//docs paloaltonetworks com/iot/administlration/dete

DHCP. ct-iot-device-vulnerabilities

Strana 15z 18




Priloha &. 5 sttaznych podkladov - Specifikacia predmetu zakazky

Konkrétny text: A vulnerability refers to an intrinsic flaw built into the software or hardware of a device that is often well-known and can be exploited in some way. A risk, on the other hand,
considers environmental, configuration, behavioral, and security policy-related factors in addition to one or more underlying vulnerabilities. This distinction is important because some risks
appear in the device details page but not on the Vulnerabilities page, and yet they can influence the severity level that Device Security assigns to a vulnerability.

Device Security considers a vulnerability to be potential when it applies to a specific device type, model, and version number and one or more devices match the specified device type but their
model and/or version number are unknown. Similarly, a device is considered to be potentially vulnerable for the same reason.

Dokument ICS/SCADA INDUSTRY Solutions Brief (Download) popisuje Threat Signatures for ICS/SCADA-Specific Vulnerabilities, ktoré su naviazane na ICS-CERT.
https://www.paloaltonetworks.com/resources/techbriefs/scada-ics-solution-brief

Riesenie loT bezpecénosti deteguje podozrivé velké mnozstvo nesifrovanych datovych
prenosov, prenos velkého mnozZstva dat, porusenie zasad, abnormalnu prevadzku
medzi zariadeniami a roaming stacionarnych zariadeni. Automaticky identifikuje spifia
anomalie, ktoré nespadaju do spravania stanoveného vyrobcom, napriklad vzdialené
aktualizacie softvéru.

https://docs.paloaltonetworks.com/iot/gettingstarted/
iot-security-solution/iot-security-solutionstructure

Riesenie loT bezpecénosti deteguje anomalie oznacujuce hrozby, pripojenie zariadenia

ku Skodlivym doménam, hrozby na BYOD (Bring Your Own Devices) loT, zname loT a Dokument v celom rozsahu detailne popisuje viastnosti
IT hrozby na zariadeniach, nezname hrozby, hrozby na zaklade rozsiahleho prieskumu funkcionality Device-ID, ktora spifia poziadavky:
priemyselnych hrozieb, netuspesné pokusy o "brute-force" zadavania PIN, pripojenie spifia

osobného zariadenia k velkému poctu zariadeni indikujucich zneuzitie, vystrahy https://docs.paloaltonetworks.com/iot/getting-started/iot-
zaloZené na signatdrach od NGFW, EPP a podobne, neobvyklé sietové spojenia a security-solution/iot-security-solution-structure

nevhodné poziadavky na pripojenie.
Konkrény text: Using Al and machine learning, Device Security automatically discovers and identifies all network-connected devices and constructs a data-rich, dynamically updating inventory.
In addition to identifying 10T devices and IT devices (laptops and servers for example), Device Security provides deep visibility into network behaviors, establishing what's normal and
discerning what’s suspicious. When it detects a device vulnerability or anomalous behavior posing a threat, Device Security notifies administrators, who can then take action to investigate and
remediate the issue.

RieSenie loT bezpecénosti poskytuje automatické odpori€ania politik znizovania rizik na Uvedeny odkaz referuje na PDF dokument (Download)
zaklade hodnotenia rizik a umoznuje priebezné sledovanie Gc¢innosti tychto politik. What is vulnerability management for medical devices,
Upozoriiuje na zranitelnosti, nesulad zariadenia, hrozby, exploity a Skodlivy obsah v spifia ktory popisuje pozadované vlastnosti:

komunikacii zariadenia, pricom upozornenia obsahuju délezité informacie, ako je datum, https://www.paloaltonetworks.com/resources/datasheets/
Cas, typ a aktivity, ktoré ich vyvolali. cdss-vulnerability-management-healthcare

Konkrény text: CVEs Weak or default passwords
Unsecure protocol usage
Incorrect device usage
End-of-life OS/Apps/DevicesObsolete protocols
Misconfiguration of loT devices
FDA recalls
Third-party/Manufacturers logins attempts
Decommissioned medical devices connected to the network
Deviance from manufacturer specifications
Risk indicators captured in MDS2 documents
Devices storing or transmitting ePHI data
Access to malicious domains
Unusual software running
Security policy violations
Virtual Patching: https://docs.paloaltonetworks.com/iot/administration/detect-iot-device-vulnerabilities/virtual-patching-overview
Konkrétny text: Virtual patching provides the capability to mitigate risks in OT and loT environments
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RieSenie loT bezpecénosti ponuka prispdsobitelné urovne rizika pre vystrahy a moznost
vyvazenia skore s existujucim ramcom rizik zakaznika, umozriuje potlaéenie vystrah pre splna
urcity typ a podporuje generovanie vlastnych upozorneni.

https://docs.paloaltonetworks.
com/iot/administration/respond-to-iot-security-alerts

Rie$enie umoziiuje automatické vytvaranie vystraznych tiketov v ticketingovych

systémoch (CMMS, ITSM) a automatické vystrazné akcie v systéme NAC, ako je https://docs.paloaltonetworks.com/iot/gettingstarted/

karanténa zariadenia. Umozriuje preskumat vystrahy z riadiaceho panela pre proces s spifia iot-security-solution/iot-security-integrationswith-

uzavretou slu¢kou, pri€om schopnost prevencie hrozieb je zabudovana do senzora loT third-party-products

alebo je mozné ju dosiahnut integraciou s rieSenim tretej strany.

RieSenie loT bezpecnosti poskytuje virtualne zaplatanie rizikovych zariadeni, hlasi profily https://www.paloaltonetworks.

zariadeni, novo objavené zariadenia a informuje o zranitelnostiach aktiv, zasadach a spifia com/apps/pan/public/downloadResource?

overovani aplikovanych bezpenostnych kontrol, ako aj poskytuje suhrnné spravy o pagePath=/content/pan/en_US/resources/techbriefs/

prevadzkovych lekarskych prehladoch a spravy na zaklade priority rizik. healthcare-iot-solution-brief
https://www.paloaltonetworks.

Riesenie loT bezpecénosti poskytuje detekciu a prevenciu pred znamymi a neznamymi spifta com/apps/pan/public/downloadResource?

(Zero Day) hrozbami pagePath=/content/pan/en_US/resources/techbriefs/
healthcare-iot-solution-brief

RieSenie loT bezpecénosti poskytuje otvorené API pre integraciu s rieSeniami tretich Uvedeny odkaz referuje na dokumentaciu, ktora popisuje|

stran, dodrziava regulaéné normy a predpisy (napr. FDA, ECRI, ISO, NIST, ICS-CERT), spifta Biomed Dashboard, ktora spiia dané poziadavky:

zistuje zhodu s bezpeénostnou smernicou SP 800-121 (Bluetooth) a sleduje zhodu s https://docs.paloaltonetworks.com/iot/administration/med

PHI na zariadeniach. ical-iot-utilization/biomed-dashboard

Konkrétny text: Devices with outdated endpoint protection: These are devices that have endpoint protection, such as anti-virus protection, but they haven't communicated with their vendor and
haven't been updated in over a month. This makes them vulnerable to new types of attacks released since their last update.
Devices without endpoint protection: These are devices that do not have any endpoint protection installed on them.
Devices with PHI: These devices contain personal health information (PHI).

FDA Recall Instances: This shows the total number of devices that have been issued a recall order by the Food and Drug Administration (FDA) because of a product flaw that affects safety and
requires it to be fixed or replaced.
https://docs.paloaltonetworks.com/iot/administration/discover-iot-devices-and-take-inventory/discover-mobile-device-attributes
Konkrétny text: Radio Access Technology — The underlying connection method mobile devices use for wireless radio communications; for example, Bluetooth, Wi-Fi, UMTS, LTE, or 5G NR

RieSenie ma vstavanu integraciu s IPAM (sprava IP adries), ITSM (sprava IT sluzieb),

LDAP/AD (Active Directory), RTLS (real-time locating system), SIEM, SOAR, CMMS https://docs.paloaltonetworks.com/iot/gettingstarted/
(pocitaCovy systém riadenia udrzby) a podporuje spravu zranitelnosti prostrednictvom spifia iot-security-solution/iot-security-integrationswith-
integracie s nastrojmi ako Qualys, Rapid7, Tenable, ako aj so zdrojmi zranitelnosti (H- third-party-products

ISAC, ICS-CERT, MDISS a pod.).

RieSenie loT bezpecnosti ma vstavanu integraciu s firewallom a NAC pre nasadenie Externé integracie st nativnou st¢astou Device
bezpecénostnych pravidiel a segmentacie, integraciu so segmentaénymi prepinacmi, spifia Security:

integraciu CMDB (databaza spravy konfiguracie) pre udrziavanie aktualneho inventara https://docs.paloaltonetworks.com/iot/integration/get-
majetku, integraciu so systémami ERP (planovanie podnikovych zdrojov), started-with-iot-security-integrations

Konkrény text: In addition to coordinating with Palo Alto Networks next-generation firewalls, Device Security integrates with third-party systems, augmenting their inventory, network
management, network security, and vulnerability detection by making them IoT aware and by gathering device and network data from other sources to enrich its own inventory and capabilities.
Device Security can integrate with the following third-party applications:

RieSenie loT bezpeénosti musi zobrazit vyuZitie pristroja - CT skener, infuzny systém, https://docs.paloaltonetworks.
MRI, zobrazova¢ nuklearnej mediciny, PET skener, ultrazvukovy pristroj, RTG pristroj. splia com/iot/administration/medical-iotutilization/
Riesenie poskytuje informaciu o vyuziti zariadenia v hodinach. utilization-dashboard
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Uvedeny odkaz referuje na PDF dokument (Download)

RieSenie loT bezpeénosti musi pre zariadenia umoznit generovat' trendovy graf snimok Medical loT Security Solution Brief, ktory popisuje
urobenych v danych intervaloch, trendovy graf pripadovych §tudii, analyzu skenovania splia pozadované vlastnosti:
obrazu a skenovanie dat podla miesta. https://www.paloaltonetworks.com/resources/techbriefs/h

ealthcare-iot-solution-brief

Konkrény text: Improve patient experience and operations with business and clinical intelligence, helping you organize and optimize expensive resources. Biomedical and clinical teams often
find themselves over budget while medical devices remain underutilized and maintenance costs soar. Medical loT Security alleviates the pain of device purchase and preventive maintenance
while saving costs on patient care by automatically tracking and reporting on connected medical device usage and resource allocation.

https://www.paloaltonetworks.
com/apps/pan/public/downloadResource?
pagePath=/content/pan/en_US/resources/techbriefs/
healthcare-iot-solution-brief

RieSenie loT bezpeénosti poskytuje prehlad o celkovom pocte zariadeni v sieti za
posledny rok, vratane poctu zariadeni, ktoré boli pripojené a pouzité, pripojené, ale splna
nepouZité (len online), alebo odpojené (offline).

parametre
MJ min. max. presne

Polozka €. 2 Sluzby spojené s dodavkou Firewall

Analyza a dizajn (analyza si¢asného stavu, navrh rieSenia).

Pocet mesiacov od dodania vSetkych HW a SW komponentov (Polozky ¢. 1a €. 2) mes. 2 splfa / 2 mesiace

21

Implementacia a testovanie (instalacia zariadeni, FAT a SAT testy, konfiguracia zariadeni, zapojenie do rezimu vysokej
22 dostupnosti, integracia do nadradenych nastrojov SIEM). mes. 6 spiha / 6 mesiace
Pocet mesiacov od ukonéenia mifnika Analyza a dizajn (Polozka 2.1).

Nasadenie a PIP (Optimalizacia konfiguracie v prevadzke, postimplementaéna podpora - dohlad)

23 Pocet mesiacov od ukoncenia mifnika Implementécia a testovanie (Polozka 2.2) mes. 4 splia / 4 mesiace
24 Dodanie dokumentacie spifia
25 Zaskolenie obsluhy (2 zamestnanci obstaravatela) hod. 8 spifia / 8 hod.
V Bratislave, dia
meno, priezvisko, funkcia opravnenej osoby Jozef Dobi$
podpis a
peciatka
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Nézov predmetu zakazky:

Technoldgie sietovej a komunikaénej bezpecnosti

NAVRH NA PLNENIE KRITERIA - KALKULACIA CENY

Por. €. | Predmet zakazky Merna Mnozstvo Obchodny nazov Nézov vyrobcu  |SUKL koéd Jednotkova cena v EUR Celkova cena za pozadovany pocet MJ v EUR
jednotka pontikaného produktu |ponukaného produktu
(M) sadzba DPH suma DPH sadzba DPH suma DPH
bez DPH V% VEUR s DPH bez DPH V% VEUR s DPH
1 2. 3. 4. 5. 6. 7. 8. 9. 10. 1. 12. 13. 14. 15.
1. |Firewall ks 2 Palo Alto FW PA-3410 | Palo Alto Networks 103 000,00 € 23% 23 690,00 €] 126 690,00 € 206 000,00 € 23% 47 380,00 € 253 380,00 €
5. |Sluzbyspojenés ks 1 implementacia 30 000,00 € 23% 6.900,00€ 36.900,00 € 3000000€|  23% 6.900,00 € 36.900,00 €
dodavkou firewall

Obchodny nézov uchadzaca:

Sidlo uchadzaca:
ICO:

DIC:

IC DPH:

V Bratislave, diia

SmartSec Technologies s.r.o.

Jégeho 6, Bratislava 821 08

50448676

2120361452

SK2120361452

meno, priezvisko, funkcia opravnenej osoby
podpis a petiatka uchadzaca

Jozef Dobis, konatel




Priloha €. 7 sut'aznych podkladov

Nazov predmetu zakazky: Technolégie sietovej a komunikaénej bezpecnosti

Zoznam dodanych tovarov

Uchadzaé: SmartSec Technologies s.r.o., Jégeho, Bratislava 821 08

(uviest obchodné meno a sidlo uchddzaca alebo miesto podnikania)

Zoznam dodanych tovarov za predchadzajuce 3 roky od vyhlasenia verejného obstaravania

Obchodné meno/nazov zmluvného

Nazov/struény opis predmetu

Cena za dodany tovar

Lehota dodania tovaru

Odberatel - kontaktna osoba, meno,

partnera, adresa jeho sidla alebo miesta zakazky v EUR bez DPH resp. v (mesiac a rok) priezvisko, telefénne Eislo,
podnikania, ICo EUR s DPH e-mail
Statny veterinarny a potravinovy Gstav Dodavka firewallov, centralneho https://www.uvo.gov.sk/udaje-o-hospodarskych
Janoskova 58, 026 01 Dolny Kubin manazmentu a implementacia 58 323,00 € 07/2023 subjektoch-vedene-uradom/evidencia-
ICO: 42 355 613 rieSenia referencii/detail-referencia/dokument/1333040?
. Podra Ramcovej dohody 77/2023 o
Slovenska poSta, a.s. dodani hardvéru Aplikaény Firewall Pavel Povazanec
Partizanska cesta 9, 975 99 Banska Bystrica P y 294 400,00 € 08/2023

ICO: 36 631 124

F5 - dodavka a implementacia

povazanec.pavel@slposta.sk

V Bratislave, diia

meno, priezvisko, funkcia opravnenej osoby
podpis a peciatka

Jozef Dobi$§




KUPNA ZMLUVA

uzatvorena podla § 409 a nasl. zak. €. 513/1991 Zb. Obchodny zikonnik, v zneni neskorgich
predpisov (dalej len ,Zmluva“)

¢l. I. Zmluvné strany

1. Kupujuci : Univerzitna nemocnica L. Pasteura KoSice
v zastupeni: MUDr. Luboslav Beria, PhD., MPH - riaditel
sidlo: Rastislavova 43, 041 90 Kosice, SR
ICO: 00 606 707
DIC: 2021141969
IC DPH: SK2021141969
Bankové spojenie: Statna pokladnica, Radlinského 32, 810 05 Bratislava
IBAN: SK 06 8180 0000 0070 0028 0550
SWIFT: SPSRSKBA
Statna prispevkova organizacia zriadend Zriadovacou listinou Ministerstva
zdravotnictva SR ¢. 1842/1990-A/I-2 zo dfa 18. 12. 1990
(dalej len ,kupuijtci“)

2. Predavajuci : SmartSec Technologies s.r.o.
v zastupeni: Ing. Jozef Dobis, konatel
sidlo: Jégeho 6, Bratislava 821 08
ICO : 50448676
DIC: 2120361452
IC DPH: SK2120361452
Bankové spojenie: Tatra banka a.s.
IBAN : SK76 1100 0000 0029 4702 8013
SWIFT : TATRSKBX
Zapisany v Obchodnom registri Mestského sadu BA IIl., odd. : Sro,
Vlozka ¢.: 114228/B
(dalej len ,predavaijuci“)

Cl. Il. Uvodné ustanovenia

e, Kupujuaci v réamci plnenia svojich Gloh obstarava tovar postupom stanovenym zidkonom ¢&.
343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov, v zneni
neskorsich predpisov (dalej len ,zak. ¢. 343/2015 Z. z.“).

2. Tuto zmluvu uzatvéra kupujdci, ktory je verejnym obstardvatefom s predavajicim, ktory je
uspeSnym uchadzatom ako vysledok verejného obstardvania  postupom zadévania
nadlimitnej zakazky podfa § 66 ods. 7 zdk. ¢. 343/2015 Z. z. realizovane] prostrednictvom
systému elektronického verejného obstaravania JOSEPHINE zverejnenej vo Vestniku
verejného obstardvania ¢. 174/2025 zo diia 28.08.2025 pod. zn. 14025 — MST na predmet
zakazky snazvom ,Technoldgie sietovej a komunikaénej bezpeénosti, (dalej len ,verejné
obstaravanie”) v silade s ponukou predavajiceho zo dfia 26.09.2025.

Eviden¢né Cislo verejného obstaravania kupujiceho : UNLP-2025-83-NZ-VS

3. Kupujuci je poskytovatefom zdravotnej starostlivosti podla zak. ¢ 578/2004 Z. z. o
poskytovateloch zdravotnej starostlivosti, zdravotnickych pracovnikoch, stavovskych
organizaciach v zdravotnictve a o zmene a doplneni niektorych zdkonov.

4. Predavajuci prehlasuje, Ze je opravneny disponovat s tovarom v zmysle tejto zmluvy.

5. Tovar, ktory je predmetom plnenia tejto zmluvy bude hradeny z finanénych prostriedkov,
ktoré kupujuci ako verejny obstardvatel dostal na zaklade Zmluvy o poskytnuti nenavratného
financného prispevku, &islo zmluvy: 33/2025 zo diia: 27.1.2025, ktora bola uzatvorena medzi
kupujucim ako prijimatefom a Ministerstvom investicii, regionalneho rozvoja a informatizéacie

1/16



Slovenskej republiky ako Poskytovatelom (dalej len ,Zmluva o poskytnuti prostriedkov”),
(Zmluva o poskytnuti nenavratného financného prispevku bola dria 28.1.2025 zverejnend
v CRZ: https://www.crz.gov.sk/zmluva/10349356/?csrt=11539501529182901473&undefined=undefined
a Ciastocnej aj z vlastnych finan¢nych prostriedkov kupujiceho, ak tato povinnost, vzhladom
na maximalnu vySku poskytnutych finan¢nych prostriedkov na zaklade Zmluvy o poskytnuti
prostriedkov vznikne kupujucemu po uzatvoreni tejto zmluvy.

Nazov projektu: Realizacia opatreni kybernetickej a informacnej bezpe¢nosti UNLP KoSice
Koéd vyzvy: PSK-MIRRI-615-2024-DV-EFRR

Koéd projektu: 401101A575

Program: 401000 - Program Slovensko - SK - EFRR/KF/FST/ESF+

Priorita: 401101 - 1P1 Veda, vyskum a inovécie

Specificky ciel: 401101R102 - RSO1.2 VyuZivanie prinosov digitalizacie pre ob&anov, podniky,
vyskumné organizdcie a organy verejnej spravy

Celkova suma opravnenych vydavkov: 292 737,80 EUR s DPH

Cl. 111. Predmet zmluvy

Predavajuci sa touto zmluvou zavazuje dodat kupujicemu tovar podla bodu 2. tohto ¢lanku
a previest na neho vlastnicke pravo k tomuto tovaru a kupujuci sa zavazuje zaplatit za tovar
kapnu cenu podla tejto zmluvy.

Tovarom pre Ucely tejto zmluvy je dodanie Firewallu (dalej len ,tovar”) a sluzieb spojenych
s dodavkou Firewallu (dalej len ,,sluzby“)podla Specifikacie uvedenej v prilohe €. 1 tejto zmluvy.
Dodanie tovaru zahffia aj licencie, ich aktualizacie, technickii podporu a iné nevyhnutné
sucasti zabezpecujlce spravnu a bezpeénu prevadzku predmetu plnenia.

Tovar sa dodava za ucelom zabezpecenia bezpecnosti prevadzky IS a sieti, vratane sietovej a
komunikacnej bezpecnosti v kritickej infrastrukture.

€l. IV. Dodacie podmienky

Predavajlci sa zavazuje dodat tovar vratane sluzieb podfa ¢lanku Ill. bod 2. a 3. tejto zmluvy

kupujucemu do 14 mesiacov odo dna ucinnosti tejto zmluvy. Konkrétny termin dodania

tovaru ozndmi predavajuci kupujucemu najmenej dva pracovné dni vopred, a to pisomne na

e-mailovu adresu: vagas@unlp.sk, tomas.kaszonyi@unlp.sk a telefonicky na tel. ¢.: +421
,+421 ¢ ‘

Miesto dodania tovaru je pracovisko kupujiceho: Odbor informacnych a komunikacnych

technoldgii, Rastislavova 43, KoSice.

Predavajlci je povinny dodat tovar podla Specifikacie uvedenej v prilohe €. 1 tejto zmluvy

novy, nepouzivany, v origindlnom baleni, kompletny (nie po castiach) a v minulosti

neregistrovany u iného uzivatela.

Dodanie tovaru do miesta dodania potvrdzuje kupujuci pisomne, a to podpisanim

preberacieho protokolu/dodacieho listu. V Preberacom protokole/dodacom liste sa

potvrdzuje druh, mnoistvo, vyhotovenie a kompletnost dodaného tovaru podla Specifikacie

uvedenej v_prilohe €. 1 tejto zmluvy. V pripade zistenia vad tovaru pri jeho prevzati je

kupujtci oprdvneny tovar neprevziat.

Osobou oprdvnenou na prevzatie tovaru za kupujiceho (opravneny na podpisanie

Preberacieho protokolu/dodacieho listu) je : Ing. Pavel Vagas, MPH, e-mail adresa:

vagas@unlp.sk, tel. ¢. +421

Predavajuci je povinny dodat a nainstalovat tovar na miesto dodania tovaru na vlastné

naklady. Kupujuci je povinny poskytnat predavajucemu potrebnid sudinnost a umoznit

uvedenie tovaru do prevadzky.

Kupujuci je povinny podat spravu predavajucemu o vadach tovaru bez zbyto¢ného odkladu

po tom, ¢o sa vady mohli zistit.

Kupujuci je opravneny odmietnut prevzatie tovaru, ak technické a funkéné parametre

dodaného tovaru nezodpovedaju Specifikdcii tovaru uvedenej v prilohe ¢. 1 tejto zmluvy.
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10.

14

12.

13:

14.

Dodany tovar musi byt zhodny s jeho 3$pecifikaciou v prilohe €. 1 tejto zmluvy, ktord je
obsahom zhodna so Specifikdciou tovaru uvedenou v ponuke predloZenej predavajucim vo
verejnom obstaravani.

Zaskolenie zamestnancov kupujuceho o obsluhe a uUdrzbe tovaru je predavajici povinny
realizovat najneskér pri uvedeni tovaru do prevadzky v mieste dodania. O zaskoleni spi3u
zmluvné strany Protokol o zaskoleni, s uvedenim menného zoznamu zaskolenych 0sdb;
zaskolenie potvrdzuju zaskolené osoby svojim podpisom na protokole o zaskoleni .
Predavajlci je povinny spolu s tovarom dodat kupujicemu aj prislusni dokumentéciu
k tovaru.

Kupujuci je povinny, najneskér ku diiu dodania tovaru a sluzieb do miesta dodania, pripravit
miesto dodania tak, aby predavajiuci mohol riadne a vcas nainstalovat, odskusat a uviest
tovar do prevadzky.

PInt funkénost predmetu zmluvy potvrdi predavajuci a kupujici pisomne a to podpisanim
akceptacného protokolu do 5 pracovnych dni odo dia protokolarneho odovzdania predmetu
plnenia. Osobou opravnenou na potvrdenie akceptacného protokolu a potvrdenia funkénosti
za kupujuceho je veduci zamestnanec Odboru informacnych a komunikaénych technologii,
alebo nim povereny zamestnanec Odboru informacnych a komunikacnych technolégii, e-mail
adresa: vagas@unlp.sk, tel. ¢: +421

Predavajuci sa zavazuje pri dodani tovaru podla tejto zmluvy povinny predloZit kupujicemu
zoznam a Kontaktné udaje na Klientske pracovisko predavajuceho - tzv. ,Hotline",
»Helpdesk”, ,Call centrum..." v zmysle ustanoveni tejto zmluvy. Zoznam servisnych
a kontaktnych stredisk predavajuceho tvoria prilohu ¢. 4 tejto zmluvy.

Spinenim dodavky predavajicim sa rozumie dodanie tovaru a suvisiacich sluZieb v sulade
s bodom 12. tohto ¢lanku.

Cl. V. Doba platnosti zmluvy

Zmluva sa uzatvdra na dobu urcitu t.j. na jeden obchodny pripad, odo dna Gcinnosti tejto

zmluvy do doby splnenia dodavky podla ¢l. IV. bod 14. tejto zmluvy, okrem ustanoveni tejto

zmluvy, ktoré upravuju pravne vztahy zmluvnych strén aj splneni dodavky podla ¢l. IV. bod 14.

tejto zmluvy.

Tato kupna zmluva nadobuda platnost driom jej podpisu obidvoma zmluvnymi stranami a

ucinnost diiom nasledujtcim po dne jej zverejnenia v Centralnom registri zmluv.

Zmluvny vztah zaloZeny touto zmluvou je mozné ukondit:

a) pisomnou dohodou zmluvnych stran,

b) odstipenim od zmluvy z dévodov uvedenych v zékone alebo tejto zmluve.

Odstupenie je G¢inné driom dorucenia pisomného oznamenia o odstupeni od zmluvy druhej

zmluvnej strane. V pripade pochybnosti sa ma za to, Ze oznamenie o odstupeni bolo dorucené

na treti den odo diia jeho zaslania postou doporucene na adresu sidla druhej zmluvnej strany,

pricom den odoslania sa do tejto lehoty nepocita.

Kupujuci je oprdvneny od zmluvy odstupit z nasledovnych dévodov:

a) ak predavajuci nedoda tovar v sulade s touto zmluvou (¢l. IV. bod 14. tejto zmluvy),

b) ak kupujuci po dodani tovaru alebo po predlozeni prislusnej dokumentacia k tovaru
nadobudne dévodnu pochybnost o tom, Ze tovar zodpoveda Specifikacii uvedenej
v prilohe €. 1 tejto zmluvy alebo dévodnu pochybnost o déveryhodnosti, spravnosti alebo
pravdivosti predloZenej prislusnej dokumentécii k tovaru,

c) ak preddvajuci podla ustanoveni tejto zmluvy porusi zmluvu podstatnym spdsobom,

d) ak predavajici pisomne oznami, Ze nie je schopny dodat tovar za podmienok uvedenych
v tejto zmluve alebo z akéhokolvek dévodu tovar podla tejto zmluvy nedoda,

e) ak ponuka preddvajuceho predloZzend vo verejnom obstardvani bola kupujicim
vyhodnotend ako Uspesnda v doésledku preukazatelne vykonanych machinacii
a podvodnych postupov predavajuceho,

f) do6jde k vymazu predavajuceho ako partnera verejného sektora z registra partnerov
verejného sektora pocas platnosti tejto zmluvy,
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g) ak bolo v suvislosti s vykonom kontroly verejného obstaravania Vykonavatelom, ktory
poskytuje prostriedky mechanizmu, Narodnou implementa¢nou a koordinacnou
autoritou (NIKA), Uradom pre verejné obstardvanie, organom auditu, pripadne inym
obdobnym orgdnom konstatované porusenie zakona o verejnom obstardvani alebo iného
pravneho predpisu, a to bez moznosti predavajuceho uplatnit akékolvek sankcie voci
kupujucemu,

h) ak prislusny orgdn Statnej spravy/ministerstvo, ktoré ma ako poskytovatel finanénych
prostriedkov realizovat jej financovanie neposkytol finanéné prostriedky z akéhokolvek
dévodu alebo bez uvedenia dévodu na realizaciu tejto zakazky alebo uZ poskytnuté
finan¢né prostriedky na realizdciu tejto zakazky verejnému obstaravatelovi — kupujucemu
odnal,

i) ak vysledky administrativnej kontroly verejného obstaravania neumoZiuju financovanie
vydavkov vzniknutych z obstardvania predmetu zmluvy alebo kupujuci nesuhlasi s vyskou
financnej opravy alebo nesplnil podmienky na uplatnenie finanénej opravy podla Zmluvy
o poskytnuti prostriedkov.

Zmluvné strany sa dohodli, Ze v pripade odsttpenia kupujiceho od zmluvy z dévodov, ktoré

su uvedené v ods. h) a i) tohto ¢lanku, nevznika Ziadnej zo zmluvnych strdn narok na

akékolvek finan¢né plnenie, majetkové sankcie ani nahradu skody.

€l. V1. Kipna cena a platobné podmienky

Kipna cena tovaru je stanovend vzajomnou dohodou zmluvnych stran podla zédkona
¢. 18/1996 Z. z. o cenach, v zneni neskorsich predpisov, takto :

Kipna cena za dodany tovar podla tejto zmluvy je 236.000,00 € bez DPH, slovom:
dvestotridsat3est tisic eur. K uvedenej kupnej cene sa pripoc¢itava DPH v zakonom stanovenej
sadzbe.

Cena jednotlivych poloziek dodaného tovaru, vratane prislusenstva k tovaru a suvisiacich
sluZieb je uvedend v prilohe &. 2 tejto zmluvy

Kipna cena podfa tohto ¢lanku je cenou za novy, kompletny a funkéne bezchybny tovar v
minulosti neregistrovany u iného uzivatela. V uvedenej celkovej kipnej cene podla bodu 1.
tohto ¢lanku je zahrnuté: cena tovaru, clo, dopravné néklady, naklady na instalaciu a
uvedenie do prevadzky, zaskolenie zamestnancov o obsluhe a udribe tovaru, prislusna
dokumentdcia, opravy, servis a udrzba tovaru, vratane nahradnych dielov a dalSich nakladov
s tym spojenych pocas celej zarucnej doby a vsetky ostatné finantné naklady spojené
s dodanim tovaru kupujucemu.

Pravo na zaplatenie celkovej kipnej ceny vznika predavajucemu riadnym splnenim jeho
zavazkov spdsobom uvedenym v €l. IV. bod 14. tejto zmluvy.

Kupujuci je povinny uhradit kipnu cenu za tovar podla tohto €lénku na zéklade faktury
vystavenej preddvajicim bezhotovostnym bankovym prevodom na Gcet predavajiceho podla
¢l. I. bod 1.tejto zmluvy.

Lehota splatnosti faktury je 60 kalendarnych dni odo dia dorucenia faktiary kupujucemu.
Predavajuci je povinny vystavit fakturu kupujicemu do 15 dni od dfia dodania tovaru podla
¢l. IV. bod 14. tejto zmluvy, najneskdr vsak do piateho pracovného dha v mesiaci
nasledujuceho po mesiaci, v ktorom bol tovar dodany. Faktira musi obsahovat néleZitosti
podla platnych pravnych predpisov SR v Case fakturacie. V pripade, Ze dorucend faktura
nebude vystavena spravne, je kupujuici opravneny predmetnu faktdru vrétit predavajicemu.
Predavajuci je povinny vystavit novu fakturu a dorudit ju kupujucemu.

Vlastnicke pravo k tovaru nadobudne kupujdci az Gplnym zaplatenim celkovej kupnej ceny
podla tohto ¢lanku.

Za den uhrady celkovej kipnej ceny sa povazuje der jej pripisania na u¢et predévajiceho.
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10.

Cl. V1. Reklamdcia tovaru, vady tovaru

Pre dodany predmet plnenia poskytne predavajici kupujicemu zéruku v trvani 60 mesiacov.
Téato zarucna doba zacina plynut odo dria riadneho splnenia dodavky podfa ¢l. IV. bod 14.
tejto zmluvy.

Dodany predmet plnenia musi v ramci zaruénej doby poskytovat plnd funkénost a
prevadzkovu kontinuitu a to bez dodatocnych finan¢nych nakladov na licencie, aktualizacie a
technickd podporu.

Preddvajuci ruci za vlastnosti tovaru pocas zaruc¢nej doby (podla bodu 1. tohto ¢&lanku)
vratane aktualizacii licencii, technickej podpory ako aj inych nevyhnutnych sucasti
zabezpecujucich spravnu a bezpec¢nu prevadzku predmetu plnenia.

Zaruka na predmet dodania podla tohto ¢lanku plati za predpokladu, Ze kupujdci tovar
pouziva a obsluhuje s prislusnou starostlivostou podla instrukcii obsiahnutych v prisludnej
dokumentdcii tovaru.

Predavajici neruci za vady spésobené nespravnou manipuldciou a obsluhou zamestnancami
kupujuceho. Zéruka sa predlZuje automaticky o dobu, po ktoru predmet zmluvy nemohol byt
v zaruénej dobe plne pouzivany z dévodu vady.

Kupujuci sa zavazuje Ze vady (poruchy) ohlasi bezodkladne po ich zisteni. Ohldsenie vady za
kupujuceho oznami predavajicemu opravnend osoba kupujuceho. Osobou oprévnenou za
kupujuceho reklamovat predmet zmluvy a Ziadat odstranenie vady pocas zaruénej doby je
veduci zamestnanec Odboru informacnych a komunikacnych technoldgii alebo nim povereny
zamestnanec.

V zéruénej dobe je predavajuci povinny bezplatne odstranit véetky vady dodaného tovaru.
Zmluvné strany sa dohodli, Ze v pripade vady tovaru pocas zaru¢nej doby, ma kupujici pravo
pozadovat a predavajiceho povinnost bezplatne odstranit vady tovaru a poradensku
starostlivost .

Predavajuci sa zavazuje v rdmci trvania 60 mesacnej zéruénej doby vztahujlcej sa na tovar
podla tejto zmluvy poskytnut pre kupujuceho servisni podporu.

Technicka telefonickd podpora pri rieseni vady/chyby inf. systému/zariadenia bude
poskytovana preddvajicim v pracovnom case 08:00 - 17:00 hod., v pracovnych drioch (9/ 5
business days) prostrednictvom svojho klientského pracoviska, pricom predavajaci musi
garantovat funkcnost a prevadzku tohto klientskeho pracoviska. Kupujuci zéroveri pozaduje,
aby predavajuci zabezpecil okrem telefonickej podpory moznost nahldsenia vady/chyby na
zariadeni (servisnej udalosti) prostrednictvom webu a/alebo mobilnej aplikacie vyrobcu pre
iOS aj Android (tzv. HelpDesk) s moznostou nahlasenia servisnej udalosti dvadsatstyri (24)
hodin denne a sedem (7) dni v tyzdni.

HelpDesk bude realizovany cez 3 Grovne podpory, s nasledujicim oznacenim:

L1 podpory IS (Level 1, priamy kontakt zakaznika)

L2 podpory IS (Level 2, postupenie poziadaviek od L1)

L3 podpory IS (Level 3, postupenie poZiadaviek od L2) - zabezpecuje Gspesny uchadzac.

Riesenie vad/chyb — SLA parametre.

Za vadu/chybu je povaZované spravanie sa inf. systému/zariadenia v rozpore s prevadzkovou
a pouzivatelskou dokumentaciou.

Vady/chyby (prevadzkové problémy) sa podla zavaznosti a poZzadovanych ¢asov reakcie a ich
vyriesenia ¢lenia do tychto kategorii:

Kategdria A - vysokd - vaine prevadzkové problémy navodzujice stav, ked nie je mozné
vykonat hlavné tkony a to i na urovni prehliadania dat a kupujuci nie je schopny rutinne plnit
svoje ulohy. Jedna sa o stav, ked' je priamo ohrozena funkcia systému/zariadenia, alebo je
nevyhnutné pristupit ku komplikovanym a nédkladnym spdsobom rie$enia mimo
systému/zariadenia.

Reakéna doba od nahlasenia problému: do 4 hod.

Doba kone¢ného vyrieSenia problému od nahlasenia (DKVP): max. do 24 hod. nasledujuci
pracovny den.
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11.

12.

13.

14.

15

16.

17.

18.

Kategoria B - strednd - chyby a nedostatky, ktoré spdsobia Ciastocné obmedzenie pouzivania
systému, avsak Cinnost systému/zariadenia je mozné podla pokynov Predavajliceho docasne
nahradit inou funkcionalitou, i ked za cenu vyssej pracnosti.

Reakéna doba od nahldsenia problému: do 24 hod.

Doba konecného vyrieSenia problému od nahlasenia (DKVP): max. do 48 hod. nasledujuci
pracovny den.

Kategéria C - nizka - nezdvainé prevadzkové chyby, ked niektora z funkcionalit
systému/zariadenia nie je uplne funkéna, ale tento stav ma len zanedbatelny dopad na
prevadzku Kupujuceho, alebo také, ktoré nie st uvedené kategoriach A alebo B.

Reakéna doba od nahlasenia problému: do 72 hod.

Doba koneéného vyriesenia problému od nahlasenia (DKVP): VyrieSenie a nasadenie v ramci
planovanych aktualizacii systému/zariadenia alebo dohodou.

Preddvajuci je povinny zabezpecit vlastny systém na nahlasovanie vad v rezime 24 hodin 7
tyzdni s centrdlnou adresou monitorovania podpory tzv. ,helpdesk”. Kontaktné udaje
dodavatela v suvislosti s tymto bodom, st uvedené v Prilohe ¢.4. tejto zmluvy.

Pre plnenie tohto bodu je kupujuci povinny zabezpecit moznost vzdialeného pripojenia
preddvajuceho do prostredia kupujiceho.

Predavajuci sa zavazuje zabezpecit prostriedky pre automatizované vytvaranie servisnych
poziadaviek z prostredia kupujiceho v pripade vzniku vady systému.

Kupujuci pozaduje moznost bezplatného stahovania updatov firmvérov a ovladacov aj po
uplynuti doby servisnej podpory HW vyrobcu.

Zmluvné strany sa dohodli, Ze v pripade vady tovaru pocas zarucnej doby, ma kupujuci pravo
pozadovat a predavajici povinnost bezplatne odstranit vady tovaru, vratane, nie vsak len,
vSetkych prac spojenych s opravami tovaru, dodavky ndhradnych dielov nutnych
k bezchybnému prevddzkovaniu tovaru, poradenskej starostlivosti o inStalovany tovar,
dodavky funkéného prislusenstva k tovaru, ktorého nefunkcnost nie je zavinena kupujucim.
Predavajuci neruci za vady spésobené nespravnou manipulaciou a obsluhou zamestnancami
kupujuceho. Zéruka sa predlZuje automaticky o dobu, po ktoru predmet plnenia nemohol byt
v zarucnej dobe plne pouzivany z dévodu poruchy alebo vady.

Kupujuci sa zavazuje Zze vady (poruchy) tovaru uplatni bezodkladne po ich zisteni. Ohlasenie
vady tovaru za kupujuceho oznami preddvajucemu oprdvnend osoba kupujuceho. Osobou
opravnenou za kupujuceho reklamovat tovar a Ziadat odstranenie vady pocas zdrucnej doby
je veduci zamestnanec Odboru informacnych a komunikaénych technoldgii alebo nim
povereny zamestnanec, e-mail adresa: vagas@unlp.sk, tel. ¢.+421 ¢

Kupujuci je povinny vady tovaru nahlasit predavajucemu pisomne na e-mail adresu :
sales@smartsectechnologies.sk ,alebo kontaktovat jedno z kontaktnych stredisk
Predavajuceho uvedenych v Prilohe €. 4 tejto zmluvy.

Preddvajlci je povinny zabezpecovat autorizovany zarucny servis t.j. opravy a servis tovaru
len odborne kvalifikovanymi osobami.

Cl. VIIl. Majetkové sankcie

V pripade nedodrzania podmienok plnenia uvedenych v ¢l. IV. bod 1 tejto zmluvy zo strany
predavajuceho je kupujlci opravneny vyuctovat a predavajici je povinny zaplatit za kazdy
jednotlivy pripad porusenia zmluvnych podmienok zmluvnu pokutu vo vyske 1 000,- €,
slovom: jedentisic eur. Zmluvna pokuta je splatna v lehote do 30 kalendarnych dni odo dna
dorucenia faktury predavajucemu.

V pripade omeskania s uhradou faktury je predévajici opravneny uplatnit si narok na
zaplatenie Groku z omeskania vo vyske podlfa platnych pravnych predpisov SR. Uroky
z omeskania su splatné v lehote do 30 kalendarnych dni odo dna dorucenia faktary
kupujucemu.

Zmluvné strany sa dohodli, Ze v pripade, ak predavajuci porusi povinnosti uvedené v ¢l. IX.
bod 2. a/alebo 3. tejto zmluvy je povinny uhradit kupujicemu zmluvna pokutu vo vyske 10 %
z kupnej ceny bez DPH , ktora ako pohladavka bola predmetom postupenia alebo iného
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pravneho ukonu, ktorym doslo k zmene v osobe veritela. Zmluvna pokuta je splatnd v lehote
do 30 kalenddrnych dni odo dna dorucenia faktiry predavajicemu.

Uplatnenim majetkovych sankcii podlfa tohto clanku nie je dotknuté pravo poskodenej
zmluvnej strany na ndhradu skody.

Zmluvné strany sa dohodli, Ze v pripade, ak predavajuci porusi povinnosti uvedené v ¢l.
X bod 1. tejto Zmluvy je povinny uhradit kupujucemu zmluvni pokutu vo vyske 1 000,- €,
slovom: jedentisic eur. Zmluvna pokuta je splatna v lehote do 30 kalendarnych dni odo dna
dorucenia faktury predavajucemu.

Cl. IX. Osobitné ustanovenia

Zmluvné strany sa zavazuju oznamit druhej zmluvnej strane vSetky zmeny Udajov ddlezitych

pre bezproblémové plnenie zmluvy.

Zmluvné strany sa dohodli, Ze pohladdvku, ktord vznikne z tohto zmluvného vztahu

preddvajucemu ako veritelovi, preddvajuci nepostupi tretej osobe bez predchadzajuceho

pisomného suhlasu kupujuceho ako dlznika. Pisomny suhlas za kupujiceho je oprdvneny
vydat len jeho Statutarny orgédn. Postlpenie pohladavok predavajicim bez predchadzajuceho
pisomného suhlasu kupujuceho je neplatné s odkazom na § 525 ods. 2 zak. ¢. 40/1964 Zb.

Obciansky zdkonnik, v zneni neskorsich predpisov. Porusenie povinnosti uvedené v tomto

bode je povaZované za zavainé porusenie tejto zmluvy.

Preddvajuci sa zavazuje, Zze nevykona bez predchadzajuceho pisomného suhlasu kupujiceho

ako dlznika, Ziadny pravny ukon, ktorym by bola alebo ktorého dosledkom by bola alebo

mohla byt zmena v osobe predavajliceho ako veritela, ktory mu umoznuje platnd pravna

Uprava o zabezpeceni zavazku, najma nie vSak vylucne, pohladdvku nezaloZi ako majetok,

neprijme ponuku rucenia alebo bankovej zaruky, nepristipi k dohode o zapocitani

pohladavok so svojim veritefom a to vo vztahu k pohlfadavkam, vratane prislusenstva, ktoré
ku diu platnosti tejto zmluvy existuju a ktoré v buducnosti vzniknu z ich akéhokolvek
vzajomného zmluvného vztahu predavajucemu ako veritefovi a kupujucemu ako dlznikovi.

Zmluvné strany sa dohodli, Ze akykolvek pravny ukon preddvajuceho ako veritela veduci

k zmene v osobe veritela je bez predchddzajuceho pisomného suhlasu kupujiuceho ako

diznika absoltutne neplatny. Suhlas za kupujiceho je opravneny vydat len jeho Statutarny

organ. Porusenie povinnosti uvedené v tomto bode je povaZované za zavazné porusenie tejto
zmluvy.

Preddvajuci sa zavazuje, ze

a) nevyuzije akékolvek informacie, ktoré zisti alebo s prihliadnutim na okolnosti by mohol
zistit pri plneni predmetu tejto zmluvy vo svoj prospech, ani v prospech tretich oséb,
pocas trvania tohto zmluvného vztahu, a ani po ukonceni platnosti tejto Zmluvy;

b) vSetky informacie a pisomné dokumenty, ktoré budi na zdklade tejto Zmluvy
vypracované, bude povazovat za déverné, a to bez ¢asového obmedzenia aj po ukonceni
platnosti tejto Zmluvy;

c) informacie a podklady poskytnuté kupujucim alebo tretimi osobami pre plnenie
predmetu tejto Zmluvy nepouZije na iny ucel ako je plnenie tejto Zmluvy;

d) bude zachovavat micanlivost o vSetkych informaciach ziskanych v suvislosti s touto
zmluvou alebo ziskanych pri plneni tejto zmluvy a tieto informacie nebude zverejriovat,
ani Ziadnym spésobom rozsirovat.

Predavajlci nie je opravneny previest alebo postupit prava a povinnosti z tejto zmluvy tretej
osobe bez predchadzajuceho pisomného suhlasu kupujiceho. Postipenie prav a povinnosti bez
predchdadzajuceho pisomného suhlasu kupujuceho je neplatné. Suhlas kupujiceho je platny len
za podmienky, ak bol na takyto pravny Gkon udeleny predchddzajuci pisomny suhlas zriadovatela
kupujuceho t. j. Ministerstvo zdravotnictva SR.

Predavajuci je povinny, v zmysle zak. ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov, zabezpecdit ochranu osobnych tdajov osob, ktoré kupujici pri
svojej Cinnosti spracuva a s ktorymi méze prist predavajuci, zamestnanci preddvajuceho a tretie
osoby vo vztahu k predavajucemu, do styku pri vykondvani ¢innosti podfa tejto zmluvy.
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10.

11.

Predavajuci je povinny poucit o povinnosti mi¢anlivosti zamestnancov predavajuceho a vietky
tretie osoby, ktoré v mene preddvajiceho budu vykonavat innosti alebo sa akymkolvek
spésobom budu zucastrovat na plneni tejto zmluvy predavajicim.

Predavajici sa zavazuje strpiet vykon kontroly/auditu/ v savislosti s plnenim tejto zmluvy

kedykolvek pocas platnosti Zmluvy o poskytnuti prostriedkov, opravnenymi osobami na vykon

kontroly/auditu a poskytnat tymto osobam riadne a véas vietku potrebnu stginnost. Porusenie
povinnosti uvedenej v tomto bode je povaZované za porusenie zmluvy podstatnym spdsobom.

Opravnenymi osobami st opradvnené osoby podla Zmluvy o poskytnuti prostriedkov.

Kontaktna osoba predavajuceho pre Gcely plnenia tejto zmluvy je: Jozef Dobis, tel. kontakt: 0905

708650, e-mail adresa: jd@smartsectechnologies.sk

Kontaktna osoba kupujuceho pre ucely plnenia tejto zmluvy je veduci Odboru informaénych

a komunikacnych technoldgii, e-mail adresa: vagas@unlp.sk, tel.¢. tel. ¢.+421 ¢ alebo

nim uréeny zamestnanec.

Predavajuci berie na vedomie a akceptuje Ze:

a) kupujuci zverejni tuto zmluvu (ako aj jej dodatky) ako povinne zverejiovant zmluvu
v Centralnom registri zmlav vedenom Uradom vlady SR v sulade so zak.¢. 546/2010 Z.z.,

b) predmet plnenia tejto zmluvy bude financovany kupujicim aj prostrednictvom prostriedkov
mechanizmu na podporu obnovy a odolnosti podla ¢l. Il. bod 5. tejto zmluvy,

c) na plnenie tejto zmluvy sa vztahuju ustanovenia Zmluvy o poskytnuti prostriedkov uvedenej
v €l 1. bod 5. tejto zmluvy a preddvajuci zaroven prehlasuje, Ze sa s obsahom vy33ie uvedenej
zmluvy obozndmi a zavazuje sa plnit jej podmienky v postaveni predavajuceho vztahujtce sa
na alebo v suvislosti s plnenim tejto zmluvy.

Preddvajici vyhlasuje, Ze v pripade, ak mu v suvislosti s uzatvorenim tejto zmluvy vznikla

povinnost byt zapisany v registri partnerov verejného sektora v zmysle zakona ¢. 315/2016 Z.z.

o registri partnerov verejného sektora a o zmene a doplneni niektorych zakonov (dalej len

»ZORPVS“), je ku driu uzatvorenia tejto zmluvy zapisany v registri partnerov verejného sektora,

ktorého spravnom a prevddzkovatefom je MS SR. Ak sa na subdodévatelov predavajiceho (¢l. X.

tejto zmluvy) vztahuje povinnost byt zapisany v registri partnerov verejného sektora v zmysle

ZoRPVS, predavajuci je povinny zabezpecit plnenie tejto povinnosti vietkymi subdoddvatelmi.

V pripade, ak pocas plnenia tejto zmluvy dojde k pravoplatnému vymazu niektorého zo

subdodavatelov v registri partnerov verejného sektora, je predavajuci povinny bezodkladne

ukoncit plnenie tejto zmluvy prostrednictvom tohto subdodavatela.

Cl. X. Subdodavky

1. Preddvajuci je opravneny zabezpecit ¢ast plnenia predmetu tejto Zmluvy prostrednictvom
svojich subdodavatelov, pricom subdodavatel musi spifiat podmienky ucasti subdodéavatela
uvedené vo verejnom obstaravani a zaroven predavajuci:

a) je povinny plnenie tejto zmluvy zadat len subdodavatelovi uvedenému v Prilohe €. 3 tejto
Zmluvy s rozsahom jeho plnenia uvedenym vo verejnom obstaravani;

b) garantuje sposobilost kazdého zo subdodavatefov uvedenych v prilohe €. 3 tejto Zmluvy, pre
plnenie predmetu tejto Zmluvy;

c) zodpoveda za celé a riadne plnenie tejto Zmluvy pocas celej doby platnosti tejto Zmluvy a to
bez ohladu na to, ¢i Preddvajuci pouzil na plnenie predmetu tejto Zmluvy subdodavky
alebo nie, v akom rozsahu a za akych podmienok. Kupujici nenesie Zziadnu zodpovednost
a nema Ziadne povinnosti vyplyvajuce z tejto  Zmluvy voci subdodavatefom Predavajiceho.

d) je povinny v pripade zmeny subdodavatela alebo v pripade doplnenia nového subdodavatela
vo vztahu k plneniu, ktorého sa tato Zmluva tyka pisomne oznamit Kupujicemu akukolvek
zmenu Udajov o subdodavatefovi a to do piatich pracovnych dni odo dra, kedy tato
skutocnost nastala;

e) je povinny do piatich pracovnych dni odo dria uzatvorenia zmluvy so subdodavatefom
predloZit Kupujucemu aktualizovany zoznam subdodévatefov, ktory musi obsahovat
minimélne identifikdciu subdodavatela, predmet a presny rozsah subdodavky,
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predpokladany podiel plnenia zadavany subdodavatefovi vo vztahu k celému rozsahu
plnenia a osobu opravnenu konat za subdodavatela (meno a priezvisko, adresa pobytu,
datum narodenia); Zoznam subdoddvatelov je uvedeny Prilohe €. 3 tejto Zmluvy. Na zmenu
v zozname subdodavatefov t. j. zmenu Prilohy €. 3 tejto Zmluvy sa vyZaduje uzatvorenie
dodatku k tejto Zmluve.

2. Preddvajuci zodpoveda za plnenie tejto Zmluvy alebo jej Casti subdodavatefom, akoby
plnenie Zmluvy vykonal sam/osobne.
3. Porusenie povinnosti Predavajiceho uvedenych v tomto ¢ldnku Zmluvy sa povaZuje za

podstatné porusenie tejto Zmluvy.

Cl. XI. Zavere¢né ustanovenia

1 Menit a dopifiat tato zmluvu je mozné len na zaklade dohody oboch zmluvnych stran a to vo
forme pisomného dodatku. Dodatok k tejto zmluve nesmie byt uzatvoreny v rozpore s ust.
zék. ¢.343/2015Z. z. .

2 Pravne vztahy neupravené touto zmluvou sa riadia najméa prislusnymi ustanoveniami zak. ¢.
513/1991 Zb. Obchodny zakonnik, v zneni neskorsich predpisov a daldimi stvisiaci pravnymi
predpismi SR.

3. Zmluva je vyhotovena v Styroch vyhotoveniach, z ktorych dve vyhotovenia obdrzi predavajuci
a dve vyhotovenia kupujuci.

4. Neoddelitelnou stcastou zmluvy su:

v

Priloha €. 1 - Specifikécia tovaru
Priloha €. 2 - Kalkulacia ceny
Priloha €. 3 - Zoznam subdodavatelov

v

Priloha €. 4 - Zoznam kontaktnych a servisnych stredisk predavajiceho

v

Priloha €. 5 - Protikorup¢na dolozka
Priloha €. 6 - Zmluva o zabezpeceni plnenia bezp. opatreni a notifika¢nych povinnosti

V KoSiciach, dna V Bratislave , dna

Kupujuci : Predavajuci:

MUDr. Luboslav Befa, BhD., MPH Wobié, konatel
Riaditel SmartSec Technologies s.r.o.

Univerzitna nemocnica L. Pasteura KoSice
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Zvýraznenie

un21960
Ceruzka


Priloha €. 1 Specifikacia tovaru

1.

o wn e W

00: =

Palo Alto Networks, FW PA-3410, Precision Al Network Subscription Bundle,Advanced URL
Filtering, Advanced Wildfire, Advanced DNS Security and Advanced SD-WAN, 5years term
Virtual systems upgrade- Additional10 virtual systems (1 to 11 ) for PA-3410

Partner anabled premium support 5 year term, PA-3410

Palo Alto Networks PA-3410 with redundant AC power supplies

Palo Alto Networks PA-3400 Series 4 post rack mount kit

Power cord for Continental Europe with IEC-60320 C13 and CEE 7/ SCHUKO cords ends, 10A,
250Vmax, Gft

PA-3410 Device Security subscription, 5 years term

Implementation
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Priloha €. 2 Kalkulacia ceny

1. Palo Alto Networks, FW PA-3410, Precision Al Network Subscription Bundle,Advanced URL Filtering, Advanced Wildfire, Advanced DNS Security and
Advanced SD-WAN, Syears term

2 Virtual systems upgrade- Additionall10 virtual systems (1 to 11 ) for PA-3410

3 Partner anabled premium support 5 year term, PA-3410

4. Palo Alto Networks PA-3410 with redundant AC power supplies

5. Palo Alto Networks PA-3400 Series 4 post rack mount kit

6 Power cord for Continental Europe with IEC-60320 C13 and CEE 7/ SCHUKO cords ends, 10A, 250Vmax, 6ft

7 PA-3410 Device Security subscription, 5 years term

8 Implementation

Cena celkom za implementaciu, HW, SW a support na 5 rokov je 236.000,00 Euro bez DPH.

Ing. Jozef Dobis, kontel
SmartSec Technologies s.r.o
Dna:
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Priloha ¢. 3 Subdodavatelia

Subdoddvatel ¢ 1. *:

a/ | Obchodné meno Aricoma a.s.

b/ | Sidlo Krasovskeho 14, 851 01 Bratislava

¢/ | ICO 36396222

d/ | Predmet subdoddvky Implementdcia

e/ | Presny rozsah subdoddvky Instalacio, implementdcia do WAN/LAN

f/ | Percentudlny podiel tejto 11
subdodavky z celkového plnenia
zmluvy
g/ | Osoba oprdvnend konat za Meno a priezvisko : Mario Hdaronik
subdoddvatela Funkcia: konatel
Tel. kontakt:
E-mail adresa
h/ | Iné
Subdoddvatel'¢. 2.* :
a/ | Obchodné meno
b/ | Sidlo
¢/ | ICO
d/ | Predmet subdodadvky
e/ | Presny rozsah subdoddvky
f/ | Percentudlny podiel tejto
subdodavky z celkového plnenia
zmluvy
g/ | Osoba oprdvnend konat za Meno a priezvisko :
subdoddvatela Funkcia:
Tel. kontakt:
E-mail adresa :
h/ | Iné

* Pokial predavajuci bude zabezpecovat plnenie tejto zmluvy prostrednictvom svojich
subdodavatelov (€. X. tejto zmluvy) vpise vietky poZzadované Gdaje do tabuliek vyssie.

**V pripade, Ze predavajuci plnenie tejto zmluvy nebude zabezpeéovat prostrednictvom svojich
subdodavatelov (¢l. X. tejto zmluvy) preskrtne vy3sie uvedené tabulky a tuto skutocnost potvrdi
podpisom prehldsenia na tejto prilohe:

Prehldsenie predavajuceho ** :

Predavajuci tymto prehlasuje, ze pinenie tejto zmluvy nebude zabezpecovat prostrednictvom
svojich subdodavatelov ( €l. X. tejto zmluvy).

V Bratislave dna

Predavajuci :
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Priloha €. 4 Zoznam kontaktnych a servisnych stredisk

BRATISLAVA
Einsteinova Business Center, Krasovského 14, Bratislava, 851 01

Tel.: +421

E-mail: o -

Otvaracia doba: Po - Pia: 8:00 - 17:00
ZILINA

Bratislavskd 24, Zilina, 010 01

Tel.: +421

E-mail:

Otvaracia doba: Po - Pia: 8:00 - 16:30
KOSICE

Bardejovskad 1/C, Kosice, 040 11

Tel.: +421

E-mail:

Otvaracia doba: Po - Pia: 7:30 - 16:30
BANSKA BYSTRICA

Rudlovska cesta 64, Banskd Bystrica, 974 11

Tel.: +421

E-malil:

Otvaracia doba: Po - Pia: 8:00 - 16:30
TRENCIN

Bratislavska 853, Trenéin, 911 05

Tel.: +421

E-mail:

Otvaracia doba: Po - Pia: 8:00 - 16:00
PRESOV

Prostéjovska 127/D, Presov, 080 O1

Tel.: +421

E-mail:

Otvaracia doba: Po - Pia: 7:30 - 12:00, 13:00 - 16:00
SERVICEDESK

Tel.:

E-mail: ¢
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Priloha €. 5 Protikorupéna dolozka

1. SYSTEM RIADENIA

Strana zmluvného vztahu sa zavazuje, Ze v rdmci svojej organizécie prijme G&inny systém riadenia
schopny zabranit korupénym trestnym ¢inom uUplatkérstva/podplacania s ciefom zneuZitia uradnej
moci, pravomoci, vplyvu ¢i postavenia, za Ucelom porusenia zakona, Uplatkarstva pri pravnych
ukonoch, navddzania na takéto zneuzitie, vydieranie a/alebo spreneveru.

2. PLATOBNE SYSTEMY

Strana zmluvného vztahu sa pri vykone ¢innosti v rdmci zmluvného vztahu so spoloénostou
Univerzitnd nemocnica L. Pasteura KoSice ( dalej len ,,UNLP“) zavazuje:
a) vykondvat platby vyhradne takym spdsobom, ktory umoZfiuje identifikdciu prijemcu,
b) vyhybat sa hotovostnym platbdm alebo platbdm v naturaliach.

3. DARY A ODMENY

Strana zmluvného vztahu sa zavdzuje, Ze Ziaden z jej predstavitelov, zastupcov, zamestnancov, alebo
inych 0s6b konajucich v jeho mene pred uzatvorenim alebo podas plynutia zmluvného vztahu
nebude priamo alebo nepriamo ponukat, davat, poskytovat, vyZadovat ani prijimat finan¢né
prostriedky alebo akékolvek iné ocenitelné hodnoty, alebo poskytovat akékolvek vyhody, dary,
alebo pohostenia za Gcelom ovplyviiovat konanie UNLP, s vyuZitim odmefovania, alebo
navadzania k nekorektnému vykonu prislusnych predstavitefov UNLP za u&elom ziskania alebo
udrZania vyhody pri vykone jej ¢innosti v rozpore so vieobecne zavaznymi pravnymi predpismi
Slovenskej republiky (dalej len ,SR“). Je moZné vsak poskytnut prejav zdvorilosti s nizkou
financnou hodnotou  napr. knihy, kvety, katalégy, drobné spomienkové predmety pri pracovnych
stretnutiach alebo oficidlnych rokovaniach.

4. VZTAH K POLITICKYM STRANAM ALEBO K VEREJNYM ORGANIZACIAM

Strana zmluvného vztahu nesmie vyvijat ¢i uZz priamy alebo nepriamy natlak na politickych
predstavitefov, zamestnancov Stdtnej a verejnej spravy (napriklad poskytovanim vlastnych
priestorov, prijimanim navrhnutych uchadzacov o pracu, konzultovanim dohéd) s ciefom ziskat
vyhody pri uzatvarani zmluvnych vztahov s UNLP.

5. NULOVY KONFLIKT ZAUIMOV

Strana zmluvného vztahu vyhlasuje, Ze Ziaden z jej $tatutarnych zastupcov:
a) nevykondva, ani nevykondval Cinnosti, ktoré by predstavovali konflikt zaujmov z hladiska
uzatvorenia zmluvného vztahu s UNLP,
b) nebol trestne stihany za:

o subvencny podvod,

o skresfovanie udajov hospodarskej a obchodnej evidencie (uvedenie nepravdivych
alebo  hrubo skreslujucich udajov alebo zatajenie povinnych uUdajov o zévaZnych
skuto¢nostiach vo vykazoch),

o korupciu (§ 328 — 336 zdkona ¢. 300/2005 Z.z. Trestny zakon v zneni neskorsich
predpisov; napr.: Prijimanie Gplatku, Podplacanie, Nepriamu korupciu).

6. KLAUZULA PROTI UPLATKARSTVU
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Strana zmluvného vztahu poZiadavky UNLP uvedené v tejto dolozke, vyplyvajtice z platnych pravnych
predpisov Slovenskej republiky v ramci boja proti korupcii berie na vedomie a zavazuje sa kich
dodrZiavaniu. V pripade potreby bliZSie Specifikovat poZiadavky tejto proti korupénej dolozky, bude
UNLP akceptovat znenie schvaleného Proti korupéného programu u konkrétnej strany zmluvného
vztahu .

Zarovefi sa zavdzuje okamZite ozndmif primeranou formou uréenému zastupcovi UNLP,
akékolvek podozrenie na porusenie ktoréhokolvek ustanovenia tejto dolozky, a byt plne suginny
pri dékladnom 3etreni podozrenia.

Ak UNLP preukaZe partnerovi zmluvného vztahu porusenie akéhokolvek ustanovenia tejto dolozky:

a) je opravnena pozastavit plnenie predmetu zmluvného vztahu po predchadzajicom pisomnom
upozorneni, a to po dobu, ktor( povaZuje za nevyhnutn( vzhlfadom na rozsah a charakter
zistenia, maximdlne v3ak na dobu jedného mesiaca. Strana zmluvného vztahu berie na
vedomie a suhlasi, Ze po¢as doby nevyhnutnej na zistovanie skuto&nosti pre vy3etrenie
podozrenia na porudenie ustanoveni tejto dolozky nebudd vznikat akékolvek povinnosti
a/alebo sankcie voci UNLP, vyplyvajlce z takéhoto pozastaveného plnenia zmluvného vztahu,

b) strana zmluvného vztahu je povinna prijat vietky relevantné opatrenia, aby zabranila strate,
zneuZitiu alebo zniceniu listinnych a inych dékazov vztahujucich sa k prislusnému konaniu.
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Priloha €. 6 Zmluva o zabezpeceni pinenia bezpeénostnych opatreni a notifikaénych povinnosti

Samostatna priloha zmluvy
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Priloha &. 6 Zmluva o zabezpeéeni plnenia bezpe¢nostnych opatreni a notifikaénych
povinnosti
(d’alej aj ako ,,zmluva*)

podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov
uzatvorena medzi

1. Kupujuci: Univerzitna nemocnica L. Pasteura KoSice
so sidlom: Rastislavova 43,041 01 KoSice
v zastupeni: MUDr. Cuboslav Bena, PhD., MPH, riaditel
ICO: 00606707
DIC: 2021141969
IC DPH: SK2021141969
Zriadena Zriad'ovacou listinou MZ SR ¢. 1842/1990 — A/I-2 zo dia 18.12.1990

(d’alej len ,,Kupujuci®)

2. Predavajuci: SmartSec Technologies s.r.o.
so sidlom: Jégeho 6, Bratislava 821 08
v zastupeni: Ing. Jozef Dobis, konatel’
ICO: 50448676
DIC: 2120361452
IC DPH: SK2120361452

( d’alej len ,, Predavajuci*)

(d'alej spolu ako ,,zmluvné strany*)

CL I. Uvodné ustanovenia

L. Kupujtci je v zmysle Zakona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni niektorych
zakonov (d’alej len ,,ZoKB*) Prevadzkovatel'om zakladnej sluzby. Predavajtici berie na vedomie, Ze uzatvara
zmluvu s poskytovatel'om kritickej zakladnej sluzby v zmysle § 18 ZoKB.

2. Predavajuci uzatvara s Kupujicim kupnu zmluvu ¢. 18827/2025 (dalej len ,hlavna zmluva*), ktorej
predmet priamo stvisi s dostupnostou, dovernostou a integritou prevadzky sieti a informaénych systémov
Kupujtceho.

(U}

Kupujtci je ako prevadzkovatel zakladnej sluzby v zmysle § 19 ods. 2 ZoKB povinny pri vykone ¢innosti,
ktora priamo stvisi s dostupnostou, dovernostou a integritou prevadzky sieti a informa¢nych systémov
Kupujuceho prostrednictvom tretej strany, uzatvorit' s tretou stranou — Predavajucim zmluvu o zabezpeceni
plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti podl'a ZoKB pocas celej doby vykonu tejto
¢innosti (d’alej aj ako ,,bezpe¢nostna zmluva“), ktorti tymto uzatvara.

4. Predavajuci vyhlasuje, ze disponuje technickym, technologickym a personalnym vybavenim, ktoré je
potrebné na plnenie poziadaviek vyplyvajacich z bezpe¢nostnej zmluvy, a Ze ma zavedené tlohy, procesy,
roly a technolégie v organizagnej, persondlnej a technickej oblasti, ktoré su potrebné na napliiianie ciel'ov
tejto zmluvy.

5. Predavajuci je povinny v zmysle zékona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zékonov, zabezpecit' ochranu osobnych udajov 0sob, ktoré Kupujuci pri svojej ¢innosti spractiva
a s ktorymi méze prist’ Predavajuci, zamestnanci Predavajuceho a tretie osoby vo vztahu k Predavajiucemu
do styku pri vykonavani ¢innosti podla tejto zmluvy. Predavajuci je povinny pouéit o povinnosti
mlcanlivosti zamestnancov Predavajuceho a v3etky tretie osoby, ktoré v mene Predavajuceho budu
vykonavat' ¢innosti alebo sa akymkol'vek sposobom budi zugastiiovat’ na plneni tejto zmluvy Predavajacim.

6. Predavajuci prehlasuje, Ze sposob a rozsah spracovania osobnych udajov je v stilade so zdkonom ¢&. 18/2018
Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov a je dodrzany princip
minimalizécie spracovania osobnych udajov pre dany ucel. Ak je mozné rozsah spracovavanych osobnych
Gdajov este viac minimalizovat, je Predavajuci povinny dany proces okamzite zabezpecit'.



Predavajuci sa zavizuje informovat’ Kupujuceho o vsetkych tretich stranach, ktorym maju byt poskytnuté
informacie za u¢elom plnenia tejto zmluvy.

ZruSenie bezpe¢nostnej zmluvy nema vplyv na povinnost’ Predavajuceho zachovévat' ml¢anlivost’ a ochranu
informécii.

CL 11. Predmet zmluvy

Predmetom tejto bezpe¢nostnej zmluvy (Prilohy €. 6 hlavnej zmluvy) je stanovenie zékladnych podmienok a
principov spoluprace Zmluvnych stran vratane urenia prav a povinnosti Zmluvnych stran pri plneni
bezpetnostnych opatreni, notifikaénych povinnosti a stvisiacich nalezitosti realizovanych v nadvéznosti na
hlavni zmluvu, a to najmd urCenie zavidzku Predavajiceho ako tretej osoby zabezpecit kyberneticku
bezpecnost' dodavanych sluzieb pre prevadzkovany informac¢ny systém dodavany Predavajucim podla
hlavnej zmluvy.

Bezpe¢nostné opatrenia a notifikaéné povinnosti v rozsahu stanovenom v tejto bezpecnostnej zmluve sa
Predavajuci zavizuje plnit' od okamihu nadobudnutia u¢innosti hlavnej zmluvy az do skon¢enia G¢innosti
hlavnej zmluvy, s vynimkou tych povinnosti Predavajuceho, ktoré maju ostat’ v zmysle osobitnych pravnych
predpisov platné a u¢inné i po skonceni i¢innosti hlavnej zmluvy.

Cl. I11. Obdobie trvania zmluvy

Této bezpe¢nostna zmluva sa uzatvara na dobu platnosti a G¢innosti hlavnej zmluvy.

CL 1V. Povinnost’ Predavajiceho dodrziavat’ bezpe¢nostni politiku Kupujiceho

Predavajuci sa pri realizacii zmluvnej ¢innosti vyplyvajicej z hlavnej zmluvy zavézuje dodrziavat’ platni
bezpe¢nostnu politiku Kupujuceho, t. j. platni a u¢inna riadiacu dokumenticiu Kupujiceho v oblasti
kybernetickej bezpe¢nosti, s ktorou ho Kupujuci neodkladne oboznami.

Predavajuci podpisom tejto zmluvy vyjadruje stihlas s bezpe¢nostnou politikou Kupujtceho.

Predavajuci je povinny a zavizuje sa chranit’ vietky informacie, ktoré mu Kupujtci v stvislosti s plnenim
zmluvy poskytol.

CL V. gpeciﬁkécia a rozsah bezpecnostnych opatreni

Predavajuci prijima vo vlastnej spolo¢nosti bezpe¢nostné opatrenia minimalne v nasledovnych oblastiach:

1.

Sprava zranitelnosti a kybernetickych hrozieb (§ 20 ods. 2 pism. b) ZoKB).

Cielom opatrenia je odhalit zranitelnosti informa¢nych systémov a zariadeni skor nez bude zneuzitd a
prerastie do bezpe¢nostného incidentu.

Riadenie udalosti a kybernickych bezpe¢nostnych incidentov (§ 20 ods. 2 pism. d) ZoKB).

Cielom opatrenia je detegovat a riesit’ kybernetické bezpe¢nostné incidenty, ktoré moézu mat negativny
dopad na vykon ¢innosti pre Kupujticeho.

Spréava identit a pristupov (§ 20 ods. 2 pism. j) ZoKB).

Ciel'om opatrenia je jednozna¢né identifikacia pristupu osob k sieti a informa¢nym systémom.

Bezpec¢nost pri prevadzke sieti a informacnych systémov (§ 20 ods. 2 pism. k) ZoKB).

Ciel'om opatrenia je zabranit’ ato¢nikovi pristupu k jednotlivym sietam a informa¢nym systémom ako aj
pohybu medzi nimi.

Ochranu proti $kodlivému kodu a neziaducemu obsahu (§ 20 ods. 2 pism. 1) ZoKB).

Ciel'om opatrenia je ochrana pred néasledkami zneuzitia $kodlivého kédu uto¢nikom.

Monitorovanie, zaznamenavanie a hlasenie udalosti (§ 20 ods. 2 pism. n) ZoKB).

Ciel'om opatrenia je predchadzanie bezpe¢nostnym incidentom a zlepSovanie bezpecnostnych opatreni.

Cl. VI. Rozsah &innosti Predavajiceho

Predavajuci bude realizovat’ zmluvné ¢innosti v rozsahu podla:
predmetu hlavnej zmluvy
priloh, ktoré su st¢ast'ou hlavnej zmluvy

Cl. VIL Riadenie bezpecnostnych incidentov

Predavajuci a Kupujuci (d’alej aj ako ,,zmluvné strany*) sa zavdzujl, ze upovedomia druht zmluvna stranu o
vzniku bezpe¢nostného incidentu a stupria zadvaznosti, alebo bezpe¢nostnej udalosti spojenej s predmetom tejto
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zmluvy bez zbyto¢ného odkladu po tom, ako sa o takomto poruseni dozvedeli. Zmluvné strany st povinné
oznamit’ vznik bezpetnostného incidentu zaslanim hldsenia o kybernetickom bezpe¢nostnom incidente (dalej
ako ,,KBI*) na e-mailovt adresu:

a) Kupujtci: incident@unlp.sk
b) Predavajici: support@smartsectechnologies.sk
Hlasenie musi obsahovat’ minimalne:
a) Informacie o tom, kto hlasi KBI
b) Informécie o KBI v rozsahu potrebnom na jeho riadnu identifikaciu
c) Informécie o sluzbe zasiahnutej KBI

Zmluvné strany sa zavizuju riesit KBI odozvou alebo inou reakciou na incident, ohrani¢enim incidentu a
Jjeho dopadov, népravou nasledkov incidentu, asistenciou pri rieseni incidentu na mieste, reakciou na incident
a podporou reakcii na incident (d’alej len ,,reaktivne opatrenie").

Pri rieSeni KBI st zmluvné strany povinné na Ziadost druhej zmluvnej strany spolupracovat’ s Narodnym
bezpe¢nostnym tradom a Ministerstvom zdravotnictva Slovenskej republiky a na tento ucel im poskytnat
potrebnu sicinnost” a vietky informacie ziskané z vlastnej ¢innosti podla tejto zmluvy alebo inak, ktoré by
mohli byt dblezité pre riesenie incidentu.

Predavajuci sa zavdzuje v €ase incidentu zabezpetit' dokaz alebo dokazny prostriedok (digitalnu stopu) tak,
aby mohol byt pouzity v trestnom konani a poskytnit ho Kupujicemu.

Predavajuci sa zavizuje oznamit' Kupujicemu skuto¢nost, Ze v sivislosti s KBI mohlo dojst’ k spachaniu
trestného ¢inu.

Predavajuci sa zavizuje bezodkladne oznamit’ a preukazat Kupujicemu vykonanie reaktivneho opatrenia a
jeho vysledok.

Po vyrieseni KBI je Predavajuci na vyzvu Kupujiceho v urcenej lehote povinny predlozit Kupujicemu
navrh opatreni na zabrénenie d'alSicho pokradovania, Sirenia a opakovaného vyskytu bezpecnostného
incidentu (d'alej len ,,ochranné opatrenia") na schvalenie.

Ak Predavajici nenavrhne ochranné opatrenie v urcenej lehote, alebo ak je navrhované ochranné opatrenie
zjavne nelspedné, je Predavajuci povinny spolupracovat’ s Kupujicim na jeho navrhu.

Po schvaleni ochranného opatrenia Kupujiicim je Predavajici povinny ochranné opatrenie bez zbytocného
odkladu vykonat. Po vykonani ochranného opatrenia Predavajicim, je Predavajici povinny preverit jeho
uc¢innost’.

CL. VIIL Spoluprica zmluvnych stran

Zmluvné strany s povinné informovat’ sa navzajom o v3etkych skuto¢nostiach, dolezitych pre plnenie tejto
zmluvy.

Kupujuci je povinny z legislativnych a technologickych dévodov akceptovat vyvoj systému/zariadenia.
InStalaciu aktudlneho upgradu systému moze odmietnut’ iba zo zavaznych dévodov, na nevyhnutni dobu a len
po vzajomnej dohode s Predavajicim.

Kupujuci sa zavizuje prijimat’ priebezne také opatrenia, aby bol systém/zariadenie prevadzkované v prostredi
odpovedajicom definovanym systémovym poziadavkam.

Zmluvné strany st povinné vytvorit' a udrziavat' zoznam osdb, pristupujucich na zaklade plnenia tejto zmluvy
k systému/zariadeniu s administratorskymi pravami.

V pripade, ak Predavajici vyuziva pre vykon €innosti definovanych touto zmluvou aj subdodavatelov,
zodpoveda za ochranu informacii, kvalitu, bezpe¢nost a v&asnost' sluzieb rovnako, ako keby danu &innost
realizoval sam.

Predavajuci je povinny oboznamit subdodavatelov o poziadavkach na informacnt bezpe¢nost’
a bezpecnostnych pravidlach, ktort si povinni dodrziavat pri vykone danej &innosti.

Predavajuci pouti svojich zamestnancov a zamestnancov subdodavatelov a vietky osoby, ktoré v ramci
poskytovania sluZieb v zmysle tejto zmluvy maji pristup k informaciam Kupujticeho, a to najmi s dérazom na
povinnost ml¢anlivosti a sankciami za poruenie tejto ml¢anlivosti. Kazda osoba Predavajuceho, zi¢astnena



na predmete plnenia, vlastnoru¢ne podpisuje vyjadrenie o zachovani ml¢anlivosti podla par. 12 ods. 1 ZoKB.
Preddvajuci sa zavizuje zabezpeCit a odovzdat’ Kupujucemu tieto pisomné vyjadrenia o zachovavani
ml¢anlivosti.

Predavajuci bude poskytovat' svoje sluzby osobne alebo vzdialenym pripojenim. Pre pripad potreby
poskytovat’ sluzby osobne (fyzicky v prostredi Kupujuceho) je Predavajici povinny o planovanej naviteve
vopred oboznamit’ Kupujuceho. Zhotovitel' sa nesmie pohybovat’ v chranenych a prisne chranenych zénach
Kupujiceho bez pritomnosti zodpovednej osoby Kupujticeho.

Pre vzdialeny pristup do prostredia Kupujiceho musi mat' zamestnanec Predavajiceho vygenerovany VPN
pristup s jednozna¢nou identifikaciou Predavajiceho. Zriadenie vzdialeného pristupu (VPN) zabezpeuje
odbor informac¢nych a komunikaénych technolégii Kupujiceho (e-mail: informatika@unlp.sk).

V pripade zmeny v zozname zamestnancov Predavajiceho, je Predavajici povinny kazdi zmenu
v personalnom obsadeni oznamit Kupujicemu e-mailom na adresu: mkb@unlp.sk v lehote do dvoch
pracovnych dni odo diia u¢innosti personalnej zmeny.

Zoznam zamestnancov Predavajticeho, ktori budu poskytovat sluzby Kupujucemu:

Meno a Pracovna : Forma pristupu
priezvisko pozicia/rola el o1, kontukd (osobne/vzdialene)
Jozef Dobis riaditel’ ] Jl Osobne/vzdialene
Michal Grega MKB 1 Osobne/vzdialene

Cl. IX. Auditné &innosti u Predavajiceho

Kupujuci si vyhradzuje pravo realizovat' u Predavajuceho auditné ¢innosti za G¢elom priebeznej kontroly
bezpe¢nostnych poziadaviek Kupujiceho suvisiacich s predmetom plnenia tejto zmluvy.

Kupujuci je opravneny vykonat' u Predavajuceho auditné ¢innosti, zamerané na overenie plnenia povinnosti
Predavajuceho podla tejto zmluvy a efektivnosti ich plnenia, najmd na overenie technického,
technologického a personalneho vybavenia Predavajiuceho na plnenie uloh na useku kybernetickej
bezpetnosti, ako aj nastavenie procesov, pracovnych roli a technoldgii v organiza¢nej, personalnej a
technickej oblasti u Predavajticeho pre plnenie ciel'ov tejto zmluvy.

Rozsah auditnych ¢innosti musi byt adekvatny rozsahu sluzieb poskytovanych touto zmluvou a nesmie
zasahovat’ do prav a zmluvnych zaviazkov Predavajuceho.

Kupujici moze uvedené auditné ¢innosti u Predavajuceho realizovat’ sam alebo prostrednictvom tretej osoby
ktora musi byt kompetentna a mat’ opravnenie pre vykon auditnych ¢innosti.

Kupujuci sa zavdzuje oznamit' Predavajucemu najmenej 30 (tridsat) pracovnych dni vopred svoj zamer
realizovat’ u Predavajuceho auditné ¢innosti.

Kupujuci sa zavizuje zachovavat’ ml¢anlivost’ o okolnostiach, o ktorych sa dozvie pri vykone auditnych
¢innosti, a ktoré nie st verejne zname.

CL X. Podmienky a sposob ukonéenia zmluvy

Zmluvné strany mozu tato bezpe¢nostni zmluvu ukonéit vzdy pisomnou dohodou zmluvnych stran;
Bezpe¢nostna zmluva zanikd diiom dohodnutym v pisomnom vyhotoveni dohody o ukonceni tejto
bezpe¢nostnej zmluvy, nikdy nie pred uplynutim G¢innosti hlavnej zmluvy s Kupujucim. V pripade, ak
zmluvné strany dohodnu dei ukonéenia bezpe¢nostnej zmluvy pred diiom uplynutia a¢innosti hlavnej zmluvy,
tato bezpe¢nostna zmluva zanika sucasne so zanikom a¢innosti hlavnej zmluvy.

Kupujuci je opravneny pisomne odstupit’ od tejto bezpe¢nostnej zmluvy v pripade, ak Predavajici porusuje
svoje povinnosti vyplyvajuice z tejto Zmluvy:

a) Predavajuci neodévodnene odmietne vykon auditnej ¢innosti Kupujtcim,

b) Predavajlici postupi svoje prava a povinnosti na d'alsieho Predavajiiceho v rozpore s touto zmluvou,




¢) na majetok Preddvajuceho je vyhlaseny konkurz, exekicia, Predavajici vstapil do likvidacie, prerusi,
alebo inym spésobom ukonéi svoju podnikatel'sku ¢innost’,

d) Predavajuci, alebo osoba opravnena konat v jeho mene je pravoplatne odsudena za trestny ¢in spachany
v suvislosti s vykonom jeho ¢innosti, alebo s podnikanim,

e) Predavajuci strati predpoklady na plnenie tejto zmluvy.

Vypovedna lehota je jeden mesiac a zaCina plynat prvého diia mesiaca nasledujuceho po mesiaci, v ktorom
bola vypoved dorucena druhej zmluvnej strane.

Predavajuci je povinny po ukonceni hlavnej zmluvy vratit, previest' alebo rozhodnutim Kupujiceho zni¢it
vietky informacie, ku ktorym mal ako tretia strana pocas trvania zmluvného vztahu pristup.

Predavajuci je povinny po ukon¢eni zmluvy udelit,, poskytnuat, previest alebo postupit’ vietky potrebné licencie,
prava alebo suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby na Kupujuceho;
tento zavizok Predéavajuceho ostava v platnosti aj po ukonéeni zmluvy po dobu 5 rokov.

Cl. XI. Sankcie, zmluvné pokuty a nahrada Skody

V pripade, ak Predavajtci porusi svoje povinnosti v zmysle tejto zmluvy voc¢i Kupujicemu, a to najmi
povinnost’:

a) dodrziavat bezpe¢nostné politiky Kupujaceho,

b) prijimat a dodrziavat bezpe¢nostné opatrenia minimalne v rozsahu $pecifikovanom v Clanku V. tejto
zmluvy,

¢) umoznit’ Kupujicemu vykonat audit bezpe¢nostnych opatreni prijatych Predavajicim, a to najmi za
ucelom zistenia stladu/nesuladu prijatych bezpe¢nostnych opatreni Predévajicim s bezpec¢nostnou
politikou Kupujtceho,

d) oznamit Kupujicemu kazdu zmenu v persondlnom obsadeni (personalne zmeny v zozname pracovnych
roli), a to v lehote do dvoch pracovnych dni od u¢innosti personalnej zmeny,

e) zabezpeCit a odovzdat Kupujicemu pisomné vyjadrenie o zachovavani ml¢anlivosti kazdej osoby
zli¢astnenej na predmete plnenia,

vznika Kupujucemu narok na zaplatenie zmluvnej pokuty vo vyske 10.000,- EUR (slovom: desat’ tisic eur).

Kupujtci je opravneny uplatnit’ si zmluvné pokuty a nahradu skody kedykol'vek v priebehu plnenia predmetu
zmluvy, ako aj po zaniku zmluvy v pripade, ak porusenie zmluvnych podmienok stanovenych touto zmluvou
zisti po zaniku zmluvného vzt'ahu vyplyvajiceho zo zmluvy.

V pripade, ak Predavajuci porusi svoje povinnosti podla ¢l. X. bod 5. tejto zmluvy, vznika Kupujucemu
narok na zaplatenie zmluvnej pokuty vo vyske 50.000,- EUR (slovom: pét'desiattisic eur).

Uplatnenim ktorejkol'vek zmluvnej pokuty alebo zmluvnych pokit v zmysle tohto ¢lanku nie je dotknuty
narok Kupujiceho na nahradu vzniknutej $kody v celom rozsahu a pravo na uplatnenie d’alsej zmluvnej
pokuty podla tejto zmluvy. Kupujici méze uplatiiovat ndhradu 3kody a zmluvnej pokuty kumulativne,
Kupujici ma narok na zaplatenie zmluvnej pokuty a su¢asne nahrady $kody v plnom rozsahu. Kupujuci je
opravneny jednostranne zapocitat' vo¢i Predavajucemu svoje pohl'adavky vzniknuté z titulu zmluvnej pokuty
a/alebo nahrady $kody uplatnenej podla tejto zmluvy.



Priloha €. 9 sut'aznych podkladov

Nazov predmetu zakazky:
Technoldgie sietovej a komunikacnej bezpeénosti

CESTNE VYHLASENIE UCHADZACA
k splneniu podmienky ucasti podfa § 32 ods. 1 pism. a) ZVO v nadvéznosti na § 32 ods. 7 a 8 ZVO

Obchodny nazov uchadzaca: SmartSec Technologies s.r.o.
V zastUpeni: Ing. Jozef Dobi$, konatel
Sidlo uchadzaca: Jégeho 6, Bratislava 821 08
1GO: 50448676

DIC: 2120361452

V zmysle § 32 ods. 1 pism. a) ZVO podmienku gasti musi spifiat aj ina osoba ako osoba podla § 32 ods.1 pism. a) ZVO, ak
. tato osoba ma pravo za fiu konat, prava spojené s rozhodovanim alebo kontrolou v hospodarskom subjekte, ktory sa chce
zUCastnit verejného obstaravania
Za takuto osobu sa povazuje osoba, ktora ma rozhoduijuci vplyv na ¢innost uchadzaca alebo zaujemcu, jeho strategické ciele
alebo vyznamné rozhodnutia prostrednictvom vlastnickeho prava, finanéného podielu alebo pravidiel, ktorymi sa uchadzac
alebo zaujemca spravuije, pricom rozhodujucim vplyvom sa rozumie, ak ina osoba
a) vlastni vacSinu akcii alebo vacsinovy obchodny podiel u uchadzada alebo zaujemcu,
. b) ma vaésinu hlasovacich prav u uchadzaca alebo zaujemcu,
¢) méa pravo vymenuvat alebo odvolavat vacsinu ¢lenov Statutarneho organu alebo dozorného organu uchadzaca alebo
zaujemcu alebo
d) ma pravo vykonavat rozhodujuci vplyv na zaklade dohody uzavretej s uchadzadom alebo zaujemcom alebo na zaklade
spolo¢enskej zmluvy, zakladatelskej listiny alebo stanov, ak to umoZiuje pravo Statu, ktorymi sa tato osoba riadi.

Splnenie podmienky ucasti preukazuje uchadzac alebo zaujemca verejnému obstaravatelovi predlozenim ¢estného
vyhlasenia alebo vyhlasenia podia § 32 ods. 5 ZVO, ak pravo §tatu uchadzada alebo zaujemcu so sidlom, miestom
podnikania alebo obvyklym pobytom mimo Uzemia Slovenskej republiky neupravuje intitdt ¢estného vyhlasenia, ako stcast
ponuky.
V suvislosti s uvedenym verejnym obstaravanim a na vy$Sie uvedené ucely, predkladam toto ¢estné vyhlasenie aj s uvedenim
zoznamu 0s6b podfa § 32 ods. 7 a 8 ZVO a &estne vyhlasujem , Ze nizSie uvedené osoby splfiajii podmienkui ticasti podia § 32
ods.1 pism. a) ZVO

Identifikacia osob podFa § 32 ods. 7 a 8 ZVO: ANO/NIE* (v pripade, ak uchéadzaé oznaci moznost nie, niz$ie uvedené
Udaje nevyplria)

Titul, meno, priezvisko, funkcia

V Bratislave, diia

meno, priezvisko, funkcia opravnenej osoby Ing. Jozef Dobis

podpis a peciatka



Zmluva o spolupraci

uzatvorena podfa § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni

neskorsich predpisov
(dalej len ,Zmluva“)

medzi zmluvnymi stranami

Objednavatefom: SmartSec Technologies s.r.o.

Sidlo: Jégeho 6, 821 08 Bratislava, Slovenska republika
Statutarny organ: Ing. Jozef Dobi$, konatel

ICO: 50448676

DIC: 2120361452

IC DPH: SK2120361452

Bankové spojenie: Tatrabanka a.s.

EUR IBAN: SK7611000000002947028013

Zapisany: OR Mestského sudu Bratislava Ill, Oddiel: Sa, Vlozka ¢islo: 114228/B
dalej ako ,objednavatel*

a

Poskytovatefom: Aricoma Systems s.r.o.

Sidlo: Krasovského 14, 851 01 Bratislava, Slovenska republika
Statutarny organ: Mario Haronik, konatel

ICO: 36396222

DIC: 2020105428

IC DPH: SK2020105428

Bankové spojenie: Slovenska sporitelfa, a. s.

EUR IBAN: SK53 0900 0000 0050 3080 8601, SWIFT: GIBASKBX
Zapisany: OR Mestského slUdu Bratislava Ill, Oddiel: Sro, Vlozka Cdislo:
130357/B

dalej aj ,poskytovatel*

1.1

1.2,

1.3.

1. PREDMET ZMLUVY

Objednavatel sa rozhodol, ?e sa samostatne zucastni verejného obstaravania,
vyhlaseného verejnym obstaravatelom Univerzitna nemocnica L. Pasteura Kosice, ICO:
00606707 (dalej aj len ,verejny obstaravatel*), uverejnenom vo Vestniku €. 174/2025
dha 28.08.2025 pod zn. 14025 - MST na predmet zakazky s nazvom ,Technolégie
sietovej a komunikaénej bezpecénosti®, referencéné &islo: UNLP-2025-83-NZ-VS (dalej
len ,VO*) a v stlade s ust. § 34 ods. 3 zakona ¢. 343/2015 Z. z. Zakona o verejnom
obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,ZVO*) vyuzije technické a odborné kapacity inej osoby (poskytovatela) na
preukazanie technickej spdsobilosti alebo odbornej spsobilosti

Predmetom tejto Zmluvy je dohoda o spdsobe a podmienkach spoluprace zmluvnych
stran v sUvislosti s pripravou ponuky a Uc¢astou spolo¢nosti SmartSec Technologies
s.r.o. vo VO, ako aj s realizaciou zakazky v pripade, ak bude ponuka spolocnosti
SmartSec Technologies s.r.o. vo VO Uspesna.

Poskytovatel sa zavazuje poskytnut' pre objednavatela technické a odborné kapacity
na Ucely preukazania spinenia podmienok Ucasti objednavatela inou osobu v oblasti
technickej alebo odbornej spodsobilosti objednavatela, uvedené v sutaznych
podkladoch v &asti B, ods. 3 PODMIENKY UCAST/ UCHADZACOV VO VEREJNOM
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1.4.

1.5.

2.1

2.2.

2.3.
2.4.

2.5.

2.6.

2.7
2.8.

OBSTARAVANI TYKAJUCE SA TECHNICKEJ SPOSOBILOSTI ALEBO ODBORNEJ
SPOSOBILOSTI.

e zoznamom dodavok tovaru za predchadzajuce tri roky podla § 34 ods. 1
pism. a) ZVO

e 2 certifikovany $pecialisti na drovni minimalne PROFESSIONAL na
firewallovi technologiu

o 1 certifikovanu osobu projektového manazera

Poskytovatel sa zavazuje spolupracovat s objednavatelom pocCas celého trvania
zmluvného vztahu medzi objednavatelom a verejnym obstaravateflom na vyssie
uvedenom predmet zakazky za predpokladu, ak sa objednavatel stane vitazom VO
a uzavrie s verejnym obstaravatelom zmluvu na realizaciu predmetu VO.

Poskytovatel vyhlasuje, ze spiha podmienky G&asti vo Verejnom obstaravani podla ust.
§ 32 ods. 1 Zakona o verejnom obstaravani — Osobné postavenie a neexistuju u neho
dévody na vyluéenie podla § 40 ods. 6 pism. a) az h) a ods. 7 ZVO, Co preukazuje:

a) Informaciou, Ze spoloénost Aricoma Systems s.r.o. je zapisana v registri
hospodarskych subjektov vedenym Uradom pre verejné obstaravanie pod
registracnym ¢&islom 2023/2-PO-F2179

https://www.uvo.gov.sk/

2. PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Pri plneni predmetu tejto Zmluvy sa poskytovatel zavazuje, ze bude:
postupovat' s nalezitou odbornou starostlivostou,
uskutoénovat ¢&innost, na ktord sa touto Zmluvou zaviazal, a to podla pokynov
objednavatela,
oznamovat objednavatelovi informacie, ktoré su délezité pre jeho rozhodovanie,
vystupovat tak, aby nechrozil dobré meno a povest objednavatela,
upozorfiovat objednavatela na mozné tazkosti pri plneni jeho povinnosti a vynaloZit
véetko Usilie na ich odstranenie.

Poskytovatel ma pravo pozadovat od objednavatela sucinnost' potrebni na spinenie
svojich zavazkov.

Poskytovatel ma pravo na riadne a véasné zaplatenie dohodnutej odmeny.

Objednavatel ma pravo na v€asné a riadne splnenie predmetu zmluvy podla tejto
Zmluvy.

Objednavatel je povinny vcas poskytnit poskytovatelovi pokyny, pisomnosti,
informacie a iné veci, ktoré su potrebné na splnenie predmetu zmluvy podla tejto
Zmluvy a poskytnut' mu aj ind potrebnu sucéinnost' (dalej aj len ,sucinnost”), ak je tato
vzhfadom na svoju povahu obvykla, alebo potrebna za uUcelom riadneho spinenia
predmetu plnenia.

Objednavatel je povinny pisomne upozornit poskytovatela na mozné tazkosti pri pineni
zmluvnych povinnosti a vynalozit' v8etko Usilie na ich odstranenie

Objednavatel je povinny riadne a v&as platit dojednanu odmenu.

Poskytovatel v suvislosti s uzatvorenim tejto Zmluvy poskytuje Objednavatelovi
osobné Udaje svojich zamestnancov (dalej len ,osobné udaje”), pricom sa
Objednavatel zavézuje tieto osobné Udaje spraclvat v pozicii prevadzkovatela v
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2.9.

2.10.

3.

3.2.

4.1,

4.2.

5.1.

5.2

5.3.

5.4.

5.5.

v

stlade s ustanoveniami zakona €. 18/2018 Z. z. o ochrane osobnych udajov a
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych os6b
pri spractvani osobnych tdajov a o volnom pohybe takychto tudajov (GDPR).

Objednavatel je povinny zachovavat mic¢anlivost o osobnych tdajoch, nezverejiovat
ich tretim osobam, okrem Obstaravatela a zavézuje sa spracuvat osobne Udaje
vyluéne za uéelom splnenia podmienok jeho ucasti vo VO a plnenia predmetu zakazky
VO.

Objednavatel informuje Poskytovatela, Zze nim poskytnuté osobné Udaje zamestnancov
Poskytovatela poskytne verejnému obstaravatefovi vo VO v zmysle €l. 13 ods. 3
Nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 o ochrane fyzickych osob pri
spractvani osobnych udajov a o volnom pohybe takychto udajov (GDPR).

3. PLATNOST ZMLUVY

Tato Zmluva sa uzatvara na dobu platnosti a Uginnosti zmluvy, ktora by vznikla medzi
SmartSec Technologies s.r.o. a verejnym obstaravatelom na zaklade tohto VO za
predpokladu, ak sa objednavatel stane vitazom VO.

Ak zmluvny vztah medzi SmartSec Technologies s.r.o. a verejnym obstaravatefom
vobec nevznikne, Zmluva zanikne koneénym rozhodnutim VO alebo odvolacieho
organu, z ktorého bude zrejmé, Ze ponuka spolo¢nosti SmartSec Technologies s.r.o.
nie je vo VO uspesna.

4. OBCHODNE TAJOMSTVO

Vsetky skutoénosti slvisiace s pravnym vztahom zaloZzenym touto Zmluvou budu
zmluvné strany povazovat za prisne doéverné skutoénosti. Ktorakolvek zo zmluvnych
stran nesmie predmetné déverné skutocnosti oznamit, spristupnit alebo vyuzit pre
seba alebo pre iného bez predchadzajluceho pisomného suhlasu druhej zmluvnej
strany. Za porusenie tohto ¢lanku sa nepovazuje zverejnenie druhej zmluvnej strany
ako referencie ani pripadné povinne spristupnenie a/alebo zverejnenie zmluvy podla
zakona €. 546/2010 Z. z. a suvisiacich osobitnych predpisov v platnom zneni.

Na obchodné tajomstvo zmluvnych stran sa vztahuje § 17 a nasl. Obchodného
zakonnika.

5. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost a ucinnost dfiom jej podpisu obidvom zmluvnymi
stranami.

Vzajomné vztahy zmluvnych stran vyplyvajuce z tejto zmluvy sa riadia pravnym
poriadkom Slovenskej republiky.

Prava a povinnosti zmluvnych stran, ktoré nie su vyslovne upravené v tejto Zmluve, sa
riadia prislusnymi ustanoveniami Obchodného zakonnika (zakon ¢&.513/1991 Zb.
v zneni neskorsich predpisov) a inych vSeobecne zavaznych pravnych predpisov
Slovenskej republiky.

Zmluvné strany vyhlasuju, ze si tuto Zmluvu pred jej podpisom precitali, jej obsahu
porozumeli a na potvrdenie toho, Zze obsah tejto Zmluvy zodpoveda ich skutocnej
a slobodnej véli, ju viastnoruéne podpisali.

Tato Zmluva je vyhotovena v elektronickej podobe a podpisana kvalifikovanymi
elektronickymi podpismi opravnenych oséb zmluvnych stran. Zmluva je uréena je pre
kazdu zmluvnl stranu a jeden rovnopis pre Ucely preukazania splnenia podmienok
Ucasti vo VO.
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Za poskytovatela: Za objednavatera:

Aricoma Systems s.r.o. SmartSec Technologies s.r.o.
Zilina dia: Bratislava dna:
Mario Haronik Ing. Jozef Dobis

konatel konatel
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ARICOMA

CESTNE VYHLASENIE
Aricoma Systems s.r.0., so sidlom Krasovského 14, Bratislava - mestska Gast Petrzalka 851 01, Slovenska
republika, ICO: 36 396 222, spolo&nost zapisana v Obchodnom registri vedenom Mestskym stidom Bratislava I,
oddiel Sro., viozka €.130357/B (dalej aj ako ,Spoloénost*), v mene ktorej kona Mario Haronik, konatel

¢estne vyhlasuje, ze

osoba v zmysle ustanovenia § 32 ods. 7 a ods. 8 zakona ¢. 343/2015 Z.z o verejnom obstaravani a 0 zmene
a doplneni nigktorych zakonov v zneni neskorsich predpisov (dalej aj ako ,ZVO*), ktorou je spoloénost:

Aricoma Systems a.s., sidlo Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava, ICO: 043 08 697, Ceska
republika, spolo¢nost zapisana v Obchodnom registri vedenom Krajskym siidom v Brne, oddiel B, viozka ¢&.
11012

ako aj osoby v zmysle ustanovenia § 32 ods. 1 pism. a) ZVO, t,).

e Clenovia jej Statutdmeho organu - predstavenstva:

+ Predseda predstavenstva Milan Sames, dar.nar.

. Slsg predstavenstva Tomas Je¢minek, dat. nar.

. pé)d;l)qredsed% predstavenstva Kristina Smida , dat. nar. .
- &en b—réas'téveistva Vit Sevéik, dat. nar.

« ¢len p'rgditavenstva Jaroslav Dvorak, dat. nar.

,CR
 (lenovia jej dozorného organu - dozomnej rady:

* predseda d%zomej rady David Emr, dat. nar.
, CR
« Clen dozornej rady Viastimil Palata, dat. nar.

s célen dozornej rady Hana Zipserova, dat. nar.
R

 funkcia prokuristov nie je v uvedenej spoloénosti vytvorena

neboli pravoplatne odsidené za trestny ¢in korupcie, trestny in poskodzovania finanénych zaujmov Eurépskych
spoloCenstiev, trestny &in legalizacie prijmu z trestnej &innosti, trestny &in zaloZenia, zosnovania a podporovania
Zlocineckej skupiny, trestny &in zaloZenia, zosnovania alebo podporovania teroristickej skupiny, trestny ¢in
terorizmu a niektorych foriem G¢asti na terorizme, trestny ¢in obchodovania s fudmi, trestny &in, ktorého skutkova
podstata stvisi s podnikanim alebo trestny ¢in machinacie pri verejnom obstaravani a verejnej drazbe

a spinaji podmienky Géasti v zmysle § 32 ods.1 ZVO.

Toto Cestné vyhlasenie sa vydava na Ucely preukdzania spinenia podmienky (gasti tykajlce sa osobného
postavenia podfa ust.§ 32 ods. 1 pism. a ) v spojeni s ust. § 32 ods. 7 a ods. 8 ZVO.

V Ziline diia (vid elektronicky podpis)

Mario Haronik, konate! Aricoma Systems s.r.o.
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HAS DEMONSTRATED THE KNOWLEDGE TO BE A
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Viceprezident, Infinity Global Services
SERVICES
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Preklad som vypracovala ako prekladatel’ka zapisand v zozname znalcov, timoénikov a prekladatel'ov, ktory
vedie Ministerstvo spravodlivosti Slovenskej republiky v odbore slovensky jazyk - anglicky jazyk, eviden¢né
tislo prekladatel'a 970399. Prekladatel'sky tkon je zapisany pod poradovym ¢islom L3725/ 2y
prekladatel'ského dennika. Preklad suhlasi s prekladanou listinou.. Som si vedoma prdvnych désledkov
v pripade vyhotovenia vedome nepravdivého prekladu.

V Kosiciach, dna:

The translation has been worked out by the translator registered in the List of authoriser. legal experts,
interpreters and translators of the Ministry of Justice of the Slovak Republic in the specialisation for Slovak
Language - English Language, registration number of the translator 970399, The translation is registered under
the f'le number »/l“}c €/ in the Journal of Translations. The translation is accordant to the translated
document. T am aware of the legal consequences in case of producing a translation intentionally untrue.

In Kosice, date*




PREKLAD C.  1395/2025 ,
URADNY PREKLAD Z ANGLICKEHO JAZYKA DO SLOVENSKEHO JAZYKA

TRANSLATION NO.  1395/2025
SWORN TRANSLATION FROM ENGLISH LANGUAGE INTO SLOVAK LANGUAGE

PREKLADATEL / TRANSLATOR: Mgr. Patricia Troppova

EVIDENCNE CISLO / REGISTRATION NUMBER: 970399

ZADAVATEL / ORDERED BY: Kvalitné preklady, s.r.o.

POCET STRAN PREKLADU/ NUMBER OF PAGES OF THE TRANSLATION: 1/1
POCET ODOVZDANYCH VYHOTOVENT/NUMBER OF PROVIDED COPIES: 1/1
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CHECK POINT SOFTWARE TECHNOLOGIES LTD.

TOTO JE POTVRDENIE, ZE
Richard Vlicek

PREJAVIL DOSTATOCNE VEDOMOSTI NA ZiSKANIE POZICIE AKO

Certifikovany Expert pre Bezpecnost' Check Point R81

Vtento den, 29 jula 2024

Datum platnosti do: 29 jula 2027

Eitan Lugassi, ¢itatelny podpis

Viceprezident, Infinity Global Services
ERVICES

Overte sl pravost' certifikatu na stranke www.crediv.conorg/checkpointiverify




Preklad som vypracovala ako prekladatel’ka zapisand v zozname znalcov, timo¢nikov a prekladatelov, ktory
vedie Ministerstvo spravodlivosti Slovenskej republiky v odbore slovensky jazyk - anglicky jazyk, eviden¢né
tislo prekladatela 970399. Prekladatelsky ukon je zapisany pod poradovym Gslom w2 d@er
prekladatel'ského dennika, Preklad suhlasi s prekladanou listinou.. Som si vedomd pravnych désledkov

v pripade vyhotovenia vedome nepravdivého prekladu.

V Kogiciach, dna:

The translation has been worked out by the translator registered in the List of authorised legal experts,
interpreters and translators of the Ministry of Justice of the Slovak Republic in the specialisation for Slovak

Language - English Language, registration number of the translator 970399. The translation is registered under
the file number 72“% /< .7/ in the Journal of Translations. The translation is accordant to the translated
document. | am aware of the legal consequences in case of producing a translation intentionally untrue.

[n Kosice, date:
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CHECK POINT SOFTWARE TECHNOLOGIES LTD.

THIS CERTIFIES THAT
Richard Vlicek

HAS DEMONSTRATED THE KNOWLEDGE TO BE A

Check Point Certified Security Master

This 9 day of April 2025

Expiration Date: April 10, 2027
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Vice President, Infinity Global Services l l lln

Learn from the masters!
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CHECK POINT

CHECK POINT SOFTWARE TECHNOLOGIES LTD.

TOTO JE POTVRDENIE, ZE
Richard Vicek

PREJAVIL DOSTATOCNE VEDOMOSTI NA ZISKANIE POZICIE AKO

Certifikovany Riaditel pre Bezpeénost Check Point
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Datum platnosti do. 10. aprila 2027

Eitan Lugassi, éitatelny podpis

GLOBAL Viceprezident, Infinity Global Services
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Preklad som vypracovala ako prekladatel'’ka zapisand v zozname znalcov, timo¢nikov a prekladatelov, ktory
vedie Ministerstvo spravodlivosti Slovenskej republiky v odbore slovensky jazyk - anglicky jazyk, evidenené
gislo prekladatela 970399. Prekladatelsky kon je zapisany pod poradovym &islom 8 KO
prekladatel'ského dennika. Preklad sthlasi s prekladanou listinou.. Som si vedomd pravaych dosledkov
v pripade vyhotovenia vedome nepravdivého prekladu.

V Kosiciach, dna:

The translation has been worked out by the translator registered in the List of authorised legal experts,
interpreters and translators of the Ministry of Justice of the Slovak Republic in the specialisation for Slovak
Language - English Language, registration number of the translator 970399. The translation is registered under
the file number “~ 77" in the Journal of Translations. The translation is accordant to the translated
document. | am awar= of the legal consequences in case of producing a translation intentionally untrue.

In Kosice, date:
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All talents, certified.

Toto je potvrdenie, ze

PETER LAJS

dosiahol

Certifikat Practitioner v
oblasti riadenia projektov PRINCE2®

Platne od 26, 09. 2014 Obnovenie 22.03. 2027

Cislo certifikatu Cislo kandidata

PRINCE2 5.edicia

vytiacene 22.3.2024
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Preklad som vypracovala ako prekladatelka zapisana v zozname znalcov, timocnikov a prekladatelov, Ktory
vedie Ministerstvo spravodlivosti Slovenskej republiky v odbore stovensky jazyk - anglicky Jazyk, evidepine
Gislo  prekladatela 970399, Prekladatelsky  ukon e zapisany pod poradovvm  ¢islom w‘j‘]_j L0
prekladatelského dennika. Preklad suhlasi s prekladanou listinou.. Som si vedoma  pravaych dosfedkov
v pripade vyhotovenia vedome niepravdivého prekladu.

V Kosiciach, dna:

The translation has been worked out by the (ranslator registered in the List of authorised legal experts,
interpreters and translators of the Ministry of Justice of the Slovak Republic in the specialisation for Slovak
Language - Englizh {L},snguage, registration number of the translator 970399, The translation is registered under
the file number. | // 7 in the Journal of Translations. The ranslation is accordant to the translated
document. | am awar’ of the legal consequences in case of producing a translation intentionally untrue.

In Kosice, date:
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NETWORKS

Declaration of Conformity

C€

Palo Alto Networks declares that under our sole responsibility the following product
and all its options:

Model:
PA-3410, PA-3420, PA-3430, PA-3440

is in conformity with the following harmonized standards and fulfill the essential

requirements of the LVD Directive 2014/35/EU, EMC Directive 2014/30/EU, WEEE
Directive 2012/19/EU, and RoHS Directives 2011/65/EU and 2015/863/EU.

Standards

EN 55032: 2015 +A11:2020
EN 55035: 2017 +A11:2020
EN61000-3-2:2014
EN61000-3-3:2013
EN62368-1:2014+A11:2017

Palo Alto Networks Director, HW Quality Engineering
3000 Tannery Way
Santa Clara, CA 95054-1211

United States of America )
408-753-4000 Mary O'Callaghan

Date: January 24, 2022
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PA-3430 PA-3440

Highlights
. World's first ML-Powered NGFW
|
P . Eleven-time Leader in the Gartner Magic
=
A 340 0 Se rI es Quadrant for Network Firewalls
Palo Alto Networks PA-3400 Series ML-Powered . L.eadernin t(i;: Fg;rzester Wave: Enterprise
NGFWs—comprising the PA-3440, PA-3430, Firgwalls, G2 <

PA-3420, and PA-3410—target high-speed internet . Extends visibility and security to all devices,

gateway deployments. The PA-3400 Series appliances including unmanaged loT devices, without
securo all treffic the need to deploy additional sensors

Native web proxy support in NGFW to
simplify and consolidate management of
firewall and proxy functionalities

Supports high availability with active/active
and active/passive modes

. Delivers predictable performance with
security services

. Supports centralized administration with
Panorama® network security management

Maximizes security investments and
prevents business disruptions with Strata”
Cloud Manager

Strata by Palo Alto Networks | PA-3400 Series | Datasheet



The world's first ML-Powered Next-Generation Firewall (NGFW) enables you to prevent unknown
threats, sse, and secure everything—including the internet of things (loT)—and reduce errors with
automatic policy recommendations.

The controlling element of the PA-3400 Series is PAN-OS®, the same software that runs all Palo Alto
Networks NGFWs. PAN-OS natively classifies all traffic, inclusive of applications, threats, and content,
and then ties that traffic to the user regardless of location or device type. The applications, content,
and users—the elements that run your business—serve as the basis of your security policies, resulting
in an improved security posture and reduced incident response times.

Key Security and Connectivity Features

Embeds machine learning (ML) in the core of the firewall to provide inline signatureless attack
prevention for file-based attacks while identifying and immediately stopping never-before-seen
phishing attempts.

- Leverages cloud-based ML processes to push zero-delay signatures and instructions back to the NGFW.

Uses behavioral analysis to detect loT devices and make policy recornmendations: is a cloud-
delivered and natively integrated service on the NGFW.

Automates policy recommendations that save time and reduce the chance of human error.

Identifies the applications traversing your network irrespective of port, protocol, evasive techniques,
or encryption (SSL/TLS). In addition, it automatically discovers and controls new applications to
keep pace with the SaaS explosion with SaaS Security subscription.

Uses the application, not the port, as the basis for all your safe enablement policy decisions: allow,
deny, schedule, inspect, and apply traffic shaping.

Offers the ability to create custom App-ID™ tags for proprietary applications or request App-ID
development for new applications from Palo Alto Networks.

Identifies all payload data within the application (e.g., files and data patterns) to block malicious
files and thwart data exfiltration attempts.

Creates standard and customized application usage reports, including software-as-a-service (SaaS)
reports that provide insight into all sanctioned and unsanctioned Saa$ traffic on your network.

Enables safe migration of legacy Layer 4 rule sets to rules based on App-ID with Policy Optimizer
built in, giving you a rule set that is more secure and easier to manage.

Check out the App-ID tech brief for more information.

.

Enables visibility, security policies, reporting, and forensics based on users and groups—not just [P
addresses.

Easily integrates with a wide range of repositories to leverage user infermation: wireless LAN
controllers, VPNs, directory servers, SIEMs, proxies, and more,

Allows you to define Dynamic User Groups (DUGs) on the firewall to take time-bound security
actions without waiting for changes to be applied to user directories.

Applies consistent policies irrespective of users' locations (office, home, travel, etc.) and devices
(i0S and Android mobile devices; macOS, Windows, and Linux desktops and laptops; Citrix and
Microsoft VDI; and terminal servers).
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Prevents corporate credentials from leaking to third-party websites and prevents reuse of stolen
credentials by enabling multifactor authentication (MFA) at the network layer for any application
without any application changes.

Provides dynamic security actions based on user behavior to restrict suspicious or malicious users.

Consistently authenticates and authorizes your users, regardless of location and where user identity
stores live, to move quickly toward a Zero Trust security posture with Cloud Identity Engine—an
entirely new cloud-based architecture for identity-based security.

Check out the Cloud Identity Engine solution brief for more information.

Inspects and applies policy to SSL/TLS-encrypted traffic, both inbound and outbound, including
for traffic that uses TLSv1.3 and HTTP/2.

Offers rich visibility into TLS traffic, such as the amount of encrypted traffic, SSL/TLS versions,
cipher suites, and more, without decrypting.

. Enables control over use of legacy TLS protocols, insecure ciphers, and misconfigured certificates

to mitigate risks.

Facilitates easy deployment of decryption and lets you use built-in logs to troubleshoot issues,
such as applications with pinned certificates.

. Lets you enable or disable decryption flexibly—based on, for example, URL category, source

and destination zone, address, user, user group, device, and port—for privacy and regulatory
compliance purposes.

. Allows you to create a copy of decrypted traffic from the firewall (i.e., decryption mirroring) and

send it to traffic collection tools for forensics, historical purposes, or data loss prevention (DLP).
Allows you to intelligently forward all traffic (decrypted TLS, undecrypted TLS, and non-TLS) to
third-party security tools with a network packet broker and optimize your network performance
and reduce operating expenses.

Refer to this decryption whitepaper to learn where, when, and how to decrypt to prevent threats and
secure your business,

Prevent network disruptions: Forecast deployment health and proactively identify capacity
bottlenecks up to seven days in advance with predictive analytics tc proactively prevent
operational disruptions.

Strengthen security in real time: Al-powered analysis of policies and real-time compliance
checks against industry and Palo Alto Networks best practices.

. Enable NetSec management and ops: Easily manage configuration and security policies

.

across all form factors, including SASE, hardware and software firewalls, and all security services
to ensure consistency and reduce operational overhead.

Ability to consolidate firewall and proxy into a single platform while managing capabilities through
a centralized management platform to build policies.

Ability to support explicit proxy through PAC files and also transparent proxy.

Explicit proxy can help with no-default route architectures with on-premises proxy deployments.
Explicit proxy supports authentication with Kerberos and SAML.

Transparent proxy setup is simplified without the need for WCCP or authentication.
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The typical enterprise’s attack surface has grown significantly with the mass adeption of hybrid work,
cloud, loT, and Saa$S. Furthermore, the threat landscape is rapidly intensifying due to the ability to easily
access and use hacker-friendly tools and resources in their campaigns. Traditional network security
solutions and approaches are no longer effective. With Palo Alto Networks Cloud-Delivered Security
Services, customers can benefit from best-in-class, real-time security to help them protect all users,
devices, and data in their network, regardless of location.

Palo Alto Networks security services use the power of Precision Al® inline to stay ahead of threat actors
and stop new and never-before-seen threats in real time. Through shared threat intelligence across over
70,000 customers worldwide, they have insights into emerging threats and can act proactively. Finally,
seamless integration with NGFW and SASE eliminates security gaps and offers customers a single pane
of glass to view and manage their security.

Services include:

« Advanced Threat Prevention: Stop known and unknown exploits, malware, spyware, and
command-and-control (C2) threats, including 60% more injection attacks and 48% more highly
evasive C2 traffic than traditional IPS solutions with industry-first zero-day attack prevention.

Advanced WildFire®: Ensure safe access to files with the industry's largest malware prevention
engine, stopping up to 22% more unknown malware and turning detection into prevention 180X
faster than competitors.

- Advanced URL Filtering: Ensure safe access to the web and prevent 40% more threats in real
time than traditional filtering databases with industry-first prevention of known and unknown
phishing attacks, stopping up to 88% of malicious URLs at least 48 hours before competitors.

Advanced DNS Security: Protect your DNS traffic and stop advanced DNS-layer threats, including
DNS hijacking. all in real time with 2X more DNS-layer threat coverage than competitors.

+ Next-Generation CASB: Discover and control all SaaS consumption in your network with visibility
into 60K+ Saa$S apps and protect your data with 28+ APl integrations.

- loT Security: Secure your blind spots and protect every connected device unigue to your vertical
with the industry's mest comprehensive Zero Trust solution for 0T devices, discovering 0% of
devices within 48 hours.

« Performs networking, policy lookup, application and deceding, and signature matching—for all
threats and content—in a single pass. This significantly reduces the amount of processing overhead
required to perform multiple functions in one security device.

« Avoids intreducing latency by scanning traffic for all signatures in a single pass, using stream-based,
uniform signature matching.

- Enables consistent and predictable performance when security subscriptions are enabled. (In
table 1, "Threat Prevention throughput” is measured with multiple subscriptions enabled.)

- Allows you to easily adopt SD-WAN by simply enabling it on your existing firewalls.

+ Enables you to safely implement SD-WAN, which is natively integrated with our industry-
leading security.

+ Delivers an exceptional end-user experience by minimizing latency, jitter, and packet loss.
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Firewall throughput (appmix)* 14 Gbps 19 Gbps 29 Gbps 35 Gbps

Threat Prevention throughput (appmix)t 7.5 Gbps 10 Ghps 15 Gbps 20 Ghps
IPsec VPN throughput! 6.6 Gbps 9.9 Gbps 12 Gbps 14.5 Gbps
Max concurrent sessions® 1.4M 2.2M 2.5M 3M

New sessions per second! 145,000 220,000 240,000 268,000
Virtual systems (base/max}* 1/11 11 11 n

Note: Resulls were measured on PAN-OS 11,2,

" Firewall throughput is measured with App-ID and logging enabled, utilizing appmix transactions.

' Threat Prevention throughput is measured with App-1D, IPS, antivirus, antispyware, WildFire, file blocking, and logging enabled, utilizing appmix transactions.
P IPsec VPN throughput is measured with 64 KB HTTP transactions and logging enabled,

§ Max concurrent sessions are measured utilizing HTTP transactions,

! New sessions per second is measured with application override, utilizing 1 byte HTTP transactions.

*Adding virtual systems over base quantity requires a separately purchased license.

L2, L3, tap, virtual wire (transparent mode)

OSPFvz/v3 with graceful restart, BGP with graceful restart, RIP, static routing
Policy-based forwarding

Point-to-Point Protocol over Ethernet (PPPoE)

Multicast: PIM-SM, PIM-SSM, IGMP v1, vz, and v3

Bidirectional Forwarding Detection (BFD)

Key exchange: manual key, IKEv1, and IKEvz (pre-shared key, certificate-based authentication)
Encryption: 3des, AES (128-bit, 192-bit, 256-bit)

Authentication: MDg, SHA-1, SHA-256, SHA-384, SHA-512

GlobalProtect® large-scale VPN for simplified configuration and management’

Secure access over [Psec and SSL VPN tunnels using GlobalProtect Gateway and portals’

802.1Q VLAN tags per device/per interface: 4,004/4.094
Aggregate interfaces (802.3ad), LACP

NAT modes (IPv4): static IP, Dynamic IP, Dynamic [P and Port (port address translation)
NAT64, NPTv6
Additional NAT features: Dynamic IP reservation, tunable Dynamic IP and Port oversubscription

* Requires GlobalProtect license,
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Table 2: PA-3400 Series Networking Features (continued)

High Availability
Modes: active/active, active/passive, HA clustering
Failure detection: path monitoring, interface monitoring

Mobilie Network Infrastructuret (PA-3440 and PA-3430)

5G Security
GTPsscurity
SCTP Security

* For additional information, reler 1o our ML-Powered NGFWs for 56 datasheet,

Table 3: PA-3400 Series Hardware Specifications

PA-3410: 1G/2.5G/5G/19G (12), 1G/10G SFP/SEP+ (10), 256G SFP:
PA-3420: 1G/2.5G/56G/10G (12), 1G/10G SEP/SEP+ (10), 25G SEP28 (4)

PA-3430: 1G/2.5G/5G/10G (12), 1G/10G SEP/SFP+ (10}, 256 SFP28 (4), 40G/100G QSFP/QSEP28 (2)
PA-3440: 1G/2.5G/5G/10G (12), 1G/10G SEP/SEP+ (10), 25G SFP28 {4), 40G/100G QSFP/QSFP28 (2)
7 mgemnt 1jo

A
-

100/1000 out-of-band management port (1)
100/1000 high availability (2), 10G SFP+ high availability (1)
RJ-45 console port (1), Micro USB (1)

Storaga Capacity

480 GB SSD

Trusted Platform Module (TPM)
Integrated with TPM for secure boot, hardware root of trust, and securing system secrets.

Power Supply (Avg/Max Power Consumption)
Redundant 450-watt AC (133W/190W)

Max BTU/hr

Input Voltage Frequenoy

AC:19 A @ 100 VAC, 08 A @ 240 VAC
Mean Time Between Failure (MTBF)
Rack Mount Dimensions

1U, 19" standard rack 14.15" x 1715" x 170"
Woight (Standaiona Devica/As Shippod)

15.5 Ibs/25 Ibs.
Safety
<TUVus, CB

FCC Class A, CE Class A, VCCI Class A
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See paloaltonetworks.com/company/certifications.html

Operating temperature: 32°F to 104°F, oC to 40°C
Nonoperating temperature: -4°F to 158°F, -20°C to 76'C
Humidity tolerance: 10% to go'%

Maximum altitude: 10,000 /3,048 m

Airflow: front to back

It ® 3000 Tannery Way @ 2025 Palo Alto Networks, Inc. A list of our trademarks in the United States and other
pa oa o Santa Clara, CA 95054 jurlsdictions can be found at l-l|ps:,‘fwww‘palna]lu1wlwnrIv.s‘cnm/mmpanyjlrademurks;hlml,
NETWORKS All other marks mentioned herein may be trademarks of their respective companies.

Main: +1.408.7563.4000
Sales: +1.866,320.4788
Support:  +1.866.898.9087

strata_ds_pa-34c0-serivs_031925
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October 15, 2025

To Whom It May Concern:

On Behalf of the Global NextWave Partner Program team at Palo Alto Networks,
this is to inform you the partnership between Palo Alto Networks, Inc. and:

SmartSec Technologies s.r.o.

Bratislava, Bratislava

Slovakia

At the time of this communication, SmartSec Technologies s.r.o. is classified as a
Solution Provider at the Registered level partner respectively in the Palo Alto

Networks NextWave Partner Program and is in good standing.

SmartSec Technologies s.r.o. is also currently set with the following
Specializations : none at this time.

Thank you,

Michael Khoury
VP, Global Channel Programs
Palo Alto Networks

408.753.4000 | 3000 Tannery Way, Santa Clara, CA 95054 | paloaltonetworks.com
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V Praze 14. fijna 2025

Potvrzeni rtnerstvi spoleén rks

Potvrzujeme, Ze spolec¢nost SmartSec Technologies s.r.o., sidlem Jégeho
6, 821 08 Bratislava, ICO: 50 448 676 je autorizovanym a registrovanym
obchodnim partnerem spoleénosti Palo Alto Networks pro Slovensko.

Za spolecnost Palo Alto Networks

Tom Horak
Channel Business Manager CZ/SK/HU/UA
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SmartSec Technologies s.r.o., Jégého , Bratislava 821 08

Cestné vyhlasenie

Spolo¢nost SmartSec Technologies s.r.o. tymto prehlasuje, Ze disponuje viastnym
systémom nahlasovania vad v rezime 24/7.

Tecnnicka podpora

Technicku podporu pre klientov zabezpecujeme aj prostrednictvom
mobilnej alebo mailovej komunikacie.

Kontakty:

Mail: support@smartsectechnologies.sk

Mobil:

S Uctou
Jozef Dobis

konatel

ICO: 50448676, SK DIC: 2120361452, mail: jd@smartsectechnologies.sk



