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Formular zadosti

o stanovisko Hlavniho architekta eGovernmentu k planovanému projektu
zahrnujicimu zameér realizovat vydaj souvisejici s informaénimi

a komunikacnimi technologiemi
(dle usneseni vlady CR ¢. 86/2020 a/nebo zakona 365/2000 Sb.)

typ A

Odbor Hlavniho architekta eGovernmentu MV

NARODNJ
ARCHITEKTONICKY
PLAN|

- F -— .

Praha, leden 2022
verze 7.1

UPOZORNENI: Piestoze je formulaf zvefejnén ve formatu umoziujicim zmény, zadatel neni opravnén ménit strukturu vybranych
otazek ¢i predepsanych odpovédi. Pokud se tak stane, Odbor Hlavniho architekta eGovernmentu vyhodnoti takovou zménu jako
poruseni pravidel pfi schvalovani a formular bude vracen bez vydani stanoviska. Tam, kde je to treba pro uvedeni dalSich polozek do

tabulky, je zadatel opravnén pridavat radky pro tyto polozky.
Metodicky pokyn k vyplhovani na adrese: https://archi.gov.cz/uvod schvalovani#jake
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1. ZAKLADNI
11.

INFORMACE O PROJEKTU

Uvodni informace o zadateli o stanovisko k planovanému projektu

Tabulka 1: Uvodni informace o zadateli o stanovisko

Organizace zadatele Mésto Znojmo Obrokova 1/12 00293881
669 02 Znojmo
Reditel pro informatiku Ing. Jakub Starosta jakub.malacka@muznojmo.cz | 515 216 250
nebo Statutarni zastupce Malacka
Kontaktni osoba projektu Ing. Lubomir Vedouci OINF M&U | lubomir.otepka@muznojmo.cz | 515 216 314
Otepka Znojmo
Architekt projektu Ing. David Konzultant, HCM janecka@hcmcomputers.cz +420 602 545 680
Janecka COMPUTERS,
S.r.o.

Verze predkladanych / doplnénych zadosti o stanovisko, data jejich predlozeni a jejich Cisla jednaci

Cislo predkladané verze:

Datum predlozeni:

Verze predlozena pod Cj,:

1.0

6. 9. 2022

Tabulka 2: Zadost o stanovisko dle (dtivod zadosti)

Usneseni viady ¢. 86, ze dne 27. ledna 2020 (U86) Ne

Zakona €. 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni pozdéjsich Ano

predpisu (ZolSVS)

Vyzvy v Integrovaném regionalnim operacnim programu (IROP), vypiste €islo vyzvy IROP 04 Kyberneticka
bezpecnost

Dobrovolna zadost o stanovisko Ne

1.2.

Shrnuti charakteristik projektu

Tabulka 3: Shrnuti charakteristik projektu

Nazev projektu:

Bezpec&na infrastruktura mésta Znojma

Specificky cil / uéel projektu:

Hlavnim cilem projektu je zvySeni kybernetické bezpec€nosti
informacéniho systému obce na ekonomicky udrzitelnou uroveri
za pomoci nastroju:
e Vlastni technické feseni
o IDM — sprava identit
o AntiX Ochrana
o ZvySeni odolnosti a dostupnosti infrastruktury
e OrganizaCni opatfeni (vlastni prostfedky)
o Seznameni s riziky a hrozbami v kybernetické
bezpecnosti zaméstnanc(.
o Definice novych procesu souvisejicich s
bezpecnosti.
e Preventivni opatfeni
o Technicka opatfeni
o Zakoupeni sluzeb bezpeénostniho dohledu
v provozni fazi.
o Pravidelné kontroly penetranimi testy.
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Tabulka 3: Shrnuti charakteristik projektu

Stavajici infrastruktura bude vyuzita k b&hu méné
exponovanych systém( a jako zalozni lokalita.

Seznam zadosti, které jiz byly v souvislosti s celkovymi
cili a specifickym cilem / t€elem projektu predany OHA:

X

Odkazy na agendy VS, kterych se projekt tyka:

Projekt je zaméren na nasledujici agendy VS:
A1721 Kyberneticka bezpecnost — Obec nespravuje systém
kritické infrastruktury ani zakladni sluzby.

Seznam sluzeb verejné spravy a jejich ikont z katalogu
sluzeb verejné spravy, kterych se projekt tyka:

Nerelevantni

Odkazy na urcené IS dle UV
86/2020 a zakona 365/2000
Sb., kterych se projekt
tyka:

Primo dotcené urcéené IS,
které projekt realizuje nebo
méni

Z&dny z evidovanych agendovych informaénich systém
nebude ménén z hlediska funkci. Tyto vS§ak budou pfesunuty
do nového prostredi.

e 8369 Scarabeus

e 8297 Portal obc¢ana

o 7227 Mapserver

e 7226 Stavebni urad

e 7225 Webové stranky mésta — www.znojmocity.cz
e 7223 Prestupky

o« 7221 Personalistika

e 7138 YAMACO

e 4933 MP Manager

e 757 FLUXPAM5

e 684 Evidence myslivosti - EMY

e 683 Evidence spravnich Fizeni - ESPI

e 682 Ochrana ovzdusi

e 681 VITA

e 613 HeleTax

e 612 Evidence odpadd - EVI

e 611 Editor vodopravni evidence - eVPE
e 497 GINIS

Neprimo dotéené urcené IS

Informacni systémy mésta budou chranény technickymi
opatirenimi v kybernetické bezpeénosti a budou sledovany
systémem pro detekci kybernetickych udalosti. KS/IS:

Vhitfni sit LAN.

Nazvy a odkazy na projekty v katalogu Digitalniho Ceska
nebo jejich ID a nazvy

Nebo informace, pro¢ neni souéésti katalogu Digitélni Cesko.
Financovani z tohoto programu nehraje roli, jedna se o
Jednotny katalog vSech ICT zamért verejné spravy.

Nerelevantni

Terminy:

Zahajeni realizace projektu:

Spusténi prvni sluzby do
produkéniho prostiedi:

Ukonéeni provozni smlouvy
planované v tomto projektu:

01. 05. 2022

31.07. 2024 31.08. 2029

Vyhrady ke zverejnéni formulare:

Formular obsahuje veiejné informace a predpoklada

se jeho zverejnéni. Pokud se zverejnénim nesouhlasite,
uved'te divod, pripadné upravy, které budou nutné, aby
bylo zverejnéni mozné:

Neverejné jsou informace o tom, zda je Zadatel povinnou
osobou dle zékona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (ZKB); dale pak informace obsaZené v tabulce ¢€.
34: Dopady naruseni bezpecnosti informaci v systému. Tyto
informace nebudou na zakladé vyjimky dle § 10a ZKB
vefejnosti poskytovany

Vyjimky:

Zadate vyjimkuly vyplyvajici z nedodrzeni
architektonickych principti eGovernmentu nebo jinych
skute¢nosti?

Pocet zadosti 0
o vyjimkuly
v prilohach:

Ne
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Tabulka 3: Shrnuti charakteristik projektu

Uréeni roli vécného spravce, technického spravce, provozovatele a dodavatele (pokud je pfedmétem vice IS, klasifikujte
hlavni a ostatni vysvétlete v tabulce 8):

Vécny spravce Mésto Znojmo — manazer kybernetické bezpeénosti
Subjekt, ktery je investorem predmétu projektu

Technicky spravce Mésto Znojmo ve spolupraci s dodavatelem (pripadné
Subjekt, ktery zajistuje technickou realizaci poZadavk dodavateli).

vécného spravce k predmétu projektu

Provozovatel Mésto Znojmo zastoupené usekem informatiky
Subjekt, ktery zajistuje provoz HW a SW pfedmétu projektu

Dodavatel Dodavatel bude vybran z verejné zakazky
Subjekt, ktery dodava predmét projektu, pokud je znam
v dobé pfipravy projektu

Bylo provedeno hodnoceni ekonomické vyhodnosti zplisobu provozu uréenych IS? Ano

Povinnost dle §5 odst. 2 pism. h) zakona ¢. 365/2000 Sbh. Tato analyza je povinna
soucast Zadosti o podporu.

Realizaéni (implementaéni) vydaje v ramci projektu (soucet hodnot ve sloupci (1) tabulky 51) 25574 151 K¢
v K¢ bez DPH:

Provozni vydaje planované v ramci projektu (soucet hodnot ve sloupci (2) tabulky 51) v Ké 2 250 000 K¢
bez DPH:

Pétileté TCO projektu (soudet hodnot ve sloupci (3) tabulky 51) v K& bez DPH: 27 824 151 K&

1.3. Popis, potiebnost a vystupy projektu

Tabulka 4: Popis projektu

Popis vychozi situace projektu (tzv. As-Is, sou¢asny stav):

Mésto Znojmo si jako sv(j strategicky cil vytklo budovani digitalnich sluzeb pro své ob&any. Nezbytnou soucasti digitalizace
sluzeb je kyberneticka bezpecnost. Tato oblast na mésté dosud nebyla systematicky feSena, chybi dokumentace,
systematizace roli a zodpovédnosti. Pokud kyberneticky incident nastane, fesi se bez standardizovaného postupu. Prvnim
krokem v této oblasti byla analyza rizik, ktera také stanovila obsah tohoto projektu.

PFistup do mistnosti se servery je feSen pouze pridélovanim kli¢i odpovédnym osobam a mistnosti jsou volné pfistupné skrz
kancelafe. Budova je stfezena vystraznym systémem, kamery na sledovani k dispozici nejsou. Servery maji ochranu AntiX
SW, jsou chranény pred vypadky napajeni pomoci UPS.

Stanice jsou chranény zastaralym antivirem, ktery nema propojeni na aktivni komunikacni prvky a nechrani proti modernim
nebezpecim, jako jsou ransomware, kradez hesel a U¢tl, neopravnéna tézba kryptomén, zcizeni citlivych osobnich dat a
dalsi.

Rizeni identit neni centralizovano, mésto disponuje mnoha informa&nimi systémy, které vyZzaduji centralni fizeni. Mnozi se
duplicity v Uctech, pfistupy je nutné spravovat ze stale vice a vice mist. Uspofadani prvku infrastruktury disponuje slabymi
misty (SPOF) a neni pfipraveno na provoz ve vysoké dostupnosti zejména v oblasti ochrany dat a zalohovani.

Na technologické urovni infrastruktura neni optimalizovana pro provoz sluZzeb vystavenych na internet a s tim souvisejici
rizika kompromitace informacniho systému. PfihlaSovani do informa&niho systému je FeSeno pomoci Active Directory bez
vicefaktorové autentizace.

Mésto disponuje softwarem k zajisténi sledovani sitového provozu a monitoringu aplikaci. K reakci na incidenty nejsou
pfifazeni zadni pracovnici. Jakykoliv bezpe€nostni incident tak neni v€as zachycen a nasledné vyhodnocen muze celé
organizaci zpusobit zna¢nou Ujmu, co do spravného fungovani informacniho systému.

Datova a komunikaéni infrastruktura mésta byla budovana pribézné a financovana dosud z vlastnich prostfedkd. Bylo
vytvofeno datové centrum se zakladnimi bezpe€nostnimi prvky. Na zprovoznéné infrastruktufe byly implementovany kli¢ové
systémy.

Dilezitym hybatelem pro investovani v oblasti ICT byla také pandemie COVID-19, ktera ukazala vyznam digitalni
komunikace a sluzeb i z jiného neZ obvykle chapaného pohledu. V dané situaci nejlépe obstala mésta s infastrukturou
schopnou bezpec€né datové komunikace a vzdaleného vykonu prace.
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Tabulka 4: Popis projektu

Popis cilové situace po dosazeni celkového cile / cilti projektu (tzv. To-Be, budouci stav):

Projekt ma za cil vybudovat bezpecné prostfedi pro béh agendového informacéniho systému mésta disponujici pokrocilou
detekci malware véetné spole¢né reakce prvkl bezpecnostni infrastruktury na kybernetickou hrozbu, centralnim fizenim identit
a vysokou dostupnosti véetné pokrocilé ochrany zaloh pfed neautorizovanou ¢innosti tak, aby odpovidalo narokdm na provoz
digitalnich sluzeb a splfiovalo alespofi minimalni standard dany zakonem ¢&. 181/2014 Sb., o kybernetické bezpelnosti a o
zméné souvisejicich zakon(. Mésto nespada pod plsobnost kybernetického zakona. Projekt nebuduje z pohledu zakona
kritickou informacni infrastrukturu.

S védomim, Ze nejvice Utokd miva puvod v koncovych stanicich, zabezpeceni je budovano pokrocilou antiX ochranou s
blokovanim utoku a heuristickou analyzou. Rizeni identit je centralizovano a sjednoceno pro v8echny informaéni systémy
vCetné doplnéni dalSiho faktoru pro pfihlaseni (Cipové karty).

Nezbytnou soucasti pro digitalni sluzby je také infrastruktura s vysokou dostupnosti a on-line replikaci dat, pro pfipadné
pfepnuti do nodud v pfipadé poruchy ¢i selhani. Tyto nody jsou na sobé nezavislé a jsou umistény v riznych budovach. Pro
zalozni lokalitu je vyuZit jiz existujici hardware a nové prvky se organicky zapoji do budovaného datového centra. Data jsou
zalohovana a replikovana tak, aby byla chranéna pfed neopravnénou zménou, ¢i pozménénim. Zvlastni pozornost je vénovana
redundanci prvkl pro zvySenou dostupnost informaéniho systému i v pfipadé utoku zaméfenych na odepreni sluzeb a
zalohovani dat.

Soucasti implementace je penetracni test, ktery provéfi, zda nastavena technicka opatfeni skute¢né naplfuji ocekavani a
predpoklady. Jeho vysledky pak budou promitnuty do zavére¢nych Uprav pfed uvedenim opatfeni do provozu.

Vytvoreni dokumentace a zavedeni pravidel pak umozni v kombinaci se systémy pro detekci bezpecnostnich incidentl a
souvisejicich sluzeb v&asnou reakci na zjisténé incidenty a jejich feSeni bez vaznéjsich dopadu.

Mésto po dokonéeni disponuje infrastrukturu mnohem vice odolnou proti kybernetickym hrozbam, zaméstnanci jsou
proSkoleni a vyhybaji se rizikovému chovani. Jsou nastaveny politiky, je zhotovena dokumentace a mésto je schopno
reagovat na kyberneticky incident. Je také zaveden systém v€asného varovani a prevence pomoci sluzeb bezpecénostniho
dohledu.

Popis zmén, tzn. vysledkt / vystupt projektu nezbytnych k dosazeni jeho specifického cile / ucelu:

Zasadni zménou bude vypracovani bezpeénostni dokumentace a jeji udrzovani v aktualnim stavu. Vypracovani
dokumentace a jeji aktualizace bude zajisténa externim subjektem, nebot’ mésto nedisponuje dostate¢nou znalosti
problematiky kybernetické bezpec&nosti. Bezpenostni dokumentace bude obsahovat pfedevsim pravidla pro uchovavani a
vytvareni hesel a vydefinované procesy, podle kterych bude nutné postupovat v pfipadé bezpecnostniho incidentu.

Dal$im krokem je zajisténi dostateénych znalosti o kybernetické bezpecénosti u zaméstnancli mésta prostfednictvim
zajistovani pravidelnych Skoleni k problematice kybernetické bezpecénosti. Tyto opatfeni budou také doplfiovany pravidelnymi
penetracnimi testy.

Dale bude pofizen potfebny software a hardware pro monitorovani bezpe&nostnich rizik a zajisténi prevence pfed moznymi
bezpelnostnimi incidenty.

Stavajici infrastruktura budu pouzita pro b&8h méné exponovanych aplikaci (tj. takové, které se pouzivaji interné nebo jejich
nefunk&nost nema zasadni dopady na provoz mésta), dalSi ¢ast infrastruktury bude vy¢lenéna pro redundantni zalozni
provoz v jiné mistnosti (Ufad disponuje velkou modernizovanou budovou). Timto dojde k roz¢lenéni infrastruktury do riznych
lokalit, které jsou ve vlastnictvi mésta.

Mé&sto déle vyuZije veSkeré softwarové licence infrastrukturniho SW, zejména licence databazi. Stavajici dokumentace bude
rozSifena o nové prvky, interni smérnice pro kybernetickou bezpe&nost budou pravidelné aktualizovany a doplfiovany na
zakladé zkuSenosti.

Sluzba bezpeénostniho dohledu — jedna se o provozni sluzbu s cilem zajistit v€asnou reakci na incidenty a vykryti
zvySenych personalnich narokud. Pracovisté dohledu, které zabezpeci detekci sledované udalosti ve velmi kratké dobé po jeji
aktivaci. V rozmezi od ihned do maximalné nékolika minut. Nasledné pfeda k feSeni odpovédnému spravci ICT (aplikace,
technologie, apod.). Tomuto spravci zajistuje také podporu, pomoc a metodické vedeni pro vyfeSeni kybernetického
incidentu. Tuto sluZzbu zajisti dodavatel technickych opatfeni vzesly z vefejné zakazky. V souvislosti s dodavkou projektu se
oCekava uzavfeni nové smlouvy o podpofe s vitézem vefejné zakazky.

Vysledky v seskupeni:
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e Technicka (investi¢ni naklady viz tabulka 51, zpUsob jejich provedeni je charakterizovan modely):
o |IDM — sprava identit
o AntiX Ochrana
o ZvySeni odolnosti a dostupnosti infrastruktury
o Penetracni test pro provéfeni funk&nosti a spravnosti opatfeni
o Bezpeclnostni dokumentace a plany
e Persondlni (provozni naklady viz tabulka 51):
o Soucasna sprava ICT bude navySena o dals$i kapacity pro spravu nové dodanych prvka.
o Soucasti projektu pro kybernetickou bezpecénost je sluzba bezpecénostniho dohledu, kterou bude vykonavat
dodavatel vzesly z vefejné zakazky.
Vitézny dodavatel také zajisti pravidelnou aktualizaci feSeni (bezpecénostni zaplaty, update apod.)
Vitézny dodavatel také zajisti L2 a L3 podporu pro spravu ICT
Aktualizace bezpeénostni dokumentace
o Zajisténi kapacit na vyfeSeni kybernetického incidentu podle potreby.
e Organizacni (bézné rezijni naklady)
o Zaijisténi a kontrola SLA na obnovu ¢innosti.
o Kontrola SLA a zplsob reakce na kyberneticky incident.
o Komunikaéni matice a plan kontinuity ¢innosti po havarii.
Zaijisténi nezbytné soudinnosti.
o Zavedeni bezpecnostnich politik a jejich vynucovani.
e Finanéni:
o Meésto disponuje dostate€nym rozpo&tem pro zajisténi vyse zminénych innosti.
o Do rozpoctu mésta budou alokovany ¢astky vCetné rezerv pro feSeni rozsahlejSich havarii pfi
bezpelnostnich incidentech.

O O O

(@]

Duavody realizace projektu (oznacte v§echny relevantni):

Legislativni davody O Konec licenci O
Modernizace, optimalizace feSeni (vysledky business analyz) LepSi nabidka trhu O
Pozadavky zaméstnancu, uzivatell Konec podpory od dodavatele O
Konec podpory produktu, vynucené modernizace niz8ich vrstev O Jiné (vysvétlete v tabulce 8)
Hospodarnost
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Prehled zvazovanych alternativ feSeni rozdilnych od ,,Popisu projektu“ (tzv. To-Be) specifikovaného vyse:

Nulova varianta, tj. ponechani v sou€asném stavu — nevyhovujici. Pod pojmem nulova varianta se rozumi nepfistoupeni k
realizaci projektu za danych podminek. Mésto, aby se vyhnulo $kodam vyplyvajicich z kybernetickych hrozeb, tak nebude
budovat zadné sluzby v portalu ob&ana. Skody z napadeni vnittiho informaéniho systému bude mnohem vice
pravdépodobna. Naklady na hrazeni Skod jsou nepomérné vy3Si nez naklady na zabezpeceni. V pfipadé bezpecnostniho
incidentu tak bude ORP vystavena velkému nebezpedi odcizeni dat, pfipadné poskozeni dllezitych aplikaci informacniho
systému.

Minimalni varianta — Tato varianta feSeni pocita pouze s vyuzitim pouze stavajicich kapacit ICT bez rozSifeni a konsolidace z
vyzvy a jejich realizaci pouze pomoci vlastnich prostfedkd mésta. Klicovym rozdilem mezi nulovou variantou a touto
variantou je to, Ze projekt bude realizovan, na rozdil od nulové, ale nebude vyuzita vyzva IROP 03, tudiz bude realizovan v
minimalnim rozsahu v dlouhém case.

Najem nebo outsourcing — na Fe$eni v této varianté nelze ziskat dotaci dle vyzvy IROP 03, a proto je v kone¢ném dlsledku
nevyhodna a v podstaté shodna s variantou budovani vlastnimi prostfedky. Pouze se li§i zplsobem profinancovani a
provozovani.

DalSi variantou by mohlo byt vyuziti Government Cloudu (Gcloud). Vzhledem k opakovanym odkladdm a aktualni neznalosti
zavazného terminu spusténi provozu neni tato varianta vyuzitelna. S rozvojem GCloudu souvisi Gvaha nabizeni sluzeb
dal§im méstlim — v této chvili zkuSenosti z kybernetickych incident( a jejich zvliadani. V dalSich ¢astech projektu mizeme
nabidnout provozovani automatizovanych procesu pro vybér mistnich poplatkll obcim ve svém spravnim obvodu, ale to je
otazkou politického rozhodnuti. Toto rozhodnuti bude provedeno po vyhodnoceni zkuSenosti z provozovani
automatizovanych procesu a zvladani kybernetickych incidentd.

Cloudové feSeni — s ohledem na zamér provozovat na tomto prostfedi kliCové digitalni sluzby méstské korporace a
znalostem interniho tymu ICT. Nutnosti €elit riziku Upadku nebo jinému diavodu odepfeni sluzeb cloudu se snizuje vyhodnost
nakladovych Uspor, protozZe interni tym musi zalohovat prostfedi. Dale také s ohledem na finanéni model vyzev je s ohledem
na péci fadného hospodare efektivnéjsi vlastni provoz.

Vlastni vyvoj aplikaci je zjevné nehospodarny.

Rozvojova varianta — realizaci dojde k odstranéni problému kybernetické bezpeénosti mésta. Cilovy stav pocita s kvalitné
zpracovanymi bezpe&nostnimi politikami, nastavenymi procesy a pravidly, ktera budou uplatfiovana v praxi a pfispéji k vetsi
bezpeclnosti informacniho systému a jednotlivych aplikaci a snizeni rizika vyskytu bezpecnostnich incidentu. Diky realizaci
projektu bude znacné snizeno riziko poskozeni informacnich systému, pfipadné odcizeni dat.

Mésto se rozhodlo pro rozvojovou variantu

Tabulka 5: Pfrehled vystupti projektu — Ceny bez DPH

Oznaceni Mnozstvi a | Celkova cena Planovana zivotnost vystupu Vysvétleni vystupu
vystupu jednotka vystupu [KE] [rok]
Bezpecnostni 1 ks 110 000 K¢& 5 let a vice | Kvalitni bezpe€nostni dokumentace
dokumentace (V rozpoctu je nezbytnym nastrojem k dosazeni
projektu je cile tohoto projektu. Diky
zahrnuta do bezpecnostni dokumentaci budou
puasalnich jasné definovana pravidla i
vydaju na procesy, jak bojovat s
provoz, je tedy bezpelnostnimi incidenty, jakoz i
zahrnuta dalSi pravidla, ktera zajisti prevenci
v celkové pred takovymi incidenty.

Castce) Dokumentace bude pravideln&
aktualizovéna, at' uz bude projekt
realizovan nebo ne.

PFiprava projektu 1 ks 410 000 K¢ PFiprava projektu | Nutna soucast projektové
dokumentace a pfiprava projektu.
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Tabulka 5: Pfrehled vystupti projektu — Ceny bez DPH

Oznaceni Mnozstvi a | Celkova cena Planovana zivotnost vystupu Vysvétleni vystupu

vystupu jednotka vystupu [KE] [rok]

IDM — sprava 1 ks 5028 940 K¢ IDM — sprava identit | Nastroj pro ovéfovani identity

identit uzivatel(l a administratora zajistuje
ovéreni identity uzivatelu a
administrator(i pfed zahajenim
jejich aktivit v informacénim
systému.

AntiX Ochrana 1 celek 2 906 525 K¢ AntiX Ochrana | Jedna se o vicevrstvou ochranu,
ktera umozriuje bojovat proti celé
fadé Skodlivych Cinnosti. Zejména
proti kradezi hesel a uétd,
neopravnéné tézbé kryptomén,
zaSifrovani soubor(l pomoci
ransomwaru, ziskani citlivych
osobnich udajl, spamu, podvodim
a dalsim formam kybernetickych
utoku.

Zvyseni odolnosti 1 celek 15865611 KE | ZvySeni odolnosti a dostupnosti | Jedna se o prostfedi podporujici

a dostupnosti infrastruktury | virtualizaci a plynuly chod

infrastruktury informacnich systém(. Dale se
jedna zajisténi redundance a o
vylou€eni Uzkych mist, aby sluzby
infrastruktury byly stale dostupné.

Penetraéni test 1 celek 100 000 K¢& Penetracni test | Provedeni penetracnich testll a
nasledné jejich pravidelné
opakovani

Dozor nad 1 celek 100 000 K¢& Dozor nad implementaci | Konzultace a technickd pomoc pfi

implementaci opatfeni | implementaci projektu a jeho

opatfeni bezpecnostnich opatfeni.
S ohledem na $ifi problematiky
muze byt dana aktivita vhodné
rozdélena podle potfeby na &asti.

Pfiprava a 1 ks 250 000 K¢ Pfiprava a organizace vefejné | Realizace vefejné zakazky v

organizace zakazky, pravni sluzby | souladu se zdkonem o ZVZ.

vefejné zakazky,

pravni sluzby

Administrace 1 ks 150 000 K¢& Administrace projektu, | Vedeni dokumentace

projektu, management dotace | k prokazovani vuci poskytovateli

management dotace

dotace

Publicita stala 1 ks 4 000 K¢ Publicita stala pamétni deska | Publicita v rozsahu daného

pamétni deska projektem vyplyvajici z podminek
vyzvy

Ostatni naklady 1 ks 759 075 K& Ostatni naklady spojené s | Cinnosti nutné k realizaci projektu a

spojené s fizenim fizenim a realizaci projektu | s nim souvisejici nespecifikované.

a realizaci

projektu

Skoleni pro 1ks | 0KE (financuje Jedna se o Skoleni | Slouzi k omezeni rizikového

zaméstnance jiny projekt) chovani zaméstnancu a pro

pochopeni rizik.
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1.4.

Pravni klasifikace specifického cile / u¢elu projektu

Tabulka 6: Klasifikace specifického cile / uc¢elu projektu dle legislativy eGovernmentu (pokud je v ramci projektu
realizovano vice IS, klasifikujte hlavni a ostatni vysvétlete)

Klasifikace

Vyberte

Druh informaéniho systému dle klasifikace zak.
€. 365/2000 Sb., o informaénich systémech VS

Provozni informaéni systém nepodIléhajici zak. 365/2000 Sb.

Je projektem dotéen (tj. realizovan nebo na drovni Ano - v
jeho procesni a aplikaéni architektonické vrstvy VYPLNTE 1. Vyuziva sluzby referenéniho rozhrani
ménén) urceny informaéni systém dle zak. ¢. 365/2000 | DLE nebo poskytuje sluzby referenénimu rozhrani
Sb., o informacénich systémech VS? JAKE’HO -
KRITERIA | 2. Ma vazbu na systém dle bodu 1
[ - s
3. Je ur€eny k poskytovani sluzby
fyzickym nebo pravnickym osobam s
predpokladanym poctem uzivateld, ktefi
vyuzivaji pFistup se zaru€enou identitou,
alespor 5000 ro¢né
Je projektem dotéen agendovy informacni systém dle | Ano
zakona €. 111/2009 Sb., o zakladnich registrech?
Budou informaénim systémem, ktery je projektem Ano

dotcen, prijimany a odesilany datové zpravy dle zak.
€. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumenti?

Druh informaéniho / komunikaéniho systému dle
klasifikace stanovené zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecénosti

Nespada pod definici dle ZoKB

Bezpecnostni uroven informaéniho systému dle
vyhlasky ¢. 315/2021 Sb., o bezpeénostnich trovnich
pro vyuzivani cloud computingu organy verejné moci

Bezpecnostni GUroven nizka
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1.5. Prinosy (celkovy cil / cile) projektu

Tabulka 7: Strukturovany prehled prinost (celkového cile / cili) projektu véetné uvedeni objektivné ovéritelnych
ukazatell jejich dosazeni a zdrojl a prostiedku jejich ovéreni

Prinosy na strané uzivatell (napf. snizena ¢asova nebo administrativni naro¢nost oproti vyfizeni aktivity dosavadnim
zpusobem, vy$Si ochrana osobnich dat aj.):

Vytvofenim pravidel bude zajisténo, ze kazdy zaméstnanec bude znat své povinnosti, rizika a odpovédnosti v pfipadé
bezpecnostnich incidentl. Pfi praci s informacnimi systémy budou mit zaméstnanci jistotu zabezpeceni pred odcizenim
citlivych dat a udaja. Nastavena pravidla umozni pruznou reakci na potencionalni bezpecénostni incidenty tak, aby nebylo
ohrozeno poskytovani sluzeb.

Ve stru€nosti — uzivatelé:

vyuzivaji bezpe€nou sluzbu,
zmens$eni obav z Unik( davérnych dat,
vznik infrastruktury pro elektronické sluzby,
snizeni Skod plynoucich z kybernetické kriminality,
kontrola stanice pfed nakazou malwarem,

e vy33i ochrana osobnich dat.
Méritelna kritéria pak definuje Tabulka €. 14.

Prinosy na strané vécného spravce (zvyseni kvality jeho vystupu, snizeni pracnosti na strané jeho uredniku aj.):

Diky zvySeni kybernetické bezpecnosti bude znaéné omezeno riziko odcizeni citlivych dat a udaju. Vécny spravce dale ziska
nové nastroje (bezpe€nostni dokumentace, technické nastroje a proskolené zaméstnance), diky kterym bude moci pfedchazet
bezpecnostnim incidentiim a efektivné je fesit v pfipadé ze nastanou.

Ve stru€nosti — vécny spravce ziska:

zajisténi bezpecnosti prostiedi pro vykon agend,

omezeni rizik kybernetické kriminality,

rychlejsi detekce bezpecnostnich udalosti,

zvySeni schopnosti prace s elektronickymi dokumenty,

zvysSeni efektivity prace,

uzivatel se dostane pouze ke sluzbam a datim, na ktera ma opravnéni (autorizaci),

zvyS$eni hospodarnosti a naklad na vykon vefejné spravy,

lepSi moznosti pro budovani samoobsluznych sluzeb,

omezeni pravdépodobnosti Skody z kybernetického incidentu pfijmem zprav pouze pfes kontrolované brany.
Méritelna kritéria pak definuje Tabulka €. 14.

Prinosy pro technického spravce a provozovatele sluzby (snizeni energetické naro¢nosti, zjednodusSeni a uspora
pracnosti spravy systému, snizeni vydaji na provoz aj.):

Predchazeni bezpecnostnim incidentiim a jejich efektivni feSeni v prvni fadé pfispéje k vétsi spolehlivosti provozovaného
softwaru a infrastruktury.

ziskani novych nastroju na ochranu infrastruktury,

centralizace spravy identit,

snizené naklady na feSeni nasledku kybernetického Utoku,

v€asné zachyceni bezpec€nostnich hrozeb,

zlepSeni provoznich charakteristik,

omezeni prostoru pro priinik uto¢nika a z toho vyplyvajicich $kod,

vyznamné vysSi spolehlivost provozu sluzeb,

prevence Skod vyplyvajicich z kybernetické kriminality,

znacné snizeni nakladl na spravu spocivajici v napravé skod po kybernetickém incidentu.
Méritelna kritéria pak definuje Tabulka €. 14.

Tabulka 8: Vysvétleni k zakladnim podminkam dosazeni prinosu (nutnym predpokladim a rizikim dosazeni
celkového cile / ciltl) projektu

V ramci projektu byly nalezeny a vymezeny zakladni rizikové faktory, které jsou pfi€inou €i zdrojem rizika, které je
neoddélitelnou soucasti fizeni projektl. Tyto faktory se objevuji zejména v pfedpokladanych veli¢inach, které jsou pro
vysledky projektu, jeho realizovatelnost a smysluplnost, vyznamné. Jejich hodnoty a prabéh je nutné pfedem co nejlépe
odhadnout a zvazovat nasledky, které mize omyl v tomto odhadu mit. DalS§im logickym krokem je snaha o vymezeni nastrojl
a procesuU, kterymi Ize tyto dusledky snizit — definice tzv. eliminaénich opatfeni.
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Tabulka 8: Vysvétleni k zakladnim podminkam dosazeni prinost (nutnym predpokladiim a rizikiim dosazeni
celkového cile / ciltl) projektu

Zakladni oblasti, které je nutno fesit jsou:
e Motivace:

(o]

(¢]

Rozhodujici skupiny musi byt pfesvéd&eny o tom, Ze tento projekt pro organizaci nebo jeji okoli znamena
pfinos.
Tym podilejici se na zvladani incidentd bude motivovan odménami.

e Pravni podminky — v pribéhu projektu existuje riziko zmén podminek.

O
O
o
O

(o]

Zmeény jsou FeSeny pomoci smlouvy o podpore, ktera obsahuje legislativni upgrade a update.
Problémy se zajisténim zaruk a servisnich sluzeb — jsou feSeny pomoci smluvnich sankci.

NevyieSené vlastnické vztahy — toto riziko nehrozi, protoze v8echny prostfedky jsou vlastnény méstem.
Problémy se zajisténim soucinnosti partnert — feSeno jasnymi a pfesnymi vyjadfenimi smluvnich
kompetenci.

Nedodrzeni podminek IROP — projektovym fizenim a administraci budou povéfeni zkuSeni pracovnici,
pfipadné bude vyuzita externi odborna podpora.

e Organizacni rizika

(¢]

(o]

Zaijisténi soucinnosti ze strany mésta — management ufadu stanovi prioritu projektu a podle toho budou
alokovany nutné zdroje.

Nedodrzeni terminu realizace — dlsledné definovani harmonogramu vSemi zu¢astnénymi stranami a
zajisténi dodrzeni vSech kvalitativnich ukazatelt ve smlouvach, sankce za zpoZzdovani a neplnéni dodavky.
Zpozdéni vefejné zakazky — zahajeni pfipravy vybérového fizeni na dodavatele jesté v pfipravné etapé
projektu pfed schvalenim rozhodnuti o poskytnuti dotace.

Nedostate€na koordinace praci — projektové vedeni se bude pravidelné schazet a koordinovat postup praci
dle vypracovanych planda.

e Technicka rizika

o

(o]

Nedostatky v projektové dokumentaci — dlisledné planovani pfipravy a schvalovani projektové dokumentace.
Zaijisténi zkuSeného tymu pro precizaci zadani.

Dojde ke kompromitaci dat — disledna ochrana dat Sifrovanim, sestaveni planu obnovy a reakce na
incidenty.

Dojde k vyuziti bezpeénostni chyby a instalaci malware — pravidelna aktualizace a zaplatovani produkt( v
infrastruktufe. Detekce podezielého chovani v ramci vnitfni a vnéjsi sité pomoci sluzby bezpecnostniho
dohledu.

DDos utok — ochrana pomoci technickych prvki.

e Finanéni rizika:

©]
©]

(0]

Neobdrzeni dotace — zpomaleni projektu a jeho realizace z rozpo&tu mésta postupnymi kroky.

ZvySeni cen vstupl — technicka podpora a dal$i souvisejici sluzby bude také soutéZzena zarover a bude
zaruCena jeji cena.

ZvySeni DPH — znamena narlst plateb dodavateliim v provozni fazi. Je nutno alokovat rezervy pro pokryti
tohoto narustu.

Nahlé vydaje v souvislosti s incidentem nebo havarii — alokace penéz v rozpo¢tu mésta i na havarie tohoto
typu.

Omezené zdroje mésta — vzdy bude potfeba peclivé zvazovat efektivitu opatfeni a naklady na néj.

e Provozni rizika:

o

O
O

Neplnéni dodavatelskych smluv — disledné vymahani dohodnutych SLA a peclivé smluvni oSetfeni
sanké&nich ujednani za jejich neplnéni.

Zahlceni helpdesku nepodstatnymi chybami — peclivé provéfeni incidentl a jejich priority s oboustrannym
odsouhlasenim.

Dlouha reakce na pozadavek — oSetfeni reakénich dob v servisni smlouvé.

Upadek dodavatele — disledna dokumentace fe$eni a dodrzeni Exit strategie.

e Personalni rizika:

(o]

(o]

NavyS$eni personalnich kapacit — projekt poc&ita s navySenim personalnich kapacit na provozni spravu dalSich
prvku. Dale také pocita s vyuzitim sluzeb bezpecnostniho dohledu na pokryti potfeb odbornych sil nutnych
ke zvladnuti bezpeénostniho incidentu.

Nedostatek kapacit na trhu — smluvni ujednani zajistujici alokaci kapacit po celou dobu trvani projektu.
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2. ARCHITEKTONICKE

2.1.

INFORMACE O PROJEKTU

Dodrzeni architektonickych principtt NA VS CR

Tabulka 9: Dodrzeni architektonickych principti Narodni architektury vefejné spravy CR

Klasifikace

Vyberte

C.
zadosti o
vyjimku

Vysvétlete

Standardné digitalizované

Nerelevantni

Zasada ,pouze jednou*

Nerelevantni

Podpora zaclenéni a pristupnost

Nerelevantni

Otevienost a transparentnost

Nerelevantni

Preshranicni pristup jako standard

Nerelevantni

Interoperabilita jako standard

Nerelevantni

Davéryhodnost a bezpecnost

Ano

Projekt je zaméfen na posileni davéryhodnosti a
bezpeclnosti digitalnich sluzeb.

Jeden stat

Nerelevantni

Sdilené sluzby verejné spravy

Nerelevantni

Pripravenost na zmény

Ano

Soucasti projektu je také update i upgrade véetné
legislativniho.

eGovernment jako platforma

Nerelevantni

Vnitiné pouze digitalni

Nerelevantni

Otevrena data jako standard

Ano

Mésto planuje publikaci otevienych dat a to pocet
kritickych incidentd a utokd na infrastrukturu.

Technologicka neutralita

Nerelevantni

Uzivatelska privétivost

Nerelevantni

Konsolidace a propojovani

Nerelevantni

Omezeni budovani monolitickych systémd

Nerelevantni

2.2,

Enterprise architektura projektu a jeji kontext

Tabulka 10: Architektonicky model

V ramci

ArchiMate Model Exchange File Format

Enterprise Architektury projektu prilozte jako prilohu model
exportovany ve standardizovaném vyménném formatu The Open Group

Ano, model je pfilozen jako pfiloha ve
standardizovaném formatu

neni prilozen vibec.

Pripadné vysvétlete, pro¢ neni model prilozen ve standardizovaném formatu ¢i

Model ve formatu archimate, ktery je
ve vefejné spravé doporucen k pouZiti,
zaSleme na vyzadani. Tento format
neakceptuje datova schranka. Adresa
pro vyzadani je
janecka@hcmcomputers.cz

2.21.

Motivacni architektura — strategie a smérovani

Tabulka 11: Vysvétlete, pro€ projekt realizujete v této podobé a €éeho jim chcete dosahnout. Pro vysvétleni motivace
pouZijte zejména pojmy z odpovidajiciho modelu motivaéni architektury (motivatory, zainteresované osoby, cile, principy,
podminky, architektonické poZadavky):

Projektem chceme dosahnout pfedevsim mozZnosti provozovat digitalni a infrastrukturni sluzby mésta, jak mame definovano
v nasich strategickych dokumentech. Cilem je zlepSeni kvality sluzeb, zvySeni zastupitelnosti, sniZeni administrativni zatéze
a poskytnuti sluzeb mésta v&etné jeho organizaci.

Strategicky plan rozvoje ICT mésta Znojmo definuje vizi 7.4 Vize rozvoje ICT v oblasti bezpecnosti“, kde uvadi potfebu
mésta digitalizovat sluzby, zajistit spolehlivost a bezpecnost informacniho systému mésta.
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Tabulka 11: Vysvétlete, pro€ projekt realizujete v této podobé a €éeho jim chcete dosahnout. Pro vysvétleni motivace
pouzijte zejména pojmy z odpovidajiciho modelu motivaéni architektury (motivatory, zainteresované osoby, cile, principy,
podminky, architektonické poZzadavky):

Dal8i motivacni prvky vyplyvaji z podstaty kybernetické bezpe&nosti. Mésto nespada pod mezi povinné subjekty podle
zakona €. 181/2014 Sb. o kybernetické bezpec¢nosti, ale pro své potfeby chce vyuzivat jako standard material NUKIB
-Minimalni bezpeénostni standard®.

Jednim z dvodl pro realizaci projektu je ziskat navod (proces), jak reagovat na bezpecénostni incident, kdyz nastane a jak
poznat, Zze nastal.

DalSi motivaci je obrana proti odcizeni dat nebo jejich zni€eni. Hodnota dat je vy€islitelna praci vlozenou do jejich pofizeni,
tedy za dobu fungovani mésta jde radové o stamiliony korun. Proto mésto hodla pofidit detekéni mechanismy, zalohovani a
spisové sluzby pro organizace pro fizeni obé&hu (pfistupu) dokumentim.

Omezeni financemi chce mésto feSit podporou projektu z vyzvy IROP, omezeni personalnimi kapacitami je mésto pfipraveno
fesit nakupem kapacit a to jak pro spravu, tak pro bezpe€nostni dohled.

Tabulka 12: Katalog prvka motivacéni architektury
ID Typ prvku Jméno prvku Popis prvku

Diagram motivaéni architektury

Motivacdni architektura

Zainteresovani Motivatory
Verejnost CO Politické CO Vedeni Uradu CO UZivatelé IS CO MnazerKB O] ‘g---------
reprezentace Podpora @
bezpecnosti
v
Cilovy stav
Zvyseni Duveryhodnos Omezeni ztrat Snizeni Zvysena sz_em r'|Z|ka @
bezpecnosti t nakladl na kvalita odcizeni dat
rizika
I N A n
i . d d Prevence §kod$
Legislativa /77 Limitované /7 Technickooranizacni @ Minimalni bezpecnostni standard [1]
zdroje opatreni (NUKIB)

Grouping

Zainteresovani Seskupeni zdjmovych skupin pro zjednoduseni modelu.
Cilovy stav Skupina cil, kterou je nutné dosahnout.

Motivatory Skupina motivatort (hnacich prvkid) pro zainteresované.
Zajmové skupiny (zainteresovani)

Verejnost Obcanska verejnost vyuzivajici sluzby nebo budované portaly.
Politicka reprezentace Zastupci verejnosti, ktefi prosazuji sv(j politicky program.

Vedeni Ufadu mésta Slavicin, které realizuje politicky program samospravy nebo vykonava
v o
pfenesenou pusobnost.

Uzivatelé IS Uzivatelé informacniho systému mésta.

Vedeni Ufadu
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ManaZer KB | Manazer kybernetické bezpecnosti - at uz jde nakoupenou sluzbu nebo interniho ¢lena tymu.
Omezujici podminky

Legislativa Pravni prostredi pro vykon verejné spravy.
_ . ) Limitované zdroje alokované do rozpoctu mésta vynucujici zasadu - udrzeni poméru cena
Limitované zdroje ,
vykon.
Motivator
Podpora bezpecnosti procesu zpracovani dat v ramci prace Uradu je klicova s ohledem na rizika
Podpora bezpecnosti vyplyvajici z kybernetické kriminality nebo obecné z rizik zneuziti agendovych informacnich
systémda.
ggézem rizika odcizeni Snizeni rizika odcizeni dat a z toho plynoucich nasledkd.
Prevence Skod Prevence skod vzniklych kybernetickou kriminalitou.
Cil

Vnitfni prostfedi pro praci informacniho systému je bezpecné, rizika jsou v rozumné mire
omezena a Ize omezit znama rizika.

Dlvéryhodnost znamend, Ze se vefejnost nemusi obavat svéfit vefejné spravé sva data, obavy
Z jejich zneuziti jsou tak mensi.

Omezeni ztrat vyplyvajicich z moznych poskozeni vnitini infrastruktury vyplyvajici z napadeni
nebo realizace nezddoucich aktivit ve vnitfni siti.

Diky bezpecnostnim opatfenim je mozné eliminovat rizika, kterd jsou momentalné eliminovana
s vySSimi naklady. Lze tedy tuto ¢innost vykonavat ve vyssi kvalité za nizsi naklady.

ZvysSena kvalita Zvysena kvalita fungovani informacniho systému.

Vystup

Zvyseni bezpecnosti

Dlvéryhodnost

Omezeni ztrat

Snizeni nakladd na rizika

Technickooranizaéni opatfeni v ramci vystupu vykonavaného projektu, at uz jde o bezpe&nostni

. v o v ’ v o V. . s s r v s
dokumentaci, zmeénu procesu, skoleni zaméstnancu, Ci technické prvky nakupované pro zvyseni
kybernetické bezpecnosti.

Technickooranizacni
opatreni

Princip

Obec s rozéitenou plsobnosti nebude zpravidla povinnym subjektem podle zékona ¢. 181/2014
Minimalni bezpecnostni | Sb. o kybernetické bezpecnosti. Z toho ddvodu byl Narodnim Gfadem pro kybernetickou a
standard (NUKIB) informacni bezpecnost vydan dokument, ktery alespor ramcové vymezuje pravidla kybernetické
bezpecnosti pro subjekty, které pod uvedeny zakon nespadaji.

Strategické cile jsou popsany v pfislusnych koncepénich dokumentech

Strategickeé cile mésta

Opatreni 1.2.1 Rozvoj spravy mésta
Strategické schopnosti a zdroje
Bezpecné oH Zdrojové zabezpeceni oH Rozéifovani o
provozovani automatizace
sluzeb
Technické prostredky ([} Prostory [0} Rozpocet (i} Externi (I} Personalni kapacity (i}
mésta financovani

Zdroje '
Prostory | Prostor pro umisténi prostiedkd (servery, sitové prvky, stanice apod.).
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Technické
prostiredky
Rozpocet mésta

Externi financovani

Personalni kapacity
Schopnost

Bezpecné
provozovani sluzeb

Zdrojové
zabezpeceni
automatizace
RozsSifovani
automatizace

2.2.2.

Technické prostfedky zajistujici chod sluzeb. Tyto prostfedky umoziuji provadét realizaci takovych
procesl - jedna se o technologické centrum a dal$i prvky technologické vrstvy.

Prostiedky obce zajistujici chod nebo maly rozvoj automatizovanych procesi.

Investi¢ni prostfedky pro rozvoj a nakup technologii potfebnych pro automatizaci. Externimi
prostiedky se mini podany a schvaleny projekt pro obec jako zadatele.

Personalni kapacity zaji$tujici rozvoj nebo provoz a obsluhu sluZzeb. Samotny vykon je provadén
strojovymi prostredky.

Bezpecné provozovani sluzeb podporujici procesy organizace je zakladni schopnost pro jeho vykon.
Sluzby musi byt natolik bezpecné, aby nebyla odmitédna klienty / internimi pracovniky pro jeji
nedlvéryhodnost nebo nucené zastavena, protoZe je snadno napadnutelnd.

Schopnost poskytnout potfebné zdroje k béhu automatického procesu.

Schopnost organizace neustrnout na misté a pokracovat v rozvoji nebo zlep&ovani procesti smérem
k automatizaci nebo reagovat na ménici se poptavku.

Efektivita projektu — vykonnostni architektura

Tabulka 13: Vysvétlete dopad projektu na hospodarnost, ucelnost, uc¢innost, casovou a kvalifika¢ni naro¢nost a na
kvalitu sluzeb v organizaci (viz metodika TCO zverejnéna zde):

nez digitalné provedena sluzba.

vyhodné.

Z hlediska naklad(l sou¢asného stavu vybudovani spoleéného centra sluzeb znamena Usporu provoznich nakladd na strané
mésta i jeho organizaci, organizace mésta nemusi vydavat prostfedky na kybernetické zabezpec€eni a provoz béznych sluzeb.
Z hlediska transparentnosti a hospodarnosti diky vefejné zakazce dojde k vybéru nejlepSi nabidky.

Z hlediska efektivity provozu neni nutné vynakladat zna¢né naklady na napravu Skod vyplyvajicich z kybernetickych udalosti.
Z hlediska personalnich nakladu u odbornych utvaru jde zlep$eni zastupitelnosti (¢ast prace vykona samoobsluzny proces,
jehoz realizace bude mozna diky adekvatnimu zabezpeceni).
Z hlediska klienta (ob¢ana) jde o0 moznost nabizeni vybranych sluzeb Ufadu v rezimu 24/7, jelikoz bude disponovat k tomu
adekvatnimi bezpeénostnimi opatfenimi. Z toho vyplyva Uspora €asu na strané klienta, neni omezen otviraci dobou (Ufednimi
hodinami), ale i zna¢na Uspora na provoznich nakladech méstu, protoze zajistit ufedni hodiny 24/7 je mnohonasobné drazsi

Z hlediska sluzeb jde o vyrazné snizeni rizika odcizeni citlivych data a Uspé$ného Utoku na informacéni systém mésta.

Diky bezpe€nostni dokumentaci vi kazdy, co ma délat, jak si po€inat a Skody tak nenasobi chaotické pocinani.

Zvyseni povédomi pracovniku o kybernetickych rizicich a pfedevsim kodifikace pravidel pfedchazeni témto rizikim povede ke
zvySeni prevence bezpecénostnich rizik a nasledné ke snizeni nakladli vynakladanych na jejich odstranovani.

Proto naklady vydané na zvyseni kybernetické bezpec€nosti jsou z tohoto pohledu pfijatelné, opravnéné a ekonomicky

Tabulka 14: Prehled pozadovanych cilovych parametrti SLA novych nebo ménénych sluzeb

Nazev v ramci projektu nové
zfizované nebo ménéné sluzby

Specifikace SLA
parametru sluzby

Sjednana mezni hodnota
SLA parametru

Sjednany zplisob méreni
hodnoty SLA

Zvyseni odolnosti a
dostupnosti infrastruktury

Maximalni doba souvislého
vypadku

8 hodin v PD

Interni monitorovani sluzeb

Zvyseni odolnosti a
dostupnosti infrastruktury

Doba dostupnosti
infrastruktury

24 x 7 mimo udrzbu

Interni monitorovani sluzeb

Obecna SLA pro sluzby

Kriticka chyba

Do 8 hodin v PD

Servis desk technické podpory

Obecna SLA pro sluzby

Urgentni chyba

Do 48 hodin v PD

Servis desk technické podpory

Obecna SLA pro sluzby

Chyba

Do 80 hodin v PD

Servis desk technické podpory

Obecna SLA pro sluzby

Doba dostupnosti spisové
sluzby

99,99 % v pracovni dobé

Interni monitorovani sluzeb

AntiX ochrana

Omezeni nakazeni stanice

100% zachyt znamého
nebezpeci

Interni méfeni podle realné
prace

IDM

Omezeni poctu uzivatell
mimo IDM

Pouze povolené vyjimky

Interni zdroje

Pracovni doba (PD) je 6:00 — 18:00
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Tabulka 15: Popis povinnych objektivné ovéritelnych ukazatelii vykonnosti (priklad ziskani a vypoc¢tu hodnot je
uveden v metodice k tomuto formulari; pokud nejsou zde uvadéné objektivné ovéritelné ukazatele bézné dostupné,
jako mohou byt napr. udaje o spokojenosti uzivatelti nebo preferencich el. sluzby pred neelektronickou, musi byt

jejich ziskani zahrnuto do projektu a zohlednéno ve zdrojich nezbytnych pro jeho realizaci a provoz)

Nazev nové zfizované Predpokladany pocet | Naklady na Jaké % Jaké % Jaké % uzivatell
nebo ménéné sluzby transakci za rok dokonéenou uzivateld je transakci je zvoli radéji
transakci bez spokojeno uspésné elektronickou
DPH? [Ké] s poskytovanou |dokonéeno? |formu sluzby nez
sluzbou? ne-

elektronickou?

Systém neni zaméien na
transakce.

Tabulka 16: Popis volitelnych objektivné ovéritelnych ukazatelti vykonnosti

Nazev ukazatele Predmét méreni Jednotka Ocekavana hodnota od Ocekavana hodnota do
AntiX ochrana Pocet chranénych stanic |Pocet 120 280
a zafizeni
IDM — sprava identit |Pocet uzivatel( Pocet 100 450
Zvyseni odolnosti a | Doba obnovy Cas 8 hodin 24 hodin
dostupnosti
infrastruktury
Zvyseni odolnosti a |Doba provozu systému Provozni doba |99% 99,99%
dostupnosti v %
infrastruktury
Penetraéni test Pocet vykonanych Pocet 2 6
penetracnich testl

2.2.3. Byznys architektura

Tabulka 17: Katalog prvka byznys architektury

ID ‘Typ prvku Jméno prvku Popis prvku

Prvky jsou uvedeny u odpovidajicich modelu pro jejich lepsi ¢itelnost.

Tabulka 18: Vyuziti front-office rozhrani predmétem projektu

Rozhrani Vyuziti Popis vyuziti rozhrani v projektu
Asistovana prepazka
UmoZnéni asistovaného vyfizeni Nerelevantni Projekt je zaméfen na kybernetickou bezpe&nost
podani €i jiné sluzby v ramci ¢. 3adosti
projektu o vyjimku:
Umoznéni vyfizeni sluzby na Nerelevantni Neposkytuje sluzby, které by Slo vyuzit na Czech
Kontaktnim misté verejné spravy &. zadosti POINT.
(Czech POINT) o.vyjimku:
Webovy portal
Identifikace ufednich osob Nerelevantni Takova identifikace neni v projektu potfebna.
vstupujicich do procesu je feSena €. 3adosti
v souladu s JIP/KAAS o vyjimku:
Identifikace osob vstupujicich do Nerelevantni Projekt je zaméfen na kybernetickou bezpe&nost
procesu je feSena v souladu se —— -
zakonem &. 250/2017 Sb., C. Zadosti
o elektronické identifikaci o vyjimku:
Nerelevantni Projekt je zaméfen na kybernetickou bezpe&nost
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Tabulka 18: Vyuziti front-office rozhrani predmétem projektu

Rozhrani Vyuziti Popis vyuziti rozhrani v projektu
Portal poskytujici sluzby klientim C. zadosti
vyuziva design dle o vyjimku:

https://designsystem.gov.cz/

Datova zprava (ISDS)

Vyuziti Datovych schranek pro
ucely doru¢ovani od OVM
soukromopravnim subjektim
a mezi OVM navzajem

Nerelevantni

C. zadosti
o vyjimku:

Projekt je zaméfen na kybernetickou bezpe&nost

VyuZiti datovych schranek pro
ucely dodavani mezi
soukromopravnimi subjekty
navzajem

Nerelevantni

C. zadosti
o vyjimku:

Projekt je zaméfen na kybernetickou bezpecnost

Vyuziti Informaéniho systému

datovych schranek pro ucely pfijmu
Ukont u€inénych soukromopravnim
subjektem vici OVM (napf. podani)

Nerelevantni

C. zadosti

o vyjimku:

Projekt je zaméfen na kybernetickou bezpe&nost

do e-Podatelny

Elektronicky podepsany dokument

Nerelevantni

Projekt je zaméfen na kybernetickou bezpecnost

e-Podatelny

Nepodepsany dokument do

Nerelevantni

Projekt je zaméfen na kybernetickou bezpelnost

Listinnou cestou do podatelny

Nerelevantni

Projekt je zaméfen na kybernetickou bezpe&nost

Tabulka 19: Identifikace, autentizace a autorizace subjektti/uzivateld v jejich rolich

Sluzba vyuzivajici
identifikaci, autentizaci
a autorizaci

Vysvétlete zplisob
identifikace a
autentizace do sluzby

Pouzity prostredek (Pokud
neni uréeny LoA v NIA) a
druh autentizace

Vysvétlete autorizaci ve sluzbé
(pridéleni role, mandaty,
zastupovani, atd.)

Veskeré aplikaéni
sluzby

Identitni systém mésta
postaveny na Active
Directory a IDM

Jméno, heslo a €ipova karta

Autorizace uzivatele k jemu
dostupnym informaénim systémim.

Privilegované ucty

Transparentni pfihlaseni

Pro pfistup k zaznamim

Autorizace privilegovaného
uzivatele pro pfistup k logtim.

Model byznys architektury (vykonu verejné spravy) — pohled €innostnich funkci

Kyberneticka hrozba - detekce, feseni a vznik opatieni

Detekce hrozeb

sprévce
—_—

Manazer (D o
kybernetické
bezpecnosti

Uzivatel CD
informaéniho

systému

Inicializace =

Spréva incidentd

Tehcnicky D Opatieni pro eim\na( kyberetické hrozby ‘ [

Varovani = Zhodnoceni =

Manazer kybernetické D
bezpeénosti

Tehcnicky sprévce

o

Analjza = Prevzeti =

- e s

&

Odolnost proti bezpeénostnim kybernetickym hrozbam

=

Manazer kybernetické bezpecnosti (el

SHE

Ovétenl =B Opatfeni =

Byznys proces

Inicializace

Provedeni inicializace detekce incidentu, ktery muze byt od automatické detekce, spravce,
manazera kybernetické bezpecnosti nebo uzivatele.
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Varovani Varovani od aktivniho reportingu sité pro manazera kybernetické bezpecnosti.

Manazer kybernetické bezpecnosti zhodnoti varovani. K ziskani dalSich informaci pouzije

Zhodnoceni )
reporting.

Manazer kybernetické bezpecCnosti provede podrobnou analyzu varovani, a pokud ji
Analyza vyhodnoti jako hrozbu, pfizve k soudinnosti spravce (administratora) zafizeni. V pripadé
vazného nebo kritického incidentu informuje vedeni Gradu.

Usek informatiky prevezme udalost a provede opatfeni k jejimu vyredeni, pripadné

Prevzeti P 8
eliminaci nasledku.

Vyreseni Usek informatiky predd vyredeny incident manazeru kybernetické bezpeénosti.

Ovéteni Manazer kybernetické bezpecnosti ovéfi vyreseni incidentu, provede jeho evidenci a doplni
nutné informace.

Opatfent Manazer kybernetické bezpecnosti navrhne opatifeni na eliminaci podobnych hrozeb,

pripadné navrhne zménu bezpecnostni politiky v organizaci.

Byznys role

Manazer kybernetické | Manazer kybernetické bezpecnosti spravuje bezpecnost ICT systému z pohledu
bezpecnosti kybernetické bezpecnosti.

Technicky spravce Usek ICT sluzeb - jeho pracovnici — spravci systém nebo infrastruktury.

UZivatel informacniho | Uzivatel informacniho systému, ktery pouziva k vykonu své prace nebo agendy. Obecné
systému jde o vnitfniho uzivatele, o jehoz potfeby pecuje v oblasti ICT Usek ICT.

Grouping

Opatreni pro eliminaci

kybernetické hrozby Soubor procesu souvisejicich s eliminaci kybernetickych hrozeb.

Byznys sluzby

Odolnost proti
bezpecnostnim
kybernetickym hrozbam

ZvysSeni odolnosti proti kybernetickym bezpecnostnim hrozbam, které mohou hrozit
chréanénych systémuim.

Aplikacni sluzby
Detekce hrozeb Detekce kybernetickych hrozeb informacnimu systému.
Sprava incidentd Sprava kybernetickych incidentd.

Zména nebo vytvoreni bezpeénostnich pravidel

Vécny spravce CD Manazer kybernetické (@) Technicky spravce (@)
bezpecnosti

Opatreni pro zménu bezpecnostnich pravidgl

Vznik = Posouzeni > Odsouhlaseni = Provedeni >
pozadavku - pozadavku - - zmeény

Bezpecnostni politika

| Byznys proces |
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Vznik pozadavku

Vznik pozadavku na zménu bezpecnostnich pravidel - napf. nové zafizeni, nové sluzby apod.

v ’ ’ v v ’ V. v z V7, ’ O v .7,
Tuto zménu musi mit prislusny uzivatel prfimo schvalenou nadfizenym, pak teprve muze dojit
k posouzeni pozadavku. V pfipadé Useku informatiky jde pozadavek pfimo k posouzeni.

Posouzeni pozadavku

Dojde k posouzeni pozadavku z obecného bezpecnostniho hlediska, pfipadné jsou posouzeny
dopady na dalsi systémy nebo pravidla.

Odsouhlaseni

Odsouhlaseni pozadavku a jeho zafazeni do bezpecnostni politiky resp. pravidel organizace.

Provedeni zmény

Vlastni realizace zmény a jeji zavedeni do praxe.

Byznys role

Manazer kybernetické
bezpecnosti

Manazer kybernetické bezpecnosti spravuje bezpecnost ICT systému z pohledu kybernetické
bezpecnosti.

Technicky spravce

Usek ICT sluZeb - jeho pracovnici — spravci systémul nebo infrastruktury.

Vécny spravce

Garant primarnich aktiv, ktery je (internim) klientem atvaru IT, u kterého uplatiiuje své
odlvodnéné pozadavky na IT sluzby pro podporu vykonu svych agend VS

Grouping

Opatfeni pro zménu
bezpecnostnich pravidel

Soubor procest souvisejicich se zmé&nou bezpeénostnich pravidel a smé&rnic.

Byznys sluzby

Bezpecnostni politika

Bezpecnostni politika organizace tvofici zdsady bezpecnosti v oblasti kybernetickych incidentt
pro jejich predchézeni a eliminaci dopadd.

Nastupy nebo zmény v zafazeni pracovniki/zafizeni

Vécny spravce CO

Opatreni k prid¢leni autorizacnich prav

Pracovni misto =»
e

@ Uzivatel CD
informaéniho N

systému

Manazer
kybernetické
bezpecnosti

Vécny spravce CO

Prifazeni role

Aplikace =>

pravidel

IDM Nastaveni opravnéni

A—

Byznys proces

Pracovni misto

Proces pracovni misto reprezentuje procesy spojené s vybavenim nového zaméstnance
v . vrs v 7y v O v . s s V7 ’
prostredky ICT a jeho pristup do vnitrni sité. Muze se jednat také o nové zarizeni.

Prifazeni role

Proces zafazeni nového pracovnika nebo zafizeni do sité organizace. Napfr. klientska stanice
nebo referent.

Aplikace pravidel

Aplikace pravidel podle pfidélené role. Z téchto pravidel vyplyvaji opravnéni na sluzby nebo
pristup k datim AIS. Aplikaci pravidel se také rozumi jejich odebrani pti odchodu pracovnika.

Byznys role

Manazer kybernetické
bezpecénosti

Manazer kybernetické bezpecnosti spravuje bezpecnost ICT systému z pohledu kybernetické
bezpecnosti.

Personalni oddéleni

Personalni oddéleni organizace majici za Ukol péci o lidské zdroje.
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Vécny spravce

Garant primarnich aktiv, ktery je (internim) klientem utvaru IT, u kterého uplatiuje své
oddvodnéné pozadavky na IT sluzby pro podporu vykonu svych agend VS

Uzivatel informacniho

systému

UZivatel informacniho systému z pohledu kybernetické bezpecnosti spravce aktiva.

Grouping

Opatreni k pridéleni
autorizacnich prav

Soubor procest souvisejicich s pfichodem, odchodem nebo zmé&nou zatazeni pracovnika.

Byznys sluzby

Nastaveni opravnéni

PFidéleni prav pro pfisludnou roli. Prdva muZe ziskat prostfednictvim zafizeni, které je ji
pridéleno nebo prostfednictvim své role (funkce). Pfipadné také jejich odebrani.

Aplikacni komponenta

IDM

| IDM je zakladni autoritou pro ovérovani opravnéni.

Sprava zafizeni

Manazer CD
kybernetické

bezpecnosti

Opatreni pro spravu zafizeni

Zadost o
zZménu
administrace

zZmén

Sprava zafizeni

Technicky
spravce

Provedeni

=N

opravnéni

Byznys proces

Zaddost o zménu spravy

zarizeni

Zadost o zménu administrace zarizeni s ohledem na potieby organizace, pfipadné rozvoj
personalnich kompetenci.

Provedeni zmén opravnéni

Provedeni zmén opravnéni u zarizeni nebo prostiredku.

Byznys role

Manazer kybernetické | Manazer kybernetické bezpecnosti spravuje bezpecnost ICT systému z pohledu
bezpecnosti kybernetické bezpecnosti.

Technicky spravce Usek ICT sluzeb - jeho pracovnici - spravci systém@ nebo infrastruktury.

Grouping

Opatreni pro spravu zatizeni |

Soubor procesu souvisejicich se spravou zafizeni a jeho zabezpe&enim v siti.

Byznys sluzby

Sprava zafizeni

Sluzba zarucuje, ze za kazdé zafizeni v siti nékdo nese zodpovédnost a ma na starosti jeho
spravu.

Ovéreni technickych opatreni
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Penetracni testovani

Urceni rozsahu =»

Vybér
poskytovatele === e > ke >

Manazer kybernetické bezpecnosti @ Vécny spravce (D

|

Rizeni bezpeénasti infarmaci I A
J i

Kontrola opatfeni =
P = Aktualizovana

dokumentace
A

Aktualizace =»
dokumentace

Testovéni = Zpracovani > Vyhodnoceni =

Zprdvy [T > testu T -

Zavéretna o
schizka ~ ro=== |

Odstranéni =
nélezi | |

= Piiprava =

A A A

Zavéretna zprava

v

Bezpeénost informaci

Byznys role

Vécny spravce

Garant primarnich aktiv, ktery je (internim) klientem Gtvaru IT, u kterého uplatfiuje své odlvodnéné
pozadavky na IT sluzby pro podporu vykonu svych agend VS

Manazer
kybernetické
bezpecnosti

Manazer kybernetické bezpecnosti spravuje bezpecnost ICT systému z pohledu kybernetické
bezpecnosti.

Byznys sluzba

Bezpecnost
informaci

Bezpecnost informaci uchovavanych v prostiedcich mésta.

Byznys funkce

Rizeni bezpecnosti
informaci

Tento systém je tvoren zavedenim a udrzovanim jednotlivych opatfeni kybernetické bezpecnosti.

Byznys proces

Urceni rozsahu

Specifikuje jaké systémy, IP adresy (odkazujici napfiklad na aplikace, webové servery, databaze
nebo operacni systémy) a dalSi pfipadna aktiva organizace budou podrobena penetracnimu testovani.

Vybér
poskytovatele

Provedeni vybéru poskytovatele. S ohledem na slozitost problematiky budou vybirani certifikovani
poskytovatelé nebo testefi.

Pfiprava prostfedi pocéinaje zalohou pfes vytvofeni pfisludnych Gétl a konée informovanim

Priprava pfisluénych osob. Tato faze zajistuje, Ze se testovani nedotkne béZného provozu nebo nedojde
k nechténé ztraté dat.
Testovani Ize rozdélit na nékolik dil¢ich fazi:
e Planovani a prizkum - tato faze se skldda z pasivniho a aktivniho ziskavani informaci o
objednateli. Vystupem jsou rozsahy IP adres a informace o zaméstnancich (napf. telefonni
Cisla, e-mailové adresy).
e Skenovani - jednd se o proces testovani cilené stanice se zamérem ziskani uzite¢nych
Testovani informaci, které by mohly byt vyuzity v pozdéjsich fazich testovani.

e Enumerace - je proces extrahovani informaci z cileného systému z dlvodu ziskani bliz&iho
urceni specifikaci systému. Vystupem této faze mohou byt uzivatelé a skupiny, sdilené slozky,
jména strojl atd.

e Zisk pfistupu - jedna se o komplexni fazi, kterd se déli do vice krok{ jako lamani hesel ke
kompromitaci Uctu, eskalovani privilegii z béZzného uzivatele na administratora apod.

Zpracovani zpravy

Proces zpracovani zpravy na strané poskytovatele sluzby. Vystupem je Zavérecna zprava.

Vyhodnoceni testu

Cilem této faze je jednotlivé nalezy posoudit v kontextu samotné organizace, urcit priority k ndpravé
a zadat jednotlivé Ukoly. Probiha formou diskusi s testery, pfipadnymi dalSimi odborniky.

Zavérecna schlizka

V rédmci diskuze dojde k vyjasnéni nalezli a doporuceni, jak se s t&mito nalezy vyporadat. Cilem
s v v z o . v v ’ s o v s 7. s Ve v r

zaverecne schuzky je lepsi vysvétleni nalezu, zlepsSeni vzajemneho vztahu a poskytnuti zpétné vazby
v ’ v 7. O

vsem ucastnikum.

Odstranéni nalezl

Na zakladé vysledku testu je potieba stanovit Ukoly vedouci k ndpravé nevyhovujiciho stavu véetné
terminu jejich provedeni. Po jejich spinéni je &asto realizovan retest nalezd. Retest nalezl zkouma,
zda byly zjisténé nedostatky napraveny. Nejedna se o opakovani penetra¢niho testu.
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Kontrola opatFeni Kontrola opatreni nastavenych v organizaci a jejich dodrzovani v€etné technickych prostredku k jejich

kontrole.
Aktualizace Aktualizace dokumentace o vysledky provérovani, ¢i jiné zdroje napf. informace z jinych Gradd,
dokumentace znalostni baze apod.

Byznys objekt

Jedna se o dokument, ktery je poskytnut objednateli jako dlikaz o tom, co bylo vykonano. Zavére¢na
zprava zpravidla obsahuje:

manazerské shrnuti,

harmonogram testu,

presné zadani testu,

omezeni testu,

pouzitou metodologii,

nalezené problémy,

detailni popis zranitelnosti,

doporuceni k odstranéni nalezd,

prehledové tabulky (tabulka nalezd, tabulka systémd apod.).

Aktualizovana Aktualizace dokumentace o vysledky provérovani, & jiné zdroje napf. informace z jinych Gfadd,
dokumentace znalostni baze apod.

ZavéreCna zprava

Rizeni kontinuity ¢innosti

Manazer (D Zachovani fungovani systém A : —
o Business continuity
kybernetlcke ............... >
. . plan
bezpecnosti
*—> Rizeni = Prevence 0
kontinuity -
gGnmnostt ) L) » Disaster recovery

plan

Proces Popis |

Byznys role

Manazer kybernetické | Manazer kybernetické bezpecnosti spravuje bezpecnost ICT systému z pohledu kybernetické

bezpecnosti bezpecnosti.

Byznys funkce

Zachovani fungovani | Zajistuje zachovani / obnovu fungovani systému i po havariich a tak zaji$tuje podporu vykonu

systému samospravy a zejména jeji kontinuity.

Byznys proces

Rizeni kontinuity ¢innosti Cilem procesu je zajisténi obnovy funkénosti organizace v pfipadé vyskytu mimoradné
udalosti.

Prevence Soubor ¢innosti (procest) pro predchazeni havarijnim stavim a pfiprava na ptipadné
mimoradné udalosti.

Byznys objekt

Business continuity plan Plan obnovy.

Disaster recovery plan Havarijni plan.

Model byznys architektury (vykonu verejné spravy) — pohled sluzeb vefejné spravy
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Legenda

Hledisko vrstev piehled sluzeb

Agikain kormpanenly

Technologioké keeponenty
1) Technokgie 2) infrastniktur

L

Organizadni (Byznys) Architektura

Technicky sprévce o Utivatel informacniho systému CDY Vécny spravee (] Manaer kybemetické  CDl
bezpeénosti
Pracovnici mésta 2 Vefejnost 2
Odolnost proti bezpeénastnim Chranéné prostiedi’, Bezpeénostni politika, Platforma novjch byznys sluieb Ochrana dat Sprava zafizeni Nastaveni oprévnéni’,  /Zpracovani elektranickjch Piijem padani Univerzalni kantaktni Samoobsluiné
kybemetickjm hroziam podani misto procesy
AN 2N & AN Fay FaN fa [N AN FaN AN
Nowé budované sluzby 1 i | i i
Opatfeni pro eliminaci kybernetické hrazby Opatfeni pro zménu bezpeénostnich pravidel Opatieni pro sprévu zafizeni owm%k pidiieni autorizatnich priv
Wyikon samaspravy A
Aplikadni architekfura
Sdilené aplikaii shuiby
Automaticks podani Divéryhodnost Piifazeni prav Rizeni piistupu Protokolovani Ozetfeni fivotniho cyklu dokumentu Sprava dokumentd

A~ 7y a ~ ~ Py ~
. i T ; T ;
Integravany inférmaéni systém i
Portal obéana DM Spisova sluzba
Technologicks architektura ] [
Provozni bezpecnost / Detekce anomalii ™, Komunikace s aktivnimi prky AntiX ochrana Disaster recovery Zalohovani a obnova Vysokd dostupnost™, /Synchronni replikace,  Zabezpetend GloZi3te Virtualizace
| dat
yas ras FaS A A viS VAN VA VA VA VAN
Infrastrukturn architektura H 7 H H H
Manitoring bezpeénosti vnitini (3 AntiX (o]
i Zalohovani a replikace
Virtualizaéni uzel

DC Zngjma

Prvek | Popis |

Grouping (seskupeni)

Opatreni pro eliminaci
kybernetické hrozby

Soubor procesl souvisejicich s eliminaci kybernetickych hrozeb.

autorizacnich prav

Opatfeni pro zménu o o " Y , i .

< , . Soubor procesu souvisejicich se zmeénou bezpecnostnich pravidel a smérnic.
bezpecnostnich pravidel
Opatfeni pro spravu o s . v i -
Satizen Soubor procesu souvisejicich se spravou zarizeni a jeho zabezpecenim v siti.
Opatreni k pridéleni

Soubor procest souvisejicich s pfichodem, odchodem nebo zmé&nou zafazeni pracovnika.

Nové budované sluzby

Soubor nové budovanych byznys sluzeb vyplyvajicich z prostfedi. Soucasti jsou také nové
sluzby, které budou postupné pridavany.

Aktéri

Pracovnici mésta

Pracovnici organizaci mésta jako celku véetné Méu.

Obecné kdokoliv, kdo ma pravo nebo moznost znat informace uverejnéné na portalech nebo

Verejnost pouzivat jejich sluzby.

Role

Technicky spravce Usek ICT sluzeb - jeho pracovnici - spravci systéml nebo infrastruktury.

Manazer kybernetické | Manazer kybernetické bezpecnosti spravuje bezpecnost ICT systému z pohledu kybernetické
bezpecnosti bezpecnosti.

Vécny spravce

Garant primarnich aktiv, ktery je (internim) klientem dtvaru IT, u kterého uplatfiuje své
oddvodnéné pozadavky na IT sluzby pro podporu vykonu svych agend VS

Uzivatel informacniho

systému

Uzivatel informacniho systému, ktery pouziva k vykonu své prace nebo agendy. Obecné jde o
vnitiniho uzivatele, o jehoz potfeby pecuje v oblasti ICT usek ICT.
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Byznys sluzby

Odolnost proti
bezpecnostnim
kybernetickym hrozbam

Zvyseni odolnosti proti kybernetickym bezpecnostnim hrozbam, které mohou hrozit chranénych
systémim.

Bezpecnostni politika

Souhrn opatreni k definici bezpecnostni politiky za Ucelem zajisténi pravidel udrzujici bezpecnost
prostredi.

Nastaveni opravnéni

Nastaveni oprdvnéni pro pfislusnou roli. Opravnéni uzivatel muiZe ziskat prostfednictvim
zarizeni, které je ji pridéleno nebo prostfednictvim své role (funkce).

Sprava zarizeni

Sluzba zarucuje, ze za kazdé zarizeni v siti nékdo nese zodpovédnost a ma na starosti jeho
spravu.

Zpracovani
elektronickych podani

Zpracovani elektronickych podani pomoci spisovych sluzeb.

Ochrana dat

Ochrana poskytnutych dat pfed zni¢enim nebo zcizenim.

Chranéné prostredi

Ochrana prostfedi pro vykon digitalizovanych sluzeb mésta.

Platforma novych
byznys sluzeb

Platforma novych byznys sluzeb pro organizace mésta, které je mohou v budoucnu pridavat.

Univerzalni kontaktni
misto

Univerzalni kontaktni misto je sluzba portalu ob¢ana umoznujici udélat podani z jednoho mista
pro vSechny sluzby.

PFijem podani

Zakladni sluzba Gradu na prepazce dochazi k pfijmu podani. Pokud je uskutecnéno pres ISDS
nebo elektronickou podatelnou, dochazi k jeho rucnimu zpracovani. Rozsifeni sluzeb spociva
v elektronizaci a automatizaci pfijmu a vyfizeni podani.

Samoobsluzné procesy

Samoobsluzné procesy verejné spravy v samospraveé, které jsou nabizeny v ramci portalu
obcana (mistni poplatky apod.)

Byznys funkce

Vykon samospravy

Vykon samospravy podle zakonl. M&ni se pouze forma zptisobu poskytovani sluzeb samospravy.

Aplikacni sluzby

Automaticka podani

Automatickad podani verejné spravy v samospravé, kterd jsou nabizena v ramci portalu obc¢ana
(mistni poplatky apod.)

Duvéryhodnost

DUvéryhodnost prostfedi a autenticity pristupujicich osob.

Pfrifazeni prav

PFifazeni prav pristupujicim osobam.

Rizeni ptistupu

Sluzby pro autorizaci a identifikaci komponenty IDM. Obsahuje také prfistupovou branu pro
externi uzivatele.

Protokolovani

Protokolovani skutecnosti souvisejicich s aktivitou v ramci IDM.

Osetreni Zivotniho cyklu
dokumentu

Osetfeni Zzivotniho cyklu dokumentu v elektronické podobé od vstupu nebo vystupu pres
archivaci az ke skartaci.

Sprava dokumentd

Sprava dokumenty a jejich Fizeni s ohledem na pfistup.

Aplika¢ni komponenty

Portal obcana

Prostfedek pro vzdaleny pfistup obcana ke sluzbam nebo agendam a jejich obsluha.

IDM

Ridici systém pro spravu identit a s nimi spojenych prostiedkd.

Spisova sluzba

Systém pro Fizeni ob&hu dokument( a pFistupu k informacim v nich obsazenych podle zavaznych
normativil. Reprezentuje spisové sluzby v rdmci celé verejnoprévni korporace. Kli¢ova
komponenta pro ob&h dokument( a spist zajistujici obsluhu dle zakona &. 167/2012 Sb., kterym
se méni zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé.

Technologické nody

Zalohovani a replikace

Infrastrukturni celek poskytujici sluzby zalohovani, ochrany dat pfed neopravnénou cinnosti a
obnovy.

Virtualiza¢ni uzel

Virtualizacni uzel obsahuje veskeré komponenty nutné k béhu virtualizovanych aplikaci nebo
infrastruktury.

DC Znojmo

Technologické centrum, resp. datové centrum. Infrastrukturni celek poskytujici zakladni sluzby
pro fungovani aplikaci.

Technologické sluzby

Provozni bezpecnost

Sluzba provozni bezpecnosti monitoruje jednotliva zafizeni z pohledu jejich funkci a chodu. Dava
v€asnou vystrahu o technickych problémech a diagnostiku zafizeni v siti.

Detekce anomalii

Detekce hrozeb, anomalii, poruseni bezpecnostnich pravidel v rdmci kybernetické bezpecnosti.

Komunikace s aktivnimi
prvky

Komunikace s aktivnimi prvky pro blokovani nezadouci aktivity.

AntiX ochrana

Sluzba infrastruktury chranici infrastrukturu pfed kybernetickymi hrozbami.

Disaster recovery

Sluzba okamzitého produkéniho spusténi virtualnich serverd soucasné, pfimo ze zalozni storage
(z Ulozisté dat) a s moznosti nasledné online migrace na cilovou produkéni storage jako soucast
DR planu.

Zalohovani a obnova

Zalohovani a obnova dat. Zakladni sluzba infrastruktury s ohledem na bezpecnost.

Vysoka dostupnost

Vysoka dostupnost infrastruktury.
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Synchronni replikace Zajisténi bezvy'/p,adkovébo provozu syncvhfc,)nm' replikaci v rezimu active-active, tzn. ze data
budou poskytovana soucasne z obou ulozist.

Zabezpecené Ulozisté

dat

Virtualizace Virtualizace infrastruktury.

Infrastrukturni software

Monitoring bezpecnosti

vnitini sité

AntiX Vlastni software provadéjici ochranu pred Utoky nebo malware.

Ukladani zaloh a logd pro jejich ochranu.

Monitoring bezpecnosti vnitini sité s odpovidajicimi funkcemi a sluzbami.

Tabulka 20: Vysvétleni kontextu byznys architektury Gradu

a) jaké k projektu existuji ¢i vznikaji duplicity a pro¢?

Ne.

b) jsou vyuzity vSechny sdilené sluzby?

X

Vysvétleni byznys architektury projektu:

Byznys architektura obsahuje predevsim procesy spojené s kybernetickymi hrozbami, ale i novymi sluzbami.

Primarnim cilem je zvySeni kybernetické bezpecénosti organizace a snizeni dopadi kybernetickych rizik. Nejdulezitéjsi je v
tomto ohledu manazer kybernetické bezpec¢nosti a vedeni Gfadu (tajemnik). Tyto role bude mit odpovédnost za fizeni a rozvoj
kybernetické bezpec€nosti v organizaci. Manazer kybernetické bezpelnosti je zodpovédny za nastaveni systému fizeni
bezpecnosti informaci, pfedevsim za uréeni aktiv a jejich zranitelnosti, nastaveni bezpecénostnich opatfeni, fizeni rizik a jejich
kontrolu. Nastaveni bezpe€nostnich opatfeni v organizaci je nutné pravidelné vyhodnocovat. Pravidelné vyhodnocovani bude
zajisténo prostfednictvim auditovani kybernetické bezpecnosti nezavisle provadénymi penetraénimi testy, které budou slouzit
jako audit bezpecnosti.

zavaznosti hlasit vedeni Ufadu (tajemnik, ktery rozhodne o uvolnéni prostfedkd na pomoc s feSenim incidentu), dale podle
povahy incidentu na servis desk poskytovale sluzby bezpecnostniho dohledu s poZzadavkem na pomoc pfi feSeni. V pfipadé
incidentu souvisejiciho s KIVS a CMS ma povinnost oznamit incident na Servis Desk CMS. V pfipadé masivniho utoku a
kritickych incident( je povinen tyto udalosti hlasit na CERT NUKIB.

Ve v8ech pfipadech je manaZer kybernetické bezpecénosti povinnen zhodnotit u€innost dosavadnich bezpeénostnich politik a
opatfeni. Podle vysledku hodnoceni provést zmény v bezpeénostni politice, pfipadné navrhnout dalSi feSeni.

Incidenty jsou vzdy feSeny ve spolupraci se spravou ICT.

2.24. Architektura informacnich systému (aplikaci a dat)

2.2.4.1. Architektura informacnich systému — ¢ast: Aplikacni architektura

Tabulka 21: Katalog vSech aplikaénich komponent Feseni a kli€ovych aplikaénich funkci
ID | Typ prvku | Jméno prvku | Popis prvku

Prvky jsou uvedeny u odpovidajicich modelu pro jejich lepsi ¢itelnost.
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Diagram aplikaéni architektury — pohled struktury aplikaci

Piehled struktury aplikaci

ISZR

l

Integrovany informacni systém

_O

CzechPoint -O

l l

Legenda

1SS -O

Komponenty aplikacni vrstvy
na strané mésta

Komponenty aplikacni vrstvy
nové pofizované

Komponenty aplikacni vrstvy
rozsifované

Komponenty pro elektronické dokumenty

Spisova sluzba

Portal mésta

Grouping

Epodatelna

AlS (abstrakce komponent)

Kancelarské aplikace

Evidencni systémy Ekonomicky GIS

systém mésta

Moduly agend

Integrovany informacni
systém

Komplexni informacni systém mésta vcetné jeho organizaci.

Komponenty pro
elektronické Komponenty zajistujici zpracovani elektronickych dokumentd.
dokumenty
Komponenty
AIS (abstrakce | Agendovy informacni systém jako zjednodusena komponenta pro vyjadieni vSech funkci, kterymi
komponent) disponuje s ohledem na vykonavané agendy.
Aplikace je urena pouze pro uzivatele disponujici uznavanym elektronickym podpisem, ktery je
Epodatelna zalozen na kvalifikovaném certifikdtu vydaném akreditovanym poskytovatelem certifikacnich
sluZzeb pro elektronické podani.
Evidencni systémy RUzné eviden&ni systémy mésta.
Eﬁkgsr;(a)mlcky system Komplexni reseni ekonomiky mésta (ERP systém).
GIS Geograficky informaéni systém mésta pro tvorbu mapovych vrstev a podkladd.

Kancelarské aplikace

Aplikace pro zpracovani textt, tabulek a prezentaci.

Moduly agend

Moduly pro zpracovani agend.

Portal mésta

Portal ke zverejfiovani informaci.

Spisova sluzba

Kli¢ova komponenta pro obéh dokumentl a spistl zajistujici obsluhu dle zakona ¢&. 167/2012 Sb.,
kterym se méni zékon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé.

Centralni sprava ICT

Komponenta zajistujici spravu informacniho systému z pohledu jeho chodu jako nastroj pro
spravu provoznich parametr( véetn& sbéru pozadavk( (konfigurace, profylaxe apod., ale také
helpdesk).

IDM Ridici systém pro spravu identit a s nimi spojenych prostredkd.

Rozhrani

CzechPoint quiitf Czecth_OINTL,l, konkrétné, CzechPOINT@Office .dle_,vgoru s,dl'leny’/ch_sluieb,laby ,tudy mohli
pristupovat uzivatelé bez vlastniho AIS a tedy komunikujici systémem asistované spravy CZP.

ISDS Pfistup do systému datovych schranek prostifednictvim ESSL.

ISZR PFistup do systému zakladnich registrl. Vyzadujici konektor obecného agendového informaéniho

systému na ISZR, ktery je napojen podle zdkona 365/2000 v ramci CMS.

Datové objekty

Protokol

Protokol aktivit IDM.

Schvaleni pristupu

Zaznam schvaleni pristupovych prav.
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Diagram aplikaéni architektury — pohled komunikace aplikaci

Legenda

IDM

Schvaleni pistupu

Protokol

Active Directory

Vnitini QO

systémy

Komponenty aplikagni vrstvy z tohoto projektu pro extemni
uzivatele nové nebo rozsifované

Komponenty aplikaéni vrstvy jiz existujici
pfipadné tfeti strany

Rizeni pfistupu PfiFazeni prév Divéryhodnost Protokolovani Rozhrani IDM —QO
iy 7y A 7N iy
IDM
Auditnilog [N Schvalovani () Spréva identit [N Predani ovéfeni[n)
Rizeni Q Exklusivita Q Portal pro spravu Spréva Cipovych
opréavnéni identit karet
T l AV
CertifikaCni autorita JIP/KAAS O JIP/KAAS Provedeni =

identita AIS q ovérfeni

Aplikacni komponenta

IDM Ridici systém pro spravu identit a s nimi spojenych prostiedkd.
Active directory Active directory je zakladni autoritou pro ovérovani opravnéni.
JIP/KAAS Komponenta jednotného identitniho prostoru / katalogu autentizacnich a

autorizacnich sluzeb.

Portal pro spravu
identit

Portal pro spravu identit pro externi organizace a jejich spravce.

Sprava Cipovych
karet

Manualni sprava dat Cipové karty, zména a odblokovani bezpecnostnich
7 O wv. r v
kodu Cipové karty uzivatelem.

Aplikacni sluzby

Certifika¢ni
autorita

Profily certifikatd funguji se sluzbou Active Directory Certificate Services a s
roli NDES (Network Device Enrollment Service). Poskytuje uZivateldm
potfebné certifikaty také pro pripojeni k siti VPN a bezdratovym pripojenim.

Prifazeni prav

Prifazeni prav pristupujicim osobam.

DGvéryhodnost

Dlvéryhodnost prostfedi a autenticity pristupujicich osob.

Protokolovani

Protokolovani skutecnosti souvisejicich s aktivitou v ramci IDM.

Rizeni pistupu

Sluzby pro autorizaci a identifikaci komponenty IDM. Obsahuje také
pristupovou branu pro externi uzivatele.

Aplikacni proces

Provedeni ovéreni

Provedeni sekvence krokd vedoucich k ovéfeni uZivatele. Je spusténo pfi
pozadavku na ovéfeni a zajituje sjednoceni informaci.

Aplikacni funkce

Predani ovéreni

Predani ovéreni dalSim aplikacim.

Rizeni opravnéni

Rizeni opravnéni Role-Based Access Control (RBAC), které vyuZiva
opakované pridélitelné objekty - role. Uzivatel majici roli pak ziska
opravnéni nepfimo pres tuto pfidélenou roli. Role samotnd pak bude
obsahovat dalsi atributy, kromé nazvu napfiklad i schvalovatele ¢i vlastnika
role a popis.
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Exklusivita

Schvalovani

Sprava identit

Auditni log

Rozhrani
Zarizeni pro
ovéreni

Vnitini systémy
Rozhrani IDM
JIP/KAAS identita
AIS

Datovy objekt
Schvaleni pristupu
Protokol

Segregation of Duties (SoD) Napf. uZivatel nemuize mit roli, kterd jej
opraviuje k vydavani faktur spolecné s roli, ktera faktury kontroluje.
Schvalovani pristupt a prav.

Sprava identit a spravu roli jak pracovnik( Ufadu, tak externistl/fyzickych a
pravnickych osob. Zahrnuje v sobé také:

Identifikace - jednoznacné rozliSeni osoby.

Autentizace - ovéreni identity osoby pro pfihlaseni k systému a jeho

sluzbam.

Autorizace — udéleni prava osoby pouzit funkci/sluzbu systému.
Systém zaznamena vsSechny vykonané akce do auditniho zaznamu, ze
kterého bude jasné, kdo komu pfidélil opravnéni, kdy se to stalo, kdo o to
pozadal, kdo pozadavek schvalil apod.

Rozhrani zafizeni vlastnéné uzivatelem, které doda dalsi faktor po ovéreni
(push zprava, SMS, karta apod.)

Rozhrani vnitinich systém0 (AIS) poZzadujici ovéFeni pristupujicich.

Obecné rozhrani IDM, do kterého budou doplfiovany konektory.

Poskytujici konektor jednotného identitniho prostoru / katalogu
autentizacnich a autorizacnich sluzeb pro agendovy informacni systém.

Zaznam schvaleni pristupovych prav.
Protokol aktivit IDM.

Tabulka 22: Vysvétleni v kontextu aplikaéni architektury uradu

a) jaké k projektu existuji ¢i vznikaji duplicity?

Ne

b) proc¢ a jsou vyuzity vSechny sdilené sluzby?

Ano, protoze je to u€elné, hospodarné a v souladu se strategickymi dokumenty mésta.

Vysvétleni aplikaéni architektury projektu:

Dodané aplikaéni komponenty chrani zejména vnitfni informacéni systém, ale i systémy poskytujici sluzby obéanim, jako je

portal ob&ana.

2.2.4.2. Architektura informacnich systému — ¢ast: Datova architektura

Tabulka 23: Katalog objektt a subjektt:

Objekt nebo subjekt,

ktery je predmétem
evidence

Vysveétleni objektu nebo
subjektu

Oznaceni objektu nebo
subjektu dle Agend VS

Protokol

Protokol aktivit IDM. Nejedna se o agendovy

Udaj

Schvaleni pfistupu

Zaznam schvaleni
pFistupovych prav.

Nejedna se o agendovy
udaj

Tabulka 24: Vyuziti datového fondu zakladnich registra a dalSich agend

Nazev

| Pouzito | Vysvétleni

Zakladni registry

Zpusob vedeni datového kmene

Nerelevantni

pfipadé nerelevantni.

Cteni udajad ROB

Nerelevantni

C. zadosti o
vyjimku:
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Tabulka 24: Vyuziti datového fondu zakladnich registrii a dalSich agend

Nazev

Pouzito

Vysvétleni

Editace udaji ROB

Nerelevantni

C. zadosti o
vyjimku:

<popiste v€etné zakonného zmocnéni>

Cteni udaja ROS

Nerelevantni

C. zadosti o
vyjimku:

<popiste v€etné zakonného zmocnéni>

Editace udaji ROS

Nerelevantni

C. zadosti o
vyjimku:

<popiste vCetné zakonného zmocnéni>

Cteni adaja RUIAN

Nerelevantni

C. zadosti o
vyjimku:

Editace udaji RUIAN

Nerelevantni

C. zadosti o
vyjimku:

< popiste v¢etné zakonného zmocnéni >

Cteni Gdaju RPP

Nerelevantni

C. zadosti o
vyjimku:

< popiste v&etné zakonného zmocnéni >

Editace udaji RPP

Nerelevantni

C. zadosti o
vyjimku:

< popiste vCetné zakonného zmocnéni >

Evidujeme subjekty nebo objekty,
které nejsou v zakladnich registrech

Ne

< popiste, o jaké subjekty se jedna a pro¢ >

<priklad: agenda eviduje cizince bez pobytového
statutu v CR z divodu zékonné potfeby je evidovat viz
§1 zakon ¢. 100/1990>

Vyuziti udaji publikovanych prostredn

ictvim kompozitnich sluzeb editorti Zakladnich registru

Evidence obyvatel (ISEO) Nerelevantni < popiste v¢etné zakonného zmocnéni >
C. zadosti
o vyjimku:
Cizinecky informacni systém (CIS) | Nerelevantni < popiste vCetné zakonného zmocnéni >
C. zadosti
o vyjimku:
Evidence ob¢anskych prikazu Nerelevantni < popiste véetné zakonného zmocnéni >
(AISEOP) ¢. zadosti
o vyjimku:
Evidence cestovnich dokladu Nerelevantni < popiste vCetné zakonného zmocnéni >
(AISECD) C. zadosti
o vyjimku:

Informaéni systém sdilené sluzby (ISSS drive jako eGSB)

Cerpani dat pres ISSS

Nerelevantni

< popiste vCetné zakonného zmocnéni s odkazem na
kontexty https://archi.gov.cz/nap:kontext, pokud
neexistuje kontext, jaké objekty ¢i subjekty z tabulky
23 by se pozadovaly po jinych agendach>

€. zadosti o

vyjimku:

Publikovani vlastnich dat pres ISSS |Nerelevantni < popiste v€etné zdkonného zmocnéni, a jakych
¢. 3adosti o objektu ¢i subjektu z tabulky 23 se bude tykat>
vyjimku:

Komunikace mimo propojeny datovy fond
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Tabulka 24: Vyuziti datového fondu zakladnich registrii a dalSich agend

Nazev Pouzito Vysvétleni
Vyuzivani vlastnich proprietarnich Nerelevantni < popiste jakych objektd ¢i subjektd z tabulky 23 se
rozhrani ¢. 3adosti o bude tykat>
vyjimku:
Vyuzivani Czech POINT pro pristup |[Ne < popiste, zda a jak vyuzivate pro pfistup k idajim
nebo editaci udaju PPDF objektu ¢i subjektu prava Czech POINT nebo zda jej
vyuzivate pro editaci udaju do jinych ISVS>

Tabulka 25: Zpusob zajiSténi vedeni datového kmene

Pozadavek | Pouzito Vysvétleni

Zajisténi pristupu k datiim pro spravce predmétu projektu

Budete mit zajistén pristup k veskerym datiim | Nerelevantni Projekt jako takovy nefesi pfistup
vedenym v databazich dotenych predmétem | & 3adosti o vyjimku: datim v informacnich systémech
projektu ve strojové citelném a otevieném mésta. PFistup k datliim z
formatu? komponent, které se podileji na

zajistovani kybernetické
bezpecnosti, je viak zajistén, a to
za Ucelem detekce hrozeb.

Budete mit vy$e popsany pristup k datim Nerelevantni Data jsou vzdy vlastnictvim mésta.
zajistén bez dodateénych finanénich nakladt?

C. zadosti o vyjimku: ‘

Budete moci se zpristupnénymi daty libovolné | Nerelevantni
nakladat?

C. zadosti o vyjimku: ‘

Publikace vystuptli ve formatu otevienych dat

Budou data vedena v databazich dotéenych Ano Budou publikovany pocty

predmétem projektu zvefejfiovana jako C. zadosti o vyjimku: zachycenych kybernetickych

oteviena data? incidentu.

Jaké datové oblasti planujete zverejiiovat jako oteviena data, kdy a na jakém stupni | Jednou mésicné bude dodan

otevienosti? prehled na stupni otevfenosti 3
(pfedpokladany standard CSV,
nebo XML).

Tabulka 26: Nakladani s osobnimi a citlivymi udaji

Zpusoby AIFO Ne Projekt neresi identifikaci subjektu, je zamérfen na
identifikace kybernetickou bezpeénost. Nerelevantni.
;t(])k;jektu (FO, ICO Ne <popiste>
v informaénim Rodné dislo Ne <popiste>
systému Vlastni klientsky Ne <popiste véetné zakonného zmocnéni a pravidel
identifikator spravy tohoto identifikatoru dle
https://archi.gov.cz/nap:evidence_udaju_o_subjektech
>
Jiny identifikator Ne <popiste>
Predpokladany pocet subjekt idaji | Mésto Znojmo ma vcetné spravniho obvodu cca 91 000 obyvatel.
dotéenych zpracovanim osobnich
udaja v systému (orientacni pocet
osob, jejichz udaje budou v systému
zpracovavany)

Zpusoby zavedeni zakladnich principu prace s osobnimi a citlivymi tdaji dle GDPR a zakona o zpracovani osobnich
udajua

Zabezpeceni zpracovani: Informacni systém mésta zpracovava osobni data v rozsahu daném zakony.
Zabezpeceni je realizovano na zakladé identifikace v systému, tj. subjekt, Utvar,
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Tabulka 26: Nakladani s osobnimi a citlivymi udaji

funkéni misto, uzivatelska identita, uzivatelska skupina, agenda, agendova
¢innostni role, aplikace, skupina aplikaci, aplika¢ni role.

Logovani pristupti k osobnim a Je pozadovan komplexni audit vSech operaci (logovani).

citlivym udajim:

Pouzivate nakladani s osobnimi Ano, pokud je jejich poskytnuti dobrovolné.

udaji na zakladé dolozeného Ne, pokud je jejich poskytnuti nutné s ohledem na zpracovavanou agendu.

souhlasu subjektu udaju:

Ostatni: Vymazani osobnich dat na zakladé zadosti nebo po uplynuti nezbytné Ihuty.

Tabulka 27: Vysvétleni v kontextu datové architektury aradu

a) jaké k projektu existuji ¢i vznikaji duplicity?
Ne.
b) jsou vyuzity vSechny sdilené sluzby?

Ano, protoze je to ucelné, hospodarné a v souladu se strategickymi dokumenty mésta.

Vysvétleni datové architektury projektu:

Data jsou vzdy majetkem mésta, jejich pouziti limituji zakony nebo jina obecné platna omezeni vyplyvajici ze zvyklosti &i
etiky. Data jsou jako archivalie poskytovany Narodnim archivu podle zakona.

2.2.5. Technologicka architektura — vrstva IT technologie (HW a SW)

Tabulka 28: Katalog uzlt a klicovych funkci nebo sluzeb
ID ‘Typ prvku ‘Jméno prvku ‘ Popis prvku

Prvky jsou uvedeny u odpovidajiciho modelu pro lepsi €itelnost.

Diagram technologické architektury — pohled struktury IT technologické architektury

Komplexni pohled na technologickou vrstvu

Integrovany informaéni systém

IDM AIS (abstrakce komponent)

! f ! ! ! f f ! ! !

Virtualizace Zalohovani a obnova, /* Disaster recovery AntiX ochrana Komunikace s Zabezpedené Ulozisté,  Provozni bezpeénost:, /Synchronni replikace:, /Vysoké dostupnost Sluzby CMS

aktivnimi prvky dat
a ay A & A A A A A A
AntiX O
Virtualizacni uzel Zalohovani a replikace
DC Znojmo CMS
Grouping
Integrovany

. - . Komplexni informacni systém mésta vcetné jeho organizaci.
informacni systém

Aplikacni komponenty

IDM Ridici systém pro spravu identit a s nimi spojenych prostiedkd.

AIS (abstrakce | Agendovy informacni systém jako zjednodusSena komponenta pro vyjadreni vSech funkci, kterymi
komponent) disponuje s ohledem na vykonavané agendy.

Nody

Virtualizacni uzel obsahuje veskeré komponenty nutné k béhu virtualizovanych aplikaci nebo

Virtualizacni uzel infrastruktury.
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Zalohovani a

Infrastrukturni celek poskytujici sluzby zalohovani a obnovy.

replikace

DC Znojmo Datové centrum. Infrastrukturni celek poskytujici zékladni sluzby pro fungovani aplikaci.

CMS Centralni misto sluzeb, které je hlavnim pfipojnym a propojovacim mistem pro vSechny zakladni
sluzby eGovernmentu, at uz existujici nebo nové budované.

Sluzby

Virtualizace Virtualizace infrastruktury.

Zalohovani a obnova

Zalohovani a obnova dat. Zakladni sluzba infrastruktury s ohledem na bezpecnost.

Disaster recovery

Sluzba okamzitého produkéniho spusténi virtudlnich servert soucasné, piimo ze zalozni storage (z
Ulozisté dat) a s moznosti nasledné online migrace na cilovou produkéni storage jako soucast DR
planu.

AntiX ochrana

Sluzba infrastruktury chranici infrastrukturu pred kybernetickymi hrozbami.

aktivnimi prvky

Komunikace S

Komunikace s aktivnimi prvky pro blokovani nezadouci aktivity.

Zabezpecené
ulozisté dat

Ukladani zaloh a logd pro jejich ochranu.

Provozni bezpecnost

Sluzba provozni bezpecnosti monitoruje jednotliva zafizeni z pohledu jejich funkci a chodu. Dava
vCasnou vystrahu o technickych problémech a diagnostiku zafizeni v siti.

Synchronni replikace

Zajisténi bezvypadkového provozu synchronni replikaci v rezimu active-active, tzn. Ze data budou
poskytovana soutasné z obou ulozist.

Vysoka dostupnost

Vysoka dostupnost infrastruktury.

Sluzby CMS

Nabizené sluzby CMS zejména napojeni na ISZR, ale také dalsi poskytované sluzby.

Systémovy software

AntiX

| Vlastni software provadéjici ochranu pred Utoky nebo malware.

Prvky jsou popsany v dil€éich modelech, které nasleduji nize.

Technologické prvky spolu spolupracuiji, at' uz se jedna o pokus o vyneseni dat nebo naruseni jiné bezpec€nostni politiky napfiklad
pokusem o utok na chranéna aktiva. Ve spolupraci s aktivnimi prvky bude tato komunikace blokovana nebo omezena.

Spoluprace technologickych prvk

Klientska stanice

NG Firewall

Agent ochrany O

Zablokovani Q
nezadouci
komunikace

Presun do
karantény

N

A

Detek¢ni rozhrani

O AntiX

A

Ochrana koncovych stanic

Zarizeni

NG Firewall

NG Firewall, ktery ma nad sebou jesté dalsi sluzbu (filtrovani, nebo néjaky
spam detektor, detektor Utoku atp.)

Klientska stanice

LokdIni stanice klienta vyuzivajictho sluzby nabizené technologickym
centrem.

Systémovy SW

Agent ochrany

Agent ochrany koncového bodu napojeny do centralniho rozhrani.

AntiX

Vlastni software provadéjici ochranu pred Utoky nebo malware.

Technologické rozhrani
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Detekéni rozhrani

Detekéni rozhrani sbirajici udalosti nebo zpravy z koncovych zafizeni nebo
v o ’ v ’ Iy
dalSich prvku umisténych v siti.

Funkce

Zablokovani
nezadouci
komunikace

Na zakladé reportu provede zablokovani nezadouci komunikace v ramci sité.

Ochrana koncovych
stanic

Bezpecnostni funkce, kterd zabrariuje kybernetickym Utoklm, detekuje
Skodlivé aktivity a poskytuje moznost okamzité napravy.

Technologicka procedura

Pfesun do

karantény

Pfesun prvku do karantény do vyreSeni problému spravcem, zabranéni sifeni
nebo dalsi komunikace a notifikace spravce.

AntiX ochrana

Komunikace s aktivnimi prvky

AntiX ochrana

AntiX @)
Heuristika Q Filtrovani SPAM Q DLP Q Centralni Q
sprava
Ochrana proti Q Sifrovani zprav Q Sandboxing Q Pravidelna Q
malware aktualizace

Sluzby

AntiX ochrana

Sluzba infrastruktury chranici infrastrukturu pred kybernetickymi hrozbami.

Komunikace
aktivnimi prvky

S

Komunikace s aktivnimi prvky pro blokovani nezadouci aktivity.

Infrastrukturni SW

AntiX | Vlastni software provadéjici ochranu pred Utoky nebo malware.
Funkce
Heuristika \I;Iﬁg.ristické analyza pro zjisténi a detekci dosud neznamych pocitacovych
Filtrovani SPAM Filtr pFichozi / odchozi posty odstrariujici SPAM chranici sit.
Ochrana proti | Ochrana proti malware a jinym kybernetickym Gtokim koncovych bodu
malware vcéetné mobilnich zarizeni nebo virtualniho prostredi.
DLP Slouzi k identifikaci a ochrané citlivych dat a informaci pred jejich ztratou ci
odcizenim.
Sandbox poskytuje procesim, které v ném bézi, omezeny pfiistup ke
Sandboxing zdrojum hostitelského pocitace. Pfistup k disku je typicky omezen na
vybrané adresare, pristup k siti na vybrané servery a porty apod.
& - . Sifrovani zprav zalozené na identité uZzivatele, bez potfeby dalsiho hardware,
ifrovani zprav
software.
Centralni sprava a nastaveni jednotlivych klientd na Grovni skupin nebo
Centralni sprava hierarchie. Sprava zafizeni na zakladé dynamickych profild a tagl (sit, OS,
AD, virtualizace, aplikace).
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Pravidelna
aktualizace

Stahovani aktualizaci z centralniho serveru nebo Internetu na zakladé
kvality sité.

Zvyseni odolnosti a dostupnosti infrastruktury

Legenda

Konporenty lechniogickés vestuy 2 fahalo projekt

Koemponesly lechigocké wstvy i exishuii

Bezpetné  —O) Virtualizace Zilohovani a obrova Disaster recovery Vysokd i replikace ¢ené Ulodists, Provazni bezpeénost
pipojeni pro dat
Klienty
A A iy N N iy A A
Virtualizaéni uzel Zilohovéni a replikace DC Znajmo
FC switch Distribuce ()| | Virtualizaéni server prEE—
| | zitd3e a vikonu Deduplikace (A} Zalohovac! SW () Backup trezor ( Rack \ UPS.
. | L = ‘ | ‘
E - ; T - e H—e - d g 4
Databdze (' Operaéni (9 Virtualizaéni (9 snapshot  [A) Ulozitté (|, | P —
systém server sw e F" Monitoring )
dostupnosti
Hiavni produkéni prostiedi Klientskd stanice
Sitové prky = Zalo#ni prostfedi |
Transparentni [~ Replikace dat )
oz ‘ -— ‘ Core switch ‘
a S ,

Datowé UloZisté

Sifrovany vadéleny™, /Filtrace komunikacé",  /Ochrana perimetru™,

| prstupksit

Autorizace zaiizeni”, / Segmentace sité "

Virtualiza¢ni uzel

Virtualizacni uzel obsahuje veskeré nutné k béhu

virtualizovanych aplikaci nebo infrastruktury.

komponenty

Zalohovani a

Infrastrukturni celek poskytujici sluzby zalohovani, ochrany dat pred

replikace neopravnénou ¢innosti a obnovy.

DC NEMBO Datove, c,entr_um., Infrastrukturni celek poskytujici zakladni sluzby pro
fungovani aplikaci.

HIavnvl , produkcni Hlavni produkéni prostfedi pro béh informaénich systémd

prostredi

Sitové prvky

Vypodetni uzel obsahujici sitové prvky (pfepinace) a dal$i vybaveni potifebné
k dosaZeni cild aktivity.

Zalozni prostredi

Zalozni prosttedi pro b&h informacnich systému.

Sluzby

Virtualizace Komplexni virtualizace infrastruktura a desktopovych prvkd.

Zalohovani a Zalohovani a obnova dat. Zakladni sluzba infrastruktury s ohledem na
obnova bezpecnost.

Disaster recovery

Sluzba okamzitého produkéniho spuéténi virtudlnich serverl soulasné&,
pifimo ze zalozni storage (z Ulozisté dat) a s moznosti nasledné online
migrace na cilovou produkcni storage jako soucast DR planu.

Vysoka dostupnost

Vysoka dostupnost infrastruktury.

Synchronni Zajisténi bezvypadkového provozu synchronni replikaci v reZzimu active-
replikace active, tzn. Ze data budou poskytovana soucasné z obou ulozist.
Zabezpecené fyir 2 o .
lozidts dat Ukladani zaloh a logu pro jejich ochranu.

. Sluzba provozni bezpecnosti monitoruje jednotliva zafizeni z pohledu jejich
Provozni ; L , L s ,
bezpe&nost funkci a chodu. Dava vcasnou vystrahu o technickych problémech a

diagnostiku zafizeni v siti.

Autorizace zarizeni

Autorizace zafizeni pro pristup do vnitini sité.

Segmentace sité

Sluzby pro vytvareni segmentu sité a jejich realizaci.

Sifrovany vzdaleny
pfistup k siti

Nastaveni vzdaleného pristupu (VPN).

Filtrace
komunikace

Filtrace komunikace, zamezeni nepovolené komunikace mezi segmenty a
omezeni vstupu skodlivého kddu, Ci potencidlné nebezpecnych aktivit.

Ochrana perimetru

Sluzby ochrany perimetru sité.

Zarizeni

Klientska stanice

| Klientska stanice vyuZivajici sluzby infrastruktury.
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Dedikované zarfizeni na uchovavani a spravu zaloh se specialni ochranou

Backup trezor proti kryptovani

Rack Skfiné pro ulozeni infrastruktury.
Virtualizani server | Virtualizaéni servery pro provoz virtudlnich strojd.
Datové ulozisté Produké¢ni datové UloZisté pro virtualni infrastrukturu.

Zatizeni pro zalohovani vypadkl napajeni pro servery, patefni prvky a

UPS .
koncové prvky.
Core switch Vy_sokokapaciiltni switclh umistény v,péllt§Fi nebo fyzicl_<ém jadru sité. Core
switche slouzi jako brana do rozlehlé sité (WAN) nebo internetu.
FC switch Propojeni mezi prostredky infrastruktura typicky server a datové pole.
Systémovy software
Zalohovaci SW Zalohovaci SW pro virtualni i klasicka data.
Databaze Databaze informacnich systémd.
Seprt\%/rearcnl system Operadni systém serverové Grovné pro bé&h virtudlnich strojd.
Virtualizacni SW Virtualizacni SW pro béh informacniho systému mésta.
Poskytuje jednotné Fedeni pro monitorovani siti, servert, IP adres a switch
Monitoring portl, spravu konfiguraci $itky pasma a sit&, analyzu pravidel, protokoll a
dostupnosti zasad brany firewall, sledovani vyuziti aplikace a monitorujte Ulozna
zarizeni.

Technologické rozhrani

Bezpecné pfipojeni | Bezpecné pripojeni pro klienty pro virtualizovanou infrastrukturu k jejim
pro klienty sluzbam.

Technologické funkce

Dllstrlbuce zateze a Distribuce zatéze a vykonu sluzeb.
vykonu

Zalohovani pro systémy organizace s nativni podporou vSech hlavnich
aplikaci organizace a jejich obnovy.

Deduplikace Zabrariuje ukladani stejnych datovych blokl na jednom uloZisti

Vytvareni nezménitelnych uzaméenych snapshotl, ze kterych je mozné

Ulozisté

Snapshot kdykoliv instantné obnovit produkéni prostredi.

Transparentni Bezpecné a vysoce dostupné Ulozisté pro zajisténi plynulého chodu
ulozisté infrastruktury

Replikace dat Funkce zabezpecuje synchronni replikaci v rezimu active-active.

Tabulka 29: Vysvétleni v kontextu technologické architektury turadu

a) jaké k funkénimu celku existuji €i vznikaji duplicity?

Duplicity vznikaji jako provozni redundance — z diivodu vysoké dostupnosti. Stavajici infrastruktura vytvari zalozni provozni
prostor.

b) jsou vyuzity vSechny sdilené sluzby?

Ano, protoze je to ucelné, hospodarné a v souladu se strategickymi dokumenty mésta.

Vysvétleni technologické architektury projektu:

Mé&sto Znojmo vytvari technologické / datové centrum pro své organizace a provoz budoucich aplikaci odolné proti
kybernetickym hrozbam. JelikoZ je pfedmét projektu orientovan na zvyseni kybernetické bezpecnosti, je v modelu vénovéana
pozornost pfedevsim souvisejicim sluZzbam a zafizenim, jako jsou firewally, sondy, zalohovaci zafizeni a monitorovaci
sluzby, které jsou uvedeny v jednotlivych modelech.

Routovani do CMS je zajisté&no prostfednictvim ITS MVCR, piéemz mésto ma v této siti vyhrazeny subnet. K CMS budou
pfistupovat pouze povolena a ovéfena zafizeni ve vyhrazeném segmentu pfisluSnému dané aplikaci.

2.2.6. Technologicka architektura — vrstva komunikaéni infrastruktury

Tabulka 30: Katalog infrastrukturnich komunikaénich funkeci, siti, cest a klic¢ovych sluzeb

ID Typ prvku Jméno prvku Popis prvku
Comunication Network LAN Vyuzito pro béznou praci uvnitf
organizace
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Tabulka 30: Katalog infrastrukturnich komunikaénich funkeci, siti, cest a klic¢ovych sluzeb

ID Typ prvku Jméno prvku

Popis prvku

Comunication Network Internet

Vyuzito pro komunikaci s
portalem mésta a dalSimi
portaly

Comunication Network KIVS

Komunikaéni infrastruktura
vefejné spravy

Comunication Network Wi-Fi klienti

Wi-Fi pro klienty ufadu — uplné
oddélena sit..

Comunication Network Wi-Fi personal

Zabezpecena a Sifrovana Wi-
Fi.

Comunication Network VLAN primarni prostfedi

VLAN primarni prostfedi pro
béh informacniho systému.

Comunication Network VLAN Zalozni prostfedi

VLAN Zalozni prostfedi pro
béh v zalozZni lokalité.

Comunication Network VLAN specidlni segment

Obecny prvek pro VLAN, kde
jsou umistény specialni
segmenty jako napfiklad
chranéna zaloha, vyhrazena
sit pro odbor apod.

Comunication Network VLAN organizace mésta

VLAN organizace mésta, kde
muze pfistupovat k vybranym
sluzbam.

Node DC Znojmo

Technologické centrum.
Infrastrukturni celek poskytujici
zakladni sluzby pro fungovani
aplikaci.

Node Zalohovani

Infrastrukturni celek poskytujici
sluzby zalohovani a obnovy.

Node Portaly mésta

Portalové sluzby mésta pro
webovou prezentaci, sdileni
informaci s vefejnosti a
digitalni sluzby.

Node Segmenty sité

Infrastrukturni celek poskytujici
sluzby sitové komunikace.

Node CMS

Centralni misto sluZeb, které je
hlavnim pfipojnym a
propojovacim mistem pro
vSechny z&kladni sluzby
eGovernmentu, at’ uz existujici
nebo nové budované.
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Diagram technologické architektury — pohled struktury komunikaéni infrastruktury

Sitova architektura

Wi-Fi klienti  §& Wi-Fi personal &8 VLAN primarni &8 VLAN Zalozni &8 VLAN 2% VLAN 28
prostredi prostredi specialni organizace
segment mésta
!
Portaly mésta Segmenty sité Zalohovani a replikace CMS
Internet 38 LAN gg 83
DC Znojmo

Tabulka 31: Vyuziti sdilenych sluzeb komunikaéni infrastruktury

Nazev Popis Pouzito C. zadosti o
vyjimku

CMS Pro publikaci sluzeb tohoto projektu je vyuzito Centralni misto sluzeb — | Nerelevantni Sluzby

aplikace jsou publikovany prostfednictvim CMS nepublikujeme,

ale CMS
vyuzivame

KIVS Vyuziti komunikaéni infrastruktury vefejné spravy, tj. fyzického propojeni | Ano

infrastruktury uradud pfipojeni k CMS

NDC Umisténi technologii do Narodnich datovych center v perimetru CMS Ne

Housing VyuZziti umisténi vlastni HW infrastruktury do prostor datového centra Ne

(laaS) treti strany

Tabulka 32: Vysvétleni v kontextu architektury komunikaéni infrastruktury Gradu

a) jaké k projektu existuji €i vznikaji duplicity a pro¢?

Po dobu testovaciho provozu budou zachovany komunikaéni propojeni sou¢asné infrastruktury.

b) jsou vyuzity vSechny sdilené sluzby?

Bude vyuzit KIVS a CMS pro napojeni na ISZR v souladu s pozadavky zakona o ISVS 365 / 2000. Komunikace do CMS je

kontrolovana pomoci aktivnich prvki a bezpecnostnich politik.

Vysvétleni architektury komunikacni infrastruktury projektu:

Komunikacni vrstva zajistuje tok dat mezi jednotlivymi aplikacemi mésta a dale zajiStuje komunikaci s vnéjSim svétem. Tyto
ukoly komunikacni vrstvy jsou zajiStovany prostfednictvim siti poskytujicich sitové sluzby.

LAN je roz¢lenéna pomoci sitovych prvkd na VLAN, kde jsou nastaveny pravidla a politiky podle potfeby.
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2.2.7.

Bezpecnostni architektura

Dotéeny nebo bezpeénostni prvek

Tabulka 33: Katalog bezpe€nostni architektury projektu

Hrozba / riziko

Vysvétleni zpisobu zmirnéni hrozby /
rizika prvkem architektury véetné
technickych a organiza¢nich opatieni

Sluzby vykonavané aplikacemi
potfebuji dislednéjsi ochranu.

AIS Autentizace uzivatele Pro zamezeni zneuziti sluzeb IS mésta pfi
Pfi prolomeni hesla mize dojit ke prolomeni hesla bude zavedena
zneuziti sluzeb IS mésta. dvoufaktorova autentizace prostfednictvim
bezpecnostniho tokenu zaslaného na
mobilni telefon nebo Cipové karty.
Vniténi sit AntiX ochrana Vicevrstva ochrana antiviru umoziuje
Skodlivy kéd by se §ifil bez zabran. |bojovat proti celé fadé skodlivych &innosti,
zejména proti kradezi hesel a ucta,
neopravnéné tézbé kryptomén, zasifrovani
soubord pomoci ransomwaru, ziskani
citlivych osobnich udajd, spamu, podvodim
a dalSim formam kybernetickych utoku.
AIS Ochrana aplikace Nastaveni AntiX ochrany a monitorovani

provozu. Zakoupeni sluzeb bezpecénostniho
dohledu.

Datové centrum mésta

Rozclenéni technologickych
prvku v lokalitach

V sou€asném stavu nejsou
roz¢lenény prvky v rdznych
mistnostech, aby se snizily Skody v
pfipadé havarii.

Ugelem této aktivity je vybudovani a
pfipojeni druhé lokality ke stavajicimu
primarnimu datacentru, ktera zajisti
bezodstavkovy provoz v pfipadé vypadku
kteréhokoliv datového ulozisté nebo celé
lokality.

Datové centrum mésta

Nedostate¢na kapacita zalohovani
Soucasna kapacita neni dostate¢na
k provedeni zaloh systém( a jeho
rychlé obnové.

Doplnéni kapacity zalohovani, sestaveni
planu kontinuity ¢innosti a zrychleni
obnoveni provozu.

systému

Informacni systém mésta muze byt
vyfazen utokem nebo
nedostate¢nou kapacitou
infrastruktury.

AIS Ochrana aplikaci, informaci a Zajisténi ochrany proti lidskému faktoru,
transakci ktera umoznuje instantné vratit libovolnou
Ochrana aplikaci, informaci a destruktivni operaci provedenou na
transakci pfed neopravnénou datovém ulozisti do pavodniho stavu.
¢innosti a popfenim provedenych Systém nabizi jediny dvouvrstvy pfistup k
¢innosti. Ulozisti zaloh s vrstvou nesméfujici k siti,
zpozdénym mazanim a neménnymi objekty
pro obnovu.
AIS Nedostupnost informaéniho DoplInéni vhodnych prvkl pro provoz

informacnich systému pro zajisténi jejich
dostupnosti i v pfipadé utoku zaméreného
na snizeni dostupnosti.

Datové centrum mésta

Ovéreni funkénosti opatieni

Provadeéni penetraénich testd a zavedeni

AIS Neni systematicky provéfovano organizagniho opatfeni na realizaci
Vnitini sit zabezpeceni systém. doporuceni z nich vyplyvajicich.

Datové centrum mésta Bezpecnostni incident Il a lll V pfipadé vyskytu bezpe¢nostniho

AIS kategorie. incidentu kategorie Il a Ill dle §31 odst. 1)
Vnitfni sit vyhlasky €. 316/2014 Sb., vyhlasky o

kybernetické bezpec€nosti na lokalni siti
pfipojené do prostfedi CMS obec tuto
skute€nost nahlasi na ServiceDesk CMS.

Tabulka 34: Dopady naruseni bezpeénosti informaci v systému
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Mozné dopady v pripadé
naruseni dostupnosti

V pripadé nedostupnosti systému by bylo dotéeno cca 247 zaméstnancli MéU, zaméstnancti
organizaci mésta a cca 91 000 obyvatel mésta a spravniho obvodu. DoSlo by k omezeni pfijmu
podani nebo obecné elektronickych dokumentu, ¢i by bylo omezeno nebo znemoZnéno
provozovani elektronickych sluZeb.

Mozné dopady v pripadé
naruseni duvérnosti

Naruseni davérnosti informaci v systému mize mit dopad na snizeni divéryhodnosti organizace
VUCi verejnosti a ostatnim partnerskym organizacim. V systému budou zpracovavany osobni data
nebo jinak chranéna aktiva.

Mozné dopady v pripadé
naruseni integrity

Pri naru$eni integrity informaci v systému mdze dojit k chybnému vykonu vefejné spravy, mohou
byt ucinény nespravné zavéry (napf. ve spravnich Ffizenich apod.) majici dopad na majetkova
nebo osobni prava obc¢and.

Je v ramci Vasi organizace urcen jakykoliv prvek kritické infrastruktury? | o

Pripadné specifikujte ty
uréené prvky Ki, jejichz
€¢innost vyznamné nebo
zcela ovliviuje tento
posuzovany informacni
systém:

Tabulka 35: Bezpe€nostni opatieni a zohlednéni principu ,,security by design“

Bezpecnostni opatieni dle Minimalniho
bezpeénostniho standardu NUKIB (dale jen | Odpovéd Popis realizace, pfipadné odiivodnéni nezavedeni
.MBS*)
Organizacni opatreni
Plan zavadéni bezpecnostnich opatfeni V organizaci existuje utvar ICT, ktery ma v naplni prace
(kapitola 2.1 MBS) Ano zajisténi kybernetické bezpecnosti.
Dale budou nakoupeny sluzby bezpe€nostniho dohledu,
ktery bude pomahat pfi zvladani kybernetického incidentu.
Klasifikace a ochrana informaci (kapitola 3 A Reseno vnitfni smérnici.
no
MBS)
Rizeni dodavatell (kapitola 4 MBS) Reseno vnitini  smérnici a schvalovanim smluvnich
Ano ujednani. Rizeni a kontrola pfistupt pfes VPN do vnitfni
sité a monitoring zasahu pod privilegovanymi Gcty.
Rizeni lidskych zdroju (kapitola 5 MBS) ANno Reseno vnitfni smérnici, pravidelnym proskolenim a
mystery shopingem.
Rizeni zmén (kapitola 6 MBS) Re$eno vnitfni smérnici, bezpegnostni politikou a
Ano kontrolami uUseku ICT zaméfenych na problematiku
kybernetické bezpecénosti.
Rizeni kontinuity ginnosti (kapitola 7 MBS) Ao Smérnice definujici kritické IS, nastavujici standardy RTO
a RPO.
Audit kybernetické bezpec¢nosti (kapitola 8 Provadi se pravidelna kontrola, za kterou je zodpovédny
MBS) usek ICT, ktery doplni kapacity ze svych internich zdroju
Ano (mésto je od néj nakoupi). V ramci projektu je naplanovan
také penetraéni test, ktery provéfi bezpelnostni
nastaveni.
Dalsi opatreni Do projektu je zafazena aktivita Penetrani test, ktery
Ano provéfi platnost bezpe€nostnich opatfeni a plan feSeni
krizovych situaci.
Technicka opatieni
Fyzicka bezpec¢nost (kapitola 9 MBS) Ano K serverovné je fizen pfistup, podminky jsou kontrolovany

cCidly.
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Rizeni pFistup(

Mé&sto vyuziva jako zaklad pro fizeni pfistupu Active

(kapitola 10 MBS) Ano Directory. Ovéfovani zafizeni bude doplnéno v projektu.
Pro fizeni pfistupu k digitalnim sluzbam bude vyuzita NIA.
Ochrana pred Skodlivym kédem (kapitola 11 Vnitfni sit' je za ochrannou zdi firewalll, servery jsou pod
MBS) monitoringem  AntiX SW, mailové zpravy jsou
ANno systematicky kontrolovany na urovni serveru a stanice
maiji také svij AntiX SW. Projekt tuto kontrolu vylepSuje a
rozSifuje na dalSi prvky infrastruktury mezi kterymi
doplfiuje komunikaci.
Reseni kyberbezpe&nostnich udalosti a Mésto ma zpracovany plany a postupy reakci v pfipadé
incidentd (kapitola 12 MBS) kybernetického incidentu. Za jejich pravidelnou aktualizaci
A je zodpovédny usek ICT. Projekt doplfiuje detekéni
no systémy pro odhaleni kybernetickych udalosti.
Sluzba bezpecnostniho dohledu bude napomocna svymi
kapacitami ke zvladnuti kybernetického incidentu.
Aplikaéni bezpec¢nost (kapitola 13 MBS) Ano Aplikaéni bezpeénost je feSena v projektu pomoci
rozsifeni zalohovani.
Kryptografické prostiedky (kapitola 14 MBS) Mésto doplni tuto schopnost informacniho systému
vramci projektu. VeSkeré sluzby nebo pfipojeni na
A infrastrukturu  bude realizovano pomoci Sifrovaného
no pfipojeni.
Komunikace s ISZR probiha uvnitf zabezpe€eného
prostfedi CMS.
Zajistovani urovné dostupnosti informaci Projekt navrhuje dostupnost tak, aby nebyly omezeny
(kapitola 15 MBS) Ano sluzby informaéniho systému jak v pfipadé havarie, tak
v pfipadé utoku zaméfeného na nedostupnost sluzeb.
Pozadavky v oblasti cloudovych sluzeb Projekt nevyuziva sluzeb externiho cloudu poskytovaného
(kapitola 16 MBS) A komeréni organizaci, ale vyuziva externi podporu pro
no R . e 7
spravu incidentll a pomoc se zvladanim kybernetickych
hrozeb.
Rizeni vyjimek b&hu, chyb a hlaseni (kapitola Projekt doplfiuje monitoring provozu na siti a jsou
17.1 MBS) Ano pofizovana zafizeni schopna napojeni na SW pro detekci
kybernetickych udalosti.
Ochrana webovych aplikaci (kapitola 17.2 Bude aplikovan standard OWASP pro sluzby poskytované
MBS) Ano jako internet (mail, messaging) nebo standardy pro
vzdaleny pfistup VPN apod.
Zabezpecfeni komunikace s externimi systémy Projekt je zaméfena na vybudovani takovych moznosti.
; Ano
(kapitola 17.4 MBS)
DalSi opatfeni Po pfechodu do provozni faze bude systém provozovan 2
mésice ve stavu zvySeného dohledu se soucinnosti
Ano dodavatele a spravy sité pro odladéni planu a chybovych

stavu aplikace, ale zejména pro odstranéni nedostatku
odhalenych penetraénim testem.

Tabulka 36: Vysvétleni bezpeénostni architektury projektu

Zvyseni bezpec€nosti (konkrétné kybernetické bezpelnosti) je hlavnim cilem, ktery realizace projektu sleduje. Bezpe&nostni
architektura se neomezuje pouze na nékterou z vrstev (aplikaéni, technologicka), se kterou byva kyberneticka bezpe&nost
tradi¢né spojovana, nicméné prolina se vSemi vrstvami architektury v&etné byznysové. Nejnovéjsi nastroje pro detekci
bezpecnostnich hrozeb totiz nestaci, pokud nejsou fadné nastavena pravidla pro detekci a hlaseni bezpe¢nostnich incidentd
a také pravidla, ktera je nutna dodrzovat pracovniky mésta za ucelem pfedchazeni bezpe&nostnim incidentam.
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2.2.8.

Shoda s pravidly, standardizace a dlouhodoba udrzitelnost

Tabulka 37: Uvedte, které licence standardizovanych SW produktt nebo HW produktti budete pofizovat formou
centralnich ramcovych smluv zajisténych Ministerstvem vnitra. Pokud tuto formu nevyuzijete, vysvétlete proc:

V ramci pozadavkl na predloZeni nabidky neupfednostriujeme Zadny konkrétni softwarovy produkt. Dodavatel portalu bude
vybran v otevieném vybérovém fizeni. V zadavaci dokumentaci bude specifikovano, Ze ufad akceptuje pofizeni softwarovych
licenci k uvedenym produktim mimo centralni nakup pouze v pfipadé vyhodnéj$i cenové nabidky.

Centralni nakup zvazujeme v pfipadé KIVS.

computingu dle vysledku ekonomické
vyhodnosti provozu?

Ramec Odpovéd Vysvétleni diivodil nepouziti
Centralni nakup produktt Cisco Systems Ano

Centralni nakup produktd IBM Ano

Centralni nakup produktd Microsoft Ano

Centralni nakup produktl Oracle Ano

Centralni nakup produktl VMware Ano

Centralni nakup CITRIX Ano

Centralni ndkup ICT komodit Ano

Centralni soutézeni KIVS Ano

Tabulka 38: Cloud Computing

Pozadavek Odpovéd’ Vysvétleni

Bude pro feSeni vyuzito sluzeb cloud Ne Mésto nevyuzije pro provoz systému komercné

poskytovany cloud.
Pro svoje organizace bude datové centrum poskytovat
sluzby, protoze sjednoceni sluzeb je vyhodné;si.

cloud computingu

Uvedte odkaz na poptavku, nabidku nebo vyuzivani z katalogu

Pozadavek

Tabulka 39: Shoda se strategickymi dokumenty

Odpoveéd’

Cislo zadosti
o vyjimku

Vysvétleni

uradu?

Je feseni v souladu s Informaéni koncepci

Ano

Strategicky plan rozvoje ICT mésta
Znojmo

Vize:

7.4 Vize rozvoje ICT v oblasti
bezpelnosti

Dopad:

Tato aktivita v sobé& zahrnuje obecnou
snahu o digitalizaci agend v souladu s
centralnimi strategiemi statu.

Na zakladé této aktivity je zpracovan
tento projekt.

Informacéni koncepce tyto cile pfejima a
dale je fe$i v kapitole 6. Rizeni
bezpecnosti informacnich systémd.
Projekt je soucasti akéniho planu.

a cili &i principy Digitalniho Ceska?

Je feseni v souladu s Informaéni koncepci CR

Ano

Je v souladu s cilem ,Rozvoj prostfedi
podporujiciho digitalni technologie v
oblasti eGovernmentu“ a projektovym
okruhem ,Kyberneticka bezpecnost".

Je reseni v souladu s NAP?

Nerelevantni

Pfedmét projektu se tyka zvySeni
kybernetické bezpeénosti mésta.
Nérodni architektonicky plan cili

41



https://www.mvcr.cz/clanek/centralni-nakup-produktu-cisco-systems.aspx
https://www.mvcr.cz/clanek/centralni-nakup-produktu-ibm.aspx
https://www.mvcr.cz/clanek/centralni-nakup-produktu-microsoft.aspx
https://www.mvcr.cz/clanek/centralni-nakup-produktu-oracle.aspx
https://www.mvcr.cz/clanek/centralni-nakup-produktu-vmware.aspx
https://www.mvcr.cz/clanek/centralni-nakup-produktu-citrix.aspx
https://www.mvcr.cz/clanek/centralni-nakup-ict-komodit.aspx
https://www.mvcr.cz/clanek/komunikacni-infrastruktura-verejne-spravy-a-centralni-misto-sluzeb-584441.aspx?q=Y2hudW09Mw%3d%3d

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Tabulka 39: Shoda se strategickymi dokumenty

Pozadavek Odpovéd’ Cislo zadosti |Vysvétleni
o vyjimku

pfedevsim na fadné vyuzivani
centralnich sdilenych sluzeb, coz vSak
neni pfedmétem tohoto projektu. Proto
nerelevantni.

Tabulka 40: Legislativni update

Bude podpora zahrnovat rovnéz udrzovani feSeni v souladu s novymi pravnimi predpisy Jakym zpusobem
(tzv. legislativni update)? bude legislativni
Vysvétlete, v jakém rozsahu: update hrazen?

Soucast smlouvy o
Ano. Legislativni upgrade je nezbytnou soucasti podpory, protoZe jednim z divodl existence provozu a podpore
informacéniho systému spisové sluzby je zakonny duvod.

Tabulka 41: Jak je zajiSténo fizené ukoncéeni Zivotnosti jednotlivych vystupu projektu a pripadny prechod na dalsi
reseni, Ci pripadna vyména dodavatele nad stejnym feSenim (tzv. Exit strategie):

Predpokladana délka spoluprace je dana dobou udrzitelnosti, ktera je stanovena v délce 5 let. Po tuto dobu bude provozni a
legislativni podporu udrzovat vybrany dodavatel vzesly z vefejné zakazky. Tato zakazka je planovana jako zahajovaci krok
investiCni etapy.

Licence budou u béZnych modult nakupovany jako nevyhradni licence v ¢asové neomezené varianté, aby bylo mozné tyto
ziskané licence provozovat po dobu, kterou zadatel uzna za vhodnou. Naopak moduly, které se vytvofi na miru zadavateli,
budou licenéné ve vlastnictvi zadatele.

Kliovou €asti dodaného systému jsou data, ktera jsou do systému migrovana a také v ném vytvarena. Zde bude platit bez
vyjimKy uplatiiovani zasady, Ze data jsou vzdy majetkem mésta. Aby tato data byla pouzitelna i v jinych systémech, tak bude
vzdy vyzadovana implementace exportnich standard(l s ohledem pfedevs§im na dokumenty. Tyto data bude mozno migrovat
v libovolnou dobu jako celek. Typicky pujde o poZzadavek na otevieny a strojové &itelny format dat, kde bude zaru¢ena
kompatibilita v pfipadé migrace, protoze data v nesystematizované podobé &i strojové necitelném formatu jsou obvykle
neupotfebitelna.

DalSi sou&asti je dokumentace, ktera umozni pfevzeti. V ramci vefejné zakazky bude pozadovana dokumentace v
odpovidajicim rozsahu.

Ne vSe je vSak mozné realizovat bez soucinnosti nahrazovaného dodavatele. Soucasti servisnich ujednani musi byt i polozka
vynucujici pod sankci soucinnost dodavatele k predani systému pfipadnému dalSimu dodavateli.

Tabulka 42: Vysvétleni standardizace a udrzitelnosti architektury projektu

Pfedmét projektu bude dodrZovat v8echny poZadavky aktuélné platné legislativy. Pocitano je také s upravami v pfipadé
legislativnich zmén (update sou&asti smlouvy o provozu a podpofe). Déle je pocitano s vyuzitim nejlepSich praktik (best
practices) v oblasti kybernetické bezpe&nosti a lizka spoluprace s pfislusnymi autoritami, jako je napfiklad NUKIB. Pro
zajisténi udrzitelnosti kybernetické bezpeénosti budou provadény pravidelné kontroly, viz byznys vrstva.

2.3. Kontrola shody architektury reseni projektu s pozadavky Narodniho
architektonického planu

Tabulka 43: Kontrola shody architektury feSeni projektu se vzory sdilenych sluzeb eGovernmentu

Nazev architektonického vzoru Byl C. zadosti | Podrobny popis zpisobu a miry dodrzeni vzorQ
eGovernmentu dodrzen |o vyjimku |navrhem feSeni projektu
vzor?

Centralni misto sluzeb
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Tabulka 43: Kontrola shody architektury reSeni projektu se vzory sdilenych sluzeb eGovernmentu

Nazev architektonického vzoru Byl C. zadosti | Podrobny popis zplisobu a miry dodrzeni vzor
eGovernmentu dodrzen |o vyjimku | navrhem feSeni projektu
vzor?
Publikujete aplikacni sluzby feSené | Nerelevant
timto projektem do CMS druhé ni Pfedmétem projektu je zvySeni kybernetické bezpegnosti.
generace? Neexistuji aplikagni sluzby, které bychom chtéli publikovat
prostfednictvim CMS.
Pristupujete ke sluzbam jinych ISVS | Nerelevant Projekt primarné feSi kybernetickou bezpecnost sité
prostfednictvim CMS druhé ni mésta, ale do CMS pfistupujeme a vyuzivame jej pro
generace? napojeni na ISZR.
Jakym zpUsobem pristupujete do KIVS Prostfednictvim krajské sité.
CMS druhé generace?
Vyuzivate vlastni pfipojeni do Ne
verejného internetu?
Univerzalni kontaktni misto
Publikujete na CzechPOINT Nerelevant Projekt feSi kybernetickou bezpecnost, nikoliv poskytovani
vSechny své samoobsluzné sluzby | ni sluzeb klientiim.
tak, aby mohly byt pFistupné i
asistované?
Jste na centralu CzechPOINT Nerelevant
pripojeni skrze systém CMS? ni
RozsSifeny backoffice urednika
Mate sluzby CzechPOINT@office Nerelevant
integrovany do svych systému? ni
Budou v3echny interni aplikace Nerelevant
dostupné z intranetu Uradu/resortu? | ni
Bude vyuZzito principu Ano Jiz vyuzivame.
Single Sign-On?
UEP véetné eFakturace
Mate zajisteno predvypliovani Nerelevant
formulaft UEP vSemi statu znamymi | ni Projekt fe$i kybernetickou bezpe&nost. Nezabyva se
udaji subjektu? poskytovanim sluzeb klienttim.
Mate zajiStén pfijem a zpracovani Nerelevant
elektronickych faktur? ni
Elektronicky systém spisové sluzby
Je realizace propojeni systému se Nerelevant
spisovou sluzbou vytvorena dle ni

rozhrani definovaného v kapitole 9
Narodniho standardu?
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Tabulka 43: Kontrola shody architektury reSeni projektu se vzory sdilenych sluzeb eGovernmentu

Nazev architektonického vzoru
eGovernmentu

Byl
dodrzen
vzor?

€. zadosti
o vyjimku

Podrobny popis zplisobu a miry dodrzeni vzort

navrhem reSeni projektu

Informaéni systém datovych schranek

Je provadéno automatické Nerelevant
vytézovani pfijatych formulari do ni
informacniho systému?
Jakym zplsobem je pfedmét Pfimo
projektu napojen na ISDS? pomoci
webovych
sluzeb
Propojeny datovy fond
Jste ke sluzbam PPDF pfipojeni Nerelevant
skrze CMS? ni Neni pfedmétem tohoto projektu.
Vyuzivate pro preklad identity mezi | Nerelevant
agendami sluzby ISZR? ni Neni pfedmétem tohoto projektu.
Vyuzivate pouze Udaje, které mate | Nerelevant
explicitné uvedeny v danem ni Neni pfedmétem tohoto projektu.
zakoné?
Odebirate na udaje PPDF notifikace | Nerelevant
skrze sluzby ISZR? ni Neni pfedmétem tohoto projektu.
Je vesSkera vymeéna udaju mezi ISVS | Nerelevant Neni pfedmétem tohoto projektu.
realizovana pomoci referenéniho ni
rozhrani (ISZR, eGSB/ISSS)?
Elektronicka identita
Vyuzivate sluzeb Narodniho bodu Nerelevant Elektronicka identita neni v ramci projektu feSena. Projekt
pro identifikaci a autentizaci? ni feSi kybernetickou bezpecnost.
Pouzivate pro preklad identifikatoru | Nerelevant Neni pfedmétem tohoto projektu.
identity do své agendy (BSI na ni
AIFO) sluzeb ISZR?
Vyuzivate pfi obsazeni Nerelevant
identifikované a autentizované ni

osoby do role ufednika systém
JIP/KAAS?

Neni pfedmétem tohoto projektu.

44




MINISTERSTVO VNITRA
CESKE REPUBLIKY

”

3. DALSIi UDAJE O PROJEKTU

3.1. Majetkopravni vztahy projektu

Tabulka 44: Majetkopravni vztahy

Podminka Odpovéd Poznamka (divod)
Budou vam udélena vyhradni prava k uzivani
k dodavanému produktu? Ne Ano k specialn& upravenym modultm, ne k b&zné
prodavanym ¢astem.
Budou vam udélena nevyhradni prava k
uzivani k dodavanému produktu? Ano Ne k specialné upravenym moduldim, ano k bézné
prodavanym ¢astem.
Budou prava k autorskému dilu néjak Licence budou nastaveny tak, aby byly vyuZitelni v ramci
omezena (ICO, konkrétni uzivatel, Ne celé méstské korporace — tj. mésto, organizace (rGzna
prevoditelnost a dalSi Sifeni, Gpravy produktu, ICO).
parametry...)?
Budete mit pristup ke zdrojovému kédu pro
cteni? U b&znych &asti se jedna o obchodni tajemstvi, které neni
Ne mozné ziskat.
U upravenych ¢asti specialné na miru méstu ano.
Bude vam Ci tfetimu subjektu umoznéno Dal$i subjekty mohou bez licenénich omezeni vyuzivat
provadeét udrzbu, meénit produkt, upravovat jej Ne rozhrani, ale b&zné prodavané moduly takto upravovat
Ci rozSirovat bez souhlasu dodavatele? nelze.
Budete mit pristup k aktualni technické
dokumentaci produktu? Ano Smluvnim ujednanim.
Obsahuje budouci smlouva ujednani o Smluvnim ujednanim.
vylouéeni odpovédnosti za vypadky Ano
fungovani?
Budou externi nakupy verejné soutézeny?
Ano Pfedpokladame nadlimitni vefejnou zakazku.
Bude celé nebo ¢ast reSeni publikovano nebo
bude vyuzivat Open Source? Ne pro bezpeénostni SW nebo infrastrukturni SW, &i
Ano spisové sluzby. Ano v pfipadé centralizace komunikace.

3.2. Finanéni pripravenost projektu

Tabulka 45: Finanéni pripravenost
Druh financovani

Odpoveéd’ Popis zajisténi, ziskani financovani

Financovani pomoci ESIF1

Vyzvy programu IROP 03

Veskeré investi¢ni vydaje projektu

Ano planujeme podpofit z tohoto zdroje.
70% investi¢nich prostfedki, jedné se o
prechodovy region.

Financovani z vlastnich zdroju

Spolufinancovani a predfinancovani.

Ano 15 % investice

" Evropské strukturalni a investi¢ni fondy
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Tabulka 45: Finanéni pfripravenost

Druh financovani Odpoveéd’ Popis zajisténi, ziskani financovani
100 % provozni naklady, Skoleni,
aktualizace dokumentace, bezpeénostni
dohled.

Financovani pomoci jinych externich zdrojt Ne Podle podminek statni rozpoget pro
pfechodovy region dava 15%.

3.3. Metodicka pripravenost projektu

Tabulka 46: Metodicka pripravenost

Metodické zajisténi Odpoveéd’ Popis

Rizeni pomoci metodiky (uvedte nazev) Ano Vhodna metodika (IPMA, PRINCE 1)

Podpora od projektové kancelare

Projekt pocita s externi administraci a dozorem nad

dokumentace projektu?

uradu/resortu Ne implementaci.

Podpora od architektonické kancelare Ne Tuto funkci zastavaiji jednotlivé odbory podle zaméfeni
uradu/resortu projektu.

Bude tento formular soucasti zadavaci Ne

3.4.

Personalni naro¢nost projektu

Tabulka 47: Vysvétlete personalni naroénost projektu, jako odhady dopadu do poétu systemizovanych mist, €i
kapacitni naroénost realizace projektu dle FTE:

zakazky.

v roce 2023).

Projekt nema dopad do systematizovanych mist mimo IT, bude vyuzita stavajici personalni kapacita. U projektu
predpokladame snizena narocnosti prace o rutinni Ukoly apod. Soucasti projektu je také nezbytné zaskoleni.

NavyS$eni naopak predpokladame u nakladl na spravu ICT, kde pfedpokladame nakup dalSich sluzeb (kapacit).

Pro podporu projektu bude vyuzita smlouva o podpofe, ktera zajisti potfebné doplnéni personalnich kapacit v€etné dohledu a
service desku. Soucasti bude také nakup L2 a L3 podpory véetné pomoci pro vyhodnoceni zaznamu z provoznich systéml
pro dal$i zvladani kybernetickych incident v ramci sluzby bezpeénostniho dohledu, ktery bude zajistovat vitéz verejné

Pro dopInéni dalSich sluzeb (v rdmci naplfiovani vize) bude nutné bezpodminecné navysit personalni kapacity. Politické
rozhodnuti je o€ekavano od nové reprezentace po vyhodnoceni realnych zkuSenosti z provozu portalu ob&ana (zahajeni

3.5.

Harmonogram projektu

Tabulka 48: Hruby harmonogram predlozeného projektu

Faze / milnik Zacatek Konec Zakladni napln Navazuje na
Pripravna etapa (PE) |01.05. 2022 31. 08. 2022 PFiprava projektu X

Investiéni etapa (IE) 01. 09. 2022 31. 07. 2024 Realizace projektu PE
Provozni etapa (PRE) |(01.08. 2024 31. 08. 2029 Provozovani projektu IE

Tabulka 49: Souvisejici projekty (v rozvojovém programu, portfoliu uradu)

Predchozi projekty

Popis navaznosti na predchozi projekty

Vybudovani a sprava datového

centra mésta

Vybudovana infrastruktura a datoveé sluzby budou vyuZity pro projekt a tento projekt bude

tuto datovou zakladnu chranit.

Existujici informaéni systémy, které bude projekt chranit.

Soubézné projekty

Popis navaznosti na soubézné projekty

Skoleni zaméstnanci na
kybernetickou bezpeénost

Proskoleni zaméstnanct v oblasti kybernetické bezpeénosti.
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Tabulka 49: Souvisejici projekty (v rozvojovém programu, portfoliu Gradu)

Navazujici projekty

Popis navaznosti na budouci projekty

Tabulka 50: Vysvétleni dalSich udaji o projektu

velikosti.

Ugelem realizace projektu je zvy$eni kybernetické bezpe&nosti mésta a nastaveni vSech relevantnich procest a pravidel
s tim souvisejicich. Projekt bude Fizen standardizovanou projektovou metodikou, modifikovanou s pfihlédnutim k jeho

3.6.

Ekonomické parametry projektu

Hruby odhad hodnoty zaméru nakupu sluzeb ¢i investic (externich vydajl), souvisejicich s informaénimi a komunikaénimi

technologiemi (projektu).

Plan predpokladané ekonomické narocnosti projektu zalozené na metodologii pétiletych celkovych nakladi viastnictvi
(tzv. Total Costs of Ownership) - u€elové ¢lenéni nakladi projektu.

Tabulka 51: TCO — vypocet je proveden v cenach bez DPH

Souhrnna polozka modelu
TCO [Ké] bez DPH

@ Vydaje na
realizaci (vystavbu)
projektu

(2 Vydaje na
provoz a rozvoj (do
konce aktualni

(® TCOS5
=0+ (@,

prepoctené na 5

Vysvétleni k polozce

(pokud jsou planovany)

smiouvy) let)

Pocet mésicu trvani faze 28 60 88 |V prvni burice je soucet ¢asu
pfipravné a investi¢ni etapy.
V druhé burice je doba
udrzitelnosti po dobu 5 let.

A. Predbézné analyzy (v¢. 660 000 K¢ 660 000 K¢ | Obsahuje nasledujici polozky:

rizik), tvorba zadani, vybér Studie proveditelnosti

feSeni, vybér dodavatele — Realizace vefejné zakazky

naklady nakupniho

procesu

B. Nakup SW a HW pro 23 801 076 K& 23 801 076 K& | Veskeré investice z projektu.

projekt V téchto polozkach je také

(bez SaaS ¢i PaaS) zapocteno vSe, co je uvedeno
bod body C, D, E, F, G, H, X.
Tyto polozky nelze jednoduse
oddélit, protoze jsou
dodavateli nabizeny jako
nedélitelny celek — vyjma
penetracniho testu.

C. Analyza, finalni projekt, 100 000 K& 100 000 K¢ | Penetracni test

vyvoj, implementace,

Skoleni uzivatell, zkusebni

provoz a testy, pripadné i

migrace dat a akceptacni

audit

D. Provoz a podpora - Ké 2 250 000 K& 2 250 000 K¢ | Provozni naklady vcetné

reSeni HW a SW (bez SaaS navySeni o bezpec€nostni

¢i PaaS) dohled, dalSi provozni naklady
a aktualizaci bezpe&nostni
dokumentace.

E. Hardware/Software - Ké - K¢

udrzba a pribézné upravy

(bez SaaS ci PaaS)

F. Projekty postupné - Ké - K&

inovace a zlepSovani

(planované)

G. Projekty upgrade - K¢ - K¢
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Tabulka 51: TCO — vypocet je proveden v cenach bez DPH

Souhrnna polozka modelu |(1) Vydaje na (2 Vydaje na (® TCOS5 Vysvétleni k polozce
TCO [Ké&] bez DPH realizaci (vystavbu) | provoz a rozvoj (do |= (D + (2,
projektu konce aktualni prepoctené na 5
smlouvy) let)
H. ZvySené naklady - K¢ - K¢

uzivani reseni v¢. nakladi
na prechod z predchoziho
reseni (pokud se

vyskytnou)

I. Utlum, konzervace a - K& - Kg
ukonceni feSeni

X. Licence, HW, provoz, - KE - K¢

podpora, udrzba, pribézny
rozvoj — vSe v subskripci
(pouze SaaS a PaaS)

Z. Ostatni nerozliSené 1013075 K¢ 1 013 075 K& | Administrace projektu
rezijni naklady Publicita stala pamétni deska
Celkem 25574 151 Ké 2 250 000 K¢ 27 824 151 K¢ | Cena bez DPH

Tabulka 52: Popis funkéniho celku, ktery je projektem rozsirovan ¢i upravovan (pokud existuje)

Projekt rozsifuje architekturu ufadu o aspekt kybernetické bezpec¢nosti, na ktery doposud nebyl kladen pfili§ velky dlraz.
Popis rozsifeni a uprav Ize nalézt pfedevSim na urovni jednotlivych architektur (viz vySe ve formulari).

Planované 5leté externi vydaje celého funkéniho celku (mimo tento 2 250 000 K& bez DPH
projekt) [tis. KE]: vCetné zhotoveni dokumentace

Tabulka 53: Vysvétleni a komentar k souhrnu vydaji a ekonomické naroénosti projektu

Polozkovy rozpocet investic (zplsobilé naklady)

Polozka M Cena bez DPH M prH B cenavé.DPH B
Pfiprava projektu 410 000 K¢ 86 100 K¢ 496 100 K¢
IDM - sprava identit 5 028 940 K¢ 1 056 077 KC 6 085 017 K¢
AntiX Ochrana 2 906 525 K¢ 610 370 K¢ 3 516 895 K¢
Zvyseni odolnosti a dostupnosti infrastruktury 15 865 611 K¢ 3 331 778 K¢ 19 197 389 K¢
Penetracni test 100 000 K¢ 21 000 K¢ 121 000 K¢
Dozor nad implementaci opatreni 100 000 K¢ 21 000 K¢ 121 000 K¢
Pfiprava a organizace verejné zakazky, pravni sluzby 250 000 K¢ 52 500 K¢ 302 500 K¢
Administrace projektu, management dotace 150 000 K¢ 31 500 K¢ 181 500 K¢
Publicita stala pamétni deska 4 000 K¢ 840 K¢ 4 840 K¢
Ostatni naklady spojené s fizenim a realizaci projektu 759 075 K¢ 159 406 K¢ 918 481 K¢
Celkové piimé naklady 23 901 076 K¢ 5019 226 K¢ 28 920 302 K¢
Celkové nepfimé naklady 1 673 075 K¢ 351 346 K¢ 2 024 421 K¢
Celkové zplsobilé naklady 25 574 151 K¢ 5 370572 K¢é 30 944 723 K¢

Podpora a sluzby hrazené jako nezptlsobily vydaj — vydaje pausalni
Podpora a sluzby 450 000 K¢ 2 250 000 K¢ 544 500 K¢ 2 722 500 K¢
Celkem 450 000 Kc 2 250 000 K¢ 544 500 K¢ 2 722 500 K¢

Pfipadny nedostatek kapacit bude fesen:

e Vpfipadé kybernetického incidentu bude nakoupen L2 a L3 support — jeho poskytovani je zajiSténo smlouvou
s budoucim dodavatelem prvk({l kybernetické bezpecénosti.
e DalSi potfeby kapacity jsou vykryvany v ramci operativy v kapacitach pracovnich uvazku.

Vykonové vydaje:
¢ NeocCekavané vydaje — napf. nutnost fesit havarii nebo kyberneticky incident vétsiho rozsahu je planovano vytvofit fond
na urovni tajemnika ufadu.
e Povinnost podpory je zahrnuta v ramci pausalnich vydaju.
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Tabulka 53: Vysvétleni a komentar k souhrnu vydaji a ekonomické naroénosti projektu

e Zvlastni objednavky v ramci projektu budou realizovany v pfipadé L3 supportu, kde dodavatel bude garantovat smluvni
cenu pod inflaéni dolozkou a podle zkuSenosti je takova podpora nutna cca 2-3 x za rok. S ohledem na soucasné ceny
odhadujeme naklady na 140 000 K& bez DPH / rok.

Podrobna finanéni analyza je soucasti studie proveditelnosti kapitola 11 Finan¢ni analyza.

4. VYJADRENI K BEZPECNOSTNIM ASPEKTUM

Tabulka 54: Predkladatel prohlasuje, Ze predkladany projekt bude realizovan pIlné v souladu s nize uvedenym
prohlasenim

Text vyplriujte az na pfipadnou vyzvu OHA.

5. UPOZORNENIiIi A DOPORUCENI

Tabulka 55: Upozornéni a doporuceni

6. PRILOHY

Tabulka 56: PFilohy

Typ Cislo a nazev prilohy Upfresnéni prilohy

Jiny 1 Studie proveditelnosti Studie proveditelnosti
Architektonicky 2 Model v XML Otevieny format export z Archimate.
model

Zvolte polozku.

Celkovy pocet 2
pfiloh:
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