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1. Zakladni informace o projektu
1.1. Identifika€ni udaje zadatele o finan€ni podporu
Zadatel - koneény | Mé&sto Znojmo
pfijemce (instituce)
IC zadatele | 00293881
Adresa zadatele | Obrokova 1/12, 669 02 Znojmo
Cislo bankovniho Gétu | 94-1411741/0710
zadatele
Typ platce DPH | jsem platcem DPH a nemam narok na odpo&et DPH ve vztahu k aktivitam
projektu
Spravce rozpoctové | Ministerstvo vnitra CR
kapitoly (instituce)
Reditel projektu | Ing. et Ing. Riizena Salvetova, oddéleni strategického rozvoje a dotaci,
733 781 603, ruzena.salvetova@muznojmo.cz
Statutarni zastupce | Mgr. FrantiSek Koudela, starosta, 515 216 250,
organizace | frantisek.koudela@muznojmo.cz
Projektovy manazer | Ing. et Ing. Rlzena Salvetova, oddéleni strategického rozvoje a dotaci,
733 781 603, ruzena.salvetova@muznojmo.cz
Odborny gestor | Ing. Lubomir Otepka, vedouci oddéleni informatiky, 603 888 385,
(vécna odbornost) | lubomir.otepka@muznojmo.cz
Technicky gestor | Ing. Lubomir Otepka, vedouci oddéleni informatiky, 603 888 385,
(technicka odbornost) | lubomir.otepka@muznojmo.cz
1.2. Zakladni udaje

Nazev projektu CZ

Bezpecna infrastruktura Mésta Znojma

Nazev projektu EN

Secure infrastructure of the city of Znojmo

Predpokladané
zahajeni projektu (dd.
mm. rrrr)

1.9.2023 Predpokladané ukonéeni | 31.5.2026
projektu (dd. mm. rrrr)

Predmeét projektu
(max. 500 znak)

Aktivity realizované v ramci tohoto projektu si kladou za cil zabezpedit a
modernizovat Uzemni vefejnou spravu prostfednictvim zavedeni prvki
kybernetické bezpecnosti do systému vyuzivanych méstem Znojmem.

Celkové zpusobilé
vydaje projektu,
financované v ramci
NPO (bez DPH)

24 787 320 K& bez DPH

Celkové vydaje
projektu (vé. DPH)

29 904 457 K¢ s DPH
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Oduvodnéni
potiebnosti projektu

Projekt je realizovan za u¢elem ochrany a zabezpeceni dllezitych dat a
dalezitych sluzeb poskytovanych v ramci informacnich systémda (IS) a
provozovanych v ramci komunikaénich systému (KS) mésta Znojmo s cilem
zachovani a zajisténi jejich davérnosti, integrity a dostupnosti.

Proto je nezbytné implementovat dosud nezavedené nastroje kybernetické
bezpecnosti v oblasti bezpec¢nosti komunikacénich siti, autentizace uzivateld,
administrator(i a aplikaci, Fizeni pfistupl (administratord a uzivatel(),
zaznamenavani a archivaci bezpec€nostnich udalosti, detekci bezpe€nostnich
udalosti a incidentu, aplikaéni bezpecnosti a doplnit tak dosavadni ¢aste¢né
zavedena bezpecénostni zakladni technicka opatfeni v oblasti fyzické
bezpec€nosti, ochrané proti Skodlivému kédu a bezpeénosti komunikaénich
siti.

Cil projektu

Hlavniho cile pfedkladaného projektu bude dosazeno prostfednictvim
modernizace stavajicich kyberbezpecnostnich opatfeni mésta za ucelem
zvySeni spolehlivé efektivnosti uzemni vefejné spravy a vytvofit podminky pro
zvySeni kvality a transparentnosti sluzeb poskytovanych vefejnou spravou v
ramci samospravnych agend. rozvoj, modernizace a zvySeni dostupnosti
komunikaénich a informacnich systému a infrastruktury.

- budovani, rozvoj a modernizace zabezpecenych regionalnich datovych
center a komunikacni infrastruktury pro modernizované informacni systémy;

- vytvareni bezpecného prostiedi pro provoz sluzeb ufadu, véetné
bezpec¢ného pristupu zaméstnancd;
- modernizace stavajicich podplrnych informaénich systému.

Ocekavany prinos
(pfinosy) projektu

Dopady a pfinosy projektu na cilové skupiny:

« instituce verejné spravy (M&U Znojmo) - zabezpeceni ochrany ICT
vybaveni, technickych aktiv a sluzeb MéU,

« zamé&stnanci ve vefejné spravé (fednici M&U Znojmo) - zajisténi bezpecné
komunikace a prace s daty pro ufedniky v ramci MéU,

» ob¢ané (ob&ané spadové oblasti mésta Znojmo |) - zabezpec€eni dat/udaji o
ob&anech a poskytovanych sluzeb pro ob&any,

« podnikatelské subjekty (podnikatelé spadové oblasti mésta - (zabezpedeni
dat/udaji o podnikatelich a poskytovanych sluzeb pro podnikatele)

Navaznost na strategii
(strategické cile)

Program Digitalni Cesko — Informaéni Koncepce CR, Hlavni cil 3: Rozvoj
prostfedi podporujiciho digitalni technologie v oblasti eGovernmentu, Dil&i cil
3.8: Podpora opatfeni kybernetické bezpecénosti pro vefejnou spravu.

Soulad s cili Informaéni koncepce Ceské republiky:

Kyberneticka bezpelnost - realizace technickych bezpeénostnich opatfeni
podle § 5 odst. 3 zdkona €. 181/2014 Sb., o kybernetické bezpecnosti, a
mezinarodnich standard( a norem v oblasti bezpeénosti informaci.

Cil €. 1 ,Uzivatelsky pfivétivé a efektivni on-line sluzby pro ob&any a firmy*

Cil &. 3 ,Rozvoj prostfedi podporujiciho digitalni technologie v oblasti
eGovernmentu®

Cil &. 5 ,Efektivni a centralné koordinované ICT vefejné spravy“
Podporované oblasti kybernetické bezpecnosti:
« ginnosti v oblasti zabezpeceni dat, jejich pfenosu, ale i poskytovani,
»  projekty v oblasti zvySovani bezpec¢nosti, interoperability a
standardizace systému a aplikaci ve vefejné sprave.

Cilové skupiny

Z realizace projektu budou plynout pfinosy nasledujicim cilovym skupinam:
- zaméstnanci ve vefejné spravé (urednici M&U Znojmo)

- ob¢ané (ob&ané spadové oblasti mésta Znojmo)

- podnikatelské subjekty (podnikatelé spadové oblasti mésta)




Narodni P Financovano - oS
e : plan DR Evropskou unii Sees esee MINISTERSTVO VNITRA
obnovy s NextGenerationEU ceccecces CESKE REPUBLIKY
200000000

Relevantni projekty a
jejich vazba na projekt

Pfedkladany projekt pfimo nenavazuje na néjaky jiz realizovany projekt
obdobného charakteru. Mésto Znojmo priibéZné obnovuje a modernizuje
svoje IT vybaveni v€etné prvkl zajistujicich kybernetickou bezpe¢nost, dosud
v8ak na probéhlé realizace nebylo vyuzito Zadného dotacniho titulu.

Z pohledu planovanych projektl budou dalsi aktivity mésta zavislé na
dotaCnich mozZnostech a pravidlech s tim spojenych. V tuto chvili neni
zpracovan zadny konkrétnéjsi projektovy z&mér v oblasti eGovernmentu.

Poskytovatel podpory

Ministerstvo vnitra CR, Nad Stolou 936/3, Praha 7, 170 34
ID datové schranky 6bnaawp

Zdroje financovani

NPO, vlastni zdroje zadatele

Pili¥

Nazev komponenty
Reforma/lnvestice
Identifikace vyzvy

1. Digitalni transformace

1. 2 Digitalni systémy vefejné spravy

Investice 5: NavySeni investic do kybernetické bezpec€nosti

41 Kyberneticka bezpecnost - obce

Nazev milniku/cile

Informacni systémy, jejichz kyberneticka bezpeénost byla posilena v souladu
se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti

Cislo milniku/cile

Cil (T248)

Termin splnéni
milniku/cile

31.5.2026

1.3.

Monitorovaci indikatory

Nazev:

Dokument potvrzujici zvySeni kybernetické bezpeénosti informaéniho
systému

Typ indikatoru
(spole€ny/hlavnil/interni):

Hlavni

Popis indikatoru:

Certifikat (akceptaéni protokol nebo podobny dokument) vydany v souladu s
narodni legislativou kompetentnim organem vlastnicim dany informac&ni
systém osvéddCujici zvySeni kybernetické bezpeénosti informaéniho systému
v souladu s poZzadavky zakona €. 181/2014 Sb., o kybernetické
bezpec€nosti.

Mérna jednotka: | Dokumenty
Vychozi hodnota: | 0
Datum vychozi | 1.9.2023
hodnoty:
Cilova hodnota | 1
indikatoru:
Datum cilové hodnoty: | 31.5.2026
ZpUsob dolozeni: | Dokument
Frekvence: | Pribézné
Seznam informaénich systémi vybranych v souladu s pozadavky
Nazev: | zakona €. 181/2014 Sb. o kybernetické bezpecnosti, jejichz

kyberneticka bezpecénost bude posilena

Typ indikatoru
(spole€ny/hlavnil/interni):

Hlavni
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Popis indikatoru:

Dokument obsahujici seznam informacénich systém( vybranych v souladu s
pozadavky zdkona &. 181/2014 Sb. o kybernetické bezpecnosti, jejichz
kyberneticka bezpecénost bude posilena.

Mérnéa jednotka: | Dokumenty
Vychozi hodnota: | 0
Datum vychozi | 1.9.2023
hodnoty:
Cilova hodnota | 1
indikatoru:
Datum cilové hodnoty: | 31.5.2026
ZpUsob dolozZeni: | Dokument
Frekvence: | Pribézné
Nazev: Dokument potvrzujici iuspésné testovani a ovéreni souladu s
azev:

pozadavky na kybernetickou bezpeénost

Typ indikatoru
(spolecny/hlavni/interni):

Hlavni

Popis indikatoru:

Certifikat (protokol nebo podobny dokument) podepsany kompetentnim
organem vlastnici dany informaéni systém a dodavatelem potvrzujici
Uspésné a zdokumentované testovani a ovéreni souladu s pozadavky
kybernetické bezpecnosti — tj. audit kybernetické bezpe&nosti podle VKB v
rozsahu plnéni realizovaného

v projektu.
Mérna jednotka: | Dokumenty
Vychozi hodnota: | 0
Datum vychozi | 1.9.2023
hodnoty:
Cilova hodnota | 1
indikatoru:
Datum cilové hodnoty: | 31.5.2026
ZpUsob dolozeni: | Dokument
Frekvence: | Pribézné

1.4

Rozpad projektu na hlavni produkty

1. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu:

Posilené IS v ramci zabezpec€eni kyberbezpeénosti

Pocet posilenych IS:

17

Nazvy posilenych IS:

*« 8369 Scarabeus
*« 8297 Portal ob&ana
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* 7227 Mapserver

* 7226 Stavebni ufad

+ 7223 Prestupky

* 7221 Personalistika

+ 7138 YAMACO

*+ 4933 MP Manager

« 757 FLUXPAMS5

* 684 Evidence myslivosti — EMY

* 683 Evidence spravnich fizeni — ESPI
* 682 Ochrana ovzdusi

* 681 VITA

* 613 HeleTax

* 612 Evidence odpadu — EVI

* 611 Editor vodopravni evidence — eVPE
497  GINIS

Predpokladané zahajeni realizace produktu
(dd. mm. rrrr):

1.11.2023

Predpokladané ukonéeni realizace
produktu (dd. mm. rrrr):

31.5.2026

Celkové vydaje produktu bez DPH (K¢):

23 577 320 K¢

Vazba na VZ:

2. Zajisténi kybernetické bezpeénosti M&U Znojmo
4. Dodavka antimalware zabezpedeni

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Seznam informacnich  systému  vybranych
v souladu s pozadavky zakona ¢. 181/2014 Sb. o
kybernetické bezpeénosti, jejichz kyberneticka
bezpelnost bude posilena.

Popis produktu:

bezpecnosti Ufadu.

+ 8369 Scarabeus

* 8297 Portal ob&ana
* 7227 Mapserver

* 7226 Stavebni ufad
* 7223 Prestupky

* 7221 Personalistika
+ 7138 YAMACO

*+ 4933 MP Manager
« 757 FLUXPAMS5

Pfedmétem realizace celého projektu je modernizace a rozSifeni stavajiciho HW a SW vybaveni
meéstského ufadu ve Znojmé. Projekt bude mit kladny vliv na zvySeni efektivnosti a dynamiénosti
poskytovanych sluzeb v ramci agendy ufadu. Dojde k dopInéni informaéniho systému o nové dil&i
subsystémy k vytvofeni celistvé softwarové platformy pro zajisténi komplexni kybernetické

Realizace projektu bude mit pfimy vliv na fungovani 17 informacnich systéma:
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* 684 Evidence myslivosti — EMY

* 683 Evidence spravnich fizeni — ESPI

* 682 Ochrana ovzdusi

* 681 VITA

* 613 HeleTax

* 612 Evidence odpadu — EVI

* 611 Editor vodopravni evidence — eVPE
* 497 GINIS

ZpUsob prokazani dokondeni produktu: Dokument (seznam IS)

Il. Hlavni produkt

ZAKLADNI INFORMACE

Zajisténi finalniho nezavislého auditu ovérujiciho naplnéni

NEEE PITOE LI kybernetickych pozadavku

Predpokladan.e zahajeni realizace produktu 18.9.2025

(dd. mm. rrrr):

Predpokladané ukonéeni realizace

produktu (dd. mm. rrrr): 31.5.2026

Celkové vydaje produktu bez DPH (K&): 230 000 K¢

Vazba na VZ: 3. Audit kybernetické bezpec€nosti

Uvedte, na jaky monitorovaci indikator | Dokument potvrzujici uspésné testovani a ovéreni
produkt navazuje: souladu s poZadavky na kybernetickou bezpecnost.

Popis produktu:

Audit kybernetické bezpecnosti bude mit na konci realizace projektu za cil posoudit a hodnotit
uroven bezpec¢nosti zavedenych informacnich technologii a kybernetickych prostfedi v organizaci.
Cilem tohoto procesu bude ovéfit, zda jsou implementovana bezpenostni opatfeni dostateéna k
ochrané aktiv, dat a systému pred kybernetickymi hrozbami. Audit kybernetické bezpecnosti bude
proveden externim certifikovanym subjektem (nezavislym auditem nebo certifikatnim organem).

Zpusob prokazani dokon&eni produktu: Dokument (vysledky auditu)

lll. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu: Administrativa projektu

Predpokladané zahgjeni realizace produktu

(dd. mm. rrrr): 1.9.2023

Predpokladané ukoncéeni realizace

produktu (dd. mm. rrrr): 16.8.2025

Celkové vydaje produktu bez DPH (K&): 100 000 K¢&
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Vazba na VZ: -

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Popis produktu:

Cinnosti nepfimo souvisejici s projektem podle podminek vyzvy — administrativni naklady
pofizované formou sluzby — zpracovani zadosti o dotaci, organizace verejné zakazky.

ZpUsob prokazani dokonéeni produktu: AKCEPTACNI PROTOKOL

IV. Hlavni produkt

ZAKLADNIi INFORMACE

Nazev produktu: Ostatni aktivity a sluzby spojené s realizaci projektu
Predpokladané zahajeni realizace produktu

(dd. mm. rrrr): 17.8.2025

Predpokladané ukonceni realizace

produktu (dd. mm. rrrr): 31.5.2026

Celkové vydaje produktu bez DPH (K¢): 880 000 K¢

Vazba na VZ: 1. Analyza rizik

Uvedte, na jaky monitorovaci indikator |

produkt navazuje:

Popis produktu:

Diky analyze rizik kyberbezpecénosti budou identifikovany, hodnoceny a fizeny potencialni hrozby
a zranitelnosti informacénich systému mésta a celého kyberprostfedi s cilem minimalizovat nebo
eliminovat mozné Skody. Tato analyza je kliCovym prvkem efektivni kyberbezpecnostni strategie.

Soucasti projektu je také administrativni zajiSténi realizace projektu — pracovnici na DPP po dobu
fyzické realizace projektu.

Zpusob prokazani dokonéeni produktu: AKCEPTACNI PROTOKOL
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1.5. Rozpad hlavnich produkti na podprodukty

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti

PODPRODUKT €. 1

Nazev podproduktu:

IS Scarabeus

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostiedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

NejvhodnéjSim zpusobem, je po internich diskuzich zavedeni
hybridnich €ipovych karet pro hostovani mimo jiné privatnich kli¢u
a certifikatd. Tento autentizacni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systém, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizani metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednodusi a zautomatizuji praci s témito prostiedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se o0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zaméstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeli vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pfistupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkd se budou starat
odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizaCnich prostfedkl a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodu$eni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.
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Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat €ipové karty (import a export),

- zména a odblokovani bezpecnostnich kodu Cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. SoucCasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vCetné vSech pozadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zarizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serveru

Antimalware ochrana pfed Skodlivymi koédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pfed exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost prepnuti do cloud rezimu ochrany pro snizeni lokalniho
zatizeni RAM a HDD prostfedkd u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v¢€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupl na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na urovni souboru a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.
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SMS/MMS AntiSpam a filtr nevyzadanych hovora.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivateld na web umozniujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava v8ech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalacniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpec€ené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

Pfidélovani prav administratori na urovni skupin nebo server( s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 |§19 [§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O 0 O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti

PODPRODUKT C. 2

Nazev podproduktu:

IS Portal ob¢ana

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

Nejvhodnéjsim zpuUsobem, je po internich diskuzich zavedeni
hybridnich Cipovych karet pro hostovani mimo jiné privatnich kli¢d
a certifikatd. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systémf, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeCi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkld se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodusSeni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),

13




, Nairodni o Financovano s
>- plan VR Evropskou unii seee esee MINISTERSTVO VNITRA

v *
obnovy WA N cxiGenerationEU CESKE REPUBLIKY

- zména a odblokovani bezpecnostnich kodu cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vcetné vSech pozZadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na drovni soubor(l a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyZzadanych hovora.
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Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich Gdaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalagniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 |§19 [§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O 0 O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti

PODPRODUKT C. 3

Nazev podproduktu:

IS Mapserver

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

Nejvhodnéjsim zpuUsobem, je po internich diskuzich zavedeni
hybridnich Cipovych karet pro hostovani mimo jiné privatnich kli¢d
a certifikatd. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systémf, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeCi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkld se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodusSeni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),
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- zména a odblokovani bezpecnostnich kodu cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vcetné vSech pozZadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na drovni soubor(l a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyZzadanych hovora.
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Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich Gdaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalagniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 |§19 [§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O 0 O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti

PODPRODUKT C. 4

Nazev podproduktu:

IS Stavebni urad

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

Nejvhodnéjsim zpuUsobem, je po internich diskuzich zavedeni
hybridnich Cipovych karet pro hostovani mimo jiné privatnich kli¢d
a certifikatd. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systémf, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeCi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkld se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodusSeni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),
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- zména a odblokovani bezpecnostnich kodu cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vcetné vSech pozZadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na drovni soubor(l a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyZzadanych hovora.
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Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich Gdaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalagniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 |§19 [§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O 0 O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti

PODPRODUKT €. 5

Nazev podproduktu:

IS Prestupky

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

Nejvhodnéjsim zpuUsobem, je po internich diskuzich zavedeni
hybridnich Cipovych karet pro hostovani mimo jiné privatnich kli¢d
a certifikatd. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systémf, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeCi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkld se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodusSeni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),
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- zména a odblokovani bezpecnostnich kodu cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vcetné vSech pozZadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na drovni soubor(l a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyZzadanych hovora.
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Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich Gdaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalagniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 |§19 [§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O 0 O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti

PODPRODUKT C. 6

Nazev podproduktu:

IS Personalistika

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

Nejvhodnéjsim zpuUsobem, je po internich diskuzich zavedeni
hybridnich Cipovych karet pro hostovani mimo jiné privatnich kli¢d
a certifikatd. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systémf, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeCi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkld se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodusSeni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),
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- zména a odblokovani bezpecnostnich kodu cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vcetné vSech pozZadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na drovni soubor(l a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyZzadanych hovora.
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Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich Gdaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalagniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 |§19 [§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O 0 O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti
PODPRODUKT C. 7
Nazev podproduktu: IS YAMACO
Stav podproduktu: Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

Nejvhodnéjsim zpuUsobem, je po internich diskuzich zavedeni
hybridnich Cipovych karet pro hostovani mimo jiné privatnich kli¢d
a certifikatd. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systémf, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeCi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkld se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodusSeni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),
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- zména a odblokovani bezpecnostnich kodu cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vcetné vSech pozZadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na drovni soubor(l a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyZzadanych hovora.
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Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich Gdaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalagniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 [§19 |§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O O O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti

PODPRODUKT C. 8

Nazev podproduktu:

IS MP Manager

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

Nejvhodnéjsim zpuUsobem, je po internich diskuzich zavedeni
hybridnich Cipovych karet pro hostovani mimo jiné privatnich kli¢d
a certifikatd. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systémf, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeCi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkld se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodusSeni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),
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- zména a odblokovani bezpecnostnich kodu cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vcetné vSech pozZadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na drovni soubor(l a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyZzadanych hovora.
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Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich Gdaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalagniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 |§19 [§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O 0 O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti
PODPRODUKT C. 9
Nazev podproduktu: IS FLUXPAM5
Stav podproduktu: Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

Nejvhodnéjsim zpuUsobem, je po internich diskuzich zavedeni
hybridnich Cipovych karet pro hostovani mimo jiné privatnich kli¢d
a certifikatd. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systémf, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeCi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkld se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodusSeni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),
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- zména a odblokovani bezpecnostnich kodu cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vcetné vSech pozZadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na drovni soubor(l a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyZzadanych hovora.
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Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich Gdaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalagniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 |§19 [§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O 0 O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti

PODPRODUKT €. 10

Nazev podproduktu:

IS Evidence myslivosti — EMY

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

Nejvhodnéjsim zpuUsobem, je po internich diskuzich zavedeni
hybridnich Cipovych karet pro hostovani mimo jiné privatnich kli¢d
a certifikatd. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systémf, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeCi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizani prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkld se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodusSeni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),
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- zména a odblokovani bezpecnostnich kodu cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vcetné vSech pozZadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.
Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na drovni soubor(l a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyZzadanych hovora.

54



Narodni
= plan
obnovy

*

* %k

* ok

Financovano
jall Evropskou unii
NextGenerationEU

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich Gdaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpecCeni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpe€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubor(, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalagniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.
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Centralni sprava a nastaveni jednotlivych klientd na arovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poditda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zaveér potreby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodd GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.
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RezZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. serverQ
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaCni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeé&nosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |§16 |§18 |§19 [§20 |§21 |§22 |§23 |§24 |§25 |§26 |§27
O O 0 O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 1471 323,65 KC

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuije:

Dokument potvrzujici zvySeni kybernetické bezpecCnosti
informacniho systému.

Zpusob prokazani dokon&eni podproduktu: Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti

PODPRODUKT C. 11

Nazev podproduktu:

IS Evidence spravnich fizeni — ESPI

Stav podproduktu:

Realizovan

Popis technickych opatfeni,
ktera budou posilovat IS:

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware FeSeni vCetné vSech pozadovanych funkci pro

ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zarizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serveru

Antimalware ochrana pfed Skodlivymi koédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pfed exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalini sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZzeni lokalniho
zatizeni RAM a HDD prostfedk u méné vykonnych zafizeni v siti.

Kontrola archivd (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v¢.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).
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Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyzadanych hovora.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivateld na web umozniujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatell prfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich udaju.

Konfigurace spravy aplikaci umoznuijici urdit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure vefejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uc€eni a behavioralni analyzy.

Zabezpecteni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych souboru, logt a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vy3e.

Vzdalena centralni sprava vdech komponent antimalware FeSeni
v&etné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instala¢niho balicku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpec€ené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent fedeni a jejich
aplikace na urovni skupin.
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PFidélovani prav administrator( na urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.

Centralni sprava a nastaveni jednotlivych klientd na drovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profili a tagl (sit, OS,
AD, virtualizace, aplikace).
MozZnost stahovani aktualizaci
Internetu na zakladé kvality sité.
MozZnost distribuovat udalosti z vybrané
prostfednictvim vybraného pocitace v siti.
Podpora virtualniho prostiedi (VMware, Hyper-V, Citrix).

z centralniho serveru nebo

skupiny PC

Vazba na § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpec&nosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18 1§19 [ §20 |[§21 |§22 | §23 |§24 |§25 [§26 |§27
| (| U ] O O | O UJ
Predpokladané obdobi
realizace podproduktu 1.11.2023 - 31.12.2024
od — do (dd. mm. rrrr):
Celkové vydaje podproduktu X
bez DPH (K&): 36 141,65KC
Vazba na VZ: 4. Dodavka antimalware zabezpeceni
Uvedte, na jaky monitorovaci o " . Y .
indikator podprodukt pokumevnt’ potvr,zupm zvySeni  kybernetické bezpecnosti
. informacniho systému.
navazuje:

Zpusob prokazani dokon&eni podproduktu:

Akceptaéni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti

PODPRODUKT C. 12

Néazev podproduktu:

IS Ochrana ovzdusi

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENJ §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zékladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecCnosti a zaroven zabezpedit digitalni
ochranu svych zaméstnancu.
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NejvhodnéjsSim zpusobem, je po internich diskuzich zavedeni
hybridnich €ipovych karet pro hostovani mimo jiné privatnich kli¢u
a certifikatd. Tento autentizacni nastroj bude pfidélen kazdému
zameéstnanci, aby byla zabezpeCena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systému, jak hovoti §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet pro
dvou faktorovou autentizaci. Tato autentizacni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednodusi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan poZzadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se lisi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeli vSechny
pozZadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pfistupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizaéni prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkl se budou starat
odpovédné osoby urCené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodu$eni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich kodu Cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostfedim. Souc€asti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware feSeni vCetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD mobilnich
zarizeni bude od jednoho vyrobce.
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Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi kédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.

Kontrola archivd (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokol (POP3, IMAP) vé.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uZivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na urovni souborl a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyzadanych hovora.

Anti-Theft funkce (vzdalené uzamd&eni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pfistupu uzivateld na web umozniujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivateltl pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich udaja.

Konfigurace spravy aplikaci umoznujici urit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpedeni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure vefejného/privatniho cloudu.
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Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uceni a behavioralni analyzy.

Zabezpecteni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych souboru, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti weboveé konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava v8ech komponent antimalware FeSeni
vCetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech

komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalacniho bali¢ku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

Pfidélovani prav administratori na Urovni skupin nebo server( s
pfeddefinovanymi security pravy pro role auditor, supervisor a
security officer.

Centralni sprava a nastaveni jednotlivych klient( na Urovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profili a tagl (sit, OS,
AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného poditace v siti.

Podpora virtualniho prostfedi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zavér potieby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
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servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
ulozeni. V prvnim kroku, po vytvofeni prvnich pinych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodi GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiZ v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.

Rezim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. P¥fi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na urovni
virtualiza¢ni platformy v&. moznosti omezeni vykonu virt. server(
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datoveé centrum 2 bude umistén jeden
server, ktery vykonové (poCtem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:
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* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaéni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpecné ulozisté,
izolovany datovy trezor s funkci ochrany proti zaSifrovani dat

Vazba na § vyhlasky &. 82/2018 Sb., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 [ §18 | §19 [ §20 |§21 |§22 |§23 |§24 |§25 [§26 |§27

| O O O |
Predpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):
Celkové vydaje podproduktu x
bez DPH (K&): 1471 323,65 KC
Vazba na \VZ: 2. Zajls’tem kyb.ernetlcke bezpecn?stl'MeU Znojmo

4. Dodavka antimalware zabezpeceni
Uvedte, na jaky monitorovaci . iy L . .
indikator podprodukt pokumevnt, pOtVI”ZUjICI zvyseni  kybernetické bezpecCnosti
. informacniho systému.

navazuije:

Zpusob prokazani dokon&eni podproduktu:

Akceptaéni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti
PODPRODUKT C. 13
Nazev podproduktu: IS VITA
Stav podproduktu: Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZEN IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecCnosti a zaroven zabezpecit digitalni
ochranu svych zaméstnancu.

Nejvhodnéj$im zpusobem, je po internich diskuzich zavedeni
hybridnich €ipovych karet pro hostovani mimo jiné privatnich klica
a certifikatd. Tento autentizani nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpeéena dvou faktorova autentizace
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jejiho drzitele do PC a dalSich systém, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet pro
dvou faktorovou autentizaci. Tato autentizani metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednodusi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan poZzadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se o scénafe, které personal vykonava kazdy den. Pozadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zameéstnance jde — bézny uZivatel nebo spravce.

Autentizani prostfedek —Cipova karty zabezpeli vSechny
pozZzadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pfistupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢C.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkd se budou starat
odpovédné osoby urCené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodus$eni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich kodu Cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené FeSeni musi byt pIné kompatibilni se stavajicim ICT
prostfedim. Souc€asti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware feSeni v€etné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD mobilnich
zarizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pfed Skodlivymi kody (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
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crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v&. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro snizeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.

Kontrola archivd (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokol (POP3, IMAP) v¢E.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistup na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyzadanych hovord.

Anti-Theft funkce (vzdalené uzamdceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich udaja.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpedeni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure vefejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uceni a behavioralni analyzy.
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Zabezpec€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych souboru, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti weboveé konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vyde, MySQL 5.5 a vy3e.

Vzdalena centralni sprava v8ech komponent antimalware FeSeni
vCetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech véetné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instala¢niho balicku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.

Zabezpeené spojeni mezi serverem centralni spravy a endpoint
agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feeni a jejich
aplikace na urovni skupin.

Pridélovani prav administratori na urovni skupin nebo server( s
pfeddefinovanymi security pravy pro role auditor, supervisor a
security officer.

Centralni sprava a nastaveni jednotlivych klientd na urovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profili a tagl (sit, OS,
AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného poditace v siti.

Podpora virtualniho prostfedi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zavér potieby navyseni vykonu za ucelem vysoké dostupnosti —
rezZimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni Zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datoveho
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centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, feSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodi GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.

Rezim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. PFfi vypadku jednoho ze server(, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v&. moznosti omezeni vykonu virt. server(
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datoveé centrum 2 bude umistén jeden
server, ktery vykonové (poCtem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

PFedpoklada se pofizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28
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* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaéni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpecné ulozisté,
izolovany datovy trezor s funkci ochrany proti zaSifrovani dat

Vazba na § vyhlasky &. 82/2018 Sb., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 [ §18 1§19 [ §20 |§21 |§22 |§23 |§24 |§25 [§26 |§27

(| | O a O
Predpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):
Celkové vydaje podproduktu X
bez DPH (K&): 1471 323,65 KC
Vazba na \VZ: 2. Zajls’tem kyb.ernetlcke bezpecn?stl'MeU Znojmo

4. Dodavka antimalware zabezpeceni
Uvedte, na jaky monitorovaci o i S Y .
indikator podprodukt pokumevnt’ potvr’zupm zvySeni  kybernetické bezpecnosti
. informacniho systému.

navazuije:

Zpusob prokazani dokon&eni podproduktu:

Akceptaéni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpeénosti
PODPRODUKT C. 14
Nazev podproduktu: IS HeleTax
Stav podproduktu: Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENJ §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecCnosti a zaroven zabezpecit digitalni
ochranu svych zaméstnancu.

NejvhodnéjSim zpusobem, je po internich diskuzich zavedeni
hybridnich €ipovych karet pro hostovani mimo jiné privatnich kli¢u
a certifikatd. Tento autentizacni nastroj bude pfidélen kazdému
zameéstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systém, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet pro
dvou faktorovou autentizaci. Tato autentizani metoda bude
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postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan poZzadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se li§i podle toho, o jakého konkrétniho
zaméstnance jde — bézny uzivatel nebo spravce.

Autentiza¢ni prostfedek —Cipova karty zabezpe&i vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pfistupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizaéni prostfedek bude v souladu s § 12 vyhlasky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkl se budou starat
odpovédné osoby urlené organizaci. Zivotni  cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednoduseni jejich spravy
odpovédnym osobam, tak i koncovym uzivateliim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich kodu Cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Souc€asti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.
Antimalware FeSeni vletné vSech pozadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zarizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pied Skodlivymi koédy (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v€. Zero Day utoky atd.

Ochrana pfed exploitaci instalovanych aplikaci a OS.
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Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro snizeni lokalniho
zatizeni RAM a HDD prostfedk( u méné vykonnych zafizeni v siti.

Kontrola archivil (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v¢€.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupl na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na urovni souborl a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyzadanych hovord.

Anti-Theft funkce (vzdalené uzamdéeni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatelll na web umozriujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpedeni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure vefejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uceni a behavioralni analyzy.

Zabezpec€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

72



, Nairodni o Financovano s
>- plan VR Evropskou unii seee esee MINISTERSTVO VNITRA

v *
obnovy WA N cxiGenerationEU CESKE REPUBLIKY

Kontrola integrity systémovych souboru, logt a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vy8e, MySQL 5.5 a vy3e.

Vzdalena centralni sprava v8ech komponent antimalware feSeni
v€etné Sifrovani, Patch Management, BYOD.

MozZnost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech v€etné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instala¢niho balicku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpectené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feeni a jejich
aplikace na urovni skupin.

PFidélovani prav administrator(i na drovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.

Centralni sprava a nastaveni jednotlivych klientd na drovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profild a tagl (sit, OS,
AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostfedi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pogitda s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zavér potieby navyseni vykonu za ucelem vysoké dostupnosti —
rezZimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpelnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
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prostfedi, coz bylo zvoleno Datové centrum 3, kde budou uloZeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, feSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodi GBIC
modull switchl). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.

Rezim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. server(
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datoveé centrum 2 bude umistén jeden
server, ktery vykonové (poCtem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné vSechny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualizaéni server

* 2 ks - sdilené diskové ulozisté
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* 1 ks - komplexni zalohovaci systém — bezpecCné ulozZisté,
izolovany datovy trezor s funkci ochrany proti zaSifrovani dat

Vazba na § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpec&nosti (zaskrinout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 [ §18 1§19 | §20 |[§21 |§22 [§23 |§24 |§25 [§26 |§27

| | O O |
Predpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):
Celkové vydaje podproduktu x
bez DPH (K&): 1471 323,65 KC
Vazba na VZ: 2. Zajls’tem kybfarnetlcke bezpecn?stltMeU Znojmo

4. Dodavka antimalware zabezpeceni
Uvedte, na jaky monitorovaci o o C Y .
indikator podprodukt _Dokumevnt' pOtVI”ZUJICI zvyseni  kybernetické bezpecCnosti
. informacniho systému.

navazuije:

ZpUsob prokazani dokonceni podproduktu:

Akceptaéni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti

PODPRODUKT C. 15

Nazev podproduktu:

IS Evidence odpadti — EVI

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostredi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecnosti a zarovenn zabezpecit digitalni
ochranu svych zaméstnancu.

NejvhodnéjSim zpusobem, je po internich diskuzich zavedeni
hybridnich €ipovych karet pro hostovani mimo jiné privatnich kli¢u
a certifikatd. Tento autentizacni nastroj bude pfidélen kazdému
zameéstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systém, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet pro
dvou faktorovou autentizaci. Tato autentizani metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
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nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi splnit veSkeré poZadavky organizace. Jedna
se o scénafe, které personal vykonava kazdy den. Pozadavky na

zabezpeceni procesl se lisi podle toho, o jakého konkrétniho
zaméstnance jde — bézny uzivatel nebo spravce.

Autentizacni prostfedek —Cipova karty zabezpeli vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pfistupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢C.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkd se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatu je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednodus$eni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpec€nostnich kodd cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené FeSeni musi byt pIné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware feSeni v€etné vSech pozadovanych funkci pro
ochranu stanic, serverud, virtualniho prostfedi a BYOD mobilnich
zarizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pfed Skodlivymi kody (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v€. Zero Day utoky atd.

Ochrana pfed exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).
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Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZeni lokalniho
zatizeni RAM a HDD prostfedkt u méné vykonnych zafizeni v siti.

Kontrola archivll (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v¢.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyzadanych hovora.

Anti-Theft funkce (vzdalené uzamdceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pfistupu uzivateld na web umozniujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatell pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure vefejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uCeni a behavioralni analyzy.

Zabezpec€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pfed exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych souboru, logl a kritickych aplikaci.

Centralni sprava
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Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware feSeni
vcetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech v€etné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalaéniho baliku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpectené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

Pridélovani prav administratori na urovni skupin nebo server( s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.

Centralni sprava a nastaveni jednotlivych klientt na urovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profila a tagl (sit, OS,
AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného poditace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANi DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt poéitd s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zavér potfeby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro ,tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou ulozeny
zalohy (Backup) z provoznich technologii.
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Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, feSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementu
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzamcéeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodi GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.

Rezim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na udrovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. servert
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datoveé centrum 2 bude umistén jeden
server, ktery vykonové (poCtem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné v8echny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Predpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualiza¢ni server

* 2 ks - sdilené diskove ulozisté

* 1 ks - komplexni zalohovaci systém — bezpecné ulozisté,
izolovany datovy trezor s funkci ochrany proti zaSifrovani dat

79



Narodni r

.« plan £
‘ obnovy

NextGenerationEU

Financovano
i Evropskou unii

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Vazba na § vyhlasky &. 82/2018 Sb., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18 1§19 [ §20 |[§21 |§22 | §23 |§24 |§25 [§26 |§27
(| | O a O
Predpokladané obdobi
realizace podproduktu 1.11.2023 - 31.5.2026
od — do (dd. mm. rrrr):
Celkové vydaje podproduktu X
bez DPH (K&): 1471 323,65 KC
2. Zajisténi kybernetické bezpeénosti M&U Znojmo
Vazba na VZ: , . .
4. Dodavka antimalware zabezpeceni
Uvedte, na jaky monitorovaci . e S Y .
indikator podprodukt pokumevnt’ potvr’zupm zvySeni  kybernetické bezpecnosti
. informacniho systému.
navazuije:

Zpusob prokazani dokon&eni podproduktu:

Akceptaéni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti

PODPRODUKT C. 16

Nazev podproduktu:

IS Editor vodopravni evidence — eVPE

Stav podproduktu:

Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostifedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostfedi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancu.

NejvhodnéjSim zpusobem, je po internich diskuzich zavedeni
hybridnich €ipovych karet pro hostovani mimo jiné privatnich klicu
a certifikatd. Tento autentizani nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systém, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich €ipovych karet pro
dvou faktorovou autentizaci. Tato autentizacni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita
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Dodané feSeni musi splnit veSkeré poZadavky organizace. Jedna
se o scénafe, které personal vykonava kazdy den. Pozadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zaméstnance jde — bézny uzivatel nebo spravce.

AutentizaCni prostfedek —Cipova karty zabezpeli vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pfistupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizaéni prostfedek bude v souladu s § 12 vyhladky ¢&.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkd se budou starat
odpovédné osoby urCené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatu je slozen z nékolika krokda,
a proto je pozadovano usnadnéni a zjednodus$eni jejich spravy
odpovédnym osobam, tak i koncovym uzivatelim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat €ipové karty (import a export),

- zména a odblokovani bezpec€nostnich kodd cCipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené FeSeni musi byt pIné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware feSeni v€etné vSech pozadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zarizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serveru

Antimalware ochrana pfed Skodlivymi kody (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v€. Zero Day utoky atd.

Ochrana pfed exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro snizeni lokalniho
zatizeni RAM a HDD prostfedk( u méneé vykonnych zafizeni v siti.

Kontrola archivll (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v¢.
plug-in pro MS Outlook.

Blokovani uzivatelskych pFistupl na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyzadanych hovora.

Anti-Theft funkce (vzdalené uzamdceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivateld na web umozniujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure vefejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uceni a behavioralni analyzy.

Zabezpec€eni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubort, logl a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.
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Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vySe, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware feSeni
vCetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech v€etné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalaéniho baliku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.

Zabezpectené spojeni mezi serverem centralni spravy a endpoint
agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na urovni skupin.

Pridélovani prav administratori na urovni skupin nebo server( s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.

Centralni sprava a nastaveni jednotlivych klient( na Urovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profili a tagl (sit, OS,
AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného poditace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pogitd s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zavér potfeby navyseni vykonu za ucelem vysoké dostupnosti —
rezimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro ,tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpecnosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, coz bylo zvoleno Datové centrum 3, kde budou ulozeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.
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Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zalohy a zaroven pfipravu zalohy pro izolované / trezorové
ulozeni. V prvnim kroku, po vytvofeni prvnich plnych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementt
pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodi GBIC
modull switch(). Oticka vlakna k jednotlivym pfipojnym bodim
mezi lokalitami jsou jiZ v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.

Rezim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na urovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. servert
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datove centrum 2 bude umistén jeden
server, ktery vykonové (poCtem jader CPU, RAM, ...) dokaze
prevzit v disaster recovery planu kompletné vSechny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualiza€ni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

technicka opatreni vztahuji):

Vazba na § vyhlasky €. 82/2018 Sb., o kybernetické bezpelnosti (zaskrtnout, ke kterym § se

§3 ’§16 ’§18 ‘§19 ’§2o ‘§21 ‘§22 ‘§23 ‘§24 ‘§25 ‘§26 ‘§27
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Predpokladané obdobi

realizace podproduktu
od — do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje podproduktu
bez DPH (K&):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpeénosti M&U Znojmo
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujici bezpelnosti

informacniho systému.

zvySeni  kybernetické

ZpUsob prokazani dokonceni podproduktu:

Akceptaéni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 17
Nazev podproduktu: IS GINIS
Stav podproduktu: Planovan

Popis technickych opatfeni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIZENI IDENTIT (NAPLNENI §19
A §20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostifedi neprovozuje/provozuje certifikacni
autoritu a neni/je tak aktualné mozné do jejiho prostredi zavést
dvou faktorovou autentizaci na zakladé PKI, jak nafizuje § 19 (3)
vyhlasky €. 82/2018 Sb. Organizace proto chce zajistit zvySeni
své kybernetické bezpecénosti a zaroveni zabezpedit digitalni
ochranu svych zaméstnancd.

NejvhodnéjSim zpusobem, je po internich diskuzich zavedeni
hybridnich €ipovych karet pro hostovani mimo jiné privatnich klicu
a certifikati. Tento autentizaéni nastroj bude pfidélen kazdému
zaméstnanci, aby byla zabezpecena dvou faktorova autentizace
jejiho drzitele do PC a dalSich systému, jak hovofi §25 vyhlasky
¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet pro
dvou faktorovou autentizaci. Tato autentizatni metoda bude
postavena na certifikatech vydavanych z doménového PKI. Spolu
s timto prostfedkem zavézt nadstavbové aplikace, které co
nejvice zjednoduSi a zautomatizuji praci s témito prostfedky a
certifikaty, tak jak je popsan pozadovany stav a funkcionality nize.
Digitalni identita

Dodané feSeni musi spinit veSkeré pozadavky organizace. Jedna
se 0 scénare, které personal vykonava kazdy den. PoZadavky na
zabezpeceni procesl se liSi podle toho, o jakého konkrétniho
zaméstnance jde — bézny uzivatel nebo spravce.
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AutentizaCni prostfedek —Cipova karty zabezpeli vSechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéfeni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pfistupu do vzdalené plochy nebo
terminalovych sluzeb,

- vizualni identifikace drzitele

Autentiza¢ni prostifedek bude v souladu s § 12 vyhlasky &.
82/2018 Sb.

O vydavani a spravu autentizacnich prostfedkd se budou starat
odpovédné osoby urlené organizaci. Zivotni cyklus
autentizacnich prostfedku a certifikatl je slozen z nékolika krokd,
a proto je pozadovano usnadnéni a zjednoduseni jejich spravy
odpovédnym osobam, tak i koncovym uzivateliim.

Reseni bude zahrnovat SW podporu, zejména:

- manualni sprava dat €ipové karty (import a export),

- zména a odblokovani bezpecnostnich kodu Cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Souc€asti dodaného feSeni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné poskytovani
lokalni technické podpory nejen od vyrobce dodané technologie,
ale také vybraného lokalniho dodavatele a to na 5 let.

Antimalware feSeni v€etné vSech pozadovanych funkci pro
ochranu stanic, serveru, virtualniho prostfedi a BYOD mobilnich
zarizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pfed Skodlivymi kody (viry, Cervy, trojské
koné, backdoors, spyware, adware, ransomware, keyloggery,
crimeware, phishing, rootkit), skripty (PowerShell, WSH, Java,
VB, ...) v€. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych signatur,
heuristiky, behavioralni analyzy a strojového uceni (Machine
Learning).

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i
globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusu o neopravnéné Sifrovani dat na
urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud rezimu ochrany pro sniZeni lokalniho
zatizeni RAM a HDD prostfedkd u méné vykonnych zafizeni v siti.
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Kontrola archivd (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3, IMAP) v¢.
plug-in pro MS Outlook.

Blokovani uzivatelskych pfistupt na webové stranky s nechténym
nebo Skodlivym obsahem na zakladé URL, webové kategorie,
uzivatele a ¢asu pfistupu.

Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet
Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a sitové
komunikace (virové signatury, heuristika, cloud reputace, strojové
uceni).

Detekce root/jailbreak zafizeni.

SMS/MMS AntiSpam a filtr nevyzadanych hovora.

Anti-Theft funkce (vzdalené uzamdceni, smazani, SIM kontrola,
foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).
Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivateld na web umozniujici blokovat Skodlivé
nebo nevhodné webové stranky také na zakladé jejich kategorii.

Ochrana uzivatelu pfed phishingovymi weby, které hrozi kradezi
informaci a identifikacnich udaju.

Konfigurace spravy aplikaci umoznuijici urcit, které aplikace bude
mozné spoustét.

Optimalizovana ochrana pro virtualni prostredi

Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-V,
Citrix.

Podpora AWS a MS Azure vefejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur, heuristiky,
strojového uceni a behavioralni analyzy.

Zabezpecteni pomoci napojeni na cloud reputacni sluzbu vyrobce
a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych souboru, logt a kritickych aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta (lokalné
instalované aplikace) s moznosti webové konzole.

Podpora Windows Server 2019 a vySe, MS SQL Server 2019
(Express) a vy$e, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware feSeni
vcetné Sifrovani, Patch Management, BYOD.
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MozZnost vzdalené instalace, odinstalace a konfigurace vSech
komponent na PC, serverech v€etné mobilnich zafizeni typu
SmartPhone a tablet.

Deployment klientd na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instalaéniho baliku.

Instalace endpoint aplikace na serverech bez nutnosti restartu.
Zabezpectené spojeni mezi serverem centralni spravy a endpoint
agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni a jejich
aplikace na arovni skupin.

PFidélovani prav administrator(i na Urovni skupin nebo servert s
preddefinovanymi security pravy pro role auditor, supervisor a
security officer.

Centralni sprava a nastaveni jednotlivych klient( na Urovni skupin
nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profili a tagl (sit, OS,
AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného poditace v siti.

Podpora virtualniho prostfedi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANi DAT A INFORMACI
(NAPLNENi §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pogitd s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méfeni pomoci LiveOptic. Z tohoto méfeni vyplynul
zavér potfeby navySeni vykonu za ucelem vysoké dostupnosti —
rezZimu HA na Datovém centru 1, kde nedostacuji vykonové
servery a diskova pole pro tento“ rezim vysoké dostupnosti.
Nasledné neni nyni zadna fyzicky oddélena lokalita v pfipadé
poruchy Datového centra 1. Pofizenim technologie do Datového
centra 2 se zajisti provoz pfi nefunkénosti zasadnich komponent a
jinych technickych problémech na Datovém centru 1. Z pohledu
bezpec€nosti je nutné fesit zalohy nejlépe v geograficky oddéleném
prostfedi, cozZ bylo zvoleno Datové centrum 3, kde budou ulozeny
zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, FeSeni pro ulozeni neménnych
zaloh o minimalnim datovém prostoru 24 TB.

Backup — zalohovani bude feSeno SW licenci pro tvorbu provozni
zélohy a zaroven pfipravu zalohy pro izolované / trezorové
uloZeni. V prvnim kroku, po vytvofeni prvnich plinych zaloh do
backup serveru (Server C), se budou na bazi dennich inkrementu
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pfipisovat do backup serveru. Nasledné budou zalohy
kontrolovany, ukladany a Sifrovany — uzaméeny do trezorového
feSeni. Operace pro bezpeCnou / trezorovou zalohu budou
pouzivany inkrementy zaloh obdobné jako u provozniho backupu.
Trezorova zaloha musi slouzit jako instance posledni zachrany
napf. pfed Ransomware a jinymi podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi viakny o
minimalni propustnosti 25Gb/s (zalezitost koncovych bodi GBIC
modull switchl). Oticka vlakna k jednotlivym pfipojnym boddm
mezi lokalitami jsou jiz v provozu, nejsou tudiz pfedmétem /
soucasti zakazky.

Rezim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na urovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt. server(
pro bezproblémovy chod na tomto serveru do doby odstranéni
zavady / poruchy.

Druha zalozni lokalita — na Datove centrum 2 bude umistén jeden
server, ktery vykonové (po¢tem jader CPU, RAM, ...) dokaze
prfevzit v disaster recovery planu kompletné vSechny virtualni
stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych poli
mezi Datovymi centry 1 a 2 — nastaveni na urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je nutné
zahrnout do nabidky.

Pfedpoklada se pofizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

* 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

* 4 ks - SAN Switch (24 x 32Gb SFP28)

* 4 ks - virtualiza¢ni server

* 2 ks - sdilené diskové ulozisté

* 1 ks - komplexni zalohovaci systém — bezpelné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasSifrovani dat

Vazba na § vyhlasky €. 82/2018 Sb., o kybernetické bezpelnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

realizace podproduktu
od — do (dd. mm. rrrr):

§3 §16 [ §18 1§19 [ §20 |§21 |§22 | §23 |§24 |§25 [§26 |§27
| | O O O
Predpokladané obdobi

1.11.2023 - 31.5.2026
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Celkové vydaje podproduktu

2. Zajisténi kybernetické bezpe&nosti M&U Znojmo

Vazba na VZ:
4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujici zvySeni kybernetické bezpelnosti
informacniho systému.

ZpUsob prokazani dokondéeni podproduktu: Akceptacni protokol

Podprodukty v ramci lll. hlavniho produktu — Administrace projektu

PODPRODUKT C. 1

Nazev podproduktu: ZADOST O DOTACI VCETNE VSECH POVINNYCH PRILOH

Stav podproduktu: Ukoncen

Predpokladané obdobi
realizace podproduktu 1.9.2023 - 31. 12. 2023
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 70000 kC
Vazba na VZ: -

Uvedte, na jaky
monitorovaci indikator | -

podprodukt navazuije:

Popis podproduktu:

Administrativa spojena s pfipravou a podanim zadosti o podporu. Soucasti poskytnuté sluzby je
zpracovani zadosti o podporu v systému ISKP14+, zpracovani projektové Zadosti, zajisténi
souhlasného stanoviska OHA.

Vazba na jiné podprodukty:

Zpracovani zadosti o podporu a ziskani finanénich prostfedkl na zajisténi realizace ma zasadni
vliv na v8echny ostatni realizované aktivity (podprodukty) projektu.

Zplsob prokazani dokon&eni podproduktu: | AKCEPTACNI PROTOKOL

Podprodukty v ramci lll. hlavniho produktu - Administrace projektu

PODPRODUKT €. 2

Nazev podproduktu: ORGANIZACE VEREJNE ZAKAZKY

Stav podproduktu: Planovan
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Predpokladané obdobi
realizace podproduktu 15.5.2025 - 16.8.2025
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 30 000 KG
Vazba na VZ: -

Uvedte, na jaky
monitorovaci indikator | -

podprodukt navazuje:

Popis podproduktu:

Zajisténi administrace otevieného nadlimitniho fizeni na hlavni sou€asti realizace projektu —
vefejna zakazka s nazvem - Zajisténi kybernetické bezpeénosti Znojmo.

Vazba na jiné podprodukty:

Zajisteni administrace vefejné zakazky bude mit zasadni vliv na podprodukty, které maji byt
v ramci zakazky ,Zajisténi kybernetické bezpecnosti MéU Znojmo* realizovany.

Zplsob prokazani dokonéeni podproduktu: | AKCEPTACNI PROTOKOL

Podprodukty v ramci IV. hlavniho produktu — Ostatni aktivity a sluzby spojené s realizaci
projektu

PODPRODUKT C. 1

Nazev podproduktu: ANALYZA RIZIK

Stav podproduktu: Planovan

Predpokladané obdobi
realizace podproduktu 17.8.2025 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 460 000 KC
Vazba na VZ: 1. Analyza rizik
Uvedte, na jaky

monitorovaci indikator | -

podprodukt navazuije:

Popis podproduktu:

Diky analyze rizik kyberbezpecnosti budou identifikovany, hodnoceny a fizeny potencialni hrozby
a zranitelnosti informaénich systému mésta a celého kyberprostredi s cilem minimalizovat nebo
eliminovat mozné Skody. Tato analyza je kliCovym prvkem efektivni kyberbezpecnostni strategie.
Dokumentace bude pravidelné aktualizovana.

Opatfenim dojde k naplnéni § 3 vyhlasky o kybernetické bezpecnosti.
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Vazba na jiné podprodukty:

Analyza rizik se bude prolinat vSemi dal8imi aktivitami realizovanymi v ramci tohoto projektu —
hodnoceni realizovanych aktivit.

Zplsob prokazani dokonéeni podproduktu: | AKCEPTACNI PROTOKOL

Podprodukty v ramci IV. hlavniho produktu — Ostatni aktivity a sluzby spojené s realizaci
projektu

PODPRODUKT €. 2

Nazev podproduktu: MZDOVE NAKLADY

Stav podproduktu: Planovan

Predpokladané obdobi
realizace podproduktu 17.8.2025 - 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu

bez DPH (K&): 420 000 KC

Vazba na VZ: -
Uvedte, na jaky
monitorovaci indikator | -

podprodukt navazuije:

Popis podproduktu:

Zajisténi kapacity internich pracovniku pfi pfipravé a realizaci projektu.

Vazba na jiné podprodukty:

Zajisténi administrativy a dohledu ze strany pracovnikd bude mit pfimy vliv na realizaci verejné
zakazky na dodavku jednotlivych komponent projektu a na samotné dodani a implementaci.

ZpUsob prokazani dokon&eni podproduktu: | AKCEPTACNI PROTOKOL
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)

Riziko

Zpusob snizeni dopadu/eliminace rizika

Ohodnoceni
rizika
(1-3)

Dodateéné zmény pozadavku
investora

Predkladany projekt byl dlouho zvaZzovan a
upravovan pred jeho predloZenim v této podobé.

Navrzené fedeni vychazi z analyzy stavajiciho stavu.

Predkladana podoba je finalni a je ve v§ech
ohledech vyhovujici a dlouhodobé udrzitelna. Z
tohoto dlvodu je riziko zanedbatelné.

Vybér nekvalitniho
dodavatele

Zarukou vhodného vybéru dodavatele by mélo byt
vhodné nastaveni podminek vybérového fizeni a
oveéreni poskytnutych referenci.

Pfipadné problémy jako nekvalitné odvedena prace,
neplnéni termind, Spatna komunikace atd. budou
oSetfeny ve smlouvé s danym dodavatelem a budou
finanéné postihovany. V pfipadé velice zavaznych
problémU bude smlouvy rozvazana a bude vybran
jiny dodavatel.

Nedodrzené terminu
realizace

Harmonogram byl zpracovan odborniky se
zkuSenostmi v oboru, vychazi z odborného odhadu
projektanta a byla zapocitana také dostate¢na
Casova rezerva pro pfipad neo¢ekavanych
komplikaci. Nedodrzeni harmonogramu je tedy
prakticky vylou¢eno.

Neobdrzeni dotace

Pro eliminaci rizika byla provedena pecliva
projektova pfiprava, spojena s konzultovanim
zameéru s poradenskou spolecnosti a fidicim
organem.

VesSkeré podminky stanovené vyzvou predkladany
projekt splfiuje a je tedy pouze otazkou vefejné
soutéZe, zda bude &i nikoliv tento projekt uspésny.
V pfipadé neudéleni dotace by byl projekt téZko
realizovan a také by tento fakt mél vliv na dalSi
planované projekty Zadatele.

Nedostatek financnich
prostfedkl na
predfinancovani a v pribéhu
realizace projektu,
neoCekavané zvySeni cen v
prubéhu realizace

Zadatel ma podrobny finanéni plan na realizaéni i
provozni fazi projektu a ma dostatec¢né finanéni
zajisténi, aby ho pokryl.

Rozpocet byl sestaven s nejvyssi péci podle
soucasnych trznich cen a odpovida realnym
moznostem zadatele pfedfinancovat a také
spolufinancovat projektové vydaje.

Zadatel ma i rezervy pro pokryti pfipadnych
vicenakladl a neCekanych vydaju.

Nedostatek financnich
prostfedkll v provozni fazi
projektu

Zadatel ma vypracovan finanéni plan, diky kterému
ma dobrou pfedstavu o nakladech spojenych s
provozem socialni sluzby. Pfipadné neocekavané
naklady je Zadatel schopen pokryt z vlastnich zdroj(,
ma pro né v rozpoctu vyhrazeny prostfedky a ma i
dostate€nou rezervu pro vétsi vydaje.
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2.2.  Omezeni projektu

Organizacni a technologicka omezeni se pfi realizaci projektu neocekavaiji.

Tym, ktery se na pfipravé a realizaci projektu podili, byl sestaven z

odborniku, ktefi maji bohaté zkusenosti s danou oblasti a odbornou
Organizaéni a | zpusobilost.

technologicka omezeni | Projektovy tym byl zainteresovan po celou dobu pfipravy projektu a je s

projektem dostatecné obeznamen.

Pokud by bylo potfeba v priibéhu realizace nékteré ¢leny tymu zastoupit,

Zadatel ma dostateCné personalni zajisténi, aby nasel adekvatni nahradu.

Zadatel je dobie obeznamen s podminkami pravnich norem CR a EU,
nejasnosti byly konzultovany s pravnim oddélenim externi poradenské
agentury, ktera bude v8echny kroky zadatele pfi realizaci i udrzitelnosti
projektu kontrolovat, aby nedoSlo k poruSeni pravnich norem.

Legislativni omezeni

Bezpeénostni omezeni | Realizace projektu neni omezena zadnymi bezpecnostni omezenimi.

3. Pripravenost projektu k realizaci

Popis, jak je projekt pfipraven k realizaci:

V8echny soucasti projektu jsou pfipraveny k zahajeni realizace a v pfipadé pfiznani dotace bude
moci byt zahajena vefejna zakazka na dodavatele celého bezpecnostniho feseni.

4, Udrzitelnost projektu

Popis udrzitelnosti:

Udrzitelnost projektu z hlediska provozniho bude zajidténa dodavatelsko-odbératelskou smlouvou
ze strany mésta Znojmo a dodavatelem vybaveni. Pfi pofizovani novych prvkl kybernetické
bezpecnosti budou dodrzeny vSechny podminky pro zadavani vefejnych zakazek dle pravidel
fidiciho organu a dle podminek pro zadavani vefejnych zakazek. Veskeré vybaveni pofizené v
ramci projektu zUistane v majetku Zadatele po celou dobu udrzitelnosti projektu.

Po finan&ni strance projektu v dobé udrzitelnosti budou veskeré naklady spojené s provozem a
udrzbou hrazeny z rozpoctu Zadatele, tedy mésta Znojmo. V dobé udrzitelnosti nejsou uvazovany
zadné dalsi naklady nad ramec provoznich nakladu.

Aktualni organizacni pfipravenost projektu je zajiStovana projektovym tymem, ktery se angazuje v
pFipravé projektové zadosti a vSech potfebnych podkladl pro pfedlozeni projektu. Tyto osoby
celkovy organizalni proces projektu pIné koordinacné zabezpeduji. Zodpovédnost za cely projekt
nese hlavni manaZzer projektu, ktery Fidi spolupraci s externimi spoleénostmi. Do aktualni pfipravné
faze spada primarné zpracovani této studie proveditelnosti a zadosti o dotaci, které jsou
realizovany externi poradenskou agenturou. Projektovym tymem bude v jednotlivych fazich
projektu zejména sledovano a kontrolovano postupné naplfiovani cilli projektu a priibéh jeho
Casového harmonogramu a budou vyhodnocovana a eliminovana pfipadna rizika projektu.
Nakupované sluzby v ramci projektu budou vyuzity vyhradné pro realizaci projektu a pro ucely
vyuziti vymezené projektem. Projekt je zpracovan na zakladé pozadavku vyzvy a jeho dosavadni
zpracovani obsahuje v8echny potfebné dokumenty pro podani projektové zadosti. Zadatel
zodpovida za predkladany projekt po dobu udrzitelnosti, ve v8ech aspektech projektu.
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5. Projektovy tym
Role
Statutarni zastupce zadatele - Mgr. FrantiSek Koudela, starosta
Projektovy manazer - Ing. et Ing. Rlizena Salvetova — administrator
dotace
Odborny gestor - Ing. Lubomir Otepka, vedouci oddéleni informatiky
Technicky gestor - Ing. Lubomir Otepka, vedouci oddéleni informatiky
Je ustaven ANO
projektovy tym
v dobé podani
Zadosti o
podporu?
6. Verejné zakazky projektu
&isl Zplsob Piedpokladana/ Piedpokladané / Pfedpokladané /
Islo p P Xz skutec¢né datum skute¢né datum
V7 Nazev VZ zadani VZ / skuteéna zahajeni ukon&eni
Druh VZ hodnota VZ (dd. mm. rrrr) (dd. mm. rrrr)
1 Analyza rizik Vefejna 460 000 K& bez | 1.8.2025 30.9.2025
zakazka DPH
malého
rozsahu
2 Zajisténi Oteviené 22 929 912 K& 1.8.2025 30.9.2025
kybernetickeé nadlimitni bez DPH
bezpecnosti fizeni
MéU Znojmo
3 Audit Vefejna 230 000 KE bez | 1.9.2025 31.10.2025
kybernetické zakazka DPH
bezpec€nosti malého
rozsahu
4 Dodavka ZjednoduSené | 647 408 K& bez | 13.11.2023 7.12.2023
antimalware podlimitni DPH
zabezpeceni fizeni
7. Horizontalni principy

Typ horizontalniho principu

Rovné prilezitosti a nediskriminace

Vliv projektu na horizontalni princip

Neutralni k horizontalnimu principu

Popis a zdivodnéni vlivu projektu na
horizontalni princip (v pfipadé pozitivniho
nebo negativniho vlivu)

Typ horizontalniho principu

Udrzitelny rozvoj

Vliv projektu na horizontalni princip

Neutralni k horizontalnimu principu

Typ horizontalniho principu

Rovné prilezitosti muzi a Zzen
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Vliv projektu na horizontalni princip

Neutralni k horizontalnimu principu

Popis a zdlivodnéni vlivu projektu na
horizontalni princip (v pfipadé pozitivniho
nebo negativniho vlivu)

8. Dalsi udaje
| Dalsi udaje |
Q. Schvalovaci dolozka
Podpis pfedkladatele | Ing. et Ing. RiZena Salvetovéa (na zakladé pIné moci) Digitalné
(Feditele projektu) Ina podepsal Ing.
Datum podani N RiZena
zadosti Rdzena Xghetors |
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10.  Pfilohy

Seznam povinnych pfiloh je definovan vyzvou (kapitola 7.1 Povinné pfilohy)

Seznam pfiloh pfedlozenych s zadosti o finanéni podporu:

Projektova zadost podepsana (pdf.)

Projektova Zadost nepodepsana (word)

Stanovisko OHA

Jmenovaci dekret statutarniho zastupce organizace

PIna moc od statutarniho zastupce organizace pro feditele projektu

Studie proveditelnosti / Nerelevantni pfiloha

Harmonogram

Cestné prohlageni

Interni akt pfijemce pro zadavani verejnych zakazek

Cestné prohlaseni ke stfetu zajmu

Povéfovaci akt k poskytovani SOHZ / Nerelevantni pfiloha

Cestné prohlageni zadatele k Souhlasnému stanovisku OHA

Analyza vychoziho stavu

Souhlasné stanovisko zfizovatele s realizaci projektu / Nerelevantni pfiloha

Tabulka vymezeni Cinnosti/sluzeb, které budou podporfeny v ramci finanéni podpory

Cestné prohlageni zadatele o finanéni podporu malého rozsahu - de minimis / Nerelevantni pfiloha

Doklad o bankovnim uétu
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