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Kapitola 1. PREDMET VEREJNÉHO OBSTARÁVANIA

Účelom verejného obstarávania je realizácia cieľov a projektových aktivít IT projektu „Posilnenie  informačnej 
a kybernetickej bezpečnosti MF SR“, kód MetaIS: Projekt_3024 (ďalej len „IT projekt“). Ministerstvo financií SR (ďalej len „MF SR“ alebo „verejný obstarávateľ“) prostredníctvom predloženej zákazky realizuje IT projekt. Podkladom pre vypracovanie Opisu predmetu zákazky bola projektová dokumentácia pre IT projekt, zverejnená 
v Centrálnom metainformačnom systéme verejnej správy, ktorá má vo vzťahu k tomuto dokumentu a prílohám, 
na ktoré sa tento dokument odvoláva, informatívny charakter.
Hlavným cieľom IT projektu je prevencia pred kybernetickými bezpečnostnými incidentmi a zvýšenie miery súladu MF SR a jeho systémov aj prostredníctvom zabezpečenia vybraných rezortných organizácií, a to Štátnej pokladnice, Agentúry pre riadenie dlhu a likvidity a Úradu pre reguláciu hazardných hier (ďalej spolu ako „prístupové infraštruktúry“ alebo každá jednotlivo ako „prístupová infraštruktúra“; verejný obstarávateľ si vyhradzuje právo nahradiť niektorú z uvedených prístupových infraštruktúr za inú rezortnú organizáciu) s požiadavkami všeobecne platných právnych predpisov, najmä:
· zákona č. 69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon o KB“), 
· zákona č. 95/2018 Z. z. o informačných technológiách vo verejnej správe a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon o ITVS“), 
· zákona č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov v znení neskorších predpisov
a vykonávacími predpismi k vyššie uvedeným zákonom.
MF SR a prístupové infraštruktúry sú tzv. prevádzkovatelia kritickej základnej služby podľa zákona o KB, z čoho vyplýva, že verejný obstarávateľ aj prístupové infraštruktúry sú povinní periodicky overovať úroveň kybernetickej bezpečnosti prostredníctvom nezávislého auditu kybernetickej bezpečnosti. Verejný obstarávateľ oznamuje, 
že v minulosti bol na MF SR aj každej prístupovej infraštruktúre pravidelne vykonávaný audit kybernetickej bezpečnosti aj inventarizácia, klasifikácia a kategorizácia IT aktív vrátane analýzy rizík kybernetickej bezpečnosti, ktorých výsledky počas realizácie IT projektu bude využívať v rozsahu nevyhnutnom pre implementáciu IT projektu.
Opis súčasného stavu: Verejný obstarávateľ v súčasnosti prevádzkuje bezpečnostné dohľadové centrum (ďalej len „SOC“), ktoré monitoruje vybrané IT aktíva MF SR. Infraštruktúra SOC je v súčasnosti rozdelená na: 
a. produkčnú časť - poskytuje služby bezpečnostného monitoringu a proaktívne služby v oblasti kybernetickej bezpečnosti. Pozostáva okrem iného zo systému SIEM zn. Arcsight (on-premise inštalácia) a systému Endpoint Detection and Response (EDR) zn. Fidelis. Implementované SIEM riešenie je licencované na počet udalostí za sekundu (ďalej len „EPS”), preto verejný obstarávateľ pristúpil ku implementácii 
tzv. prekorelátora vo forme ELK Stacku, ktorého úlohou je predspracovať záznamy o udalostiach 
(tzv. logy) z monitorovanej infraštruktúry, ako aj filtrovať tak, aby do pôvodného systému SIEM zasielalo len nevyhnutne potrebné logy pre detekčné pravidlá. ELK Stack sa používa aj ako SIEM a samotná implementácia tzv. prekorelátora bola formou SIEM riešenia. Uvedená architektúra je výhodnejšia než riešenie systému SIEM zn. Arcsight, a to nielen z prevádzkových, ale aj licenčných dôvodov, pretože 
je licencovanie nastavené na počet nodov v klastri a nie ako počet EPS.
b. labovú časť - poskytuje ad hoc podporné služby pre analytikov SOC pri výkone ich aktivít. Produkčná časť je integrovaná do infraštruktúry MF SR, zatiaľ čo labová infraštruktúra je fyzicky oddelená infraštruktúra nesúvisiaca s infraštruktúrou MF SR. Skladá sa zo zariadení Fortigate 200F v počte 2 ks, switchu Aruba 8325-48Y8C BF 6 F 2 PS Bdl, serverov HPE DL325 Gen10+ CTO Svr v počte 2 ks, Progress Flowmon Probe 4000 v počte 1 ks a Progress Flowmon Collector R1-2000 v počte 1 ks.
Súčasťou infraštruktúry SOC sú aj kancelárske priestory prebudované pre potreby bezpečnostného dohľadového centra a labových priestorov. Z týchto priestorov je možné vykonávať nielen centralizovaný bezpečnostný dohľad, ale aj spravovať labovú infraštruktúru SOC.
Infraštruktúra SOC je aktuálne postavená na virtualizácii prostredníctvom produktov od VMware, pričom na úrovni operačných systémov sa používajú Linux Redhat a Microsoft Windows Server licencie. Zálohovanie je riešené prostredníctvom produktu VEEAM využívajúcim aj ukladanie záloh na páskovú knižnicu verejného obstarávateľa.
Technická dokumentácia obsahujúca opis súčasného stavu infraštruktúry SOC bude v rozsahu nevyhnutnom pre implementáciu IT projektu poskytnutá zhotoviteľovi.
Verejný obstarávateľ zároveň v súčasnosti disponuje a používa systém pre prevádzkový monitoring infraštruktúry SOC postavený na platforme ELK Stack.
Predmetom verejného obstarávania je dodanie rozšírenia bezpečnostného monitoringu ako diela, ktoré predstavuje funkčný celok, ktorý pozostáva z výstupov a služieb špecifikovaných v Kapitole 2. Opis predmetu zákazky (Komponent č. 1 - 3), ich implementácie, konfigurácie a vzájomnej integrácie hardvérových a softvérových komponentov vrátane integrácie v súčasnosti prevádzkovanej produkčnej a labovej časti (ďalej len „dielo”), 
a dodanie expertných služieb špecifikovaných v Kapitole 2. Opis predmetu zákazky (Komponent č. 4: Expertné služby), na účely prijatia bezpečnostných opatrení na zvýšenie úrovne informačnej a kybernetickej bezpečnosti vrátane zlepšenia schopnosti detekcie kybernetických bezpečnostných incidentov v súlade so všeobecne platnými právnymi predpismi tak, ako je definované v tomto dokumente a prílohách, na ktoré sa tento dokument odvoláva.
Zhotoviteľ je povinný zhotoviť dielo s odbornou starostlivosťou tak, aby existujúce časti a Zhotoviteľom dodané časti boli kompatibilné a tvorili spolu funkčný celok.
Cieľovým stavom novej rozšírenej infraštruktúry SOC bude ohraničená samostatná infraštruktúra pozostávajúca 
z centrálnej časti a 3 samostatných prístupových infraštruktúr, navzájom prepojených do jednej ucelenej infraštruktúry prostredníctvom „site to site VPN”. Centrálna časť bude umiestnená v rámci Bratislavy, rovnako ako aj jednotlivé prístupové infraštruktúry (konkrétne miesto určí verejný obstarávateľ). Centrálna časť bude od IT infraštruktúry MF SR celkom oddelená okrem prestupu na existujúcu páskovú knižnicu (pozri aktivita č. 2.4).
Pri rozširovaní infraštruktúry SOC je nevyhnutné brať do úvahy rozširovanie aktuálne vlastnených produktov používaných v rámci infraštruktúry SOC, ktorými sú v prípade SIEM riešenia produkt od firmy Elastic N.V., v prípade virtualizačnej vrstvy ide o produkt VMware vsphere, na úrovni operačných systémov ide o Linux Redhat a Microsoft Windows Server, na úrovni zálohovania ide o produkt VEEAM. Do rozširovanej infraštruktúry pribudne nástroj pre správu privilegovaných účtov a nástroj pre správu zraniteľností.
Hlavnou úlohou infraštruktúry SOC je poskytovanie služieb bezpečnostného monitoringu a riadenia zraniteľností kybernetickej bezpečnosti. Vykonávanie týchto služieb bude kombinované - aj centralizované prostredníctvom centrálnej infraštruktúry SOC aj distribuované prostredníctvom infraštruktúry umiestnenej v rámci prístupových infraštruktúr. To znamená, že v rámci prístupových infraštruktúr bude časť zaznamenávaných bezpečnostne relevantných udalostí vyhodnocovaná a do centrálneho SIEM riešenia zasielaná už vyhodnotená informácia. Zvyšná časť bezpečnostne relevantných informácií pôjde priamo do centrálneho SIEM riešenia. Do centrálnej časti infraštruktúry SOC budú zasielané informácie o vyhodnotených upozorneniach (tzv. alertoch) alebo kybernetických bezpečnostných incidentoch. Prenos väčšieho objemu dát, ako je napr. zálohovanie, bude plánovaný v čase mimo špičiek v prevádzke (napr. počas nočných hodín).
Prevádzka novej infraštruktúry SOC bude centralizovaná tak, že všetky centrálne konzoly budú umiestnené v rámci centrálnej časti infraštruktúry SOC. Fyzické zásahy na zariadeniach patriacich k infraštruktúre SOC v rámci prístupových infraštruktúr budú pokiaľ možno minimalizované až k nepotrebnosti, prípadne nutnosti len 
vo výnimočných situáciách. Všetky štandardné prevádzkové úkony budú riešené na diaľku z centrálnej časti infraštruktúry SOC. Verejný obstarávateľ požaduje implementáciu a vzájomnú integráciu všetkých výstupov definovaných v rámci Komponentu č. 2 a Komponentu č. 3 Kapitoly 2. Opis predmetu zákazky v rámci budovanej infraštruktúry SOC.
V rámci tejto zákazky bude labová infraštruktúra rozšírená a prebudovaná tak, aby spĺňala požiadavky na cieľový stav, pričom všetky výstupy definované v rámci Komponentu č. 2 a Komponentu č. 3 Kapitoly 2. Opis predmetu zákazky budú súčasťou novej rozšírenej infraštruktúry SOC. Niektoré systémy z produkčnej infraštruktúry SOC budú migrované do rozšírenej labovej infraštruktúry SOC z dôvodu zvýšenia odolnosti služieb SOC od prípadných výpadkov infraštruktúry MF SR, vzhľadom na rozšírený bezpečnostný dohľad aj na prístupových infraštruktúrach.
V zmysle bodu 7.1 Zmluvy sa verejný obstarávateľ zaväzuje počas vykonávania diela vyvinúť maximálne úsilie 
a súčinnosť z jeho strany a rovnako zabezpečiť súčinnosť zo strany zamestnancov prístupových infraštruktúr tak, aby bolo dielo vykonané riadne.
Verejný obstarávateľ si vyhradzuje právo požadovať od zhotoviteľa aj ďalšiu súčinnosť, ak to bude vyplývať 
z uzatvorenej Zmluvy o poskytnutí nenávratného finančného príspevku medzi MF SR 
a Ministerstvom investícií, regionálneho rozvoja a informatizácie SR zo dňa 25. 03. 2025, ID zmluvy 10596871 (dostupnej na https://www.crz.gov.sk/zmluva/10596871/) a riadiacej dokumentácie pre Program Slovensko vzťahujúcej sa na Cieľ 1, z ktorého je IT projekt financovaný a ktorou je verejný obstarávateľ viazaný (www.eurofondy.gov.sk). Úspešný uchádzač/zhotoviteľ je povinný tieto požiadavky na súčinnosť splniť v súlade 
s podmienkami určenými v tejto riadiacej dokumentácii.
Všetky implementačné práce budú realizované v rámci Bratislavy u prístupových infraštruktúr verejného obstarávateľa.
Možnosť predloženia ekvivalentného riešenia: V prípade, že verejný obstarávateľ použil v rámci opisu predmetu zákazky konkrétneho výrobcu, výrobný postup, značku, patent, typ, krajinu, oblasť alebo miesto pôvodu alebo výroby, môže uchádzač v súlade s § 42 ods. 3 zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, predložiť ponuku i na technický a funkčný ekvivalent. Za technický a funkčný ekvivalent sa považuje taká ponuka (riešenie), ktorá spĺňa úžitkové, prevádzkové a funkčné charakteristiky, ktoré sú nevyhnutné na zabezpečenie účelu, na ktoré je obstarávaný predmet zákazky určený (pozri rozhodnutie Rady Úradu pre verejné obstarávanie č. 503-9000/2014-KR/5 zo dňa 3. 3. 2014). V prípade, že verejný obstarávateľ požaduje dodať v rámci opisu predmetu zákazky/predložených dokumentov konkrétny výrobok, výrobný postup, značku, patent, typ, alebo odkazuje na konkrétnu krajinu, oblasť alebo miesto pôvodu alebo výroby, verejný obstarávateľ vyžaduje, aby uchádzač už vo svojej ponuke predložil dôkaz o ekvivalentnosti ním navrhovanej ponuky (riešenia) s predmetom zákazky definovaným v rámci opisu predmetu zákazky (pozri rozsudok SD EÚ vo veci C‑14/17 z 12. júla 2018). Za technický a funkčný ekvivalent sa nepovažuje najmä taká ponuka (riešenie), s ktorého prijatím/plnením by boli spojené ďalšie vyvolané neprimerané náklady na strane verejného obstarávateľa.
Navrhnuté riešenie nesmie byť v rozpore so súvisiacimi legislatívnymi normami. Na túto skutočnosť uchádzač upozorní v samostatnej prílohe, kde uvedie ponúkané ekvivalenty.


Kapitola 2. OPIS PREDMETU ZÁKAZKY

Predmet zákazky sa skladá zo štyroch hlavných logických celkov (na účely tohto dokumentu ďalej len „komponenty“), ktoré sa ďalej delia na jednotlivé projektové aktivity. Komponenty budú implementované v nasledujúcom poradí:
1. Analýza a dizajn,
2. Platforma pre monitoring,
3. Bezpečnostný softvér,
4. Expertné služby.
Súčasťou každého z komponentov a ich projektových aktivít je dodanie analytických, implementačných a podporných služieb a  hardvéru, softvéru a bezpečnostných nástrojov tak, ako sú definované ďalej v tomto dokumente alebo v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek. Predmet zákazky sa vzťahuje výlučne na IT aktíva v správe (prevádzke) MF SR alebo jednotlivých prístupových infraštruktúr. Verejný obstarávateľ požaduje dodanie všetkých uvedených výstupov minimálne v rozsahu a spôsobom, ktoré sú definované v tomto dokumente 
a v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.
Verejný obstarávateľ požaduje dodanie nasledujúcich výstupov, ktoré sú rozčlenené podľa jednotlivých komponentov a projektových aktivít:

Komponent č. 1: ANALÝZA A DIZAJN

1.1 Analýza prístupových infraštruktúr
Predmetom verejného obstarávania je poskytovanie služieb v oblasti analýzy informačnej a kybernetickej bezpečnosti v prístupových infraštruktúrach verejného obstarávateľa prostredníctvom posúdenia súladu 
s požiadavkami pre oblasť informačnej a kybernetickej bezpečnosti v zmysle zákona o KB a zákona o ITVS a ich vykonávacích predpisov k týmto zákonom, vykonaním takzvaného technického auditu zahŕňajúceho: 
· Analýza IT infraštruktúry jednotlivých prístupových infraštruktúr MF SR, výsledkom ktorej bude aktualizovaný zoznam aktív a informačných systémov spolu s celkovou IT architektúrou prístupovej infraštruktúry (vrátane podrobného zdokumentovania sieťového modelu, využívaných IP adresách) zodpovedajúcou reálnemu stavu k dátumu odovzdania výstupov ako aj priradení zodpovední vlastníci jednotlivých aktív.
· Analýza tzv. attack surface obsahujúca identifikáciu možných spôsobov útokov vedených na jednotlivé prístupové infraštruktúry. To znamená celkový súhrn miest, kde môžu útočníci získať prístup 
do infraštruktúry. Konkrétne ide o analýzu oblastí ako digitálny (logický) attack surface, fyzický attack surface a sociálny (ľudský) attack surface. Pri digitálnom attack surface ide o verejne dostupné služby 
a porty, webové aplikácie a API rozhrania, zraniteľnosti, prístupové body pre používateľov (login portály) a zdieľané cloudové služby (office 365, AWS, Azure a pod.). Pri fyzickom attack surface ide o miesta, kde má útočník fyzický prístup, ako sú serverovne, kancelárie, verejne dostupné kiosky, prípadne zdieľané pracovné stanice na účely školení a podobne. Pri sociálnom attack surface ide najmä o komunikačné rozhrania ako e-maily, chatovacie aplikácie a podobne. Identifikácia možných spôsobov útokov musí zahŕňať okrem odvodenia možných kybernetických útokov vyplývajúcich zo zoznamu aktív aj reálne vykonané aktivity pomocou techník na zistenie dostupných služieb z externého prostredia, ako 
aj vulnerability skeny a následné zhodnotenie možnosti zodpovedajúcich útokov.
Cieľ:
· Hlavným cieľom jednotlivých analýz je poskytnutie komplexného prehľadu o stave kybernetickej bezpečnosti v rámci prístupovej infraštruktúry, ako aj komplexný prehľad architektúry a jednotlivých aktív, na základe ktorých bude vykonávaný návrh implementácie bezpečnostného monitoringu podľa nižšie uvedených podmienok.
Na základe výstupov z týchto analýz prebehne návrh implementácie bezpečnostného monitoringu pozostávajúceho z produktov dodávaných v tomto projekte, určených pre monitoring prístupových infraštruktúr, formou návrhu detekčných pravidiel vyplývajúcich z prípadov použitia (use cases) navrhnutými dvoma spôsobmi:
· Use cases na základe Mittre Attack Framework-u:
· Na základe informácií o IT infraštruktúre prístupovej lokality určiť zoznam use cases zo zoznamu use cases v rámci Mitre Attack Framework-u, ktoré sú relevantné pre danú infraštruktúru.
· Pre relevantné use cases navrhnúť vhodné detekčné pravidlá, ako aj vhodný produkt dodávaný v rámci tohto projektu, kde budú navrhované detekčné pravidlá optimálne vyhodnocované. 
· Pri návrhu use cases z Mitre Attack Framework-u je potrebné použiť aspoň 1 use case na každú taktiku uvedenú v rámci „Enterprise tactics”, okrem taktík, pre ktoré nie je možné vytvoriť use cases z dôvodu ich vykonania v infraštruktúre na strane útočníka, na ktorú nemá bezpečnostný monitoring dosah.
· V rámci bezpečnostného monitoringu dodávanej infraštruktúry SOC verejný obstarávateľ požaduje definovať všetky relevantné use cases z Mitre Attack Framework-u, ktoré zodpovedajú prístupovým infraštruktúram, prevádzkovaným technológiám, dodávaným technológiám 
a ich vzájomnej integrácii. 
· Use cases vytvorené na základe výsledkov analýzy tzv. attack surface jednotlivých prístupových infraštruktúr.
· Na základe špecifických požiadaviek vlastníkov kritických aktív:
· Na základe služieb a procesov pokrytých aktívami zaradenými v rámci kritickosti ako kritické definovať v spolupráci s vlastníkmi vysoko rizikové aktivity, ktoré je nutné monitorovať a v prípade ich detekcie overovať legitimitu výkonu danej aktivity. Očakávaný počet use cases je 50 ks.
Na základe navrhnutých detekčných pravidiel vyplývajúcich z navrhnutých use cases navrhnúť logovací štandard obsahujúci logy potrebné pre funkčnosť navrhnutých detekčných pravidiel.

Zoznam výstupov pre aktivitu 1.1:
a. Správa obsahujúca výsledky technického auditu (pre každú prístupovú infraštruktúru jednotlivo) obsahujúca popis IT architektúry, výsledky analýzy tzv. attack surface a Zoznam detekčných scenárov vrátane uvedenia logovacieho štandardu (logsources) k definovaným detekčným scenárom. Táto správa bude vyhotovená v PDF formáte, avšak čiastkové informácie zo správy za jednotlivé oblasti verejný obstarávateľ požaduje dodať aj vo formáte umožňujúcom ďalšiu prácu s dátami (napr. xlsx, .csv 
a podobne).

1.2 Analýza a dizajn infraštruktúry SOC
Predmetom verejného obstarávania je poskytovanie služieb v oblasti analýzy a návrhu infraštruktúry SOC s cieľom vytvoriť efektívne, škálovateľné a bezpečné prostredie pre poskytovanie služieb SOC pre konštituenciu SOC. 


Cieľový stav infraštruktúry:
· Ohraničená samostatná infraštruktúra pozostávajúca z centrálnej časti umiestnenej v rámci Bratislavy (miesto určí verejný obstarávateľ) a 3 geograficky samostatných lokalít v rámci Bratislavy, na ktorých bude umiestnená menšia infraštruktúra SOC, ktorej úlohou bude poskytovanie služieb SOC v prístupových infraštruktúrach, ktoré zodpovedajú jednotlivým rezortným organizáciám MF SR.
· Všetky komponenty spomenuté v tomto verejnom obstarávaní implementované a navzájom integrované 
v rámci budovanej infraštruktúry SOC.
Požiadavky pre realizáciu analýzy a dizajnu:
· V rámci tohto verejného obstarávania bude budovaná infraštruktúra SOC plne oddelená od infraštruktúry MF SR. SOC v momentálnom stave má takúto infraštruktúru vytvorenú na labové účely, ktorá však kapacitne nevyhovuje novým požiadavkám zahrnutým v tomto projekte.
· Z dôvodu odolnosti a kontinuity poskytovaných služieb SOC je nevyhnutne požadovaný režim high availability (HA) pre centrálne kritické komponenty ako hardvérové tak aj softvérové. 
· Čo najvyššia miera centralizovanej správy a riadenia infraštruktúry SOC je požiadavkou, kvôli redukcii potrebných prevádzkových úkonov.
· Budovaná infraštruktúra musí spĺňať čo najvyššie bezpečnostné požiadavky:
· Overenie identity a prístupu (least privilege access) formou multifaktoru, ako aj nastavením najmenších privilégií. Toto bude riadené pomocou systému privilege access managementu.
· Segmentácia siete formou mikrosegmentácie, rozdelenia infraštruktúry na menšie logické časti, ktoré majú svoje vlastné bezpečnostné politiky. 
· Povolenie len tých sieťových portov, ktoré sú nevyhnutne nutné pre fungovanie komponentov infraštruktúry a poskytovaných služieb. Každý informačný systém musí mať vytvorenú komunikačnú maticu opisujúcu zoznam otvorených portov a komunikačných protokolov medzi zdrojom a cieľom.
· Šifrovaná komunikácia, ako aj šifrovanie dát v databázach a úložiskách.
· Zálohovanie infraštruktúry spolu s možnosťou rýchlej obnovy.
· Pri dizajnovaní infraštruktúry SOC je potrebné brať do úvahy aj požiadavky uvedené pri jednotlivých dodávaných technológiách uvedených v tomto opise predmetu zákazky.
· Inštalácia nástroja pre riadenie prístupu privilegovaných účtov bude v čo najskoršom možnom kroku po nakonfigurovaní sieťovej a serverovej časti z dôvodu získania plnej kontroly nad infraštruktúrou, ako aj nahrávanie jednotlivých úkonov počas implementácie dodávaných nástrojov.
Rozsah služieb zahŕňa:
· Analýza aktuálneho stavu infraštruktúry a definovanie potrebného prekonfigurovania aktuálne existujúcej infraštruktúry, z ktorej bude budovaná centrálna časť infraštruktúra SOC podľa vyššie spomenutých pravidiel.
· Návrh architektúry lokality ako prototypu použitého pre všetky 3 lokality, pričom v tomto návrhu budú zahrnuté všetky komponenty, konfigurácie a služby, ktoré sa dajú v čase vykonávania analýzy a dizajnu infraštruktúry SOC navrhnúť ako predloha pre všetky lokality. Komponenty, konfigurácie a služby, ktoré budú závisieť od analýzy na lokalitách budú vymenované ako závislé od výsledku analýzy na danej lokalite. Tieto budú v dokumentácii, následne po vykonaní analýzy na danej lokalite, aktualizované.
· Použitie všetkých dodávaných produktov v rámci tohto obstarávania, ako aj všetkých už existujúcich, spomenutých v tomto opise predmetu zákazky v návrhu cieľovej infraštruktúry SOC. 
· Návrh testovacích scenárov pre overenie funkčnosti konfigurácii dodávaných produktov, ako aj prekonfigurovanej existujúcej infraštruktúry spolu s overením funkčnosti poskytovaných služieb. Tieto funkčné testy musia obsahovať aj scenáre, pri ktorých bude simulovaný výpadok časti systémov, pričom sa bude sledovať, či daná konfigurácia dokáže vykompenzovať dané výpadky.

Zoznam výstupov pre aktivitu 1.2:
a. Dokument Detailný návrh riešenia (ďalej len „DNR“), ktorý obsahuje vysoko aj nízkoúrovňovú sieťovú, serverovú a aplikačnú architektúru pre celé riešenie SOC vrátane prístupových infraštruktúr, rack plán pre umiestnenie fyzických zariadení.
b. Testovacie scenáre pre otestovanie funkčnosti dodávanej infraštruktúry a ňou poskytovaných služieb.

Komponent č. 2: PLATFORMA PRE MONITORING

2.1 Sieťová infraštruktúra

Verejný obstarávateľ požaduje dodanie a implementáciu nástroja na ochranu perimetra (NGFW) (ďalej len „bezpečnostný nástroj 1“) a nástroja pre centrálne riadenie sieťovej ochrany (ďalej len „bezpečnostný nástroj 2“) na účely správy sieťovej prevádzky a blokovania nebezpečnej sieťovej komunikácie, ktoré spĺňajú požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Bezpečnostný nástroj 1 a časť Bezpečnostný nástroj 2). Výstupom je:

Ad Bezpečnostný nástroj 1: dodanie a  implementácia 3 ks bezpečnostného nástroja 1, ktoré budú implementované po jednom na každej z prístupových infraštruktúr. Súčasťou dodania je minimálne fyzická inštalácia a zapojenie vrátane spotrebného materiálu a príslušenstva potrebného pre plnú funkčnosť a základné inštalačné a konfiguračné práce pre uvedenie do prevádzky.
Verejný obstarávateľ požaduje 3 x pevnú fyzickú inštaláciu do 19“ serverového racku vo vymedzenom priestore veľkosti 1U a sprístupnenie zadných portov pomocou tienených káblov z prednej strany prostredníctvom vstavaného držiaku (napr. RM-FR-T15I) tak, aby boli RJ45 a SFP porty sprístupnené v prednej časti s možnosťou rýchleho prepájania bez nutnosti zložitého prístupu ku zadnej časti zariadenia.
Ad bezpečnostný nástroj 2: dodanie a implementácia bezpečnostného nástroja 2 a jeho uvedenie do prevádzky tak, aby bolo možné pomocou centrálneho manažmentu riadiť vymedzenú sieťovú infraštruktúru. Verejný obstarávateľ požaduje v súvislosti s bezpečnostným nástrojom 2 minimálne nasledujúce:
1. Implementáciu v prostredí verejného obstarávateľa. Implementácia zahŕňa:
a. Inštalácia vo virtualizovanom prostredí core infraštruktúry SOC.
b. Uvedenie do prevádzky vrátane:
i. nastavenia potrebných rolí pre používateľov, ako aj konfiguráciu vyplývajúcu z DNR,
ii. integrovania zariadení spomenutých v predchádzajúcom bode do stavu plnej manažovateľnosti z tohto nástroja,
iii. ďalšie konfigurácie, najmä VPN prístupy používateľov z externého prostredia spolu 
s multifaktorovým overovaním pristupujúcich používateľov z externého prostredia,
iv. úprava konfigurácie zariadení uvedených v nasledujúcom bode 2 písm. a. v infraštruktúre MF SR tak, aby boli zapojené v režime vysokej dostupnosti (tzv. HA architektúra) a v súlade s DNR.
c. Príprava konfiguračných šablón pre bezpečnostný nástroj 1. Konfigurácia bude vyplývať z DNR, pričom bude nutné minimálne konfigurovať site-to-site VPN medzi centrálnou infraštruktúrou 
a monitorovanými organizáciami, segmentáciu siete do VLAN, nastavenie IDS/IPS, firewallové pravidlá, DHCP a DNS služby. Každý informačný systém bude vo vlastnej VLAN a pokiaľ 
to umožňuje architektúra daného informačného systému (napr. pozostáva z viacerých serverov), budú aj jeho časti v samostatných VLAN.
d. Konfigurácia automatizovaného zálohovania konfiguračných súborov na pravidelnej báze.
2. Inštaláciu a konfiguráciu sieťového spojenia zahŕňajúcu:
a. Upgrade existujúcej sieťovej infraštruktúry prevádzkovanej na zariadeniach Fortigate 200F 
z priepustnosti 1 Gb/s na 10 Gb/s, ktorá bude základom pre core infraštruktúru pre server typ 2, server typ 3 a server typ 4 uvedené v aktivite 2.2 Serverová a úložisková infraštruktúra. Pre tento upgrade je potrebné rátať s konfiguráciou existujúcich zariadení FortiGate 200F v počte 2 ks, ktoré bude nutné nakonfigurovať na režim vysokej dostupnosti (HA režim), ktoré v súčasnosti prevádzkuje MF SR (pozri opis súčasného stavu v Kapitole 1. Predmet verejného obstarávania). Pre tento upgrade bude potrebné použiť aj existujúci datacentrový prepínač zn. HP Aruba 8325-48Y8C BF 6 F 2 PS Bdl, ako core switch, ktorý v súčasnosti prevádzkuje verejný obstarávateľ. Zároveň je nutné k tomuto switchu dodať potrebné transceivery, ktoré môžu byť len originálnymi kusmi (nie repasované, ani napodobeniny).
b. Prepojenie core infraštruktúry s bezpečnostným nástrojom 1 implementovaného v jednotlivých prístupových infraštruktúrach.
3. Testovanie funkčnosti spojenia a centrálneho riadenia (manažmentu) zariadení uvedených v tomto 
bode 2 prostredníctvom bezpečnostného nástroja 2. 
4. Testovanie funkčnosti implementovanej infraštruktúry, konfigurácia podľa vyššie uvedených šablón 
a optimalizácia jednotlivých funkcionalít uvedených v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Bezpečnostný nástroj 1 a časť Bezpečnostný nástroj 2).
5. Nastavenie zasielania záznamov o bezpečnostných a prevádzkových udalostiach (ďalej len „logov“) 
zo zariadení uvedených v predchádzajúcom bode 2 do bezpečnostného nástroja 4 v rozsahu logovacieho štandardu verejného obstarávateľa.

Zoznam výstupov pre aktivitu 2.1:
a. Plne funkčný a do riadnej prevádzky uvedený bezpečnostný nástroj 1, ktorý poskytuje plnú funkcionalitu 
a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.
b. Plne funkčný a do riadnej prevádzky uvedený bezpečnostný nástroj 2, ktorý poskytuje plnú funkcionalitu 
a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.

2.2 Serverová a úložisková infraštruktúra

Verejný obstarávateľ požaduje dodanie a implementáciu škálovateľného serverového riešenia pre podporu kritických IT systémov a aplikácií, vrátane všetkého príslušenstva, spotrebného materiálu a napájacieho bloku PDU do racku v počte 2 ks pre dve rôzne napájacie vetvy (vlastnosti 1 PDU - konektor pre prívod elektrickej energie 32 A 3-kolík, príkon zodpovedajúci zariadeniam spomenutým v tomto opise predmetu zákazky s aspoň 20 % rezervou, počet zásuviek C13 aspoň 15 ks) potrebného k inštalácii, ktoré pozostáva z:

(A) serverová infraštruktúra pre lokality pre virtualizáciu (ďalej len „server typ 1“) v počte 3 ks, 
(B) core serverová infraštruktúra pre virtualizáciu (ďalej len „server typ 2“) v počte 3 ks,
(C) core úložisková infraštruktúra (ďalej len „server typ 3“) v počte 1 ks a
(D) core serverová infraštruktúra bez virtualizácie (ďalej len „server typ 4”) v počte 2 ks.

Všetky zariadenia uvedené v bodoch A, B, C a D musia spĺňať požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Server typ 1, Server typ 2, Server typ 3, Server typ 4). 

Pre skupinu zariadení uvedených v bode B  (server typ 2) verejný obstarávateľ požaduje dodanie minimálneho počtu zariadení v počte 3 ks z dôvodu zachovania kontinuálneho poskytovania služieb počas údržby, inštalácie aktualizácií, potrebných reštartov a pod.

Verejný obstarávateľ požaduje pre zariadenia uvedené v bode A (server typ 1) implementačné práce najmenej 
v rozsahu:
a. fyzické umiestnenie a zapojenie zariadení do sietí na prístupovej infraštruktúre u verejného obstarávateľa alebo inom mieste určenom verejným obstarávateľom,
b. integrácia so sieťovou infraštruktúrou prostredníctvom bezpečnostného nástroja 1,
c. oživenie zariadení vrátane overenia dostupnosti aktualizácie firmwaru, v prípade jeho dostupnosti vykonanie aktualizácie, a BIOS/UEFI nastavenia. Detailný návrh a potreby konfigurácie a konektivity bude vyplývať z DNR,
d. inštalácia hypervízorov podľa požiadaviek definovaných v tejto kapitole (aktivita 2.3 Virtualizačná platforma),
e. testovanie funkčnosti implementovaných zariadení, nastavenie a optimalizácia jednotlivých funkcionalít uvedených v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Server typ 1).

Verejný obstarávateľ požaduje pre zariadenia uvedené v bode B (server typ 2) implementačné práce najmenej 
v rozsahu:
a. fyzické umiestnenie a zapojenie zariadení do sietí u verejného obstarávateľa alebo inom mieste určenom verejným obstarávateľom,
b. integrácia so sieťovou infraštruktúrou prostredníctvom prepínača zn. HP Aruba 8325-48Y8C BF 6 F 2 PS Bdl, ktorým disponuje verejný obstarávateľ,
c. oživenie zariadení vrátane overenia dostupnosti aktualizácie firmwaru, v prípade jeho dostupnosti vykonanie aktualizácie, a BIOS/UEFI nastavenia. Detailný návrh a potreby konfigurácie a konektivity bude vyplývať z DNR,
d. inštalácia hypervízorov podľa požiadaviek definovaných v tejto kapitole (aktivita 2.3, časť virtualizačná platforma),
e. testovanie funkčnosti implementovaných zariadení, nastavenie a optimalizácia jednotlivých funkcionalít uvedených v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Server typ 2).

Pre zariadenie uvedené v bode C (server typ 3) verejný obstarávateľ požaduje implementačné práce najmenej 
v rozsahu:
a. fyzické umiestnenie a zapojenie zariadení do sietí u verejného obstarávateľa alebo inom mieste určenom verejným obstarávateľom,
b. integrácia so sieťovou infraštruktúrou,
c. oživenie zariadení vrátane overenia dostupnosti aktualizácie firmwaru, v prípade jeho dostupnosti vykonanie aktualizácie, ďalšie nastavenia vyplývajúce z DNR,
d. vzájomné prepojenie so zariadeniami server typ 2 (t. j. core serverov k diskovému poľu), ktoré bude realizované prostredníctvom priameho spojenia (tzv. direct attach) bez využitia tzv. SAN switchu,
e. konfiguráciu tzv. RAID polí, LUN-ov a virtuálnych diskov,
f. nastavenie prístupových práv (rolí pre administrátorov),
g. testovanie funkčnosti implementovaných zariadení, nastavenie a optimalizácia jednotlivých funkcionalít uvedených v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Server typ 3).



Pre zariadenia uvedené v bode D (server typ 4) verejný obstarávateľ požaduje implementačné práce najmenej 
v rozsahu:
a. fyzické umiestnenie a zapojenie zariadení do sietí u verejného obstarávateľa alebo inom mieste určenom verejným obstarávateľom,
b. integrácia so sieťovou infraštruktúrou prostredníctvom prepínača zn. HP Aruba 8325-48Y8C BF 6 F 2 PS Bdl, ktorým disponuje verejný obstarávateľ,
c. oživenie zariadení vrátane overenia dostupnosti aktualizácie firmwaru, v prípade jeho dostupnosti vykonanie aktualizácie, a BIOS/UEFI nastavenia. Detailný návrh a potreby konfigurácie a konektivity bude vyplývať z DNR,
d. testovanie funkčnosti implementovaných zariadení, nastavenie a optimalizácia jednotlivých funkcionalít uvedených v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Server typ 4).

Zoznam výstupov pre aktivitu 2.2:
a. Plne funkčné a do riadnej prevádzky uvedené zariadenia v bode A (server typ 1), ktoré poskytujú plnú funkcionalitu a spĺňajú minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.
b. Plne funkčné a do riadnej prevádzky uvedené zariadenia v bodoch B, C a D (server typ 2, 3 a 4), ktoré poskytujú plnú funkcionalitu a spĺňajú minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.

2.3 Virtualizačná platforma a operačný systém

Verejný obstarávateľ požaduje dodanie a implementáciu:
Virtualizačnej platformy (ďalej len „systém 1“) pre prevádzku jednotlivých bezpečnostných nástrojov, s licenčným pokrytím minimálne pre všetky fyzické zariadenia (a s pokrytím celkového výkonu týchto zariadení) dodávané 
v rámci bodu A a B aktivity 2.2 Serverová a úložisková infraštruktúra.
Operačného systému na báze Microsoft (ďalej len „systém 2“), s licenčným pokrytím minimálne pre všetky servery označené v tomto dokumente ako server typ 2 a server typ 4, vrátane licencie pre Microsoft Remote Desktop Services CAL (RDS CAL), ktorá je potrebná pre tzv. Jump server založený na báze operačného systému Microsoft Server v počte pokrývajúcom celkový počet privilegovaných používateľov pre potreby bezpečnostného nástroja 3 (t. j. 25 ks).
Operačného systému na báze Linux (ďalej len „systém 3“), s licenčným pokrytím pri počítaní licencií per fyzický procesor, resp. obsadený procesorový socket, min. pre inštaláciu neobmedzeného počtu virtualizovaných Linuxových serverov na fyzických zariadeniach, ktoré sú uvedené  v rámci bodu A a B aktivity 2.2 Serverová 
a úložisková infraštruktúra,
ktoré spĺňajú požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Systém 1, Systém 2, Systém 3). 

Výstupom je:

Pre systém 1: Dodanie a implementácia systému 1 a jeho uvedenie do prevádzky. Verejný obstarávateľ požaduje minimálne:
1. Prvotná základná konfigurácia v zmysle prípravy zariadení, ktoré sú dodávané v rámci bodu A a B aktivity 2.2 Serverová a úložisková infraštruktúra a inštalácie hypervízoru na tieto zariadenia spolu 
s nastavením bezpečnostných politík a opatrení v rámci zodpovedajúceho Center for Internet Security (ďalej len „CIS”) Benchmarku po úroveň L2 (vrátane) pre inštalovanú verziu hypervízora.
2. Inštalácia centrálnej platformy pre riadenie virtualizačnej platformy v móde vysokej dostupnosti, čo znamená nasadenie troch nodov a to v tzv. funkcionalite active, pasive a witness.
3. Základná konfigurácia centrálnej platformy pre riadenie virtualizačnej platformy zahŕňajúca konfiguráciu webového prístupového rozhrania, skontrolovanie licencovania, pridanie nainštalovaných hypervízorov, nastavenie network time protokolu (NTP), konfigurácia sieťového rozhrania, pridanie úložiska, nastavenie módu vysokej dostupnosti a load balancingu, nastavenie potrebných rolí a povolení pre používateľov systému, nastavenie zálohovania a disaster recovery (nastavenie snapshotovania a disaster recovery politík).
4. Príprava virtuálnych serverov podľa požiadaviek vyplývajúcich z DNR, pričom príprava bude okrem iného zameraná na konfiguráciu sieťovej vrstvy.
5. Testovanie funkčnosti implementovanej infraštruktúry, konfigurácia podľa vyššie uvedených bodov 
a optimalizácia jednotlivých funkcionalít uvedených v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Systém 1).

Pre systém 2: Dodanie a inštalácia systému 2 a jeho uvedenie do prevádzky. Verejný obstarávateľ požaduje minimálne:
1. Inštalácia jednotlivých operačných systémov v počte minimálne 2 ks pre Active Directory Domain Services (AD DS) a zároveň inštalácia ďalších operačných systémov v počte približne 12 ks (počet sa môže zmeniť v závislosti od výsledkov DNR a potrieb dodávaných produktov).
2. Konfigurácia Active directory domain services:
2.1. inštalácia Microsoft Windows Server na určený fyzický server (server typ 4) a virtuálny server v rámci prostredia systému 1 (vo výsledku budú oba prepojené v režime vysokej dostupnosti),
2.2. nasadenie a konfigurácia Active Directory Domain Services (AD DS) na serveroch uvedených 
v predchádzajúcom bode.
3. Konfigurácia domény:
3.1. vytvorenie a inicializácia novej domény, nastavenie doménových kontrolérov a konfigurácia replikácie medzi nimi,
3.2. Konfigurácia DNS, DHCP a ďalších kritických služieb pre podporu domény,
3.3. nastavenie Group Policy a bezpečnostných politík podľa úrovne L2 CIS Benchmarku zodpovedajúceho použitej verzii operačného systému a Active Directory Domain Services. Pozn. predpokladaný počet používateľov domény je do 25 používateľov.
4. Pred inštaláciou každého dodávaného informačného systému (napr. jednotlivých bezpečnostných nástrojov), ktorému bude slúžiť systém 2 ako operačný systém, bude nutné najskôr overiť poslednú (najnovšiu) kompatibilnú a stabilnú verziu. Takto vybraná verzia bude inštalovaná na virtuálny server pripravený v prostredí systému 1 (virtualizačnej platformy).
5. Konfigurácia sieťového rozhrania (NTP, DNS, IP), nastavenie diskových partícií.
6. Zabezpečenie systému - implementácia odporúčaní podľa úrovne L2 CIS Benchmarku zodpovedajúcich danej verzii operačného systému, nastavenie pravidiel RBAC (Role-Based Access Control).
7. Testovanie funkčnosti implementovanej infraštruktúry, konfigurácia podľa vyššie uvedených bodov 
a optimalizácia jednotlivých funkcionalít uvedených v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Systém 2) v rozsahu min. boot, sieťová konektivita a dostupnosť služieb.

Pre systém 3: Dodanie a inštalácia systému 3 a jeho uvedenie do prevádzky. Verejný obstarávateľ požaduje minimálne:
1. Inštalácia jednotlivých operačných systémov v počte podľa potrieb definovaných v DNR. 
2. Pred inštaláciou každého systému, ktorému bude slúžiť ako operačný systém, bude nutné najskôr overiť poslednú (najnovšiu) kompatibilnú a stabilnú verziu. Takto vybraná verzia bude inštalovaná na virtuálny server pripravený v prostredí systému 1.
3. Konfigurácia sieťového rozhrania (NTP, DNS, IP), nastavenie diskových partícií a súborových systémov, systémových služieb vrátane zabezpečenia (SELinux, firewalld).
4. Zabezpečenie systému - implementácia odporúčaní podľa úrovne L2 CIS Benchmarku zodpovedajúcich danej verzii operačného systému, nastavenie pravidiel RBAC (Role-Based Access Control), aktivácia audit pre zaznamenávanie udalostí. 
5. Funkčné testovanie (napr. Boot, sieťová konektivita, dostupnosť služieb).

Zoznam výstupov pre aktivitu 2.3:
a. Plne funkčný a do riadnej prevádzky uvedený systém 1, ktorý poskytuje plnú funkcionalitu a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.
b. Plne funkčný a do riadnej prevádzky uvedený systém 2, ktorý poskytuje plnú funkcionalitu a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.
c. Plne funkčný a do riadnej prevádzky uvedený systém 3, ktorý poskytuje plnú funkcionalitu a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.

2.4 Zálohovací systém

Verejný obstarávateľ požaduje dodanie a implementáciu zálohovacieho systému (ďalej len „systém 4“) s licenčným pokrytím pre min. 70 inštancií, pričom jednou inštanciou sa rozumie fyzický alebo virtuálny server. Verejný obstarávateľ požaduje pre systém 4 implementačné práce najmenej v rozsahu:
1. Inštalácia zálohovacej platformy v core infraštruktúre zahŕňajúca:
1.1. inštalácia systému pre centralizovaný manažment celej zálohovacej platformy ako virtuálny server 
v prostredí systému 1,
1.2. inštalácia proxy serveru ako virtuálneho serveru v prostredí systému 1,
1.3. inštalácia úložiska záloh (tzv. backup repository) na fyzický server bez virtualizácie. Tento fyzický server bude sprístupnený verejným obstarávateľom, ktorý má daný server už vo svojej správe (pozri opis súčasného a budúceho stavu – Kapitola 1. Predmet verejného obstarávania). Na tomto fyzickom serveri bude potrebné nainštalovať tape proxy, ktorý bude zodpovedný za komunikáciu a prenos dát na páskovú knižnicu, ktorú má v prevádzke verejný obstarávateľ. Okrem tejto konfigurácie bude potrebné zabezpečiť fyzický prepoj medzi týmto fyzickým serverom a existujúcou páskovou knižnicou zn. IBM TS4300 3U Tape Library Expansion Unit, ktorá sa nachádza v rovnakej serverovni v sídle verejného obstarávateľa. Konfiguráciu existujúcej páskovej knižnice v prípade potreby zabezpečí verejný obstarávateľ.
2. Inštalácia zálohovacej platformy na každej lokalite (prístupovej infraštruktúre) zahŕňajúca:
2.1. inštaláciu jedného proxy servera na každú lokalitu ako virtuálneho servera v prostredí systému 1,
2.2. konfiguráciu sieťových nastavení, aby inštalovaný proxy server mohol komunikovať so systémom pre centralizovaný manažment celej zálohovacej platformy v core infraštruktúre.
3. Integrácia všetkých vyššie spomenutých komponentov do jedného systému s centralizovaným manažmentom celej zálohovacej platformy prostredníctvom šifrovaného TLS spojenia.
4. Konfigurácia zálohovacích politík, replikačných úloh a plánov obnovy pre centrálnu infraštruktúru, ako 
aj jednotlivé prístupové infraštruktúry.
5. Konfigurácia riadenia prístupov založenom na rolách (tzv. role-based access control – RBAC) v súlade 
s princípom najnižších práv a tým nastavenie potrebných rolí pre používateľov, ako aj nastavenie politiky silných hesiel s implementáciou viacfaktorového overovania.
6. Implementácia používateľských účtov s overovaním voči centrálnej správe identít (Bezpečnostný nástroj 3).
7. Konfigurácia zabezpečenia úložiska záloh prostredníctvom šifrovania zálohovaných dát a nastavenie vytvárania záloh v tzv. immutable móde.
8. Konfigurácia zasielania logov zo systému 4 do bezpečnostného nástroja 3. Rozsah zasielaných logov stanoví verejný obstarávateľ na základe svojej logovacej politiky.
9. Testovanie funkčnosti a optimalizácia prevádzky.

Zoznam výstupov pre aktivitu 2.4:
a. Plne funkčný a do riadnej prevádzky uvedený systém 4, ktorý poskytuje plnú funkcionalitu a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Systém 4).

2.5 Systém pre prevádzkový monitoring

Verejný obstarávateľ požaduje implementáciu systému pre prevádzkový monitoring infraštruktúry SOC (ďalej len „systém 5“) postaveného na platforme ELK Stack v prostredí on-premise užívaného verejným obstarávateľom pod bezplatnou licenciou Basic.
Opis cieľového stavu: Systém bude pozostávať z jedného centrálneho Elasticsearch klastru umiestneného v centrálnej (core) infraštruktúre SOC pozostávajúceho z 3 nodov, ktorý bude slúžiť ako hlavný bod pre zber, vyhľadávanie, analýzu, a detekciu prevádzkových udalostí a tvorbu vizualizácií a prehľadov o stave celej infraštruktúry SOC zahŕňajúcej core infraštruktúru SOC, ako aj časti infraštruktúry SOC umiestnené v prístupových infraštruktúrach. Zdrojom pre prevádzkové logy budú teda všetky zariadenia a systémy  spomenuté v tomto opise predmetu zákazky, či už tie, ktoré verejný obstarávateľ vlastní (Kapitola 1 opis súčasného stavu bod B) ale aj tie, ktoré budú dodávané v rámci tohto predmetu zákazky.
Z jednotlivých prístupových infraštruktúr budú prevádzkové logy odosielané prostredníctvom Logstash serverov, ktoré budú schopné dočasne uchovávať dáta v prípade výpadku spojenia so serverovým centrom. Na tento účel budú na jednotlivých lokalitách nasadené aj záložné inštancie Elasticsearch (licencované v režime Basic), ktoré budú slúžiť ako dočasné úložisko logovacích údajov v offline režime. Na tieto účely môžu byť použité Logstash 
a Elasticsearch inštancie uvedené v aktivite č. 3.2 Nástroj pre spracovanie bezpečnostných udalostí, pokiaľ implementácia nepreukáže potrebu samostatných inštancii vyhradených pre systém prevádzkového monitoringu. Po obnovení spojenia bude systém umožňovať automatizované spätné odosielanie (replikáciu alebo reindexáciu) logovacích údajov z lokálneho Elasticsearchu do centrálneho klastra pre prevádzkový monitoring. Minimálna požadovaná doba uchovávania (retencia) prevádzkových logov v Elasticsearch klastri je 2 mesiace.

Opis cieľového stavu architektúry systému prevádzkového monitoringu založenom na ELK Stacku:
· Prístupová infraštruktúra SIEM (ak bude možné využiť obdobné servery spomenuté v kapitole 3.2. Nástroj pre spracovanie bezpečnostných udalostí, tak implementačné práce v podbodoch tohto bodu nie je nutné vykonať):
· 2 ks logstash serverov v režme vysokej dostupnosti (HA režim) prostredníctvom loadbalancera zo sieťového prvku uvedeného v časti  2.1. Sieťová infraštruktúra Komponent č. 2 Platforma pre monitoring,
· 1 ks elasticsearch servera pre offline zálohu logov v licencii „Basic”,
· 1 ks kibana server pre prístup k offline zálohe.
· Centrálna infraštruktúra systému prevádzkového monitoringu:
· 2 ks kibana serverov v režime vysokej dostupnosti (HA režim) prostredníctvom loadbalancera 
zo sieťového prvku uvedeného v časti  2.1. Sieťová infraštruktúra Komponent č. 2 Platforma pre monitoring,
· 2 ks logstash serverov v režme vysokej dostupnosti (HA režim) prostredníctvom loadbalancera zo sieťového prvku uvedeného v časti  2.1. Sieťová infraštruktúra Komponent č. 2 Platforma pre monitoring,
· 3 ks elastisearch serverov.
Verejný obstarávateľ požaduje vykonanie všetkých nevyhnutných implementačných, konfiguračných a testovacích úkonov, ktoré sú potrebné na uvedenie systému 5 do riadnej prevádzky v zmysle dostupných funkcionalít, aplikovateľných bezpečnostných politík a odporúčaných pracovných postupov výrobcu ponúkaného technologického riešenia. Rozsah prác zahŕňa najmenej tieto postupy, resp. požiadavky (pozn. poradie uvedených postupov/požiadaviek je indikatívne):
1. V rámci detailného návrhu riešenia (DNR) navrhnutie architektúry a konfigurácie systému prevádzkového monitoringu založeného na elastic stack platforme podľa vyššie uvedeného cieľového stavu architektúry SIEM, ako aj analýzy vyplývajúcej z KAPIT.
2. OLY 1.2 Analýza a dizajn infraštruktúry SOC, ako aj uvedenie zoznamu zariadení a systémov, z ktorých budú zbierané systémové a prevádzkové logy.
3. Inštalácia infraštruktúry systému prevádzkového monitoringu v core infraštruktúre SOC na virtuálnych serveroch linux redhat v prostredí VMware zahŕňajúca:
3.1. Inštalácia Elasticsearch serverov a základná konfigurácia zahŕňajúca:
· pomenovanie jednotlivých serverov klastra,
· určenie rolí jednotlivých uzlov klastra, 
· nastavenie sieťovej komunikácie v klastri prostredníctvom TLS šifrovanej komunikácie,
· pustenie klastra a overenie funkčnosti klastra,
· nastavenie heap memory a systémových parametrov (file descriptor a iné).
3.2. Inštalácia Kibana serverov a základná konfigurácia zahŕňajúca:
· pomenovanie jednotlivých kibana serverov,
· nastavenie sieťovej TLS šifrovanej komunikácie s nainštalovaným elastic klastrom uvedenom v bode 3.1. „Inštalácia Elasticsearch serverov a základná konfigurácia zahŕňajúca”,
· spustenie a sprístupnenie kibana webového rozhrania,
· otestovanie prvotného prihlásenia do kibana rozhrania,
· generovanie unikátnych hesiel (nenechať pôvodné nastavené heslá) pre systémové účty,
· nastavenie režimu vysokej dostupnosti prostredníctvom loadbalancingu na sieťovom prvku v rámci core infraštruktúry SOC.
3.3. Inštalácia a základná konfigurácia logstash serverov:
· pomenovanie jednotlivých logstash serverov,
· nastavenie sieťovej TLS šifrovanej komunikácie s nainštalovaným elastic klastrom a kibanami uvedenom v bode 2.1. a 2.2,
· nastavenie režimu vysokej dostupnosti prostredníctvom loadbalancingu na sieťovom prvku v rámci core infraštruktúry SOC. 
3.4. Dokončenie konfigurácie ELK (Elasticsearch, Logstash, Kibana) Stacku:
· nastavenie zberu prevádzkových logov prostredníctvom ingest pipelines v rámci logstash serverov, respektíve agentov na to určených, 
· nastavenie index patternov pre prácu z logmi tak, aby jednotlivé prevádzkové logy jednoznačne identifikovali jednotlivé časti infraštruktúry SOC,
· normalizácia a štrukturalizácia logov do tzv. Elastic common schema (ECS),
· nastavenie oprávnení pre roly v rámci role-based access control (RBAC) a vytvorenie používateľských účtov,
· nastavenie vizualizácií a dashboardov,
· nastavenie alertingu, respektíve automatického vytvárania cases.
4. Vytvorenie používateľských rolí a účtov.
5. Inštalácia časti systému prevádzkového monitoringu zberajúcej prevádzkové logy z časti infraštruktúry SOC umiestnenej v prístupovej infraštruktúre (Ak bude nutné implementovať samostatne logstashe a elasticsearch node, tak nasledovné riadky opisujú rovnaký stav pre každú prístupovú infraštruktúru):
5.1. inštalácia 2 ks logstash serverov v režime vysokej dostupnosti a integrácia s centrálnou infraštruktúrou SIEM,
5.2. inštalácia 1 ks elasticsearch pre potreby offline zaznamenávania logov z logstashov uvedených v bode 4.1.,
5.3. inštalácia 1 ks kibana serveru pre prácu s elasticsearch uvedeného v bode 4.2.
6. Konfigurácia zberu logov z prístupových infraštruktúr a detekčných pravidiel:
6.1. implementácia potrebných ingest pipelines pre zber jednotlivých logsourceov v rámci infraštruktúry SOC, ktorých zoznam vyplýva z DNR,
6.2. nastavenie zasielania zberaných prevádzkových logov do systému prevádzkového monitoringu 
a overenie ich príjmu,
6.3. nastavenie detekčných pravidiel a alertingu pre definované výpadky služieb, prípadne iné poruchy v rámci infraštruktúry, ako aj nastavenie jednotlivých dashboardov umožňujúcich sledovať aktuálnu prevádzkovú situáciu celej infraštruktúry SOC.

Zoznam výstupov pre aktivitu 2.5:
a. Plne funkčný a do riadnej prevádzky uvedený systém 5, ktorý poskytuje plnú funkcionalitu a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Systém 5).

Komponent č. 3: BEZPEČNOSTNÝ SOFTVÉR

3.1 Nástroj pre správu privilegovaných účtov

Predmetom tejto časti zákazky je dodanie a implementácia nástroja pre ochranu, správu a riadenie prístupov k privilegovaným identitám a účtom (ďalej len „bezpečnostný nástroj 3“) pre používateľov kľúčových systémov určených verejným obstarávateľom (najmä zamestnanci pracoviska SOC), vrátane integrovaného nástroja na riadenie privilegovaného prístupu a správy oprávnení na koncových zariadeniach, ktorý spĺňa požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.
Verejný obstarávateľ požaduje, aby licencia pre dodávaný bezpečnostný nástroj 3 podporovala (pokrývala) spolu minimálne 25 ks privilegovaných používateľov (v prípade rozlišovania interných a externých používateľov verejný obstarávateľ požaduje pokrytie pre minimálne 15 ks interných používateľov, tzn. zamestnancov verejného obstarávateľa, a pre minimálne 10 ks externých používateľov, tzn. zamestnancov tretích strán) a 10 ks nástroja na riadenie privilegovaného prístupu a správy oprávnení na koncových zariadeniach (tzv. Agenti) inštalovaného na serveroch určených verejným obstarávateľom v rámci DNR.
Verejný obstarávateľ požaduje vykonanie všetkých nevyhnutných implementačných, konfiguračných a testovacích úkonov, ktoré sú potrebné na uvedenie bezpečnostného nástroja 3 do riadnej prevádzky v zmysle dostupných funkcionalít, aplikovateľných bezpečnostných politík a odporúčaných pracovných postupov výrobcu uchádzačom ponúkaného technologického riešenia. Rozsah prác zahŕňa najmenej tieto postupy, resp. požiadavky (pozn. poradie uvedených postupov/požiadaviek je indikatívne):
1. Implementácia v prostredí MF SR (tzv. on premise inštalácia) z dôvodu kritickosti služieb v režime vysokej dostupnosti (tzv. High Availability). Implementácia bude vykonaná na dedikovaný fyzický server typ 4 a virtuálny server v súlade s DNR.
2. Implementácia repozitára alebo repozitárov citlivých údajov (tzv. password vault a pod.), aktivácia a konfigurácia jednotlivých modulov a funkcionalít bezpečnostného nástroja v súlade s požiadavkami verejného obstarávateľa.
3. Vytvorenie a konfigurácia administrátorských účtov pre správu bezpečnostného nástroja 3, definovanie rolí a oprávnení (napr. vytváranie, prideľovanie a schvaľovanie prístupov). Zriadenie používateľských účtov pre interných a externých používateľov, konfigurácia bezpečnej autentifikácie. 
4. Integrácia kľúčových systémov najmenej v rozsahu systémov budovanej infraštruktúry SOC, okrem nich verejný obstarávateľ môže požadovať zahrnutie aj ďalších systémov nespomenutých v rámci tohto opisu predmetu zákazky, a to v počte max. 2 ks, kde daný systém je zložený z jedného virtuálneho servera a vytvorenie privilegovaných účtov, ktoré budú spravované (napr. administrátorské účty, používateľské účty ku kľúčovým systémom, účty tretích strán) a ich vlastníkov. 
5. Integrácia bezpečnostného nástroja 3 a kľúčových systémov, import a onboardovanie privilegovaných účtov z jednotlivých kľúčových systémov do bezpečnostného nástroja 3. Pozn. predpokladaný počet kľúčových systémov vyplýva z počtu dodávaných systémov alebo bezpečnostných nástrojov definovaných v tomto dokumente.
6. Konfigurácia politiky správy hesiel, definovanie a nasadenie politiky automatickej rotácie hesiel pre onboardované účty, vrátane frekvencie zmien, pravidiel pre komplexnosť hesiel a notifikácií.
7. Inštalácia agenta nástroja na riadenie privilegovaného prístupu a správy oprávnení na koncových zariadeniach na vybraných kritických serveroch systémov, ako aj integrácia inštalovaných agentov na nasadený bezpečnostný nástroj 3. 
8. Zavedenie mechanizmov schvaľovania, elevácie práv a blokovania neautorizovaných aplikácií.
9. Aktivácia a konfigurácia zaznamenávania a ukladania všetkých aktivít vykonaných počas privilegovaných prístupov, vrátane ukladania záznamov zo všetkých aktivít vykonaných počas relácií (používateľských sessions) v kľúčových systémoch vrátane ich šifrovania, auditovania a možnosti spätného prehrávania. Zabezpečenie logovania všetkých akcií používateľov v kľúčových systémoch.

Verejný obstarávateľ požaduje registráciu licencie k bezpečnostnému nástroju 3 k účtu verejného obstarávateľa iba v prípade, ak to výrobca ponúkaného riešenia umožňuje.
Zoznam výstupov pre aktivitu 3.1:
a. Plne funkčný a do riadnej prevádzky uvedený bezpečnostný nástroj 3, ktorý poskytuje plnú funkcionalitu 
a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Bezpečnostný nástroj 3).

3.2 Nástroj pre spracovanie bezpečnostných udalostí

Predmetom tejto časti predmetu zákazky  je návrh, dodávka, implementácia, konfigurácia a testovanie centrálneho riešenia pre spracovanie a uchovávanie logovacích údajov (ďalej len „bezpečnostný nástroj 4“) z viacerých geograficky oddelených lokalít, postaveného na platforme ELK Stack v prostredí onpremise vlastneného verejným obstarávateľom. 
Obstarávateľ už v súčasnosti disponuje nasadeným riešením založeným na technológii ELK Stack, ktoré je plne funkčné, prevádzkované v prostredí verejného obstarávateľa a zároveň licencované na úrovni Platinum. Súčasťou prevádzkovaného riešenia je aj vyškolený interný tím administrátorov a analytikov, ktorý má praktické skúsenosti 
s konfiguráciou, údržbou, tvorbou detekčných pravidiel, vizualizácií a správou incidentov v rámci platformy Elastic Security (SIEM). Z dôvodu zabezpečenia kontinuity, interoperability a ochrany doterajších investícií (know-how, licencie, infraštruktúra, procedúry), ako aj eliminácie nutnosti reinžinieringu a migrácie do alternatívneho SIEM riešenia, je predmet zákazky navrhnutý tak, aby vychádzal z technológie ELK Stack a nadväzoval na už nasadené a overené komponenty. ELK Stack zároveň umožňuje licencovanie na základe počtu uzlov klastra, a nie podľa množstva spracovaných udalostí za sekundu (EPS), ako je to bežné u iných SIEM riešení. Tento model poskytuje lepšiu predvídateľnosť nákladov, jednoduchšie dimenzovanie riešenia a vyššiu flexibilitu pri spracovaní veľkých objemov dát – najmä v prostredí s kolísavým alebo rastúcim objemom logovacích údajov.
Bezpečnostný nástroj 4 bude po implementácii pozostávať z jedného centrálneho Elasticsearch klastru umiestneného v centrálnej infraštruktúre SOC, ktorý bude slúžiť ako hlavný bod pre zber, vyhľadávanie, analýzu, detekciu bezpečnostných udalostí a tvorbu vizualizácií a prehľadov. Z jednotlivých prístupových infraštruktúr budú logy odosielané prostredníctvom Logstash serverov, ktoré budú schopné dočasne uchovávať dáta v prípade výpadku spojenia so serverovým centrom. Na tento účel budú na jednotlivých lokalitách nasadené aj záložné inštancie Elasticsearch (licencované v režime Basic), ktoré budú slúžiť ako dočasné úložisko logovacích údajov 
v offline režime.  Po obnovení spojenia bude systém umožňovať automatizované spätné odosielanie (replikáciu alebo reindexáciu) logovacích údajov z lokálneho Elasticsearchu do centrálneho klastra. Minimálna požadovaná doba uchovávania (retencia) logov pre centrálny Elasticsearch klaster je 6 mesiacov alebo viac, v závislosti od disponibilnej kapacity úložiska. Minimálna požadovaná doba uchovávania (retencia) logov pre offline záložné Elasticsearch inštancie na jednotlivých lokalitách je 4 dni. 
Verejný obstarávateľ požaduje oddelenie logov z jednotlivých prístupových infraštruktúr prostredníctvom indexovania na tzv. logickej úrovni na základe jednoznačného značenia zamedzujúcemu zámeny logov jednotlivých prístupových infraštruktúr. 
Cieľové požiadavky na dostupnosť a výkon pre centrálny Elasticsearch klaster sú 99,99 %. V rámci požiadaviek na redundanciu a disaster recovery elasticsearch klastra verejný obstarávateľ požaduje, aby klaster obsahoval minimálne 3 elasticsearch uzly v móde master only rozmiestnené v rámci centrálnej core serverovej infraštruktúry (server typ 2) tak, aby na jednom serveri typ 2 bol umiestnený vždy len jeden elasticsearch uzol v móde master only.

Požadované licencie:
· trvanie licencie: 2 roky,
· rozsah licencie: 7 ks Elastic Search nodov v rámci klastra vo verzii Platinum.
Opis cieľového stavu architektúry SIEM založenom na ELK Stacku:
· Prístupová infraštruktúra SIEM:
· 2 ks logstash serverov v režme vysokej dostupnosti (HA režim) prostredníctvom loadbalancera zo sieťového prvku uvedeného v časti 2.1. Sieťová infraštruktúra Komponent č. 2 Platforma pre monitoring,
· 1 ks elasticsearch servera pre offline zálohu logov v licencii „Basic”,
· 1 ks kibana server pre prístup k offline zálohe.
· Centrálna infraštruktúra SIEM:
· 2 ks kibana serverov v režime vysokej dostupnosti (HA režim) prostredníctvom loadbalancera zo sieťového prvku uvedeného v časti  2.1. Sieťová infraštruktúra Komponent č. 2 Platforma pre monitoring,
· 2 ks logstash serverov v režme vysokej dostupnosti (HA režim) prostredníctvom loadbalancera zo sieťového prvku uvedeného v časti 2.1. Sieťová infraštruktúra Komponent č. 2 Platforma pre monitoring,
· 11 ks elastisearch serverov, z toho 3 ks budú dedikované výlučne ako master eligible, 4 ks budú licenčne pokryté z licencií, ktoré už verejný obstarávateľ vlastní a zvyšných 7 ks je predmetom obstarania.
Verejný obstarávateľ požaduje vykonanie všetkých nevyhnutných implementačných, konfiguračných a testovacích úkonov, ktoré sú potrebné na uvedenie bezpečnostného nástroja 4 do riadnej prevádzky v zmysle dostupných funkcionalít, aplikovateľných bezpečnostných politík a odporúčaných pracovných postupov výrobcu uchádzačom ponúkaného technologického riešenia. Rozsah prác zahŕňa najmenej tieto postupy, resp. požiadavky (pozn. poradie uvedených postupov/požiadaviek je indikatívne):
1. V rámci DNR navrhnúť architektúru a konfiguráciu SIEM-u založeného na elastic stack platforme podľa vyššie uvedeného cieľového stavu architektúry SIEM, ako aj analýzy ďalších informácii v rámci monitorovaných infraštruktúr.
2. Inštalácia centrálnej infraštruktúry SIEM v core infraštruktúre na virtuálnych serveroch linux redhat v prostredí VMware zahŕňajúca:
2.1. Inštalácia Elasticsearch serverov a základná konfigurácia zahŕňajúca:
· pomenovanie jednotlivých serverov klastra,
· určenie rolí jednotlivých uzlov klastra,
· nastavenie sieťovej komunikácie v klastri prostredníctvom TLS šifrovanej komunikácie,
· spustenie klastra a overenie funkčnosti klastra ako celku,
· nastavenie heap memory pre JVM a systémových parametrov aplikácie (file descriptor a iné).
2.2. Inštalácia Kibana serverov a základná konfigurácia zahŕňajúca:
· pomenovanie jednotlivých kibana serverov,
· nastavenie sieťovej TLS šifrovanej komunikácie s nainštalovaným elasticsearch klastrom uvedenom v bode 2.1. „Inštalácia Elasticsearch  serverov a základná konfigurácia zahŕňajúca”,
· spustenie a sprístupnenie kibana webového rozhrania,
· otestovanie prvotného prihlásenia do kibana rozhrania,
· generovanie unikátnych hesiel (nenechať pôvodné nastavené heslá) pre systémové účty,
· nastavenie režimu vysokej dostupnosti prostredníctvom loadbalancingu na sieťovom prvku v rámci core infraštruktúry SOC.
2.3. Inštalácia a základná konfigurácia logstash serverov:
· pomenovanie jednotlivých logstash serverov,
· nastavenie sieťovej TLS šifrovanej komunikácie s nainštalovaným elasticsearch klastrom a kibanami uvedenom v bode 2.1. a 2.2.,
· nastavenie režimu vysokej dostupnosti prostredníctvom loadbalancingu na sieťovom prvku v rámci core infraštruktúry SOC. 
2.4. Dokončenie konfigurácie ELK (Elasticsearch, Logstash, Kibana) stacku:
· inicializácia SIEM modulu (Elastic security) v rámci kibana serveru,
· nastavenie index patternov pre prácu z logmi tak, aby boli logy jednotlivých prístupových infraštruktúr, ako aj logy verejného obstarávateľa jednoznačne identifikovateľné a navzájom oddelené vo svojich indexoch,
· nastavenie oprávnení pre roly v rámci role-based access control (RBAC) a vytvorenie používateľských účtov,
· nastavenie vizualizácii a dashboardov,
· nastavenie alertingu respektíve automatického vytvárania prípadov (cases).
3. Migrácia cca. 20 používateľských účtov (vrátane technických účtov), 10 používateľských rolí, cca. 500 detekčných pravidiel, 20 pipeline, logov, dát o detegovaných prípadoch z existujúceho elasticsearch klastra 
v rámci infraštruktúry verejného obstarávateľa, ako aj presun tokov jednotlivých logsource-ov z infraštruktúry verejného obstarávateľa do inštalovaného elasticsearch klastra v bode 2 „Inštalácia centrálnej infraštruktúry SIEM”. Zároveň súčasťou migračných prác budú aj práce potrebné pre presmerovanie toku logov zberaných 
z inej lokality prostredníctvom už vybudovanej infraštruktúry, ako je opísaná v opise cieľového stavu architektúry SIEM, konkrétne prístupová infraštruktúra. Migrované logstash ingest pipelines je možné kopírovať aj pre potreby prístupových infraštruktúr. Momentálne je k dispozícii 15 ingest pipelines.
4. Nastavenie zasielania udalostí (logov) zo všetkých systémov, komponentov infraštruktúry a bezpečnostných nástrojov uvedených v tomto dokumente do bezpečnostného nástroja 4, vrátane konfigurácie výstupov logov a ich formátov v súlade s logovacím štandardom a konfiguráciou detekčných scenárov (use cases) v rozsahu realizovanom podľa tohto dokumentu pre jednotlivé prístupové infraštruktúry.
5. Inštalácia prístupovej infraštruktúry SIEM (rovnaká pre každú prístupovú infraštruktúru):
5.1. inštalácia 2 ks logstash serverov v režime vysokej dostupnosti a integrácia s centrálnou infraštruktúrou SIEM.,
5.2. inštalácia 1 ks elasticsearch pre potreby offline zaznamenávania logov z logstash serverov uvedených 
v bode 5.1.,
5.3. inštalácia 1 ks kibana serveru pre prácu s elasticsearch v bode 5.2.
6. Konfigurácia zberu logov zo systémov nachádzajúcich sa v infraštruktúre SOC, ktoré boli implementované 
v rámci tohto opisu predmetu zákazky.
7. Konfigurácia zberu logov z prístupových infraštruktúr a detekčných pravidiel:
7.1.  implementácia potrebných ingest pipelines pre zber jednotlivých logsourceov potrebných pre detekčné pravidlá v rámci navrhovaných use cases, ktorých zoznam vyplýva z analýzy uvedenej v aktivite č. 1.1 Analýza prístupových infraštruktúr na logstash serveroch uvedených v bode 5.1.,
7.2. normalizácia a štrukturalizácia logov do Elastic common schema (ECS),
7.3. nastavenie zasielania zberaných logov do centrálnej infraštruktúry SIEM a overenie ich príjmu,
7.4. nasadenie detekčných pravidiel v rámci centrálneho elasticsearch klastra uvedeného v bode 2, vyplývajúcich z navrhovaných use cases z aktivity č. 1.1 Analýza prístupových infraštruktúr a overenie funkčnosti detekčných pravidiel, či vykazujú funkčnosť v rámci kibana rozhrania, ako aj či dané detekčné pravidlá majú k dispozícii všetky potrebné logy.
8. Nastavenie prevádzkového monitoringu pomocou zasielania systémových logov do samostatného elastic klastra určeného pre prevádzkový monitoring a sledovanie stavu infraštruktúry a systémov SOC uvedeného 
v kapitole 2.5. Systém pre prevádzkový monitoring.

Zoznam výstupov pre aktivitu 3.2:
a. Plne funkčný a do riadnej prevádzky uvedený bezpečnostný nástroj 3, ktorý poskytuje plnú funkcionalitu 
a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Bezpečnostný nástroj 4).

3.3 [bookmark: _Hlk197433540]Nástroj pre sieťový bezpečnostný monitoring

[bookmark: _Hlk197867096]Predmetom tejto časti predmetu zákazky je dodanie a implementácia nástroja pre bezpečnostný monitoring sieťovej komunikácie, detekciu anomálií a analýzu dát v reálnom čase (ďalej len „bezpečnostný nástroj 5“), ktorého technické riešenie (hardvérové alebo softvérové komponenty) zahŕňa zber a analýzu sieťovej komunikácie vrátane detekcie kybernetických bezpečnostných incidentov, prevádzkových incidentov a sieťových anomálií a spĺňa všetky požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek. 
Verejný obstarávateľ požaduje implementáciu bezpečnostného nástroja 5 (spolu so všetkými jeho komponentmi potrebnými na dosiahnutie plnej funkcionality) na spolu 3 prístupových infraštruktúrach, pričom navrhované technické riešenie musí obsahovať všetky potrebné komponenty (napr. sondy, kolektory, senzory alebo iné, v závislosti od uchádzačom ponúkaného technologického riešenia a architektúry) a komplexne pokrývať všetky požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.
Verejný obstarávateľ požaduje, aby licencia pre dodávaný bezpečnostný nástroj 5 podporovala (pokrývala) bezpečnostný monitoring sieťovej komunikácie pre spolu minimálne 3 samostatné prístupové infraštruktúry. Bezpečnostný nástroj 5 musí vzhľadom na sieťovú topológiu prístupových infraštruktúr pozostávať minimálne 
z 3 ks sieťových kolektorov, ktoré analyzujú sieťovú komunikáciu. Presný počet sond musí zohľadňovať minimálne počet lokalít pre jednotlivé prístupové infraštruktúry uvedené v Kapitole 4. Licenčné podmienky.
Verejný obstarávateľ požaduje, aby bezpečnostný nástroj 5 umožňoval uchovávať v sebe pol roka záznamov 
zo sieťovej prevádzky, ako aj detegovaných anomálii respektíve incidentov.
Verejný obstarávateľ požaduje vykonanie všetkých nevyhnutných implementačných, konfiguračných a testovacích úkonov, ktoré sú potrebné na uvedenie bezpečnostného nástroja 5 do riadnej prevádzky v zmysle dostupných funkcionalít, aplikovateľných bezpečnostných politík a odporúčaných pracovných postupov výrobcu uchádzačom ponúkaného technologického riešenia. Rozsah prác zahŕňa najmenej tieto postupy, resp. požiadavky (pozn. poradie uvedených postupov/požiadaviek je indikatívne):
1. Implementácia jednotlivých komponentov bezpečnostného nástroja 5  na každej z prístupových infraštruktúr zahŕňa:
1.1. Nasadenie sieťovej sondy zahŕňa:
· fyzické umiestnenie a zapojenie zariadenia do sietí na prístupovej infraštruktúre alebo inom mieste určenom verejným obstarávateľom, 
· integrácia so sieťovou infraštruktúrou prostredníctvom bezpečnostného nástroja 1, 
· oživenie zariadení vrátane overenia dostupnosti aktualizácie firmwaru a v prípade existencie aktualizácii, ich inštalácia, 
· prvotná sieťová konfigurácia, zmena prednastaveného administrátorského hesla na silné heslo, konfigurácia prístupu cez HTTPS,
· kontrola doručovania prichádzajúcich sieťových tokov zo SPAN portov sieťových zariadení,
· nastavenie exportu tzv. flows do sieťového kolektora pre prístupovú infraštruktúru. 
1.2. Nasadenie sieťového kolektoru vo virtualizovanom prostredí systému 1 zahŕňa:
· inštalácia,
· prvotná sieťová konfigurácia, zmena prednastaveného administrátorského hesla na silné heslo, konfigurácia prístupu cez HTTPS,
· priradenie zdroja tzv. flows zo sieťovej sondy,
· nasadenie systému na detekciu anomálií v sieťovej komunikácii v plnom rozsahu, ktorý umožňuje licenčný model,
· aktivácia analýz, definovanie politík detekcie anomálií, nastavenie retencie dát a záloh.
2. V rámci implementačných prác verejný obstarávateľ okrem implementácie bezpečnostného nástroja 5 na jednotlivých prístupových infraštruktúrach požaduje aj úpravu konfigurácie existujúceho a v súčasnosti prevádzkovaného riešenia Progress Flowmon v centrálnej časti platformy pre monitoring v spojitosti 
s vybudovanou časťou infraštruktúry v rámci tohto projektu. Rekonfigurácia bude prebiehať na zariadeniach Flowmon Probe 4000, Collector R1-2000 a ADS Standard.

Zoznam výstupov pre aktivitu 3.3:
a. Plne funkčný a do riadnej prevádzky uvedený bezpečnostný nástroj 5 na každej z prístupových lokalít, ktorý poskytuje plnú funkcionalitu a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Bezpečnostný nástroj 5).
b. Upravená konfigurácia existujúceho a v súčasnosti prevádzkovaného riešenia Progress Flowmon 
v centrálnej časti platformy pre monitoring.

3.4 Nástroj pre správu zraniteľností

Predmetom tejto časti predmetu zákazky je dodanie a implementácia nástroja pre správu zraniteľností (ďalej len „bezpečnostný nástroj 6“), ktorý je určený na centralizovanú správu bezpečnostných zraniteľností IT aktív a spĺňa všetky požiadavky definované v tomto dokumente a Prílohe č. 2 Zmluvy Špecifikácia požiadaviek.
Verejný obstarávateľ požaduje, aby bezpečnostný nástroj 6 poskytoval jednotný prehľad o bezpečnostných zraniteľnostiach IT aktív na úrovni jednotlivých zariadení a umožňoval vykonávanie bezagentového skenovania bezpečnostných zraniteľností všetkých druhov komponentov, ktoré majú pridelenú IP adresu a skenovanie bezpečnostných zraniteľností pomocou agentov nainštalovaných na spravovaných zariadeniach.
Verejný obstarávateľ požaduje, aby licencia pre bezpečnostný nástroj 6 umožňovala správu a skenovanie minimálne 800 IP adries, inštaláciu neobmedzeného počtu agentov na koncové zariadenia a inštaláciu neobmedzeného počtu skenerov zraniteľností.
Verejný obstarávateľ požaduje vykonanie všetkých nevyhnutných implementačných, konfiguračných a testovacích úkonov, ktoré sú potrebné na uvedenie bezpečnostného nástroja 6 do riadnej prevádzky v zmysle dostupných funkcionalít, aplikovateľných bezpečnostných politík a odporúčaných pracovných postupov výrobcu uchádzačom ponúkaného technologického riešenia. Rozsah prác zahŕňa najmenej tieto postupy, resp. požiadavky (pozn. poradie uvedených postupov/požiadaviek je indikatívne):

1. [bookmark: _Hlk206515515]Inštalácia manažment konzoly v tzv. core infraštruktúre na virtuálnom serveri Linux Redhat (systém 3) zahŕňajúca:
· Počiatočnú konfiguráciu systému ako nahranie licenčného súboru, nastavenie SSL certifikátu, zabezpečenie admin účtu so silným heslom.
· Nastavenie tzv. Role-based access control (RBAC), vrátane definovania jednotlivých rolí 
a prístupových práv (napr. administrátor, audítor, operátor a pod.) vyplývajúce z DNR.
· Vytvorenie skenovacích profilov, vytvorenie plánu jednotlivých skenov zraniteľností, pravidlá pre výstrahy a upozornenia (napr. objavené kritické zraniteľnosti, zlyhanie skenu zraniteľnosti a pod.).
· Vytvorenie šablóny pre reporty, a to na úrovni pre manažment ako high level prehľad o zistených zraniteľnostiach s možnosťou prispôsobenia podľa požiadaviek verejného obstarávateľa 
(napr. zodpovedné osoby) a technické reporty pre správcov s opisom jednotlivých zraniteľností, návrhom na ich odstránenie. Reporty budú musieť zároveň byť osobitne generované pre každú prístupovú infraštruktúru osobitne.
2. Inštalácia jednotlivých skenerov zraniteľnosti zahŕňa:
· Verejný obstarávateľ požaduje v rámci budovanej platformy na monitoring inštaláciu 1 až 4 skenerov zraniteľností na každej z prístupových infraštruktúr/v pracoviska SOC v závislosti od výslednej segmentácie siete uvedenej v DNR. Tieto skenery zraniteľností budú inštalované na operačné systémy Linux Redhat (systém 3).
· Verejný obstarávateľ požaduje v rámci riadenia zraniteľností prístupových infraštruktúr inštaláciu 
1 až 10 skenerov pre každú z prístupových infraštruktúr v závislosti od ich potrieb a DNR. Konečný počet skenerov bude závisieť od architektúry siete a bezpečnostných obmedzení vyplývajúcich 
z komunikačnej a procesnej štruktúry tej ktorej prístupovej infraštruktúry. Tieto skenery zraniteľností budú inštalované v prostredí prístupovej infraštruktúry na ich operačné systémy Windows Server alebo Linux v závislosti od ich kapacít a disponibilných možností.
· Nastavenie webového rozhrania skeneru, ktoré bude prístupné len cez zabezpečený protokol HTTPS.
· Nastavenie silného prístupového hesla ku skeneru zraniteľností vrátane viacfaktorovej autentifikácie.
· Nastavenie centralizovaného manažmentu všetkých skenerov zraniteľností tzv. režim managed scanner prostredníctvom centrálnej konzoly vrátane možnosti lokálnej správy v prípade neočakávanej udalosti.
· Nastavenie pravidelných aktualizácií databáz skenerov zraniteľností na najaktuálnejšiu verziu databázy zraniteľností tak, aby aktualizácia prebehla pred spustením plánovaného skenu zraniteľností (plánovaná periodicita skenov je 1 x denne).
· Nastavenie zasielania logov do bezpečnostného nástroja 4, ako aj nastavenie alertovania v rámci manažment konzoly pre prípad napr. objavenia nového zariadenia v sieti. 

Zoznam výstupov pre aktivitu 3.4:
a. Plne funkčný a do riadnej prevádzky uvedený bezpečnostný nástroj 6, ktorý poskytuje plnú funkcionalitu a spĺňa minimálne požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek (časť Bezpečnostný nástroj 6).

Komponent č. 4: EXPERTNÉ SLUŽBY

4.1 Expertné služby
Verejný obstarávateľ požaduje dodanie expertných služieb podľa potreby a vystavených objednávok v zmysle Zmluvy v maximálnom rozsahu 100 človekodní (1 človekodeň = 8 hodín), ktoré požaduje dodať prostredníctvom expertov uvedených v dokumente Odborné požiadavky na kľúčových expertov. 
Predmetom expertných služieb je nasledujúci súhrn činností:
1. Ladenie bezpečnostných nástrojov 1-6 a systémov 1-4, znižovanie false positive ratio, optimalizácia prevádzky.
2. Poskytovanie expertných služieb a poradenskej činnosti podľa požiadaviek verejného obstarávateľa.
3. Technická, metodická a procesná podpora prevádzky, vrátane riešenia prevádzkových incidentov, zlepšovania výkonnosti a adaptácie systému na nové požiadavky vyplývajúce z procesu ladenia poskytovaných služieb SOC.
4. Záručná a pozáručná podpora:
· Odstraňovanie chýb, nefunkčností a anomálií v systéme.
· Oprava zistených nedostatkov v súlade so záručnými podmienkami.
· Poskytovanie hotfixov a inštalácia bezpečnostných záplat bezodkladne po nahlásení zraniteľností.
· Optimalizácia a vylepšenia bezpečnostných nástrojov alebo systémov:
· analýza výkonnosti bezpečnostných nástrojov alebo systémov pravidelne v intervale určenom verejným obstarávateľom, minimálne raz mesačne (spravidla ku koncu kalendárneho mesiaca), 
a návrhy na jeho zlepšenie, ktoré budú vykonávané v poradí od tých, čo majú najväčší vplyv 
na výkonnosť systému po tie s najmenším vplyvom,
· úpravy existujúcich funkcionalít na základe spätnej väzby pri poskytovaní jednotlivých služieb SOC,
· implementácia nových funkcionalít a integrácií na základe zmien v legislatíve alebo biznisových procesoch v rámci SOC. 
· Podpora používateľov a školenia:
· poskytovanie používateľskej a technickej podpory,
· konzultačné služby pre správne a efektívne používanie systému.
5. Prevádzkový monitoring a správa systému:
· Kontinuálne monitorovanie prevádzky systému a identifikácia potenciálnych problémov.
· Správa infraštruktúry.
· Riešenie prevádzkových incidentov v stanovených časových rámcoch.
· L1 a L2 prevádzkový support a riešenie problémov k dodanému privilege access management (PAM) produktu.

Požadovaná forma plnenia: na mieste (tzv. on-site), vzdialene (online) alebo hybridne.

Požadované výstupy:
· Pravidelné mesačné reporty o stave a výkonnosti systému.
· Dokumentácia zmien a optimalizácií.
· Záznamy o vyriešených incidentoch a ich analýza.


Kapitola 3. IMPLEMENTAČNÉ SLUŽBY

3.1 IMPLEMENTAČNÁ FÁZA
Implementačná fáza zahŕňa vypracovanie všetkých výstupov a všetky inštalačné a konfiguračné práce definované v Kapitole 2. Opis predmetu zákazky. Implementačná fáza končí zaškolením personálu oddelenia SOC.
Verejný obstarávateľ požaduje pred začiatkom realizácie každej z  projektových aktivít vypracovanie rozvrhu/harmonogramu prác, ktorý zahŕňa opis realizovaných technologických postupov, indikatívne termíny, požiadavky na súčinnosť a závislosti v prípade, že boli identifikované. Rozvrh/harmonogram prác je zhotoviteľ povinný s verejným obstarávateľom s dostatočným predstihom konzultovať a pred začiatkom realizácie jednotlivých projektových aktivít ho písomne predložiť verejnému obstarávateľovi na schválenie (napr. e-mailom). Zhotoviteľ a verejný obstarávateľ sú povinní sa počas realizácie zákazky riadiť schváleným detailným rozvrhom/harmonogramom prác (termíny uvedené v časti 3.3 Harmonogram tejto kapitoly nie sú dotknuté).
Zariadenia, ktoré má verejný obstarávateľ v správe a ktoré bude potrebné konfigurovať, požaduje verejný obstarávateľ konfigurovať vo svojich priestoroch, kým nebude funkčne implementovaný bezpečnostný nástroj 3, ktorý umožní vzdialené prístupy a ich nahrávanie.
Zhotoviteľ nesie výhradnú zodpovednosť za výber vhodného technického postupu a realizáciu konkrétnych krokov pri implementácii jednotlivých výstupov, ktoré sú definované v Kapitole 2. Opis predmetu zákazky. Zhotoviteľ je povinný zvoliť také riešenia, ktoré budú v súlade s aktuálne uznávanými odbornými štandardmi a osvedčenými postupmi (best practices) v oblasti kybernetickej bezpečnosti a IT.
Verejný obstarávateľ požaduje zabezpečiť realizáciu IT projektu minimálne prostredníctvom expertov uvedených 
v dokumente Odborné požiadavky na kľúčových expertov. Jednotliví experti musia participovať na aktivitách IT projektu minimálne v rozsahu zodpovedajúcemu odbornej náročnosti. Úspešný uchádzač je povinný zabezpečiť zapojenie kľúčových expertov v rozsahu určenom verejným obstarávateľom.
Zoznamy implementačných služieb uvedené v tomto Opise predmetu zákazky predstavujú minimálny požadovaný rozsah prác a ich poradie je indikatívne. Verejný obstarávateľ si vyhradzuje právo požadovať úpravu alebo doplnenie implementačných činností, pokiaľ to bude nevyhnutné pre funkčnosť diela a v súlade s odbornými štandardmi, a to bez navýšenia ceny za dielo. Implementačné služby musia prebiehať v súlade s požiadavkami verejného obstarávateľa a ak nie sú, tak po predchádzajúcej konzultácii s ním.
Verejný obstarávateľ môže schváliť drobné odchýlky alebo zmeny v navrhovanej technologickej architektúre 
a inštalačných prácach, ktoré sú definované v tomto dokumente alebo budú definované v DNR, ak sú tieto úpravy nevyhnutné z dôvodu špecifických technologických postupov, požiadaviek na funkcionalitu či kompatibilitu informačných systémov v správe verejného obstarávateľa. Takéto zmeny musia byť odôvodnené potrebou zabezpečiť plnú funkčnosť, spoľahlivosť a súlad diela s cieľovým stavom, pričom nesmú zásadne meniť podstatu riešenia ani prekročiť dohodnutý rozsah diela.
Vypracovanie technickej a používateľskej dokumentácie obsahujúcej postupy pre správu sieťovej infraštruktúry zahŕňajúcej proces aktualizácie, postup korektného vypínania a zapínania celej infraštruktúry, ako aj plány pre riešenie technických závad, ako aj zaškolenie personálu verejného obstarávateľa k správe daných zariadení. Dokumentácia musí pozostávať zo všeobecnej časti, ktorá poskytuje informácie o prepájaní jednotlivých technológií a systémov do funkčného celku a jednotlivých častí, z ktorých každá časť zodpovedá konkrétnym technológiám 
a ich konfigurácii. Cieľom je možnosť rozdeliť dokumentáciu jednotlivým osobám zodpovedným za správu konkrétnej technológie spolu so zachovaním princípu prístupu k informáciám na báze potreby vedieť pre vykonanie svojej práce (need to know).
Verejný obstarávateľ požaduje, aby zhotoviteľ pri poskytovaní implementačných služieb z bezpečnostných dôvodov využíval bezpečnostný nástroj 3 s aktivovaným tzv. nahrávaním sessions od momentu jeho uvedenia do prevádzky.
Testovacie scenáre musia okrem štandardného overenia funkčnosti obsahovať aj testovanie neštandardných situácii, ako sú výpadky, aby sa overilo, či dokážu bezpečnostné nástroje alebo systémy v režime vysokej dostupnosti  udržať schopnosť prevádzky aj v prípade, ak vypadne jeden z dvojice. Súčasťou odovzdania pri každom výstupe je aj testovanie a odovzdanie protokolu o testovaní.
V prípade, ak si viacnásobná implementácia vyžiada pre zjednodušenie vytvorenie inštalačnej šablóny systému tzv. Golden image, verejný obstarávateľ požaduje v rámci odovzdania diela odovzdať aj tieto inštalačné šablóny. 
Doručenie komplexnej technickej dokumentácie v elektronickej forme k dodanému riešeniu v rozsahu: 
a. Používateľská príručka. 
b. Príručka pre administrátorov a integrácie. 
c. Prevádzkový opis a pokyny pre servis a údržbu. 
d. Pokyny pre obnovu v prípade výpadku alebo havárie (Havarijný plán).
Kvalitatívne požiadavky na technickú dokumentáciu:
· Dokumentácia je dostupná v anglickom alebo slovenskom jazyku. 
· Dokumentácia je k dispozícii pre každú funkciu dodávanej technológie. 
· Dokumentácia sa aktualizuje spolu s novou verziou/funkciou dodávanej technológie.

ZAŠKOLENIE PERSONÁLU VEREJNÉHO OBSTARÁVATEĽA

Na zabezpečenie plynulého odovzdania implementovaných bezpečnostných nástrojov do prevádzky zhotoviteľ zabezpečí zaškolenie odborných zamestnancov verejného obstarávateľa z  pohľadu práce s bezpečnostnými nástrojmi, ich predstavenie a oboznámenie so zavedenými nastaveniami a  pravidlami, závislosťami a integráciami s  inými informačnými systémami, ich úpravami a  prispôsobením, používateľským prostredím v  ovládacích konzolách, požiadavku na bezpečnú prevádzku (aktualizácie, patchovanie, troubleshooting, kontaktovanie supportu, popr. iná údržba systémov), a  to:
· V rozsahu spolu minimálne 10 človekodní (1 človekodeň = 8 hodín, počítané po celých hodinách), rozvrhnuté podľa požiadaviek verejného obstarávateľa; do tohto rozsahu sa nezapočítava čas vynaložený na transfer know-how počas implementácie bezpečnostných nástrojov a poskytovaní služieb, ktoré sú definované v časti Implementačná fáza tejto kapitoly.
· Prostredníctvom on-site experta v priestoroch verejného obstarávateľa. 



AKCEPTAČNÉ KONANIE

Každý výstup Implementačnej fázy je predmetom samostatného akceptačného konania. Zhotoviteľ je na požiadanie verejného obstarávateľa povinný poskytnúť primeranú odbornú súčinnosť pri testovaní a overení správnosti konfigurácií podľa Kapitoly 2. Opis predmetu zákazky alebo Prílohy č. 2 Zmluvy Špecifikácia požiadaviek. Akceptačné konanie pozostáva z:
· Potvrdenia preberacieho protokolu a overenia naplnenia požiadaviek. Verejný obstarávateľ má na posúdenie, kontrolu, testovanie a  akceptáciu výstupov 15 pracovných dní. V  prípade zistenia nedostatkov alebo pripomienok verejný obstarávateľ písomne informuje zhotoviteľa o  nedostatkoch a vráti mu výstup na prepracovanie s určením primeranej lehoty na nápravu, nie menej ako 5 pracovných dní. Odstránenie vád, ktoré budú zistené po ukončení akceptačného konania, sa riadi ustanoveniami Zmluvy.
· V prípade nevznesenia žiadnych pripomienok zo strany verejného obstarávateľa strany následne pristúpia k podpisu akceptačného protokolu.

3.2 POSTIMPLEMENTAČNÁ FÁZA
Po dodaní a akceptácii jednotlivých výstupov zhotoviteľ zabezpečí postimplementačnú podporu, ktorá začína plynúť pre každý systém a bezpečnostný nástroj individuálne, vždy odo dňa nasledujúceho po dni akceptácie príslušného výstupu. Služby postimplementačnej podpory skončia súčasne pre všetky systémy a bezpečnostné nástroje, 
a to uplynutím 36 mesiacov od účinnosti Zmluvy. Týmto nie je dotknutá dĺžka platnosti licencií podľa Kapitoly 4. Licenčné podmienky.
Úspešný uchádzač v rámci licenčného obdobia zabezpečuje, aby došlo k naplneniu podpory (tzv. supportu) v rozsahu požiadaviek definovaných v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek počas obdobia platnosti licencie jednotlivých systémov a bezpečnostných nástrojov.

3.3 HARMONOGRAM
Verejný obstarávateľ požaduje priebežné odovzdávanie výstupov definovaných v Kapitole 2. Opis predmetu zákazky na základe akceptačného konania, a to najneskôr v termínoch podľa míľnikov uvedených v nasledujúcom harmonograme (tzv. fakturačné míľniky):

	Míľnik
	Predmet
	Termín

	Míľnik č. 1
	Komponent č. 1: Analýza
	Najneskôr do 4 mesiacov od účinnosti Zmluvy

	Míľnik č. 2
	Komponent č. 2: Platforma pre monitoring
	Najneskôr do 6 mesiacov od účinnosti Zmluvy

	Míľnik č. 3
	Komponent č. 3: Bezpečnostný softvér (výstupy pre aktivitu č. 3.1)
	Najneskôr do 7 mesiacov od účinnosti Zmluvy

	Míľnik č. 4
	Komponent č. 3: Bezpečnostný softvér (výstupy pre aktivitu č. 3.2, 3.3 a 3.4)
	Najneskôr do 18 mesiacov od účinnosti Zmluvy

	Míľnik č. 5
	Komponent č. 4: Expertné služby
	Najneskôr do 36 mesiacov od účinnosti Zmluvy



Termíny plnenia a spôsob realizácie expertných služieb, ktoré sú definované v rámci Komponentu č. 4 Expertné služby, sa riadia článkom 4 Zmluvy.
Termín ďalších fakturačných míľnikov za poskytnutie licencie na 2. licenčné obdobie v zmysle bodu 5.9 Zmluvy nastáva po uplynutí prvého licenčného obdobia.


Kapitola 4. LICENČNÉ PODMIENKY

Požadovaná dĺžka licenčného obdobia pre systémy 1 až 5 a bezpečnostné nástroje 1 až 6 je 24 mesiacov od dátumu aktivácie licencií každého bezpečnostného nástroja s možnosťou opcie predĺžiť platnosť všetkých aktivovaných licencií spoločne alebo len niektorej z nich jedenkrát o ďalších 12 mesiacov.
Verejný obstarávateľ tiež požaduje, aby licencie pre dodávané bezpečnostné nástroje, systémy a ich podpora umožňovali využívať všetky funkčné, nefunkčné alebo technické požiadavky definované v Prílohe č. 2 Zmluvy Špecifikácia požiadaviek alebo v tomto dokumente. Súčasťou dodania každého riešenia alebo zariadenia je aj registrácia zakúpených licencií alebo zariadení k účtu verejného obstarávateľa, ak v tomto dokumente nie je uvedené inak.

Informácie o troch prístupových infraštruktúrach, u ktorých verejný obstarávateľ požaduje :

	(*)
	Prístupová infraštruktúra č. 1
	Prístupová infraštruktúra č. 2
	Prístupová infraštruktúra č. 3

	Počet koncových bodov
	120 až 150
	220 až 250
	70 až 100

	Počet IP adries
	250 až 300
	420 až 460
	600 až 650

	Počet lokalít pre zapojenie sieťovej sondy
	1
	3
	2

	Počet zariadení s voľným SPAN portom pre zber sieťových tokov na jednu lokalitu
	2
	2
	1

	Kapacita a médium siete na lokalitách pre SPAN porty
	1 Gb/s metalický prepoj
	1 Gb/s metalický prepoj
	1 Gb/s metalický prepoj


    *Uvedené sú minimálne požadované hodnoty
Pozn. Predpokladaný denný objem dát generovaných denne zo SPAN portov na jednotlivých prístupových infraštruktúrach sa pohybuje od 0,05 Gbps do 0,4 Gbps.
Interné
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