Distribucia SP? Akciova spoloénost’

Platennicka 2, 821 09 Bratislava

Akciova spoloénost’ je zapisana v Obchodnom registri Mestského sidu Bratislava lll, oddiel Sa, viozka cislo 3481/B.

Vsetkym znamym zaujemcom

Vas list ¢islo / zo dria Nase ¢islo Vybavuje / linka Bratislava
KR-NZ-0370-25 Mgr. Cehlar 13.05.2026

Vec: Odpoved na ziadost’ o vysvetlenie

Obstaravatel: SPP - distribticia, a.s., so sidlom: Platennicka 2, 821 09 Bratislava, ICO: 35 910 739
(dalej len ako ,Obstaravatel) v suvislosti s verejnym obstaravanim na zakazku: Sluzba SOC -
dohladové centrum pre bezpeénost IT v SPP-D, vyhlaseni na zaklade Oznamenia o vyhlaseni
verejného obstaravania zverejneného v Uradnom vestniku Eurdpskej tnie S 46/2026, &islo uverejnenia
oznamenia: 163266-2026 dna 09.03.2026 a vo Vestniku verejného obstaravania ¢. 48/2026 pod €. 3558
- MRS dria 10.03.2026 (dalej len ,zakazka“ alebo ,sttaz”), obdrzal v zmysle § 48 zakona ¢. 343/2015
Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
(dalej len ,ZVO®) od zaujemcu/ov poziadavkuly na vysvetlenie informacii potrebnych na
vypracovanie ponuky, navrhu a na preukazanie splnenia podmienok uc¢asti, konkrétne:

Otazka ¢. 2

Vykonal obstaravatel internd analyzu logovacich schopnosti koncovych OT zariadeni (RTU, plynomery,
prepocitavace, a pod.) ?

1. Co v pripade, ked OT zariadenia nepodporuji logovanie a negeneruju Ziadne bezpe&nostné
logy podla standardizovanych protokolov cez beZne akceptované rozhrania, ako
su Syslog (definovany v RFC 5424)?

Odpoved’c. 2

Vitazny uchadza¢ ako poskytovatel SOC (dalej aj len ako ,dodavatel) nebude zodpovedny za
kompatibilitu zariadeni monitorovanych v SIEM obstaravatela. Technické detaily a navrhy na spdsoby
monitorovania zo strany dodavatela SOC budu rieSené v analytickej faze, ktoru predpoklada a blizSie
je opisana v ramci prilohy €. 7 Sutaznych podkladov Opis predmetu zakazky (Technické zadanie), ako
aj v ramci prilohy €. 7 Sutaznych podkladov Zmluva a jej prilohy (dalej len ako ,analyticka faza®).

OT zariadenia, pokial nebudu priamo monitorovatelné, budu monitorované v SIEM, napr. cez analyzu
netflow ziskaného zo vstupného routra/firewallu.

Otdzka ¢. 3

V pripade, Ze koncové OT zariadenia nepodporuju Syslog, je mozné vykonavat analyzu udalosti
pomocou kompenzacnych rieSeni v podobe pasivnych (Network Security Monitoring - NSM) alebo
tiez znamych ako OT IDS?

Odpoved’é. 3
Dodavatel SOC nebude zodpovedny za kompatibilitu zariadeni monitorovanych v SIEM obstaravatela.

Technické detaily a navrhy na spdsoby monitorovania zo strany dodavatela SOC budu rieSené
v analytickej faze.



Otadzka ¢. 4

Vie obstaravatel poslat presné modely a typové oznacenia (RTU, plynomery, prepocitavace, a pod.)
OT zariadeni v predmete monitoringu?

Odpoved’é. 4

Dodavatel SOC nebude zodpovedny za kompatibilitu zariadeni monitorovanych v SIEM obstaravatela.
Technické detaily a navrhy na spdsoby monitorovania zo strany dodavatela SOC budu rieSené
v analytickej faze.

Otazka ¢. 5

Aké su poziadavky na rozsah zaznamenavanych udalosti z koncovych OT zariadeni (RTU, plynomery,
prepoditavade, a pod.) (Co logovat) ? Vie obstaravatel presne zadefinovat kategérie bezpeénostnych
udalosti ako napriklad:

1. Uspe$né aj nelspesné pokusy o prihlasenie,
Odhlasenia,
Vytvaranie a odstrafiovanie uctov

2

3

4. Firmware upload/download
5. RTU CPU STOP/START

6

Zmeny konfiguracie a logiky (zmena set pointov, Upravy riadiacej logiky)

Odpoved’c. 5

Technické detaily a navrhy na spdsoby monitorovania zo strany dodavatela SOC budu rieSené
v analytickej faze. Analyticka faza je na to aby, dodavatel SOC dal tieto odporu€ania a podielal sa na
ich implementacii.

Otadzka €. 6

Aké su architektonické poZiadavky na zber, agregéaciu a bezpecnost logov z OT do IT prostredia ?

1. Niektoré starSie plynomery a prepocCitavace (Purdue Level 0) zvy&ajne nemaju TCP/IP
konektivitu a schopnost generovat Syslog. Komunikuju so systémom cez sériové linky
(Modbus RTU, M-Bus). Su sériové zariadenia pozadované monitorovat’ ?

2. Ma obstaravatel definované zény podla Purdue Model IEC 62443 v OT sieti? Existuje OT DMZ
357

3. Je nasadeny firewall na IT / OT perimetri?

4. Je nasadeny OT firewall na urovni Level 2 alebo Level 3 Purdue Modelu? (Medzi OT
zariadeniami v predmete monitoringu a IT/OT firewallom)

5. Akceptuje obstaravatel dvojstupriovy zabezpeéeny zber logov z OT zariadeni a to najprv
nasadenim OT syslogu, ktory bude cez jednosmerna datovu diddu preposiet logy do IT SIEMu
Splunk?

Odpoved’'é. 6

Technické detaily a navrhy na spésoby monitorovania zo strany dodavatela SOC budu rieSené
v analytickej faze.
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Otdzka €. 7

Ma obstaravatel inStalovany Splunk oT add-on pre kontextualizaciu oT
zariadeni https://splunkbase.splunk.com/app/5151

Odpoved’'é. 7

V tomto momente nie je addon intalovany.

S Uctou

JUDr. Marian Uhrik
predseda komisie na vyhodnotenie ponuk
SPP - distribucia, a.s.
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