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A.1 Pokyny pre uchadzacov
Cast’ I - Véeobecné informacie

1. Identifikacia verejného obstaravatel'a

Nazov organizacie: Vseobecna zdravotna poist’oviia, a. s.

Sidlo organizacie: Panodnska cesta 2, Bratislava — mestska cast’ Petrzalka 851 04
1CO: 35937874

DIC: 2022027040

Kontaktna osoba: JUDt. Veronika Praslickova

Telefon: +421 2/20824216

E — mail: veronika.praslickova@vszp.sk

2. Predmet zakazky

Predmetom zdkazky su Licencie riesenia SIEM.

Dodanie softvérovych licencii typu Trade-Up riesenia SIEM pre aktivny zber dit z monitorovanych
zariadenf a aplikacii v redlnom case so schopnost’ou ich analyzovania a identifikacie spravania typického pre
narusenie bezpecnosti, vratane udrzby a podpory podla $pecifikicie komponentov rieSenia. Licencie musia
byt’ plne kompatibilné so sucasnym systémom, aplikovatelné do existujuceho prostredia bez nutnosti
migracie existujuceho SIEM riesenia a s podporou HA prostredia.

Podrobny opis je uvedeny v ¢asti IV a v navthu RAMCOVE] DOHODY

3. Komplexnost’ dodavky
Predmet zakazky nie je rozdeleny na ¢asti.
Odévodnenie: predmet zakazky nie je rozdeleny na casti z dovodu, ze predmetny tovar tvori jeden celok

plnenia predmetu zakazky a predstavuje homogénne aktivity, ktoré si navzajom procesne, ¢asovo a vecne
prepojené. Uchadzac¢i musi predlozit’ ponuky na cely predmet zakazky.

4, Variantné rieSenie
4.1 Verejny obstaravatel’ neumoznuje predlozit’ variantné riesenie.

4.2 Ak bude sucast’ou ponuky variantné rieSenie, variantné riesenie nebude zaradené do vyhodnotenia
a bude sa nan hl'adiet’ akoby nebolo predlozené.

5. Zdroj finanénych prostriedkov

5.1 Predmet zakazky bude financovany z vlastnych zdrojov.

6. Poziadavky na Struktiru a obsah ceny v ponuke

6.1 Ponuknuta cena za predmet zdkazky musi byt” stanovena podl'a § 3 zikona ¢. 18/96 Z. z. o cenich
v zneni neskorsich predpisov a vyhlasky MF SR ¢. 87/1996 Z. z. v zneni neskorsich predpisov
a musi byt’ uvedend v EUR.

6.2 Do ceny, ktora bude zmluvnou cenou, musia byt’ zapocitané vsetky vydavky/naklady uchidzaca
suvisiace s realizaciou predmetu zakazky podla poziadaviek uvedenych v tychto sut’aznych
podkladoch a v ramcovej dohode a jej prilohach.

6.3 Zaujemca je pred predlozenim svojej ponuky povinny vziat’ do Gvahy vsetko, ¢o je nevyhnutné na
uplné a riadne plnenie ramcovej dohody, pricom do svojich cien zahrnie vsetky naklady spojené
s plnenim predmetu zakazky.
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6.4

6.5

6.6

7.1
7.2

8.1

9.1

9.2

9.3

9.4

9.5

10.

Ceny v ponukovom formulari budu zaokrihlené na 2 desatinné miesta v zmysle matematickych
pravidiel.

Ak uchadzac nie je platitelom DPH, uvedie navthovani zmluvni Cenu celkom. Na
skutocnost’, Ze nie je platite’om DPH, upozorni v ponuke. V pripade, Zze uchddzac¢ bude v
c¢ase predkladania ponuky neplatitelom DPH, do Ceny celkom si zahrnie aj prislusna vysku DPH,
ktort bude povinny zaplatit’, ak sa v priebehu verejného obstaravania alebo plnenia zmluvy stane
platitefom DPH. Verejny obstaravatel’ nesmie poskytovatelovi k ponukovej ani k zmluvnej Cene
celkom priratat’ prislusnia DPH.

Vynimku z nemoznosti zmenit’ zmluvnua cenu bude tvorit’ zdkonna zmena sadzby DPH, platnd v
mieste poskytnutia zdanitel'ného plnenia pocas plnenia zmluvy — zmluvna cena sa prislusne upravi
vzhladom na vysku aktudlnej, prislusnej sadzby DPH voci sadzbe DPH, platnej a uc¢innej v Case
predkladania ponuk v tomto postupe verejného obstaravania.

V pripade, ze uchadzac je platitefom DPH, avsak jeho sidlo je v inom ¢lenskom state Eurépske;
Gnie alebo sidli mimo EU, uvedie v ponuke cenu, ktora bude rozdelena na nim navrhovand cenu
bez DPH a vysky DPH podla slovenskych pravnych predpisov, aj ked’ samotni DPH nebude v
sulade s komunitarnym pravom fakturovat’. Ak je verejny obstaravatel’ neplatitel DPH a je povinny
podat’ samostatné danové priznanie ku DPH z dévodu prijatia tovaru alebo sluzieb z iného
clenského statu alebo z tretej krajiny, ku cene bez DPH sa pripocita vyska DPH podl'a aktudlnych
slovenskych pravnych predpisov.

Miesto, termin a sposob realizicie predmetu zakazky

Miesto realizacie je uvedené v oznameni o vyhlaseni verejného obstaravania.
Terminy dodania tovaru ako aj dlzka trvania zmluvy sa nachddzaju v prilozenom navrhu ramcovej

dohody.

Obhliadka miesta realizacie predmetu zakazky

Obhliadka miesta realizacie nie je potrebna.

Skupina dodavatel'ov

Ponuku mézu predkladat’ vSetky hospodarske subjekty (fyzické, pravnické osoby alebo skupina
fyzickych alebo pravnickych osdb vystupujucich voéi verejnému obstaravatelovi spolocne ako
,»skupina dodavatelov*.

Pouzivanim pojmu ,,uchidzac¢“ v tychto sut’aznych podkladov sa mysli/zahffia aj pojem skupina
dodavatelov.

Ak ponuku predlozi skupina dodavatelov v zmysle § 37 zakona o verejnom obstaravani, takyto
uchadzac je povinny predlozit’ doklad podpisany vSetkymi clenmi skupiny o nominovani vediceho
¢lena opravneného konat’ v mene ostatnych ¢lenov skupiny v stvislosti s touto zakazkou.

V ptipade, Ze tito skupina dodavatefov bude uspesnym uchidzacom, verejny obstaravatel’ bude
pred uzavretim zmluvy od tohto uspesného uchadzaca pozadovat’ za ucelom zabezpecenia
riadneho plnenia zmluvy, aby ¢lenovia tejto skupiny dodavatel'ov vytvorili medzi sebou pravay
vzt’ah, napt. podla § 829 a nasl. zikona ¢. 40/1964 Zb. Obcdiansky zikonnik v platnom zneni —
zmluva o zdruzeni, resp. obdobny pravny vztah podla relevantnych ustanoveni sukromného
prava.

Z dokumentacie preukazujicej vznik zdruzenia (resp. inej zakonnej formy spoluprace fyzickych
alebo pravnickych oséb) musi byt jasné a zrejmé, ktory clen skupiny dodavatel'ov je opravneny za
skupinu dodavatel'ov konat’, ako su stanovené vzajomné prava a povinnosti, kto a akou ¢ast’'ou sa
bude na plneni podielat’ a skutocnost’, ze vsetci clenovia zdruzenia rucia za zavizky zdruzenia
spolo¢ne a nerozdielne. Original alebo tradne overenu képiu tejto zmluvy, resp. dokumentacie
preukazujicej vytvorenie pravanych vzt'ahov medzi ¢lenmi skupiny dodavatefov, musi dspe$ny
uchadzac poskytnut’ verejnému obstaravatelovi najneskér k momentu uzatvarania zmluvy.

Komunikacia medzi verejnym obstaravatelom a uchddza¢mi alebo zadujemcami

10.1Verejny obstaravatel’ bude pri komunikacii s uchadza¢mi resp. Zaujemcami postupovat’ v zmysle

§ 20 zakona o verejnom obstaravani prostrednictvom komunika¢ného rozhrania systému



JOSEPHINE, tento sposob komunikacie sa tyka akejkol'vek komunikicie a podani medzi verejnym
obstaravatelom a zdujemcami/uchadzaé¢mi pocas celého procesu verejného obstarivania.

10.2Pravidla pre dorucovanie — zisielka sa povazuje za dorucend zaujemcovi/uchiddzacovi, ak jej
adresat bude mat’ objektivhu moznost’ oboznamit’ sa s jej obsahom, t.j. ako nahle sa dostane
zasielka do sféry jeho dispozicie. Za okamih dorucenia sa v systéme JOSEPHINE povazuje okamih
jej odoslania v systéme JOSEPHINE, a to v sdlade s funkcionalitou systému.

10.3Ak je odosielatefom zasielky verejny obstaravatel’, tak zaujemcovi / uchidzac¢ovi bude na nim
uréeny kontaktny e-mail (zadany pri registracii do systému JOSEPHINE) bezodkladne odoslana
informacia, ze k predmetnej zikazke existuje novd zasielka/sprava. Zaujemca/uchadzac sa
prihlasi do systému a v komunika¢nom rozhran{ zdkazky bude mat’ zobrazeny obsah komunikacie
— zasielky, spravy. Zaujemca/uchddzac si méze v komunika¢nom rozhrani zobrazit” celd histériu
o svojej komunikacii s verejnym obstaravatelom.

10.4Ak je odosielatelom informacie zaujemca/ uchadzal, tak po prihliseni do systému
avstupu do predmetnej zakazky moéze prostrednictvom komunika¢ného rozhrania odosielat’
spravy a potrebné prilohy verejnému obstardvatelovi. Takato zasielka/sprava sa povazuje za
dorucenu verejnému obstaravatelovi okamihom jej odoslania v systému JOSEPHINE v sulade
s funkcionalitou systému.

10.5Vsetky informacie o zakazke st verejne pristupné na Prehlade zdkazky. Ak chce zaujemca dostavat’
e-mailové notifikiacie o ptipadnych aktualizaciach k danej zakazke, tak musi vykonat’
jeden z tychto ukonov: stiahnut’ si dokumenty z prehladu zakazky ako prihlaseny subjekt,
komunikovat’ komunika¢njm modulom, zakliknat’ tlacidlo "ZAUJIMA MA TO" alebo predlozit’
ponuku. Preto odporicame vsetkym zaujemcom, ktorf sa zatial aktivne nezapojili do verejného
obstaravania, aby zaklikli tla¢idlo "ZAUJIMA MA TO".

10.6Verejny obstaravatel dorazne odporica zaujemcom, aby si pozorne precitali zverejneny manual
JOSEPHINE — skrateny navod Uéastnik, v ktorom sa dozvedia vietky podstatné informacie pre
pracu  so systtmom JOSEPHINE. Manudl sa nachddza na zakladnej stranke
https:/ /josephine.proebiz.com/sk/ vpravo hore.

10.7Verejny obstaravatel umoznuje neobmedzeny a priamy pristup elektronickymi prostriedkami
k vetkym poskytnutym dokumentom / informacidm pocas lehoty na predkladanie ponik. Verejny

obstaravatel bude vsetky dokumenty uverejiovat’ ako elektronické dokumenty v systéme
JOSEPHINE.

11. Vysvetlovanie a doplnenie sut’aznych podkladov

11.1Adresa webovej stranky, kde je mozny pristup k zverejiovanej dokumentacii verejného
obstardavania v zmysle zakona o verejnom obstardvani sa nachddza v oznameni o vyhldseni
verejného obstarivania a v Profile verejného obstaravatela zriadenom Uradom pre verejné
obstaravanie v dotknutej zakazke (link na zakazku v systéme JOSEPHINE), kde su dotknuté
informacie a dokumenty k dispozicii.

11.2V pripade nejasnosti alebo potreby objasnenia akychkol'vek poskytnutych informacii v lehote na
predkladanie ponuk moéze ktorjkol'vek subjekt poziadat’® o vysvetlenie prostrednictvom
komunika¢ného rozhrania systému JOSEPHINE, podla tu uvedenych pravidiel komunikacie.
Verejny obstaravatel' poskytne vysvetlenie informacii potrebnych na vypracovanie ponuky a na
preukdzanie splnenia podmienok ucasti vSetkym zaujemcom, ktor{ si znami, bezodkladne,
najneskor vsak Sest” dnf pred uplynutim lehoty na predkladanie ponutk alebo lehoty na predlozenie
dokladov preukazujucich splnenie podmienok dcasti za predpokladu, ze o vysvetlenie zaujemca
poziadal dostatocne vopred.

11.3Podania a dokumenty suvisiace s uplatnenim dohladu nad verejnym obstaravanim v zmysle
zakona o verejnom obstardvani si medzi verejnym obstaravatelom a zdujemcami/uchidza¢mi
dorucované prostrednictvom komunika¢ného rozhrania systému JOSEPHINE.

11.4Verejny obstaravatel’ pozaduje, aby vSetky pripadné vysvetlenia v sut’azi zaujemcovia zapracovali
do svojich ponuk.

12. VSeobecné informaécie k webovej aplikacii JOSEPHINE

12.1JOSEPHINE je na tucely tohto verejného obstarivania softvér pre elektronizaciu zadavania
verejnych zakaziek. JOSEPHINE je webova aplikacia na doméne https://josephine.proebiz.com
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12.2Na  bezproblémové pouzivanie systému JOSEPHINE je nutné pouzivat’ jeden z
podporovanych internetovych prehliadac¢ov:

- Morzilla Firefox verzia 13.0 a vyssia alebo

- Google Chrome,
- Microsoft Edge.

13. Lehota na predkladanie ponuk

13.1 Ponuky musia byt’ dorucené elektronicky do systému https://josephine.proebiz.com v lehote
na predkladanie pontk uvedenej v oznameni o vyhlaseni verejného obstaravania.

13.2 Ponuku uchddzaca predlozend po uplynuti lehoty na predkladanie ponuk systém JOSEPHINE
nespristupni.

13.3 Pripadné listinné ponuky dorucené po lehote na predkladanie pontk na adresu verejného
obstaravatela budu podl'a zdkona o verejnom obstardvani vratené spit’ neotvorené (§ 49 ods. 3
pism. b) zakona o verejnom obstaravani).

13.4 Verejny obstaravatel’ vyluci ponuku predlozent v lehote na predkladanie ponuk ak uchadzac:

a) nedodrzal urceny spésob komunikacie,
b) obsah jeho ponuky nie je mozné spristupnit’ alebo
¢) nepredlozil ponuku vo vyzadovanom formate

14. Lehota viazanosti ponuky

14.1 Uchddzac je viazany svojou ponukou od uplynutia lehoty na predkladanie ponuk az do uplynutia
lehoty viazanosti pondk stanovenej verejnym obstaravatefom v oznameni o vyhlaseni
verejného obstaravania.

15. Jazyk ponuky

15.1 Ponuky, navrhy a d’alsie doklady a dokumenty vo verejnom obstaravani sa predkladaji v Staitnom
jazyku Slovenskej republiky (slovensky jazyk) alebo (vzhl'adom na pribuznost’ jazykov) v ¢eskom
jazyku.

15.2 Ak je doklad alebo dokument vyhotoveny v inom jazyku, musi byt predlozeny v pévodnom jazyku
a sucasne musi byt’ predlozeny uradny preklad do $tatneho t. j. slovenského jazyka, okrem dokladov
predlozenych v ¢eskom jazyku. Ak sa zisti rozdiel v ich obsahu, rozhodujuci je dradny preklad
v §tatnom, t. j. slovenskom jazyku.

16. Néklady na ponuku

16.1 Vsetky vydavky spojené s pripravou a predlozenim ponuky znasa uchadza¢ bez akéhokolvek
financného alebo iného naroku vodi verejnému obstaravatelovi, a to aj v pripade, Ze verejny
obstaravatel’ neprijme ani jednu z predlozenych ponik alebo zrusi postup zadavania zakazky.

17. Zabezpeka

17.1 Zabezpeka ponuky sa vyZaduje v sume 10 000,- eur (slovom: desat’tisic eur)

17.2 Zabezpeka zabezpedi viazanost’ ponuky pocas lehoty viazanosti ponuik.

17.3  Sposoby zlozenia zabezpeky ponuky: poskytnutim bankovej zaruky za uchadzaca alebo zlozenim
financnych prostriedkov od uchadzaca na bankovy ucet verejného obstaravatela alebo poistenim
zaruky.

17.4 Podmienky zlozenia zabezpeky ponuky:

17.4.1. Poskytnutie bankovej zaruky za uchadzaca.
17.4.1.1. Poskytnutie bankovej zaruky musi byt’ v stlade s ustanoveniami § 313 az § 322 zakona

¢. 513/1991 Zb. Obchodného zikonnika v platnom zneni. Zaruc¢nd listina moéze byt’
vystavena bankou, pobockou zahranicnej banky alebo zahrani¢nou bankou (d’alej len
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»banka®). Banka ru¢i za splnenie zabezpeceného zavizku do vysky sumy a za
podmienok urcenych v zarucnej listine. Banka nemoze voéi veritefovi uplatnit’
namietky. Banka splni svoj zavizok z bankovej zaruky len ked’ ju na to pisomne vyzval
veritel’.

17.4.1.2.  Zo zarucnej listiny vystavenej bankou musi{ vyplyvat’, ze:

banka uspokoji veritela (verejného obstaravatela) za dlznfka (uchadzaca) v pripade
prepadnutia jeho zabezpeky ponuky v prospech verejného obstaravatela, bankova
zaruka sa pouzije na dhradu zabezpeky ponuky, banka sa zavizuje zaplatit’ vzniknuta
pohladavku do 7 dni po doruceni vyzvy verejného obstaravatel'a na zaplatenie, na ucet
verejného obstaravatela, bankova zaruka nadobuda platnost’ dfiom jej vystavenia
bankou a vznika dorucenim zarucnej listiny verejnému obstaravatelovi, platnost’
bankovej zaruky kondf uplynutim lehoty viazanosti ponuk.

17.4.1.3. Bankova zaruka zanikne:

plnenim banky v rozsahu, v akom banka za uchadzac¢a poskytla plnenie v prospech
verejného obstaravatela, odvolanim bankovej zaruky na zaklade pisomnej Ziadosti
verejného obstardvatela, uplynutim doby platnosti, ak si verejny obstardvatel
do wuplynutia doby platnosti neuplatnil svoje naroky voci banke vyplyvajuce z
vystavenej zarucnej listiny.

17.4.1.4. Zaruc¢na listina, v ktorej banka pisomne vyhlasi, Zze uspokojf verejného obstaravatela
za uchadzac¢a do vysky pozadovanej zdbezpeky, musi byt sucastou ponuky. Ak
bankovu zaruku poskytne zahrani¢na banka, ktord nema pobocku na Gzemi Slovenskej
republiky a zaruc¢na listina bude vyhotovena zahrani¢nou bankou v cudzom jazyku,
mus{ byt’ takato bankova zaruka zaroven dolozena tradnym prekladom do slovenského
jazyka.

17.4.1.5. Zaruc¢na listina musi byt’ sicast’ou ponuky (naskenovany pdf. dokument). Ak
scan zarucnej listiny nebude sucast’ou elektronickej ponuky verejny obstaravatel bude
postupovat’ podla § 53 zakona o verejnom obstaravani.
Ak je zarucna listina vystavena elektronicky a takyto dokument ma pravne ucinky, je
postacujuce ak tento dokument bude sucast’ou predlozenej ponuky.
V pripade, ak je zaru¢na listina vystavend listinne, uchadzac¢ je povinny na vyzvu
verejného obstaravatela dorucit’ original zarucnej listiny v stanovenej lehote do sidla
verejného obstaravatela v zalepenej obalke oznacenej nazvom sut’aze a adresované
Odboru verejného obstaravania verejného obstardvatel’a.
Ak po vyzve verejného obstaravatela uchadza¢ nedorudi v stanovenej lehote original
zarucnej listiny do sidla verejného obstaravatela, verejny obstaravatel’ bude postupovat’
podla § 49 ods.7 zdkona o verejnom obstaravani.

17.4.2. ZloZenie finan¢nych prostriedkov na bankovy uCet verejného obstaravatela.
17.4.2.1. Financné prostriedky musia byt’ zlozené na ucet verejného obstaravatel’a:

Banka: Statna pokladnica

IBAN: SK4781800000007000182424

Variabilny symbol: ICO uchadzaca / vediceho ¢lena skupiny dodavatelov
Konstantny symbol: 0558

Poznamka pre prijemcu:  Licencie SIEM
17.4.2.2. Financné prostriedky musia byt’ pripisané na dcte verejného obstaravatela najneskor
v den uplynutia lehoty na predkladanie pondk. Poukazanie finanénych prostriedkov
na ucet verejného obstaravatela musi byt’ vykonané pred uplynutim lehoty
na predkladanie ponuk.
17.4.2.3. Doba platnosti zabezpeky ponuky poskytnutej zlozenim finanénych prostriedkov
na ucet verejného obstaravatela trva do uplynutia lehoty viazanosti ponuk.



17.4.3. Poistenie zaruky

17.5

17.6

17.7

17.4.3.1.Poistenie zaruky preukaze uchadza¢ predlozenim dokladu vystaveného poist'oviiou na
ucely poistenia zaruky, ktorého obsahom alebo prilohou budu pravidla a informacie
tykajuce sa uplatnenia si takejto zabezpeky ponuky z dévodu jej prepadnutia v prospech
verejného obstaravatela a pravidla a informacie tykajuce sa jej uvolnenia alebo vratenia
uchadzacovi v pripade splnenia relevantnych zakonnych dévodov.
Doklad vystaveny poist’oviiou na ucely poistenia zaruky musi byt’ sucast’ou
ponuky, (naskenovany pdf. dokument).
Ak scan dokladu o poisteni zaruky nebude sicast’ou elektronickej ponuky verejny
obstaravatel’ bude postupovat’ podla § 53 zakona o verejnom obstaravani.
Ak je doklad o poisteni zaruky vystaveny elektronicky a takyto dokument ma pravne
ucinky, je postacujice ak tento dokument bude sucast’ou predlozenej ponuky.
V pripade, ak je doklad o poisteni zaruky vystaveny listinne, uchadzac je povinny na
vyzvu verejného obstardvatela dorucit’ original tohto dokladu v stanovenej lehote do
sidla verejného obstaravatel’a v zalepenej obalke oznacenej ndzvom sut’aze a adresované
Odboru verejného obstaravania verejného obstardvatela.
Ak po vyzve verejného obstaravatela uchadzac¢ nedorudi v stanovenej lehote original
dokladu o poisteni zaruky do sidla verejného obstarivatela, verejny obstaravatel’ bude
postupovat’ podla § 49 ods. 7 v sulade so zakonom o verejnom obstaravani.
Zabezpeka prepadne v prospech verejného obstaravatela v zmysle § 46 ods. 6 zakona
o verejnom obstaravani.
Verejny obstaravatel’ uvolni alebo vrati uchadzacovi zabezpeku podla § 46 ods. 5 zakona
o verejnom obstaravani. V pripade, ze uchadzac zlozi zabezpeku poskytnutim bankovej zaruky
alebo poistenia zaruky a nastane doévod vratenia zabezpeky pred uplynutim lehoty viazanosti
ponuky, verejny obstaravatel’ vykona potrebné ukony, ktoré buda podla pravidiel viazucich sa
na poistenie zaruky nevyhnutné na uvolnenie alebo vratenie zdbezpeky uchadzacovi v sulade s §
46 ods. 7 zakona o verejnom obstaravani, a o ktorych bude na zaklade relevantnych
dokumentov predlozenych uchddzacom v jeho ponuke informovany.
Z dovodu obmedzovania verejnych obstardvatelov vyzadovanim byrokratickych ,,0sobitnych
podmienok bank pre uvolnenie bankovej zaruky®, (napr. notirom osvedceny podpis konatel'ov
na uvolnen{ zabezpeky, uradne osvedcené odpisy z Obchodného registra verejného obstaravatela
nie starSie ako 1 mesiaca a pod.) spOsobujice neumyselné porusenie zakonnych lehot na
uvolnenie bankovej zaruky verejnym obstaravatefom (objektivne casové dévody), verejny
obstaravatel’ odporica uchadzaCom, aby jednou z moZnosti na uvol'nenie bankovej
zaruky verejnym obstaravatePom uvedenou na bankovej zaruke bola aj moZnost’
»Vratenie originalu bankovej zaruky banke.“ V pripade, Ze uchadza¢  pouzitim
administratfivne a ¢asovo naroc¢nych osobitnych podmienok bank k uvolneniu bankovej zaruky
sposobi neumyselné (nie nedbalostné) porusenie zakonnych lehét k uvolneniu zdbezpeky
verejnym obstaravatelom, verejny obstaravatel nezodpoveda za pripadny vznik Skody
uchadzacovi.

18. Vyhotovenie ponuky

18.1

18.2

18.3

18.4

Ponuka, pre uiCely zadavania tejto zakazky, je prejav slobodnej vole uchadzaca, Ze chce
za thradu poskytnut’ verejnému obstaravatePovi urCené plnenie pri dodrZani podmienok
stanovenych verejnym obstaravatePom bez urovania svojich osobitnych podmienok.
Uchadza¢ predklada ponuku v elektronickej podobe v lehote na predkladanie ponuk podla
poziadaviek uvedenych v tychto sut’aznych podkladoch.

Ponuka musi byt’ vvhotovena elektronicky v zmysle § 49 ods. 1 pism. a) zakona o verejnom
obstaravani a vlozend do systému JOSEPHINE umiestnenom na webovej adrese
https://josephine.proebiz.com/sk

Ponuka je do systému JOSEPHINE vlozena vo chvili dokoncenia spracovania obalky (priebeh
spracovavania systém znazornuje percentami vedl'a prislusného tlacidla). VloZenie ponuky systém
potvrdi hlaskou ,,UloZené a samotna ponuka sa zobrazi v zalozke Ponuky a ziadosti. Predlozent
ponuku vidi uchadzac zobrazent v zalozke Ponuky a Ziadosti s datumom vloZenia. Po Gspesnom
odoslan{ ponuky do systému JOSEPHINE je uchddzacovi odoslany notifika¢ny informativny e-
mail s informaciou o podanej ponuke.



https://josephine.proebiz.com/

18.5

18.6

18.7

18.8

Doklady a dokumenty tvoriace obsah ponuky, pozadované v tychto sut’aznych podkladoch,
musia byt’ k terminu predlozenia ponuky platné a aktualne.

V pripade, ze uchadzac¢ vyuzije moznost’ predkladania konkrétnych dokladov na preukazanie
splnenia podmienok ucasti, je povinny originalne doklady alebo ich dradne overené képie (vratane
uradnych prekladov) naskenovat’ a vlozit’ ich do systému ako sucast’ ponuky. Verejny
obstaravatel moze poziadat’® uchidzaca o dorucenie vsetkych dokladov predlozenych v
ponuke aj v elektronickej forme prostrednictvom zarucenej konverzie alebo v inej primerane;
forme s cielom overit’ originalitu dokladov.

V pripade, ze st doklady, ktorymi uchadza¢ preukazuje splnenie podmienok ucasti, vydavané
organom verejnej spravy (alebo inou povinnou institiciou) priamo v digitalnej podobe, musi
uchadzac vlozit’ do systému tento digitalny doklad (vratane jeho dradného prekladu, ak je to podla
predchadzajicich ustanoveni potrebné).

Ustanovenia zakona o verejnom obstaravani tykajice sa preukazovania splnenia podmienok ucasti

- osobného postavenia prostrednictvom zoznamu hospodarskych subjektov - tymto nie st
dotknuté.

19. Sposob predlozenia ponuky

19.1

19.2

19.3

19.4

19.5

19.6

19.7

Uchadza¢ méze predlozit’ iba jednu ponuku na cely predmet zakazky. Ak uchadzac v lehote na
predkladanie ponuik predlozi viac ponuk, verejny obstaravatel alebo obstaravatel prihliada len na
ponuku, ktord bola predlozena ako poslednd a na ostatné ponuky hl'adi rovnako ako na ponuky,
ktoré boli predlozené po lehote na predkladanie ponuk.

Uchadzac¢ predklada ponuku v elektronickej podobe do systému JOSEPHINE, umiestnenom na
webovej adrese: https://josephine.proebiz.com/sk/ a to v lehote na predkladanie ponuk podla
poziadaviek uvedenych v tychto sut’aznych podkladoch. Ponuka musi byt’ predlozena v ¢itatelnej
a reprodukovatelnej podobe.

V pripade, ze uchadzac predlozi listinnt ponuku, verejny obstaravatel bude postupovat’ v zmysle
zakona o verejnom obstaravani.

Uchadza¢ ma moznost’ registrovat’ sa do systému JOSEPHINE pomocou hesla aj pomocou
obcianskeho preukazu s elektronickym ¢ipom a bezpeénostnym osobnostnym kédom (elD).
Predkladanie ponuk je umoznené iba autentifikovanym uchadzac¢om. Autentifikiciu je
mozné previest’ tymito sposobmi:

a) v systéme JOSEPHINE registraciou a prihldsenim pomocou obcianskeho preukazu s
elektronickym ¢ipom a bezpecnostnym osobnostnym kédom (eID). V systéme je
autentifikovana spoloc¢nost’, ktord pomocou elD registruje Statutar danej spolocnosti.
Autentifikdciu vykonava poskytovatel’ systému JOSEPHINE,a to v pracovnych dnoch v
¢ase 8.00 —16.00hod. O dokonceni autentifikicie je uchadza¢ informovany e-mailom.

b) nahranim kvalifikovaného elektronického podpisu (napriklad podpisu eID) statutara danej
spolo¢nosti na kartu uzivatela po registracii a prihlaseni do systému JOSEPHINE.
Autentifikaciu vykona poskytovatel’ systému JOSEPHINE, a to v pracovaych diioch v
c¢ase 8.00 —16.00 hod. O dokoncen{ autentifikacie je uchadzac¢ informovany e-mailom.

¢) vlozenim dokumentu, preukazujiceho osobu Statutira na kartu uzfvatela po registracii,
ktory je podpisany elektronickym podpisom Statutira aj splnomocnenou osobou, alebo
presla zarucenou konverziou. Autentifikaciu vykona poskytovatel’ systému JOSEPHINE,
a to v pracovnych dnoch v ¢ase 8.00 —=16.00 hod
d) vlozenim plnej moci na kartu uzivatel'a po registracii, ktora je podpisana elektronickym
podpisom Statutira aj splnomocnenou osobou, alebo presla zarucenou konverziou.
Autentifikaciu vykona poskytovatel’ systému JOSEPHINE, a to v pracovné dni v ¢ase
8.00 —16.00 hod. O dokonceni autentifikacie je uchadza¢ informovany e-mailom.
Autentifikovany uchadzac si po prihlaseni do systému JOSEPHINE v prehlade zakaziek vyberie
predmetnd zakazku a vloZi svoju ponuku do uréeného formulara na prijem pondk, ktory najde v
zalozke ,,Ponuky a ziadosti.
Elektronicka ponuka sa vlozi vyplnenim ponukového formulara a vloZzenim pozadovanych
dokladov a dokumentov v systéme JOSEPHINE umiestnenom na webovej adrese
https://josephine.proebiz.com/sk
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19.8 V predlozenej ponuke prostrednictvom systému JOSEPHINE musia byt’ pripojené pozadované
naskenované doklady (doporuceny format je ,,PDF®) a vyplnenie elektronického formulara s
pontknutou cenou za predmet zakazky.

19.9 Ak ponuka obsahuje déverné informacie, uchadzac ich v ponuke viditelne oznadi.

19.10 Uchadzacom navrhovana cena za pozadovany predmet zakazky bude vyjadrena v EUR (Eurach)
s presnostou na 2 desatinné miesta a vlozend do systému JOSEPHINE v tejto Strukture:
cena v EUR bez DPH, (pri vkladani do systému JOSEPHINE oznacena ako ,,Celkova cena
(kritérium hodnotenia)®).

20. Obsah ponuky

20.1 Ponuka predlozena uchadzacom musi obsahovat’ doklady, dokumenty a vyhlasenia podla tychto
sut'aznych podkladov vo forme uvedenej v tychto sut'aznych podkladoch a v ozndmeni o
vyhlaseni verejného obstaravania doplnené tak, ako je to stanovené v tychto bodoch sut’aznych
podkladoch.

20.2  Ponuka sa predklada tak, aby obsahovala nasledovné dokumenty a doklady:

20.2.1. Identifikatné tdaje o uchadzacovi, resp. ¢lenoch skupiny dodavatelov, ak to je
relevantné;

tj. obchodny nidzov a sidlo kazdého c¢lena skupiny dodavatefov alebo miesto

podnikania, meno, priezvisko a funkcia sStatutirneho organu, ICO, DIC, IC DPH,

IBAN, meno a priezvisko kontaktnej osoby, telefénny kontakt a e-mailova adresa;

20.2.2. Podpisant ramcova dohodu (vratane priloh) — rimcova dohoda bude podpisana

Statutarnym organom uchadzaca alebo osobou opravnenou konat’ za uchadzaca, resp.

za skupinu dodavatelov, ktord bude v _sulade s prilohou ¢ 1 tychto sut’aznych

podkladov;

- navrh ramcovej dohody je zavizny a uchadzac nie je opravneny svojvolne menit’ jej
ustanovenia alebo jej priloh;

- uchadzac¢ vyplni v ramcovej dohode pozadované informacie (identifikacné udaje a
ponuknutd cenu, atd’.);

- ramcova dohoda méze byt’ podpisand kvalifikovanym elektronickym podpisom
osoby/o0s6b konajicich v mene uchddzaca alebo méze byt podpisani listinna
ramcova dohoda a predlozena ako naskenovany dokument (napr. format pdf.).

20.2.3. Doklad o zlozeni zdbezpeky ak sa pozaduje;

20.2.4. Ak uchddza¢ nevypracoval ponuku sim, uvedie v ponuke osobu, ktorej sluzby alebo
podklady pti jej vypracovani vyuzil, a to v rozsahu meno a priezvisko, obchodné meno
alebo nazov, adresa pobytu, sidlo alebo miesto podnikania a identifika¢né ¢islo, ak bolo
pridelené (informacie podl'a § 49 ods. 5 zdkona o verejnom obstaravani);

20.2.5. Doklady a dokumenty, ktorymi uchadza¢ preukize splnenie podmienok ucasti
uvedenych v tychto sataznych podkladoch a v oznamen{ o vyhldseni verejného
obstaravania, pri¢om sucast’ou bude Cestné vyhlisenie podla § 32 ods. 7 zikona
o verejnom obstardvani v sulade s prilohou ¢. 2, alebo bude v ponuke predlozeny
jednotny eurépsky dokument podPa § 39 zdkona o verejnom obstaravant;

20.2.6. Doklady, preukazujuce splnenie poziadaviek na predmet zdkazky v silade s Opisom
predmetu zdkazky tychto Sut'aznych podkladov; ak je to relevantné

21. Doplnenie, zmena a odvolanie ponuky

21.1 Uchadza¢ moze predlozent ponuku doplnit’, zmenit® alebo odvolat’ do uplynutia lehoty
na predkladanie ponik. Doplnenie alebo zmenu ponuky je mozné vykonat' prostrednictvom
funkcionality webovej aplikicie JOSEPHINE v primeranej lehote pred uplynutim lehoty
na predkladanie pontk. Uchadza¢ pri zmene a odvolani ponuky postupuje obdobne ako pri
vlozeni prvotnej ponuky (kliknutim na tlacidlo ,,Stiahnut” ponuku® a predloZzenim novej ponuky).

22. Otvaranie ponuk




22.1 Verejny obstaravatel umozni ucast’ na otvarani ponuk vsetkym uchddzacom, ktori predlozili
ponuku v lehote na predkladanie ponuk.

22.2  Otvaranie ponuk sa uskutoéni v ¢ase uvedenom v oznameni o vyhlaseni verejného
obstaravania.

22.3  Miestom ,,on-line spristupnenia pontk je webova adresa https://josephine.proebiz.com/ a
totozna zalozka ako pri predkladani ponuk.

224 Pri on-line spristupneni ponuk systém zverejni / poskytne uchadzacom iba informacie v rozsahu
uvedenom v § 52 ods. 2 zakona o verejnom obstaravani. Vsetky pristupy do tohto ,,on-line®
prostredia zo strany uchadzacov (tj. kto sleduje online otvaranie ponuk) bude systém
JOSEPHINE logovat’ (zaznamenavat’) a buda sucast’ou protokolov v danom obstaravani.

23. Vyhodnotenie ponuik

23.1 Komisia bude pri vyhodnoteni ponik postupovat’ v silade so zdkonom o verejnom obstaravani.

23.2 'V zmysle § 66 ods. 7 pism. b) zakona o verejnom obstardvani, vyhodnotenie splnenia podmienok
ucasti a vyhodnotenie ponuk z hl'adiska splnenia poziadaviek na predmet zdkazky sa uskutoéni
po vyhodnoteni ponuik na zaklade kritérii na vyhodnotenie ponuk.

23.3 Komisia vyhodnocuje ponuky podla podmienok uréenych v oznimeni o vyhlaseni verejného
obstardvania a v tychto sut’aznych podkladoch. Vyhodnocovanie ponik komisiou je neverejné.
Komisia vyhodnoti ponuky z hl'adiska splnenia poziadaviek verejného obstaravatel'a na predmet
zakazky a v pripade pochybnosti overi spravnost’ informacif a dokazov, ktoré poskytli uchadzaci.

23.4 Komunikédcia medzi uchiddza¢om/uchadza¢mi a verejnym obstardvatelom pocas vyhodnotenia
ponuk a vyhodnotenia splnenia podmienok ucasti bude prebichat’ podla bodu 10 tychto
sut'aznych podkladov.

24. Vyhodnotenie podmienok dcasti

Verejny obstaravatel’ vyhodnoti splnenie pozadovanych podmienok tcasti v stilade so zvolenym
postupom verejného obstaravania a v sulade s § 40 zikona o verejnom obstaravani.

25. Informacia o vysledku vyhodnotenia pontik
Verejny obstaravatel’ bezodkladne pisomne oznami vsetkym dotknutym uchadza¢om vysledok
vyhodnotenia ponudk v silade s § 55 ods. 2 zdkona o verejnom obstardvani.

26. Podmienky poskytnutia stcinnosti k podpisu zmluvy

26.1  Verejny obstarivatel vyzve uchiddzaca na poskytnutie sicinnosti k podpisu zmluvy.

26.2  Uspesny uchadzac je povinny po pisomnej vyzve verejného obstardvatel’a riadnu suc¢innost’ podla
§ 56 ods. 5 az 8 zakona o verejnom obstaravani potrebnu na uzavretie zmluvy tak, aby mohla byt’
uzavreta podl'a § 56 zakona o verejnom obstardvani.

26.3 'V pripade zmeny oproti v ponuke predlozenom Zozname subdodavatelov uspesny uchadzac
v ramci sucinnosti predlozi aktualizovany Zoznam vsetkych subdodavatelov, ktori sa budd
podiel'at’ na plnen{ zmluvy podl'a poziadaviek uvedenych v zmluve.

26.4 Vyzvany uchadza¢ v zakonnej lehote dorué¢i verejnému obstaravatelovi podpisané zmluvy v
prislusnom pocte vratane vsetkych priloh. Navrh zmluvy, ktory je sucast’ou sut’aznych podkladov,
je zavizny a nie je mozné ho nijako menit’. To neplati pre Gpravy chyb v pisani (pravopisné chyby,
preklepy, medzery v texte a pod.), ktoré nemenia vyznam konkrétnych ustanoveni.

27. Uzavretie zmluvy

27.1 Uspesny uchadza¢ a jeho subdodavatelia, ktori maji v zmysle § 11 ZVO povinnost’ byt’ zapisani
v Registri partnerov verejného sektora (RPVS) musia byt’ pred podpisom dohody zapisani
v RPVS a ich konecn{ uzivatelia vyhod nesmd byt’ osobami v zmysle § 11 ods. 1 pism. ¢) zakona
o verejnom obstaravani.

27.2. Uzavreta zmluva nesmie byt v rozpore so sit’aznymi podkladmi a s ponukou predlozenou
uspesnym uchadzac¢om.

27.3  Verejny obstaravatel’ uzavrie zmluvu v silade s § 56 zakona o verejnom obstaravani.
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28. Vyuzitie subdodavatel'ov pri plneni zmluvy

28.1. Verejny obstaravatel’ podla § 41 zakona o verejnom obstaravani vyzaduje v ponuke uviest’:
- zoznam znamych subdodavatel'ov, ktori si uchadzacovi znami v ¢ase predkladania ponuky,
- percentualny podiel subdodavky: % z celkovej ceny predmetu zakazky bez DPH,
- struény opis zakazky, ktora bude predmetom subdodavky.

28.2 'V pripade zmeny v zmluvnom Zozname subdodavatel'ov poskytovatel’ predlozi aktudlny zoznam
vsetkych subdodavatel'ov a doklady na preukazanie splnenie pozadovanych podmienok ucasti
osobného postavenia novouvedenych subdodavatel'ov, ktori sa budd podiel'at’ na plneni zmluvy
podla poziadaviek uvedenych v rimcovej dohode.

28.3  Verejny obstaravatel’ v sulade s § 41 zdkona o verejnom obstaravani vyzaduje od subdodavatel'ov,
aby preukazovali splnenie podmienky dcasti osobného postavenia v rozsahu, v akom je ich
splnenie vyzadované od uchadzaca a neexistuji u neho dévody na vylucenie podla § 40 ods. 6
pism. a) az g) a ods. 7 a 8 zakona o verejnom obstaravani.

29. Dovernost’ procesu verejného obstaravania

29.1  Clenovia komisie na vyhodnotenie ponik nesmu pocas vyhodnocovania ponik poskytovat’ alebo
zverejnovat’ informacie o obsahu ponuk ani uchiadzac¢om, ani ziadnym inym tretim osobam.

29.2 Verejny obstaravatel neposkytne informacie tykajuce sa zadavania zakazky, uzavierania zmluvy,
ak by ich poskytnutie bolo v rozpore so zakonom, s verejnym zaujmom alebo by mohlo poskodit’
opravnené zaujmy inych osob, alebo by branilo ¢estnej hospodarskej sut’azi.

29.3 Verejny obstaravatel je povinny zachovavat’® mlcanlivostt o obchodnom tajomstve
a o informaciach oznacenych ako déverné, ktoré mu uchadza¢ poskytol; na tento ucel uchadzac
oznadi, ktoré skuto¢nosti st obchodnym tajomstvom. Za doverné informacie je na tcely tohto
zakona mozné oznacit’ vyhradne technické riesenia a predlohy, navody, vykresy, projektové
dokumentacie, modely, sposob vypoctu jednotkovych cien a ak sa neuvadzaju jednotkové ceny
ale len cena, tak aj sposob vypoctu ceny a vzory. Ustanoveniami prvej a druhej vety nie su
dotknuté ustanovenia tohto zakona, ukladajiuce povinnost’ verejného obstaravatel'a oznamovat’
¢i zasielat’ dradu dokumenty a iné oznamenia, ako ani ustanovenia ukladajice verejnému
obstaravatelovi a uradu zverejiiovat’ dokumenty a iné ozndmenia podla zikona o verejnom
obstaravani a tiez povinnosti zverejflovania zmlav podl'a osobitného predpisu.

30. Sthlas so spracovanim osobnych udajov

30.1 'V suvislosti so zadavanim tejto zakazky bude verejny obstaravatel spracuvat’ osobné udaje
fyzickych oséb uvedenych v ponuke kazdého uchadzaca, ktory predlozil ponuku v lehote na
predkladanie ponuk. Uchddzac pre tento tcel interne zabezpeci suhlas dotknutych osob.

30.2 Osobné tddaje budd spracivané v sulade s platnou legislativou za ucelom vyhodnotenia
predlozenej ponuky v sulade so zakonom o verejnom obstaravani.

30.3 Prava osoby, ktorej osobné udaje sa spractivaju, st upravené v zakone ¢. 18/2018 Z.z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zdkonov v znen{ neskorsich predpisov.

30.4 Verejny obstaravatel’ ma za to, ze predlozenim ponuky uchadza¢ zodpoveda za zabezpecenie
sthlasov vSetkych dotknutych oséb so spracovanim osobnych tdajov uvedenych v predlozene;j
ponuke podla zikona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov. Uvedené plati aj pre pripad, ked ponuku
predklada skupina dodavatelov.

31. Generilna klauzula

31.1 Verejny obstaravatel bude pri uskutocfiovani tohto postupu zadavania zakazky postupovat
v stlade so zdkonom ¢. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych
zakonov, pripadne inymi vSeobecne zaviznymi pravaymi predpismi. Vsetky ostatné informacie,
ukony a lehoty sa nachddzaji v zakone o verejnom obstaravani.

32. ZruSenie postupu verejného obstaravania



32.1 Verejny obstaravatel moze zrusit’ pouzity postup zadavania zakazky v stulade s § 57 zakona o
verejnom obstaravani.



Cast’ IT — Kritérium na vyhodnotenie pontk
Kritérium na vyhodnotenie pondk: najniZsia cena.

A Definicia kritéria na vyhodnotenie ponuk
Celkova cena za predmet zdkazky v sulade s prilohou ¢. 1.

B Pravidla uplatnenia kritéria

Poradie pontk bude uréené vzostupne od najnizsej po najvyssiu ponukand cenu za predmet zakazky. Na
prvom mieste sa umiestni ponuka uchadzaca s najnizsou ponukanou celkovou cenou za predmet zakazky.

Pravidla v pripade rovnosti navrhnutych ponukovych cien

Ak pri kone¢nom vyhodnoten{ pontk déjde k rovnosti navrhnutych ponukovych cien na prvom mieste v
poradi u viacerych uchadzacov, rozhodujuce pre uréenie poradia uspesnosti uchadzacov, t.j. uchadzacov na
prvom mieste v poradi hodnotenych ponuik bude najnizsia cena za polozku ¢. 1 Cena za softvérové licencie

tvpu Trade UP riesenia SIEM IBM Security Qradar Suite Software 100 Resurce Unit Trade UP from Eligible

Program Trade UP License + Subscription & Support 12 Months

D Elektronicka aukcia

Elektronicka aukcia sa neuplatni.



Cast’ IIT — Podmienky acasti

1.1 Osobné postavenie

Uchadza¢ musf spliat’ podmienky Gcasti tykajice sa osobného postavenia podla § 32 ods. 1 zikona ¢&.
343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektotych zédkonov. Ich splnenie preukaze
podla § 32 ods. 2, ptipadne podl'a § 32 ods. 4 a/alebo 5, § 39 alebo § 152 zikona o vetejnom obstardvani

Ak uchadza¢ preukazuje splnenie podmienky ucasti dokladmi podla § 32 ods. 2 zakona o verejnom
obstaravani, v zmysle § 32 poslednej vety ods. 3 zdkona o verejnom obstardvani nemusi verejnému
obstaravatelovi predlozit’ doklad podl'a § 32 ods. 2 pism. a) zakona o verejnom obstaravani, ale predlozi
vsetky udaje (§ 10 ods. 4 zakona ¢. 330/2007 Z. z. o registti trestov) potrebné k vyziadaniu vypisu z registra
trestov pravnickej osoby, Statutarneho orginu, ¢lenov Statutairneho organu, ¢lenov dozorného organu,
prokuristov od Generalnej prokuratury SR a nemusi predlozit” doklady podla § 32 ods. 2 pism. b), c) a ¢)
o verejnom obstaravani (bod 2. sa nevzt'ahuje na uchadzac¢ov podla § 32 ods. 4 a/alebo 5 o verejnom
obstaravani ).

V pripade uchadzaca, ktorého tvori skupina dodavatelov zacastnena vo verejnom obstaravani sa pozaduje
preukazanie splnenia uvedenej podmienky ucasti tykajicej sa osobného postavenia za kazdého ¢lena skupiny
osobitne. Splnenie podmienky ucasti podl'a § 32 ods. 1 pism. ) zakona o verejnom obstaravani preukazuje
clen skupiny len vo vzt’ahu k tej ¢asti predmetu zakazky, ktord ma zabezpecit.

Podla § 32 ods. 1 zakona o verejnom obstaravani:

Verejného obstardvania sa mize zicastnit’ len ten, kto spliia tieto podmienky sicasti tykajsice sa osobného postavenia:

a) nebol on, ani jebo Statutdrny orgdn, ani clen Statutdrnebo orgdann, ani fen dozornébo orgdanu, ani proknrista pravoplatne
odsiideny za trestny ¢in korupcie, trestny lin poskodzovania finaninych dujmov Eurdpskych spololenstiev, trestny lin
legalizdcie prijmu 3 trestnej Cinnosti, trestny (in Zalogenia, osnovania a podporovania lolineckel skupiny, trestny cin
galogenia, osnovania alebo podporovania teroristicke skupiny, trestny lin terorigmu a niektoryeh foriem iicasti na terorizme,
trestny ¢in obchodovania s [ndpii, trestny din, ktorého skutkovd podstata sivisi s podnikanim alebo trestny &n machindcie pri
verejnom obstardavani a verejnej drazgbe,

b) nema evidované nedoplatky na poistnom na socidlne poistenie a dravotnd poistoviia neeviduje voli nemu pohladdivky po
Splatnosti podia osobitnych predpisovd6b) v Slovenskey republike a v $tite sidla, miesta podnikania alebo obyyklého pobytu,
¢) nema evidované dariové nedoplatky voli dartovémmu sivadu a colnémn diradu podla osobitnych predpisovdGe) v Slovenskes
republike a v $tdte sidla, miesta podnikania alebo obyyklého pobytu,

d) nebol na jeho majetok vybldseny konkurz, nie je v restrukturalizdcii, nie je v likviddcii, ani nebolo proti nemu astavené
konkurzné konanie pre nedostatok majetkn alebo gruseny konkurs, pre nedostatok majetken,

¢) je opravneny doddvat’ tovar, uskutoliiovat’ stavebné price alebo poskytovat’ slugbn,

) nema ulogeny zdkazg; sicasti vo verejnom obstardvani potvrdeny koneinym roghodnutim v Slovenskel republike a v stite sidla,
miesta podnikania alebo obyyklého pobytn.

Uchadza¢ preukaze splnenie podmienok tcasti tykajucich sa osobného postavenia podla § 32 ods. 1 zakona,
dokladmi podl'a § 32 ods. 2, resp. podla § 32 ods. 4 a 5 zakona.

Podla § 32 ods. 2 zakona o verejnom obstaravani:

Ak v odseku 3 nie je ustanovené inak, nchadzal alebo dujemca prenkazuje splnenie podmienok scasti podla odsekn 1

a) pism. a) dologenym vpisom 3 registra trestov nie starsim ako tri mesiace,

b) pism. b) dologenym potvrdenim zdravotnej poistovne a Socidlnef poistovne nie starsim ako tri mesiace,

¢) pism. c) dologenym potvrdenim miiestne prisiusnébo dariového diradu a miestne prisiusnébo colného siradn nie starsim ako tri
mesiace,

d) pism. d) dologemym potvrdenim prislusnébo siidu nie starsim ako tri mesiace,

¢) pism. ¢) dologenym dokladom o opravneni doddvat’ tovar, uskutoliiovat’ stavebné price alebo poskytovat’ slugbn, ktory
godpovedd predmetu dkazky,

) pism. f) dologenym Cestnym vyblasenim.

Podla § 32 ods. 3 zakona o verejnom obstaravani:

Uchadzac nie je povinny predkladat’ doklady podla § 32 ods. 2 zakona o verejnom obstaravani, ak verejny
obstaravatel je opravneny pouzit’ udaje z informacnych systémov verejnej spravy podla osobitného
predpisu. Ak uchadzac alebo zaujemca nepredlozi doklad podla odseku 2 pism. a), je povinny na ucely
preukazania podmienky podla odseku 1 pism. a) poskytniat’ verejnému obstaravatelovi udaje potrebné na



vyziadanie vypisu z registra trestov. V suvislosti s uvedenym verejny obstaravatel’ uvadza, ze z dévodu
pouzitia udajov z informacénych systémov verejnej spravy uchiddzaéi so sidlom/miestom podnikania v
Slovenskej republike, a ktorych udaje st vedené v informacnych systémoch verejnej spravy Slovenskej
republiky nie si povinni predlozit’ nasledovné doklady:

a) Doklad podla § 32 ods. 2 pism. a) zakona o verejnom obstaravani
b) Doklad podla § 32 ods. 2 pism. b) zdkona o verejnom obstaravani
9) Doklad podla § 32 ods. 2 pism. ¢) zakona o verejnom obstaravani
d) Doklad podla § 32 ods. 2 pism. d) zakona o verejnom obstaravani
e) Doklad podla § 32 ods. 2 pism. €) zakona o verejnom obstaravani

Podla § 32 ods. 4 zakona o verejnom obstaravani:

Ak nechddzac alebo dujemca ma sidlo, miesto podnikania alebo obyykly pobyt mimo sizemia Slovensker republiky a stit jeho
sidla, miesta podnikania alebo obyyklého pobytn nevydiva niektoré 3 dokladov uvedenych v odseku 2 alebo nevyddava ani
rovnocenné doklady, mozno ich nabradit’ lestnym vybldsenim podla predpisov platnych v stite jebo sidla, miesta podnikania
alebo obvyklého pobytu.

Podl'a § 32 ods. 5 zakona o verejnom obstaravani:

Ak privo $tatn uchddzaca alebo ganjemen so sidlom, miestom podnikania alebo obvyklym pobytom mimo tizemia Slovenskey
republiky nenpravuje institdit cestého vyhldsenia, mige ho nabradit’ vybldsenim nrobenym pred sidom, spravnym orgdnom,
notdrom, inou odbornon institricion alebo obchodnon institiicion podla predpisov platnyeh v stite sidla, miesta podnikania alebo
obyyklého pobytn uchidzaca alebo zanjemen.

Podl'a § 32 ods. 7 zédkona o verejnom obstaravani podmienky tcasti podPa odseku 1 pism. a) musi
spifiat’ aj ina osoba ako osoba podPa odseku 1 pism. a), ak tato osoba ma pravo za fiu konat’, prava
spojené s rozhodovanim alebo kontrolou v hospodarskom subjekte, ktory sa chce zucastnit’
verejného obstaravania. Splnenie podmienky tucasti podla prvej vety preukazuje uchadzac alebo zaujemca
verejnému obstaravatelovi alebo obstaravatelovi predlozenim ¢estného vyhlasenia alebo vyhladsenia podl'a
odseku 5, ak pravo Stitu uchadzaca alebo zaujemcu so sidlom, miestom podnikania alebo obvyklym
pobytom mimo tzemia Slovenskej republiky neupravuje institat ¢estného vyhldsenia, ako sucast’ ponuky
alebo v ziadosti 0 dcast’. V ¢estnom vyhldseni alebo vyhldseni uchadzac alebo zaujemca uvedie zoznam oséb
podla prvej vety.

Za ind osobu sa podl'a § 32 ods. 8 zikona o verejnom obstardvani povazuje osoba, ktora ma rozhodujici
vplyv na cinnost’ uchddzaca alebo zaujemcu, jeho strategické ciele alebo vyznamné rozhodnutia
prostrednictvom vlastnickeho prava, finanéného podielu alebo pravidiel, ktorymi sa uchadza¢ alebo
zdujemca spravuje, pricom rozhodujicim vplyvom sa rozumie, ak ind osoba podl'a odseku 7

- vlastni valSinu akcii alebo valSinovy obchodny podiel u nchadzaia alebo zanjemcn,

- md vadsinn hlasovacich prav u uchadzala alebo zdnjenmcn,

- md pravo vymensivat’ alebo odvoldvat’ vaiSinu clenov Statutdrnebo organu alebo dozorného organn uchidzaca alebo zanjemen
alebo

- md privo vykondvat’ rozhodujiici vplyy na zdaklade dohody uzavrete s nchdadzalom alebo anjemcom alebo na dklade
spololenske) zminyy, zakladatelskel listiny alebo stanov, ak to umogiiuje pravo stdtn, ktorymi sa tito osoba riadj.

V &estnom vyhlaseni v zmysle Prilohy ¢.3 uchadzac uvedie zoznam os6b podla § 32 ods. 8 zakona
o verejnom obstaravani.

Hospodarsky subjekt moéze predbezne nahradit” doklady na preukazanie splnenia podmienok ucasti
jednotnym eurépskym dokumentom podla § 39 ods. 1 zakona o verejnom obstaravani.

Hospodarsky subjekt méze vyplnit’ len oddiel « GLOBALNY UDAJ PRE VSETKY PODMIENKY
UCASTI ¢asti IV bez toho, aby musel vyplnit’ iné oddiely ¢asti IV.

Preukazovanie podmienok tcasti je voci obstaravatel'skej organizacii u¢inné aj spoésobom podla § 152 ods.
4 zakona o verejnom obstaravani.

Uchadzac¢ zapisany v zozname hospodarskych subjektov podla zakona nie je povinny v procese verejného
obstaravania predkladat’ doklady podla § 32 ods. 2 zakona o verejnom obstaravani.

Verejny obstaravatel uzna vyhradne rovnocenny zapis, ako je zapis do Zoznamu hospodarskych
subjektov podla zikona, alebo potvrdenie o zapise vydané prislusnym organom iného ¢lenského $tatu,



ktorym uchddza¢ preukazuje splnenie podmienok ucasti vo verejnom obstardvani. Obstaravatel'ska
organizacia ptijme aj iny rovnocenny doklad predlozeny uchadzacom.

Zapis v zozname hospodarskych subjektov je zapisom do zoznamu hospodarskych subjektov v rozsahu
zapisanych skutoc¢nosti.

1.2 Financné a ekonomické postavenie
Nepozaduje sa.

1.3  Technicki alebo odborni sposobilost’

Uchadza¢ musi spifiat” podmienky tcasti tjkajice sa technickej alebo odbornej sposobilosti podla § 34
ZN O, ktoré preukazuje:

- podla § 34 ods. 1 pism. a) ZVO zoznamom dodavok tovaru alebo poskytnutych sluzieb rovnakého alebo
podobné charakteru ako je predmet zakazky za predchadzajuce tri roky od vyhlasenia verejného
obstaravania s uvedenim cien, leh6t dodania a odberatelov; pricom ak odberatelom

1. bol verejny obstardvatel’ alebo obstardvatel podla tohto zikona, dokladom je referencia; ak referencia nebola
vyhotovend podla § 12, dokladom mize byt’ aj vyblasenie nchadzala alebo zanjemen o ich uskutocnent, doplnené
dokladom, prenkaznjiicin ich uskutolnente,

2. bola ind osoba ako verejny obstardvatel’ alebo obstardvatel podla tobto zdikona, dokaz o plnent potvrdi odberatel;
ak také potvrdenie uchadzac alebo dujemca nemi k- dispogicii, vybldsenim wuchddzaca alebo zanjemen o ich
uskutocnent, doplnenym dokladom, prenkazujiicim ich uskutolnenie alebo minyny vtah, na zaklade ktorébo boli
uskutolnent,

Za dodavku tovaru rovnakého alebo podobného charakteru sa povazuje dodavka licencii pre SIEM
a servisnu podporu.

Minimalna pozadovana droven Standardov:

Uchadza¢ predlozi zoznam dodavok tovaru alebo poskytnutych sluZieb, ktorych finanény objem bol spolu
za predchddzajuce tri roky v minimalnej vyske 200 000,00 eur bez DPH, ktorych predmetom plnenia bola
realizicia zakaziek na dodavku licencii pre SIEM a servisnu podporu.

Podla § 34 ods. 1 pism. d) ZVO opisom technického vybavenia, Studijnych a vyskumnych zariadeni a
opatreni pouzitych uchidzacom alebo zdujemcom na zabezpecenia kvality, v nadviznosti na § 35 zdkona o
verejnom obstaravani.

- Uchadza¢ k splneniu podmienky ucasti predlozi platny certifikat v oblasti zabezpecenia
kvality podla STN EN ISO 9001:2016 v oblasti informac¢nych technolégii, vydany nezavislou
institaciou. Verejny obstaravatel’ uzna aj osvedcenie vydané prislusnymi organmi ¢lenskych statov,
resp. prijme aj iné dokazy predlozené zaujemcom o zabezpeceni systému riadenia kvality, ktoré su
rovnocenné opatreniam na zabezpecenie kvality podla poziadaviek na vystavenie prislusného
certifikatu. Ak uchadza¢ objektivne nemal moznost’ ziskat’ prislusny certifikat v urcenych lehotach,
verejny obstaravatel prijme aj iné dokazy rovnocennych opatreniach na zabezpecenie systému
manazérstva kvality predlozené uchddzacom, ktorymi preukaze, Ze nim navrhované opatrenia na
zabezpecenie systému manazérstva kvality su v silade s pozadovanymi technickymi normami na
systém manazérstva kvality

- Uchadza¢ k splneniu podmienky ucasti predlozi platny certifikit o zavedeni systému
manazérstva informacnej bezpecnosti v oblasti informacnych technoldgii, vydany nezavislou
institaciou, ktorym sa potvrdzuje splnenie podmienok vyplyvajucich z normy ISO/IEC 27001.
Uchadza¢ méze vyuzit' systémy manazérstva informacnej bezpecnosti v oblasti informacénych
technolégii vyplyvajice z eurdépskych noriem. Verejny obstaravatel uzna ako rovnocenné
osvedcenia vydané prislusnymi organmi clenskych statov



- Uchadza¢ k splneniu podmienky ucasti predlozi platny certifikit o zavedeni systému
riadenia IT sluzieb, vydany nezavislou institiciou, ktorym sa potvrdzuje splnenie podmienok
vyplyvajacich z normy ISO/ IEC 20000-1. Uchadza¢ médze vyuzit’ systémy manazérstva I'T sluzieb
vyplyvajuce z eurépskych noriem. Verejny obstaravatel’ uznd ako rovnocenné osvedcenia vydané
prislusnymi organmi ¢lenskych $tatov.

- podla § 34 ods. 1 pism. g) ZVO tdajmi o vzdelani a odbornej prax alebo o odbornej kvalifikacii os6b
urcenych na plnenie zmluvy alebo koncesnej zmluvy alebo riadiacich zamestnancov

Minimalna pozadovana droven standardov:

Uchadza¢ k splneniu podmienky ucasti predlozi zoznam oséb, doplneny dokladmi preukazujicimi ich
kvalifikaciu a odbornost’ vo vzt'ahu k zadavanému predmetu zakazky v zmysle nizsie uvedeného. Verejny
obstaravatel pozaduje, aby uchadza¢ preukazal, ze na plnenie predmetu zakazky ma k dispozicii §pecialistov,
ktorf garantujt jeho odbornost’ tym, ze spliiaji poziadavky na poskytnutie sluZieb.

KPucovy expert €. 1 Garant pre oblast’ projektového riadenia

- minimalne 3-ro¢né skusenosti v oblasti projektového riadenia; tuto podmienku uchadza¢ preukaze
prostrednictvom profesijného Zzivotopisu alebo ekvivalentnym dokladom,

- minimalne 3 profesionalne praktické skusenosti v oblasti projektového riadenia IT projektov; tuto
podmienku uchddza¢ preukaze prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

- platny certifikdt pre oblast’ projektového riadenia; napr. PRINCE2 Practitioner Certificate in Project
Management, alebo ekvivalent daného certifikatu od inej akreditovanej autority; tito podmienku uchadzac

preukaze prostrednictvom kopie certifikatu.

KPucovy expert €. 2 Garant pre oblast’ informacnej bezpeénosti

- minimalne 5-ro¢né skusenosti v oblasti informacénej bezpecnosti; tuto podmienku uchadza¢ preukaze
prostrednictvom profesijného zivotopisu alebo ekvivalentnym dokladom,

- minimalne 3 profesionalne praktické skisenosti v oblasti informacnej bezpecnosti; tuto podmienku
uchadzac preukaze prostrednictvom profesijného zivotopisu alebo ekvivalentnym dokladom,

- platny certifikit  Certified Information Systems Auditor alebo ekvivalent daného certifikitu od inej
akreditovanej autority; tito podmienku uchddzac preukaze prostrednictvom kopie certifikatu

KPacovy expert €. 3 Garant pre oblast’ STIEM

- minimalne 3-ro¢né skusenosti v oblasti navrhu, instalacie, implementacie a/alebo servisnej podpory IBM
QRadar; tato podmienku uchadza¢ preukaze prostrednictvom profesijného zZivotopisu alebo ekvivalentnym
dokladom,

- minimalne 1 profesionalna prakticka skusenost’ v oblasti navrhu, instalacie, implementacie a/alebo
servisnej podpory IBM QRadar; tito podmienku uchidza¢ preukaze prostrednictvom profesijného
zivotopisu alebo ekvivalentnym dokladom,

- platny certifikat IBM SIEM QRadar Foundation alebo ekvivalent daného certifikatu od inej akreditovanej
autority; tuto podmienku uchadzac preukaze prostrednictvom kopie certifikdtu

Expertov nie je mozZné kumulovat’ v jednej osobe
- Kazda pozadovana pozicia predstavuje samostatny odborny kapacitny zdroj. (Jedna fyzicka osoba
nemdze byt’ v praxi efektivne na viacerych nezavislych poziciach sucasne.)
- Predchadzanie konfliktu zaujmov. Ak by rovnaka osoba zastavala viacero odbornych roli, mohlo
by d6jst’ ku konfliktu (napr. osoba, ktora navrhuje technické riesenie, by nemala byt t4 ista, ktora

ho zaroven kontroluje).



- Realna kapacita a odbornost’. Odborna sposobilost’ sa preukazuje konkrétnymi skisenost’ami a
¢asovymi kapacitami. Jedna osoba logicky neméze garantovat’, ze v rovnakom case a v ramci
jedného projektu zabezpedi vietky pozadované odborné cinnosti.

Uchadzac¢ alebo zaujemca moze na preukazanie technickej sposobilosti alebo odbornej spésobilosti vyuzit
technické a odborné kapacity inej osoby, bez ohl'adu na ich pravny vzt’ah. V takomto pripade musi
uchadza¢ alebo zdujemca verejnému obstardvatelovi preukazat’, ze pri plneni zmluvy bude skutocne
pouzivat’ kapacity osoby, ktorej sposobilost’ vyuziva na preukazanie technickej sposobilosti alebo odbornej
sposobilosti. Skutocnost” podla druhej vety preukazuje zaujemca alebo uchadza¢ pisomnou zmluvou
uzavretou s osobou, ktorej technickymi a odbornymi kapacitami mieni preukazat’ svoju technickt
sposobilost’ alebo odbornd sposobilost’. Z pisomnej zmluvy musi vyplyvat’ zavizok osoby, ze poskytne
svoje kapacity pocas celého trvania zmluvného vzt'ahu. Osoba, ktorej kapacity maju byt pouzité na
preukazanie technickej sposobilosti alebo odbornej sposobilosti, musi preukazat’ splnenie podmienok tcasti
tykajice sa osobného postavenia a nesmu u nej existovat’ dévody na vylucenie podla § 40 ods. 6 pism. a)
aZ g) a ods. 7 a 8 zakona o verejnom obstaravani; opravnenie dodavat’ tovar, uskuto¢iovat’ stavebné prace,
alebo poskytovat’ sluzbu preukazuje vo vzt'ahu k tej Casti predmetu zakazky, na ktord boli kapacity
zaujemcovi alebo uchadzacovi poskytnuté.

Verejny obstaravatel’ alebo obstardvatel moéze pozadovat’, aby uchadza¢ alebo zdujemca a ind osoba,
ktorej kapacity maju byt’ pouzité na preukazanie technickej sposobilosti alebo odbornej sposobilosti,
zodpovedali za plnenie zmluvy spolo¢ne.



Cast’ IV — Opis predmetu zdkazky

Dodanie softvérovych licencii typu Trade-Up riesenia SIEM pre aktivny zber dat z monitorovanych
zariadeni a aplikacii v realnom case so schopnost’ou ich analyzovania a identifikacie spravania typického
pre narusenie bezpecnosti, vratane udrzby a podpory podla $pecifikicie komponentov riesenia. Licencie
musia byt’ plne kompatibilné so sicasnym systémom, aplikovatel'né do existujiceho prostredia bez
nutnosti migracie existujiceho SIEM riesenia a s podporou HA prostredia.

PoZadované minimalne technické vlastnosti
Softvérové licencie:

e Riesenie musi licencne a vykonovo podporovat’ spracovanie minimalne 10 000 EPS (Events per
second) s moznost’ou d’alSieho rozéirenia spracovania EPS bez nutnosti doktpenia licencii pri
nezmenenej konfiguracii infrastruktary.

e Riesenie musi mat’ schopnost’ uchovat’ interne (tzv. Online) aspon 70 TB dat bez toho, aby
riesenie vyzadovalo pouzitie externych pamit’ovych zariadeni alebo médii.

e Podpora a udrzba pre HW zariadenie a softvér musi zahfiiat’ upgrade a aktualne opravné baliky
(fixies, patch) a mus{ byt’ realizovana onsite v rezime 24x7 s reakénou dobou pri kritickych
problémoch 2 hodiny (best effort).

e Licencie musia podporovat’ analyzu siet’ovych ddajov v redlnom case, aby bolo mozné odhal'ovat’
stopy a skryté bezpecnostné hrozby v mnohych scenaroch predtym, ako mézu poskodit’
organizaciu, vratane phishingovych e-mailov, malvéru, exfiltracie udajov, zneuzivania DNS a
inych aplikaci{ atd’.

e Licencie musia pokryvat’ vSetky druhy licencif rieSenia SIEM vratane licencii pre HA prostredie.

e Specifikicia komponentov riesenia (123 ks DOAE2ZX IBM Security QRadar Suite Software 100
Resource Unit Trade Up from Eligible Program Trade Up License + Subscription & Support 12
Months)

Detailna $pecifikacia:

Nazov
Licencie riesenia SIEM - Sprava bezpec¢nostnych informacii a udalosti

Predmet obstarivania

Predmetom je obstaranie licencif typu Trade-Up rieSenia SIEM pre aktivny zber dit z monitorovanych
zariaden{ a aplikaci{ v redlnom case so schopnost’ou ich analyzovania a identifikacie spravania typického
pre narusenie bezpeénosti.

Cenova kalkulacia

Softvérové licencie rieSenia vratane udrzby a podpory podl'a $pecifikicie komponentov riesenia.
Poziadavky na rieSenie
Riesenie musi poskytovat’ centralnu webovt konzolu, z ktorej je mozné spravovat’ celé rieSenie.

Ponukané rieSenie musi poskytovat’ webové uzivatel'ské rozhranie a toto rozhranie by nemalo
obsahovat’ pluginy alebo byt’ zalozené na technolégiach Java, Flash alebo na baze tu¢ného klienta.
Riesenie musi podporovat’ pracu s internymi prekryvajicimi sa rozsahmi adries spolu so siet’ovymi
tokmi, udalost’ami a zariadeniami v sieti. Toto umoznuje spravovat’ v jednom rieseni aj podriadené
organizacie.

Riesenie musi umoznovat’ definiciu uzivatel'skych opravneni pre moznost’” oddelenia pristupu
jednotlivych administratorov k jednotlivym zariadeniam, ich skupinam ¢i siet ovym segmentom.
Riesenie nesmie byt licenc¢ne obmedzované poc¢tom zdrojov udalosti (logov).

Riesenie musi umoznovat’ zber udalosti (logov) bez nutnosti instalovat’ agenta na cielovy systém.
Riesenie musi v pripade potreby umoznovat’ intalovat’ agenta na cielovy systém pre zber udalost{ z
Microsoft Windows prostredia.

Riesenie musi obsahovat’ vstavany mechanizmus na klasifikaciu systémov podl'a typu do kategorii
(identifikiciu zdrojov logov).

Riesenie musi umoznovat’ pouzitie Sifrovanej komunikacie medzi zdrojmi udalosti a rieSenim.
Riesenie musi podporovat’ agregaciu udalosti z udalosti i podl'a poloziek, ktoré nie st zahrnuté v rieseni
priamo od vyrobcu. Teda je mozné agregovat’ pomocou vlastnych pridanych poloziek.

Riesenie musi podporovat’ zber udalosti z roéznych prostredi ako si Windows, Linux / Unix / AIX
prostredia, bezpeénostnych a siet’ovych systémov, databaz a siborov.




Riesenie musi pre zber udalosti podporovat’ protokoly: Syslog, Windows Events Collection (WinRE /
RPC), FTP, SCP, SNMP, ODBC / JDBC, CP-LEA, SDEE, log file.

Riesenie musi umoznovat’ rozsirenie viberov o uzivatel'ské polozky z obsahu logov.

Riesenie nesmie byt licencne obmedzené poctom pouzivanych korelacnych pravidiel, pretoze nemozno
vopred urdit’ finalny pocet tychto pravidiel.

Riesenie musi uz out-of-box obsahovat’ analytické a korelacné pravidla, ktoré mozno zacat’ pouzivat’
ihned’ po instalacii.

Riesenie musi vykonavat’ tzv. Near-real-time analyzu udalosti, teda v momente prichodu udalosti do
riesenia bude udalost’ testovana korelaénymi pravidlami.

Riesenie musi umoziovat’ vykonavat’ analyzu dlhodobych trendov, ktoré vychadza z prichadzajicich
udalosti. Jedna sa o Network Behavior Anomaly Detection funkcionalitu.

Riesenie musi podporovat’ schopnost’ monitorovat’ histériu ttokov (typov udalosti) na kritické
komponenty.

Riesenie musi v pripade vyuzitia monitoringu siet’ovych tokov podporovat’ schopnost’ korelovat’
udalosti DHCP, VPN a Active Directory a sledovat’ priebeh uzivatel'skej reldcie v ramci celej
organizacie.

Riesenie musi podporovat’ schopnost’ korelovat’ data o udalostiach so statickymi a dynamickymi
zoznamami pre moznost’ vytvarat’ napriklad zoznamy povolenych zariaden{ a naopak.

Niektoré zariadenia v sieti ¢asto menia svoju IP adresu. Ponukané riesenie musi byt’ schopné udrzat’
databdzu zariadeni konzistentnd aj v tychto pripadoch.

Riesenie musi obsahovat’ funkcionalitu behavioralnej analyzy uzivatelov pre moznosti skiimania
spravania uzivatel'ov. Tato funkcionalita musi vyuzivat’ algoritmy strojového ucenia a musi byt’ izko
previazana so zvySkom systému a spravovat’ sa z jednotného rozhrania spravcovskej konzoly SIEM
systému. Systém musi obsahovat’ aj zakladné out-of-the-box pravidla pre funkcionalitu behavioralnej
analyzy pouzivatelov.

Riesenie musi ponukat’ zobrazenie upozornenia vo webovej konzole rieSenia a zasielanie upozorneni
(email, syslog, atd’.) administrdtorom.

Riesenie musi obsahovat’ zasielanie upozorneni na zaklade detegovanej hrozby, anomalie, porusenie
bezpecnostnej politiky a prekroceni nastaveného prahu. Tiez mus{ riesenie zasielat’ upozornenia a
informovat’ (mat’ moznost’ zaslat’ upozornenie) pri vypadku zberu udalostf zo zariadenia.

Riesenie musi podporovat’ nastavenie konkrétnej akcie (napr. Zaslat” email, notifikaciu alebo spustit’
vopred definovany skript), ktord bude vykonana v zavislosti na prijaté udalosti ¢i vysledku korela¢ného
pravidla.

Riesenie musi zret’azit’ udalosti do jedného zaznamu o incidente, takze ak korela¢né testy oznaci viac
¢innosti sivisia s jednym utokom, vygeneruje riesenie iba jeden incident, aby nedoslo k pret’azeniu
bezpecnostného opera¢ného timu.

Riesenie musi v centralnej webovej konzole umoziiovat’ vykondvat’ kombinované hladanie v aj v
indexovanych auditorskych datach s pouzitim regularnych vyrazov a fulltextového vyhl'adavania v
nestruktirovanom texte sucasne.

Riesenie musi poskytovat’ pokrocilé detailné vyhladavania tzv. Drill-down s moznost’ou filtracie az na
uroven IP adresy, typu udalosti, protokolu, portu atd’.

Riesenie musi podporovat’ zrozumitel'ny sposob vyhl'adivania s podporou zadani dotazu s pouzitim
Booleovej logiky alebo pomocou regularneho vyrazu.

Riesenie nesmie byt licenc¢ne obmedzené poctom existujucich reportov alebo poc¢tom reportov ktoré je
mozné vytvorit’.

Riesenie musi uz out-of-box obsahovat’ predpripravené reporty, ktoré mozno zacat’ pouzivat’ ihned’ po
instalacii.

RieSenie musi umoztiovat’ vytvarat’ vlastné reporty pomocou grafického rozhrania, kde mozno
vy y g )
vytvarat’ nové zostavy bez nutnosti zostavovat’ SQL dotazy.

Riesenie musi podporovat’ nezmenenu funkcionalitu reportingu aj pri zmene alebo nihrade niektoré
technolégie ako napr. Firewallu alebo IDS.

Riesenie musi byt’ vysoko hodnotené trthom, ¢o odraza umiestnenie rieSenia v segmente "leaders" v
Gartner Magic Quadrant for Security Information and Event Management (SIEM).

Riesenie musi byt” dodané v preferovanej forme objednavatel'a v moznej kombinacii Virtual alebo HW
a Virtual alebo Cloud.




Riesenie musi byt” schopné prevadzky formou distribuovanej architektiry, kedy komponent pre
spracovanie a ukladanie udalosti na tlozisko bude vo forme HW zariadenia a vSetky ostatné
komponenty mézu byt umiestnené vo forme virtudlneho zariadenia do virtualneho prostredia.

Riesenie musi umoznovat’ pre budice rozsirenie vzdialeny zber logov lokalnym kolektorom s
naslednym preposielanim v komprimovanej podobe a Sifrovane v rimci rieSenia.

V pripade vypadku spojenia musi lokalny kolektor umoznovat’ docasne ukladat’ zbierané data v ramci
rieSenia.

Riesenie musi umoznovat’ vykonavat’ automatické aktualizacie rieSenia bez pomoci profesionalnych
sluzieb vyrobcu.

Riesenie musi obsahovat’ mechanizmus na internd kontrolu stavu komponentov riesenia a upozornenia
administratora v pripade problému.

Riesenie musi nativne podporovat’ buduice rozsirenie o nasadenie v rezime vysokej dostupnosti bez
nutnosti vyuzitia d’alsich softvérov inych ako vyrobca alebo riesenia tretich stran.

Rezim vysokej dostupnosti musi byt’ mozné pripojit’ v akejkol'vek faze, bez nutnosti reinstalacie a
celého riesenia.

Riesenie mus{ ukladat’ prichadzajice udalosti v $tandardizovanom formate a zaroven aj v origindlnom
"raw" formate.

Riesenie musi obsahovat’ mechanizmus pre zabezpecenie integrity ukladanych dat.

Riesenie musi obsahovat’ mechanizmus pre planované archivovanie ulozenych dat na externé dlozisko.

Riesenie musi obsahovat’ funkcionalitu automatickej tvorby zaloh konfiguracie s naslednou moznost’ou
obnovy.

Riesenie musi podporovat’ integraciu pomocou otvoreného API rozhrania. API moéze slazit’ pre
strojovu interakciu s rieSenim alebo pre integraciu s rieSeniami tretich stran.

Riesenie musi umoziovat’ overenie uzivatelov pomocou integracie s adresairovym systémom Active
Directory.

Riesenie musi umoziovat’ pracovat’ s reputacnymi sluzbami vyrobcu alebo s reputa¢nymi sluzbami
tretich stran. Reputacné sluzby poskytuju napriklad IP geolokdciu, botnet kanaly atp. Stcast’ou rieSenia
bude licencia pre vyuzitie reputacné sluzby vyrobcu.

Riesenie musi umoznovat’ rozsirenie funkcionality pomocou aplika¢ného frameworku s verejne
dostupnym obsahom.

Riesenie musi podporovat’ monitoring siet’ovej komunikacie v ramci virtualizovaného prostredia.

Riesenie musi podporovat’ agregiciu zaznamov o siet’ovej prevadzke z oboch stran datového toku do
jedno zdznamu popisujuceho obojsmernt komunikaciu.

Riesenie musi umozniovat’ pridanie integrovaného manazmentu rizik na zaklade siet’ovych tokov a
konfiguricia aktivaych prvkov do GUI formou rozsirenia licencie.

Riesenie musi mat’ schopnost’ zapojit’ umelt inteligenciu do vySetrovania incidentov v ramci
jednotného rozhrania SIEM konzoly, tak aby ul'ah¢il pracu analytikom. O tito schopnost’ je rieSenie
mozné kedykol'vek rozsirit’ pomocou rozsirenia licencie.

Medzi schopnosti umelej inteligencie musi patrit’ aspon doplfiovanie informacif o hrozbach najdenych
v incidentoch a zobrazovat’ informdcie o ich moznom sireni na dalsie prvky v infrastruktire, vratane
vizualizacie. Umel4 inteligencia musi vediet’ spojit’ dohromady lokalne zozbierané informacie spolu s
informdciami zozbieranym externe zo znalostnych béz.

Umela inteligencia musi v raimci pontkaného riesenia sledovat’ hist6riu rieSenie titokov bezpecnostnymi
analytikmi a na jej zaklade odporucat’ dalsie kroky.

Technické vlastnosti

Riesenie musi licen¢ne a vikonovo podporovat’ spracovanie minimalne 10 000 EPS (Events per
second) s moznost’ou d’alsieho rozéirenia spracovania EPS bez nutnosti dokitpenia licencii pri
nezmenenej konfiguracii infrastruktdry.

Riesenie musi mat’ schopnost’ uchovat’ interne (tzv. Online) aspont 70 TB dat bez toho, aby rieSenie
vyzadovalo pouzitie externych pamit'ovych zariadeni alebo médii.

Podpora a tdrzba pre HW zariadenie a softvér musi zahffiat’ upgrade a aktudlne opravné baliky (fixies,
patch) a musi byt’ realizovana onsite v rezime 24x7 s reakénou dobou pri kritickych problémoch 2
hodiny (best effort).

Riesenie musi licen¢ne podporovat’ analyzu siet’ovych udajov v redlnom ¢ase, aby bolo mozné
odhal'ovat’ stopy a skryté bezpecnostné hrozby v mnohych scenaroch predtym, ako mézu poskodit’
organizaciu, vratane phishingovych e-mailov, malvéru, exfiltracie udajov, zneuzivania DNS a inych
aplikacif atd’.




Specifikdcia komponentov rieenia

IBM Security QRadar Suite Software 100 Resource Unit Trade Up from Eligible Program Trade Up
License + Subscription & Support 12 Months

Implementacia licencii

On-site licenénd migracia, kompletna instaldcia a rekonfiguracia systému na nové licencie v rozsahu
max. 35 MD

Verejny obstaravatel sdhlasi s predlozenim ponuky na ekvivalent k poziadavke, pricom za
ekvivalentnost’ inych produktov ako uvadzanych v opise predmete zikazky prebera zodpovednost’

uchidzad.
Za (funkény) ekvivalent sa v takomto pripade povazuje také rieSenie, ktoré splia UZitkové, prevadzkové a
funkéné charakteristiky, ktoré si nevvhnutné na zabezpecenie tcelu, na ktoré je obstardvany predmet

zakazky urceny.

PODMIENKY TYKAJUCE SA ZAKAZKY:

1. Verejny obstaravatel’ si vyhradzuje pravo neprijat’ ponuku, ktord prekrod¢i finanény limit zakazky, t.j.
J1y vy jep prijat’ p > p YV Y, 4
predpokladand hodnotu zakazky, uvedent v oznameni o vyhlaseni verejného obstaravania.

Prilohy:
Priloha ¢& 1 ku SP: RAMCOVA DOHODA

Priloha ¢. 2 ku SP: CESTNE VYHLASENIE

Priloha ¢. 3 ku SP: ZMLUVA 0 zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych
povinnosti






