      Rámcová dohoda
      o zabezpečení licencií riešenia SIEM – správy bezpečnostných informácií a udalostí
 (ďalej ako „dohoda“)

uzatvorená podľa § 269 ods. 2 zákona č. 513/1991 Zb. Obchodný zákonník v znení neskorších predpisov a podľa zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení neskorších predpisov


Čl. I
Zmluvné strany
1. Objednávateľ: 
Obchodné meno:	Všeobecná zdravotná poisťovňa, a.s. 
Sídlo:			Panónska cesta 2, 851 04 Bratislava - mestská časť Petržalka
Zastúpený:                 Ing. Matúš Jurových, PhD., predseda predstavenstva 
                                   Ing. Viktor Očkay, MPH, podpredseda predstavenstva
IČO:			35 937 874
DIČ:			20 220 270 40
IČ DPH:		SK 2022027040
Bankové spojenie:	Štátna pokladnica
IBAN:			SK47 8180 0000 0070 0018 2424 
Zapísaný v Obchodnom registri Mestského súdu Bratislava III, odd.: Sa, vložka č. 3602/B
Osoby oprávnené  rokovať: 

vo veciach technických a objednávok: 
vo veciach dohody:                  
 
(ďalej len „objednávateľ“)

a

2. Poskytovateľ:
Obchodné meno:   
Sídlo:                     	
Zastúpený:	       
IČO:		       
DIČ:		       
IČ DPH:	       
Bankové spojenie:	
IBAN:		       
Zapísaný:                                       
Osoby oprávnené  rokovať: 

vo veciach technických a objednávok: 
vo veciach dohody:	                                    			

(ďalej len „poskytovateľ“)


(objednávateľ a poskytovateľ spolu ďalej aj ako „zmluvné strany“)



Preambula
a) Zmluvné strany uzatvárajú túto Rámcovú dohodu o zabezpečení licencií riešenia SIEM – správy bezpečnostných informácii a udalostí (ďalej len „dohoda“) na základe výsledku verejného obstarávania zákazky „ Licencie riešenia SIEM – správa bezpečnostných informácií a udalostí“ podľa zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon o verejnom obstarávaní“).
b) Účelom tejto dohody je zabezpečenie licencií riešenia SIEM – správy bezpečnostných informácií a udalostí v záujme zvýšenia bezpečnosti a ochrany objednávateľa pred kybernetickými útokmi.


Čl. II
Predmet dohody
2.1. Poskytovateľ sa zaväzuje na základe objednávok objednávateľa riadne a včas:
a) dodať pre objednávateľa softvérové licencie typu Trade-Up riešenia SIEM pre aktívny zber dát z monitorovacích zariadení a aplikácií v reálnom čase so schopnosťou ich analyzovania a identifikácie správania typického pre narušenie bezpečnosti  v rozsahu a špecifikácii uvedenej Prílohe č. 1 tejto dohody a v súlade s platnými licenčnými podmienkami držiteľa majetkových práv k softvéru (ďalej len „softvér a licencie“), ktorých súčasťou je poskytovanie služieb podpory a údržby po dobu 12 mesiacov od ich poskytnutia,
b) poskytnúť implementáciu, on-site licenčnú migráciu, kompletnú inštaláciu a rekonfiguráciu na nové licencie  k dodanému softvéru (ďalej len „implementačné služby“),

(ďalej spolu ako „plnenie“)

2.2. Objednávateľ sa zaväzuje v súlade s touto dohodou objednané, riadne a včas dodané plnenie prevziať a za v súlade s touto dohodou prevzaté plnenie zaplatiť poskytovateľovi cenu určenú v Čl. VI dohody.

2.3. Riadnym dodaním plnenia sa rozumie, že jednotlivé časti plnenia podľa bodu 2.1.písm. a) až b) tohto článku sú dodané bez akýchkoľvek vád, v súlade s touto dohodou a prílohou č. 1, a že sú plne spôsobilé na použitie na účel zodpovedajúci účelu plnenia určenému jeho výrobcom a účelu tejto dohody. Včasným dodaním plnenia sa rozumie dodanie plnenia v lehote uvedenej v Čl. III bode 3.4. tejto dohody.

Čl. III
Miesto, čas a spôsob plnenia

Všeobecné podmienky plnenia
3.1. Miestom plnenia je sídlo objednávateľa, pokiaľ objednávateľ v objednávke neurčí iné miesto plnenia nachádzajúce sa v Slovenskej republike v závislosti od povahy plnenia, napr. elektronicky, vzdialeným prístupom, emailom alebo iným vhodným zabezpečeným spôsobom. Zmena miesta plnenia podľa tohto bodu nemá vplyv na cenu plnenia dodaného objednávateľovi.

3.2. S ohľadom na skutočnosť, že táto dohoda má charakter rámcovej dohody, bude poskytovateľ poskytovať objednávateľovi plnenia na základe objednávok. Oprávnené osoby zmluvných strán oprávnené konať vo veciach technických a objednávok a ich e-mailové adresy sú uvedené v Čl. I tejto dohody (ďalej len „kontaktné osoby“).Objednávateľ je oprávnený nie však povinný doručiť počas platnosti a účinnosti tejto dohody poskytovateľovi akúkoľvek objednávku na rámcovo zazmluvnené plnenie podľa tejto dohody. Objednávateľ je oprávnený predkladať poskytovateľovi objednávky v periodicite a objeme plnení podľa svojich potrieb a rozhodnutí. Plnenie predmetu dohody bude realizované priebežne, na základe objednávok objednávateľa. Objednávka musí byť zadaná poskytovateľovi písomnou formou a podpísaná za objednávateľa kontaktnou osobou. Objednávka sa poskytovateľovi doručuje v elektronickej forme na e-mailovú adresu kontaktnej osoby poskytovateľa. Poskytovateľ je povinný bezodkladne e-mailom potvrdiť  prevzatie objednávky na e-mailovú adresu kontaktnej osoby objednávateľa. 

3.3.  Objednávka musí obsahovať rozsah objednaného plnenia a termín dodania objednaného plnenia. Lehota (termín) plnenia môže byť predĺžená len v prípade obojstrannej písomnej dohody zmluvných strán v prípade, ak nastanú nepredvídateľné prekážky plnenia predmetu dohody. Takúto dohodu uzatvárajú štatutárne orgány zmluvných strán písomne, pričom dohoda nemá charakter dodatku k tejto dohode. 

3.4. Poskytovateľ sa zaväzuje dodať objednávateľovi plnenie v termíne určenom v objednávke; ak je lehota (termín) určená v objednávke kratšia ako 10 pracovných dní odo dňa doručenia objednávky poskytovateľovi, platí, že poskytovateľ je povinný dodať plnenie v lehote 10 pracovných dní odo dňa doručenia objednávky poskytovateľovi. 


3.5. Prevzatie riadne a včas dodaného plnenia podľa Čl. II bod 2.1. písm. a) a b) tejto dohody  potvrdia podpisom preberacieho protokolu kontaktné osoby obidvoch zmluvných strán. 

Dodanie plnenia podľa Čl. II bodu 2.1. písm. a) a b) tejto dohody
3.6. Poskytovateľ je povinný dodať objednávateľovi  softvér, licencie a implementačné služby podľa čl. 2 bod 2.1 písm. a) a b) tejto dohody na základe objednávok objednávateľa v súlade so všeobecnými podmienkami plnenia podľa tohto článku. V prípade, ak objednávateľ stanovil v objednávke akceptačné kritériá, takto určené akceptačné kritériá sa stávajú pre poskytovateľa záväznými momentom doručenia príslušnej objednávky, ak sa zmluvné strany nedohodnú inak.

3.7. Spoločne so softvérom poskytovateľ dodá objednávateľovi licencie na používanie softvéru  objednávateľom. 

3.8. Objednávateľ softvér a licencie prevezme až po riadnom vykonaní implementačných služieb a úspešnom vykonaní akceptačných testov, ak boli objednávkou určené akceptačné kritériá.

3.9. V prípade, ak objednávateľ určil akceptačné kritériá, podmienkou prevzatia plnenia podľa Čl. II. bodu 2.1. písm. a) a b) tejto dohody bude splnenie akceptačných kritérií preukázané úspešným vykonaním akceptačných testov objednaného plnenia. 

3.10. Akceptačné testy sa považuje za úspešne vykonané, ak sa počas akceptačného testovania nevyskytnú žiadne vady alebo iba také vady, ktoré nebránia používaniu softvéru na účel stanovený touto dohodou. 

3.11. Ak objednávateľ na základe vykonania akceptačných testov zistí, že objednané plnenie nespĺňa akceptačné kritériá, objednané plnenie neprevezme a písomne oznámi zistené vady poskytovateľovi formou zápisu do akceptačného protokolu. Poskytovateľ je povinný objednávateľom oznámené vady najneskôr do 15 dní odo dňa ich oznámenia odstrániť tak, aby objednané plnenie spĺňalo akceptačné kritériá.

3.12. Prevzatie softvéru, licencií a implementačných služieb po úspešnom vykonaní akceptačných testov objednávateľom potvrdia kontaktné osoby zmluvných strán podpisom akceptačného protokolu, ktorého vzor tvorí prílohu č. 5 tejto dohody. 

3.13. Pre vylúčenie pochybností zmluvné strany zhodne uvádzajú, že na účely posúdenia dodržania lehoty na dodanie softvéru, licencií a implementačných služieb sa softvér, licencie a implementačné služby považujú za dodané až momentom ich prevzatia podpisom preberacieho protokolu alebo akceptačného protokolu, ak boli objednávkou určené akceptačné kritériá.

3.14. V prípade potreby výmeny serveru, na ktorom je softvér nainštalovaný, je objednávateľ oprávnený nainštalovať softvér na nový server po tom, čo objednávateľ softvér z pôvodného servera odinštaluje, a to sám alebo prostredníctvom poskytovateľa v rámci služieb podpory.

3.15. V prípade poškodenia softvéru zabezpečí jeho opätovné nainštalovanie poskytovateľ v rámci služieb podpory a údržby.


Čl. IV
Povinnosti poskytovateľa
4.1. Pri plnení záväzkov z tejto dohody je poskytovateľ povinný postupovať s odbornou starostlivosťou a bez zbytočného odkladu oznamovať objednávateľovi všetky skutočnosti súvisiace s plnením predmetu dohody.

4.2. Poskytovateľ je povinný bezodkladne e-mailom informovať objednávateľa o trvalých alebo prechodných zmenách kontaktných osôb uvedených v Čl. I tejto dohody.

4.3. Poskytovateľ vyhlasuje, že je oprávnený dodať licencie a poskytovať služby podpory a údržby a implementačné služby v zmysle predmetu dohody. V prípade, že k riadnemu plneniu tejto dohody bude potrebné v budúcnosti získať akékoľvek ďalšie oprávnenie, je poskytovateľ povinný tak urobiť bez zbytočného odkladu.

4.4. Poskytovateľ vyhlasuje, že má všetky technické a finančné prostriedky a personálne kapacity potrebné na riadne splnenie záväzkov prijatých v tejto dohode. Preukázanie nepravdivosti niektorého z vyhlásení obsiahnutého v tomto bode, spočívajúcej v nedostatku oprávnení, nemá za následok zánik povinnosti poskytovateľa získať chýbajúce oprávnenie bez zbytočného odkladu, resp. bez zbytočného odkladu zabezpečiť dostatočné prostriedky, či kapacity na riadne splnenie záväzkov vyplývajúcich z tejto dohody.

4.5. Na účel preukázania pravdivosti tvrdení podľa bodu 4.4. tohto článku dohody sa poskytovateľ zaväzuje predložiť objednávateľovi doklady preukazujúce uvedené skutočnosti v listinnej podobe, a to najneskôr do 5 pracovných dní odo dňa nadobudnutia účinnosti tejto dohody. V prípade, že poskytovateľ predložil tieto doklady v rámci verejného obstarávania, považuje sa táto povinnosť za splnenú okamihom predloženia týchto dokladov vo verejnom obstarávaní. 

4.6. Poskytovateľ vytvorí technické podmienky pre automatické nahlasovanie požiadaviek objednávateľa zo systému objednávateľa a zaväzuje sa rešpektovať a podporiť procesy riadenia prevádzky IT služieb objednávateľa a splniť požiadavky vyplývajúce z nich pre poskytovanie služieb podpory a údržby.

4.7. Poskytovateľ vyhlasuje, že má k dispozícii kvalifikovaných expertov v súlade s požiadavkami objednávateľa na preukázanie technickej a odbornej spôsobilosti podľa §34 ods. 1 písm. g) zákona o verejnom obstarávaní. V prípade nahradenia osôb musia osoby, ktoré ich nahradia spĺňať rovnaké podmienky ako sa požadovali v rámci preukázania splnenia podmienok účasti technickej alebo odbornej spôsobilosti podľa §34 ods. 1 písm. g) zákona o verejnom obstarávaní. Poskytovateľ sa zaväzuje poskytovať objednávateľovi služby prostredníctvom osôb, uvedených v prílohe č. 3 tejto dohody „Zoznam expertov“.  

4.8. Poskytovateľ je oprávnený plniť predmet tejto dohody aj prostredníctvom subdodávateľov, ktorí musia spĺňať podmienky pre plnenie predmetu tejto dohody, týkajúce sa osobného postavenia a neexistujú u nich dôvodu na vylúčenie podľa § 40 ods. 6 písm. a) až g) a ods. 7 a 8 zákona o verejnom obstarávaní, v súlade s § 41 zákona o verejnom obstarávaní. V prípade plnenia predmetu tejto dohody zodpovedá poskytovateľ objednávateľovi tak, ako keby plnil predmet Dohody sám. Objednávateľ je oprávnený od tejto dohody odstúpiť, ak zistí, že poskytovateľ zabezpečuje plnenie predmetu zmluvy prostredníctvom subdodávateľa, ktorý nespĺňa podmienky podľa § 41 zákona o verejnom obstarávaní, čím nie je dotknutý nárok objednávateľa na náhradu škody z tohto dôvodu vzniknutej. Zoznam subdodávateľov je uvedený v Prílohe č. 2 tejto dohody.

4.9. V prípade, že niektorý zo subdodávateľov nie je v okamihu podpísania tejto dohody známy a vstúpi do procesu v priebehu plnenia predmetu tejto dohody, alebo sa zmenia údaje, týkajúce sa konkrétneho subdodávateľa, musí byť táto zmena odsúhlasená zmluvnými stranami formou písomného dodatku k tejto dohode. O každej zmene je poskytovateľ povinný bezodkladne – najneskôr do 7 kalendárnych dní – písomne informovať objednávateľa, pričom je povinný zároveň predložiť objednávateľovi čestné vyhlásenie, že subdodávateľ, ktorého sa zmena týka, spĺňa podmienky pre plnenie predmetu tejto dohody. Ak poskytovateľ tento záväzok nedodrží, považuje sa to za závažné porušenie podmienok tejto dohody a poskytovateľ je povinný zaplatiť objednávateľovi zmluvnú pokutu vo výške 20 %  z dohodnutej celkovej ceny bez DPH podľa čl. 6 bod 6.4. tejto dohody.


Čl. V
Povinnosti objednávateľa
5.1. Objednávateľ je povinný poskytnúť poskytovateľovi včas súčinnosť potrebnú na riadne a včasné plnenie predmetu dohody. Objednávateľ je tiež povinný včas oznamovať poskytovateľovi všetky skutočnosti majúce pre plnenie tejto dohody zásadný význam.

5.2. Objednávateľ je povinný bezodkladne e-mailom informovať poskytovateľa o trvalých alebo prechodných zmenách kontaktných osôb uvedených v Čl. I tejto dohody.

5.3. Objednávateľ je povinný prevziať poskytnuté plnenie spôsobom podľa Čl. III bod 3.5. a bod 3.12  tejto dohody v prípade, že plnenie bolo poskytnuté riadne a včas v súlade s touto dohodou a príslušnou objednávkou.

5.4. Objednávateľ je povinný zaplatiť poskytovateľovi za plnenie prevzaté v súlade s touto dohodou a príslušnou objednávkou dohodnutú cenu, a to v súlade a za podmienok podľa Čl. VI tejto dohody.


Čl. VI  
Cena predmetu dohody
6.1. Zmluvné strany si dohodli nasledovné jednotkové ceny za poskytnuté plnenie podľa Čl. II bod 2.1. písm. a) a b) dohody:

	P.č.
	Cena
	MJ
	Pred pokladaný počet 
	 Cena v EUR bez DPH za MJ
	  Cena celkom v EUR bez DPH

	1.
	Cena za softvérové licencie typu Trade UP riešenia SIEM
IBM Security Qradar Suite Software 100 Resurce Unit Trade UP from Eligible Program Trade UP License + Subscription & Support 12 Months
	ks
	
123
	 
	

	2.
	Cena za implementáciu, on-site licenčnú migráciu, kompletnú inštaláciu a rekonfiguráciu systému na nové licencie 
	MD
	
35

	 
	


* ak poskytovateľ nie je platiteľom DPH, uvedie cenu celkom

	Celková cena plnenia podľa  dohody v € bez DPH (súčet cien za položky 1 a 2 )
	

	* DPH 23 %
	

	Celková cena plnenia podľa tejto dohody v € s DPH (súčet cien za položky 1 a 2)
	




6.2. Jednotková cena za plnenie predmetu dohody uvedené v bode 6.1. tohto článku je zhodná s cenou z ponuky úspešného uchádzača, ktorého ponuku prijal objednávateľ ako verejný obstarávateľ v zmysle zákona o verejnom obstarávaní a zahrňuje všetky náklady poskytovateľa spojené s riadnym plnením predmetu dohody. Jednotková cena je stanovená dohodou zmluvných strán podľa zákona č. 18/1996 Z. z. o cenách v znení neskorších predpisov a  vyhlášky Ministerstva financií Slovenskej republiky č. 87/1996 Z. z. v znení  neskorších predpisov, ktorou sa vykonáva zákon č. 18/1996 Z. z. o cenách  v znení neskorších predpisov.

6.3. Objednávateľ si vyhradzuje právo meniť rozsah objednávaných licencií a služieb, avšak maximálne do  výšky celkovej ceny za plnenie predmetu dohody uvedenej v bode 6.4. tohto článku. Jednotlivé plnenia podľa tejto dohody budú zmluvné strany realizovať na základe samostatných objednávok vystavených objednávateľom. Objednávateľ nie je povinný objednať celý rozsah plnenia podľa tejto dohody, t. j. nie je povinný si objednať žiadne plnenie podľa tejto dohody. Rozsah objednávok je výlučne na rozhodnutí objednávateľa; objednávateľ nie je povinný vystaviť ani jednu objednávku na plnenie podľa tejto dohody.

6.4. Celková cena za plnenie predmetu dohody podľa Čl. II bod 2.1. písm. a) a b) v spojení s bodmi 6.1.  tohto článku dohody nemôže presiahnuť sumu:
Cena  ............... eur bez DPH (slovom .................eur ...............centov), 
Sadzba DPH vo výške 23 %
Cena  ................. eur vrátane DPH (slovom ................eur .............. centov),
Celková cena je suma maximálna a konečná a zahŕňa všetky náklady a výdavky poskytovateľa, ktoré mu vzniknú v súvislosti s riadnym a včasným plnením predmetu dohody. Celkovou cenou sa rozumie sumár všetkých peňažných plnení, ktoré budú uhradené objednávateľom poskytovateľovi na základe objednávok, vyhotovených v súlade s touto dohodou. Objednávka bude vystavená v závislosti od podmienok, potrieb a strategických rozhodnutí objednávateľa. Objednávateľ nie je povinný vyčerpať celý finančný objem uvedený v tomto bode. 

6.5. V prípade, že poskytovateľ nie je platiteľom DPH, uvedie len cenu celkom, t. j. cenu vrátane DPH a informáciu, že nie je platiteľom DPH. Ak sa poskytovateľ, ktorý v čase uzatvorenia tejto dohody nie je platiteľom DPH, stane platiteľom DPH počas plnenia predmetu dohody, jednotková cena a cena spolu  sa budú považovať za cenu vrátane DPH, a to od vzniku povinnosti poskytovateľa odvádzať DPH.

6.6. DPH za plnenie predmetu dohody bude poskytovateľ fakturovať vo výške podľa všeobecne záväzných právnych predpisov platných v čase poskytnutia zdaniteľného plnenia. V prípade zmeny výšky sadzby DPH sa nevyžaduje úprava formou dodatku k tejto dohode, ale poskytovateľ bude automaticky účtovať výšku sadzby DPH platnej v čase poskytnutia zdaniteľného plnenia.

6.7. V prípade, ak sa po uzatvorení tejto dohody preukáže, že na relevantnom trhu existuje cena (ďalej tiež ako „nižšia cena“) za rovnaké alebo porovnateľné plnenie ako je obsiahnuté v tejto dohode a poskytovateľ už preukázateľne v minulosti za takúto nižšiu cenu plnenie poskytol, resp. ešte stále poskytuje, pričom rozdiel medzi nižšou cenou a cenou podľa tejto dohody je viac ako 5% v neprospech ceny podľa tejto dohody, zaväzuje sa poskytovateľ poskytnúť objednávateľovi pre takého plnenie objednané po preukázaní tejto skutočnosti dodatočnú zľavu vo výške rozdielu medzi ním poskytovanou cenou podľa tejto dohody a nižšiu cenou.

6.8. Ak je poskytovateľ tuzemským platiteľom DPH, cena za plnenie bude uhradená iba na bankový účet, ktorý je zverejnený v zozname bankových účtov zverejnenom na webovom sídle Finančného riaditeľstva Slovenskej republiky. Poskytovateľ je povinný ihneď písomne informovať objednávateľa o každej zmene tohto bankového účtu. Ak poskytovateľ, ktorý je platiteľom DPH, nesplní povinnosť podľa § 6 ods. 1, 2 a 3 a § 85kk zákona č. 222/2004 Z. z. o dani z pridanej hodnoty v znení neskorších predpisov (ďalej len „zákon č. 222/2004 Z. z.“), objednávateľ je oprávnený postupovať v zmysle ustanovenia § 69c ods. 1 zákona č. 222/2004 Z. z., t. j. uhradiť sumu vo výške DPH alebo jej časť uvedenú vo faktúre poskytovateľa na číslo účtu správcu dane vedeného pre poskytovateľa podľa § 67 zákona č. 563/2009 Z. z. o správe daní (daňový poriadok) a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, pričom objednávateľ nie je v omeškaní, ak z tohto dôvodu neplní, čo mu ukladá dohoda. Poskytovateľ v takom prípade nemá nárok na úhradu príslušnej časti faktúry, zodpovedajúcej výške DPH, na úroky z omeškania, ani akékoľvek iné sankcie súvisiace s neuhradenou príslušnou časťou faktúry.

Čl. VII
Platobné podmienky
7.1. Poskytovateľ je oprávnený fakturovať cenu za plnenie v zmysle Čl. VI tejto dohody po jeho riadnom dodaní a prevzatí objednávateľom v súlade s príslušnou objednávkou.

7.2. Faktúru za plnenie predmetu dohody na základe objednávky je poskytovateľ oprávnený vystaviť až momentom prevzatia poskytnutého plnenia a podpísania preberacieho protokolu alebo akceptačného protokolu, ak boli objednávkou určené akceptačné kritériá, kontaktnou osobou objednávateľa. Preberací alebo akceptačný protokol bude povinnou prílohou faktúry. 

7.3. Poskytovateľ je povinný vyhotoviť faktúru najneskôr do piateho pracovného dňa mesiaca, nasledujúceho po dni poskytnutia plnenia a bezodkladne ju doručiť objednávateľovi elektronicky na e-mailovú adresu objednávateľa fakturyPC@vszp.sk. vo formáte pdf. Splatnosť faktúry je 30 kalendárnych dní odo dňa jej preukázateľného doručenia objednávateľovi. Faktúra musí byť vystavená v súlade s platnými právnymi predpismi a touto dohodou. V prípade, že poskytovateľ predloží objednávateľovi nesprávnu alebo neúplnú faktúru, je objednávateľ oprávnený mu ju vrátiť s písomným uvedením dôvodu vrátenia, pričom dňom vrátenia nesprávnej alebo neúplnej faktúry objednávateľom prestane plynúť lehota splatnosti tejto faktúry. Poskytovateľ je povinný, po doručení vrátenej nesprávnej alebo neúplnej faktúry, doručiť opravenú alebo doplnenú faktúru. Nová lehota splatnosti začne plynúť odo dňa jej preukázateľného doručenia objednávateľovi.

7.4. Poskytovateľ dáva objednávateľovi súhlas na jednostranné započítanie akýchkoľvek splatných aj nesplatných pohľadávok objednávateľa voči všetkým splatným aj nesplatným pohľadávkam  poskytovateľa (vrátane nároku objednávateľa z titulu zmluvných pokút voči poskytovateľovi). Poskytovateľ nie je oprávnený započítať svoje pohľadávky voči pohľadávkam objednávateľa, bez jeho predchádzajúceho písomného súhlasu.


Čl. VIII
Osobitné ustanovenia
8.1. Osobné údaje kontaktných osôb a osôb podieľajúcich sa na plnení predmetu tejto dohody budú spracúvané za účelom plnenia tejto dohody, pričom obe zmluvné strany vyhlasujú, že sú oprávnené tieto osobné údaje poskytnúť druhej zmluvnej strane. Okrem osobných údajov podľa prvej vety tohto bodu pri plnení predmetu tejto dohody nebudú spracúvané osobné údaje a poskytovateľ nebude mať prístup do informačných systémov objednávateľa. Ak pri plnení predmetu dohody dôjde k náhodnému kontaktu s osobnými údajmi, je poskytovateľ a jeho subdodávatelia povinný dodržiavať ustanovenia Nariadenia Európskeho parlamentu a Rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov v konsolidovanom znení a zákona č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov v znení neskorších predpisov.


Čl. IX
Náhrada škody a sankcie
9.1. Objednávateľ má právo v prípade omeškania poskytovateľa s dodaním objednaného plnenia v zmysle Čl. III bod 3.4. tejto dohody a príslušnej objednávky uplatniť si voči poskytovateľovi zmluvnú pokutu vo výške 0,5% z ceny nedodaných položiek plnenia s DPH za každý začatý deň omeškania. 

9.2. V prípade omeškania objednávateľa so splnením svojho záväzku zaplatiť cenu podľa Čl. VI a VII tejto dohody, je poskytovateľ oprávnený požadovať od objednávateľa úrok z omeškania v zmysle zákona č. 513/1991 Zb. Obchodný zákonník v znení neskorších predpisov.

9.3. V prípade, ak sa poskytovateľ dostane do omeškania so splnením inej povinnosti podľa tejto dohody, než je uvedená v bode 9.1. a 9.4. tohto článku, je objednávateľ oprávnený uplatniť si u poskytovateľa zmluvnú pokutu vo výške 100,- eur za každý aj začatý deň omeškania.

9.4. V prípade, ak poskytovateľ nebude z akýchkoľvek dôvodov schopný dodať objednané plnenie,  je povinný zaplatiť objednávateľovi zmluvnú pokutu vo výške 10% z celkovej ceny za plnenie predmetu dohody vrátane DPH uvedenej v  Čl. VI bod 6.4. tejto dohody.

9.5. Uplatnením ktorejkoľvek zmluvnej pokuty alebo úroku z omeškania v zmysle tejto dohody nie je dotknuté právo poškodenej zmluvnej strany na náhradu vzniknutej škody v celom rozsahu ani právo na uplatnenie ďalšej zmluvnej pokuty podľa tejto dohody. Objednávateľ môže uplatňovať náhradu škody, pokuty a sankcie kumulatívne. Zaplatenie zmluvnej pokuty za porušenie povinnosti zabezpečenej zmluvnou pokutou nemá za následok zánik povinnosti poskytovateľa splniť si svoju povinnosť.

9.6. Objednávateľ je oprávnený poskytovateľovi fakturovať samostatne zmluvnú pokutu, úrok z omeškania  i vzniknutú škodu. Poskytovateľ je povinný faktúru uhradiť do 21 dní od jej doručenia.

9.7. Objednávateľ má právo na náhradu škody vzniknutej z povinnosti podať dodatočné daňové priznanie k dani z pridanej hodnoty a dodatočného kontrolného výkazu k dani z pridanej hodnoty, ktorá preukázateľne vznikla oneskoreným doručením faktúry vystavenej s „prenesením daňovej povinnosti“ v zmysle § 69 ods. 12, písm. f) až j) zákona č. 222/2004 Z. z.
9.8. Objednávateľ má právo aj na náhradu škody, ktorá mu preukázateľne vznikla nesplnením vlastnej daňovej povinnosti poskytovateľa, platiteľa DPH, v zmysle § 78 zákona č. 222/2004 Z. z. a následne uplatnením ručenia za daň voči objednávateľovi v zmysle § 69b tohto zákona. Objednávateľ má zároveň právo uplatniť u poskytovateľa i trovy konania, ktoré mu vzniknú v konaní s príslušným daňovým úradom podľa § 69b zákona č. 222/2004 Z. z. a z podania dodatočného daňového priznania k dani z pridanej hodnoty a dodatočného kontrolného výkazu k dani z pridanej hodnoty.
9.9. Objednávateľ je oprávnený jednostranne započítať svoje pohľadávky voči poskytovateľovi, ktoré mu vznikli z dôvodu uplatnenia ručenia za daň voči objednávateľovi v zmysle § 69b zákona č. 222/2004 Z. z., vrátane trov konania, ktoré mu vznikli v konaní s príslušným daňovým úradom alebo z dôvodu dlžného poistného na zdravotné poistenie.

9.10. Objednávateľ je oprávnený uplatniť si náhradu škody, pokuty a sankcie kedykoľvek v priebehu plnenia predmetu dohody, ako aj po zániku tejto dohody v prípade, ak porušenie zmluvných podmienok stanovených touto dohodou zistí po zániku tohto zmluvného vzťahu. Objednávateľ je oprávnený  jednostranne započítať voči poskytovateľovi svoje pohľadávky vzniknuté z titulu náhrady škody a/alebo zmluvnej pokuty uplatnenej podľa tejto dohody. 

9.11. Poskytovateľ nie je oprávnený bez súhlasu objednávateľa jednostranne započítať akékoľvek svoje pohľadávky voči objednávateľovi s pohľadávkami objednávateľa vyplývajúcimi z tejto dohody.

9.12. Ak nie je splnená povinnosť podľa § 11 ods. 2 zákona o registri partnerov verejného sektora alebo ak je partner verejného sektora v omeškaní so splnením povinnosti podľa § 10 ods. 2 tretej vety zákona o registri partnerov verejného sektora, nie je objednávateľ v omeškaní, ak z tohto dôvodu neplní, čo mu ukladá dohoda.

9.13. Poskytovateľ vyhlasuje, že spĺňa podmienky v súlade s § 11 zákona o verejnom obstarávaní. V prípade, ak sa toto vyhlásenie ukáže ako nepravdivé, objednávateľ je oprávnený od dohody odstúpiť, a poskytovateľ je povinný nahradiť objednávateľovi škodu, ktorá mu tým vznikla.

9.14. Ak objednávateľ nevyužije zákonné právo v prípadoch uvedených v zákone o registri partnerov verejného sektora, a to odstúpiť od tejto dohody v zmysle § 15 ods. 1 zákona o registri partnerov verejného sektora, má objednávateľ právo na zaplatenie zmluvnej pokuty od poskytovateľa vo výške 5% z celkovej ceny bez DPH uvedenej v Čl. VI bod 6.4. tejto dohody.


Čl. X
Zodpovednosť za vady 
10.1. Poskytovateľ zodpovedá za to, že objednané plnenie bude poskytnuté v súlade s touto dohodou, v rozsahu a špecifikácii uvedenej v príslušnej objednávke a v súlade s platnými licenčnými podmienkami držiteľa majetkových práv k softvéru, ako aj s príslušnými všeobecne záväznými právnymi predpismi a technickými štandardmi.

10.2. V prípade, že dodané plnenie bude vykazovať vady, a to aj v prípade, že sa vada prejaví po prevzatí plnenia, je objednávateľ oprávnený uplatniť si u poskytovateľa nároky z vád plnenia.

10.3. Plnenie sa považuje za vadné najmä vtedy, ak:
a) nebolo dodané v rozsahu, type alebo špecifikácii podľa tejto dohody alebo príslušnej objednávky,
b) poskytnuté licencie sú nefunkčné, neaktivovateľné alebo nespĺňajú deklarované technické vlastnosti alebo parametre podľa dokumentácie výrobcu,
c) poskytnuté licencie sú v rozpore s platnými licenčnými podmienkami výrobcu alebo neposkytujú právny rámec na riadne a zákonné používanie softvéru v súlade s touto zmluvou,
d) poskytovateľ nedodržal povinnosti týkajúce sa služieb podpory a údržby alebo povinnosti súvisiace s implementačnými službami podľa tejto dohody alebo príslušnej objednávky,
e) plnenie nie je použiteľné na účel, ktorý bol určený alebo predpokladaný touto dohodou.
10.4. Ak nie je v tejto dohode uvedené inak, je objednávateľ povinný oznámiť poskytovateľovi zistené vady bez zbytočného odkladu, najneskôr do 7 kalendárnych dní odo dňa ich zistenia. Oznámenie sa doručuje písomne alebo elektronicky a musí obsahovať: a) číslo tejto dohody alebo príslušnej objednávky, b) opis vady a spôsob akým sa prejavuje. 
10.5. Ak nie je v tejto dohode uvedené inak, je poskytovateľ povinný zabezpečiť odstránenie reklamovaných vád bezodkladne, najneskôr však do 14 kalendárnych dní odo dňa doručenia oznámenia o vadách, a to aj v prípade, ak sa poskytovateľ domnieva, že za reklamované vady nezodpovedá. V takom prípade znáša poskytovateľ náklady na odstránenie vád až do právoplatného rozhodnutia súdu o spornej reklamácii.
10.6. V prípade preukázateľne neodstrániteľnej vady dodaného plnenia sa poskytovateľ zaväzuje bezodkladne poskytnúť náhradné plnenie zodpovedajúcej kvality.
10.7. V prípade omeškania poskytovateľa s odstránením vád je objednávateľ oprávnený zabezpečiť ich odstránenie sám alebo prostredníctvom tretej osoby. Náklady vynaložené na odstránenie vád je objednávateľ oprávnený uplatniť u poskytovateľa.


Čl. XI
Osobitné protikorupčné ustanovenia
11.1. Zmluvné strany sa nesmú dopustiť, nesmú schváliť, ani povoliť žiadne konanie v súvislosti s dojednávaním, uzatváraním alebo plnením tejto dohody, ktoré by spôsobilo, že by zmluvné strany alebo osoby ovládané zmluvnými stranami porušili akékoľvek platné protikorupčné všeobecne záväzné právne predpisy. Táto povinnosť sa vzťahuje najmä na neoprávnené plnenia, vrátane urýchľovacích platieb (facilitation payments) verejným činiteľom, zástupcom alebo zamestnancom orgánov verejnej správy alebo blízkym osobám verejných činiteľov, zástupcov alebo zamestnancov orgánov verejnej správy. 

11.2. Zmluvné strany sa zaväzujú, že neponúknu, neposkytnú, ani sa nezaviažu poskytnúť žiadnemu zamestnancovi, zástupcovi alebo tretej strane konajúcej v mene druhej zmluvnej strany, a rovnako neprijme, ani sa nezaviaže prijať od žiadneho zamestnanca, zástupcu alebo tretej strany konajúcej v mene druhej zmluvnej strany žiadny dar, ani inú výhodu, či peňažnú alebo inú, v súvislosti s dojednávaním, uzatváraním alebo plnením tejto dohody v rozpore s Etickým kódexom Všeobecnej zdravotnej poisťovne, a.s.

11.3. Zmluvné strany sa zaväzujú bezodkladne informovať druhú zmluvnú stranu, pokiaľ si budú vedomé alebo budú mať konkrétne podozrenie na korupciu pri dojednávaní, uzatváraní alebo pri plnení tejto dohody.

11.4. V prípade, že akýkoľvek dar alebo výhoda v súvislosti s dojednávaním, uzatváraním alebo plnením tejto dohody je poskytnutý zmluvnej strane alebo zástupcovi zmluvnej strany v rozpore s týmto článkom, môže zmluvná strana od tejto dohody odstúpiť.

11.5. Zmluvné strany sa zaväzujú dodržiavať apolitickosť vo vzájomnom postupe pri uzatváraní dohody a základné morálne a etické hodnoty ustanovené v obsahu Etického kódexu Všeobecnej zdravotnej poisťovne, a.s. V prípade nedodržiavania stanovených apolitických, morálnych a etických hodnôt je zmluvná strana oprávnená od tejto dohody odstúpiť.


Čl. XII
Doručovanie
12.1. Zmluvné strany sa dohodli, že písomnosti podľa tejto dohody sa doručujú osobne, poštou, kuriérskou službou alebo e-mailom, pokiaľ nie je uvedené v tejto dohode inak. Každá zo zmluvných strán je povinná písomne informovať druhú zmluvnú stranu o akejkoľvek zmene adresy, e-mailu, alebo kontaktných údajov.

12.2. Písomnosti doručované poštou a kuriérskou službou sa doručujú na adresu zmluvných strán uvedenú v Čl. I tejto dohody.

12.3. Písomnosti doručované osobne sa považujú za doručené v deň ich prevzatia, alebo dňom kedy adresát odoprel prevziať zásielku. Písomnosti doručované poštou alebo kuriérskou službou sa považujú za doručené v deň prevzatia zásielky adresátom, alebo v deň keď sa zásielka vrátila odosielateľovi späť ako nedoručená, aj keď sa adresát o zásielke nedozvedel. S výnimkou faktúr, sa písomnosti doručované prostredníctvom e-mailu, považujú za doručené nasledujúci pracovný deň po ich odoslaní na e-mailovú adresu druhej zmluvnej strany.

12.4. Na doručovanie písomností týkajúcich sa vzniku, zmeny alebo zániku tejto dohody alebo akéhokoľvek porušenia tejto dohody sa nepoužije e-mail; písomnosti podľa tohto bodu sa doručujú v súlade s bodom 12.2. tohto článku.


					              
Čl. XIII
Ukončenie dohody
13.1. Táto dohoda zaniká uplynutím dohodnutej doby jej platnosti a účinnosti podľa Čl. XIV bod 14.1 tejto dohody alebo vyčerpaním finančného objemu podľa Čl. VI bod 6.4. tejto dohody, podľa toho, ktorá skutočnosť nastane skôr. 

13.2. Túto dohodu je možné ukončiť:
a) písomnou dohodou zmluvných strán,
b) odstúpením od tejto dohody, 
c) písomnou výpoveďou zo strany objednávateľa, s 3-mesačnou výpovednou dobou, a to aj bez uvedenia dôvodu. Výpovedná  doba začína plynúť  prvým dňom kalendárneho mesiaca nasledujúceho po mesiaci, v ktorom bola doručená písomná výpoveď poskytovateľovi.

13.3. Od tejto dohody možno odstúpiť, mimo prípadov uvedených v tejto dohode, aj v súlade s ustanovením § 344 a nasl. Obchodného zákonníka. Odstúpenie od tejto dohody musí byť druhej zmluvnej strane doručené v listinnej podobe.

13.4. Objednávateľ je oprávnený odstúpiť od tejto dohody v prípade, ak sa poskytovateľ stane dlžníkom poistného na zdravotné poistenie voči objednávateľovi.

13.5. V prípade, že po podpise tejto dohody dôjde k zmene skutočností, na základe ktorých si objednávateľ vykonanie predmetu tejto dohody dohodol, vrátane legislatívnych zmien, môže objednávateľ od tejto dohody odstúpiť, pričom je povinný túto skutočnosť bez zbytočného odkladu oznámiť písomne poskytovateľovi.

13.6. Objednávateľ je oprávnený odstúpiť od tejto dohody ak poskytovateľ: 
a) nie je schopný plniť predmet dohody v súlade s touto dohodou, alebo je z iných dôvodov zrejmé, že nebude schopný dohodu riadne splniť,
b) poskytovateľ je v omeškaní s odovzdaním predmetu dohody podľa príslušnej objednávky o viac ako 7 kalendárnych dní,
c) poskytovateľ odovzdá predmet dohody s vadami a vady neodstráni v stanovenej lehote.

13.7. Objednávateľ je oprávnený odstúpiť od tejto dohody, ak poskytovateľovi bol uložený jeden, alebo viacero trestov uvedených v § 10 zákona č. 91/2016 Z. z. o trestnej zodpovednosti právnických osôb a zmene a doplnení niektorých zákonov v znení neskorších predpisov. 

13.8. Objednávateľ má právo odstúpiť od tejto dohody:
a) dňom právoplatného rozhodnutia registrujúceho orgánu o  výmaze podľa § 12 zákona o registri partnerov verejného sektora,
b) dňom právoplatného rozhodnutia registrujúceho orgánu o  pokute podľa § 13 ods. 2 zákona o registri partnerov verejného sektora,
c) ak je partner verejného sektora viac ako 30 dní v omeškaní so zápisom novej oprávnenej osoby (§ 10 ods. 2 tretia veta zákona o registri partnerov verejného sektora),
d) ak subdodávatelia alebo subdodávatelia podľa osobitného predpisu, ktorí majú povinnosť zapisovať sa do registra verejného sektora, nie sú zapísaní v registri partnerov verejného sektora,
e) ak dôjde k výmazu partnera verejného sektora na návrh oprávnenej osoby počas trvania dohody.

13.9. Odstúpenie od tejto dohody musí mať písomnú formu, musí byť doručené druhej zmluvnej strane a musí byť v ňom uvedený dôvod odstúpenia. Účinky odstúpenia nastanú dňom doručenia písomnosti druhej zmluvnej strane alebo k inému termínu, ktorý objednávateľ v odstúpení uvedie.


Čl. XIV
Záverečné ustanovenia
14.1. Táto dohoda sa uzatvára na dobu určitú 12 mesiacov od nadobudnutia jej účinnosti, alebo do vyčerpania maximálnej celkovej ceny určenej v Čl. VI bod 6.4. tejto dohody, podľa toho, ktorá skutočnosť nastane skôr.

14.2. Táto dohoda nadobúda platnosť dňom jej podpísania oprávnenými zástupcami obidvoch zmluvných strán a účinnosť dňom nasledujúcom po dni jej zverejnenia v Centrálnom registri zmlúv v zmysle § 47a zákona č. 40/1964 Zb. Občianskeho  zákonníka v znení neskorších predpisov.

14.3. Túto dohodu je možné meniť alebo doplniť len formou očíslovaných písomných dodatkov, podpísaných obidvoma zmluvnými stranami, a v súlade s § 18 zákona o verejnom obstarávaní a ďalšími platnými právnymi predpismi.

14.4. Text tejto dohody, vrátane jej príloh a účtovné doklady a ich prílohy budú zhotovené  v slovenskom jazyku. Písomnosti a komunikácia medzi zmluvnými stranami týkajúca sa tejto dohody bude prebiehať v slovenskom jazyku.

14.5. Vzťahy medzi obidvoma zmluvnými stranami výslovne neupravené v tejto dohode sa riadia príslušnými ustanoveniami Obchodného zákonníka a príslušnými právnymi predpismi platnými v Slovenskej republike.   

14.6. Zmluvné strany sa zaväzujú riešiť prípadné spory prednostne mimosúdnou dohodou. Právne vzťahy vyplývajúce z tejto dohody sa budú riadiť právnym poriadkom platným na území Slovenskej republiky a na riešenie prípadných sporov je príslušný slovenský súd.

14.7. Táto dohoda je vyhotovená v 4 rovnopisoch, z ktorých každá zmluvná strana po jej podpísaní obdrží 2 vyhotovenia. 

14.8. Neoddeliteľnou súčasťou tejto dohody sú nasledovné prílohy: 
Príloha č. 1 – Opis plnenia
Príloha č. 2 – Zoznam subdodávateľov
Príloha č. 3 – Zoznam expertov
Príloha č. 4 – Dohoda o zachovaní mlčanlivosti
Príloha č. 5 – Akceptačný protokol
Príloha č. 6 – Dohoda o spracovaní osobných údajov
Príloha č. 7 – Opis bezpečnostných opatrení na ochranu osobných údajov

V Bratislave dňa..............					V ................. dňa ........................

za objednávateľa:					za poskytovateľa: 



.........................................                       	          	 	.....................................................
	Ing. Matúš Jurových, PhD.					meno
predseda predstavenstva					funkcia	
Všeobecná zdravotná poisťovňa, a.s.                      	spoločnosť


.........................................
Ing. Viktor Očkay, MPH
podpredseda predstavenstva
Všeobecná zdravotná poisťovňa, a.s.

Príloha č. 1


       Opis plnenia
Dodanie softvérových licencií typu Trade-Up riešenia SIEM pre aktívny zber dát z monitorovaných zariadení a aplikácií v reálnom čase so schopnosťou ich analyzovania a identifikácie správania typického pre narušenie bezpečnosti, vrátane údržby a podpory podľa špecifikácie komponentov riešenia. Licencie musia byť plne kompatibilné so súčasným systémom, aplikovateľné do existujúceho prostredia bez nutnosti migrácie existujúceho SIEM riešenia a s podporou HA prostredia.
Požadované minimálne technické vlastnosti 
Softvérové licencie:
· Riešenie musí licenčne a výkonovo podporovať spracovanie minimálne 10 000 EPS (Events per second) s možnosťou ďalšieho rozšírenia spracovania EPS bez nutnosti dokúpenia licencií pri nezmenenej konfigurácii infraštruktúry.
· Riešenie musí mať schopnosť uchovať interne (tzv. Online) aspoň 70 TB dát bez toho, aby riešenie vyžadovalo použitie externých pamäťových zariadení alebo médií.
· Podpora a údržba pre HW zariadenie a softvér musí zahŕňať upgrade a aktuálne opravné balíky (fixies, patch) a musí byť realizovaná onsite v režime 24x7 s reakčnou dobou pri kritických problémoch 2 hodiny (best effort). 
· Licencie musia podporovať analýzu sieťových údajov v reálnom čase, aby bolo možné odhaľovať stopy a skryté bezpečnostné hrozby v mnohých scenároch predtým, ako môžu poškodiť organizáciu, vrátane phishingových e-mailov, malvéru, exfiltrácie údajov, zneužívania DNS a iných aplikácií atď.
· Licencie musia pokrývať všetky druhy licencií riešenia SIEM vrátane licencií pre HA prostredie.
· Špecifikácia komponentov riešenia (123 ks D0AE2ZX IBM Security QRadar Suite Software 100 Resource Unit Trade Up from Eligible Program Trade Up License + Subscription & Support 12 Months)
Detailná špecifikácia:

	Názov

	Licencie riešenia SIEM - Správa bezpečnostných informácií a udalostí

	Predmet obstarávania

	Predmetom je obstaranie licencií typu Trade-Up riešenia SIEM pre aktívny zber dát z monitorovaných zariadení a aplikácií v reálnom čase so schopnosťou ich analyzovania a identifikácie správania typického pre narušenie bezpečnosti.

	Cenová kalkulácia 

	Softvérové licencie riešenia vrátane údržby a podpory podľa špecifikácie komponentov riešenia.

	Požiadavky na riešenie

	Riešenie musí poskytovať centrálnu webovú konzolu, z ktorej je možné spravovať celé riešenie.

	Ponúkané riešenie musí poskytovať webové užívateľské rozhranie a toto rozhranie by nemalo obsahovať pluginy alebo byť založené na technológiách Java, Flash alebo na báze tučného klienta.

	Riešenie musí podporovať prácu s internými prekrývajúcimi sa rozsahmi adries spolu so sieťovými tokmi, udalosťami a zariadeniami v sieti. Toto umožňuje spravovať v jednom riešení aj podriadené organizácie.

	Riešenie musí umožňovať definíciu užívateľských oprávnení pre možnosť oddelenia prístupu jednotlivých administrátorov k jednotlivým zariadeniam, ich skupinám či sieťovým segmentom.

	Riešenie nesmie byť licenčne obmedzované počtom zdrojov udalostí (logov).

	Riešenie musí umožňovať zber udalostí (logov) bez nutnosti inštalovať agenta na cieľový systém.

	Riešenie musí v prípade potreby umožňovať inštalovať agenta na cieľový systém pre zber udalostí z Microsoft Windows prostredia.

	Riešenie musí obsahovať vstavaný mechanizmus na klasifikáciu systémov podľa typu do kategórií (identifikáciu zdrojov logov).

	Riešenie musí umožňovať použitie šifrovanej komunikácie medzi zdrojmi udalostí a riešením.

	Riešenie musí podporovať agregáciu udalostí z udalostí i podľa položiek, ktoré nie sú zahrnuté v riešení priamo od výrobcu. Teda je možné agregovať pomocou vlastných pridaných položiek.

	Riešenie musí podporovať zber udalostí z rôznych prostredí ako sú Windows, Linux / Unix / AIX prostredia, bezpečnostných a sieťových systémov, databáz a súborov.

	Riešenie musí pre zber udalostí podporovať protokoly: Syslog, Windows Events Collection (WinRE / RPC), FTP, SCP, SNMP, ODBC / JDBC, CP-LEA, SDEE, log file.

	Riešenie musí umožňovať rozšírenie výberov o užívateľské položky z obsahu logov.

	Riešenie nesmie byť licenčne obmedzené počtom používaných korelačných pravidiel, pretože nemožno vopred určiť finálny počet týchto pravidiel.

	Riešenie musí už out-of-box obsahovať analytické a korelačné pravidlá, ktoré možno začať používať ihneď po inštalácii.

	Riešenie musí vykonávať tzv. Near-real-time analýzu udalostí, teda v momente príchodu udalosti do riešenia bude udalosť testovaná korelačnými pravidlami.

	Riešenie musí umožňovať vykonávať analýzu dlhodobých trendov, ktoré vychádza z prichádzajúcich udalostí. Jedná sa o Network Behavior Anomaly Detection funkcionalitu.

	Riešenie musí podporovať schopnosť monitorovať históriu útokov (typov udalostí) na kritické komponenty.

	Riešenie musí v prípade využitia monitoringu sieťových tokov podporovať schopnosť korelovať udalosti DHCP, VPN a Active Directory a sledovať priebeh užívateľskej relácie v rámci celej organizácie.

	Riešenie musí podporovať schopnosť korelovať dáta o udalostiach so statickými a dynamickými zoznamami pre možnosť vytvárať napríklad zoznamy povolených zariadení a naopak.

	Niektoré zariadenia v sieti často menia svoju IP adresu. Ponúkané riešenie musí byť schopné udržať databázu zariadení konzistentnú aj v týchto prípadoch.

	Riešenie musí obsahovať funkcionalitu behaviorálnej analýzy užívateľov pre možnosti skúmania správania užívateľov. Táto funkcionalita musí využívať algoritmy strojového učenia a musí byť úzko previazaná so zvyškom systému a spravovať sa z jednotného rozhrania správcovskej konzoly SIEM systému. Systém musí obsahovať aj základné out-of-the-box pravidlá pre funkcionalitu behaviorálnej analýzy používateľov.

	Riešenie musí ponúkať zobrazenie upozornenia vo webovej konzole riešenia a zasielanie upozornení (email, syslog, atď.) administrátorom.

	Riešenie musí obsahovať zasielanie upozornení na základe detegovanej hrozby, anomálie, porušenie bezpečnostnej politiky a prekročení nastaveného prahu. Tiež musí riešenie zasielať upozornenia a informovať (mať možnosť zaslať upozornenie) pri výpadku zberu udalostí zo zariadenia.

	Riešenie musí podporovať nastavenie konkrétnej akcie (napr. Zaslať email, notifikáciu alebo spustiť vopred definovaný skript), ktorá bude vykonaná v závislosti na prijaté udalosti či výsledku korelačného pravidlá.

	Riešenie musí zreťaziť udalosti do jedného záznamu o incidente, takže ak korelačné testy označí viac činností súvisia s jedným útokom, vygeneruje riešenie iba jeden incident, aby nedošlo k preťaženiu bezpečnostného operačného tímu.

	Riešenie musí v centrálnej webovej konzole umožňovať vykonávať kombinované hľadanie v aj v indexovaných audítorských dátach s použitím regulárnych výrazov a fulltextového vyhľadávania v neštruktúrovanom texte súčasne.

	Riešenie musí poskytovať pokročilé detailné vyhľadávania tzv. Drill-down s možnosťou filtrácie až na úroveň IP adresy, typu udalosti, protokolu, portu atď.

	Riešenie musí podporovať zrozumiteľný spôsob vyhľadávania s podporou zadaní dotazu s použitím Booleovej logiky alebo pomocou regulárneho výrazu.

	Riešenie nesmie byť licenčne obmedzené počtom existujúcich reportov alebo počtom reportov ktoré je možné vytvoriť.

	Riešenie musí už out-of-box obsahovať predpripravené reporty, ktoré možno začať používať ihneď po inštalácii.

	Riešenie musí umožňovať vytvárať vlastné reporty pomocou grafického rozhrania, kde možno vytvárať nové zostavy bez nutnosti zostavovať SQL dotazy.

	Riešenie musí podporovať nezmenenú funkcionalitu reportingu aj pri zmene alebo náhrade niektoré technológie ako napr. Firewallu alebo IDS.

	Riešenie musí byť vysoko hodnotené trhom, čo odráža umiestnenie riešenia v segmente "leaders" v Gartner Magic Quadrant for Security Information and Event Management (SIEM).

	Riešenie musí byť dodané v preferovanej forme objednávateľa v možnej kombinácii Virtual alebo HW a Virtual alebo Cloud.

	Riešenie musí byť schopné prevádzky formou distribuovanej architektúry, kedy komponent pre spracovanie a ukladanie udalostí na úložisko bude vo forme HW zariadenia a všetky ostatné komponenty môžu byť umiestnené vo forme virtuálneho zariadenia do virtuálneho prostredia.

	Riešenie musí umožňovať pre budúce rozšírenie vzdialený zber logov lokálnym kolektorom s následným preposielaním v komprimovanej podobe a šifrovane v rámci riešenia.

	V prípade výpadku spojenia musí lokálny kolektor umožňovať dočasne ukladať zbierané dáta v rámci riešenia.

	Riešenie musí umožňovať vykonávať automatické aktualizácie riešenia bez pomoci profesionálnych služieb výrobcu.

	Riešenie musí obsahovať mechanizmus na internú kontrolu stavu komponentov riešenia a upozornenia administrátora v prípade problému.

	Riešenie musí natívne podporovať budúce rozšírenie o nasadenie v režime vysokej dostupnosti bez nutnosti využitia ďalších softvérov iných ako výrobca alebo riešenia tretích strán.

	Režim vysokej dostupnosti musí byť možné pripojiť v akejkoľvek fáze, bez nutnosti reinštalácie a celého riešenia.

	Riešenie musí ukladať prichádzajúce udalosti v štandardizovanom formáte a zároveň aj v originálnom "raw" formáte.

	Riešenie musí obsahovať mechanizmus pre zabezpečenie integrity ukladaných dát.

	Riešenie musí obsahovať mechanizmus pre plánované archivovanie uložených dát na externé úložisko.

	Riešenie musí obsahovať funkcionalitu automatickej tvorby záloh konfigurácie s následnou možnosťou obnovy.

	Riešenie musí podporovať integráciu pomocou otvoreného API rozhrania. API môže slúžiť pre strojovú interakciu s riešením alebo pre integráciu s riešeniami tretích strán.

	Riešenie musí umožňovať overenie užívateľov pomocou integrácie s adresárovým systémom Active Directory.

	Riešenie musí umožňovať pracovať s reputačnými službami výrobcu alebo s reputačnými službami tretích strán. Reputačné služby poskytujú napríklad IP geolokáciu, botnet kanály atp. Súčasťou riešenia bude licencia pre využitie reputačné služby výrobcu.

	Riešenie musí umožňovať rozšírenie funkcionality pomocou aplikačného frameworku s verejne dostupným obsahom.

	Riešenie musí podporovať monitoring sieťovej komunikácie v rámci virtualizovaného prostredia.

	Riešenie musí podporovať agregáciu záznamov o sieťovej prevádzke z oboch strán dátového toku do jedno záznamu popisujúceho obojsmernú komunikáciu.

	Riešenie musí umožňovať pridanie integrovaného manažmentu rizík na základe sieťových tokov a konfigurácia aktívnych prvkov do GUI formou rozšírenia licencie.

	Riešenie musí mať schopnosť zapojiť umelú inteligenciu do vyšetrovania incidentov v rámci jednotného rozhrania SIEM konzoly, tak aby uľahčil prácu analytikom. O túto schopnosť je riešenie možné kedykoľvek rozšíriť pomocou rozšírenia licencie.

	Medzi schopnosti umelej inteligencie musí patriť aspoň doplňovanie informácií o hrozbách nájdených v incidentoch a zobrazovať informácie o ich možnom šírení na ďalšie prvky v infraštruktúre, vrátane vizualizácie. Umelá inteligencia musí vedieť spojiť dohromady lokálne zozbierané informácie spolu s informáciami zozbieraným externe zo znalostných báz.

	Umelá inteligencia musí v rámci ponúkaného riešenia sledovať históriu riešenie útokov bezpečnostnými analytikmi a na jej základe odporúčať ďalšie kroky.

	Technické vlastnosti 

	Riešenie musí licenčne a výkonovo podporovať spracovanie minimálne 10 000 EPS (Events per second) s možnosťou ďalšieho rozšírenia spracovania EPS bez nutnosti dokúpenia licencií pri nezmenenej konfigurácii infraštruktúry.

	Riešenie musí mať schopnosť uchovať interne (tzv. Online) aspoň 70 TB dát bez toho, aby riešenie vyžadovalo použitie externých pamäťových zariadení alebo médií.

	[bookmark: _Hlk65054345]Podpora a údržba pre HW zariadenie a softvér musí zahŕňať upgrade a aktuálne opravné balíky (fixies, patch) a musí byť realizovaná onsite v režime 24x7 s reakčnou dobou pri kritických problémoch 2 hodiny (best effort). 

	Riešenie musí licenčne podporovať analýzu sieťových údajov v reálnom čase, aby bolo možné odhaľovať stopy a skryté bezpečnostné hrozby v mnohých scenároch predtým, ako môžu poškodiť organizáciu, vrátane phishingových e-mailov, malvéru, exfiltrácie údajov, zneužívania DNS a iných aplikácií atď.

	Špecifikácia komponentov riešenia

	IBM Security QRadar Suite Software 100 Resource Unit Trade Up from Eligible Program Trade Up License + Subscription & Support 12 Months

	Implementácia licencií

	On-site licenčná migrácia, kompletná inštalácia a rekonfigurácia systému na nové licencie v predpokladanom rozsahu 35 MD



































Príloha č. 2

Zoznam subdodávateľov
      

Obchodné meno: ...................................
Adresa sídla:        ...................................

I. *Zabezpečenie predmetu zákazky „ Licencie riešenia SIEM – správa bezpečnostných informácií a udalostí“ vyhlásenej podľa zákona o verejnom obstarávaní, vo veci ktorej je uzatvorená Rámcová dohoda o zabezpečení licencií riešenia SIEM – správy bezpečnostných informácií a udalostí, budeme plniť prostredníctvom týchto subdodávateľov:

1. Obchodné meno subdodávateľa uvedené v Obchodnom, resp. Živnostenskom registri:
Adresa sídla, resp. miesto podnikania, uvedené v Obchodnom, resp. Živnostenskom registri:
IČO subdodávateľa: 
Meno, priezvisko, adresa pobytu a dátum narodenia osoby, oprávnenej konať za subdodávateľa:
Percentuálny podiel subdodávky: % z celkovej ceny predmetu zákazky bez DPH
Stručný opis zákazky, ktorá bude predmetom subdodávky:

Čestne vyhlasujem, že subdodávateľ spĺňa podmienky pre plnenie predmetu tejto dohody, týkajúce sa osobného postavenia v rozsahu, v akom bolo ich splnenie vyžadované od poskytovateľa a neexistujú u neho dôvody na vylúčenie podľa § 40 ods. 6 písm. a) až g) a ods. 7 a ods. 8 zákona o verejnom obstarávaní, v súlade s § 41 zákona o verejnom obstarávaní.

Čestne vyhlasujem, že subdodávateľ je/nie je* partnerom verejného sektora a je/nie je* zapísaný v registri partnerov verejného sektora  podľa  zákona o registri partnerov verejného sektora.
(text bodu 1 použiť opakovane podľa počtu subdodávateľov)


II. *Zabezpečenie uvedeného predmetu dohody nebudeme plniť prostredníctvom subdodávateľov.



V ..........................dňa ...................



........................................................
meno
funkcia
spoločnosť




* zakrúžkovať bod I. alebo bod II. a v prípade zakrúžkovania bodu I. uviesť správne informácie v čestnom vyhlásení v bode I. 





Príloha č.3  
                                          

                                   Zoznam expertov






























Príloha č. 4

DOHODA O ZACHOVANÍ MLČANLIVOSTI
(ďalej len “Dohoda“)
uzavretá podľa ustanovení § 269 ods. 2 a § 271 zákona č. 513/1991 Zb. Obchodného zákonníka 
medzi: 
Obchodné meno:	Všeobecná zdravotná poisťovňa, a.s.
Sídlo:			Panónska cesta 2, 851 04 Bratislava – mestská časť Petržalka
IČO: 			5937874
Označenie registra: 	Obchodný register Mestského súdu Bratislava III, oddiel Sa, vložka číslo 3602/B
Zastúpený:		Ing. Matúš Jurových, PhD., predseda predstavenstva
			Ing. Viktor Očkay, MPH, podpredseda predstavenstva
Osoby oprávnené  rokovať: 

vo veciach technických a objednávok: 
vo veciach dohody:                  

(ďalej len „Poskytujúca strana“)
a
Obchodné meno:		
Sídlo: 			
IČO: 			
Označenie registra:	 
Zastúpený:
Osoby oprávnené  rokovať: 

vo veciach technických a objednávok: 
vo veciach dohody:                  		 
 
(ďalej len „Prijímajúca strana“, Poskytujúca strana a Prijímajúca strana ďalej spoločne len „Zmluvné strany“)

Preambula
Prijímajúca strana požiadala o sprístupnenie informácií a podkladov týkajúcich sa tenanta (účtu) Poskytujúcej strany pre zabezpečenie licencií riešenia SIEM – správy bezpečnostných informácií a udalostí (ďalej len “projekt“) za účelom aktívneho zberu dát z monitorovacích zariadení a aplikácií v reálnom čase so schopnosťou ich analyzovania a identifikácie správania typického pre narušenie bezpečnosti  (ďalej len “účel“).
Poskytujúca strana poskytne Prijímacej strane v súvislosti s obchodnou spoluprácou dôverné informácie na účel a za podmienok stanovených touto dohodou.
Poskytujúca strana má záujem na zachovaní dôvernosti obsahu všetkých informácií a dokumentov, ktoré budú Poskytujúcou stranou sprístupnené Prijímajúcej strane. Účelom tejto Dohody je zabezpečiť dôvernosť informácií definovaných touto Dohodou ako i deklaráciu Zmluvných strán o právnej povahe poskytnutých informácií.
Zmluvné strany, uvedomujúc si prísne dôverný charakter, ako aj vlastníctvo, dôverných informácií, dohodli sa na uzavretí tejto dohody v nasledovnom znení:

I. Predmet Dohody

1. Táto Dohoda upravuje podmienky, na základe ktorých Poskytujúca strana sprístupní dôverné informácie Prijímajúcej strane v súvislosti s vyššie definovaným účelom. Zmluvné strany sa ďalej dohodli, že povinnosti vyplývajúce z tejto Dohody sa primerane aplikujú aj na tie dôverné informácie, ktoré boli sprístupnené Prijímajúcej strane pred dňom uzatvorenia tejto Dohody.
2. Pre účely tejto Dohody sa za dôverné informácie považujú akékoľvek informácie, údaje alebo znalosti poskytnuté v súvislosti s projektom, bez ohľadu na formu a spôsob poskytnutia, a to aj v prípade, ak nie sú výslovne označené ako dôverné alebo nie sú chránené právnymi predpismi, a to najmä obchodné a finančné informácie a údaje, ceny, informácie o trhu, informácie o príjmoch, nákladoch, vyfakturovaných sumách a výnosoch, technické informácie, nákresy, štúdie, idey a know-how, ktorými bola Prijímajúca strana oboznámená v rámci vzájomnej spolupráce, alebo ktoré získala alebo mala z titulu vzájomnej spolupráce k dispozícii, vrátane informácií ktoré sa týkajú minulých, súčasných alebo budúcich výskumných, vývojových alebo podnikateľských aktivít, produktov a služieb Poskytujúcej strany.
3. Povinnosti uvedené v tejto Dohode sa nevzťahujú na dôverné informácie, ktoré:
(a)	v čase sprístupnenia sú verejne známe alebo ktoré sa, po zákonnom a oprávnenom sprístupnení, stanú prístupné verejnosti, inak ako porušením tejto Dohody;
(b)	Prijímajúca strana nezávisle vytvorila alebo získala inak ako porušením tejto Dohody;
(c)	Prijímajúca strana musí sprístupniť v zmysle ustanovení všeobecne záväzného predpisu alebo na základe rozhodnutia súdu, orgánu činného v trestnom konaní alebo orgánu štátnej správy vydaného v súlade so všeobecne záväznými právnymi predpismi, za predpokladu, že Prijímajúca strana informovala Poskytujúcu stranu o akomkoľvek takomto povinnom sprístupnení informácií ihneď po tom, ako sa dozvedela o takejto právnej povinnosti sprístupniť informácie; alebo
(d)	Poskytujúca strana písomne udelila Prijímajúcej strane výslovný súhlas na ich sprístupnenie.
4. Dôverné informácie poskytnuté na základe tejto Dohody sú, a aj po ich poskytnutí zostanú, výlučným majetkom Poskytujúcej strany. Žiadna skutočnosť uvedená v tejto Dohode ani žiadne sprístupnenie dôverných informácií sa nebude chápať ako udelenie povolenia alebo postúpenie akéhokoľvek práva na používanie dôverných informácií poskytnutých Prijímajúcej strane iným spôsobom než stanovuje táto Dohoda.
5. Prijímajúca strana sa zaväzuje všetky dôverné informácie používať len na účely projektu, ďalej ich nerozširovať, nereprodukovať a nesprístupňovať tretej strane. Prijímajúca strana sa predovšetkým zaväzuje, že:
(a) zabezpečí, že povinnosť vyplývajúca z tejto Dohody bude dodržiavaná všetkými pracovníkmi a spolupracujúcimi tretími stranami. Spolupracujúca tretia strana a zamestnanci Prijímajúcej strany, ktorí budú mať prístup k dôverným informáciám musia byť Prijímajúcou stranou zmluvne zaviazaní k dodržiavaniu mlčanlivosti o dôverných informáciách v rovnakom rozsahu a za rovnakých podmienok ako je stanovené touto Dohodou;
(b) sprístupnenie dôverných informácií obmedzí iba na takých zamestnancov, poradcov alebo subdodávateľov, ktorí k nim potrebujú mať prístup s ohľadom na uvedený účel, a zabezpečí, že príslušné osoby budú v plnej miere dodržiavať povinnosti vyplývajúce z tejto Dohody v takom rozsahu, ako keby boli jej Zmluvnými stranami;
(c)	nebude rozmnožovať, uchovávať ani šíriť dôverné informácie ani nepovolí, aby sa dôverné informácie rozmnožovali, uchovávali alebo šírili okrem prípadov, keď sa ich rozmnožovanie, uchovávanie alebo šírenie vyžaduje na uvedený účel;
(d)	ochráni obchodné záujmy Poskytujúcej strany, a príjme rovnaké opatrenia na ochranu dôverných informácií, ktorých uplatňovanie by sa očakávalo od opatrnej a obozretnej osoby v súvislosti s vlastnými obchodnými záujmami a dôvernými informáciami;
(e)	vráti Poskytujúcej strane všetky dôverné informácie, kópie a hmotné dôkazy o nich v akejkoľvek forme a odstráni dôverné informácie zo všetkých vyhľadávacích systémov a databáz alebo ich zničí ihneď na príkaz Poskytujúcej strany a na jej žiadosť ihneď doručí potvrdenie príslušného vedúceho zamestnanca alebo riaditeľa, ktoré podľa okolností potvrdzuje ich vrátenie, odstránenie alebo zničenie; a
(f)	nesie voči Poskytujúcej strane zodpovednosť za dodržiavanie podmienok tejto Dohody a v plnej miere Poskytujúcu stranu odškodní a zbaví zodpovednosti za škody (vrátane poplatkov a výdavkov na právneho zástupcu), ktoré vzniknú v dôsledku porušenia tejto Dohody.
6. Prijímajúca strana berie na vedomie že Poskytujúca strana nezodpovedá za presnosť a úplnosť dôverných informácií, ktoré poskytla a nie je možné proti nej uplatňovať akúkoľvek zodpovednosť zakladajúcu na nesprávnosti alebo neúplnosti dôverných informácií pokiaľ chyba alebo opomenutie nie je zo strany Poskytujúcej strany spôsobené úmyselne.
7. V prípade že Prijímajúca strana zistí, že došlo alebo môže dôjsť k prezradeniu resp. získaniu dôverných informácií neoprávnenou osobou, zaväzuje sa informovať o tejto skutočnosti Poskytujúcu stranu bez zbytočného oneskorenia a podniknúť kroky potrebné k zabráneniu vzniku škody alebo k jej maximálnemu obmedzeniu.
8. Zmluvné strany berú na vedomie a súhlasia, že:
(a) povinnosti uvedené v tejto Dohode sú primerané a nevyhnutné na ochranu oprávnených obchodných, podnikateľských a technických záujmov Poskytujúcej zmluvnej strany a zánik týchto povinností nebude mať vplyv na akékoľvek práva, ktoré Poskytujúca strana môže mať v súvislosti s dôvernými informáciami podľa príslušných právnych predpisov o duševnom vlastníctve;
(b) porušenie povinností, ktoré sa uvádzajú v tejto Dohode, Prijímajúcou stranou môže Poskytujúcej strane spôsobiť vážnu škodu a náhrada škody môže byť nedostatočná na to, aby predstavovala primeraný opravný prostriedok, a preto súhlasia, že majú právo (okrem všetkých ostatných práv zo zákona alebo podľa tejto Dohody vrátane peňažného odškodnenia) na získanie predbežného opatrenia alebo záväzného súdneho príkazu na zamedzenie porušenia povinností podľa tejto Dohody;
(c) sa neposkytuje žiadne vyhlásenie ani záruka v súvislosti s presnosťou alebo úplnosťou akýchkoľvek dôverných informácií, ktoré sa môžu poskytnúť.
9. Táto Dohoda nezakladá oprávnenie Prijímajúcej strany spracúvať osobné údaje. Ak však Prijímajúca strana získa prístup k osobným údajom z informačného systému Poskytujúcej strany, je Prijímajúca strana povinná zabezpečiť ochranu takých osobných údajov, a to najmä ich ochranu pred stratou, narušením integrity, dôvernosti, dostupnosti alebo iným neautorizovaným spracúvaním. V prípade, ak by povaha činnosti vykonávaných Prijímajúcou stranou vyžadovala jej oprávnenie spracúvať osobné údaje, zaväzujú sa zmluvné strany uzatvoriť zmluvu podľa č. 28 Nariadenia Európskeho parlamentu a Rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje smernica 95/46/ES (GDPR).
10. Ak dôverné informácie alebo obchodné tajomstvo zahŕňajú aj predmety duševného alebo priemyselného vlastníctva, ich sprístupnenie nemožno v žiadnom prípade považovať za udelenie licencie, alebo sublicencie, alebo iného povolenia alebo súhlasu na použitie takýchto predmetov duševného alebo priemyselného vlastníctva.
11. Po zrušení účelu, pre ktorý boli dôverné informácie odovzdané alebo po zániku tejto Dohody sa Prijímajúca strana zaväzuje po doručení písomnej žiadosti Poskytujúcej strany bez zbytočného odkladu odovzdať všetky originálne hmotné nosiče dôverných informácií v písomnej alebo elektronickej podobe. Týmto článkom nie sú dotknuté zákonné povinnosti Zmluvných strán týkajúcich sa archivácie dôverných informácií v súlade s právnymi predpismi. 
12. V prípade že písomná žiadosť podľa článku bodu 11 tohto článku Dohody nebude Prijímajúcej strane doručená v dobe deväťdesiatich (90) dní po zrušení účelu pre ktorý boli dôverné informácie poskytnuté alebo po zániku tejto Dohody, je Prijímajúca strana povinná originálne hmotné nosiče dôverných informácií bezodkladne bezpečne zlikvidovať.

II. Náhrada škody a zmluvná pokuta

1. V prípade, ak Prijímajúca strana poruší ktorúkoľvek z povinností uvedených v tejto zmluve, má Poskytujúca strana voči Prijímajúcej strane nárok na zmluvnú pokutu vo výške 3300 EUR (slovom tritisíctristo EUR), a to osobitne za každý jednotlivý prípad porušenia niektorej z povinností. 
2. Zmluvnú pokuta je Prijímajúca strana povinná uhradiť do pätnástich kalendárnych dní odo dňa doručenia výzvy na jej úhradu. Za každý aj začatý deň omeškania so zaplatením zmluvnej pokuty je Poskytujúca strana domáhajúca sa zaplatenia zmluvnej pokuty oprávnená účtovať Prijímajúcej strane úrok z omeškania vo výške 0,05 % z dlžnej sumy za každý začatý deň omeškania. 
3. Prijímajúca strana je uzrozumená s tým, že porušenie povinností uvedených v tejto Dohode môže spôsobiť Poskytujúcej strane materiálne alebo nemateriálne škody. Poskytujúca strana má nárok na náhradu škody. Zaplatením zmluvnej pokuty nie je dotknutý nárok na náhradu škody vo výške presahujúcej zmluvnú pokutu. 
4. Prijímajúca strana sa zaväzuje, že bude Poskytujúcu stranu informovať o porušení ochrany dôverných informácií podľa tejto Dohody a to bezodkladne po tom, čo sa o tom dozvie, a vyvinie najväčšie možné úsilie, aby sa porušeniu zabránilo, aby sa ďalej neopakovalo a aby sa minimalizovala prípadná škoda. 

III. Záverečné ustanovenia

1. Pokiaľ je niektoré ustanovenie tejto Dohody neplatné alebo nevymáhateľné alebo sa takým stane, ostatné ustanovenia zostanú  nedotknuté v platnosti.
2. Táto Dohoda nadobúda platnosť dňom, ku ktorému nadobudne platnosť Rámcová dohoda o zabezpečení licencií riešenia SIEM – správy bezpečnostných informácií a udalostí, a účinnosť dňom, ku ktorému nadobudne účinnosť Rámcová dohoda o zabezpečení licencií riešenia SIEM – správy bezpečnostných informácií a udalostí. Platnosť a účinnosť tejto Dohody zaniká uplynutím 10 rokov odo dňa jej podpisu.
3. Táto Dohoda sa spravuje právnymi predpismi platnými na území Slovenskej republiky. Prípadné spory vyplývajúce z tejto Dohody budú riešené všeobecným súdom so sídlom na území Slovenskej republiky.
4. Akýkoľvek dodatok k tejto Dohode je záväzný pre Zmluvné strany iba ak sa vyhotoví v písomnej forme, očísluje sa a podpíšu ho oprávnení zástupcovia každej Zmluvnej strany.
5. Táto Dohoda sa vyhotovuje v štyroch vyhotoveniach, po dvoch vyhotoveniach pre každú Zmluvnú stranu. To neplatí, ak sa táto Zmluva uzatvára v elektronickej forme.
6. Zmluvné strany vyhlasujú, že túto Dohodu uzatvorili slobodne, vážne a bez omylu, nebola uzatvorená v tiesni ani za nápadne nevýhodných podmienok, Dohodu si prečítali, jej obsahu porozumeli a na znak súhlasu s jej obsahom ju podpisujú.

Za Poskytujúcu stranu:                                                          Za Prijímajúcu stranu:


V Bratislave dňa ......................................                                    V Bratislave dňa......................................

..................................................................                                    ................................................................
Ing. Matúš Jurových, PhD.                                                            Meno, funkcia
predseda predstavenstva                                                                 spoločnosť
Všeobecná zdravotná poisťovňa, a.s                                              
 




...............................................................

Ing. Viktor Očkay, MPH
podpredseda predstavenstva
Všeobecná zdravotná poisťovňa, a.s.

Príloha č. 5
 Akceptačný protokol
	Všeobecná zdravotná poisťovňa, a.s.
	Názov poskytovateľa



Protokol o akceptácii
	Objednávateľ
	Všeobecná zdravotná poisťovňa, a.s., Panónska cesta 2, 851 04 Bratislava

	Poskytovateľ
	

	Zmluva o zabezpečení  licencií riešenia SIEM – správy bezpečnostných informácií a udalostí
	

	Dátum odovzdania plnenia pre vykonanie akceptačných testov
	

	Dátum akceptácie
	

	Miesto odovzdania
	

	Poverený zástupca zo strany poskytovateľa 
	

	Poverený zástupca zo strany objednávateľa
	


Predmet akceptácie: 
 Zabezpečenie licencií riešenia SIEM – správa bezpečnostných informácií a udalostí

Poskytovateľ potvrdzuje, že plnenie podľa čl. II bodu 2.1. písm. a) a b) spĺňa špecifikáciu uvedenú v prílohe 
č. 1 dohody a určené akceptačné kritériá, a akceptačné testy boli vykonané úspešne. 
Plnenie má/nemá vady.
Prípadné vady uviesť: .............................................................................................................................                 
                                                                         
                                                                        
 Objednávateľ týmto potvrdzuje dodanie predmetu zmluvy v rozsahu  ......................................

V Bratislave dňa ..................				V ................... dňa ........................... 

Za objednávateľa 					Za poskytovateľa 

.......................................				............................................
meno, funkcia, podpis 					meno a podpis štatutárneho zástupcu
oprávnenej osoby objednávateľa

.....................................					
meno, funkcia, podpis					
oprávnenej osoby objednávateľa na akceptáciu

Príloha č.6
Dohoda o spracúvaní osobných údajov


Článok I
Zmluvné strany

Prevádzkovateľ:	 Všeobecná zdravotná poisťovňa, a.s.

Sídlo:	 		Panónska cesta 2, 851 04 Bratislava – mestská časť Petržalka
Zapísaný v Obchodnom registri Mestského súdu Bratislava III, oddiel: Sa, vložka č.: 3602/B

Štatutárny orgán: 	Ing. Matúš Jurových, PhD., predseda predstavenstva
			Ing. Viktor Očkay, MPH, podpredseda predstavenstva

Kontaktné osoby: 		 
IČO: 			35 937 874
DIČ: 			2022027040
IČ DPH: 		SK2022027040
Bankové spojenie: 	Štátna pokladnica 
IBAN: 			SK47 8180 0000 0070 0018 2424
(ďalej len „Prevádzkovateľ“)

Sprostredkovateľ: 	

Sídlo: 				
Zapísaný: 
		
Štaturárny orgán:        

Kontaktné osoby: 
IČO:                           		
DIČ:                           
IČ DPH: 		
Bankové spojenie:     
IBAN: 		           
(ďalej len “Sprostredkovateľ”)

(Prevádzkovateľ a Sprostredkovateľ spolu ďalej ako „zmluvné strany“)


			Preambula 

Táto dohoda o spracúvaní osobných údajov upravuje vzájomné práva a povinnosti zmluvných strán pri spracúvaní osobných údajov dotknutých osôb Sprostredkovateľom v mene Prevádzkovateľa na účel plnenia predmetu Rámcovej dohody o zabezpečení licencií riešenia SIEM – správy bezpečnostných informácií a udalostí a poverenie Sprostredkovateľa Prevádzkovateľom spracúvaním osobných údajov na uvedený účel. Táto dohoda o spracúvaní osobných údajov sa uzatvára podľa čl. 28 ods. 3 nariadenia Európskeho parlamentu a Rady EÚ č. 2016/679 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje smernica č. 95/46/ES (všeobecné nariadenie o ochrane údajov, ďalej len „GDPR“) a v súlade so  zákonom č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov (ďalej len „Zákon“) ak sa aplikuje, usmerneniami EDBP (Európsky výbor pre ochranu údajov) a rozhodovacou činnosťou Úradu na ochranu osobných údajov SR, ďalších dozorných a súdnych orgánov (ďalej len „právne predpisy na ochranu osobných údajov“).


Článok I
Poverenie na spracúvanie osobných údajov

1. Prevádzkovateľ touto dohodou o spracúvaní osobných údajov poveruje Sprostredkovateľa spracúvaním osobných údajov v mene Prevádzkovateľa nasledovne:
a) účel spracúvania osobných údajov: plnenie predmetu Rámcovej dohody o zabezpečení licencií riešenia SIEM – správy bezpečnostných informácií a udalostí (ďalej aj „dohoda“):
b) rozsah osobných údajov: 
· elektronické (IP adresa, MAC adresa, lokalizačné údaje, identifikátor mobilného 		zariadenia),
· online identifikátory (IP adresa, cookie identifikátor, jedinečné ID zariadenia, session ID, sieťové indikátory, logy z koncových bodov, informácie o spustených procesoch a aplikáciách)
· Identifikačné údaje používateľov (meno, priezvisko, používateľské meno, emailová adresa)
c) kategórie dotknutých osôb: 
· zamestnanci Prevádzkovateľa
· fyzické osoby, ktoré uzavreli s Prevádzkovateľom dohodu o prácach vykonávaných mimo pracovného pomeru (dohodu o vykonaní práce, dohodu o pracovnej činnosti a dohodu o brigádnickej práci študentov)zmluvní partneri Prevádzkovateľa
d) doba spracúvania osobných údajov: odo dňa nadobudnutia účinnosti tejto dohody o spracúvaní osobných údajov a počas jej trvania;
e) zoznam povolených operácií s osobnými údajmi pre Sprostredkovateľa :
· zaznamenávanie,
· usporadúvanie,
· štruktúrovanie,
· vyhľadávanie,
· prehliadanie,
· preskupovanie alebo kombinovanie,

f) prostriedky spracúvania: Sprostredkovateľ spracúva osobné údaje 
· v elektronickej podobe
· automatizovanými prostriedkami spracúvania

2. Prevádzkovateľ vyhlasuje, že pri výbere Sprostredkovateľa postupoval v súlade s čl. 28 ods. 1 GDPR.
3. Sprostredkovateľ vyhlasuje, že prijal so zreteľom na najnovšie poznatky, náklady na vykonanie opatrení, povahu, rozsahu, kontext a účely spracúvania, ako aj na riziká s rôznou pravdepodobnosťou a závažnosťou pre práva a slobody dotknutých osôb, primerané technické a organizačné opatrenia s cieľom zaistiť úroveň bezpečnosti primeranú tomuto riziku v rozsahu uvedenom v Prílohe č. 5 tejto dohody.

Článok II
Práva a povinnosti Prevádzkovateľa

1. Prevádzkovateľ je oprávnený vydávať Sprostredkovateľovi pokyny týkajúce sa spracúvania osobných údajov podľa tejto dohody o spracúvaní osobných údajov. 
2. Prevádzkovateľ je oprávnený na výkon auditu alebo kontroly u Sprostredkovateľa.
3. Prevádzkovateľ oboznámi Sprostredkovateľa s prijatými internými predpismi Prevádzkovateľa, ktoré prijal za účelom stanovenia podmienok spracúvania osobných údajov dotknutých osôb, a to bez zbytočného odkladu po ich prijatí, pokiaľ sa dotýkajú povinností Sprostredkovateľa podľa tejto dohody o spracúvaní osobných údajov. 

Článok III
Práva a povinnosti Sprostredkovateľa

1. Sprostredkovateľ sa zaväzuje spracúvať osobné údaje dotknutých osôb len spôsobom a za podmienok stanovených v tejto dohode o spracúvaní osobných údajov, v súlade s právnymi predpismi na ochranu osobných údajov.
2. Sprostredkovateľ sa zaväzuje a je povinný:
a) Spracúvať osobné údaje v mene Prevádzkovateľa výlučne na účel stanovený  touto dohodou o spracúvaní osobných údajov a vykonávať iba tie úkony, ktoré mu táto dohoda o spracúvaní osobných údajov alebo pokyny Prevádzkovateľa ukladajú a iba v rozsahu nevyhnutnom na dosiahnutie účelu spracovania v súlade s touto dohodou o spracúvaní osobných údajov a  s predpismi na ochranu osobných údajov. Sprostredkovateľ nie je oprávnený spracúvať akékoľvek osobné údaje dotknutých osôb, na ktorých spracúvanie sa vzťahuje táto dohoda o spracúvaní osobných údajov, na vytváranie vlastných databáz alebo pre svoje ďalšie komerčné/nekomerčné využitie, ak vo vzťahu k týmto osobným údajom vo vlastnom mene a na vlastnú zodpovednosť ako prevádzkovateľ v zmysle čl. 4 bod 7 GDPR sám nestanoví účel a prostriedky ich spracúvania; 
b) postupovať pri spracúvaní osobných údajov podľa tejto dohody o spracúvaní osobných údajov, právnych predpisov na ochranu osobných údajov, ďalších všeobecne záväzných právnych predpisov, interných predpisov Prevádzkovateľa a podľa ďalších pokynov Prevádzkovateľa; a to aj vtedy, ak ide o prenos osobných údajov do tretej krajiny alebo medzinárodnej organizácii okrem prenosu na základe osobitného predpisu alebo medzinárodnej dohody, ktorou je Slovenská republika viazaná; pod pokynom Prevádzkovateľa sa rozumie aj táto dohoda o spracúvaní osobných údajov, príp. iný Prevádzkovateľom daný písomný pokyn, za ktorý sa považuje aj pokyn daný Sprostredkovateľovi prostredníctvom elektronických prostriedkov; Sprostredkovateľ je pri prenose osobných údajov do tretej krajiny alebo medzinárodným organizáciám podľa tohto bodu dohody o spracúvaní osobných údajov povinný oznámiť Prevádzkovateľovi túto požiadavku ešte pred spracúvaním osobných údajov (pred takýmto prenosom) Sprostredkovateľ je povinný informovať bez zbytočného odkladu Prevádzkovateľa, ak má za to, že sa pokynom Prevádzkovateľa porušujú právne predpisy na ochranu osobných údajov;
c) zachovávať mlčanlivosť o osobných údajoch podľa Článku V tejto dohody o spracúvaní osobných údajov dohody;
d) spracovávať iba správne, kompletné a aktuálne osobné údaje vo vzťahu k účelu ich spracúvania a naložiť s nesprávnymi a nekompletnými údajmi v súlade s predpismi na ochranu osobných údajov a pokynmi Prevádzkovateľa; Ak sprostredkovateľ zistí z vlastného podnetu alebo na základe oznámenia dotknutej osoby, že prevádzkovateľ spracúva nepresné, nesprávne alebo neaktuálne údaje o dotknutej osobe, je povinný prevádzkovateľovi prostredníctvom kontaktných osôb bezodkladne oznámiť túto skutočnosť a poskytnúť aktuálne, resp. správne osobné údaje o dotknutej osobe, ak ich má k dispozícii;
e) udržiavať osobné údaje získané na rozdielne účely oddelene a zabezpečiť osobné údaje pred odcudzením, stratou, poškodením, zničením, neoprávneným prístupom, zmenou a rozširovaním, čo zabezpečí aj tým, že  prijme primerané technické a organizačné opatrenia zodpovedajúce spôsobu spracúvania osobných údajov;
f) poskytnúť súčinnosť Prevádzkovateľovi vhodnými technickými a organizačnými opatreniami pri plnení jeho povinnosti prijímať opatrenia na základe žiadosti dotknutej osoby pri uplatňovaní jej práv; Sprostredkovateľ je povinný poskytnúť Prevádzkovateľovi súčinnosť pri plnení jeho povinností podľa článkov 32 až 36 GDPR, s prihliadnutím na povahu spracúvania a informácie dostupné Sprostredkovateľovi;
g) oboznámiť poverené osoby so spôsobom oznamovania podozrení z udalostí, ktoré majú alebo by mali v prípade svojho dokonania negatívny dopad na bezpečnosť aktív Prevádzkovateľa v súvislosti s informačnými systémami a spracúvanými osobnými údajmi, najmä akékoľvek podozrenia z porušenia ochrany osobných údajov;
h) nahradiť Prevádzkovateľovi škodu, ktorá mu vznikne v dôsledku porušenia tejto dohody o spracúvaní osobných údajov zo strany Sprostredkovateľa;
i) umožniť zodpovednej osobe a osobám určeným zodpovednou osobou Prevádzkovateľa alebo Prevádzkovateľom  výkon auditu alebo kontroly u sprostredkovateľa alebo ďalšieho sprostredkovateľa podľa potreby  Prevádzkovateľa; audit alebo kontrola môžu byť vykonané kedykoľvek, aj bez predchádzajúcej informácie najmenej v rozsahu: nahliadania do dokumentov, nahliadania do informačných systémov, auditu procesov a pracovných postupov v sídle, prevádzkarni alebo na pobočke Sprostredkovateľa alebo ďalšieho sprostredkovateľa; náklady kontroly alebo auditu, ktoré v tejto súvislosti zmluvnej strane vznikli, si hradí každá zmluvná strana samostatne;
j) poskytnúť Prevádzkovateľovi všetky informácie potrebné na preukázanie splnenia povinností ochrany osobných údajov podľa tejto dohody o spracúvaní osobných údajov patriace Sprostredkovateľovi, ako aj informácie potrebné pre plnenie povinností Prevádzkovateľa vyplývajúcich mu z právnych predpisov na ochranu osobných údajov;
k) písomne oznámiť Prevádzkovateľovi, ak si dotknutá osoba pri komunikácii so Sprostredkovateľom uplatní práva podľa GDPR alebo ak dotknutá osoba rozporuje, namieta alebo inak vyjadrí nesúhlas so spracúvaním osobných údajov Prevádzkovateľom alebo Sprostredkovateľom, napr. namietne existenciu vhodného právneho základu spracúvania osobných údajov. Sprostredkovateľ je povinný oznámenie podľa prvej vety tohto bodu vykonať bez zbytočného odkladu, najneskôr do dvoch dní odo dňa obdržania (prevzatia) uplatneného práva dotknutej osoby alebo jej iného príslušného podania alebo vyjadrenia v obsahu predpokladanom týmto bodom  (ďalej ako „podnet“). Sprostredkovateľ je ďalej povinný postupovať podľa pokynov prevádzkovateľa a vykonať požadované opatrenia, ktoré smerujú k zabezpečeniu práv dotknutej osoby a vybaveniu podnetu;
l) viesť záznamy o spracovateľských činnostiach, ktoré vykonáva v mene Prevádzkovateľa a na požiadanie Prevádzkovateľa preukázať plnenie a splnenie tejto povinnosti Prevádzkovateľovi a/alebo Úradu na ochranu osobných údajov; 
m) neposkytovať a nesprístupňovať osobné údaje bez predchádzajúceho písomného súhlasu Prevádzkovateľa, okrem prípadov, ak poskytnutie a/alebo sprístupnenie je nevyhnutné na zabezpečenie spracúvania osobných údajov podľa tejto dohody o spracúvaní osobných údajov alebo povinnosť poskytnutia a/alebo sprístupnenia osobných údajov vyplýva z osobitných právnych predpisov alebo na základe rozhodnutia orgánu verejnej moci;
n) bezodkladne najneskôr do 24 hodín od kedy sa Sprostredkovateľ o danej skutočnosti dozvedel, informovať zodpovednú osobu Prevádzkovateľa na o:
· kontrole realizovanej v oblasti ochrany osobných údajov príslušným orgánom, jej priebehu a výsledku (ak sa kontrola týka aj osobných údajov spracúvaných na základe tejto dohody o spracúvaní osobných údajov), a to výlučne v prípade, ak to príslušné právne predpisy nezakazujú;
· akomkoľvek poskytnutí osobných údajov dotknutých osôb, ktoré bolo realizované v zmysle všeobecne záväznýchi právnych predpisov Slovenskej republiky, a to výlučne v prípade, ak to príslušné právne predpisy nezakazujú;
· akýchkoľvek skutočnostiach, ktoré majú alebo môžu mať dopad na bezpečnosť osobných údajov spracúvaných podľa tejto dohody o spracúvaní osobných údajov, akomkoľvek domnelom, možnom alebo preukázateľnom úniku osobných údajov dotknutých osôb alebo neautorizovanom alebo neúmyselnom prístupe k osobným údajov dotknutých osôb alebo inom porušení ochrany osobných údajov dotknutých osôb spracúvaných na základe tejto dohody o spracúvaní osobných údajov, prípadne o inej bezpečnostnej udalosti alebo bezpečnostnom incidente. Sprostredkovateľ sa zaväzuje, že poverené osoby sprostredkovateľa sú oboznámené so spôsobom oznamovania podozrení z udalostí, ktoré majú alebo by mohli mať za následok porušenie ochrany osobných údajov, ohrozenie alebo porušenie základných práv a slobôd fyzických osôb alebo  negatívny dopad na bezpečnosť aktív Prevádzkovateľa v súvislosti s informačným systémom a spracúvanými osobnými údajmi, a to najmä v prípadoch: narušenia bezpečnosti priestorov, nesprávneho fungovania informačného systému, prístupu neoprávnenej osoby k informačnému systému alebo k osobným údajom a pod. Sprostredkovateľ je povinný bezodkladne o podozrení z bezpečnostnej udalosti, bezpečnostného incidentu alebo porušenia ochrany osobných údajov (ďalej ako „bezpečnostný incident“) informovať aj e-mailom na adrese bezpecnost@vszp.sk. Sprostredkovateľ je následne povinný bezodkladne na vlastné náklady vykonať všetky činnosti potrebné na odvrátenie alebo minimalizovanie dopadov bezpečnostného incidentu.

Článok IV
Bezpečnostné opatrenia

1. Sprostredkovateľ zodpovedá za bezpečnosť osobných údajov, ktoré spracúva na základe tejto dohody o spracúvaní osobných údajov a je povinný ich chrániť pred ich poškodením, zničením, stratou, zmenou, neoprávneným prístupom a sprístupnením, poskytnutím alebo zverejnením, ako aj pred akýmikoľvek inými neprípustnými spôsobmi spracúvania. Na tento účel Sprostredkovateľ vyhlasuje, že prijal primerané technické a organizačné opatrenia vzhľadom na najnovšie poznatky, náklady na ich vykonanie, povahu, rozsah kontext a účely spracúvania a riziká pre práva a slobody fyzických osôb s cieľom zabezpečiť ich primeranú ochranu, podľa článku 32 GDPR, v rozsahu vyhlášky Úradu na ochranu osobných údajov Slovenskej republiky č. 158/2018 Z. z. o postupe pri posudzovaní vplyvu na ochranu osobných údajov (Príloha č. 5  dohody), pričom rozsah (implementácia) každého opatrenia musí byť v zhode s ISO/IEC 27002 a tieto sa zaväzuje dodržiavať počas celej platnosti dohody.
2. Sprostredkovateľ je povinný pravidelne vyhodnocovať primeranosť prijatých technických a organizačných opatrení a v prípade potreby je povinný prijať ďalšie opatrenia na zvýšenie bezpečnosti osobných údajov. V prípade zmien bezpečnostných opatrení je Sprostredkovateľ povinný získať súhlas Prevádzkovateľa, a to ešte pred vykonaním zmien. 
3. Prevádzkovateľ je oprávnený požadovať od Sprostredkovateľa preukázanie splnenia podmienok spracúvania osobných údajov a primeranosť prijatých technických a organizačných opatrení, a to už pred uzavretím dohody o spracúvaní osobných údajov a umožniť mu dohľad nad spracúvaním osobných údajov spracúvaných v mene Prevádzkovateľa, a to najmä v rozsahu dodržiavania povinností Sprostredkovateľa uložených mu dohodou o spracúvaní osobných údajov, a právnymi predpismi na ochranu osobných údajov. 
4. Sprostredkovateľ poskytne Prevádzkovateľovi všetky informácie potrebné na preukázanie splnenia povinností stanovených v tomto článku a umožní audity, ako aj kontroly vykonávané prevádzkovateľom alebo iným audítorom, ktorého poveril Prevádzkovateľ, a prispieva k nim. Sprostredkovateľ je tiež povinný Prevádzkovateľovi podať informácie o spôsobe spracúvania osobných údajov a o prijatých opatreniach na ich ochranu, s výnimkou citlivých informácií, ktorými by mohlo dôjsť k ohrozeniu bezpečnosti osobných údajov, alebo informácií, ktoré tvoria jeho obchodné tajomstvo. Sprostredkovateľ sa zaväzuje umožniť Prevádzkovateľovi kontrolu technického a organizačného zabezpečenia ochrany osobných údajov získavaných, zhromažďovaných a spracovávaných podľa tejto dohody o spracúvaní osobných údajov.
5. Sprostredkovateľ je povinný primeranosť prijatých opatrení na požiadanie preukázať prevádzkovateľovi, a to už pred uzavretím dohody, pričom tak môže urobiť aj predložením schváleného kódexu správania podľa článku 40 GDPR resp. § 85 Zákona alebo certifikátu podľa článku 42 GDPR resp. § 86 Zákona. Sprostredkovateľ je povinný dodržiavať kódex správania alebo certifikačný mechanizmus, v prípade, že je takýto schválený.
6. V prípade, že Sprostredkovateľ zistí, že ochrana osobných údajov je ohrozená alebo došlo k porušeniu ochrany osobných údajov alebo porušeniu povinností vyplývajúcich z tejto dohody o spracúvaní osobných údajov, právnych predpisov na ochranu osobných údajov, Sprostredkovateľ je povinný zabezpečiť, aby k porušeniu nedošlo, odstrániť, resp. v maximálnej možnej miere minimalizovať následky porušenia bez zbytočného odkladu po tom, čo sa o porušení povinnosti dozvedel a bez zbytočného odkladu prijať zodpovedajúce opatrenia, ktoré zabránia porušeniu tejto povinnosti v budúcnosti. O porušení povinností, následkoch tohto porušenia a prijatých opatreniach je Sprostredkovateľ povinný informovať Prevádzkovateľa spôsobom uvedeným v článku III bode 2 písm. n).
7. V prípade, že budú zistené nedostatky týkajúce sa ochrany osobných údajov, ďalšie spracúvanie osobných údajov vykonávané Sprostredkovateľom, musí byť prerušené do preukázateľného odstránenia nedostatkov. O zistených nedostatkoch a aj o ich odstránení sa vypracuje osobitný písomný záznam, ktorý podpíše zodpovedná osoba Prevádzkovateľa a osoby zodpovedné za predmet plnenia dohody za Sprostredkovateľa
8. Sprostredkovateľ spracúva osobné údaje vo svojom informačnom systéme (popis informačného systému sprostredkovateľa t. j. topológia, OS, aplikácie, tok údajov – formáty dát, technológie, použité protokoly ...atď., musí byť súčasťou dokumentácie k IS vedenej sprostredkovateľom.) V prípade, že ich spracúva v systéme cloud computingu, tento je zabezpečený v súlade s predpismi na ochranu osobných údajov a s Vyhláškou Národného bezpečnostného úradu č. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení.
9. Sprostredkovateľ je povinný do 10 dní odo po ukončení Rámcovej dohody o zabezpečení systému pre monitoring výkonu, prevádzky a bezpečnosti počítačových sietí alebo na základe rozhodnutia Prevádzkovateľa osobné údaje vymazať alebo vrátiť Prevádzkovateľovi a vymazať existujúce kópie, ktoré obsahujú osobné údaje, ak právo Únie alebo právo členského štátu nepožaduje uchovávanie týchto osobných údajov. O výmaze a likvidácii osobných údajov je Sprostredkovateľ povinný vyhotoviť písomný likvidačný protokol a bez zbytočného odkladu ho zaslať Prevádzkovateľovi. V prípade, že Prevádzkovateľ požiada o vykonanie výmazu a likvidácie osobných údajov v prítomnosti svojho určeného zástupcu, Sprostredkovateľ oznámi Prevádzkovateľovi miesto a čas vykonania výmazu a likvidácie a bez prítomnosti zástupcu Prevádzkovateľa nie je oprávnený osobné údaje vymazať a zlikvidovať. O vrátení osobných údajov Prevádzkovateľovi je Sprostredkovateľ povinný vyhotoviť písomný preberací protokol. Zmluvné strany sa dohodli, že vyplnený preberací protokol, je Sprostredkovateľ vždy povinný odovzdať Prevádzkovateľovi a tento v žiadnom prípade nemôže byť zlikvidovaný.

Čl. V
Mlčanlivosť

1. Zmluvné strany sú povinné zabezpečiť, aby ich zamestnanci ako aj iné oprávnené osoby a ďalší príjemcovia osobných údajov, ktoré prídu do kontaktu s osobnými údajmi spracúvanými na základe tejto dohody o spracúvaní osobných údajov, zachovávali mlčanlivosť o spracúvaní osobných údajov a dodržiavali podmienky spracúvania a ochrany osobných údajov stanovené v tejto dohode o spracúvaní osobných údajov a v  právnych predpisoch na ochranu osobných údajov.
2. Zmluvné strany sa zaväzujú postupovať tak, aby k osobným údajom spracúvaným na základe tejto dohody o spracúvaní osobných údajov mali prístup iba osoby, pri ktorých je to vzhľadom na ich pracovnú náplň alebo pozíciu odôvodnené.
3. Zmluvné strany sú povinné poučiť všetky fyzické osoby, prostredníctvom ktorých zabezpečujú činnosti vyplývajúce z tejto dohody o spracúvaní osobných údajov, ako aj osoby, ktoré majú alebo môžu mať prístup k prostriedkom úplne alebo čiastočne automatizovaného spracovania dát, prostredníctvom ktorých sa tieto osobné údaje spracúvajú, o právach a povinnostiach ustanovených  GDPR a Zákonom, o zodpovednosti za ich porušenie vrátane povinnosti mlčanlivosti a zákaze využitia osobných údajov pre osobnú potrebu alebo pre potrebu tretích osôb.
4. Zmluvné strany sa zaväzujú spracúvať osobné údaje dotknutých osôb výlučne v súlade s dobrými mravmi, právnymi predpismi na ochranu osobných údajov a zachovávať mlčanlivosť o spracúvaných osobných údajoch. 
5. Povinnosť mlčanlivosti trvá počas trvania zmluvného vzťahu založeného touto dohodou o spracúvaní osobných údajov a zostáva zachovaná aj po zániku tejto dohody o spracúvaní osobných údajov.
6. Povinnosť mlčanlivosti trvá aj po zániku oprávnenia oprávnenej osoby alebo po skončení jej pracovného pomeru alebo obdobného pomeru povinnosť mlčanlivosti trvá okrem prípadov, keď je to nevyhnutné na plnenie úloh súdu a orgánov činných v trestnom konaní podľa osobitného zákona, o čom musí byť oprávnená osoba informovaná zmluvnou stranou, ktorej sa povinnosť mlčanlivosti v danom prípade týka. 

Čl. VI
Zapojenie ďalšieho Sprostredkovateľa

1. Sprostredkovateľ je oprávnený zapojiť do spracúvania osobných údajov ďalších 	sprostredkovateľov len po predchádzajúcom písomnom súhlase Prevádzkovateľa. Žiadosť o súhlas musí 	obsahovať nasledovné náležitosti:
0. označenie ďalšieho sprostredkovateľa (obchodný názov, sídlo, IČO),
0. odôvodnenie poverenia spracúvaním osobných údajov dotknutých osôb,
0. dôkaz o prijatí a udržiavaní primeraných technických a organizačných opatreniach na strane ďalšieho Sprostredkovateľa.

2. Sprostredkovateľ je povinný uložiť ďalšiemu Sprostredkovateľovi , na zapojenie ktorého dal Prevádzkovateľ súhlas, v zmluve alebo prostredníctvom iného právneho úkonu, minimálne rovnaké povinnosti týkajúce sa ochrany osobných údajov, ako sú ustanovené v tejto dohode o spracúvaní osobných údajov. Sprostredkovateľ je povinný v dohode s ďalším Sprostredkovateľom zabezpečiť právo Prevádzkovateľa na vykonávanie kontroly a auditov u ďalšieho Sprostredkovateľa alebo na základe pokynu Prevádzkovateľa kontrolu alebo audit ďalšieho Sprostredkovateľa vykonať sám a o výsledkoch a návrhoch nápravných opatrení bezodkladne informovať Prevádzkovateľa.
3. Zodpovednosť voči Prevádzkovateľovi nesie pôvodný Sprostredkovateľ, ak ďalší sprostredkovateľ nesplní alebo poruší svoje povinnosti týkajúce sa ochrany osobných údajov vo vzťahu k predmetu tejto dohody. 
4. Ustanovenia právnych predpisov na ochranu osobných údajov, vrátane povinností a podmienok spracúvania osobných údajov zo strany Sprostredkovateľa sa vzťahujú primerane aj na ďalšieho sprostredkovateľa.
5. Schválený zoznam ďalších Sprostredkovateľov ku dňu podpisu tejto dohody o spracúvaní osobných údajov je uvedený v Prílohe č. 5 dohody. 

Čl. VII
Prenos osobných údajov do tretích krajín alebo medzinárodných organizácií

2. Sprostredkovateľ nesmie prenášať osobné údaje do tretích krajín alebo do medzinárodnej organizácie bez predchádzajúceho písomného súhlasu Prevádzkovateľa, okrem prenosu na základe osobitného predpisu alebo medzinárodnej zmluvy, ktorou je Slovenská republika viazaná.
2. Sprostredkovateľ je pri takom prenose povinný oznámiť Prevádzkovateľovi túto požiadavku pred spracúvaním osobných údajov podľa tejto dohody o spracúvaní osobných údajov, ak osobitný predpis alebo medzinárodná zmluva, ktorou je Slovenská republika viazaná, takéto oznámenie nezakazuje z dôvodov verejného záujmu.



Čl. VIII
Sankcie a náhrada škody 
1. Sprostredkovateľ zodpovedá za škodu spôsobenú porušením povinností vyplývajúcich z tejto dohody o spracúvaní osobných údajov, právnych predpisov na ochranu osobných údajov,  alebo konaním alebo opomenutím konania Sprostredkovateľa nad rámec alebo v rozpore s pokynmi Prevádzkovateľa, ktoré boli v súlade s právnymi predpismi na ochranu osobných údajov alebo nad rámec alebo v rozpore s povinnosťami Sprostredkovateľa, ktoré mu vyplývajú z právnych predpisov na ochranu osobných údajov. Ak Sprostredkovateľ zapojil ďalšieho Sprostredkovateľa a tento ďalší Sprostredkovateľ nesplní svoje povinnosti týkajúce sa ochrany osobných údajov, sprostredkovateľ zostáva plne zodpovedný za škodu spôsobenú Prevádzkovateľovi. 
2. Ak dôjde k porušeniu ochrany osobných údajov podľa článku III ods. 2 písm. a), b), c), k), m) a n) a článku VI tejto dohody o spracúvaní osobných údajov, môže sa Prevádzkovateľ domáhať, aby sa Sprostredkovateľ zdržal takého konania a odstránil závadný stav, resp. aby zabezpečil, že závadný stav odstránil ďalší Sprostredkovateľ. Sprostredkovateľ je tiež povinný uhradiť Prevádzkovateľovi zmluvnú pokutu vo výške 1 000 eur za každé jednotlivé porušenie bez ohľadu na skutočnosť, či bolo spôsobené Sprostredkovateľom alebo jeho ďalším sprostredkovateľom.
3. Pokiaľ porušenie povinností Sprostredkovateľa spôsobí uloženie pokuty alebo inej sankcie Prevádzkovateľovi, Prevádzkovateľ je oprávnený uplatniť voči Sprostredkovateľovi zmluvnú pokutu vo výške uloženej pokuty alebo sankcie.
4. Prevádzkovateľ je oprávnený požadovať zmluvnú pokutu aj keď mu porušením povinnosti nevznikne žiadna škoda. Zaplatením zmluvnej pokuty sa Sprostredkovateľ nezbavuje zodpovednosti za spôsobenú škodu vo výške presahujúcej zmluvnú pokutu, t. j. v prípade ak vznikne preukázaná škoda, Sprostredkovateľ je povinný ju uhradiť len vo výške, ktorá nie je pokrytá zmluvnou pokutou. Zaplatením zmluvnej pokuty nezaniká povinnosť Sprostredkovateľa plniť záväzok, ktorého plnenie bolo zabezpečené zmluvnou pokutou.
5. Ak nie je uvedené v tejto dohode o spracúvaní osobných údajov  inak, na náhradu škody a sankcie sa vzťahujú ustanovenia Čl. VII Rámcovej dohody o zabezpečení licencií riešenia SIEM – správv bezpečnostných informácií a udalostí.

Čl. IX
Doba trvania a ukončenie dohody o spracúvaní osobných údajov

1. Táto dohoda o spracúvaní osobných údajov sa uzatvára na dobu trvania Rámcovej dohody o zabezpečení licencií riešenia SIEM – správv bezpečnostných informácií a udalostí, t .j. okamihom zániku  Rámcovej dohody o zabezpečení licencií riešenia SIEM – správv bezpečnostných informácií a udalostí zaniká aj táto dohoda o spracovaní osobných údajov; a zánikom tejto dohody o spracúvaní osobných údajov zaniká Rámcová dohoda o zabezpečení licencií riešenia SIEM – správv bezpečnostných informácií a udalostí v rozsahu, v akom na jej základe dochádza k spracúvaniu osobných údajov.
1. Túto dohodu o spracúvaní osobných údajov je možné ukončiť pred dobou, na ktorú bola dojednaná:
1. písomnou dohodou zmluvných strán,
1. zánikom Rámcovej dohody o zabezpečení licencií riešenia SIEM – správv bezpečnostných informácií a udalostí, 
1. odstúpením od dohody o spracúvaní osobných údajov z dôvodov uvedených v tejto dohode o spracúvaní osobných údajov alebo všeobecne záväzných právnych predpisoch,
1. Okrem porušení povinností Sprostredkovateľa podľa článku III tejto dohody o spracúvaní osobných údajov, sa zmluvné strany dohodli na nasledovných dôvodoch odstúpenia zo strany Prevádzkovateľa:
2. ak v rámci vykonaného auditu či kontroly vykonanej Prevádzkovateľom alebo ním určenou osobou podľa tejto dohody o spracúvaní osobných údajov boli zistené nedostatky pri spracúvaní osobných údajov Sprostredkovateľom a Sprostredkovateľ tieto nedostatky neodstráni ani v lehote 2 týždňov, príp. v inej lehote určenej Prevádzkovateľom,
2. ak Prevádzkovateľ zistí, že Sprostredkovateľ porušil akúkoľvek svoju povinnosť  a ani po predchádzajúcej písomnej výzve Prevádzkovateľa nezaistil nápravu v  lehote určenej v písomnej výzve,
2. ak Prevádzkovateľ zistí, že došlo k porušeniu ochrany osobných údajov spracovávaných Sprostredkovateľom z akejkoľvek príčiny na strane Sprostredkovateľa (najmä odcudzenie osobných údajov zamestnancom Sprostredkovateľa, hackerský útok na IT infraštruktúru Sprostredkovateľa, nevhodný spôsob likvidácie osobných údajov). 
1. Odstúpenie je účinné dňom jeho doručenia druhej zmluvnej strane, alebo k inému neskoršiemu dňu, ktorý odstupujúca zmluvná strana v odstúpení uvedie. 

Čl. X
Záverečné ustanovenia

1. Pre doručovanie a vzájomnú komunikáciu platia ustanovenia Čl. XII Rámcovej dohody, ak nie je v tejto dohode o spracovaní osobných údajov uvedené inak.
1. Zmluvné strany si dohodli, že rozhodným právom je právo Slovenskej republiky a súdna právomoc sa zveruje súdom Slovenskej republiky. 
1. Meniť alebo dopĺňať túto dohodu o spracúvaní osobných údajov je možné len na základe dohody obidvoch zmluvných strán vo forme písomného dodatku k dohode, podpísaného obidvomi zmluvnými stranami, ak nie je dohodnuté inak.
1. Táto dohoda o spracúvaní osobných údajov je vyhotovená v štyroch rovnopisoch s platnosťou originálu, z ktorých Sprostredkovateľ aj Prevádzkovateľ obdrží 2 vyhotovenia.
1. Zástupcovia zmluvných strán vyhlasujú, že sú spôsobilí k právnym úkonom v mene zmluvných strán podľa osobitných predpisov, podmienkam tejto dohody o spracúvaní osobných údajov porozumeli a pristupujú k nim slobodne a vážne bez pocitu tiesne alebo inak nevýhodných podmienok.
1. Zmluvné strany sa dohodli, že akékoľvek spory a nároky, vyplývajúce z tejto dohody o spracúvaní osobných údajov alebo s ňou súvisiace, sa budú riešiť predovšetkým rokovaním a dohodou zmluvných strán v dobrej viere a s dobrým úmyslom. V prípade, že sa týmto spôsobom nepodarí zmluvným stranám dosiahnuť dohodu, obrátia sa s návrhom na vyriešenie na príslušný súd.
1. Táto dohoda o spracúvaní osobných údajov nadobúda platnosť dňom jej podpisu oprávnenými zástupcami obidvoch zmluvných strán a účinnosť dňom nasledujúcim po dni jej zverejnenia v Centrálnom registri zmlúv v zmysle § 47a zákona č. 40/1964 Zb. Občiansky zákonník v znení neskorších predpisov.
Za Prevádzkovateľa	         Za Sprostredkovateľa

V Bratislave dňa............... 	         V  .................  dňa..............



  ...............................................                      	          .............................................
       Ing. Matúš Jurových, PhD.                                     (bude doplnené podľa údajov úspeš-
       predseda predstavenstva                                              ného uchádzača)                       
Všeobecná zdravotná poisťovňa, a.s.         



                                  
......................................................
         Ing. Viktor Očkay, MPH
    podpredseda predstavenstva
Všeobecná zdravotná poisťovňa, a.s.
Príloha č. 7

Opis bezpečnostných opatrení na ochranu osobných údajov 
(uvedie sa osobitne každý  subjekt, ktorého bezpečnostné opatrenia sú rozpísané nižšie)


Obchodné meno Sprostredkovateľa/ďalšieho sprostredkovateľa *: ................................................................
Adresa sídla Sprostredkovateľa/ ďalšieho sprostredkovateľa *: .....................................................................
IČO Sprostredkovateľa/ďalšieho sprostredkovateľa *: ...................................................................................


Zodpovedná osoba Sprostredkovateľa/ďalšieho sprostredkovateľa * poverená dohľadom nad ochranou osobných údajov v zmysle GDPR: ............................................................................................................................................
(uvedie zodpovednú osobu, jej titul, meno, priezvisko a telefonický a e-mailový kontakt na túto osobu. Ak Sprostredkovateľ/ďalšieho sprostredkovateľ nemá zodpovednú osobu poverenú dohľadom nad ochranou osobných údajov, uvedie inú osobu vykonávajúcu dohľad nad ochranou osobných údajov.)

Informačný systém Sprostredkovateľa/ďalšieho sprostredkovateľa*:.................................................................................  (doplní názov, identifikačné číslo alebo registračné číslo svojho informačného systému, v ktorom budú spracúvané osobné údaje.)

Opis bezpečnostných opatrení spresní Sprostredkovateľ/ďalší Sprostredkovateľ tak, aby opisovali jeho konkrétne bezpečnostné opatrenia a boli v súlade s vyhláškou Úradu na ochranu osobných údajov Slovenskej republiky č. 158/2018 Z. z. o postupe pri posudzovaní vplyvu na ochranu osobných údajov  

0. Technické opatrenia
	Technické opatrenia realizované prostriedkami fyzickej povahy
	Popis implementovaného opatrenia
( ÁNO + popis implementácie alebo NIE)

	Zabezpečenie objektu pomocou mechanických zábranných prostriedkov (napr. uzamykateľné dvere, okná, mreže) a aj pomocou technických zabezpečovacích prostriedkov (napr. elektrický zabezpečovací systém objektu, elektrická požiarna signalizácia, minimálne v rozsahu: strážna služba, oddelené režimové priestory, systém riadených vstupov a výstupov, monitorovací kamerový systém, elektronická zabezpečovacia signalizácia;
	

	Umiestnenie dôležitých prostriedkov informačných technológií v chránenom priestore a ochrana informačnej infraštruktúry pred fyzickým prístupom neoprávnených osôb a nepriaznivými vplyvmi okolia;
	

	Bezpečné uloženie fyzických nosičov osobných údajov vrátane bezpečného uloženia listinných dokumentov
	

	Opatrenie na zamedzenie náhodného prečítania osobných údajov zo zobrazovacích jednotiek (napr. vhodné umiestnenie zobrazovacích jednotiek).
	

	Ochrana pred neoprávneným prístupom
	

	Šifrová ochrana uložených údajov
	

	Šifrovaná ochrana prenášaných údajov, pravidlá pre kryptografické opatrenia
	

	Pravidlá prístupu tretích strán k informačnému systému, ak k takému prístupu dochádza
	

	Riadenie prístupu poverených osôb
	

	Riadenie prístupov a opatrenia na zaručenie platných politík riadenia prístupov (napr. identifikácia, autentizácia a autorizácia osôb v informačnom systéme
	

	Zaznamenávanie prístupu a aktivít poverených osôb v informačnom systéme
	

	Riadenie zraniteľnosti
	

	Opatrenia na detekciu a odstránenie škodlivého kódu a nápravu následkov škodlivého kódu
	

	Ochrana pred nevyžiadanou elektronickou poštou
	

	Používanie legálneho softvéru;
	

	Opatrenia na zaručenie pravidelnej aktualizácie operačných systémov a programového aplikačného vybavenia
	

	Pravidlá sťahovania súborov z verejne prístupnej počítačovej siete a spôsob ich overovania. Filtrovanie sieťovej komunikácie
	

	Zhromažďovanie informácií o technických zraniteľnostiach informačných systémov, vyhodnocovanie úrovne rizík a implementácia opatrení na potlačenie týchto rizík
	

	Sieťová bezpečnosť
	

	Kontrola, obmedzenie alebo zamedzenie prepojenia informačného systému, v ktorom sú spracúvané osobné údaje s verejne prístupnou počítačovou sieťou
	

	Ochrana vonkajšieho a vnútorného prostredia prostredníctvom nástrojov sieťovej bezpečnosti (napr. firewall), segmentácia počítačovej siete
	

	Pravidlá prístupu do verejne prístupnej počítačovej siete, opatrenia na zamedzenie pripojenia k určitým adresám, pravidlá používania sieťových protokolov
	

	Ochrana proti iným hrozbám pochádzajúcim z verejne prístupnej počítačovej siete (napr. hackerský útok);
	

	Aktualizácia operačného systému a programového aplikačného vybavenia
	

	Zálohovanie
	

	Test funkčnosti záložných dátových nosičov
	

	Vytváranie záloh s vopred zvolenou periodicitou
	

	Určenie doby uchovávania záloh a kontrola jej dodržiavania
	

	Test obnovy informačného systému zo zálohy
	

	Bezpečné ukladanie záloh
	

	Likvidácia osobných údajov
	

	Technické opatrenia na bezpečné vymazanie osobných údajov z dátových nosičov;
	

	Zariadenie na mechanické zničenie dátových nosičov osobných údajov (napr. zariadenie na skartovanie listín a dátových médií).
	




1. Organizačné opatrenia
	Personálne opatrenia
	

	Poverenie osôb, ktoré majú prístup k osobným údajom;
	

	Poučenie poverených osôb o postupoch spojených so spracúvaním osobných údajov a  súvisiacich právach a povinnostiach
	

	Postup pri ukončení pracovného alebo obdobného pracovného vzťahu alebo obdobného pomeru poverenej osoby (napr. odovzdanie pridelených aktív, zrušenie prístupových práv, poučenie o následkoch porušenia zákonnej alebo zmluvnej povinnosti mlčanlivosti)
	

	Pravidlá práce na diaľku a mobilného spracovania dát
	

	Pravidelné školenie poverených osôb
	

	Riadenie prístupu k osobným údajom
	

	Pravidlá fyzického vstupu do objektu a chránených priestorov
	

	Správa prístupových prostriedkov a zariadení do objektov (individuálne prideľovanie kľúčov, elektronických kľúčov, vstupných kariet a bezpečné ukladanie ich rezerv);
	

	Pravidlá prideľovania prístupových práv a úrovní prístupu (rolí) povereným osobám;
	

	Politika hesiel a pravidlá používania autorizačných a autentizačných prostriedkov;
	

	Pravidlá vzájomného zastupovania poverených osôb (napr. pri dočasnej pracovnej neschopnosti, ukončení pracovného)
	

	Pravidlá odstránenia alebo zmeny prístupových práv poverených osôb a zariadení na spracúvanie informácií pri ukončení zamestnania, zmluvy alebo dohody, alebo prispôsobenie zmenám rolí.
	

	Organizácia spracúvania osobných údajov
	

	Pravidlá spracúvania osobných údajov v chránenom priestore;
	

	Nepretržitá prítomnosť poverenej osoby v chránenom priestore, ak sa v ňom nachádzajú aj iné ako poverené osoby;
	

	Režim údržby a upratovania chránených priestorov;
	

	Pravidlá spracúvania osobných údajov mimo chráneného priestoru, ak sa také spracúvanie predpokladá:
a) pravidlá manipulácie s fyzickými nosičmi osobných údajov mimo chránených priestorov a vymedzenie zodpovedností,
b) pravidlá používania automatizovaných prostriedkov spracúvania (napr. notebooky) mimo chránených priestorov a vymedzenie zodpovedností,
c) pravidlá používania prenosných dátových nosičov mimo chránených priestorov a vymedzenie zodpovedností.

	

	Likvidácia osobných údajov
	

	Určenie postupov likvidácie osobných údajov s vymedzením súvisiacej zodpovednosti jednotlivých poverených osôb (bezpečné vymazanie osobných údajov z dátových nosičov, likvidácia dátových nosičov a fyzických nosičov osobných údajov).

	

	Porušenia ochrany osobných údajov
	

	Postup pri oznamovaní porušenia ochrany osobných údajov úradu a dotknutej osobe na včasné prijatie preventívnych alebo nápravných opatrení;
	

	Pravidelné preskúmavanie záznamov udalostí, záznamov o aktivitách používateľov, záznamov o výnimkách;
	

	Evidencia porušení ochrany osobných údajov a použitých riešení;
	

	Postup identifikácie a riešenia jednotlivých typov porušení ochrany osobných údajov;
	

	Postup odstraňovania následkov porušení ochrany osobných údajov;
	

	Postupy zaručenia kontinuity pri havárii alebo inej mimoriadnej udalosti;
	

	Postup pri poruche, údržbe alebo oprave automatizovaných prostriedkov spracúvania
	

	Kontrolná činnosť
	

	kontrolná činnosť zameraná na dodržiavanie prijatých bezpečnostných opatrení s určením spôsobu, formy a periodicity jej realizácie (napr. pravidelné kontroly prístupov).
	

	Dodávateľské vzťahy
	

	Postup overenia dostatočných záruk;
	

	Začlenenie požiadaviek na ochranu údajov do zmluvných vzťahov s dodávateľmi a tretími stranami;
	

	Monitorovanie a pravidelné preskúmavanie úrovne bezpečnosti služieb poskytovaných dodávateľmi
	




V ...................., dňa................................
						............................................
						Za Sprostredkovateľa/ďalšieho sprostredkovateľa*:
						titul, meno, priezvisko štatutárneho zástupcu
						názov spoločnosti


* nehodiace sa preškrtnite; ak bude osobné údaje spracúvať Sprostredkovateľ aj ďalší sprostredkovateľ, sprostredkovateľ uvedie osobitne informácie v rozsahu tejto prílohy aj pre všetkých ďalších sprostredkovateľov, ktorí budú spracúvať osobné údaje prevádzkovateľa
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