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Tekst alternatywny: u géry strony Logotyp Cyberbezpieczny samorzad, w stopce dokumentu umieszczono logotypy Funduszy Europejskich
na rozwoj cyfrowy, flage Rzeczpospolitej Polskiej, Centrum Projektow Polska Cyfrowa i flaga Unii Europejskiej z informacjg o dofinansowaniu

Nazwa zadania: ,Gmina Niegowa cyberbezpiecznym samorzagdem” realizowanego w ramach Funduszy Europejskich na Rozwdj Cyfrowy

2021-2027 (FERC)

Zatacznik nr 2 do SWZ - Szczegétowy Opis Przedmiotu Zamowienia

l. OPIS PRZEDMIOTU ZAMOWIENIA

1. W ramach realizacji projektu ,Cyberbezpieczny Samorzad” zaplanowano zakup urzadzen,
oprogramowania, przeprowadzenia szeregu testow systemu teleinformatycznego i audytu
wraz z wdrozeniem polityki bezpieczenstwa w budynku Urzedu Gminy Niegowa. Zaplanowano
takze szkolenia pracownikéw w zakresie cyberbezpieczenstwa.

2. Zakres realizacji zadania obejmuije:

a.

Dostawe, uruchomienie i konfiguracje serwera do backupu z systemem operacyjnym,
przeznaczonego do wykonywania kopii zapasowych systeméw informatycznych oraz
danych Urzedu Gminy Niegowa, zgodnie z zasadg ciggtosci dziatania.

Dostawe oprogramowania do wykonywania kopii zapasowych (backup) wraz
z wdrozeniem i konfiguracja.

Dostawe dwodch (2) urzadzen klasy UTM wraz z wdrozeniem, konfiguracjg
i implementacjg polityk bezpieczenstwa zgodnie z wymaganiami uzytkownika.
Dostawe trzech (3) przetacznikdw zarzadzalnych wraz z konfiguracjg i integracjg
z istniejgcy infrastrukturg IT zgodnie z wymaganiami uzytkownika.

Dostawe oprogramowania klasy SIEM wraz z wdrozeniem i integracjg z systemami
Zamawiajgcego oraz szkoleniem z obstugi i konfiguracji.

Dostawe oprogramowania klasy EDR wraz z wdrozeniem na stacjach roboczych
i serwerach Zamawiajgacego oraz szkoleniem z obstugi i konfiguracji.

Przeprowadzenie audytu bezpieczenstwa systeméw teleinformatycznych, na
podstawie ktdrego Wykonawca opracuje oraz wdrozy Polityke Bezpieczenstwa
Informacji zgodnie z obowigzujgcymi przepisami.

Dostawe jednego (1) centralnego zasilacza awaryjnego UPS, wraz z uruchomieniem
i konfiguracja.

Dostawe i konfiguracje urzadzenia NAS, przeznaczonego do archiwizacji systemoéw
i danych, obstugujgcego minimum 45 uzytkownikéw Urzedu Gminy Niegowa, wraz
z konfiguracja i archiwizacja.

Serwer do backupu, Oprogramowania do wykonywania kopii zapasowych

1) Urzadzenie musi by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta
i reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza sie urzadzen: odnawianych,
demonstracyjnych lub powystawowych.

2) Nie dopuszcza sie urzagdzenia posiadajgcego wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

3) Elementy, z ktorych zbudowane jest urzadzenie muszg by¢ produktami producenta urzadzenia lub
by¢ przez niego certyfikowane oraz cate muszg byc¢ objete gwarancjg producenta.
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4) Urzadzenie musi by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

5) Do urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w jezyku
polskim w formie papierowej lub elektronicznej.

6) Urzadzenie na etapie dostawy pomiedzy producentem, a zamawiajgcym nie moze podlegac

modyfikacjom.
Parametr Charakterystyka (wymagania minimalne)
Obudowa e Obudowa Rack o wysokosci max 2U

12 slotéw na dyski 3.5”

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzadzenia mobilne

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora.
Obstuga procesorow 144 rdzeniowych.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Na ptycie gtéwnej powinny znajdowaé sie minimum 16 slotow
przeznaczonych do instalacji pamieci.

Ptyta gtdwna powinna obstugiwac do 4TB pamieci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych.

Procesor e Zainstalowany jeden procesor min. 16-rdzeniowy, min. 2.3GHz
(czestotliwos¢ bazowa), klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min.
200 w teScie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji jednoprocesorowej oferowanego
serwera.

RAM e 128GB DDR5 RDIMM 6400MT/s,

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy

o Min. 8GB nieulotnej pamieci cache,
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o Mozliwos¢ konfiguracji pozioméw RAID: O, 1, 5, 6, 10, 50,
60.

o Wsparcie dla dyskdw samoszyfrujgcych

o Obstuga dyskow 22.5 Gbps SAS, 12 Gbps SAS, and 6 Gbps
SATA/SAS

Dyski twarde e Zainstalowane:
o 4x dysk SSD SATA o pojemnosci min. 1,92TB, Hot-Plug

o 2x dysk HDD SATA o pojemnosci min. 4TB, 6Gb/s, 7,2tys
obr./min

e Mozliwos¢ zainstalowania dwdch dyskow M.2 NVMe SSD o
pojemnosci min. 960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCI e Trzysloty PCle
Interfejsy e 4 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie
sieciowe/FC/SAS moga by¢ osiggniete poprzez karty w slotach PCle)

e 4 interfejsy sieciowe 2,5Gb Ethernet w standardzie BASE-T (porty
nie moga by¢ osiggniete poprzez karty w slotach PCle)

Wbudowane porty e 4 portéow USB w tym min:

o 1 port USB 2.0 Type-C

o 2porty USB 3.1

o 1 port USB 3.0 wewnatrz obudowy

e Port VGA z tytu obudowy

Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200

Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium

Elementy montazowe e Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do
celéw serwisowych

System e Fabrycznie zainstalowany system klasy np. Windows Server 2025
operacyjny/dodatkowe Standard lub réwnowazny
oprogramowanie
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Przez system rdwnowazny Zamawiajgcy rozumie system operacyjny
spetniajgcy co najmniej nastepujace wymagania funkcjonalne i
techniczne:a) Posiada natywne wsparcie dla wdrozonego u
Zamawiajgcego srodowiska katalogowego (Active Domain Services
/ LDAP) i umozliwia petne zarzadzanie uprawnieniami
uzytkownikow, komputeréw oraz polisami bezpieczeristwa (GPO
lub réwnowazne).b) Posiada wbudowany, natywny hiperwizor
(oprogramowanie do wirtualizacji typu Hypervisor) wspierajgcy
tworzenie i izolacje maszyn wirtualnych z obstugg wirtualnego
modutu bezpieczernstwa VIPM 2.0.c) Wspiera zaawansowane
mechanizmy bezpieczenstwa, w tym: ochrone tozsamosci
poswiadczen (Credential Guard lub réwnowazne), szyfrowanie
dyskéw i wolumendéw (BitLocker lub réwnowazne) oraz
integralnos¢ kodu opartej na wirtualizacji (VBS).d) Zapewnia
natywng obstuge protokotéw sieciowych SMB (w wersji min. 3.1.1)
z wymuszaniem szyfrowania ruchu oraz obstuge protokotu TLS 1.3
dla zabezpieczenia komunikacji sieciowej.e) Producent systemu
zapewnia dla oferowanej wersji petne, oficjalne wsparcie
techniczne oraz regularne, bezptatne aktualizacje bezpieczeristwa
(patche/poprawki) przez okres minimum 5 lat od momentu
dostawy.

Dotgczony przez producenta serwera nosnik
Nowa licencja pokrywajgca wszystkie fizyczne rdzenie w serwerze

Menu, pomoc, komunikaty systemowe w jezyku polskim (zakres
minimalny)

Bezpieczenistwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

Wbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
rowniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwosciag zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta
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Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i
karta zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wtaczania i wytaczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania ukfadowego przed manipulacja ztosliwego
oprogramowania (wytyczne wskazano w certyfikacji)

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajagca  dedykowane port RJ-45 Gigabit Ethernet
umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej

o szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika

o mozliwos$é podmontowania zdalnych wirtualnych napedéw
o wirtualng konsole z dostepem do myszy, klawiatury

o wsparcie dla IPv6

o wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

o integracja z Active Directory

o mozliwos¢ obstugi przez szesciu administratorow
jednoczesnie

o Wsparcie dla automatycznej rejestracji DNS

o wsparcie dla LLDP
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o wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej

o mozliwos¢ zarzagdzania bezposredniego poprzez ztgcze USB
umieszczone na froncie obudowy.

o Monitorowanie zuzycia dyskéw SSD

o Automatyczne zgtaszanie alertdw do centrum serwisowego
producenta

o Automatyczne update firmware dla  wszystkich
komponentdw serwera

o Mozliwos¢ przywrdcenia poprzednich wersji firmware

o Mozliwos¢ eksportu eksportu/importu  konfiguracji
(ustawienie karty zarzadzajgcej, BIOSu, kart sieciowych,
HBA oraz konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON

o Mozliwosé zaimportowania ustawien, poprzez
bezposrednie podtgczenie plikdw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w opraciu
o harmonogram.

o Mozliwos¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

o kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

o mozliwos¢ modyfikacji regut chtodzenia kart w slotach
PCle, z mozliwoscig wtasnych ustawien

o mozliwos¢ ustawienia limitu temperatury powietrza
wychodzacego z serwera

o mozliwos¢ ustawienia dopuszczalnego wzrostu
temperatury powietrza przeptywajacego przez serwer

o mozliwos¢ ustawienia maksymalnej temperatury powietrza

mozliwos¢ rozszerzenia funkcjonalnosci o:

o

dochodzacego do slotéw PCle

mozliwos¢ wysytania danych o stanie procesora, kart
sieciowych, zasilaczy, kart GPU, lokalnych dyskow i
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o

o

urzgdzen NVMe, jak réwniez dane wydajnosciowe serwera
do zewnetrznych narzedzi analitycznych

mozliwos¢ wykorzystania tokenu lub aplikacji do
uwierzytelniania wielkosktadnikowego przy logowaniu do
karty zarzadzajgcej

Automatyczne odswiezanie certyfikatéw SSL

monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramowanie
zarzadzania

do

e Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

o

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegétowy opis wykrytych systeméw oraz ich
komponentow

Mozliwosc¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia witasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajagcych w
poszczegdlnych urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia
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o Szczegbtowy status urzadzenia/elementu/komponentu

o Generowanie alertéw przy zmianie stanu urzadzenia.

o Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen

o Integracja z service desk producenta dostarczonej
platformy sprzetowej

o Mozliwosé przejecia zdalnego pulpitu

o Mozliwos¢ podmontowania wirtualnego napedu

o Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertéw

o Mozliwos¢ importu plikow MIB

o Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

o Mozliwosé definiowania rél administratoréw

o Mozliwosé zdalnej aktualizacji oprogramowania
wewnetrznego serweréw

o Aktualizacja oparta o wybranie zrédta bibliotek (lokalna,
on-line producenta oferowanego rozwigzania)

o Mozliwosc¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow

o Modut raportujagcy pozwalajagcy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych  urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje
o stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych,
stanie poszczegdlnych komponentow serwera.

o Mozliwosé tworzenia sprzetowe]j konfiguracji bazowej i na

jej podstawie weryfikacji srodowiska w celu wykrycia
rozbieznosci.
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o Wdrazanie serwerdw, rozwigzan modularnych oraz
przetacznikdw sieciowych w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzgdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie  awarii  urzadzenia przez  serwis
producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujgca
sie z wyzej opisanymi oprogramowaniem zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Certyfikaty

Spetnia normy ISO-9001 lub réwnowazng dla producenta sprzet
w zakresie produkcji

Spetnienia normy ISO 14001 lub réwnowaznej dla producenta
sprzetu w zakresie produkgcji

Posiada deklaracje CE

Spetnia wymagania normy NIST SP 800-193 lub rédwnowaznej w
zakresie ochrony przed cyberatakami oraz by¢ wyposazone w
rozwigzania zapewniajgce ochrone oprogramowania uktadowego
przed manipulacja ztosliwego oprogramowania zgodnie z
wytycznymi NIST SP 800-147B i NIST SP 800-155

Wykonawca wraz z ofertg ztozy:

- Oswiadczenie producenta oferowanego serwera
potwierdzajgcego, ze urzadzenie w petni spetnia wymagania i
mechanizmy ochrony (Protection, Detection, Recovery) okreslone
w normie NIST SP 800-193

- Lub oryginalng dokumentacje techniczng (np. whitepaper,
specyfikacji technicznej, architektury bezpieczenstwa) wydanej
przez producenta sprzetu, z ktérej wprost wynika wbudowana
sprzetowa zgodnos¢ z wytycznymi normy NIST SP 800-193
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- LUB certyfikat niezaleznej, akredytowanej jednostki badawczej
(np. TOV, Kriterien, itp.), jeéli producent poddat urzadzenie
zewnetrznym testom na zgodnosc z tg publikacja

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie
materiatéw i komponentdw powinno odbywacé sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadaé
sie z co najmniej w 65% ze sktadnikdw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie
wiecej niz sladowe ilosci sSrodkéw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Potwierdzeniem spefnienia powyzszego wymogu jest dokument
pobrany ze strony internetowej www.epeat.net potwierdzajgcy
spetnienie normy co najmniej Epeat Silver, dla kraju, w ktérym
produkt bedzie uzytkowany, wedtug normy wprowadzonej w 2019
roku — Wykonawca wraz z ofertg ztozy dokument potwierdzajacy
spetnianie wymogu.

Oferowany serwer musi znajdowac sie na lisScie Windows Server
Catalog ze statusem ,Certified for Windows Server” dla wersji 2022
lub nowszej lub na réwnowaznej publicznej liScie kompatybilnosci
innego systemu operacyjnego klasy Enterprise (np. Red Hat
Ecosystem Catalog, VMware Compatibility Guide), zapewniajacej
analogiczne potwierdzenie stabilnosci, petnego wsparcia
technicznego producenta oprogramowania dla architektury
sprzetowej oraz bezpieczenstwa przetwarzania danych

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Gwarancja producenta min. 5 lat

Mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie i /lub przez Internet.
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Parametr SLA Definicja Maksymalny czas

Czas Reakgji
(Diagostyka)

Czas Naprawy
Ostatecznej

przekazanie informacji zwrotnej do 2gtoszenia
Zamawiajgcego o przyczynie usterki.
Wdrozenie rozwigzania
tymczasowego przywracajacego
Czas Obejscia  kluczowe funkcje Urzedu, jezeli do 8 godzin od
(Tymczasowy) ostateczna naprawa wymaga zgtoszenia
wymiany komponentow
sprzetowych.
Petne usuniecie awarii, wymiana
uszkodzonych podzespotéw na Nastepny Dzien
fabrycznie nowe lub regenerowane  Roboczy (Next
przez producenta i przywrdcenie Business Day)

Czas diagnostyki do 2 godzin od zgtoszenia

Podjecie zgtoszenia, rozpoczecie zdalnej diagnostyki przez
certyfikowanego inzyniera i przekazanie informacji zwrotnej do
Zamawiajgcego o przyczynie usterki

Certyfikowany Technik Producenta z wiasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczg¢ naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od zakoriczenia diagnostyki.

W przypadku Awarii Krytycznej, ktdrg strony definiujg jako bfad,
usterke lub uszkodzenie sprzetu/oprogramowania dostarczonego w
ramach Umowy, ktdére powoduje catkowite zatrzymanie pracy
Urzedu, brak mozliwosci wykonywania kopii zapasowych, brak
dostepu do kluczowych baz danych lub catkowity przerwe w
tacznosci sieciowej (brak dziatania firewall UTM), terminy ksztattujg
sie nastepujaco :

Podjecie zgtoszenia, rozpoczecie
zdalnej diagnostyki przez

2 .
certyfikowanego inzyniera i do 2 godzin od

stanu pierwotnego.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajgce, e Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Fundusze Europejskie
na Rozwéj Cyfrowy

- Polska
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e Firma serwisujgca musi posiadac autoryzacje producenta urzgdzen
— dokument nalezy zatgczy€ do oferty.

Montaz, konfiguracja, uruchomienie:

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy - Polska

Ustuga wdrozenia musi obejmowac¢ montaz i uruchomienie oferowanego sprzetu w siedzibie
zamawiajgcego.

Na oferowanym urzgdzeniu musi zosta¢ przeprowadzona aktualizacja firmware’u. Urzadzenie
zostanie skonfigurowane zgodnie z najlepszymi praktykami, a na serwerze zainstalowane zostanie
oprogramowanie do wirtualizacji.

Zamawiajgcy wymaga dostarczenia i zainstalowania wraz z serwerem oprogramowania do
wirtualizacji (typu Hypervisor dziatajagcego bezposrednio na sprzecie — Bare-Metal lub
zintegrowanego z systemem operacyjnym klasy Enterprise) o architekturze 64-bitowej.Oferowane
oprogramowanie musi wspiera¢ natywng mikroarchitekture procesoréw serwera oraz posiadac
funkcje sprzetowego wsparcia wirtualizacji (np. Intel VT-x lub AMD-V) oraz sprzetowego wsparcia
dla translacji adreséw stron pamieci (np. Intel EPT lub AMD NPT/RVI).Srodowisko wirtualizacji musi
umozliwia¢ uruchamianie systeméw-gosci (maszyn wirtualnych) z rodziny Windows Server oraz
systemoéw Linux klasy Enterprise, zapewniajgc dla nich petng integracje, dedykowane sterowniki
optymalizujgce wydajnosé¢ (np. Integration Services) oraz wsparcie dla bezpiecznego rozruchu
(Secure Boot).W celu zapewnienia najwyzszego poziomu cyberbezpieczeristwa, oprogramowanie
do wirtualizacji musi wspierac izolacje maszyn wirtualnych na poziomie sprzetowym, obstuge
wirtualnego modutu TPM (vTPM 2.0) dla maszyn wirtualnych oraz technologie ochrony pamieci
RAM przed nieautoryzowanym odczytem.Zamawiajgcy dopuszcza rozwigzanie zintegrowane z
systemem operacyjnym serwera (np. Windows Server Hyper-V) lub dowolne oprogramowanie
rownowazne, ktdre speftnia wszystkie powyzsze wymagania techniczne, funkcjonalne i
bezpieczenstwa, a takze posiada publicznie dostepng i aktualng liste kompatybilnosci sprzetowej
(HCL), na ktorej znajduje sie oferowany model serwera.

W ramach wdrozenia, przy wykorzystaniu zaoferowanej licencji Microsoft Windows Server 2025
Standard (lub rozwigzania réwnowaznego), Wykonawca zobowigzany jest do konfiguracji
Srodowiska wirtualizacji oraz utworzenia dwdch nowych maszyn wirtualnych z tym systemem
operacyjnym, zgodnie z przystugujacymi prawami do wirtualizacji dla tej licencji.

Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z Zamawiajgcym (w dzien roboczy,
w godzinach 8:00 — 16:00).

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow.
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Urzadzenia klasy UTM

Wymagania 0godlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczerstwa
niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa
mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegélnych instancji
systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
instalacje oprogramowania z klucza USB.
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System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,

definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System realizujgcy funkcje Firewall jest wyposazony w lokalng przestrzen dyskowa
0 pojemnosci minimum 64 GB.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

LR CO NS

W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych potaczen oraz 90 tys.
nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 3.4 Gbps.
Wydajnos$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 7 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla srodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 2.3
Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions) z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1.2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1.2 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane

w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

SO N S

=
o

11.

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy - Polska

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - pofaczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw Ilub w ramach
potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
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12. Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu

okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresdw NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: adresy URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure.
e Cisco ACI.
e Google Cloud Platform (GCP).
e OpenStack.
e VMware NSX.
e Kubernetes.
Potaczenia VPN
1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Fundusze Europejskie Rzeczpospolita

na Rozwéj Cyfrowy - Polska

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmodw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia

realizacje potaczen IPSec VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie

jest wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1.

=oen @ og=

Routingu statycznego.

Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do faczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

Fundusze Europejskie Rzeczpospolita

na Rozwéj Cyfrowy - Polska

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwosc¢ zarzgdzania pasmem dla wybranych kategorii URL.
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Ochrona przed malware

1.

10.

11.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen
kompresji system bedzie probowat zdekompresowaé w celu przeskanowania zawartosci lub
umozliwia konfiguracje maksymalnego czasu, ktéry system bezpieczeristwa moze poswiecié na
dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie moga zostac przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspodtpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w ustudze chmurowej realizowanej na terenie Unii Europejskiej.

System wstrzymuje dostarczenie pliku, dla ktdrego jest realizowana analiza z wykorzystaniem
systemu Sandbox, do czasu otrzymania werdyktu z systemu Sandbox.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy - Polska

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdéw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

17

Dofinansowane przez
Unie Europejska




8.

@

Cyberbezpieczny
Samorzqd
Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji

sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkow oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwos¢ okresSlenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3g dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne
listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

Fundusze Europejskie Rzeczpospolita

na Rozwéj Cyfrowy - Polska

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
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e Hasef statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczernstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczedstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspoétpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementdéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wigczenia mechanizmow uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostanag
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okre$lonymi czesciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie

Fundusze Europejskie Rzeczpospolita

na Rozwéj Cyfrowy - Polska

danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréow, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania

logédw do wielu serweréw logowania.
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Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

en G g L8

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku braku parametrow
wydajnosciowych w dokumentacji, wymagane jest dostarczenie wynikow testow
wydajnosciowych (wykonanych przez producenta rozwigzania w czasie ostatnich 90 dni.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen, Weryfikacja zgodnosci konfiguracji z dobrymi praktykami
producenta (audyt konfiguracji i polityk urzadzenia) na okres 36 miesiecy.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajagcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent
zapewnia dostep do aktualizacji oprogramowania i wsparcie techniczne w trybie 24x7 przez
dedykowany modut internetowy oraz infolinie.

Rozszerzone wsparcie serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnosci zgfoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 36 miesiecy.

System jest objety ustugg wsparcia technicznego $wiadczong przez producenta Ilub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.
e Doradztwo w zakresie konfiguracji.

e Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.
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e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez
za granica).

e Przygotowanie urzadzenia do zdalnej konfiguracji.

e Zdalna konfiguracja urzadzenia (potgczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

e Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang Srodowiska lub
wymagan uzytkownika.

e Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy posiada certyfikat ISO 9001

w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku

polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku

polskim 24x7. Czas reakcji jest nie dtuzszy niz 1 godzina — reakcja w postaci potgczenia

telefonicznego lub odpowiedzi w portalu serwisowym.

Wymagania powinny by¢ potwierdzone dokumentami:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora sSwiadczgcego wsparcie
techniczne o gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego

Opisy do wymagan ogolnych

1.

Fundusze Europejskie Rzeczpospolita
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Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséow prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenistwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

Wykonawca winien dysponowaé oswiadczeniem producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym (dokument nie
jest wymagany do ztozenia na etapie postepowania przetargowego)
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Przetaczniki zarzadzalne — 3 szt.

W ramach postepowania wymagane jest dostarczenie elementéow systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowe]. Poszczegélne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Parametry fizyczne platformy

Wymiary urzagdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

Zasilanie AC 230V.

Wbudowany redundantny zasilacz.

Maksymalny pobdr mocy: 50 W.

Minimalny zakres temperatury pracy: 0-50°C.

Interfejsy sieciowe - wymagania minimalne

1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portéw typu combo) w ilosSci:

a) 48 porty GE RJ-45.

e) 4 porty 10 GE SFP+.

Zarzadzanie

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy - Polska

Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania.

Wbudowany 1 port konsoli szeregowej do petnego zarzadzania.

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikdw lub system zarzadzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetacznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.
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Parametry wydajnosciowe

Przepustowos¢ urzadzenia - min. 176 Gbps (petna predkos¢, tzw. wire-speed na wszystkich
portach) oraz min. 260 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32 k wpisow.

Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla pofaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem 802.1Q.

Wsparcie dla Private VLAN.

Obstuga routingu statycznego.

Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC

1. Przefaczniki muszg wspieraé tryb pracy, w ktérym sg zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmniej:

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy - Polska

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetgczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematoéw, urzgdzenie powinno przeniesc
go do strefy odizolowane;.
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e Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie
na podstawie przynajmniej nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguraciji.

e Przesytanie logdw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

e Obstuga biatych i czarnych list adreséw MAC.

e Wykrywanie aplikacji komunikujacych sie w sieci.

Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do

uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego

zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczeristwa

e System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym.

e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniac¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe

1.

Fundusze Europejskie Rzeczpospolita
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System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujagcym udostepnienie

oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu

potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub

autoryzowanego dystrybutora przez okres 36 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1ISO

9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane w

jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w

jezyku polskim 24x7. Oferent winien przedtozy¢ dokumenty:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczacego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego Sserwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).
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Opisy do wymagan ogdlnych
1.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogélny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien posiada¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi witasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 . o
obrocie z zagranica towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczeristwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajgcy, ze importer
posiada certyfikowany przez wtasciwa jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

Oprogramowanie klasy SIEM

Przedmiot zamdwienia:

1.

Przedmiotem zamdwienia jest dostawa, wdrozenie oraz konfiguracja rozwigzania do
centralnego zbierania, przechowywania i analizy logéow z urzadzen i systemow
informatycznych w infrastrukturze Zamawiajgcego. Rozwigzanie ma umozliwiaé
monitorowanie, analize i raportowanie zdarzen w czasie rzeczywistym oraz przechowywanie
logéw zgodnie z wymogami prawnymi i regulacyjnymi.

Wykonawca dostarczy licencje na oprogramowanie niezbedne do dziatania systemu,
umozliwiajgce petne wykorzystanie funkcjonalnosci opisanych w niniejszym dokumencie.
Licencje muszg by¢ wazne przez co najmniej 24 miesigce od momentu wdrozenia
rozwigzania.

Wymagania techniczne dotyczgce rozwigzania

1.
2.

Fundusze Europejskie Rzeczpospolita
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Rozwigzanie powinno dziataé¢ na systemie operacyjnym na licencji Open Source.

System centralnego sktadowania dziennikoéw zdarzen powinien by¢ zainstalowany na
fizycznym serwerze bedacym na wyposazeniu Zamawiajacego, wirtualnej maszynie
w Srodowisku Vmware lub wirtualnej maszynie w srodowisku Hyper-V.

System powinien by¢ oparty na komponentach z licencjonowaniem Open Source.
Zamawiajacy przeznaczy na potrzeby rozwigzania sprzetowego maszyne wirtualng lub
serwer fizyczny o nastepujacych parametrach:

e Procesor (CPU): 8 rdzeni,

e Pamiec¢ RAM: 16 GB,

e Dysk twardy (HDD): 2 TB.
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System powinien umozliwia¢ tworzenie uzytkownikdw za pomocg zewnetrznego Zrddfa

tozsamosci (Active Directory) lub reczne definiowanie kont w samym rozwigzaniu.

System powinien umozliwiaé¢ zdefiniowanie i skonfigurowanie dowolnej liczby Zrédet
danych, takich jak Syslog UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON,
Beat, CEF UDP/TCP. Powinna by¢ dostepna opcja definiowania dowolnych portow
komunikacji.

System powinien umozliwia¢ ekstrakcje fragmentéw wpiséw logéw, ktére moga byc
uzywane do filtrowania danych, tworzenia zapytan dla powiadomien i alertéw, oraz
budowania widokdw w interfejsach.

System powinien umozliwia¢ tworzenie widokéw w formie interfejsdw, ktére mogg byc
udostepniane w trybie ReadOnly (tylko do odczytu) na urzgdzeniach z funkcjg SMART-TV lub
w dowolnej przeglagdarce WWW.

System powinien pozwalaé¢ na tworzenie powiadomien (alertéw) opartych na regutach
uwzgledniajgcych naptywajgce dane z dziennikéw systemowych.

System powinien umozliwia¢ tworzenie paczek, ktére beda sktadac sie ze skonfigurowanych
zrédet nastuchu danych wejsciowych, strumieni formatujgcych dane wejsciowe oraz
interfejsow.

lll.  Wdrozenie systemu

1.

Fundusze Europejskie Rzeczpospolita
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Wykonawca przeprowadzi instalacje oraz petng konfiguracje systemu do zbierania logdw,
zapewniajac jego optymalne dziatanie zgodnie z wymaganiami Zamawiajacego.
Wykonawca zobowigzuje sie do przeprowadzenia integracji systemu z istniejgcymi
urzgdzeniami oraz systemami Zamawiajgcego, takimi jak serwery, urzadzenia sieciowe,
stacje robocze oraz inne systemy, ktdre generujg logi.
Wykonawca zainstaluje system operacyjny na wybranym przez Zamawiajgcego serwerze
fizycznym lub maszynie wirtualnej.
Wykonawca zweryfikuje Zrédta czasu na urzadzeniach i systemach wysytajgcych logi do
systemu centralnego sktadowania dziennikéw zdarzen. Jesli urzgdzenia nie posiadajg
wspdlnego zegara czasu, Wykonawca zaproponuje rozwigzanie uspdjniajace zegary czaséw
W sieci Zamawiajacego.
Wykonawca przeprowadzi instalacje oraz wstepng konfiguracje systemu, w tym
konfiguracje polityki dostepu dla pracownikéw zespotu IT Zamawiajgcego.
System zostanie skonfigurowany pod katem retencji przechowywania danych zgodnie
z przepisami prawnymi oraz dobrymi praktykami.
Wykonawca skonfiguruje urzadzenia i systemy w sieci Zamawiajgcego do wysytania
dziennikéw zdarzen (logéw) do centralnego systemu sktadowania dziennikéw zdarzen.
Prace obejma co najmnie;j:

2 urzadzenia klasy UTM ,

3 przefaczniki zarzadzalne

serwery

50 stacji roboczych

1 aplikacje centralnego zarzgdzania oprogramowaniem antywirusowym
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Definiowanie portéw nastuchu: System zostanie skonfigurowany w sposéb umozliwiajacy

segmentacje nastuchu logdéw, aby odseparowac dane naptywajace z réznych typdéw

urzadzen i systemow.

Analiza logéw i konfiguracja ekstraktoréw: Wykonawca przeprowadzi wstepng analize

naptywajgcych logéw i skonfiguruje ekstraktory, ktére beda wydziela¢ wybrane segmenty

danych.

Wykonawca skonfiguruje interfejsy prezentujgce dane w postaci tabelarycznej lub

graficznej oraz zautomatyzuje analize naptywajacych logdéw.

Wykonawca skonfiguruje mechanizmy powiadamiania oraz alertowania oparte na analizie

logow.

System zostanie skonfigurowany do wysytania powiadomien poprzez email lub Microsoft

Teams w przypadku wykrycia niepokojgcych sytuacji.

Wykonawca przeprowadzi szkolenie dla pracownikéw Zamawiajacego z obstugi

wdrozonego systemu, w zakresie obstugi nowego systemu, w tym zarzgdzania logami,

tworzenia raportéw, obstugi interfejsow oraz zarzgdzania alertami

Po zakonczeniu wdrozenia, Wykonawca przeprowadzi testy systemu w obecnosci

Zamawiajgcego w celu potwierdzenia spetnienia wszystkich wymagan okreslonych w

zamowieniu. Odbidr koricowy nastgpi po pozytywnym zakonczeniu testéw.

Oprogramowanie klasy EDR

Oprogramowanie antywirusowe z EDR — na 45 stanowisk. Zakup przedtuzenia (min.36 miesiecy)
i rozszerzenia licencji oprogramowania antywirusowego posiadanego przez Zamawiajgcego wraz z
wdrozeniem na miejscu potgczonym z instruktazem.

Licencje muszg zosta¢ dostarczone w podziale na dwa typy srodowisk (Zamawiajgcy nie dopuszcza
licencjonowania urzadzen mobilnych/smartfondow):

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy - Polska

Licencje na stacje robocze (komputery stacjonarne i laptopy): w ilosci 45 szt.

W celu zapewnienia bezwzglednej ciggtosci dziatania oraz petnej ochrony posiadanej
infrastruktury, dostarczone oprogramowanie (agenci EDR) musi by¢ w petni kompatybilne,
natywnie wspierane i stabilnie dziata¢ w srodowisku systemdw operacyjnych z rodziny
Microsoft Windows 10 Professional oraz Microsoft Windows 11 Professional (wersje 64-
bitowe) uzytkowanych przez Zamawiajgcego.

Licencje na sSrodowiska serwerowe: w ilosci 3 szt. dedykowane i zoptymalizowane pod
systemy operacyjne (w tym dla nowo wdrazanych maszyn wirtualnych).

W celu zapewnienia ciggtosci dziatania krytycznych ustug urzedu oraz ochrony danych
osobowych, dostarczone oprogramowanie (agenci EDR) musi by¢ w petni kompatybilne,
stabilne oraz oficjalnie wspierane przez producenta EDR na systemach operacyjnych z rodziny
Microsoft Windows Server (wersje 2016, 2019, 2022 oraz najnowszej 2025) w wersjach
Standard oraz Datacenter
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Wykonawca w ramach zaméwienia jest zobowigzany do instalacji, konfiguracji oraz petnego
uruchomienia agentéw EDR na nowo dostarczonym serwerze fizycznym oraz na utworzonych
w ramach licencji Microsoft na nowych maszynach wirtualnych.

Wszystkie zakupione licencje (zaréwno stacyjne, jak i serwerowe) muszg byc¢ zarzagdzane centralnie
z poziomu jednej, wspolnej konsoli administracyjnej

Oprogramowanie antywirusowe dla stacji roboczych i serweréw musi stanowic zintegrowany system
ochrony nowej generacji klasy EPP/EDR, zarzadzany z jednej, centralnej konsoli. System musi
zapewniac ochrone w czasie rzeczywistym opartg na analizie behawioralnej (wykrywanie zagrozen
zero-day i bezplikowych) oraz oferowac funkcje aktywnego reagowania na incydenty, w tym:
automatyczng izolacje sieciowg zainfekowanej stacji, zdalne zabijanie zto$liwych proceséw oraz
mechanizm automatycznego przywracania (rollback) plikéw zaszyfrowanych przez oprogramowanie
typu ransomware. Narzedzie musi umozliwiac¢ petng analize Sledczg incydentu poprzez graficzng
wizualizacje drzewa procesow, w tym:

1. Konsola centralnego zarzgdzania musi by¢ dostepna w wersji lokalnej (on-prem) oraz
w wersji chmurowej (Saas).

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu szyfrowanego
SSL/TLS.

4, Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na

podstawie unikatowego identyfikatora sprzetowego stacji.
5. Rozwigzanie musi posiada¢ dedykowang aplikacje pochodzacg od tego samego
producenta co konsola zarzagdzajgca, umozliwiajgcg co najmniej:
5.1. Posredniczenie w komunikacji pomiedzy stacjg zarzadzang i serwerem
centralnego zarzadzania,
5.2. Posredniczenie w komunikacji pomiedzy stacjg zarzadzang a
serwerami aktualizacjami producenta,
5.3. Buforowanie ruchu HTTPS.

6. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.
7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwusktadnikowego
uwierzytelnienia podczas logowania do konsoli administracyjnej.
7.1. Uwierzytelnianie dwusktadnikowe musi by¢ realizowane co najmniej
przy pomocy nastepujgcych aplikacji mobilnych dla systeméw iOS oraz
Android:

7.1.1. Google Authenticator,
7.1.2. Microsoft Authenticator,
7.1.3. Authy,
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7.1.4. Aplikacji pochodzacej od tego samego producenta konsoli
centralnego zarzadzania.

8. Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez
producenta.
9. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputeréw.
9.1. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetni¢ klient, aby zostat umieszczony w
danej grupie. Warunki muszg zawiera¢ co najmnie;j:
9.1.1. adresy sieciowe IP,
9.1.2. aktywne zagrozenia,
9.1.3. stan funkcjonowania oraz ochrony,
9.1.4. wersja systemu operacyjnego,
9.1.5. podzespoty komputera.
10. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie oraz co
najmniej z wyzwalaczem:
10.1. wyrazenie CRON,
10.2. codziennie,
10.3. cotygodniowo,
10.4. co miesigc,
10.5. corok,
10.6. po wystgpieniu nowego zdarzenia,
10.7. po automatycznym umieszczeniu hosta w grupie dynamiczne;j.
11. Konsola centralnego zarzagdzania musi by¢ dostepna co najmniej w jezykach polskim
oraz angielskim
11.1. Jezyk konsoli centralnego zarzagdzania musi by¢ mozliwy do zmiany
bez przeinstalowania ani ponownego uruchomienia procesu systemu
centralnego zarzadzania
12. Rozwigzanie musi mie¢ mozliwos$¢ tagowania obiektow.
13. Rozwigzanie musi posiada¢ mozliwos¢ eksportu danych do zewnetrznych systeméw, w
tym co najmniej Syslog.
13.1. Eksport danych musi by¢ mozliwy w co najmniej nastepujacych
formatach: JSON, LEEF, CEF.

)

1. Rozwigzanie musi wspierac systemy operacyjne posiadane przez zamawiajacego
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
3. Rozwigzanie musi zapewniac¢ wykrywanie i usuwanie zagrozen co najmniej typu:

3.1. wirus,
3.2.  trojan,
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3.3.  robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7.  phishing,

3.8. backdoor.
4. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikacji.

5. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami
aktywnymi oraz ukrywajgcymi sie.

6. Rozwigzanie musi posiadac ochrone przed podtgczeniem hosta do sieci botnet.

7. Rozwigzanie musi posiadac funkcjonalnos¢ automatycznego przywracania plikow po

ich zaszyfrowaniu przez oprogramowanie typu ransomware.
7.1.  Technologia ta musi by¢ autorskim rozwigzaniem producenta
rozwigzania ochrony stacji roboczych.
7.2. Technologia umozliwiajgca przywrdcenie plikdw po ich zaszyfrowaniu
nie moze wykorzystywa¢ mechanizmu VSS (Volume Shadow Copy Service).
7.3. Technologia, ktdra tworzy kopie zapasowg plikdw musi dziata¢ w
czasie rzeczywistym i zabezpieczac pliki przed modyfikacjg przez podejrzane
procesy.
8. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.
9. Rozwigzanie musi zapewniac skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikdw.
10. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej:
10.1. catego dysku,
10.2. wybranych katalogdw,
10.3. pojedynczych plikdw,
10.4. plikéw spakowanych oraz skompresowanych,
10.5. dyskow sieciowych,
10.6. dyskéw przenosnych.
11. Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania co
najmniej:
11.1. wybranych plikdw,
11.2. wybranych procesow,
11.3. wybranych lokalizacji,
11.4. wybranych rozszerzen,
11.5. nazwy wykrycia,
11.6. sumy kontrolnej (SHA1).
12. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
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13. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze

pochodzacy od tego samego producenta oprogramowania antywirusowego, ktéry umozliwia
€O najmniej:
13.1. Sprawdzenie reputacji dziatajgcych proceséw i plikdéw co najmniej z
poziomu interfejsu programu oraz menu kontekstowego.
13.2. Konfiguracje wysytania wszystkich plikéw do analizy oprdcz
dokumentow uzytkownikow.
13.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie
maja by¢ wysytane do analizy.
14. Rozwigzanie musi zapewniac skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

15. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw co najmniej HTTPS, POP3S, IMAPS.
16. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$é wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
17. Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikow oraz grup urzadzen
na stacji w oparciu o co najmniej:
17.1. typ urzadzenia:
17.1.1. pamieci masowe,
17.1.2. optyczne pamieci masowe,
17.1.3. pamieci masowe Firewire,
17.1.4. urzadzenia do tworzenia obrazdw,
17.1.5. drukarki USB,
17.1.6. urzadzenia Bluetooth,
17.1.7. czytniki kart inteligentnych,
17.1.8. modemy,
17.1.9. porty LPT/COM, 17.1.10. urzadzenia przenosne.
17.2. parametry urzadzenia:
17.2.1. numer seryjny, 17.2.2. producent,
17.2.3. model.

17.3. typ dostepu:
17.3.1. brak mozliwosci zapisu,
17.3.2. peten dostep,
17.3.3. ostrzezenie uzytkownika, 17.3.4. brak dostepu.
18. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:
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18.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych

przez uzytkownika,

18.2. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje

w przypadku wykrycia aktywnosci w systemie,

18.3. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty

utworzone przez uzytkownika,

18.4. tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i

uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez

uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie

przetaczyc sie w tryb pracy oparty na regutach,

18.5. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato

wytgcznie o szczegdlnie podejrzanych zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji.

19.1.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomow

filtrowania wynikow pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i
mogg stanowié zagrozenie bezpieczenstwa.

19.2. Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy
pomocy dedykowanej aplikacji typu standalone pochodzgcej od tego samego
producenta co oprogramowanie do zabezpieczenia stacji roboczej.
19.3. Raport musi posiadac co najmniej:

19.3.1. Liste zainstalowanych aplikacji,

19.3.2. Liste ustug systemowych,

19.3.3. Informacje o systemie operacyjnym i sprzecie,

19.3.4. Liste aktywnych proceséw i pofaczen sieciowych,

19.3.5. Harmonogram systemu operacyjnego,

19.3.6. Szczegoty pliku hosts,

19.3.7. Informacje o sterownikach.

20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z

ktorego korzystajg co najmniej nastepujgce funkcje systemu

20.1. antywirus,

20.2. zapora osobista

20.3. sandbox,

20.4. antyspyware,

20.5. metody heurystyczne.

21. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika

poprzez wykrywanie i blokowanie zagrozen atakujacych, jeszcze przed uruchomieniem

systemu operacyjnego.

22. Rozwigzanie musi posiadac¢ ochrone antyspamowa realizowang przez dedykowang

wtyczke.

Fundusze Europejskie
na Rozwéj Cyfrowy
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22.1. Wtyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.
22.2. Ochrona musi by¢ realizowana w oparciu o co najmniej:

22.1.1. globalna czarna lista RBL,
22.1.2. czarna lista uzytkownika,
22.1.3. biata lista uzytkownika, na ktérg automatycznie muszg zostac
dodane adres email z ksigzki adresowej klienta Microsoft Outlook.
23. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadaé co najmniej
nastepujgce funkcjonalnosci:
23.1. Ochrona przed anomaliami sieciowymi, w tym co najmnie;j:
23.1.1. Skanowanie portéw TCP oraz UDP,
23.1.2. Wykrywanie duplikacji adresu IP,
23.1.3. Atak zatruwania ARP,
23.1.4. Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
23.2. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz
protokotéw:
23.2.1. RDP,
23.2.2. SMB,
23.2.3. My sQL,
23.2.4. MS SQL.
23.3. Mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.
24, Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.
24.1. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co
najmniej 60 wbudowanych regut, stworzonych przez producenta.
24.2. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
24.2.1. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potgczenia wychodzace,
24.2.2. tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,
24.2.3. tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzacy i wychodzacy,
24.2.4. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potaczenia przychodzace i wychodzace.
24.2.4.1. Administrator musi posiada¢ mozliwosc¢ skonfigurowania czasu
dziatania trybu.

25. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od
producenta tego samego rozwigzania antywirusowego.
25.1. Bezpieczna przegladarka musi automatycznie szyfrowac wszelkie dane
wprowadzane przez Uzytkownika.
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25.2. Praca w bezpiecznej przeglagdarce musi by¢ wyrdzniona poprzez

odpowiedni kolor ramki przeglagdarki oraz informacje na ramce przegladarki.

25.3. W przypadku potgczenia aplikacji zdalnej (w tym przynajmniej
aplikacja TeamViewer) kolor ramki musi ulec zmianie oraz musi pojawic sie
alert informujacy o zdalnym potaczeniu.
26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych pochodzacy od tego samego producenta.
26.1. Rozwigzanie musi posiadaé mozliwos¢ filtrowania adreséw URL w
oparciu o co najmniej 160 kategorii i podkategorii.
26.2. Rozwigzanie musi umozliwiaé stworzenie wtasnego komunikatu na
zablokowanych stronach w oparciu o co najmniej: Tres¢ komunikatu i Obraz.

1. Rozwigzanie musi wspierac systemy w tym co najmniej:

1.1. Microsoft Windows Server 2012 R2,

1.2. Microsoft Windows Server 2016,

1.3. Microsoft Windows Server 2019,

1.4. Microsoft Windows Server 2022,

1.5. Microsoft Windows Server 2025.
2. Rozwigzanie musi zapewniac ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewniac¢ wykrywanie i usuwanie zagrozen co najmniej typu:
3.1. wirus,
3.2. trojan,
3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7.  phishing,

3.8. backdoor.
4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.
7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
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8. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze

pochodzacy od tego samego producenta oprogramowania antywirusowego, ktéry umozliwia

€O najmniej:

8.1.  Sprawdzenie reputacji dziatajgcych procesow i plikdw co najmniej z
poziomu interfejsu programu oraz menu kontekstowego.

8.2.  Konfiguracje wysytania wszystkich plikdw do analizy oprécz
dokumentow uzytkownikow.

8.3.  Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktore nie
maja by¢ wysytane do analizy.

9. Rozwigzanie musi zapewniac skanowanie na zadanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej:

9.1. catego dysku,

9.2.  wybranych katalogdw,

9.3. pojedynczych plikdw,

9.4. plikdw spakowanych oraz skompresowanych,
9.5. dyskow sieciowych,

9.6. dyskow przenosnych.

10. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co

najmniej:

10.1. wybranych plikow,

10.2. wybranych procesdw,
10.3. wybranych lokalizacji,
10.4. wybranych rozszerzen,
10.5. nazwy wykrycia,

10.6. sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢ mozliwosé skanowania plikéw i folderdw, znajdujacych sie
w ustudze chmurowej OneDrive.

12. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

Fundusze Europejskie
na Rozwéj Cyfrowy

12.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

12.2. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje
w przypadku wykrycia aktywnosci w systemie,

12.3. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

12.4. tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetgczyc sie w tryb pracy oparty na regutach,

12.5. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytgcznie o szczegdlnie podejrzanych zdarzeniach.
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13. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny

raport na temat stacji.

13.1. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow
filtrowania wynikow pod katem tego, ktdre z nich sg podejrzane dla
rozwigzania i mogg stanowic zagrozenie bezpieczenstwa.
13.2. Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy
pomocy dedykowanej aplikacji typu standalone pochodzacej od tego samego
producenta co oprogramowanie do zabezpieczenia stacji roboczej.
13.3. Raport musi posiadac co najmniej:
13.3.1. Liste zainstalowanych aplikacji,
13.3.2. Liste ustug systemowych,
13.3.3. informacje o systemie operacyjnym i sprzecie,
13.3.4. Liste aktywnych proceséw i potaczen sieciowych,
13.3.5. harmonogram systemu operacyjnego,
13.3.6. Szczegoty pliku hosts,
13.3.7. Informacje o sterownikdw.
14. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z
ktorego korzystajg co najmniej nastepujgce funkcje systemu
14.1. antywirus,
14.2. zapora osobista
14.3. sandbox,
14.4. antyspyware,
14.5. metody heurystyczne.
15. Rozwigzanie musi skanowacd system wirtualny w trybie online oraz offline w
Srodowisku Hyper-V.
16. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.
17. Rozwigzanie musi zapewniac blokowanie zewnetrznych no$nikow oraz grup urzadzen
na stacji w oparciu o co najmniej:
17.1. typ urzadzenia:
17.1.1. pamieci masowe,
17.1.2. optyczne pamieci masowe,
17.1.3. pamieci masowe Firewire,
17.1.4. urzadzenia do tworzenia obrazdw,
17.1.5. drukarki USB,
17.1.6. urzadzenia Bluetooth,
17.1.7. czytniki kart inteligentnych,
17.1.8. modemy,
17.1.9. porty LPT/COM, 17.1.10. urzadzenia przenosne.
17.2. parametry urzadzenia:
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17.2.1. numer seryjny, 17.2.2. producent,
17.2.3. model.
17.3. typ dostepu:

17.3.1. brak mozliwosci zapisu,
17.3.2. peten dostep,
17.3.3. ostrzezenie uzytkownika, 17.3.4. brak dostepu.

18. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki co najmniej dla nastepujgcych ustug:

18.1. MSSsQL,

18.2. Active Directory,

18.3. IS,

18.4. Sysvol,

18.5. DNS,

18.6. DHCP,

18.7. Hyper-V,

18.8. Konsola centralnego zarzadzania tego samego producenta

rozwigzania antywirusowego.

19. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadaé co najmniej
nastepujgce funkcjonalnosci:

19.1. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
19.1.1. Skanowanie portéw TCP oraz UDP,
19.1.2. Wykrywanie duplikacji adresu IP,
19.1.3. Atak zatruwania ARP,
19.1.4. Nieprawidtowa dtugosc pakietu TCP oraz UDP.
19.2. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz
protokotéw:
19.2.1. RDP,
19.2.2. SMB,
19.2.3. My SQl,
19.2.4. MS sQL.
19.3. Mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w

oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.
20. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.

21. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadaé co najmniej 60
wbudowanych regut, stworzonych przez producenta.

21.1.

Fundusze Europejskie
na Rozwdj Cyfrowy - Polska

Zapora osobista musi posiadaé co najmniej cztery tryby pracy:

21.1.1. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i

zezwala tylko na potgczenia wychodzace,
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21.1.2. tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potgczenie,
21.1.3. tryb oparty na regutach — rozwigzanie blokuje ruch
przychodzacy i wychodzacy,
21.1.4. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na pofaczenia przychodzace i wychodzgce.

21.1.4.1. Administrator musi posiada¢ mozliwosc¢ skonfigurowania czasu

dziatania trybu.

1. Modut EDR / XDR pochodzacy od tego samego producenta rozwigzania
antywirusowego.
2. Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora,
ktdry musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
3. Rozwigzanie musi zbieraé co najmniej nastepujace informacje z systemu
operacyjnego:
3.1. tworzenie procesow,
3.2. uruchamianie, zatrzymanie i modyfikacja ustug,
3.3. utworzenie, uruchomienie, modyfikacja oraz usuniecie zadan w
harmonogramie systemowym,
3.4. usuwanie oraz zmiana nazw plikow,
3.5. tworzenie i usuwanie kluczy rejestru systemowego,
3.6. fadowanie bibliotek DLL,
3.7. zalogowanie uzytkownikow,
3.8. elementy sieciowe, w tym co najmniej
3.8.1.  pobranie plikow wykonywalnych,
3.8.2.  zestawienie potaczen TCP/IP,
3.8.3. zapytania HTTP,
3.8.4.  zapytania DNS.
4. Rozwigzanie musi posiada¢ minimum 1500 wbudowanych regut, po ktérych

wystapieniu, nastagpi wyzwolenie alarmu bezpieczenstwa.

4.1.

Fundusze Europejskie
na Rozwéj Cyfrowy

Administrator powinien mie¢ mozliwos¢é edytowania akcji przypisanych do

regut utworzonych zaréwno przez producenta, jak i przez siebie, a takze
mozliwos$¢ wdrazania automatyzacji tych regut, opartych co najmniej na
nastepujgcych akcjach:

4.1.1.
4.1.2.
4.1.3.
4.1.4.
4.1.5.
4.1.6.

- Polska

blokowanie pliku wykonywalnego,

blokowanie pliku wykonywalnego i poddanie go kwarantannie,
blokowanie podejrzanej biblioteki DLL,

zakonczenie procesu,

skanowanie komputera w poszukiwaniu zagrozen,

wytgczenie komputera,
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4.1.7. izolacja sieciowa hosta,

4.1.8. wylogowanie uzytkownika.
4.2. Administrator musi posiada¢ mozliwos$¢ utworzenia wtasnych regut w oparciu
o jezyk
XML.

5. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczenstwa.
5.1. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy historyczne,
ktore pasujg do utworzonego wykluczenia.
5.2. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu o
przynajmniej:
5.2.1. proces,
5.2.2.  proces nadrzedny (proces rodzica),
5.2.3. nazwe procesu,
5.2.4.  Sciezke procesu,
5.2.5.  wiersz polecenia,
5.2.6.  wydawce,
5.2.7.  typ podpisu,

5.2.8. SHA-1,
5.2.9. SHA-2,
5.2.10. uzytkownika.
5.3. Administrator musi mie¢ mozliwos¢ utworzenia wykluczen zaawansowanych
w oparciu o jezyk XML.
6. Rozwigzanie musi mie¢ mozliwos¢ blokowania plikéw po sumach kontrolnych.
6.1. W ramach blokady musi istnie¢ mozliwosé dodania komentarza oraz
konfiguracji usuwania blokowanego pliku.
6.2. Blokowanie pliku musi by¢ mozliwe na podstawie co nhajmniej nastepujgcych
funkcji skrétu (funkcje hashujace):
6.2.1. SHA-1,
6.2.2. SHA-256.
7. Rozwigzanie musi dawac¢ mozliwosc weryfikacji plikow wykonywalnych w srodowisku
z mozliwoscig podgladu szczegétow wybranego pliku w tym przynajmniej:
7.1. hash pliku SHA-1,
7.2. hash pliku SHA-256,
7.3. hash pliku MD5,
7.4. typ sygnatury podpisu cyfrowego,
7.5. wydawce certyfikatu,
7.6. wersje pliku,
7.7. oryginalng nazwe pliku,
7.8. rozmiar pliku,
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7.9. reputacje i popularnosé¢ pliku w oparciu o system reputacji producenta tego
samego rozwigzania antywirusowego,
7.10. pierwsze uruchomienie pliku w srodowisku,
7.11. ostatnie uruchomienie pliku w srodowisku,
8. Rozwigzanie musi dawa¢ mozliwos¢ wykonywania nastepujgcych czynnosci dla plikdw
wykonywalnych oraz plikéw DLL:
8.1. oznaczania ich jako bezpieczne lub niebezpieczne,
8.2. pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony
hastem,
8.3. zablokowania wykonywania i wykorzystania pliku,
8.4. wysytania do sandbox tego samego producenta rozwigzania antywirusowego.
9. Rozwigzanie musi dawac¢ mozliwos¢ weryfikacji uruchomionych skryptéw w
Srodowisku wraz z informacjg dotyczgcg parametréw uruchomienia (wiersz polecen).
9.1. Administrator musi posiadaé¢ mozliwos¢ oznaczenia skryptu jako bezpieczny
lub niebezpieczny.
9.2. pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony
hastem,
9.3. wysytania do sandbox tego samego producenta rozwigzania antywirusowego.
9.4. administrator musi posiada¢ mozliwos¢ szczegétowego podgladu wykonanych

przez skrypt czynnosci w formie tekstowe;.
10. Rozwigzanie musi umozliwiac zestawienie sesji terminalowej powershell do stacji
koricowej oraz serwera.

10.1. Modut potaczenia terminalowego musi by¢ dostepny jedynie dla
uzytkownikow konsoli posiadajgcych skonfigurowane dwusktadnikowe
uwierzytelnienia do konsoli.

11. Rozwigzanie musi posiada¢ mechanizm sztucznej inteligenc;ji, ktéry bedzie wspomagat
administratora w tworzeniu wykluczen dla pojawiajgcych sie w Srodowisku alertow.

12. Rozwigzanie musi wspiera¢ integracje z zewnetrznymi silnikami do przeprowadzenia
gtebszej analizy plikow

- Wspdlna telemetria: System musi korelowac zdarzenia zachodzace na stacjach roboczych
urzednikéw ze zdarzeniami rejestrowanymi na serwerze, umozliwiajgc wykrywanie tzw.
lateral movement (préb bocznego przemieszczania sie hakera w sieci urzedu ze stacji na
serwer).

- Ochrona proceséw serwerowych: Modut EDR przeznaczony na serwer musi posiadac
funkcje aktywnej ochrony pamieci RAM oraz mechanizm blokowania préb wytgczenia ustug
antywirusowych (tzw. Anti-tampering)

Zakres wdrozenia na miejscu:
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1. Aktywacja serwera ESET Inspect.
2. Wdrozenie konektorédw ESET Inspect Connector.
3. Stworzenie maksymalnie 3 wyjatkéw dla rozwigzania ESET Inspect.

W celu wdrozenia wykonawca doinstaluje niezbedne komponenty systemu

Ad. 2g Audyt bezpieczenstwa

Przedmiotem zamdwienia jest przeprowadzenie audytu oraz opracowanie kompleksowej polityki
bezpieczenstwa w zakresie cyberbezpieczeristwa w Urzedzie Gminy Niegowa. Celem audytu jest ocena
obecnego stanu zabezpieczen informatycznych Urzedu, identyfikacja zagrozen oraz wskazanie
obszaréw wymagajacych poprawy. Na podstawie wynikéw audytu wykonawca opracuje i dostarczy
dokumentacje polityki bezpieczenstwa, ktéra bedzie zgodna z obowigzujgcymi przepisami prawa oraz
standardami najlepszych praktyk w zakresie ochrony danych i systeméw informacyjnych.

Zakres zamowienia:

1. Audyt bezpieczenstwa:

Wykonawca przeprowadzi audyt bezpieczenstwa systeméw teleinformatycznych Urzedu Gminy
Niegowa w celu oceny obecnego stanu zabezpieczen, identyfikacji podatnosci i zagrozen oraz wskazania
obszaréw wymagajgcych poprawy. Na podstawie wynikéw audytu Wykonawca opracuje i dostarczy
kompleksowg dokumentacje Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI), w tym Polityke
Bezpieczenstwa Informacji, w petni dostosowang do struktury i specyfiki Urzedu. Efektem korncowym
audytu musi by¢ sporzadzenie Raportu z audytu oraz obowigzkowe wypetnienie przez audytora
Ankiety Dojrzatosci Cyberbezpieczenstwa, stanowigcej zatgcznik do wniosku rozliczajgcego projekt
,Cyberbezpieczny Samorzad”

Zakres obejmuje w szczegdélnosci:

o Przeprowadzenie szczegétowej analizy infrastruktury IT Urzedu Gminy Niegowa, w tym
systemow informacyjnych, sieci komputerowych, urzadzen koricowych, aplikacji i baz
danych.

o Ocena ryzyka zwigzanego z cyberzagrozeniami, w tym analiza podatnosci systemodw na
ataki zewnetrzne i wewnetrzne.

o Weryfikacja przestrzegania procedur bezpieczenistwa, polityk dostepu oraz ochrony
danych osobowych.

o ldentyfikacja luk w zabezpieczeniach oraz rekomendacja dziatan naprawczych.

Audyt musi zosta¢ przeprowadzony przez osobe posiadajgcy certyfikat uprawniajgcy
do przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z
12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu.
Audyt musi zosta¢ przeprowadzony w zakresie spetniajgcym wymagania okreslone w Regulaminie
Konkursu Grantowego pn. ,,Cyberbezpieczny Samorzad” opublikowanym na stronie Centrum Projektow
Polska Cyfrowa pod adresem: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

2. Opracowanie polityki bezpieczenstwa:
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o Opracowanie dokumentu Polityki Bezpieczenstwa IT, ktéry bedzie stanowit zbiér zasad,
procedur i wymagan dotyczacych ochrony zasobdéw informacyjnych Urzedu Gminy
Niegowa.

o Okreslenie odpowiedzialnosci za zarzadzanie bezpieczeristwem informacji w Urzedzie
Gminy Niegowa.

o Zdefiniowanie procedur zarzadzania incydentami bezpieczenstwa oraz planu
reagowania na cyberzagrozenia.

o Zapewnienie zgodnosci z obowigzujgcymi przepisami prawa, w tym ustawg o ochronie
danych osobowych, RODO, a takze normami ISO/IEC 27001 w zakresie zarzadzania
bezpieczenstwem informacji.

Opracowana dokumentacja oraz przeprowadzony audyt muszg by¢ zgodne z:Rozporzadzeniem Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. 2024 poz. 773),Ustaw3 z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczeristwa, Miedzynarodowymi normami serii ISO/IEC 27001 oraz
ISO/IEC 22301 (w zakresie ciggtosci dziatania)

Wymagania dotyczace wykonawcy:

Wykonawca zobowigzany jest skierowac do realizacji tego zadania co najmniej jedng (1) osobe, ktdra
posiada uprawnienia i kwalifikacje do przeprowadzania audytéw weryfikujgcych spetnienie wymogéw
bezpieczenstwa, potwierdzone:
e Legitymowaniem sie uprawnieniami audytora okreslonymi w § 21 ust. 2 Rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci... (np. certyfikat
CISA, CISM, CISSP, CRISC, ISO/IEC 27001 Lead Auditor wydany przez jednostke akredytowana
lub odpowiedni dyplom studiéw podyplomowych),
e |ub legitymowaniem sie certyfikatem ujetym w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia
audytu (wydanym na podstawie ustawy o krajowym systemie cyberbezpieczenstwa)

Audytor winien posiada¢ wiedze z zakresu regulacji prawnych zwigzanych z ochrong danych
osobowych, w tym RODO.

Audytor musi posiadac doswiadczenie polegajgce na nalezytym przeprowadzeniu w okresie ostatnich
5 lat przed uptywem terminu sktadania ofert co najmniej dwdch (2) audytéw bezpieczenstwa
informacji (zgodnosci z KRI lub SZBI) w jednostkach sektora finanséw publicznych, zakornczonych
sporzgdzeniem raportu z audytu.

Zasilacz awaryjny UPS

Opis zasilacza UPS o mocy 15kVA:

PARAMETR CECHA/WARTOSCE/WEASCIWOSE

Typ urzadzenia Zasilacz awaryjny
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Topologia Online/podwdjna konwersja
Obudowa Tower
Wartos$¢ znamionowa (VA) Min. 15 000 VA
Moc Min. 12 000 W

Zakres napiecia wyjsciowego

220/230/240V +/- 2%

Ksztatt fali na wyjsciu Sinusoida
Wyjsciowy wspdtczynnik mocy 0,8
Napiecie znamionowe wejéciowe  |400V/230V
Czestotliwos$¢ znamionowa 50/60 Hz
wejsciowa
Wspétczynnik mocy wejsciowej >0,99
Zakres napiecia wejéciowego 176-276 V (110-276 V przy obnizeniu)
Zakres czestotliwosci wejéciowych |45-66Hz

Rodzaj akumulatora

Szczelne, kwasowo-otowiowe, zywotnosé min.10 lat

Liczba akumulatorow
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Zarzadzanie akumulatorem

e Automatyczny test baterii
e Ochrona przed gtebokim roztadowaniem

Parametry znamionowe akumulatora

12V /7 Ah

tacznosc

e Port USB (komptybilny z HID)

e Port seryjny (RS232)

e Mini-terminal zaciskdw do zdalnego
wytaczania

e Gniazdo komunikacji

Interfejs uzytkownika

Wyswietlacz LCD

Gniazda rozszerzen

Jedno gniazdo na opcjonalng karte komunikacyjng

Poziom hatasu

Mniej niz 55 dB w odlegtosci 1 m

Zakres temperatury pracy

od 0° do 40°C

Wilgotnos¢ wzgledna

0-95%, bez kondensacji

Sprawnosé 93%
Faza (wyjscie) 1
Tak

Wewnetrzne obejscie

Wymiary maks. (gt. x wys. x sz.)

71cm x 82 cm x 36 cm

e CE
Z d Jo d &t
godnos$é/zgodnosci . v
Certyfikat(y) e |EC/EN 62040-1

e |EC/EN 62040-2

Fundusze Europejskie
na Rozwéj Cyfrowy

- Polska
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Cyberbezpieczny
Samorzqd
e CE
e EAC
e UPS
e Kabel USB

Zawartosc¢ zestawu
o Kabel szeregowy

e Podrecznik uzytkownika

12 miesiecy gwarancji producenta door to door na

Gwarancja oo
J elektronike i na akumulatory

Montaz, konfiguracja, uruchomienie:

e Ustuga wdrozenia musi obejmowaé montaz i uruchomienie oferowanego sprzetu w siedzibie
zamawiajgcego.

e Wykonawca zobowigzany jest wykonaé podtgczenie do istniejacej instalacji elektrycznej
przygotowane]j przez Zamawiajgcego zgodnie z wytycznymi producenta UPS.

e Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajgcym (w dzien
roboczy, w godzinach 8:00 — 16:00).

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow.

44

Dofinansowane przez
Unie Europejska

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy - Polska



@

Urzadzenie NAS

Cyberbezpieczny
Samorzqd

Procesor Czterordzeniowy procesor AMD Ryzen V1780B 3,35 GHz (czestotliwosc
podstawowa) lub réwnowazny

Obudowa Rack 1U o wymiarach max. 45 x 482 x 556 mm; szyny teleskopowe do instalacji w
szafie RACK

Pamie¢ RAM Pamiec¢ 8 GB DDR4 ECC UDIMM (z mozliwoscia rozszerzenia do 32 GB)

llo$¢ obstugiwanych
dyskéw

12 dyskoéw 2,5" SATA SSD

Ilos¢ zainstalowanych
dyskéw

4 dyski SSD klasy Enterprise w formacie 2,5” znajdujacych sie na liscie
kompatybilnosci producenta macierzy NAS o min. pojemnosci 3,84TB;
Mozliwosc¢ aktualizacji oprogramowania dysku z poziomu NAS.

Interfejsy sieciowe

2 porty 1GbE RJ-45
2 porty 10 GbE RJ-45

Porty

2 porty USB 3.2 1. generacji
1x PCle 4-liniowe gniazdo x8 generacji 3

Wskazniki LED

Zasilanie, alert, status, LAN, HDD1-12

Obstuga RAID

F1, Basic, JBOD, RAID O, RAID 1, RAID 5, RAID 6 i RAID 10

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

Licencja na Kamery IP

W zestawie dwie licencje na jedng kamere z mozliwoscia rozszerzenia do 100.

Protokoty

SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP i VPN (PPTP,
OpenVPN™, L2TP)

Ustugi

Wsparcie dla High Availability

Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrolg ruchu

Serwer WWW

Serwer plikow

Manager plikow przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie
Antyvirus

Klient VPN

Ustuga DDNS

Oprogramownie do backup stacji roboczych, serwerdw fizycznych i sSrodowiska
wirtualizacji VMware

Obstuga migawek

e Maksymalna liczba migawek na foldery wspdtdzielone: 256
e Maksymalna liczba migawek systemu: 4096

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych
sektorow,

Jezyk GUI

Polski

Gwarancja i serwis

5 lat gwarancji door-to-door producenta lub autoryzowanego partnera producenta
na urzadzenie oraz dyski

Fundusze Europejskie
na Rozwéj Cyfrowy
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Cyberbezpieczny
Samorzqd
Certyfikaty CE
System plikow Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT32, NTFS, HFS+, exFAT
Liczba wolumendw Do 256
Liczba iSCSI Targetéw | Do 64
Liczba iSCSI LUN Do 128
Liczba grup 512
Liczba udziatéw 512
Chtodzenie FAN x4 40 x 40 mm

Montaz, konfiguracja, uruchomienie:

Ustuga wdrozenia musi obejmowac¢ montaz i uruchomienie oferowanego sprzetu
w siedzibie zamawiajgcego.

Na zaoferowanym urzgdzeniu musi zostac przeprowadzona aktualizacja oprogramowania
systemowego. Urzgdzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami.

Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z Zamawiajgcym (w dzien
roboczy, w godzinach 8:00 — 16:00).

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonego systemu
obejmujace przynajmniej omowienie konfiguracji i funkcji.
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