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1. Zestawienie iloSciowe.

Czes¢ nr 2 — Dostawa oprogramowania informatycznego.

Lp. Nazwa llos¢
1. | Zakup oprogramowania do agregacji logéw 1 szt.
2. | Rozbudowa systemu backup 1 szt.




. Zasada réwnowaznosci rozwigzan i neutralnosci technologicznej.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonania iokreslenia wtasciwosci i wymogdéw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie
uzytkowanego sSrodowiska Zamawiajgcego, z ktérym rozwigzanie réwnowazne powinno by¢
kompatybilne.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktdry ztozy oferte na produkty réwnowazne musi
do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktérego
wynika¢ bedzie zachowanie warunkdw rownowaznosci. Wykonawca, ktdory postuguje sie
rownowaznymi certyfikatami musi je zatgczy¢ do oferty. Przez certyfikat réwnowazny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujacej sie cechami wtasciwymi dla normy
wymienionej przez Zamawiajacego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja pordwnaniu cechy rozwigzania wtasciwe wytagcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktére stanowia o istocie catosci zaktadanych rozwigzan
technologicznych i posiadaja odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajacego w inny, niz podany sposob.

Przez bardzo zblizong (podobng) wartos¢ uzytkowag rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwad
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10.

11.

Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym sSrodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomodw wydajnosci. W przypadku uzycia przez Wykonawce rownowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢é wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i rownowaznego do niego oprogramowania
testujgcego wraz ztestowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy
wydajnosciowe wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych
ustawieniach konfiguratora oprogramowania testujgcego i natywnej rozdzielczos$ci wyswietlacza
oraz witgczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzan rownowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatdw i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw / produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty rownowaine o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujgc przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania réwnowazine



opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajacy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.



. Opis przedmiotu zamowienia

3.1. Wymagania ogolne.

Dostarczone oprogramowanie musi by¢ wolne od wad prawnych i fizycznych oraz nienoszace

oznak uzytkowania.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe, musi pochodzié¢ z oficjalnego kanatu

sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji

konfiguracyjnych przewidzianych przez producenta dla oferowanego oprogramowania.

Niedopuszczalne sg produkty prototypowe, oprogramowanie nie moze znajdowac sie na liscie

,end-of-sale”, ,,end-of-support”, ,,end-of-life” producenta lub innych listach prowadzonych przez

producentéw produktéw swiadczgcych o tym, ze produkt zostat wycofany ze sprzedazy, wsparcie

dla niego zostato zakonczone lub producent zaprzestaje wydawania aktualizacji, poprawek
bezpieczenstwa czy tez napraw dla produktu.

Wykonawca zapewni dostawe oprogramowania do wskazanej lokalizacji w siedzibie

Zamawiajgcego.

Prace instalacyjne bedzie mozna realizowa¢ wylgcznie w terminach uzgodnionych

z Zamawiajacym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej

w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktdore bedg

wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw oprogramowania Zamawiajagcy wymaga fabrycznie nowego oprogramowania

(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile

producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca

zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzacego z legalnego zrddta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona

przed mozliwoscig odczytania klucza za pomocg zabezpieczen stosowanych przez producenta, o

ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega

mozliwos$¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie
dostawy pod katem legalnosci oprogramowania bezposrednio u producenta oprogramowania.

Zamawiajgcy zastrzega mozliwos¢ zadania od Wykonawcy na etapie dostawy przedstawienia

dokumentéw dotyczacych zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym

producenta oprogramowania.

Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

a. Instalacja ma odby¢ sie na komputerach oraz serwerach wskazanych przez Zamawiajgcego,
a w przypadku jezeli dostarczone oprogramowanie dziata w modelu rozwigzania chmurowego
to Wykonawca jest zobligowany do konfiguracji oprogramowania w chmurze Wykonawcy
badz Producenta oferowanego oprogramowania.

b. Zamawiajacy dopuszcza instalacje i wdrozenie zdalne przy wykorzystaniu narzedzia
Wykonawcy, z zastrzezeniem, ze Wykonawca jest zobowigzany dostarczy¢ oprogramowanie
do zdalnej pracy umozliwiajgce szyfrowanie potgczen oraz nagrywanie sesji serwisowych.

c. W przypadku jezeli dotyczy, Wykonawca wykona wdrozenie na wybranym serwerze/maszynie
wirtualnej wskazanym przez Zamawiajgcego oraz na stanowiskach wskazanych przez
Zamawiajgcego.



d. Wykonawca, pomimo zapewnienia serwisu producenta zobowigzany bedzie do udzielania
pomocy technicznej Zamawiajgcemu przez okres gwarancji.
e. Ustuga wsparcia wdrozenia obejmuje:
i przeprowadzenie analizy przedwdrozeniowe;j,
ii. pomoc przy instalacji silnika bazy danych — jezeli bedzie wymagana instalacja,
iii. rejestracja produktu — jezeli wymagana,

iv. instalacje oprogramowania: na stacji roboczej lub serwerze — jezeli dotyczy,
V. dystrybucje oprogramowania na wybranych stacjach roboczych — jezeli dotyczy,
vi. konfiguracje oprogramowania,

vii. optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajgcego,

viii. szkolenie administratorow z zakresu pracy z programem,

iX. w uzgodnionym terminie z Zamawiajgcym zostanie przeprowadzane kontrolne
potacznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.

Proces wspotpracy miedzy Wykonawcg a Zamawiajgcym w celu wdrozenia oprogramowania —

wymagania minimalne:

a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego
oprogramowania, po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania wraz
z koncepcjg uwzgledniajagce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, tgcznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i scenariusze testowe, procedury oraz wzory raportow testéw,

ii. szczegdtowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajacego,

iii. opis koncepcji realizacji prac,

iv.  zalecenia przedwdrozeniowe dla Zamawiajacego, jezeli beda wymagane.

b. Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujacej procedurze:

i.  Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testéw, w terminie nie
dtuzszym niz 10 dni roboczych od dnia zawarcia umowy,

ii. Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

iii.  wszystkie uwagi do dokumentdéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtérnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

V. w przypadku nieuwzglednienia uwag Zamawiajacego, Zamawiajgcy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testow,



vi.  zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.

Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testéw. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajacego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierac liste przeprowadzonych testéw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

10. Wymagania licencyjne dla dostarczonego oprogramowania:

a.

Licencjobiorcg licencji beda: Urzad Miejski w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn;
Zaktad Wodociggdw i Kanalizacji w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn; Miejski
Zespot Oswiaty, ul. Plac 1000-lecia 1, 89-210 tabiszyn; Miejski Osrodek Pomocy Spotecznej,
ul. Szubinska 1, 89-210 tabiszyn; Zespdt Szkdt w tabiszynie, ul. Nadnotecka 2, 89-210 tabiszyn
zgodnie ze wskazaniem ponizej.

Zamawiajacy dopuszcza udzielenie licencji w wersji papierowe] i/lub elektroniczne;j.
W przypadku jezeli producent oprogramowania nie wystawia licencji w zakresie oferowanego
oprogramowania Wykonawca powinien dostarczyé stosowne oswiadczenie producenta
oprogramowania badz jego dystrybutora.

Licencje muszg obowigzywa¢ do dnia 30.06.2026 r. niezaleznie od modeli dystrybucji
poszczegdlnych producentéw oferowanego oprogramowania.

Oferowane licencje muszg pozwalaé na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do przeniesienia
oprogramowania na inny serwer/komputer.

Licencja na oprogramowanie nie moze w zaden sposdb ogranicza¢ sposobu pracy
uzytkownikéw koricowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik
moze pracowac¢ w dowolny dostepny technologicznie sposéb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

Licencja oprogramowania nie moze ograniczac prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym urzadzeniu klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja oprogramowania nie moze limitowaé¢ wielkosci przechowywanych danych oraz
mozliwosci wyszukiwania informacji ze zgromadzonych danych.



k. Wykonawca zapewni gwarancje producenta oprogramowania, ktéra obejmie gwarancje
aktualizacji oprogramowania do najnowszej wersji oprogramowania w okresie objetym
gwarancja.

11. Wymagania gwarancyjne i serwisowe dla dostarczonego oprogramowania w formie licencji

czasowych lub subskrypcyjnych:

a. Gwarancja producenta musi zosta¢ zapewniona przez Wykonawce na oferowane
oprogramowanie do dnia 30.06.2026 r.

b. W ramach gwarancji Zamawiajgcy ma prawo zgtasza¢ btedy w oprogramowaniu do
serwisu producenta lub jego dystrybutora.

c. Serwis producenta musi zostac¢ zapewniony przez Wykonawce do dnia 30.06.2026 r.
Serwis polega na S$wiadczeniu ustugi wsparcia technicznego udzielonego przez
producenta lub autoryzowanego dystrybutora producenta w jezyku polskim i objgé¢ musi
minimum:

i. dostep do najnowszych wersji oprogramowania,
ii. wsparcie telefoniczne w zakresie oferowanego oprogramowania zespotu
inzynieréw technicznych,
iii. wsparcie w prawidtowym i zgodnym z wymaganiami producenta uzytkowaniu
oprogramowania,
iv. przyjmowanie i realizacja zgtoszen serwisowych,
v. doradztwo techniczne w zakresie konfiguracji i optymalizacji oprogramowania,

w przypadku jezeli w dalszej czesci niniejszego dokumentu zdefiniowano wymogi
serwisu lub gwarancji w innym zakresie powyzsze wymogi sg obowigzujace i nalezy
potraktowac jako podstawowe, precyzowane przez dodatkowe wymagania opisane
w dalszej czesci dokumentu.

12. W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,,musi”, , powinien”,

,mozliwos¢” okreslajagc w ten sposéb wymagang funkcjonalnos$¢ oprogramowania.

3.2. Zakup oprogramowania do agregacji logoéw (1 szt.) — Czesc 2.

Minimalne parametry funkcjonalne oprogramowania do agregaciji logow:

1.

System musi umozliwia¢ zbieranie logdéw z szerokiego spektrum zrddet, takich jak systemy
operacyjne (Linux, Windows, macQS), aplikacje, urzadzenia sieciowe, bazy danych, serwery
webowe, oraz platformy chmurowe (np. AWS, Azure, Google Cloud), a takie z innego
oprogramowania do zbierania logéw.

System musi wspieraé zbieranie logéw w rdoznych formatach, w tym min. syslog, plain text
zapewniajgc mozliwos$é monitorowania standardowych i niestandardowych zrédet danych.
System musi centralizowaé logi z wszystkich podtgczonych zrédet umozliwiajgc ich tatwe
zarzadzanie i analize w jednym miejscu.

System musi oferowac zaawansowane funkcje filtracji i transformacji logéw.

System musi posiadaé funkcje normalizacji logdw pochodzacych z réznych zrédet umozliwiajac
standaryzacje danych i ich pdzniejszg korelacje.

System musi posiada¢ mechanizm korelacji zdarzen, ktéry umozliwia tgczenie i analizowanie
zdarzen pochodzacych z réznych zrédet w celu wykrywania bardziej ztozonych zagrozen.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

System musi wspieraé tworzenie i zarzadzanie regutami korelacji, ktére mogg by¢ dostosowywane
do specyficznych potrzeb organizacji, a takze grupowane wedtug zrédta logéw, rodzaju zagrozenia
lub poziomu krytycznosci.

System musi umozliwiaé hierarchizacje regut umozliwiajac tworzenie bardziej zaawansowanych
strategii wykrywania zagrozen.

System musi posiadaé silniki detekcji zagrozen, ktére analizujg logi w czasie rzeczywistym,
identyfikujac ztosliwe dziatania, préby wtaman, naruszenia polityk bezpieczedstwa oraz inne
anomalie.

System musi wspiera¢ wykrywanie zagrozen opartych zaréwno na sygnaturach, jak i na anomaliach
umozliwiajgc szybkie reagowanie na nowe i nieznane wczesniej zagrozenia.

System musi posiada¢ funkcje wykrywania specyficznych rodzajéw atakdw, takich jak brute force,
ataki DDoS, préby eskalacji uprawnien, ataki typu SQL injection, czy préby przejecia kont
uzytkownikow.

System musi umozliwiaé dynamiczne przypisywanie poziomoéw krytycznosci do wykrytych zdarzen
pozwalajgc na priorytetyzacje incydentéw bezpieczerstwa.

System musi generowac alarmy w czasie rzeczywistym, z mozliwoscig ich wysytania przez e-mail,
webhooki, do systeméw SIEM lub innych systemdw zarzadzania incydentami.

System musi oferowaé mozliwos¢ korelacji i tgczenia alarméw zapewniajgc petny kontekst
zdarzenia i redukcji liczbe fatszywych alarmow.

System musi umozliwia¢ archiwizacje wszystkich zebranych logdw z mozliwoscig ich
przeszukiwania w celu przeprowadzania analizy historycznej oraz audytow po incydencie.

System musi posiadac¢ funkcje generowania raportéw zgodnosci z regulacjami, takimi jak PCI DSS,
GDPR oraz inne z mozliwoscig dostosowywania tych raportow do specyficznych wymagan
Zamawiajgcego.

System musi oferowac¢ mozliwo$é tworzenia niestandardowych raportéw, ktére mogg zawieraé
szczegdtowe zestawienia zdarzen, analize trendéw oraz ocene skutecznosci polityk
bezpieczenstwa.

System musi posiadaé¢ wbudowang integracje z Kibana umozliwiajaca wizualizacje danych logoéw,
wykonywanie zapytan oraz przetwarzanie danych.

System musi udostepnia¢ APl RESTful pozwalajgce na integracje z zewnetrznymi systemami oraz
automatyzacje procesdw zwigzanych z analizg logéw i zarzadzaniem incydentami.

System musi oferowac integracje z zewnetrznymi bazami danych zagrozen, takimi jak VirusTotal,
w celu automatycznego sprawdzania logdw zwigzanych z plikami pod katem znanych zagrozen.
System musi wspiera¢ integracje z honeypotami pozwalajgc na wykrywanie i analizowanie préb
atakéw na putapki umozliwiajgc lepsze zrozumienie dziatan atakujgcych.

System musi posiada¢ funkcje geolokalizacji IP w analizowanych logach umozliwiajac
identyfikowanie podejrzanych potaczen z nieautoryzowanych lokalizacji.

System musi oferowac interaktywne dashboardy do monitorowania logéw w czasie rzeczywistym
z mozliwoscig ich dostosowania do specyficznych potrzeb operacyjnych Zamawiajgcego.

System musi umozliwia¢ tworzenie spersonalizowanych widokéw i filtréw, ktére pozwolg na
szybka identyfikacje incydentow i anomalii dostosowanych do potrzeb administratorow.

System musi posiada¢ mechanizmy autoryzacji i autentykacji uzytkownikdw umozliwiajgc kontrole
dostepu do danych, konfiguracji oraz interfejsdw zarzadzajgcych.

Zamawiajgcy oczekuje dostawy oprogramowania na licencji typu ,,open source”. Zamawiajgcy
dopuszcza licencje komercyjne, jednak w takim przypadku Zamawiajgcy oczekuje dostawy licencji
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wieczystej, ktéra nie bedzie wymagata nigdy zadnych dodatkowych licencji w celu aktualizacji

oprogramowania do najnowszej wersji.

Wdrozenie oprogramowania do agregacji logéw — minimalny zakres prac Wykonawcy:

1. Wdrozenie powinno uwzglednia¢ wszystkie funkcjonalnos$ci oprogramowania od zbierania logéw

po ich analize, korelacje i generowanie raportow.

2. Wdrozenie powinno odby¢ sie na rzecz i uwzgledniajgc infrastrukture poszczegdlnych jednostek
biorgcych udziat we wdrozeniu oprogramowania, tj. Urzad Miejski w tabiszynie, ul. Plac 1000-lecia
1, 89-210 tabiszyn; Miejski Osrodek Pomocy Spotecznej, ul. Szubiniska 1, 89-210 tabiszyn; Miejski
Zespot Oswiaty, ul. Plac 1000-lecia 1, 89-210 tabiszyn; Zaktad Wodociggdw i Kanalizacji
w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn.

3. W ramach wdrozenia nalezy przeprowadzi¢ analize wstepng, w ramach ktdrej:

a.

Nalezy przeprowadzi¢ ocene infrastruktury: Doktadnie zidentyfikowaé wszystkie
urzadzenia w sieci, w tym serwery, przetgczniki, komputery, drukarki, routery, firewalle
i inne urzadzenia sieciowe. Wskaza¢, ktére z nich generujg logi, ktére beda zbierane
i analizowane przez oprogramowanie.

Nalezy okresli¢ wymagania: Zidentyfikowa¢ specyficzne potrzeby i wymagania
Zamawiajgcego, takie jak zgodnos¢ z regulacjami, kluczowe punkty monitorowania, typy
zagrozen, na ktoére nalezy zwracac szczegdlng uwage, oraz priorytety w zakresie analizy
logow.

Nalezy zaplanowac¢ odpowiedni sprzet i zasoby: Ustali¢ odpowiednig infrastrukture
sprzetowg i zasoby, ktére bedg niezbedne do wdrozenia oprogramowania. Uwzglednic
wymagania dotyczgce serwera, pamieci masowej, sieci i innych zasobow, aby zapewnié
wydajnos¢ systemu oraz odpowiednig konfiguracje i wydajnos¢ maszyny wirtualnej.

4. Nastepnie prace wdrozeniowe obejmg przygotowanie srodowiska, w ramach ktérych:

a.

Nalezy zainstalowac serwer centralny: Zainstalowaé i skonfigurowac serwer centralny,
ktory bedzie odpowiedzialny za centralizacje logéw, ich przetwarzanie oraz zarzadzanie
oprogramowaniem. Serwer powinien mie¢ odpowiednia moc obliczeniowag oraz
wystarczajgcg przestrzen dyskowq do przechowywania zebranych logéw — nalezy okresli¢
wszystkie niezbedne zasoby.

Nalezy skonfigurowac agentéw na urzadzeniach koficowych: Na wszystkich serwerach,
komputerach oraz innych urzadzeniach, ktére bedy generowac logi, zainstalowac
i skonfigurowa¢ agentéw do zbierania danych. Agenci muszg by¢ dostosowani do
specyficznych systemdéw operacyjnych i urzadzen.

Nalezy utworzy¢ pofaczenia sieciowe: Upewnié sie, ze wszyscy agenci sg poprawnie
potaczeni z serwerem centralnym. Potgczenia powinny by¢ zabezpieczone, aby zapewnié
integralnos$¢ i poufnosc przesytanych danych.

5. W nastepnym kroku prace wdrozeniowe powinny objg¢ konfiguracje zbierania i przetwarzania

logéw, w ramach ktdérych:

a.

Nalezy skonfigurowac zbieranie logéw z réznych zrédet: Ustawié oprogramowanie tak, aby
zbierato logi z serwerdw, przetgcznikdéw, routerdow, firewalli oraz innych urzadzen
sieciowych. Nalezy upewni¢ sie, ze logi sg zbierane w czasie rzeczywistym, a system
wspiera réznorodne formaty logéw (np. syslog, JSON, plain text).

Nalezy ustali¢ reguty filtracji i transformacji logéow: Zdefiniowac zasady filtracji, ktore
okresla, jakie logi majg by¢ przechowywane i analizowane. Oprogramowanie powinno by¢
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skonfigurowany do transformacji logéw, tak aby dane byly normalizowane i wzbogacane
o dodatkowe informacje, takie jak metadane czy lokalizacja geograficzna.

Nalezy zaimplementowac korekte i deduplikacje logédw: Zaimplementowaé mechanizmy
deduplikacji, ktére beda eliminowa¢ powtarzajgce sie zdarzenia, zapobiegajac
generowaniu zbednych alarmoéw i umozliwiajgc bardziej efektywng analize.

6. Nastepnie prace wdrozeniowe skupi¢ sie powinny na ustawieniu regut korelacji i detekcji,

w ramach ktorych:

a.

Nalezy skonfigurowa¢ reguty korelacji: Ustawic reguty korelacji, ktére pozwolg na analize
logéw pochodzacych z réznych zrédet w celu wykrywania bardziej ztozonych zagrozen.
Reguty te powinny by¢ dostosowane do specyfiki sieci jednostek wdrazajgcych
oprogarmowanie.

Nalezy zdefiniowad sygnatury i anomalia: Zaimplementowac reguty wykrywania zagrozen
zarbwno na podstawie sygnatur, jak i anomalii. System powinien by¢ w stanie
identyfikowaé znane wzorce zagrozen oraz odchylenia od normalnego zachowania
systemu.

Nalezy skonfigurowac poziomy krytycznosci: Okresli¢ poziomy krytycznosci dla réznych
rodzajéw zdarzen, aby umozliwi¢ priorytetyzacje alarméw. Dostosowaé poziomy
krytycznosci do wymagan Zamawiajgcego uwzgledniajac lokalne regulacje i polityki.

7. W ramach wdrozenia wymaganym od Wykonawcy jest implementacja mechanizmoéw

alarmowania, w ramach ktérych:

a.

Nalezy skonfigurowad alerty w czasie rzeczywistym: Ustali¢ mechanizmy generowania
alertéw w czasie rzeczywistym, ktére beda informowac¢ administratorow o wykrytych
zagrozeniach. Alerty powinny by¢ wysytane za pomoca e-maila.

Nalezy ustawic logike alarmoéw: Zdefiniowa¢ logike, ktéra bedzie decydowad, kiedy i w jaki
sposob generowane sg alarmy. Nalezy upewnié sie, ze alarmy sg kontekstowe i ze system
taczy powigzane zdarzenia w celu zredukowania liczby fatszywych pozytywoéw.

8. W celu wdrozenia monitorowania i analizy historyczne;j:

a.

Nalezy skonfigurowa¢ dashboardy monitorujgce: Utworzy¢ interaktywne dashboardy do
monitorowania logéw i alarméw w czasie rzeczywistym. Dashboardy powinny by¢
dostosowane do potrzeb Zamawiajgcego umozliwiajagc tatwe s$ledzenie kluczowych
wskaznikdw bezpieczenstwa.

Nalezy skonfigurowaé mechanizmy archiwizacji i analizy logéw: Skonfigurowac
mechanizmy archiwizacji logéw, ktdre pozwolg na ich dtugoterminowe przechowywanie i
analize historyczng. Nalezy zapewni¢ mozliwo$¢ przeszukiwania archiwalnych logéw
w celu prowadzenia audytéw i dochodzen po incydentach.

Nalezy zaimplementowa¢ generowanie raportow zgodnosci: Zaimplementowac
automatyczne generowanie raportéw zgodnosci, ktore bedg odzwierciedla¢ wymagania
regulacyjne, takie jak RODO, i ktére beda regularnie dostarczane do odpowiednich
wydziatéw urzedu.

9. Dodatkowo nalezy przygotowac oprogramowanie do integracji z innymi systemami poprzez

konfiguracje integracji z Elastic Stack umozliwiajgc wizualizacje danych logow w Kibana,

wykonywanie zaawansowanych zapytan w Elasticsearch oraz przetwarzanie danych przez

Logstash. Dodatkowo, nalezy Zaimplementowa¢ APl RESTful, ktére umozliwi integracje

oprogramowania z innymi systemami zarzgdzania incydentami oraz automatyzacje proceséw

zwigzanych z analizg logow.
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10. W koncowej fazie wdrozenia przed uruchomieniem produkcyjnym oprogramowania nalezy

przeprowadzi¢ testowanie i optymalizacje oprogramowania, tj.:

a.

Wykonac testy funkcjonalne, aby upewnic sie, ze wszystkie komponenty modutu dziatajg
poprawnie. Testy powinny obejmowac zbieranie logéw, ich analize, generowanie alarmoéow
oraz integracje z innymi systemami.

Przeprowadzi¢ testy obcigzeniowe, aby sprawdzié, czy system dziata wydajnie nawet przy
duzej ilosci generowanych logéw. Nalezy upewnié sie, ze serwer centralny jest w stanie
obstuzy¢ przewidywang ilos¢ danych.

Na podstawie wynikdow testéw dokona¢ niezbednych optymalizacji, takich jak
dostosowanie filtrdw, regut korelacji czy poziomdw krytycznosci, aby system dziat zgodnie
z oczekiwaniami Zamawiajgcego.

11. W ramach wdrozenia oprogramowania do agregacji logéw nalezy przeprowadzi¢ szkolenie

administratoréw odpowiedzialnych za obstuge oprogramowania obejmujgce wszystkie aspekty

jego konfiguracji, monitorowania i zarzadzania incydentami oraz sporzadzi¢ szczegdtowq

dokumentacje konfiguracji modutu, w tym opis wszystkich zdefiniowanych regut, schematéw

potaczen oraz procedur zarzadzania systemem.

3.3.

Rozbudowa systemu backup (1 szt.)

Rozbudowa systemu backup sktadaé¢ sie bedzie z zapewnienia dla Miejskiego O$rodka Pomocy
Spotecznej, ul. Szubiniska 1, 89-210 tabiszyn dwéch elementéw:

1. Dostawa oprogramowania umozliwiajgcego backup w chmurze o parametrach minimum:

a.

I ]

Data obowigzywania licencji: 30 czerwca 2026 r.

llos¢ danych w chmurze: min. 5 TB.

Brak kosztéw transmisji danych.

Szyfrowanie potaczenia przesytu i transferu danych.

Dostepnos$é danych na poziomie 99 % w danym roku.

Do plikéw i folderéw w ustudze chmury mozna uzyska¢ dostep i nimi zarzadzaé poprzez
witryne www.

Miejsce sktadowania danych na obszarze UE.

2. Aktualizacja posiadanego oprogramowania backup Ferro Backup System do najnowszej wersji

oferowanej przez producenta w postaci licencji wieczystej umozliwiajacej backup 20 stacji

roboczych oraz jednego serwera fizycznego z maksymalnie 4 maszynami wirtualnymi wraz

z zapewnieniem wsparcia producenta oprogramowania w okresie do 30.06.2026 r.

lub dostawa rownowaznej platformy oprogramowania backup zapewniajacej wszystkie powyzsze

wymagania oraz ponizej wskazane kryteria réwnowaznosci:

1.

ik wN

System musi tworzy¢ ,,samowystarczalne” archiwa do odzyskania ktérych nie jest wymagana

osobna baza danych.

System musi mie¢ mechanizmy kompresji w celu zmniejszenia wielkos$ci archiwow.

System musi zapewniaé backup jednoprzebiegowy.

System musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania.

System musi mie¢ mozliwos¢ uruchamiania skryptéw przed i po zadaniu backupowym.

14



6. System musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego

odtworzenia systemu po catkowitej reinstalacji.

7. System musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak

i transmisji sieciowej.

8. System musi wspieraé backup maszyn wirtualnych.

9. System powinien zapewnia¢ wykonywanie kopii zapasowych plikéw przechowywanych na

urzgdzeniach pracujgcych pod kontrolg systemdéw Windows i Linux.

10. System powinien mie¢ mozliwo$é pracy w programie z dowolnego miejsca bez potrzeby

korzystania z Pulpitu zdalnego, jednoczesnej pracy z danym serwerem przez kliku

administratoréw.

11. System powinien mie¢ wbudowane nastepujgce funkcje:

a.

Mozliwos¢ wykonania backupu catego systemu operacyjnego, tgcznie
z zainstalowanymi programami, sterownikami i danymi uzytkownika, tak aby
w przypadku awarii mozliwe byto odzyskanie dziatajgcego systemu operacyjnego
i wszystkich zainstalowanych komponentow.

Zautomatyzowane przywracanie systemu operacyjnego z serwerdw (prosty sposéb
przywracania systemu operacyjnego z serwera kopii zapasowych poprzez sie¢ do
uszkodzonego komputera). Mozliwos¢ przywrdcenia po awarii systemu operacyjnego
wraz z wszystkimi zainstalowanymi programami (ang. bare-metal restore), tak aby
uruchomi¢ system operacyjny bez potrzeby ponownej instalacji i konfiguracji.
Ochrona przed programami ransomware szyfrujgcymi pliki.

Backup i odzyskiwanie maszyn wirtualnych Hyper-V oraz VMWare ESX, ESXi. Program
powinien wykonywac¢ kopie zapasowe zarowno zatrzymanych jak i uruchomionych
maszyn wirtualnych.

Certyfikaty SSL dla potaczen HTTPS — mozliwos¢ obstugi samopodpisanych
certyfikatéw oraz stosowania wtasnych certyfikatow SSL.

Zabezpieczanie potgczen sieciowych w systemach archiwizacji danych - typu klient-
serwer za pomocag regut IPSec.

Mozliwos¢ archiwizacja danych w chmurze.

Backup plikéw PST (MS Outlook) - backup plikéw PST bez zamykania programu
Outlook.

Mozliwos¢ automatycznego backupu urzadzenia przy zamykaniu systemu.
Archiwizacja danych takze na napedy taSmowe — mozliwos$¢ replikacji na napedy
tasmowe.

Mozliwos¢ backupu na dysk sieciowy - sktadowanie kopii na urzadzeniach typu NAS
szybkim i wydajnym protokotem iSCSI.

Mozliwos¢ instalacji serwera backupu pod systemem Linux i Mac OS.

Mozliwos¢ wydajnego i pewnego backupu baz danych i plikdw poczty (Microsoft SQL
Server, Microsoft Exchange Server, Oracle, MySQL, InterBase, Firebird, Microsoft
Access, dBase, Paradox oraz plikéw programéw pocztowych: Microsoft Outlook,
Outlook Express, Mozilla Thunderbird).

Mozliwosc¢ archiwizacji otwartych i zablokowanych plikow.

Mozliwosc¢ szyfrowania archiwéw (w tym AES 256).
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Mozliwos¢ wykonywania archiwizacji petnej i rdéznicowej, takie rdznicowej na
poziomie fragmentdow plikdw (archiwizowane sg tylko te czesci plikdw, ktore zostaty
zmodyfikowane od czasu poprzednich archiwizacji a pozostate sg pomijane).
Mozliwos¢ generowania raportdw i statystyk, ktére pomagajg w analizie dziatania
aplikacji (Raporty informujgce o niewykonanych i opdéznionych zadaniach archiwizacji
i statystyki zawierajace informacje na temat szybkosci i rozmiaru backupu z
poszczegdlnych komputerow).

Mozliwo$¢ wykonywania zadan archiwizacji w/g harmonogramu nastepujgcego typu:
Na zadanie - zadanie archiwizacji bedzie wykonywane tylko przez manualne
uruchomienie zadania; Codziennie - zadanie archiwizacji bedzie uruchamiane
codziennie o wskazanej godzinie; Co okreslong liczbe dni - zadanie archiwizacji bedzie
wykonywane automatycznie co okreslong liczbe dni; Co okreslong liczbe godzin -
zadanie archiwizacji bedzie wykonywane automatycznie co okreslong liczbe godzin; Co
okreslong liczbe minut - zadanie archiwizacji bedzie wykonywane automatycznie co
okreslong liczbe minut; W dni tygodnia - zadanie archiwizacji bedzie wykonywane
automatycznie w wybrane dni tygodnia; Czas rozpoczecia - umozliwia ustalenie
terminu rozpoczecia zadania archiwizacji z doktadnoscia do jednej minuty; Nastepny
termin - umozliwia ustalenie daty kolejnej archiwizacji; Zadania opdznione mogg by¢
pominiete i wykonane w nastepnym terminie, wykonane natychmiast po podtgczeniu
serwera; Przy zamykaniu systemu.

Dziennik zdarzen stuigcy do sprawdzania poprawnosci dziatania systemu i
wyszukiwania przyczyn ewentualnych problemdéw — mozliwos¢ na biezgco $ledzenia
generowanych zdarzen, dotyczgcych dziatania catego systemu, takie jak: btedy,
ostrzezenia i informacje. Wszystkie zapisane zdarzenia mozna filtrowac co najmniej
wedtug typu zdarzenia oraz nazwy komputera, ktérego dana informacja dotyczy.
Podczas wyboru plikéw i katalogéw do archiwizacji pozwala¢ okresli¢ woluminy, maski
lub petne $ciezki do plikdw i katalogdw, ktére majg by¢ archiwizowane i te, ktére maja
by¢ wykluczone z archiwizacji.

Obstuge co najmniej nastepujacych rodzajow archiwizacji: archiwizacja petna;
archiwizacja réznicowa; archiwizacja réznicowa na poziomie fragmentéw plikow.
Obstuge kopii rotacyjnych (wersjonowanie, retencja danych - pozwala okresli¢, ile
maksymalnie przechowywac archiwéw na dysku, ile przechowywac kopii wstecz).

. Obstuge replikacji archiwoéw - archiwa nalezgce do wybranego zadania backupu moga
by¢ powielane w inne miejsce, replikacja moze by¢ wykonywana na napedy dyskowe,
optyczne i tasmowe.

Monitoring i kontrola pracy serwera backupu, powinna w tatwy i intuicyjny sposdb
umozliwi¢ zatrzymanie i uruchomienie serwera backupu, mozliwosé¢ wywotania
wirtualnego wiersz polecen na serwerze backupu i podtgczonych stacjach roboczych.
Dziennik zdarzen stuzy do sprawdzania poprawnosci dziatania Systemu i wyszukiwania
przyczyn ewentualnych probleméw. W zaktadce Dziennik zdarzeh mozna na biezgco
Sledzi¢ wszystkie generowane zdarzenia dotyczgce dziatania catego Systemu (serwera
jak i stacji roboczych), takie jak: btedy, ostrzezenia i informacje.

Wszystkie zapisane zdarzenia mozna filtrowaé wedtug typu zdarzenia oraz nazwy
urzadzenia, ktorego dana informacja dotyczy.
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aa.

bb.

CC.

dd.

ee.

Wysytanie alertdw administracyjnych, zawierajgcych raporty lub wybrane komunikaty
z dziennika zdarzen, wg ustalonego harmonogramu na wskazany adres e-mail lub np.
do serwera syslog.

Mozliwy dostep do zasobow sieciowych przez np. definiowanie $ciezki UNC, dyski
sieciowe i dyski serwerdw FTP, ktore mogg by¢ wykorzystywane przez system jako:
miejsce przechowywania archiwdow, katalog docelowy replikacji, Sciezka zapisu
alertéow administracyjnych.

Mozliwe uzywania polecen lokalnych, stuzgcych do rozszerzania funkcjonalnosci
programu. Dzieki nim mozna automatycznie uruchamiaé na serwerze backupu
zewnetrzne programy, skrypty lub pliki wsadowe, wykonywaé operacje na plikach,
wykorzystywac komponenty ActiveX, sterowac ustugami Active Directory, itp.
Program moze by¢ uruchamiany w trybie Ustugi systemowej lub awaryjnie, takze
w trybie aplikacji uzytkownika.

Mozliwe uruchomienie programu w trybie diagnostycznym oraz w trybie naprawy bazy
danych.
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