Smernica MHTH_KB_S02, v3

Politiky kybernetickej a informacénej
bezpecnosti pre dodavatelov a tretie strany

1. UCEL A ROZSAH

Dokument ,Politiky kybernetickej a informacnej bezpeénosti pre dodavatefov a tretie
strany“ napifia poziadavky zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov a vyhlasky NBU ¢&. 227/2025 Z. z.,
ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktura bezpe€nostnej
dokumentacie a rozsah vSeobecnych bezpeénostnych opatreni v platnom zneni - systém
riadenia informacnej bezpecnosti a kybernetickej bezpeénosti dodavatelov a tretich stran MH
Teplarensky holding, a.s.

Cielom je minimalizovat bezpenostné rizika spojené s pésobenim dodavatela (dalej aj ako
tretia strana) v prostredi spolonosti MH Teplarensky holding, a.s., a preniest na nu
zodpovednost za mozné nasledky nedodrziavania tychto bezpeénostnych poziadaviek.

Dodavatel sa zavazuje, ze tieto predpisy budu predstavené zamestnancom dodavatela, prip.
subdodavatelom a ich dodrziavanie bude kontrolované.

Zavaznost pre:  Dodavatelia a tretie strany MH Teplarensky holding, a.s.

Tento dokument je aplikovany v celom rozsahu na dodavky tretich stran v suvislosti s
IB a KB, t. j. na vSetky pracoviska, zariadenia a vybavenie nachadzajice sa v rozsahu
IB a KB.

1.1 ZMENOVY LIST

Datum Vydanie | Popis zmeny Meno zamestnanca

vykonavajuceho zmenu
05/2025 |1 novy dokument Rébert Mramuch
10/2025 (2 aktualizacia legislativnych zmien Rébert Mramuch
21/2026 |3 Uprava priloh a doplnenie textu Tomas Baksa

Aktualne verzie dokumentov su na Intranete. TlaCené dokumenty su neriadené a sluzia na informativne ucely.
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2. DEFINICIE POJMOV A SKRATKY

ANSI
BSI
IB
KB
NIST
SWwW
TK
V227

VPN
Workaround
ZoKB

ZoBOaNP

ZS
PKZS

MHTH
PKIB

RIS
Dodavatel

Tretia strana

American National Standard Institute

Federal Ofiice for Information Security
Informaéna Bezpeénost

Kyberneticka Bezpeénost

National Institute of Standards and Technology
Software (programové vybavenie)

Tenky klient

Vyhlagka NBU ¢&. 227/2025 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a struktura bezpecnostnej dokumentacie
a rozsah vSeobecnych bezpeénostnych opatreni v plathom zneni

Virtual Private Network, Virtualna privatna siet
Nahradné rieSenie alebo opatrenie

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Zmluva o bezp. opatreniach a notifikaénych povinnostiach, podla
poziadaviek ZoKB 69/2018 Z. z.

Zakladna sluzba (vyroba a distriblcia tepla, vyroba elektriny)

Prevadzkovanie kritickej zakladnej sluzby (vyroba a distriblicia tepla,
vyroba elektriny)

MH Teplarensky holding, a.s.

Politika kybernetickej a informaénej bezpeénosti
Riadiace informacné systémy

Subjekt, s ktorym je uzatvoreny priamy zmluvny vztah.

Subjekt bez priameho zmluvného vztahu. Priklad:
dodavatela, banka, regulator, externy auditor.

subdodavatel

Aktualne verzie dokumentov su na Intranete. TlaCené dokumenty su neriadené a sluzia na informativne ucely.
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3. UvoD

Ciefom tejto politiky je informovat Dodavatela o bezpeénostnych poziadavkach, na zaklade
¢oho dodavatel svojim podpisom deklaruje suhlas a vélu spinit tieto poziadavky.

Dodavatel sa svojim podpisom zavazuje tieto poziadavky dodrziavat v prehlaseni tretej
strany. Vzor prehlasenia je uvedeny na konci tohto dokumentu.

Tieto zasady platia pre kazdu tretiu stranu, ktora ma zmluvny vztah so spoloénostou MH
Teplarensky holding, a.s. (MHTH), na zaklade ktorého sa stava sucastou vnutorného
prostredia spolo€nosti poas doby nevyhnutnej na realizaciu dohodnutého diela &i projektu.

4. APLIKOVATELNOST

Uvedené kapitoly tejto politiky su predmetom poucenia dodavatelal/tretej strany, vztahujuce
sa na osoby tretich stran v zavislosti od ich pristupu a naplne prace na pridelenej ulohe alebo
projekte v spoloénosti MH Teplarensky holding, a.s.

Politika ustanovuje zakladné ulohy a principy spoluprace zmluvnych stran s ciefom zabezpedit
kyberneticki bezpecnost, bezpelnost sieti a informaénych systémov MHTH, ako
prevadzkovatela zakladnej sluzby pocas ich Zivotného cyklu, predchadzat kybernetickym
bezpeénostnym incidentom, ktoré by sa mohli dotknut sieti a informaénych systémov MHTH,
a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na Kkontinuitu
prevadzkovania kritickych zakladnych sluzieb (PKZS).

5. ZODPOVEDNOSTI A PRAVOMOCI
Zamestnanci tretich stran zodpovedaju za:

e ochranu im zverenych aktiv (informacii, osobnych udajov, aplikacii, dat, IT/OT zariadeni a
pod.),

e dodrziavanie zasad kybernetickej bezpecnosti, opatreni pre eliminaciu rizik,

¢ dodrziavanie pokynov pre pracu s informaciami a osobnymi udajmi, a to predovsetkym:

o chranit spracuvané informacie a osobné udaje dostupnymi a vhodnymi
prostriedkami, aby neprislo k ich poSkodeniu alebo zneuzitiu,

o zachovavat mlcanlivost, nezverejfiovat, neposkytovat alebo nespristupnovat
udaje inym osobam, ak to priamo nevyplyva z ich pracovnych pokynov alebo uloh,

o pravidelne sa vzdelavat v oblasti informaénej bezpecnosti,

e zamestnanci tretich stran postupuju v sulade s politikou informaénej a kybernetickej
bezpecénosti, su pozorni, obozretni a pri pochybnostiach alebo neznalosti sa obratia so
ziadostou o vysvetlenie, &i udelenie pokynu na nadriadenych pracovnikov alebo osoby
poverené presadzovanim politiky,

e zamestnanci tretich stran su povinni dodrziavat pokyny MHTH a bez zbytoéného odkladu
upozornit MHTH na nevhodnu povahu vydanych pokynov, vratane pokynov a opatreni
obsiahnutych v bezpeénostnych smerniciach prevadzkovatela zakladnej sluzby.

Dodavatel je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré by
mohli mat" potencialny nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zakladnej
sluzby, alebo ktoré by sa mohli tykat’ kybernetickej bezpe&nosti sieti a informaénych systémov
prevadzkovatela zakladnej sluzby (dalej len ,incidenty®):

a) zabezpedit vlastnu kybernetickl bezpecnost, aby cez dodavatela nebolo mozné
zasiahnut siete a informacéné systémy MHTH,

b) vytvarat azvySovat bezpelnostné povedomie svojich zamestnancov, ktori sa budu
podielat na plneni diela/sluzby, alebo budu mat pristup k informaciam MHTH,

Aktualne verzie dokumentov su na Intranete. TlaCené dokumenty su neriadené a sluzia na informativne ucely.
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c) sledovat vystrahy a varovania a dalSie informacie sluziace na minimalizovanie, odvratenie
alebo napravu nasledkov incidentov,

d) sledovat hrozby dotykajuce sa dodavatela, ktoré by mohli mat potencialny nepriaznivy
vplyv na zakladné sluzby MHTH,

e) predchadzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat
a vyhodnocovat informacie o incidentoch,

g) prijimat od MHTH varovania pred incidentmi a vykonavat preventivne opatrenia potrebné
na odvratenie hrozieb, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladné
sluzby MHTH,

h) zasielat MHTH v&asné varovania pred incidentmi, o ktorych sa dozvie z vlastnej ¢innosti
alebo inak, a

i) spolupracovat s MHTH pri zabezpeéovani kybernetickej bezpecnosti sieti a informaénych
systémov MHTH.

Dodavatel je povinny pocas trvania diela/sluzby mat technické, technologické a personalne
vybavenie na Urovni potrebnej na riadne a v€asné plnenie diela/sluzby a mat zavedené ulohy,
procesy, role a technoldgie v organizanej, personalnej a technickej oblasti na urovni
potrebnej na efektivne napiianie cielov diela/sluzby.

Dodavatel je povinny dorucit a podla skutoéného stavu priebezne aktualizovat MHTH uplny
zoznam zamestnancov a pracovnych roli dodavatela a vSetkych subdodavatefov aich
zamestnancov, ktori sa budu podielat na plneni diela/sluzby alebo budu mat pristup k
informaciam MHTH, ktory sa jeho doru€enim prevadzkovatelovi zakladnej sluzby stane
sucastou tejto bezpe€nostnej dokumentacie, ako samostatna priloha.

Dodavatel je povinny prijat a dodrziavat bezpeénostné opatrenia v oblastiach podla § 20
ZoKB.

Dodavatel je povinny bezodkladne hlasit kontaktnej osobe MHTH, alebo cez HelpDesk MHTH
kazdy incident, spésobom uréenym MHTH vratane uréenia stupfia jeho zavaznosti, ktory
identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategérie incidentov. Ak do okamihu
hlasenia incidentu nepominuli jeho uc€inky, dodavatel je povinny odoslat neupiné hlasenie
incidentu, v ktorom vyznadci identifikator neukonéeného hlasenia, a bezodkladne po obnove
riadnej prevadzky siete a informacného systému toto hlasenie doplni.

Dodavatel je povinny riesit incidenty najma odozvou alebo inou reakciou na incident,
ohrani€enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieSeni
incidentu na mieste, reakciou na incident a podporou reakcii na incident. Pri rieSeni incidentov
je dodavatel povinny na ziadost MHTH spolupracovat s MHTH, Narodnym bezpeénostnym
uradom a Ministerstvom hospodarstva Slovenskej republiky, pripadne dalSimi organmi
verejnej spravy a na tento ucel im poskytnut’ potrebnu sucinnost’ a vSetky informacie, ktoré by
mohli byt’ délezité pre rieSenie incidentu.

Dodavatel je povinny v €ase incidentu zabezpecit dokaz alebo dbkazny prostriedok tak, aby
mohol byt pouzity v trestnom konani, a poskytnut ho MHTH.

Dodavatel je povinny oznamit MHTH skutoénosti, Ze v suvislosti s incidentom mohlo dojst k
spachaniu trestného ¢inu.

Dodavatel je povinny bezodkladne oznamit a preukazat MHTH vykonanie reaktivheho
opatrenia a jeho vysledok.

Po vyrieSeni incidentu je dodavatel na vyzvu MHTH v uréenej lehote povinny predlozit navrh
opatreni na zabranenie dalSieho pokracovania, Sirenia a opakovaného vyskytu incidentu na
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schvalenie. Ak dodavatel nenavrhne bezpeénostné opatrenie v uréenej lehote, alebo ak je
navrhované opatrenie zjavne neuspesné, je dodavatel povinny spolupracovat s MHTH na
jeho navrhu.

Po schvaleni bezpecnostného opatrenia MHTH je dodavatel povinny ochranné opatrenie bez
zbyto€ného odkladu vykonat.

Po vykonani bezpeénostného opatrenia dodavatelom je dodavatel povinny preverit jeho
ucinnost a s protokolom oboznamit MHTH

6. DODRZIAVANIE ZMLUV A NORIEM

6.1 HODNOTENIE BEZPECNOSTI PREDMETU DODAVKY

Na poziadanie MHTH tretia strana poskytne bezodkladne vsetky informacie potrebné na
posudenie bezpecénosti predmetu dodavky (napr. test/auditné spravy, skeny zranitelnosti a
analyzy robustnosti kédov a pod.).

6.2 BEZPECNOSTNE ZASADY

Dodavatel sa zavazuje pouzit odporu¢ané postupy, ktoré su v sulade s aktualnymi vSeobecne
akceptovanymi bezpeénostnymi standardmi (ISO/IEC 27001 a pod.).

Ak je dodavatel certifikovany, poskytne spoloénosti MHTH svoj bezpeénostny certifikat a bude
ho informovat’ o obnoveni alebo zru$eni svojich certifikatov.

Ak si MHTH vybral dodavatela na zaklade certifikacie (napr. ISO/IEC 27001), dodavatel musi
udrziavat takuto certifikaciu pocas celého trvania jeho zmluvnych povinnosti.

6.3 AUDIT

MHTH ma pravo vykonavat audity na kontrolu, & dodavatel dodrziava bezpeénostné
poziadavky definované v tejto politike a predmete dodavaného produktu/diela/sluzby podla
zmluvy o zabezpeleni plnenia bezpeénostnych opatreni a notifikaénych povinnosti
(ZoBOaNP) podra zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (ZoKB).

6.4 TRETIE STRANY DODAVATELA - SUPPLY CHAIN

V pripade, Ze dodavatel na poskytovanie predmetu dodavky spolocnosti MHTH vyuziva tretie
strany, dodavatel zabezpeci, aby tieto tretie strany splfali bezpeénostné opatrenia dohodnuté
v tejto politike a v zmysle vyhlasky 227/2025 Z.z.

6.5 NEDODRZIAVANIE PKIB

V pripade, Ze sa dodavatel dozvie o nedodrzani bezpeénostnych opatreni v predmete
dodavky, bezodkladne poskytne spoloénosti MHTH analyzu situacie a plan napravy. Ak
spolo¢nost MHTH akceptovala plan napravy, dodavatel ho zrealizuje bez nakladov pre MHTH
a dodavatel poskytne dékaz o u€innosti planu napravy.

7. FYZICKA BEZPECNOST

7.1 ZAKLADNE ZASADY FYZICKEJ BEZPECNOSTI

Pod fyzickymi priestormi, ktorych sa tykaju pravidla uvedené v tomto dokumente, sa myslia
administrativne a technologické priestory vratane prisluSenstva, ktoré spolo¢nost MHTH
docCasne alebo trvale uziva pre vykon svojich podnikatelskych &innosti. Zaroven ide o
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priestory, v ramci ktorych spoloénost MHTH vykonava elektronicku alebo fyzicku kontrolu
vstupu, prip. pohybu v tychto priestoroch.

V8eobecne plati pravidlo, Ze vstup kazdej osoby do priestorov spoloénosti MHTH je
kontrolovany a monitorovany. Spolo¢nost MHTH méze na zaklade uzatvorenia zmluvy s
dodavatelom poskytnut zamestnancom dodavatela pre vstup do priestorov spolo¢nosti MHTH
pristupové identifikacné prvky (smart card pristupova karta).

Akakolvek osoba tretej strany méze vstupovat iba do tych priestorov, do ktorych ziskala
povolenie na vstup a iba na €as nevyhnutne potrebny na vykon €innosti tejto osoby, ktorymi
bola poverena a zaroveh je povinna pri vstupe (aj viacerych oséb) vykonat identifikaciu
prostrednictvom pristupovej karty. Vstup do serverovni a datovych centier spolo¢nosti MHTH
je povoleny len osobam v sprievode zamestnanca spoloénosti, ktory je na tento ucel povereny.
Do priestorov spoloénosti MHTH je povolené vnasat iba veci nevyhnutné na vykon &innosti
tretej strany, s vynimkou beznych osobnych veci.

Je prisne zakazané z priestorov spolo¢nosti MHTH vynasat’ akékolvek technické zariadenia,
pocitace, riadiace prvky, nosi¢e informacii, dokumenty a iné veci patriace spolo¢nosti MHTH,
pokial to nie je nevyhnutné na vykon €innosti tretej strany v sulade s prislusnou zmluvou.

Tento dokument neupravuje bezpeénost a ochranu zdravia pri praci a protipoziarnu ochranu
v ramci priestorov spoloénosti MHTH.

8. KYBERNETICKA (LOGICKA / DIGITALNA) BEZPECNOST

Pod logickym/digitalnym/kybernetickym prostredim, na ktoré sa vztahuju pravidla uvedené v
tomto dokumente, sa myslia informacné systémy v prostredi spolonosti MHTH, ktoré
spolo¢nost MHTH docasne alebo trvale uziva pre vykon svojich podnikatelskych &innosti.
Pre logické prostredie vSeobecne plati, Zze pristupy tretich stran do informaénych systémov
spolo¢nosti MHTH su riadené a realizované vyhradne cez centralny VPN koncentrator (v
pripade pristupu do OT systémov MHTH, navy$e cez bezpeény vzdialeny pristup SRA -
Secure Remote Access). Iny spésob vzdialeného pristupu nie je mozny. Pristupy do
informaénych systémov pre zamestnancov tretich stran riadia vyhradne interni zamestnanci
MHTH, ktori su zodpovedni za tretiu stranu. Akakolvek osoba tretej strany moze pristupovat
iba do tych informacnych systémov, do ktorych ziskala opravnenie, v ostatnych pripadoch je
povinna upovedomit MHTH o tejto skuto¢nosti. V pripade prace onsite v priestoroch MHTH s
pristupom tretich stran do informaénych systémov spolo¢nosti MHTH, je takymto osobam
poskytnuté na pracu zariadenie. V pripade pouzitia vlastného zariadenia, tretia strana suhlasi
s instalaciou SW agenta/agentov (napriklad XDR, Vulnerability Management - VM) pre
riadenie stavu bezpeénosti na fyzickom ako aj virtualnych zariadeniach.

8.1 ZAKLADNE ZASADY (LOGICKEJ A DIGITALNEJ BEZPECNOSTI)

Dodavatel alebo zamestnanec dodavatela:

e nesmie poskytnut svoje autentifikaéné Udaje inej osobe - pouzivatel ucétu je v kazdom
pripade zodpovedny za pouzivanie jemu prideleného uctu,

e musi chranit pristup k svojmu pocitadu, ak sa prave nepouziva, tzn. uzamknut pocitac€ a
odpojit’ aktivne pripojenia do systémov MHTH aj v pripade pripojenia v rezime vzdialené
pripojenie,

e je povinny na zariadeniach cez ktoré pristupuje k informaénym aktivam MHTH, pouzivat
riadne aktualizovany antivirusovy software a zodpoveda za pripadné nasledky pre

spolo¢nost MHTH v pripade infikovania malvérom alebo virusom, ktory vznikol pésobenim
tretej strany v spolo€nosti MHTH. Zariadenie musi prejst pred pripojenim do prostredia
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spoloénosti MHTH skenom na zranitefnosti pomocou technickych prostriedkov v sprave
MHTH,

ak pracuje mimo Uzemia Slovenskej republiky (pripadne mimo krajiny, kde ma dodavatel
ustredie) musi byt tato vzdialena praca vopred autorizovana MHTH,

ma zakazané priame VPN pristupy do OT siete ako aj instalaciu takychto zariadeni v
technickych miestnostiach podniku,

musi pred a po ukonéeni prace, informovat prislusného manazéra RIS a riadiaceho
pracovnika prevadzky (veduci zmenovy zamestnanec) o svojej innosti,

nesmie v rezime telepraca vykonavat' také zmeny a zasahy do riadiaceho systému, ktoré
mobézu mat’ negativny dopad na bezpeénost, dostupnost, kontinuitu procesov a majetok
spolo¢nosti MHTH. Toto neplati v pripade rieSenia poruch P1,

nesmie svojvolne instalovat LTE modemy, ani VPN prestupy z internych sieti spoloénosti
MHTH smerom do verejného internetu,

nesmie svojvolne instalovat’ Ziadny SW, ktorého instalacia mu nebola zo strany MHTH
povolena. Taktiez nesmie na zariadeniach patriacich MHTH kopirovat a spustat
samostatne spustitelné verzie SW bez predchadzajuceho povolenia zo strany MHTH,

nesmie svojvolne menit konfiguraciu/nastavenia/kmenové data SW, pripadne ho spustat)
zastavovat jeho beh alebo restartovat bez predchadzajuceho povolenia zo strany MHTH,

nesmie svojvolne menit konfiguraciu/nastavenia/kmenové data prvkov IT/OT
infrastruktury, pripadne ich spustat, zastavovat jeho beh alebo restartovat bez
predchadzajuceho povolenia zo strany MHTH,

nesmie do IT/OT infrastruktiry svojvolne pripdjat Ziadne zariadenia bez
predchadzajuceho povolenia zo strany MHTH,

nesmie sa v pripade lokalneho pripojenia do siete MHTH paralelne pripajat do inych sieti
alebo smerom do verejného internetu,

nesmie v pripade pripojenia do siete MHTH pomocou VPN tunelovat toto pripojenie
pomocou inej VPN sluzby,

nesmie pozivat prenosné média v IT/OT prostredi bez predchadzajuceho suhlasu zo
strany MHTH. V pripade, Ze je pouzitie povolené, tak je povinny predmetné médium pred
kazdym pouzitim skontrolovat antivirusovym SW a vysledok kontroly zdokladovat
pisomnym, digitalnym protokolom/zaznamom,

nesmie vytvarat képie/zalohy prvkov IT/OT infrastruktary, IT/OT zariadeni, SW
a dokumentacie bez predchadzajuceho suhlasu/poverenia zo strany MHTH,

nesmie prechovavat képie/zalohy prvkov IT/OT infrastruktary, IT/OT zariadeni, SW
a dokumentacie na vlastnych zariadeniach alebo ich vynasat mimo priestorov MHTH bez
predchadzajuceho suhlasu/poverenia zo strany MHTH.

musi podstupit a strpiet kontrolu vlastnych digitalnych zariadeni za ucelom validacie
plnenia jeho povinnosti. Tato kontrola sa méze skladat’ hlavne, ale nielen z kontroly stavu
antivirového SW, kontroly antivirovym programom, kontroly za ucelom preukazania, ze
nie su vynasané ziadne nepovolené data patriace MHTH,
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e nesmie pocas pripojenia do siete MHTH vysielat Ziadnu nepovolenu ¢&i nevyziadanu
komunikaciu.

9. OCHRANA MAJETKU A INFORMACIi

Tretim stranam je v priestoroch spolo¢nosti MHTH zakazané:

e akékolvek vynasanie a premiestfiovanie veci patriacich spolo¢nosti MHTH, alebo jej
zamestnancom, osobitne pocéitadov, €asti riadiacich systémov, pocitaCovych zariadeni,
inych technolégii a pod.,

e zapinanie, vypinanie, alebo akakolvek ina manipulacia s technickymi zariadeniami
umiestnenymi v priestoroch spolo¢nosti MHTH (ak tieto €innosti nie su suéastou plneni
tretej strany na zaklade prislusnej zmluvy so spolo¢nostou MHTH),

e vnasat do priestorov spolo¢nosti MHTH osobné poditae, zariadenia na ukladanie
elektronickych informacii a nosi€e elektronickych informacii (napr. notebooky, USB disky,
prenosné pevné disky, prenosné napalovacky a pod.), pokial tieto zariadenia nesluzia
vylu€ne na vykon €innosti tretej strany v priestoroch spolo¢nosti MHTH,

e z priestorov spolo¢nosti MHTH vynasat akékolvek nosi¢e elektronickych informacii,
poclitae a dokumenty patriace spoloénosti MHTH a akokolvek inak s tymito vecami
manipulovat, pokial to vyslovne nie je su€ast'ou plnenia tretej strany v sulade s prislusnou
zmluvou.

Zamestnanci tretej strany, ktori pri poskytovani svojich sluzieb pridu do styku so
sluzobnymi/obchodnymi informaciami alebo osobnymi udajmi patriacimi spolo¢nosti MHTH,
nesmu tieto informacie pouzit, zneuzit, zverejnit’ ani neopravnene poskytnut’ ziadnym dal$im
stranam.
Tretia strana sa zaruéuje prijat zavazné bezpeénostné opatrenia pre riadenie pristupovych
prvkov a pristupovych prav, ktoré zaru€ia pouzivanie nastrojov a politik na ochranu dat pred
stratou a neopravnenym spristupnenim tretim stranam, vratane dat na paméatovych nosi¢och,
a to pre v8etky vlastné procesy, ktoré su priamo alebo nepriamo prepojené s vykonom
zmluvnych sluzieb.
Dodavatel alebo tretia strana, bez toho, aby boli dotknuté predchadzajuce ustanovenia, sa
zaruCuje prijat zavazné bezpeénostné opatrenia pre bezpecné riadenie prvkov
a pristupov, ktoré zarucia:

o povinnu zmenu hesla pri prvom prihlaseni,

o zamedzenie pouzivania rovnakych hesiel,

o automaticku kontrolu kvality hesiel,
a to pre v8etky vlastné procesy, ktoré su priamo alebo nepriamo prepojené s vykonom
zmluvnych sluzieb.

Vzhladom k tomu, Zze spolo¢nost MHTH v suvislosti s vykonavanim svojich podnikatelskych
¢innosti spracuva vo svojich informaénych systémoch osobné udaje, je kazda opravnena
osoba tretej strany, ktorej ma byt povoleny vstup do priestorov a/alebo prostredia spolo¢nosti
MHTH, kde dochadza k spracovaniu osobnych udajov, povinna podpisat’ poucenie o svojich
povinnostiach pre pripad, Ze by pri$la do styku s osobnymi udajmi, v rozsahu uvedenom v
Prilohe k tomuto dokumentu.

Tretie strany beru na vedomie, Ze niektoré priestory spolo¢nosti MHTH su pre ucely ochrany
majetku monitorované kamerovym systémom (CCTV/MKS) alebo elektronickym
zabezpecovacim a poplachovym systémom narus$enia (EZS).

Z dbvodu ochrany prevadzkovanych zakladnych sluzieb su vsetky pristupy ku kritickym
aktivam monitorované a c&innosti zaznamenavané. V zmysle platnej legislativy si MHTH
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vyhradzuje pravo zaznamy o ¢innosti pouzit, a to najma pre ucely vySetrovania v pripade
kybernetického incidentu alebo udalosti, alebo za uéelom povinnosti spoluprace a postupenia
informacii prislusnym uradom (§ 19 ods. 6, § 24 ods. 1 ZoKB).

10. KRYPTOGRAFIA A OVEROVANIE

10.1 ZMENA OVEROVACICH UDAJOV A SIFROVACICH KLUCOV

Vsetky overovacie udaje a kryptografické kluce (napr. certifikaty, pary kfuéov symetrické
kfuce, hesla) v softvérovych a hardvérovych ¢astiach predmetu dodavky bude MHTH menit a
chranit podla najnovsich technologii. Pokial ide o overovacie udaje a kryptografické kfuce,
ktoré MHTH neméze menit, dodavatel poskytne MHTH zoznam takychto Udajov a ich ucel.
Pri sluzbach XaaS/Cloud sa tato poziadavka vztahuje iba na overovacie udaje, ktoré MHTH
pouziva na ochranu svojich udajov.

10.2 SILA KRYPTOGRAFICKYCH ALGORITMOV A KLUCOV

Je dovolené zavadzat' len Standardizované kryptografické algoritmy odporuéané viadnymi
instituciami (napriklad BSI, ANSSI a NIST) v ¢ase uzavretia alebo obnovenia zmluvy.

Je dovolené zaviest uplatfiovanie kryptografickych opatreni s postupmi, ktoré poskytuju
primeranu uroven ochrany citlivych informacii organizacie a zaroven zabezpecuju sulad so
zakonnymi, regulaénymi a zmluvnymi poziadavkami. Postupy narabania s udajmi stanovuju
poziadavky na pouzivanie technik Sifrovania, na ochranu citlivych udajov na uloziskach (Data-
At-Rest) aj pri prenose (Data-In-Transit). Toto poucenie definuje opatrenia a suvisiace postupy
pre rézne oblasti a domény, kde sa pouziva Sifrovanie a Sifrovacie techniky.

Je povolené pouzivat' iba silné Sifrovanie, Specialne protokol AES256 pre uloZzené data (data
at rest) a TLS1.2 alebo TLS 1.3 pre data pri prenose (data in transit).

10.3 SIFROVANIE V OT PROSTREDI

V pripade nasadenia Sifrovania nad protokolom IEC 60870-5-104 je nutné nasadit' jeho
rozSirenie cez protokol IEC 62351, ktory podporuje Sifrovanie SSL/TLS medzi stanicou a
transformatorovou ochranou (IED). Postup a technické rieSenie musi byt konzultované s
dodavatelom riadiaceho systému.

Sifrovanie na sietovej Urovni pomocou SSL/TLS IEC 62351-9 (napr. pre podporované
Siemens IED) musi byt schvalené a odporu¢ené dodavatelom podla bezpecnostnych
Standardov vyrobcu konkrétneho riadiaceho systému alebo jeho prvku.

Sifrovanie v OT sieti moze zvysit latencie signalizaénej prevadzky a spdsobit negativne
dopady.

Akékolvek Sifrovacie rieSenie tretej strany, ktoré nie je nativne integrované v komponentoch
riadiaceho systému, je nutné konzultovat' s dodavatelom riadiaceho systemu.

V pripade pouzitia industrial Wi-Fi ako ISA 100 alebo Wireless HART je nutné pouzit
symetrické Sifrovanie, a to minimalne AES 128 bit.

Dévernost komunikacie typu SCADA klient-server je zabezpefena pouzitim protokolu SSL
alebo TLS vSade tam, kde je to technicky mozné.

Dévernost komunikacie prostrednictvom vyuzivania webovych stranok pre technologické
portaly a technologické kamerové systémy podniku je zabezpefena pouzitim protokolu
HTTPS.

Technologické laptopy sluziace na programovanie riadiaceho systému musia mat
zabezpecené harddisky a prenosné meédia Sifrovanim (napr. nastrojmi BitLocker alebo
VeraCrypt).

L]
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11. BEZPECNOST V DIZAJNE (SECURITY BY DESIGN)

11.1 POSILNENIE OCHRANY (HARDENING)

Dodavatel pouzije Standardizované postupy na posilnenie ochrany systému. To zahffia
obmedzenie pristupu k protokolu, odstranenie alebo deaktivaciu nepotrebného softvéru,
sietovych portov a sluzieb, odstranenie nepotrebnych suborov, pouzivatelskych uctov,
obmedzenie povoleni pre subor, riadenie oprav a protokolovanie.

Dodavatel poskytne predmet dodavky (vratane komponentov a sluzieb tretich stran)
bezpeéne nakonfigurovany standardne podla postupov konfiguracie v sulade s najnovsimi
technolégiami (napr. https://www.cisecurity.org/).

MHTH vyZaduje pouzitie zabezpefenych protokolov na komunikaciu medzi jednotlivymi
systémami. Taktiez komunikacia medzi jednotlivymi komponentmi systému musi byt
zabezpecéena. V pripade, Ze dodavatel nie je schopny tuto poziadavku spinit, musi poziadat
o vynimku s tym, Ze navrhne alternativne rieSenie zabezpe&enia komunikacie. V pripade, ze
dana komunikacia zabezpecluje prenos prihlasovacich udajov alebo informacii s vySSou
klasifikaciou ako interné, tak v takom pripade nie je vynimku mozné udelit.

Bez ohfadu na vy$Sie uvedené dodavatel poskytne MHTH vS8etky potrebné informacie na
bezpeéné konfigurovanie a pouzivanie predmetu dodavky a zabezpeéi, Ze takéto informacie
budu vzdy aktualne poc&as trvania zmluvy.

Okrem toho dodavatel zabezpeci, aby predmet dodavky neobsahoval Ziadne ,zadné vratka“
(Back Doors).

11.2 ZISTOVANIE BEZPECNOSTNYCH CHYB SOFTVERU

Dodavatel vykona testy predmetu dodavky, aby sa uistil, Ze neobsahuju nebezpeéné
softvérové chyby uvedené v ,CWE/SANS Top 25° (http://cwe.mitre.org) a/alebo ,OWASP
TOP 10“ (http://www.owasp.org) v Case dodania (napr. odolnost proti neo&akavanym
vstupom, ako su SQL Injection, predvidatelné spravanie v situaciach pretazenia, atd.).
Dodavatel overi nielen predmet dodavky, ale aj pozadované podporné kniznice, ovladace,
komponenty a iné podporné Casti potrebné pre Zivotny cyklus predmetu dodavky a zabezpedi
bezpeénost komponentov pouzitych v predmete dodavky.

11.3 BEZPECNA POCIATOCNA KONFIGURACIA (SECURE ZERO CONFIGURATION)

Systémy, na ktorych sa prevadzkuje dany produkt alebo sluzba, vratane suvisiacich
systémovych sluzieb, kniznic, databaz alebo nevyhnutnych aplikacii, su dodané v bezpecnej
konfiguracii a v najaktualnejSich, vyrobcami podporovanych, stabilnych verziach a s
bezpeénostnymi zaplatami, ktoré boli v ¢éase dodavky k dispozicii.

Na systéme nie su ponechané pripadné pred-definované (default) uéty, vSeobecné
nastavenia v konfiguraciach a vSetky nepotrebné/nevyuzivané komponenty alebo systémové
sluzby su odstranené.

Dodavatel poskytne zoznam vsSetkych dodavanych komponentov produktu alebo sluzby,
potvrdi ich bezpecnu konfiguraciu, nasadenie najnovsich bezpeénostnych zaplat a zaruéi, Zze
ide o verzie podporované prisluSnymi vyrobcami.

11.4 UCTY A AUTENTIFIKACIA

Dodavatel prehlasuje, Ze dodany produkt alebo sluZzba pouziva na urovni systému len také
ucty (personalne, technické, servisné), ktoré su nevyhnutné pre ich spravne pouzivanie a
prevadzku, aplikuje na ne princip minimalne nevyhnutnych prav a privilégii, princip
oddelovania roli a pouziva iba bezpecné autentizatné metddy, protokoly a algoritmy, ktoré
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zaruCuju dévernost autentizacnych prvkov (Sifrovanie hesiel po€as prenosu aj ulozenia, viac-
faktorova autentizacia a pod.) a nezneuzitelnost identity, ktoru predstavuju.

11.5 KONFIGUROVANE SYSTEMOVE SLUZBY

Dodavany produkt alebo sluzba su nakonfigurované s minimalnym footprintom, to znamena,
Ze obsahuju len tie systémové sluzby, kniznice a systémové nastroje (kompilatory,
interpretery, debuggery), ktoré su na ich prevadzku nevyhnutné.

Na poziadanie MHTH sa zmluvné strany mézu vzajomne dohodnut na doplfiujucich

bezpeénostnych opatreniach, ktoré musi spifiat predmet dodavky/sluzby/diela.

e Dodavatel musi zaviest systém riadenia pristupu a zodpovednosti navrhnuty tak, aby
zabezpedil, Ze k systémom maju pristup len schvaleni zamestnanci pre jednotlivé operacie
a podporu. Riadenie pristupu k systému zahffia systém overovania, povolenie, schvalenie
pristupu, poskytovanie a zrusenie pre zamestnancov a inych pouzivatelov, definovanych
dodavatelom.

o Dodavatel musi pouzivat antimalvérovy softvér na skenovanie stahovanych suborov
prenasanych do prostredia MHTH. Definicie malvéru sa aktualizuju minimalne kazdy den.

e Dodavatel sa zavazuje vopred informovat MHTH o ukonéeni podpory IT platforiem
a rieSeni, ktoré su predmetom dodavky produktu/sluzby/diela (napr. operacné systémy,
kniznice, podporné programy alebo databazy, ktoré uz nebudu podporované
dodavatelom). Povinnost dodavatela udrziavat systémy aktualne pocas celého trvania
zmluvy tymto nie je dotknuta.
Dodavatel sa zavazuje, Zze bude vykonavat pravidelnd aktualizaciu systémov
bezpeénostnymi zaplatami prostrednictvom kontrolovaného procesu, bez zbyto¢nych
odkladov, pricom prijatelna doba reakcie zavisi od zavaznosti zverejnenej zranitelnosti,
najviac vSak Sest mesiacov a pri kritickych zranitelnostiach by nemala prekrocit patnast
dni. Nasadenie bezpeénostnych aktualizacii musi byt vopred schvalené MHTH.

11.6 DIZAJN A ARCHITEKTURA RIESENIA

V nasledujucich bodoch su definované zakladné bezpeénostné poziadavky na SW riesenie,
ktoré je potrebné zohladnit vo funk&nej Specifikacii pre dizajn a architekturu rieSenia:

logovanie vSetkych aktivit (admin, events a security logs),

e auditné logy budu ulozené takym spésobom, aby bola zabezpefena ich spolahlivost,
auditovatelnost, doévernost, integrita a ich dostupnost na vyziadanie,

e systém alebo sluzba je budovana modularne tak, aby jej jednotlivé funkéné prvky (napr.
Sifrovanie, autentifikacia, zurnalovanie) mohli byt podfa potreby vymenené,

e architektura je postavena na "zero-trust" modeli, t. j. nedovoli komunikovat' cez fubovolnu
siet’ a flubovolnymi (neautorizovanymi) komponentmi,

e architektura nepodporuje zastaralé sluzby a protokoly, ktoré su zranitelné alebo ktoré nie
je mozné zabezpecit inym spésobom (rlogin, telnet, SMB v1, SSL v.3, TLS v.1.1, a pod.),

e autentifikacia (identifikacia a autentizacia) pouzivatelov systému je jednoznacna a
povinna, aby na nej mohla byt zaloZzena auditovatelnost,

e k autorizacii musi ddjst vyluéne po identifikacii a autentizacii,

e systém alebo sluzba podporuje RBAC (role-based access control) a umozriuje oddelovat
role (naplnit’ princip segregation of duties),

e systém alebo sluzba nevyzaduje pre svoju prevadzku trvalé pouzivanie vysokych
systémovych privilégii,

o systém alebo sluzba aplikuje princip Uplnej mediacie, to znamena, Ze overuje identitu
pouzivatela pri kazdej naslednej, kritickej aktivite (opatovné potvrdenie identity napr. pri
zaloZeni nového udtu),
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o systém alebo sluzba vyuziva systém navzajom sa prekryvajucich alebo doplfujucich
bezpeénostnych opatreni (napr. nespolieha sa len na Sifrovanie autentizaénych dat pocas
prenosu, ale Sifruje ich v nevratnej podobe aj pri ulozeni),

e Uplné technické zlyhanie systému nesmie viest k Uplnému zlyhaniu bezpeénosti alebo
integrity (napr. nesmie umoznit dump hesiel v paméti, pristup k inym autorizaénym datam
a pod.).

Upresnenia a doplfiujuce opatrenia mézu byt vzhladom k dielu odkomunikované a
odsuhlasené v pisomnej alebo elektronickej komunikacii oboma stranami.

12. RIADENIE INCIDENTOV

12.1 ODHALOVANIE

Dodavatelia a pracovnici tretej strany su zodpovedni za ohlasovanie bezpeénostnych
incidentov, o ktorych sa pri vykone svojich ¢innosti v spolo¢nosti MHTH dozvedia, alebo
ktorych su bezprostrednymi svedkami. Bezpe€nostné incidenty zahfhaju, ale nielen, stratu,
zmenu, zverejnenie alebo neopravneny pristup k udajom alebo informaciam MHTH. Ak
dodavatel zaznamena bezpecnostny incident vo svojom internom prostredi, ktory méze mat’
vplyv na predmet dodavky produktu/sluzby/diela, je povinny ho bezodkladne oznamit MHTH.

12.2 OZNAMOVANIE

Dodavatel takéto bezpe€nostné incidenty okamzite oznami MHTH pisomne v elektronickej
forme pridelenej kontaktnej osobe/gestorovi projektu s patricnou presnostou.

Ak sa zisti porusenie, kompromitacia alebo zneuZitie udajov alebo informacii MHTH,
dodavatel to obratom oznami MHTH. Akakolvek udalost, aj podozrenie je nutné hlasit’ podla
platnych zakonov, ale najneskér do 24 hodin.

Podrobnosti o bezpeénostnych incidentoch si dodavatel uchova aspofi do dalSieho
hodnotenia bezpecnosti medzi stranami.

12.3 VYRIESENIE

Dodavatel vynalozi vSetko Usilie na okamzité vyrieSenie bezpe€nostnych incidentov a bude
informovat MHTH priebezne o postupe az do ukoncenia predmetného incidentu.

12.4 POZASTAVENIE PRISTUPU DODAVATEL'A K SYSTEMU MHTH

V pripade bezpecnostného incidentu tykajuceho sa priamo alebo nepriamo prevadzkovanych
zakladnych sluzieb, MHTH méze az do vyrieSenia incidentu pozastavit' pristup dodavatela k
systémom MHTH.

12.50DOBRATIE PRiISTUPU ZAMESTNANCA DODAVATELA K SYSTEMOM MHTH

V pripade porusenia povinnosti zo strany zamestnanca dodavatela alebo zamestnancov
tretich stran méze MHTH do&asne alebo aj na trvalo odobrat’ pristup tejto osobe do prostredia
MHTH, priom pri dodavke diela/sluzby nebude takéto odobratie pristupu brané ako porusenie
povinnosti na strane MHTH a ani ako dévod na posunutie terminu realizacie diela/dodavky
sluzby.

13. UKONCENIE ZMLUVY

Po ukonCeni plnenia diela/sluzby je dodavatel povinny udelit, poskytnut, previest alebo
postupit na MHTH vsSetky licencie, zdrojové kédy, prava alebo suhlasy potrebné na
zabezpecenie kontinuity ¢innosti MHTH, ak v zmluve nie je dohodnuté inak.
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Nasledne sa dodavatel pisomne zavazuje vymazat vSetky data MHTH, ktoré su ulozené
v systémoch dodavatela. Dodavatel sa zavazuje vykonat vymazanie dat vhodnymi metddami
a nastrojmi a proces vymazania riadne zdokumentovat’ a vysledny protokol o likvidacii zaslat
kontaktnej osobe v MHTH. Tymto bodom nie su dotknuté poZiadavky zakona o ochrane
osobnych udajov.

14. SUVISIACA DOKUMENTACIA

14.1 PRILOHY A FORMULARE

e Priloha ¢.1 — Prehlasenia o pouéeni opravnenej osoby (pracovnika) tretej strany o
politike kybernetickej a informaénej bezpeénosti pre dodavatelov a tretie strany v
spolo¢nosti MH Teplarensky holding a.s.

e Priloha €.2 — Suhlas so spracuvanim osobnych udajov

15. PLATNOST A UCINNOST

Zaciatkom platnosti tohto dokumentu je deri elektronického schvalenia vSetkymi
schvalovatelmi a dhom ucinnosti publikovanie na intranete (Manazment internych predpisov).

Nahradza: MHTH_KB_SO02 Politika KIB pre dodavatelov a tretie strany, vydanie ¢€.2

Vypracoval: Mgr. Tomas$ Baksa, Specialista riadenia rizik a biznis kontinuity
Schvalili: Ing. Adrian Jenco, LL.M, MBA, generalny riaditel
Ing. Peter Kadlec, riaditel useku IT
Ing. Rébert Mramuch, manazér oddelenia bezpecnosti a krizového riadenia

Aktualne verzie dokumentov su na Intranete. TlaCené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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