. . .z . e Priloha €.3 MHTH_S57
VSseobecné pravidla pre partnerské firmy

dodavajuce OT infrastruktiru a softvér

1. Ugel

Tento dokument ustanovuje pravidla pre partnerské firmy dodavajuce IT/OT infrastrukturu
a softvér pre MH Teplarensky Holding, a.s. Dokument je uréeny vedeniu partnerskych
spolocnosti, ich zamestnancom a subdodavatelom a sluzi ako technicky standard MHTH.

1.1 VSeobecné ustanovenia

Pravidla uvedené v tomto dokumente, v pripade, ze ich mozno aplikovat na rozsah dodavky,
su povinné. Ich neplnenie je mozné len v pripade, Ze Zadanie na dodavku ma iné poziadavky.
V takom pripade je Zadanie nadradené tomuto dokumentu. Akykolvek dokument vyZadovany
v ramci realizacnej dokumentacie je automaticky vyZadovany aj v ramci dokumentacie
skutkového stavu vo svojej finalnej podobe, kde zachytava aktualny stav.

Okrem tohto dokumentu sa dodavatel musi riadit’ aj relevantnymi Standardami a opatreniami
vyplyvajucimi najma, avsak nielen z IEC 62443, IEC 61508, IEC 61511, IEC 63303 a platnymi
zakonmi a vyhlaskami vztahujucimi sa na MHTH a rozsah diela.

1.2 Vynimky

Vynimka na neplnenie niektorej z poZiadaviek uvedenych v tomto dokumente je pripustna
vylu€ne vtedy, ak dodavatel preukéze a hodnoverne zdokumentuje, Ze na relevantnom trhu
nie je v aktuadlnom Case dostupné Ziadne technické rieSenie (hardver, softvér, sluzby alebo
postupy), ktoré by spinalo stanovenu poziadavku.

Pre zdbvodnenie vynimky musia existovat objektivhe okolnosti spésobujuce vSeobecnu
nedostupnost’ rieSenia na trhu (stav techniky). Subjektivha nemoznost’ dodavatela ziskat,
zazmluvnit’ alebo dodat pozadovany produkt (napriklad z dévodu chybajucich partnerskych
vztahov s vyrobcami, internych logistickych limitov dodavatefla, €i jeho obchodnych dohéd) nie
je dévodom na vynimky a povazZuje sa za nesplnenie technickych poZiadaviek Zadania.
Dodavatel je povinny preukazat nedostupnost riedenia faktickymi dokazmi. Samotné Cestné
prehlasenie dodavatela sa povazuje za nepostacujuce.

Dodavatel musi k zdévodneniu vynimky, zapisanej v prilohe .1 predlozit minimalne:

o Oficidlne vyjadrenie vyrobcov: Pisomné stanovisko aspori dvoch relevantnych
globalnych vyrobcov v danej oblasti potvrdzujuce, Ze poZiadavka je technicky
nerealizovatelna alebo Ze dany typ produktu nevyrabaju.

e Trhovu analyzu: Dokumentovany prieskum trhu preukazujuci absenciu produktov s
pozadovanymi parametrami u alternativnych dodavatelov alebo

e Technické zddvodnenie: Odbornu analyzu vysvetlujucu, pre€o su€asny stav techniky
neumozfuje splnenie poziadavky v plnom rozsahu.

e Vydokladovanie vynimky vratane vSetkych dékazov musi byt predlozené ako povinna
suCast ponuky. Dodatoéné uplatfiovanie vynimiek v procese realizacie nebude
akceptované.

o K ponuke musi byt sucCasne prilozeny navrh nahradného rieSenia, ktoré sa v
maximalnej moznej miere priblizuje povodnym poziadavkam.

e Sucastou navrhu musi byt aj popis kompenzaénych opatreni (mitigacia rizik), ktoré
dodavatel implementuje na eliminaciu negativnych dopadov vyplyvajucich z udelenej
vynimky.
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2. Definicie pojmov a skratky
2.1 Pojmy

Dodavatel - partnerska firma dodavajuca IT/OT infrastrukturu a softvér pre MH Teplarensky
Holding, a.s.

Marshalling kabinet — samostatny rozvadzac na prepoj medzi polovou technikou a riadiacim
systémom

Zadanie — funkéna a nefunkéna Specifikacia poziadaviek na dodavku. V zavislosti od rozsahu
mdbze mat rézne formy (Opis diela, Opis predmetu zakazky a pod.)

Realizaéna dokumentacia — dokumentacia potrebna ku realizacii diela(DRS, DFS, DNR,
pracovny postup, postup na instalaciu, vykonavaci projekt a pod.), na zaklade zadanych
poziadaviek

Dokumentacia skutkového stavu — finalna dokumentacia zachytavajuca aktualny stav diela
pri jeho odovzdavani(DSRS a pod.) dokumentujuca splnenie vdetkych zmluvnych poZiadaviek
ZoBOaNP - Zmluva ozabezpe€eni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti podla zakona ¢&. 69/2018 Z.z. o kybernetickej bezpecnosti aozmene a doplneni
niektorych zakonov v zneni neskorSich predpisov uzatvarana ako priloha hlavnej zmluvy

2.2 Pouzité skratky

AD Active directory

APN Acces point network — pristupovy bod

CFAT Cybersecurity Factory Acceptance Test

CSAT Cybersecurity Site Acceptance Test

DFS Detailna funkéna Specifikacia

DMZ Demilitarizovana z6na

DNR Detailny navrh rieSenia

DRP Disaster recovery plan — plan obnovy z havarie

DRS Dokumentacia realizacie stavby

DSV Dokumentacia skutkového vyhotovenia/stavu

EWS InZinierska stanica

FAT Factory acceptance test, testovanie pred dodanim u dodavatela
FSM Functional Safety Management — Manazment funkénej bezpeénosti
FW Firewall

HAZOP Hazard and Operability Study — Analyza bezpeénosti a prevadzkovatelnosti
HBOM Hardware Bill of Materials

HMI Human Machine Interface

HW Hardware

IS Informacény systém

IT Information Technology

Logic solver Procesorova jednotka PLC

MaR Meracia a regulacna technika

MHTH MH Teplarensky Holding, a.s.

NDA Non-disclosure agreement, Zmluva o mi¢anlivosti.

NIDS Network Intrusion Detection System

NRS Nadradeny riadiaci systém

NVR Network Video Recorder

oS Operating system

oT Operational Technology

PLC Programable logic controler — programovatefny automat(kontrolér)
POE Power Over Ethernet

RD Realizatna dokumentacia

RIS Riadiaci a informacny systém

RS Riadiaci systém

Safety PLC Bezpecnostné PLC, certifikované podla STN EN 61508

SAT Site acceptance test, testovanie pocas instalacie u objednavatela
SBOM Software Bill of Materials
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SIF Safety Instrumented Function — Bezpeénostna funkcia(obvod)

SIL Safety Integrity Level — Bezpecénostny level

SIS Safety Instrumented System — bezpecnostny systém
SPoF Single Point of Failure

SW Software

3. Siet'ova infrastruktura

Nova sietova infradtruktura sa pripdja na existujucu sietovu infradtruktiru MHTH len
v miestach na to uréenych a podfa definovanych pravidiel. Pripojenie do sietovej infrastruktury
MHTH je mozné len po podpise ZoBOaNP. Vytvaranie izolovanych ostrovnych rieSeni je
zakazané.

Navrhovana sietova infradtruktira pre systémy zabezpecujuce vyrobné procesy aich
napojenie na distribuéné siete musi byt navrhnuta s dérazom na vysoku dostupnost a
prevadzkovu kontinuitu. Architektira siete musi minimalizovat vyskyt jednotlivych bodov
zlyhania (SPoF).

Pozaduje sa redundancia kfu¢ovych komponentov infrastruktury, najma aktivnych sietovych
prvkov (napr. prepinate, smerovace alebo ich funkéné ekvivalenty), napajacich zdrojov
zariadeni a prenosovych tras v chrbticovej a agregacnej vrstve siete, minimalne na urovni
uplink/downlink. Kazdy napajaci zdroj aktivheho sietového zariadenia musi byt pripojeny na
samostatny a nezavisly napajaci okruh, tak aby zlyhanie jedného napajacieho okruhu
nespodsobilo vypadok prevadzky zariadenia. Navrhnuté rieSenie musi umozfiovat zachovanie
prevadzky siete aj pri zlyhani jedného redundantného prvku bez prerusenia poskytovanych
sluzieb.

3.1 Switche

V ramci dodavky je mozné dodat len manazovatelné L2/L3 switche s nasledujucimi
vlastnostami:

Rozhranie pre manazment cez SSH.

Podpora SNMP V3 pre pripojenie na centralny monitoring (vid Kapitola 17.2).

Podpora RSTP a MSTP.

Podpora Standardu 802.1x.

Podpora syslogu a napojenia na centralne sledovanie logovacich hlaseni (vid Kapitola

17.1).

Podpora externého manazmentu uzivatefov (RADIUS, TACACS+, alebo Active

Directory).

Podpora ,port security funkcionality.

Podpora zberu dat do NIDS (napr. RSPAN).

Moznost vzdialenej aktualizacie firmware .

Podpora protokolov CDP alebo LLDP.

Moznost konfiguracie aspon 250 a 4000+ réznych VLAN v zavislosti od urenia.

Podpora Standardu 802.1Q

Podpora agregacie liniek.

Downlink porty s minimalnou rychlostou 100/1000Mbps.

Uplink porty s minimalnou rychlostou 1000Mbps (v pripade predpokladanych prenosov

velkého objemu dat s rychlostou 10Gbps).

e Vyhotovenie, stupeni ochrany a celkova odolnost vyhotovenia switchu musia
zodpovedat narocnosti prostredia, v ktorom bude switch umiestneny.

e V pripade pouzitia switchu, pre zariadenia vyuzivajuce industrialne protokoly (Profinet
a pod.) je nutné aby bola zaru€ena ich nativna podpora samotnym switchom.

¢ Je mozné dodat len zariadenia, na ktoré je od vyrobcu deklarovana podpora po dobu

5 rokov od datumu prevzatia diela a zaroven pocas tejto doby musi byt na zariadenia
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zakupena podpora od vyrobcu s moznostou stahovania novych verzii firmware ak ich
vyrobca neposkytuje bezplatne na stiahnutie.

¢ Na switchoch musia ostat volné min. 2 porty (servis, rezerva).

e Rezervné porty musia byt na manazovatelnych switchoch deaktivované.

3.2 Routre

Dodavka routrov je mozna len v pripade nevyhnutne nutnej hardvérovej segmentacie siete.
Kazdy router musi obsahovat/podporovat statefull firewall, VRF, VRRP, BGP a OSPF
routovacie protokoly. PouZitie routrov musi byt v sulade s architektonickymi principmi OT siete
MHTH a podlieha schvaleniu zo strany MHTH.

3.3 Firewally

Dedikované centralne OT FW a ich funkcionalita su poskytované zo strany MHTH. Dodavka
FW dodavatelom je zakazana s vynimkou dedikovanych industrialnych FW aFW
obsiahnutych v routroch (vid. Kapitola 3.2). Dodavané industrialne FW musia podporovat BGP
a OSPF routovacie protokoly.

3.4 Prevodniky

Zariadenia na prevod signalu z optického vlakna na metalicky kabel resp. ,vice versa“ mdzu
byt pouzité len v technoldgii pri koncovych zariadeniach. Pre prepojenia v ramci serverovne
alebo vyhradenej miestnosti musi byt ukonéenie optického sietového kabla priamo na switchi.
Pre ostatné prepojenia musi byt ukoncenie optického sietového kabla v opto paneli
v rozvadzaci pomocou optického SFP modulu, kore$pondujucim typom portu a optického
kabla. M6zu sa pouzit iba SFP moduly alebo DAC kable, ktoré su podporované vyrobcami na
zariadeniach do ktorych sa budu pripajat. Prevodnik musi byt v rozvadzaci pevne uchyteny.

3.5 Kabelaz

3.5.1 Vseobecné bezpecnostné poziadavky

Dodavatel overi a poskytne dokumentaciu, ze fyzické komunikaéné kanaly su zabezpecené
pred fyzickym naruSenim. (napr. Standardy bezpecénej kabelaze).

3.5.2 Optické siet'ové kable

Dodavané optické sietové kable musia spifiat nasledovné poziadavky:
e Single-mode kabel musi byt typu OS1 pre vnutorné a OS2 pre vonkajSie pouzitie.

Realiza¢né rieSenie navrhu optickej siete musi prejst schvalfovacim procesom zo strany MHTH
v ramci schvalovania realizacnej dokumentacie.

3.5.3 Optické konektory

Na ukoncenie optickych kablov su pozadované SC/UPC konektory. Pre pripojenie MAN sieti
je mozné pouzit aj SC/APC.

3.5.4 Metalické sietové kable

Metalické sietové kable musia byt kategoérie Cat6 a vysSe;.
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3.6 Bezdrotove siete

V ramci MHTH sa bezdrétové lokalne siete v ramci aktualne OT nepouzivaju. Vybudovanie
novej bezdrétovej siete v ramci dodavky je mozné len v pripade, Ze nie je technicky mozné
zrealizovat fyzické pripojenie pomocou kabla.

3.7 WLAN

Nové infrastruktury musia podporovat vyhradne IP protokol verzie 4 alebo vy3Sej. Iné protokoly
musia byt odfiltrované, aby sa do siete skupiny mohli dostat’ iba IP protokoly. Umiestnenie
pristupovych bodov a vysielaci vykon musia byt zvolené tak, aby pokryvali iba zelanu oblast.
Pouzivanie bezdrdtovych extenderov/bridge-ov je povolené iba ak su poc€as radiového
prenosu implementované Sifrovanie pripojenia a techniky overovania rovnakej urovne
zabezpecenia ako na access pointe, ku ktorému sa extender/bridge pripaja. Bezdrotové siete
musia pouzivat minimalne WPA3-Enterprise s autentifikaciou 802.1X napojenou na Active
Directory. Pouzitie WPA2-Personal alebo niZSich Standardov je zakazané. Preklad sietovych
adries (NAT) nie je na pristupovych bodoch povoleny.

3.8 Bluetooth

Pouzivanie Bluetooth na komunikaciu medzi jednotlivymi ¢astami OT systémov je zakazané.

3.9 Konfiguracia

Konfiguraciu dodavanych komponentov sietovych zariadeni bude vykonavat dodavatel na
zaklade schvalenej dokumentacie. MHTH nasledne validuje nastavenu konfiguraciu.
Konfiguracia musi zodpovedat bezpe&nostnym Standardom a vSetkym poZiadavkam zo strany
MHTH.

3.10 Zapojenie

Zapojenie sietovej infrastruktury, vratane kabelaze, bude vykonavat dodavatel podla platnej
projektovej dokumentacie. V pripade zapajania v serverovniach alebo vyhradenych
miestnostiach MHTH, bude toto zapojenie vykonavané pod dohladom zodpovednej osoby,
ktord ur¢i MHTH.

3.11 Zonacia a segmentacia

Zonaciu a segmentaciu sieti navrhuje dodavatel a schvaluje MHTH. Dokumentacia k zonacii
a segmentdcii je suCastou realizatnej dokumentécie a musi obsahovat sietovy diagram a typy
a pocty planovanych pripojenych zariadeni. RieSenie musi byt navrhnuté s ohfadom na dobru
prax — PERA model alEC 62443. Dodavatel je povinny vykonat v ramci realizanej
dokumentacie formalne posudenie rizik kybernetickej bezpelnosti pre navrhovanu zonaciu a
segmentaciu (napr. podla IEC 62443, vratane priradenia cielovych bezpe&nostnych urovni
(SL-T) jednotlivym zénam a conduits a zostavenia CRS). Akakolvek komunikacia so sietami
mimo lokalnej OT siete musi prebiehat cez DMZ/Proxy, terminovana je cez FW, ktory je uréeny
zo strany MHTH na zaklade odsuhlasenej segmentacie a topoldgie siete.

3.11.1 VLAN

VLAN a ich adresné rozsahy su uréené zo strany MHTH podfa Specifickych potrieb systému
definovanych dodavatefom. VLAN sa poskytuju v najmenSom mozZnom rozsahu s minimalnymi
rezervami. VLAN su navrhované tak, aby siet bola rozdelena na ¢o najmensSie logické celky,
€¢o musi byt reflektované aj v poziadavkach od dodavatela. VSetky VLAN su ukonéené na FW
urenom zo strany MHTH a su navzgjom izolované. V pripade nutnosti komunikacie medzi
réznymi VLAN pozri kapitolu 3.11.3.
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3.11.2 Komunikaéna matica

Sucastou realizatnej dokumentacie musi byt aj komunikaéna matica obsahuje minimalne:

Zdrojovu a cielovu IP adresu.

Konkrétne porty a sluzby ktoré maju byt otvorené.

Smer komunikécie.

Popis komunikacie vratane uvedenia pouzitého protokolu a jeho pripadnej verzie.
Zdovodnenie nutnosti komunikacie.

Klasifikaciu prenasanych dat v zmysle Prilohy €. 2 k vyhlaske &. 227/2025 Z. z..

Komunika¢na matica obsahuje komunikacie medzi vSetkymi zariadeniami (aj na rovhakom
subnete). Komunikaénu maticu navrhuje dodavatel v rdmci pripravy realiza¢nej dokumentacie
a schvaluje ju MHTH v ramci procesu schvalovania na zaklade platnych bezpeénostnych
Standardov. Komunika&na matica musi obsahovat najmensi mozny rozsah portov a IP adries
nutny na spravnu funkcionalitu systému. Vzor komunikaénej matice bude poskytnuty na
vyziadanie.

Komunikacna matica musi byt aktualizovana pri kazdej zmene v sietovej konfiguracii alebo pri
pridavani novych zariadeni a v ramci zaruénej doby prehodnocovana najmenej raz ro¢ne.

3.11.3 Prestupy medzi VLAN

Prestupy medzi roznymi VLAN su mozné len na zaklade schvalenej komunikacnej matice.

3.12 Komunikacia smerom von

Akakolvek komunikacia smerom von zo siete MHTH, pokial nie je vyslovne poZzadovana zo
strany MHTH, je zakazana. Procesna komunikacia medzi zariadeniami vo vlastnictve MHTH
cez dedikované APN je povolena. Zmluva o poskytovani komunikacnych sluzieb vratane APN
musi byt uzatvorena priamo medzi MHTH a poskytovatefom sluzby (mobilnym operatorom).

3.13 Komunikacia smerom dnu

Akakolvek komunikacia smerom dnu do siete MHTH, pokial' nie je vyslovne poZadovana zo
strany MHTH, je zakazana. Procesna komunikacia medzi zariadeniami vo vlastnictve MHTH
cez dedikované APN je povolena. Zmluva o poskytovani komunikacnych sluzieb vratane APN
musi byt uzatvorena priamo medzi MHTH a poskytovatefom sluzby (mobilnym operatorom).

3.14 Vzdialeny pristup

Vzdialeny pristup do siete MHTH je mozny len na zaklade platnej zmluvy alebo v pripade
plynutia doby zaruky, avdak len v takom pripade, Ze takyto pristup je nevyhnutny na plnenie
kontraktualnych zavazkov zo strany dodavatela. Spdsob a zabezpecenie takejto komunikacie
urCuje MHTH. Nutnou podmienkou je platna ZoBOaNP medzi dodavatelom a MHTH vratane
individualneho informovaného suhlasu pristupujacich osdb s platnymi bezpelnostnymi
politikami MHTH. MHTH si vyhradzuje moznost obmedzenia sluzby vzdialeného pristupu za
ucelom zabezpecenia bezpecnosti.

Vytvaranie akychkolvek foriem vzdialeného pristupu bez schvalenia zo strany MHTH je prisne
zakazané. V pripade vytvarania vzdialeného pristupu do siete MHTH je povinna viacfaktorova
autentifikacia (MFA).

3.15 NIDS

Architektura siete a konfiguracia sietovych komponentov musi byt navrhnuta a realizovana
tak, aby zabezpecovala zber a prenos dat do NIDS uréeného zo strany MHTH.
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3.16 GSM modemy a pripojenia

Pouzitie a inStalacia akychkolvek GSM modemov mimo poziadaviek vyplyvajucich so zadania
je zakazané. Povolené pripojenie je len prostrednictvom schvalenej APN v sprave MHTH.

4. Komunikaéné rozhrania a protokoly

4.1 VSeobecné poziadavky

MHTH vyzaduje pouzitie zabezpelenych protokolov na komunikaciu medzi jednotlivymi
systémami. Taktiez komunikacia medzi jednotlivymi komponentami systému musi byt
zabezpec€ena. Jedinou vynimkou je nutna komunikacia s existujucimi systémami, ktoré
nepodporuju pouzitie zabezpe&enych protokolov. To neplati pre pripad ked dana komunikacia
zabezpecuje prenos prihlasovacich udajov alebo informacii s vy$Sou klasifikaciou ako
Jnterné“. Vtakom pripade je nutné realizovat zabezpeéenie tohto spojenia vhodnymi
technickymi prostriedkami.

Pre vSetku Sifrovanu komunikaciu je vyzadované pouzitie TLS verzie 1.2 a vySSie s tym, ze pri
TLS verzie 1.2 nesmu byt povolené Sifrovacie algoritmy, ktoré su v dobe odovzdania
povazované za nedostato¢né. Pouzitie TLS verzie 1.3 je preferované. Pouzitie TLS 1.0 a 1.1
je zakazané. Pouzitie SSL vSetkych verzii je zakazané

4.2 Komunikacna schéma
Sucastou realizacnej dokumentacie musi byt aj blokova komunikaéna schéma, ktora je

grafickou reprezentaciou komunikacnej matice.

4.3 Zoznam obmedzenych protokolov

Sluzba/Protokol Popis

FTP Zakazané

Telnet Zakazané

SMTP Len pre interné e-mailové

adresy za predpokladu
pouzitia TLS s moznostou

overovania.

IMAP Zakazané

POP3 Zakazané

HTTP Zakazané. Potrebné nahradit
HTTPS

OPC DA Zakazané. Potrebné nahradit
Sifrovanym OPC UA.

MQTT Len Sifrované na porte 8883.

NeSifrovana komunikacia na
porte 1883 je zakazana.
SNMPv1/SNMPv2c Zakazané.
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5. Servery

5.1 VSeobecné poziadavky

Vsetky servery v ramci dodavky musia byt virtualizované v ramci internej infrastruktury MHTH.
Automatické spustanie vymenitelného média (,Autorun”) musi byt deaktivované. Na kazdom
serveri musi byt implementované automatické uzamknutie interaktivnej relacie po
preddefinovanej dobe nec€innosti (maximalne 10 minat). Uzamknutie je mozné odstranit iba po
riadnom overeni pouzivatela. Automatické uzamknutie musi byt konfigurovatelné/vypinatefné
za pouzitia administratorského opravnenia. Nastavenie automatického uzamknutia nie je
vyzadované (aj ked funkcionalita samotna musi byt dostupna) pre ,Kioskové® rieSenia a pre
relacie urCené pre operatorov v nepretrzitej prevadzke.

VSetky servery musia umoznovat vzdialeny manazment uzivatefov (RADIUS, TACACS+,
Active Directory). Konkrétnu indtanciu urci MHTH.

5.2 Sietové rozhranie

Kazdy server méOzZe disponovat, az na vynimky uvedené nizSie, len jednym sietovym
rozhranim. Ako komunikaény protokol je povoleny len IP protokol verzie 4. VSetky dalSie
komunikacné protokoly musia byt vypnuté. Servery musia pouzivat’ statické IP adresy. Na
serveroch musi byt vypnuté smerovanie a nesmie byt zapnuté preposielanie paketov. V3etky
nevyzadované sietové rozhrania musia byt vypnuté a zablokované.

Zoznam vynimiek pre viac sietovych rozhrani:

o Zabezpeclenie vysokej dostupnosti alebo vysokej priepustnosti.
o Zabezpelenie komunikacie pomocou industridlnych protokolov vyZadujucich
dedikované sietové rozhranie (napr. Profinet).

5.3 Sluzby

Nainstalované a spustené sluzby mozu byt len tie, ktoré su vyzadované pre prevadzku. Konta
sluZieb pouzivané na tento ucel musia mat’ pridelené minimalne opravnenia tak aby sluzba
mohla fungovat. Konta sluZzieb nesmu mat’ povolenia interaktivne sa prihlasit na server. Konta
s lokalnymi alebo lokalnymi spravcovskymi opravneniami (korefiove, spravcovské, konta
spravcov domén atd.) sa nesmu pouzivat na spustanie aplikacii. Sluzby, ktoré vyzaduju
overenie a pozaduju aby boli meno a heslo uloZzené v nezasifrovanom texte sa nesmu pouzivat
a musia byt nahradené zabezpelenymi sluzbami. Protokoly sa musia pouzivat v ich
najbezpecnejSich verziach v dobe nasadenia systému do prevadzky. Konfiguracia povolenych
sluzieb servera musi byt jasne a zrozumitelne zdokumentovana. Pred uvedenim do prevadzky
a po instalacii véetkych aplikacii MHTH skontroluje a zdokumentuje, &i neobsahuju nepovolené
sluzby. V pripade, Ze budu takéto sluzby identifikované musi ich dodavatel, este pred
uvedenim diela do prevadzky, na vlastné naklady odstranit’.

5.4 Suborovy systém

,need-to-know". Iba spravcovia systému a systémové konta mézu dostat pravo na zapisovanie
do suborov operaéného systému servera. Udaje musia byt udrziavané Struktirovanym
spbsobom, pricom systémové subory a udajové subory musia byt ulozené v oddelenych
oblastiach. Aplikacie musia byt nainStalované na inu particiu ako je systémova, tak aby
nemohlo ddjst k jej nezelanému zaplneniu.

5.5 Virtualne servery

Virtualne prostredie a inStalaciu virtualneho servera zabezpecuje a vykonava MHTH podla
Specifikacii dodanych dodavatefom.
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Specifikacia poZziadaviek na virtualny server v nasledovnom rozsahu musi byt uz suéastou
ponuky v prilohe ¢€.2 a nasledne aj v8etkych stupfiov dokumentacie:

Typ a verzia operaéného systému.

Pocet vCPU.

Velkost RAM.

Veflkost uloziska podla jednotlivych particii.

Pocet sietovych rozhrani.

Pozadované vynimky pre AV a FW.

Zoznam Standardnych sluzieb a roli servera, vratane ich konfiguracie, ktoré majua byt
nainstalované.

Zoznam instalovaného SW vratane databazovych serverov vratane ich verzii.

V pripade nevyuzitia poZadovanych zdrojov si MHTH vyhradzuje pravo na ich redukciu tak,
aby bola stale zachovana vykonnostna rezerva.

5.6 Fyzické servery

Nakolko vSetky servery musia byt virtualizované, dodavka fyzickych serverov nie je povolena.
V pripade S$pecializovanych HW rieSeni, ktoré nie je mozné virtualizovat je potrebné
zabezpedit minimalne nasledovné poZziadavky:

HW komponenty musia byt vymenitelné za prevadzky (hot-plug/hot-swap). V pripade
zlyhania HW rieSenia musi byt navrh bez jediného bodu zlyhania architektdry (no single
point of failure architecture) pre kritické biznis oblasti.

Systém musi byt ovladatelny na dialku (vratane studeného $tartu / zastavenia)
Pevné disky servera musia byt Sifrované.

Pri fyzickych serveroch nesmie byt Ziadna znacka (tag) alebo oznaéenie obsahujuce
citivé informacie (napr. informaciu o ILO mgmt.), ktoré nesmu byt viditelné
neopravnenym osobam.
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6. Databazy a databazové servery

6.1 VSeobecné poziadavky

V pripade, ze dodavany systém potrebuje vyuzivat databazy, tak tieto databazy musia byt
umiestnené na databazovom serveri, ktory ur¢i MHTH. Pouzitie dedikovaného databazového
servera je mozné len v nasledovnych pripadoch:

o Aplikacny SW vyzaduje pre bezproblémovy beh instalaciu na rovnaky server ako je
databazovy server a tato podmienka je uvadzana vyrobcom.

o Existuje technické obmedzenie, ktoré to neumoZzhuje, pripadne vyrobca to nedovoluje.
V takom pripade musi byt musi byt obmedzenie riadne zdokumentované
a preukazané pocas tvorby realizacnej dokumentacie.

6.2 Databazy

V pripade, Ze suCastou dodavky je aj databaza, ktora mbdze bezat na externom databazovom
serveri, tak jej finalne umiestnenie uréi MHTH podas procesu pripravy realizaCnej
dokumentacie, nakolko pre niektoré typy databazovych serverov existuju centralne rieenia,
ktoré su uprednostiiované pred stand-alone rieSeniami. Umiestnenie databazy bude
ovplyvnené parametrami ako je pozadovana velkost a oCakavana zataz read/write pristupov.

6.3 Databazové servery

VSetky databazoveé servery musia umoznovat manazment uzivatelov v Active Directory, ktoré
uréi MHTH. VSetky databazové servery su spravidla virtualizované vo virtualnom prostredi
MHTH a inStalované na serverovy operacny systém. InStalacia databazového servera spolu
s aplikatnym SW na jeden server je povolena len v pripade, Ze ide o nutnd podmienku na
bezproblémovy beh aplikatného SW udavanu jeho vyrobcom. Tato skutocnost musi byt
zdokumentovana pocas tvorby realizacnej dokumentacie a aj vo finalnej dokumentacii.
Specifikacia poziadaviek na virtualny databazovy server v nasledovnom rozsahu musi byt
sucastou ponuky v prilohe €.2 a nasledne aj vSetkych stupfiov dokumentacie:

Typ a verzia opera¢ného systému.

Pocet vCPU.

Velkost RAM.

Velkost uloziska podla jednotlivych particii.

Pocet sietovych rozhrani.

Pozadované vynimky pre AV a FW.

Zoznam Standardnych sluzieb a roli servera, vratane ich konfiguracie, ktoré majua byt
nainstalované.

Databazové servery, ktorych licencny model by vyZadoval licencovanie celého virtualneho
prostredia, nie su povolené.

7. Klientské stanice

7.1 VSeobecné pozZiadavky

VSetky klientské stanice musia umoznovat manazment uZivatefov v Active Directory, ktoré
urCi MHTH. Na kazdej klientskej stanici musi byt implementované automatické uzamknutie
interaktivnej relacie po preddefinovanej dobe necinnosti (maximalne 10 minut). Uzamknutie je
mozné odstranit iba po riadnom overeni pouzivatela. Automatické uzamknutie musi byt
konfigurovatelné/vypinatelné za pouzitia administratorského opravnenia. Nastavenie
automatického uzamknutia nie je vyzadované (aj ked funkcionalita samotna musi byt
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dostupna) pre ,Kioskové® rieSenia HMI (Kap. 9.5.2) a pre relacie urené pre operatorov
v nepretrzitej prevadzke.

7.2 Siet'ové rozhranie

Kazda klientska stanica moéze disponovat (az na vynimky uvedené nizSie), len jednym
sietovym rozhranim. Ako komunikacny protokol je povoleny len IP protokol verzie 4. VSetky
dalSie komunikacné protokoly musia byt vypnuté. Procesne kritické klientské stanice musia
pouzivat statické IP adresy. Na staniciach musi byt vypnuté smerovanie a nesmie byt zapnuté
preposielanie paketov. VSetky nevyzadované sietové rozhrania musia byt vypnuté.

Zoznam vynimiek:

o Zabezpecenie vysokej dostupnosti alebo vysokej priepustnosti.
e ZabezpeCenie komunikacie pomocou industridlnych protokolov vyZadujucich
dedikované sietové rozhranie (napr. Profinet).

7.3 Sluzby

Nain&talované a spustené sluzby mézu byt len tie, ktoré su vyzadované pre prevadzku. Konta
sluzieb pouzivané na tento ucel musia mat’ pridelené minimalne opravnenia tak aby sluzba
mohla fungovat. Konta sluzieb nesmu mat povolenia interaktivne sa prihlasit na klientsku
stanicu.

Konta s lokalnymi alebo lokalnymi spravcovskymi opravneniami (korefiové, spravcovské,
konta spravcov domén atd.) sa nesmu pouzivat na spustanie aplikacii. Sluzby, ktoré vyzaduju
overenie a pozaduju aby boli meno a heslo ulozené v nezasifrovanom texte sa nesmu pouzivat
a musia byt nahradené zabezpe&enymi sluzbami.

Protokoly sa musia pouzivat v ich najbezpecnejSich verziach v dobe nasadenia systému do
prevadzky. Konfiguracia povolenych sluzieb klientskej stanice musi byt jasne a zrozumitelne
zdokumentovana. Pred uvedenim do prevadzky a po instalacii vSetkych aplikacii MHTH
skontroluje a zdokumentuje, ¢i neobsahuju nepovolené sluzby. V pripade, Ze budu takéto
sluzby identifikované musi ich dodavatel, eSte pred uvedenim diela do prevadzky, na vilastné
naklady odstranit.

7.4 Suborovy systém

,need-to-know*. Iba spravcovia systému a systémové konta mézu dostat pravo na zapisovanie
do suborov operacného systému servera. Udaje musia byt udrZiavané Strukturovanym
spbsobom, priCom systémoveé subory a udajové subory musia byt uloZzené v oddelenych
oblastiach.

7.5 Databazové servery

InStalacia databazovych serverov na klientské stanice je zakazana. Vynimku tvoria len
databazové servery, ktoré su neoddelitelnou suéastou aplikaéného SW a su sucastou
indtalatného balika (vyzadované vyrobcom aplikatného SW). Takato vynimka musi
byt riadne zdokumentovana uz vo faze tvorby realizatnej dokumentacie a preukazana.
Takato inStalacia podlieha rovnakym pravidlam ako inStalacia na serverovy operaény systém.
Databazové servery musia umoznovat manazment uzivatelov v Active Directory, ktoré urci
MHTH.

7.6 Operatorske stanice

Preferované rieSenie vizualizacie riadiaceho systému pre operatorov na veline je pouzitie
virtualneho terminalového servera. V pripade, Ze termindlovy server nie je mozné
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z technického obmedzenia uvadzaného vyrobcom pouzit, tak pracovné stanice poskytujuce
tato sluzbu musia byt virtualizované.

7.7 InZinierske stanice (EWS)

Vsetky inzinierske/konfiguracné stanice musia byt sietovo oddelené od zvysSku riadiaceho
systému. Komunikacia smerom dnu a von musi byt obomedzena na nutné minimum.

7.8 Tenki klienti

Pre vytvorenie novych operatorskych pracovisk je nutné pouzit tenkého/zero klienta, ktory
bude sprostredkovavat zabezpelenu uZivatelsku relaciu s prisludnym serverom/pracovnou
stanicou pomocou protokolu RDP alebo HTTPS. Preferovana konfiguracia tenkého/zero
klienta je stiahnutie si konfiguracie pri Starte zo siete (PXE Boot).

Minimalne technické poZiadavky:

Podpora Sifrovania SSL/TLS (TLS verzie 1.3 a vy$Sej).

Moznost blokovania periférnych zariadeni USB.

Moznost zakazat funkciu pre WI-FI.

Centralizovand a vzdialena sprava tenkych klientov schopnych presadzovat
bezpec€nostné politiky (Device management).

o Moznost opravy firmvéru vzdialeného tenkého klienta.

8. Automatizaéné a ostatné zariadenia a komponenty

8.1 VSeobecné poziadavky

Manazment uzivatefov v Active Directory pre tieto zariadenia je povinny v pripade, Ze to
zariadenie umoziuje.

8.2 Siet'ové rozhranie

Kazdé automatizacné Ci ostatné zariadenie alebo komponent méze disponovat’ (az na vynimky
uvedené nizSie), len jednym sietovym rozhranim. Ako komunikacny protokol je povoleny len
IP protokol verzie 4. VSetky dalSie komunikaéné protokoly musia byt vypnuté. Procesne
kritické klientské stanice musia pouzivat statické IP adresy. Na staniciach musi byt vypnuté
smerovanie a nesmie byt zapnuté preposielanie paketov. VSetky nevyzadované sietové
rozhrania musia byt vypnuté.

Zoznam vynimiek:

e Zabezpecenie redundantného pripojenia fyzickej zariadenia alebo komponentu do
siete. Takéto pripojenie je v8ak mozné len do jednej VLAN.

e Zabezpecenie aplikatnej redundancie pomocou dedikovanej VLAN. VLAN pouzita na
zabezpecenie redundancie medzi dvoma zariadeniami alebo komponentami musi byt
Uplne izolovana.

e ZabezpeCenie komunikacie pomocou industrialnych protokolov vyzadujucich
dedikované sietoveé rozhranie (napr. Profinet).

8.3 Sluzby

NainStalované a spustené sluzby mézu byt len tie, ktoré su vyzadované pre prevadzku. Konta
sluzieb pouzivané na tento ucel musia mat’ pridelené minimalne opravnenia tak aby sluzba
mohla fungovat. Konta sluzieb nesmua mat povolenia interaktivne sa prihlasit na zariadenie.
Konta s lokalnymi alebo spravcovskymi opravneniami (koreriové, spravcovské atd.) sa nesmu
pouzivat na spustanie aplikacii.
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Sluzby, ktoré vyzaduju overenie a pozaduju aby boli meno a heslo ulozené v nezasSifrovanom
texte sa nesmu pouzivat a musia byt nahradené zabezpecenymi sluzbami. Protokoly sa musia
pouzivat' v ich najbezpeénejSich verziach v dobe nasadenia systému do prevadzky.
Konfiguracia povolenych sluzieb servera musi byt jasne a zrozumitelne zdokumentovana.
Pred uvedenim do prevadzky a po inStalacii vSetkych aplikacii MHTH skontroluje a
zdokumentuje, i neobsahuju nepovolené sluzby. V pripade, Ze budu takéto sluzby
identifikované musi ich dodavatel, este pred uvedenim diela do prevadzky, na vlastné naklady
odstranit..

8.4 Suborovy systém

v v

,need-to-know". Iba spravcovia systému a systémové konta mdézu dostat pravo na zapisovanie
do suborov operacného systému zariadenia. Udaje musia byt udrziavané Strukturovanym
spbsobom, priCom systémove subory a udajové subory musia byt uloZzené v oddelenych
oblastiach.

9. Software

9.1 VSeobecné poziadavky

Kazdy dodavany SW musi byt legalny, v pripade open-source riedeni zabezpeéené legalne
pouzitie pre komeréné ucely, dodany spolu s indtalatnymi subormi v pouzitej verzii, platnou
dokumentaciou od vyrobcu a podrobnym navodom na instalaciu vratane potrebnej
konfiguracie. Open-source licencia mbze byt pouZzita len taka, ktora nevyZzaduje zverejnenie
modifikovaného kodu verejnosti.

SW je dodavany v poslednej stabilnej verzii. Preferovana je verzia zabezpecujuca dlhodobu
podporu (long term support).

Nutnou sucastou realizacnej dokumentacie kazdého SW, ktory spracovava alebo uchovava
data je aj klasifikacia spracovavanych alebo uchovavanych dat v zmysle Prilohy €. 2 k vyhlaske
€. 227/2025 Z. z.

9.2 Podpora

Pre dodavany SW, vratane OS/Firmware, musi byt zabezpe&ena dostupnost bezpecnostnych
zaplat minimalne po dobu 5 rokov od datumu prevzatia diela. V pripade, Ze Zivotny cyklus SW
je krat&i ako 5 rokov, musi byt su¢astou dodavky aj bezplatna moznost upgrade na taku verziu
aby bolo zabezpecené plnenie tejto poZiadavky.

9.3 Operacény systém a firmware

Preferovana je dodavka operaéného systému na baze MS Windows alebo bezZnych
komer&nych distriblcii na baze Unix/Linux. Pokial sa na spravu vyuziva webové rozhranie,
musi byt toto rozhranie kompatibilné s aktualne dostupnou verziou MS EDGE.

9.3.1 MS Windows

VSetky zariadenia s operanym systémom na baze MS Windows musia byt pripojené do
Active Directory, ktoré uréi MHTH. MS Windows musi byt dodany v poslednej znamej LTSC
verzii a pred odovzdanim musi mat nainStalované vSetky bezpecnostné a funkéné zaplaty
vydané vyrobcom do datumu odovzdania diela. Instalaciu zaplat vykona dodavatel a MHTH ju
bude validovat.

13z42



9.3.2 Unix/Linux

Vsetky zariadenia s operaénym systémom na baze Unix/Linux musia umozrovat manazment
uzivatelov v Active Directory, ktorého instanciu uréi MHTH. Autentifikcia a autorizacia musi
byt implementovana bezpecnou cestou v sulade so zakonnymi poziadavkami, normami
a najlepSou praxou.. Unix/Linux musi byt dodany v poslednej znamej LTS verzii a pred
odovzdanim musi mat nainStalované vSetky bezpecnostné a funkéné zaplaty vydané
vyrobcom do datumu odovzdania diela. Instalaciu zaplat vykona dodavatel a MHTH ju bude
validovat..

9.3.3 Iné OS

V pripade, ze pre realizaciu dodavaného riesSenia je potrebné pouzit iny OS ako MS Windows
alebo Unix/Linux (napriklad rézne real-time OS a podobné $pecializované typy OS), tak tento
OS musi umoziovat manazment uzivatelov v Active Directory, ktorého instanciu uréi MHTH.
Autentifikacia a autorizacia musi byt implementovana bezpecnou cestou v sulade so
zakonnymi poziadavkami, normami a najlepSou praxou. Operacny systém musi byt dodany
v poslednej znamej stabilnej verzii a pred odovzdanim musi mat nainStalované vsetky
bezpeCnostné a funkéné zaplaty vydané vyrobcom do datumu odovzdania diela. InStalaciu
zaplat vykona dodavatel a MHTH ju bude validovat.

9.3.4 Firmware

Dodavané komponenty obsahujuce firmware musia byt pri odovzdavani diela aktualizované
na aktualnu stabilnt verziu firmware s aplikovanymi bezpecnostnymi zaplatami. Instalaciu
zaplat vykona dodavatel a MHTH ju bude validovat.

9.4 Aktualizacie OS a firmware

OS afirmware, vratane BIOSu, musi umoznovat aplikaciu bezpecnostnych a funkénych
aktualizacii, patchov a service packov vydanych vyrobcom, bez toho aby to negativne
ovplyvnilo zaruku na dodané dielo aj v pripade, Ze tieto aktualizacie nevykona dodavatel.
Moznost pouzitia centralnej spravy aktualizacii je preferovana.

9.5 Aplikaény SW

AplikaCny SW musi byt dodany v poslednej stabilnej verzii, alebo pripadne v takej verzii, aby
vyrobca garantoval jeho podporu (minimalne vydavanie bezpeénostnych zaplat) po dobu
minimalne 5 rokov od datumu prevzatia diela. Medzi aplikatny SW sa radia aj databazové
servery. AplikaCny SW musi umoznovat manazment uzivatefov pomocou Active Directory,
ktoré ur¢i MHTH. Pokial aplikatny SW vyuzZiva webové rozhranie, musi byt toto rozhranie
kompatibilné s aktualne dostupnou verziou MS EDGE.

9.5.1 Aktualizacie aplikacného SW

Aplikagny SW musi umoznovat aplikaciu bezpecnostnych a funk&nych aktualizacii, patchov
a service packov vydanych vyrobcom, bez toho aby to negativne ovplyvnilo zaruku na dodané
dielo aj v pripade, Ze tieto aktualizacie nevykona dodavatel. Tato poziadavka sa tyka aj
patchovania OS na ktorom aplikacny SW bezi a podpornych sluzieb.

9.5.2 Human Machine Interface

Aplikatny SW poskytujuci funkcionalitu HMI alebo inej vizualizacie sluziacej na sledovanie
alebo riadenie vyrobnych procesov musi umoznovat tzv. ,Kiosk mod® kde pristup na operacny
systém hostujuci aplikany SW je umozneny len opravnenym pouzivatelom. Neopravneni
pouzivatelia nesmu mat’ moznost’ akokolvek interagovat s OS alebo inymi aplikaciami.
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9.5.3 Kompatibilita s aktualnou virtualizaénou platformou

Dodavatel musi garantovat kompatibilitu dodavaného aplikaného SW s aktualne pouzivanou
virtualizaCnou platformou pouzivanym v MHTH, tak aby bola umoznena virtualizacia.
Informacia o type a verzii bude poskytnuta uspesnému uchadzacovi po podpise zmluvy.

9.6 Zakazkovy software

Pre dodavany softvér vyvijany na zakazku musi dodavatel preukazat sulad vyvojového
procesu s |IEC 62443. Dodavatel je povinny vyuzivat automatizované nastroje na
monitorovanie znamych zranitefnosti (CVE) pre vSetky komponenty uvedené v SBOM.

9.7 SBOM

Dodavatel poskytne pre kazdy dodany produkt s digitalnymi prvkami (softvér, firmvér,
embedded systémy) Software Bill of Materials (SBOM) — formalny zadznam obsahujuci detaily
a vztahy dodavatelského retazca komponentov obsiahnutych v softvérovych prvkoch
produktu. SBOM musi byt kryptograficky podpisany dodavatefom (napr. pomocou
Sigstore/cosign alebo PGP alebo KEP/ZEP). Podpis sluzi ako referenény stav pre overenie
integrity po€as celej doby zaruky.

SBOM musi byt dodany najneskér pri Factory Acceptance Test (FAT) a aktualizovany pri
kazdej vyznamnej zmene softvéru alebo firmvéru.

SBOM musi byt v bezne pouzivanom, strojovo &itatelnom formate. Akceptované formaty:

e SPDX (ISO/IEC 5962) vo formate JSON alebo XML.
o CycloneDX vo formate JSON alebo XML.

Format PDF alebo nestruktiurovany text nie je akceptovany.

SBOM musi obsahovat minimalne nasledujuce udaje pre kazdy komponent:

Nazov komponentu.

Verzia komponentu.

Dodavatel / autor komponentu.

Jednoznacny identifikator (napr. CPE, PURL).

Vztahy medzi komponentmi (dependency relationships).
Licen¢né informacie (SPDX license identifier).

Hash / kontrolny sucet (pre overenie integrity).

SBOM musi pokryvat minimalne vSetky top-level zavislosti produktu. Rekurzivne rozliSenie
zavislosti sa odporu&a minimalne po prvy externy komponent mimo rozsah dodavky.

SBOM musi zahffiat vSetky softvérové komponenty vratane firmvéru, RTOS (real-time
operating system), bootloaderov a embedded kniznic pouzitych v dodanych zariadeniach.

V pripade pouzitia open-source komponentov musi dodavatel identifikovat ich verzie a
monitorovat’ zname zranitefnosti.

Dodavatel musi udrziavat’ a aktualizovat SBOM pocas celého trvania zaruky/servisnej zmluvy
a informovat MHTH o:

e Kazdom softvérovom alebo firmvérovom update/patchi.
e Kazdej zmene zavislosti alebo komponentov tretich stran.
e Objaveni novej zranitelnosti ovplyvrujucej komponenty v SBOM.

Aktualizovany SBOM musi byt poskytnuty najneskér do 15 dni od zmeny.
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10. Hardware

10.1 Zabezpecenie podpory

Dodavatel je povinny dodat’ hardvér v takej verzii, pre ktord vyrobca ku dfiu odovzdania do
prevadzky garantuje:

e Dostupnost’ bezpecnostnych aktualizacii a technickej podpory po dobu minimalne 5
rokov od datumu odovzdania do prevadzky, a

o Dostupnost kompatibilnych nahradnych dielov po dobu minimalne 5 rokov od datumu
prevzatia diela.

Dodavany hardvér musi byt v aktivnej faze podpory (mainstream/active support). Nie je
pripustné dodat' model, pre ktory vyrobca ku dfiu odovzdania do prevadzky oznamil ukoncenie
podpory alebo dostupnosti (end-of-sale, end-of-support), a to ani v pripade, zZe zostatok zaruky
vyrobcu by formalne pokryval pozadovanu 5-ro¢nu lehotu.

Dodavatel predlozZi pri FAT pisomné potvrdenie vyrobcu alebo uradny produktovy lifecycle
dokument preukazujuci splnenie tejto podmienky.

10.2 Preukazanie originality

Pri dodavke kritickych hardvérovych komponentov je dodavatel povinny poskytnut
mechanizmus preukazania ich originality, aby sa zabranilo nasadeniu faloSnych alebo
klonovanych zariadeni. Pre vSetky HW komponenty musi byt dodana informéacia o
zabezpeceni distribucného kanala voCi neopravnenej manipulacii. Pri dodavke kazdého
kritického hardvérového komponentu je dodavatel povinny predlozit’ Certificate of Authenticity
(COA) vydany priamo vyrobcom komponentu alebo jeho opravnenym zastupcom. COA musi
jednoznacéne identifikovat komponent (vyrobca, model, sériové Cislo alebo vyrobna 3arza) a
musi byt predlozeny najneskér pri FAT.

10.3 Zabezpecenie distribucného kanala

Pre vSetky hardvérové komponenty (kritické aj nekritické) je dodavatel povinny predlozit
pisomné vyhlasenie distribatora potvrdzujuce, Ze:

o Dodavka pochadza z autorizovaného distribu¢ného kanala vyrobcu.
¢ Komponenty neboli poc€as distribucie vystavené neopravnenej manipulacii.
o Distributor je opravnenym partnerom vyrobcu ku dnhu dodavky.

Vyhlasenie musi byt podpisané opravnenym zastupcom distributora a predloZzené spolu s
dodacou dokumentaciou.

10.4 Fyzicka integrita

Dodavatel je povinny dodat komponenty v originalnom, neporuSenom obale vyrobcu s
neporuSenymi tamper-evident prvkami. PoruSenie obalu alebo absencia tamper-evident
prvkov zaklada pravo MHTH odmietnut prevzatie prislusného komponentu.

10.5 HBOM

Dodavatel poskytne pre kazdy dodany IT/OT systém Hardware Bill of Materials (HBOM) —
Strukturovany supis vSetkych hardvérovych komponentov, modulov a integrovanych obvodov
(vratane ASIC, FPGA, sietovych rozhrani).

HBOM musi byt dodany najneskér pri FAT a aktualizovany pri akejkolfvek zmene
hardvérového dizajnu alebo vymene komponentov.

HBOM musi obsahovat minimalne:
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Vyrobca, model a produktové Cislo kazdého HW komponentu.

Sériové Cislo alebo iny jednoznacny identifikator (lot/batch identifikator).

Verzia / revizia hardvéru.

Krajina pévodu (ak je znama).

Verzia firmvéru nainstalovaného na komponente.

Sietové rozhrania a komunikacné adresy.

Informacia o konci podpory (end-of-life / end-of-support datum).

Referenény identifikator komponentu pre krizovu referenciu s SBOM (napr. PURL,
CPE)

HBOM musi byt v Strukturovanom, strojovo €itatefnom formate. Akceptované formaty:

e CycloneDX HBOM (JSON alebo XML).
e Strukturovany text (CSV/JSON) kompatibilny s internym systémom spravy aktiv
organizacie.

Format PDF alebo neStrukturovany text nie je akceptovany.

Dodavatel musi udrziavat a aktualizovat HBOM pocas trvania zaruky/servisnej zmluvy a
informovat MHTH o:

e Zmenach v HW dizajne alebo nahradeniach komponentov.

e Ukonc&eni podpory (end-of-life - EOL) akejkolvek HW ¢&asti (najneskér do 30 dni od
oznamenia vyrobcom komponentu, pokial je EOL dodavatelovi vopred znamy,
upozornenie minimalne 12 mesiacov vopred).

e Objaveni bezpecénostnych zranitelnosti vztahujiucich sa na HW komponenty.

Aktualizovany HBOM musi byt poskytnuty najneskor do 15 dni od zmeny.

10.6 Periférie

Dodavané zariadenia musia umoznovat zabezpelenie datovych rozhrani vo i
neautorizovanému pouzitiu. V8etky nepouzivané USB a sietové porty musia byt softvérovo
alebo hardvérovo zabezpe€ené voci neautorizovanému pouzitiu.

11. Licencie a podpora

Sucastou dodavky akéhokolvek SW alebo HW musia byt aj vSetky potrebné licencie (vratane
licencii potrebnych na zalohovanie). V pripade ¢asovo obmedzene;j licencie je nutné dodat
licenciu platnd minimalne po dobu 5 rokov od odovzdania do prevadzky. VSetky Specifické SW
alebo HW licencie musia byt registrované na MHTH na konto, ktoré ur¢i MHTH.

V pripade, Ze je zo strany vyrobcu pozadovana platena licenéna/technicka podpora (alebo ina
forma platenej podpory/sluzby) pre dostupnost podpory zo strany vyrobcu alebo aktualizacii
(vratane bezpec€nostnych zaplat a funk&nych oprav), tak musi byt su€astou dodavky aj takato
licen¢na/technicka podpora (alebo ina forma platenej podpory/sluzby) platna na obdobie
minimalne 5 rokov od odovzdania do prevadzky.

12. Cloudové sluzby a cudzia infrastruktara

PouZitie cloudovych sluzieb, alebo infradtruktury mimo vlastnictva MHTH je pre OT systémy
a technologie zakazané. Vynimku tvoria telekomunikacné sluzby na prenos dat, ktoré su
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poskytované licencovanymi operatormi. Pouzivanie takychto sluzieb je mozné len za
predpokladu, ze uz existuje priama zmluva medzi MHTH a poskytovatefom sluzby.

13. Antivirus a zabezpecenie

13.1 VSeobecné pozZiadavky

VSetky dodavané systémy musia byt v o najvy§Sej mozZnej miere zabezpefené voCi
neopravnenym zasahom a zneuzitiu. VSetky systémy musia mat nainstalovany antivirusovy
SW alebo EDR/XDR pouzivany MHTH. Informacia o type a verzii bude poskytnuta ispeSnému
uchadzacéovi po podpise zmluvy alebo uchadzacovi, ktory podpide zmluvu o mi¢anlivosti.

13.2 Antivirus, XDR/EDR

V pripade, Ze pre spravny beh dodavaného SW su nutné vynimky na skenovanie v ramci AV
nastaveni, tak je potrebné tieto vynimky uviest uz pocas tvorby realizaénej dokumentacie.
Licencie pre AV zabezpecuje MHTH.

13.3 Lokalny Firewall

Lokalny firewall musi zostat aktivovany a musi byt nastaveny vzmysle schvalenej
komunikacnej matice (vid Kap. 3.11.2). Pre zariadenia s operaénym systémom na baze MS
Windows bude pouzity integrovany firewall a pre zariadenia s operaénym systémom na baze
Unix/Linux je nutné pouZit nftables alebo iptables alebo firewalld.

13.4 Minimalne poZiadavky na hardening

Dodavatel je povinny zamedzit mozZnosti neopravnenej manipulacie. Dodavatel odstrani
vSetky softvérové komponenty, ktoré nie su potrebné na prevadzku a/alebo udrzbu
Obstaraného produktu/systému. Ak odstranenie nie je technicky mozné, dodavatel deaktivuje
softvér, ktory nie je potrebny na prevadzku a/alebo udrzbu obstaraného produktu. Toto
odstranenie nesmie branit’ primarnej funkcii obstaravaného produktu. Ak softvér, ktory nie je
potrebny, nie je mozné odstranit alebo deaktivovat, dodavatel zdokumentuje konkrétne
vysvetlenie a poskytne odporuCania na zmiernenie rizika a/alebo Specifické technické
zdbvodnenie. Dodavatel poskytne dokumentaciu o tom, &o je odstranené al/alebo
deaktivované. Softvér, ktory sa ma odstranit a/alebo deaktivovat, zahffia, ale nie je
obmedzeny na:

e Gaming software a ovladale zariadeni pre komponenty produktu kt. neboli
obstarané/dodané.

e Messaging services (napr. e-mail, instant messenger, zdielanie suborov typu peer-to-
peer).

e Zdrojovy kéd alebo kniznice, kt. nie su potrebné na prevadzkové ucely.

e Softvérové kompilatory pre programovacie jazyky, ktoré sa nepouzivaju na
prevadzkové ucely.

e NepouZivané a nepotrebné sietové a komunikacné protokoly (DHCP, TELNET, IPv6
atd’.).

e Nepouzivané administrativne nastroje, funkcie diagnostiky, spravy siete a spravy
systému.

e Zalohy suborov, databaz a programov pouzivanych iba po€as vyvoja systému.

o V3etky nepouzité data a konfiguracné subory.

e Pre OS Windows je potrebné pouzit NTLM verzie 2 a vys3e;.
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13.5 Prevencia neopravnenych pristupov

Dodavatel pred odovzdanim diela overi a zabezpeCi, Zze pre obstarany produkt nie su
naindtalované neopravnené pripojenia alebo logovacie zariadenia (napr. keyloggery, tréjske
kone s vzdialenym pristupom, kamery, mikrofény, Spionazne zariadenia atd.). Overenie je
potrebné zdokumentovat' a vydokladovat.

13.6 Odstranenie nepouzivanych pristupov

Pred spustenim akceptacnych testov diela/systému, dodavatel odstrani alebo deaktivuje
vSetky ucty, ktoré nie su potrebné pre beznu pracu alebo udrzbu IT/OT systémov alebo
produktov.

14. Zalohovanie

Podmienky a poZiadavky na dostupnost su uréené v Zadani. Na ich zaklade dodavatel
navrhne plan zaloh a udrzby vSetkych &asti dodavky, ktory bude sucastou realizanej
dokumentacie a nasledne aj dokumentacie skutkového stavu. Na zaklade poziadaviek na
dostupnost a kontinuitu dodavatel navrhne aj DRP, ktory bude suc€astou realizaénej
dokumentacie a nasledne aj dokumentacie skutkového stavu. DRP musi byt v ramci dodavky
aj riadne otestovana aby sa potvrdila jej spravnost a vykonatelnost v zmysle stanovenych
parametrov RTO a RPO.

Pred uvedenim do prevadzky, musi dodavatel poskytnut MHTH aktualne zalohy vSetkych
komponentov v elektronickej podobe.

14.1 Servery

Zalohovanie serverov bude vykonavané centralnou sluzbou v kompetencii MHTH. Pred
uvedenim do prevadzky je dodavatel povinny v sucinnosti s MHTH validovat funk&nost
automatickych zaloh. V pripade, Ze na zalohovanie je nutny Specializovany SW, tak musi byt
(spolu s licenciou a ak je nutna aj dokumentaciou) sucastou dodavky. V pripade, Ze
pozadované RTO a RPO je nizSie ako zabezpeduje standardne MHTH, tak su¢astou dodavky
musi byt aj potrebny nastroj na zalohovanie.

14.2 Klientské stanice

Pred uvedenim do prevadzky, musi dodavatel poskytnut MHTH aktualne zalohy vSetkych
klientskych stanic v elektronickej podobe v takom formate aky bude odsuhlaseny zo strany
MHTH. V pripade, Ze na zalohovanie je nutny Specializovany SW, tak musi byt (spolu s
licenciou a ak je nutna aj dokumentaciou) su¢astou dodavky.

14.3 Databazy

V pripade, Zze na zalohovanie je nutny Specializovany SW, tak musi byt (spolu s licenciou a ak
je nutna aj dokumentaciou) su¢astou dodavky.

14.4 Sietové komponenty

Zalohovanie konfiguracie sietovych komponentov je v zodpovednosti MHTH. Dodavatel je
povinny zabezpedit nutnu sucinnost. V pripade, Ze na zalohovanie je nutny Specializovany
SW, tak musi byt (spolu s licenciou a ak je nutna aj dokumentaciou) sucastou dodavky.

14.5 Automatizacné a ostatné zariadenia a komponenty

Automatiza¢né a ostatné zariadenia a komponenty ako su napriklad PLC, konfigurovatefné
frekvenéné menie a podobne, alebo zariadenia a komponenty (HA a SW) nespadajuce do
ani jednej vySsie uvedenych kategérii. musia umoziovat zalohovanie konfiguracie. V pripade,
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Ze na zalohovanie je nutny Specializovany SW, tak musi byt (spolu s licenciou a ak je nutna aj
dokumentaciou) sucastou dodavky.

15. Casova synchronizacia

VSetky zariadenia a systémy sa musia vediet’ synchronizovat' pomocou protokolu NTP. Zdroj
Casu ur¢i MHTH.

16. Kryptografia
Kryptografické prostriedky sa pouzivaju na zabezpecenie:

Dévernosti udajov.

Integrity udajov.

Autentizacie odosielatela (digitalny podpis).
Nepopieratelnosti vykonanej ¢innosti (non-repudiation).

Kryptografické prostriedky sa pouzivaju najma na ochranu citlivych tdajov:

e PrenaSanych cez nezabezpelené prostredie (napr. internetova alebo e-mailova
komunikacia).

¢ Ulozenych na lokalnych diskoch (koncové stanice, zdiefané ulozZiska udajov a pod.).

e Prenosnych zariadeniach (notebooky, tablety, smartfony a pod.).

e Prenosnych médiach (CD, DVD, USB a pod.).

Pouzity Sifrovaci algoritmus musi byt vhodne zvoleny tak, aby zabezpecil dostatoCnu uroven
ochrany udajov. Uroven zabezpe€enia udajov vyplyva z ich citlivosti, resp. klasifikaéného
stupnia.

Vyber pouzitej kryptografickej metddy zavisi najma na:

e Posudeni rizik spojenych s ochranou aktiva.

e Pozadovanej urovni ochrany aktiva.

e Technickych moznostiach prevadzkovanych systémov.

e Ekonomickej naro€nosti opatrenia vzhfadom na hodnotu chraneného aktiva.

Minimalne pozZiadavky kryptografickej ochrany aktiv podniku su definované nasledovne:

Sifrovaci algoritmus symetrického $ifrovania: AES-256.
Sifrovaci algoritmus asymetrického Sifrovania: RSA.
Dizka kryptografického kli¢a RSA: najmenej 2048 bitov.
Exspiracia kryptografického kfuca: 1 rok.

Funkcia pouzivana na hashovanie: SHA-256.

Nasadenie kryptografickych prostriedkov vykonava:

o Zamestnanec dodavatela v pripade externe vyvijaného alebo nasadzovaného IS alebo
RS.

e Specialista/administrator useku informaénych technolégii MHTH v pripade internych
aplikacii alebo nastrojov.

Spravu nasadenych kryptografickych prostriedkov vykonava Specialista/administrator useku
informacnych technolégii MHTH. MHTH pozaduje dodrziavat min. Odporucania dobrej praxe
v oblasti kryptografickych prostriedkov, uvedenych tu:
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17. Bezpecnostné logovanie a monitoring

Systémy musia byt konfigurované tak, aby logovali vSetky bezpecnostne relevantné udalosti
definované nizsie. Systémy, ktoré loguju udalosti, sa musia synchronizovat’ prostrednictvom
vopred dohodnutého referenéného Casu. Logy musia byt chranené pred neopravnenym
pristupom a modifikaciou. Ak logy obsahuju klasifikované informacie, potom moéze byt
zabezpeceny pristup len osobam disponujucim potrebnou autorizaciou vlastnika informacie.

17.1 Logovanie udalosti

Logovacie zdroje musia byt nakonfigurované tak, aby bolo mozné zaznamenavat minimalne
nasledujuce bezpecnostne relevantné udalosti:

Uspesné a netspedné pokusy o prihlasenia (pre administratorské aj bezné ucty).
Vytvorenie, zmena, zablokovanie, odblokovanie a vymazanie uctov a roli.

Zmeny hesliel a certifikatov.

Zmeny opravneni (napr. pouzivatel'ské prava, opravnenia k objektom, &lenstvo v
skupinach).

Spustanie a ukon€ovanie procesov.

Zmeny systémového Casu a ¢asovej sluzby.

Zmeny v nastaveniach logovania (najme jeho deaktivacia).

Vsetky ostatné udalosti, ktoré osoby zodpovedné za logovacie mechanizmy povaZzuju
za dblezité.

e Systémové chyby a zlyhania.

o UzZivatelské akcie (plati hlavne pre SCADA a HMI).

Okrem bezpeénostne relevantnych udalosti musi byt zaznamenana aj Cinnost samotného
logovacieho mechanizmu. VSetky logy by mali byt zapisované do logovacich mechanizmov
operacného systému, akymi su Windows Event Log, Unix/Linux syslog, pripadne iné
ekvivalentné sluzby Specifické pre danu platformu.

Logy musia byt uchovavané minimalne 24 mesiacov alebo do ukoncenia nasledujuceho auditu
kybernetickej bezpe€nosti podla zakona 69/2018 Z. z., podla toho ¢o je dIhSie. Integrita logov
musi byt chranena pred neautorizovanou modifikaciou (napr. pouzitim WORM uloziska,
digitalneho podpisu alebo presmerovanim do centralneho SIEM).

17.1.1 Struktura logovacich hlaseni

Logovacie hlasenia musia obsahovat nasledovné udaje o udalostiach:

Casovu znagku (synchronizovanu).

Identifikaciu pouzivatela alebo procesu.

Zdroj udalosti (napr. IP adresa alebo hostname).
Vysledok operacie (Uspech/neuspech).

Opis udalosti.

Odporuca sa zahrnut aj:

o Uroven zavaznosti (severity).
e Kategoria (napr. informécia, chyba, vystraha, ...).

Logovacie hlasenia nesmu obsahovat hesla, ich ,hashe® alebo akukolvek autentifikacné
tajomstva.
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17.1.2 Sledovanie logovacich hlaseni

Dodavatel je povinny v ramci projektu spolupracovat' s Oddelenim kybernetickej bezpelnosti
na napojeni systému na nastroje pre kontinualne monitorovanie hrozieb (napr. SIEM).
Logovacie zaznamy musia byt odosielané do centralnych systémov spracovania logov v ramci
organizacie MHTH. Spbsob realizacie musi byt popisany v RD.

17.2 Centralny monitoring

Servery, klientské stanice a sietova infrastruktura musia byt napojené na nastroj centralneho
monitoringu pouzivaného v MHTH. Informacia o poziadavkach na spbsob pripojenia bude
poskytnuta uspeSnému uchadzacovi po podpise zmluvy.

17.2.1 Servery

Kazdy server bude monitorovany prislusnym klientom centralneho monitoringu. MHTH
poskytne zakladnu $ablénu monitorovanych parametrov, ktort dodavatel upravi tak aby klient
vedel vyhodnotit vSetky nesStandardné stavy indikujuce poruchu alebo stavy smerujice k
poruche.

17.2.2 Klientské stanice

Kazda klientska stanica bude monitorovana prislusSnym klientom centralneho monitoringu.
MHTH poskytne zakladnu Sablénu monitorovanych parametrov, ktoru dodavatel upravi tak
aby klient vedel vyhodnotit vSetky nesStandardne stavy indikujuce poruchu alebo stavy
smerujuce k poruche.

17.2.3 Siet'ové komponenty

Vsetky switche, routre a pripadne iné konfigurovatelné komponenty musia byt napojené na
centralny monitoring pomocou protokolu SNMP V3.

17.2.4 Ostatné komponenty

Pokial niektory z dodavanych systémovych komponentov nie je uvedeny v predchadzajucich
podkapitolach a umoZziuje napojenie na centralny monitoring pomocou protokolu SNMP V3,
tak takyto komponent musi byt napojeny tiez.

18. Access and identity management

18.1 VSeobecné poziadavky

VSetky pristupy do OS a aplikaéného SW musia byt rieSené cez RADIUS, TACACS+ alebo
Active Directory), ktoré uréi MHTH. Vytvaranie novych lokalnych servisnych pristupov
s opravnenim lokalneho administratora (OS Windows) je v pripade pouzitia AD zakazané. Ak
je v pripade pouzitia AD, nutné servisné konto s opravnenim lokalneho administratora, tak je
nutné pouzit Group Managed Service Accounts (JMSAs). Vytvaranie uZivatel'skych lokalnych
pristupov je pripade pouzitia AD zakazané. Pristupy do v8etkych systémov a zariadeni v ramci
dodavky musia byt odovzdané MHTH. Hesla do zabudovanych lokalnych pristupov musia byt
pred odovzdanim diela zmenené tak, aby ich jedinym drzitefom bola zodpovedna osoba
v MHTH. Vyzaduje sa princip RBAC (Role-based access control), teda vytvarania roli na
zaklade Specifickych poziadaviek na pristupové opravnenia pre kazdu rolu zvlast tak, aby
kazdy uzivatel mal iba ten level opravneni potrebnych na vykonanie vyzadovanych
pracovnych ¢innosti.

Dodavatel je povinny hlasit akékolvek prezradenie alebo kompromitaciu uctov a ich hesiel,
aby mohli byt nasledne zmenené.
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Dodavatel musi riadne zadokumentovat vsetky generické a servisné ucty aich zoznam
odovzdat MHTH.

18.2 Vytvaranie pouzivatelov a skupin v AD

Vsetci pouzivatelia arole v AD su vytvarane zastupcom MHTH na zaklade poziadaviek
dodanych zo strany dodavatela, ktoré musia zodpovedat bezpecnostnym standardom MHTH.

18.3 Autentifikacia pouzivatelov

Autentifikacia pouzivatelov dodavanych systémov musi byt vykonavana centralne za pomoci
Active Directory, ktoré uréi MHTH. VSetky systémy ktoré to umoZzniuju, a na ktorych sa vyZaduje
manazment pouzivatelov musia, pre tento Ucel, pouzivat’ Active Directory.

V pripade vypadku Active Directory, musia mat zariadenia dostupny aj lokalny uc¢et vyhradne
pre zabezpecenie kontinuity a moznosti obsluhy zariadenia.

Pouzitie lokalnych uctov je zakazane, mimo vysSie uvedeného pripadu.

18.4 Autorizacia pouzivatelov

Pristup k informaciam, ktoré dodavany systém spracovava alebo uklada musi byt nevyhnutne
podmieneny autentifikaciou a autorizaciou. Pre autorizaciu k datam v ramci systému platia
nasledovné pravidla. Autorizacia pouzivatefov je vykonavana na zaklade ich role, ktoru na
danom systéme plnia. Tieto role sa delia na systémové a aplikacné role.

Minimalne delenie roli je nasledovné:

¢ Administrator operaéného systému

Takyto ucet je autorizovany na vykonavanie administrativnych zasahov do systému.
Takyto administrator nesmie mat opravnenie spravovat, resp. pouzivat aplikacie, ktoré
moZzu byt prevadzkované na systéme.

e Pouzivatel operaéného systému

Tato rola mbze byt pridelena pouzivatelovi, ktory ma opravnenie spravovat subory a
nastavenia aplikacie na urovni operacného systému. Tento pouzivatel nesmie mat
administratorské opravnenia na systém.

e Systémovy pouzivatel

Tato rola moze byt pridelena pouzivatelovi, na zaklade ktorého sa v ramci operaéného
systému alebo v ramci aplikacie spusta sluzba, ktora vyZaduje neinteraktivnu
identifikaciu a autentifikaciu pouzivatela. Tento pouzivatel méze mat opravnenie na
vykonavanie administrativnych alebo aplikaénych udloh, ktoré sa vykonavaju
automaticky. Tento pouzivatel nesmie byt pouzity na interaktivne prihlasenie do
systému alebo aplikacie.

e Aplikaény administrator

Tato rola mbze byt pridelena pouzivatelovi, ktory ma opravnenie spravovat aplikaciu.
Takyto pouzivatel nesmie mat opravnenie na bezné pouZivane aplikacie. Taktiez
nesmie mat opravnenie na spravu pouZzivatelov, roli a opravneni v ramci aplikacie.

e Aplikaény administrator opravneni

Tato rola méze byt pridelena pouZivatelovi, ktory ma v ramci aplikacie opravnenie
spravovat pouzivatelské ucty a role, pridelovat a odoberat opravnenia pre
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pouzivatelov a role. Takyto pouzivatel nesmie mat opravnenie na bezné pouzivane
aplikacie.

o Aplikaény pouzivatel

Tato rola mdze byt pridelena pouzivatelovi, ktory aplikaciu pouziva na ucely, pre ktoré
bola aplikacia vytvorena. Tento pouzivatel nesmie mat opravnenia na spravu aplikacie
a ani na spravu pouzivatelov.

Manazment jednotlivych roli je na zaklade €lenstva uzivatelskych Uctov v skupinach Active
Directory.

18.5 Zvysenie opravneni (Privilege escalation)

Dodavatel zabezpedi ochranu pred neopravnenym zvySenim opravneni.

18.6 Prednastavené ucty

Dodavatel zmeni predvolené nastavenia Uuc¢tu na nastavenia Specifické pre organizaciu (napr.
dizka, zlozZitost, histéria a konfiguracie) alebo zabezpe&i podporu organizacie pri tychto
zmenach. Dodavatel nezverejni zmenené informacie o ucte. Dodavatel poskytne organizacii
nové informacie o Ucte prostrednictvom chraneného mechanizmu.

18.7 Ochrana pristupovych udajov

Produkt v nasadenej konfiguracii nesmie prenasat ani zdielat pouZivatelské poverenia v
nesifrovanej forme (plaintext). Dodavatel nesmie uchovavat poverenia pouzivatelov v
otvorenom texte. Tieto musia byt chranené pomocou modernych kryptografickych metéd
(napr. silny hashing so sofou). Akakolvek vynimka z tohto pravidla musi byt podloZzena
analyzou rizik a vysledkami penetracného testovania, ktoré potvrdia adekvatnu kompenzacnu
ochranu. Vynimka musi byt Casovo obmedzena a podlieha prehodnoteniu pri kazdej hlavnej
verzii produktu alebo kazdej vyznamnej zmene vo verzii produktu. Dodavatel povoli vyhradne
komunika¢né protokoly zabezpecujuce Sifrovanie prenosu prihlasovacich udajov (napr. SSH,
TLS v aktualne podporovanych verziach).

18.8 Tovarenskeé pristupové udaje (Default credentials) a ,,hardcoded” poverenia

Produkt nesmie byt dodany s aktivnymi tovarenskymi (default) prihlasovacimi udajmi. VSetky
default ucty musia byt pred odovzdanim bud deaktivované, alebo musia mat zmenené
prihlasovacie udaje na hodnoty unikatne pre dané nasadenie.

Je zakazané uchovavat akékolvek poverenia (hesla, APl kl'tce, tokeny, certifikaty sukromnych
kla€ov) priamo v zdrojovom kéde, konfiguraCnych suboroch verzionovanych v repozitari alebo
v SBOM. Poverenia musia byt spravované prostrednictvom dedikovaného mechanizmu
spravy tajomstiev (secrets management).

18.9 Manazment hesiel

Dodavané produkty, ktory ma konfigurovatelnu spravu hesla u¢tu musi umozfiovat’ minimalne
nasledovné:

Zmeny hesiel (vratane predvolenych hesiel).
Vyber dizky hesla.

Frekvencia zmeny hesla.

Nastavenie zloZitosti poZadovaného hesla.
Pocet pokusov o prihlasenie pred uzamknutim .
Odhlasenie z neaktivnej relacie.

Zamknutie obrazovky podla aplikacie.
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¢ Odvodenie hesla od pouzivatelského mena.
o Odmietnutie opakovaného alebo pouzitia rovnakého hesla.

18.10Subezné prihlasenia (Concurrent logins)

Pokial nie je v zadani stanovené inak, dodavatel nepovoli viachasobné subezné prihlasenie
pomocou rovnakych autentifikatnych povereni (generické uc€ty), neumozni aplikaciam
uchovavat prihlasovacie Udaje medzi jednotlivymi relaciami, neposkytne akukolvek funkciu
automatického  dopifiania  podas  prihlasovania alebo  neumozni  anonymné
prihlasenie/prihlasenie hosta.

18.11 Odovzdanie pristupov

Dodavatel zdokumentuje a poskytne MHTH vSetky pristupy k SW a HW zariadeniam, vratane
servisnych/nudzovych, rovnako ku vsetkym dodanym IT/OT komponentom. V ramci
dokumentacie musi byt jasne identifikovatelné na aky ucel prislusny pristup sluzi, kto je
vlastnikom, akého systému alebo jeho Casti sa tyka a aky je rozsah opravneni.

Dodavatel nesmie mat po odovzdani projektu pristup k tymto heslam bez vyslovného suhlasu
zo strany MHTH.

19. Ochrana dat a ich sanitizacia

Dodavatel je povinny vykonat bezpecné a trvalé vymazanie citlivych dat (konfiguracie, hesla,
IP adresy) z hardvéru a softvéru, ktory dodavatel meni z dévodu poruchy, odstrafuje zo
systému alebo si ho berie na diagnostiku mimo MHTH. Bezpec¢na sanitacia musi byt vykonana
podla uznavanych Standardov (napr. NIST SP 800-88). Pouzita metdda a vysledok musia byt
zdokumentované a odovzdané MHTH.

20. Riadenie zmien

Akakolvek zmena v konfiguracii, softvéri, hardvéri alebo sietovej architektire dodavaného
systému po schvaleni realizacnej dokumentacie musi podliehat formalnemu procesu riadenia
zmien schvalenému zo strany MHTH. Kazda zmena musi byt pred schvalenim posudena z
hladiska bezpecnostného dopadu a zdokumentovana. Pred nasadenim do produkénej
prevadzky aj otestovana.

21. Posudzovanie zranitelnosti

Dodavatel je povinny pred odovzdanim diela vykonat skenovanie zranitelnosti vSetkych
dodavanych komponentov a vysledky poskytnut MHTH. Metdéda a spdsob vykonania
skenovania zranitelnosti musi byt dopredu odsuhlasena zo strany MHTH a vykonava sa
vylu€ne za sucinnosti zo strany MHTH. Skenovanie zranitelnosti musi byt navrhnuté tak, aby
nedoslo k negativnemu ovplyvneniu beZiacej prevadzky.

Pocas zarucnej doby je dodavatel povinny monitorovat zname zranitelnosti komponentov (aj
podla obsahu v SBOM) a informovat MHTH najneskér do 48 hodin od ich zverejnenia.
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22. Poziadavky na RIS

22.1 VSeobecné poziadavky na RIS

Systém pozostava zo Standardného hardvéru, systémového softvéru a firmvéru vyrobcu, ktory
musi byt nakonfigurovany tak, aby spifial vietky opisané poZiadavky. Architektira systému sa
sklada z technoldgie zalozenej na normach pre funkénu a kyberneticku bezpecnost. Ak je
v zadani poziadavka na vypracovanie HAZOP, ktory uréi potrebu SIL pre niektoré z obvodov,
musia byt tieto poziadavky na SIL dodrzané v celom rozsahu(vstupné merania, logic solver,
vystupné akéné €leny). Nasadenie a zmeny v SIS musi byt vykonané len osobou s prislusnym
opravnenim podfa normy STN EN 61508/ 61511.

22.2 PozZiadavky na SIS

V pripade dodavky SIS alebo zasahu do neho je potrebné dodrZiavat nasledovné poZziadavky:

o Fyzicky/Softvérovy zamok pre konfiguraciu (Configuration mode): SIS musi obsahovat
hardvérové/softvérové rozhranie (napr. klu€ovy prepinac, Specialne heslo), ktorym sa
da fyzicky/softvérovo uzamknut’ a zakazat konfiguracny rezim. Musi byt zabezpecCené,
ze kla¢/heslo su pristupné len poverenym osobam.

e Je prisne zakazany vzdialeny pristupu na SIS EWS: Pri inzinierskych staniciach SIS
(SIS EWS) nie je dovolené vyuzivat metddy vzdialeného pristupu (napr. cez RDP,
VNC). Pristup na SIS EWS, do konfiguraéného modu resp. do konfiguraéného SW,
moze mat len dedikovany uzivatel.

e SIS EWS musi byt samostatna stanica. Pri existujucich zdiefanych EWS je nutné
zabezpecit oddelenie uzivatelov a ich pristup ku ¢astiam SIS od ostatnych aplikacii.

e Prisne zakazané bezdrétové pripojenia. Zakaz pouzivania akychkolvek bezdrbtovych
zariadeni ako integralnej suc€asti ochrannych funkcii SIS.

22.3 PozZiadavky na dizajn RIS

Pri navrhu dizajnu RIS musia byt zohladnené najma, avs$ak nielen, podmienky obsiahnuté
v nasledovnych podkapitolach.

22.4 Vykon, odozva a vel'kost RIS

Odozva systému je as medzi zmenou na vstupnej veli€ine, reakciou riadiaceho algoritmu jeho
a zmenou na vystupnom zariadeni. Odozva systému pozostava z nasledujucich krokov:

Konverzia analégového signalu(4-20 mA) na digitalny a jeho zapis na I/O kartu.
Spracovanie vstupného digitalneho signalu v CPU.

Spracovanie riadiaceho algoritmu.

Spracovanie signalu z riadiaceho algoritmu a jeho zapis na I/O kartu.
Konverzia digitalneho signalu na analégovy signal(4-20 mA).

Maximalny ¢as odozvy vychadza z technologickych poZiadaviek podla potrieb bezpecného
a kontinualneho riadenia procesov, pripadne poziadaviek dodavatela subsystémov. Ak nie je
ur¢ené inak, maximalna odozva pre rézne typy signalov je nasledovna:

Meranie tlaku kvapalin 0,5s
Meranie tlak plynov 0,5s
Merane diferenéného tlaku 0,5s
Meranie prietoku 0,5s
Meranie teploty 1s
Meranie hladiny 1s
Iné merania 1s
Specialne rychle riadenie 0,25s
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Spracovanie digitalnych merani 0,5s

Spracovanie signalov z komunika¢nych kariet musi byt v ¢o najkratSom cykle, ktoré dané
zariadenia umoznuju tak, aby nedochadzalo ku zbyto€nym oneskoreniam.

22.5 Rezervy a rozsiritelnost’ systému

RIS musi byt dodany s minimalnymi rezervami 10% a rozsiritelnostou o minimalne 20%. Tieto
hodnoty sa tykaju volnych nodov, 10 slot, |0 kariet, vykonu elektrickych zdrojov, terminalovych
svoriek, miesta v kablovych zlabov, miesta v kabinetoch, vykonu na CPU a komunika¢nych
kartach. V pripade Uprav na existujucom systéme, nesmie klesnut rezerva a rozsiritefnost
o vySSie uvedené hodnoty. V pripade Ze by k tomu doSlo je nutné vopred ziadat schvalenie od
objednavatefa.

22.6 Single loop integrity

Single loop integrity znamena princip, ze chyba jedného elementu nemdze ovplyvnit cely
systém, resp. viac ako jednu riadiacu slu¢ku. Pri votingoch — vybere napr. 2003 a inych, musia
byt tieto merania oddelené nielen na urovni kariet ale podfa mozZnosti aj nodov. V pripade ak
sa pouziva jeden element vo viacerych systémoch/slu¢kach, musi byt navrhnuta a pouzita
redundancia napr. CPU, IO karty, napajacie zdroje, operatorské stanice.

22.7 Poziadavky na vstupno vystupné karty — 10

Dodany RIS musi podporovat modularne pouzitie réznych 10 kariet(Al, DI, AO, DO, Serial
atd.) vredundantnej alebo single konfiguracii. V pripade ovladania zaskokovych
zariadeni(napr. Cerpadlo A/B), je mozné pouzit’ single 10 kartu, avSak zariadenia nemdzu byt
nakonfigurované na jeden 10 karte. Analdégové 10 karty musia podporovat HART, Foundation
Fieldbus komunikaciu. Vstupna analégova karta musi umozhovat zapojenie aktivheho(4
vodi€) aj pasivneho (2 vodi€) vysielaca.

Systém musi umoznovat vymenu karty za chodu tzv. hot swapping. Vymena karty musi
prebehnut’ bez odpojenia/zapojenia jednotlivych vodiCov na 10 kartu. Karty musia byt odolné
voci skratu a statickym vybojom.

Interna zbernica systému musi byt galvanicky oddelena. Tak isto jednotlivé 10 body musia byt
na karte samostatne oddelené, tak aby nedoslo pri zlyhani jedného kanalu, ku zlyhaniu celej
karty. V pripade pouzitia externého oddefovaca medzi polom a systémom, je pozadované
pouzitie oddelovaca len na jedno pripojenie. V pripade nutnosti pouzitia multi kanalového
oddelovaca, nesmu byt nan zapojené signaly z jednej sluCky.

IO karty musia umoziiovat diagnostiku jednotlivych kanalov a sledovat’ stavy jednotlivych
obvodov a to minimalne:

¢ Analdégovy vstup — meranie mimo rozsah, detekcia odpojenej vstupnej slucky.
e Analdgovy vystup — detekcia odpojenej vystupnej slucky.
o Digitalne signaly — detekcia preruSeného vedenia a detekcia skratu.

S ohladom na zabezpelenie maximalnej dostupnosti musia byt vstupno-vystupné signaly,
ktorych poruchou méze dojst ku vypadkom v riadenom procese, zdvojené(redundantné)
a urovni 10 modulov. Obsluzné signaly nemusia byt redundantné.

22.8 Historizacia

Dodavany riadiaci systém musi umozfiovat konfiguraciu rozsahu a periddy vzorkovania
historizovanych hodnét. Historizovanie musi byt nastavené tak, aby boli historizované
minimalne vSetky procesné hodnoty, povely, udalosti a alarmy suvisiace s riadenym procesom
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s takou vzorkovacou periddou, ktora umozni bezproblémovu spatnu analyzu prevadzkovych
stavov a poruch..

22.9 Ochrana pred stratou dat

Dodavany riadiaci systém musi poskytovat mechanizmus proti strate dat (napriklad "Store &
Forward") pre procesné data, udalosti a alarmy, ktory zabezpeci zachovanie dat pri doCasne;
nedostupnosti komunikacie medzi procesnou urovriiou systému a historianom (historickou DB)
a ich nasledné dorucenie do historianu (historickej DB) bez straty vyznamu a bez porusenia
poradia (zachovanie ¢asovych znaciek).

22.10Vizualizdcia a grafické rozhranie

Pri tvorbe grafického rozhrania musi dodavatel dodrziavat zakladné poziadavky, lokalne
poziadavky, tak ako aj zohlfadiovat poziadavky vyplyvajuce z IEC 63303.

Zakladné poziadavky na grafické rozhranie:

e RozloZenie zobrazenia musi byt konzistentné s akceptovanym mentalnym modelom
procesu.

o Kde je to mozné, tok procesu ma byt zfava doprava, plyny smerom nahor a kvapaliny
smerom nadol. RozloZzenie nemusi nevyhnutne kopirovat usporiadanie P&ID, ak sa
mentalny model operatora lisi.

e Grafika nesmie obsahovat zbytoéné detaily a vizualny balast. Ziadne samoudelné
animacie (otaCajuce sa turbiny, horiaci oher). Animacie sa maju pouzivat iba na
zvyraznenie abnormalnych situacii. Zariadenia maju byt zobrazené jednoduchymi 2D
symbolmi s nizkym kontrastom. Farba pozadia musi byt neutralna.

o Na kazdom zobrazeni musi byt pritomna trvalo viditelna naviga¢na lista a banner so
suhrnom alarmov, ktoré umoznia operatorovi prejst na lubovolnu uroven hierarchie a
zobrazit’ po€et/prioritu aktivnych alarmov bez opustenia aktualnej obrazovky.

e Jasné, syte farby (ako &ervena, oranzova, zZIta, azurova) musia byt vyhradené vyluéne
pre alarmy a abnormalne stavy. Tieto farby sa nesmu pouzivat na ziadny iny ucel.

o Procesné hodnoty (PV), ziadané hodnoty (SP) a regulaéné veli¢iny (CV) musia byt
Skalované v konzistentnych inzinierskych jednotkach. InZinierske jednotky musia byt
zobrazené pri kazdej hodnote, jednoznacné a konzistentné na vSetkych obrazovkach.
Taktiez musi byt zabezpecCena aj jasna a konzistentna indikacia kvality zobrazovane;j
hodnoty.

e Procesné hodnoty maju byt znazornené v kontexte, nie ako izolované €isla. Analégové
indikatory (stipcové grafy, ukazovatele) maji zobrazovat aktualnu hodnotu vzhfadom
na normalny prevadzkovy rozsah, alarmové limity a prahy blokovani (interlock).
Normalny/poZzadovany rozsah ma byt vizualne vyznaceny (napr. svetlo tiefiovanou
zbénou).

e Vstupné polia musia byt obmedzené na platné prevadzkové rozsahy hodnét. Vstupné
polia musia byt vizualne odliSitelné od statického textu a Zivych dat (podla konvencii
farieb). Pre akcie s vyznamnymi désledkami musia byt vyZadované potvrdzovacie
dialogy, aby sa prediSlo neumyselnej aktivacii.

e Systém musi generovat alarm pri fyzikalne nemoznych stavoch vstupno/vystupnych
premennych (napr. sucasne aktivne parové signadly OTVOR+ZATVOR) a pri
odchylkach od o€akavanych Casov pri fyzickej ¢innosti (prekroCena doba behu a pod.)
alebo pri neoCakavanej necinnosti procesu.

e Alarmy na stanoviskach s permanentnou obsluhou musia byt signalizované aj zvukovo
aj vizualne dostatoéne velkou zmenou tak, aby sa uputala pozornost operatora

e Procesné hodnoty musia byt zobrazované a povely vykonavané takmer v realnom
Case. Obnovovacie frekvencie zobrazenia dat a rychlost’ nacitavania stranok musia byt
primerané dynamike monitorovaného procesu.
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23. Poziadavky na zabezpecenie a kontrolu prostredia
23.1 VsSeobecné poziadavky

V pripade budovania novych objektov alebo rekonstrukcie existujucich musi byt v ramci
dodavky zabezpec€ené plnenie bezpecnostnych opatreni pre fyzickd bezpeénost, bezpecnost
prostredia a spravu koncovych zariadeni podla §20 ods. 2 pism. 0) Zakona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti v rozsahu opatreni podfa prilohy €. 1 k Vyhlaske Narodného
bezpecnostného uradu &. 227/2025 Z. z. o bezpecnostnych opatreniach.

Vsetky elektronické systémy zabezpeclujuce tieto poziadavky musia byt kompatibilné
s existujucou infrastruktirou v ramci MHTH a musi byt v ramci dodavky zabezpec&ena ich
integracia do nej.

23.2 Specifické poZiadavky na fyzické zabezpeéenie rozvddzacov

VSetky rozvadzacCe a skrine, v ktorych je umiestnena akakolvek Cast OT systému alebo
infrastruktury musia byt uzamykatelné a musia mat’ implementovanu signalizaciu otvorenia
dveri, tak aby bolo mozné monitorovat kazdy pristup. Tato informacia musi byt zaslana ako aj
do lokalneho riadiaceho systému, tak aj do nadradeného riadiaceho systému ako alarm.

23.3 Specifické poZiadavky na kontrolu prostredia rozvddzacov

Vsetky rozvadzacCe a skrine, v ktorych je umiestnena akakolvek Cast OT systému alebo
infradtruktiry musia mat zabezpeCené sledovanie a udrZiavane prevadzkovej teploty
vrozmedzi 15-35°C pocas celoroCnej prevadzky pokial nie je vyrobcom zariadenia
pozadovany prisnejsi interval teplot. Hodnota teploty musi byt prenasana ako aj do lokalneho
riadiaceho systému, tak aj do nadradeného riadiaceho systému. Informacia o poruseni
Zelaného teplotného rozsahu, poruche senzora a pripadnej poruche chladiaceho/ohrievacieho
zariadenia (ak je pouzité) musi byt zaslana ako aj do lokalneho riadiaceho systému, tak aj do
nadradeného riadiaceho systému ako alarm.

Taktiez musi byt zabezpe€ena ochrana proti vnikaniu prachu do uzatvoreného rozvadzaca
alebo skrine napriklad pouzitim vhodnych filtrov a tesneni.

23.4 PozZiadavky na monitorovacie kamerové systémy (MKS)

Minimalne poziadavky na kamery:

Vysoké rozliSenie obrazu (minimalne 4 Mpx ).

Prenos cez sietové pripojenie (IP kamery).

Funkciu zmeny polohy snimania (natacania) kamier.

Umoznuju Sifrovany prenos udajov, ktory musi byt implementovany.

Infraterveny dosvit min 50 metrov.

POE.

Obrazové funkcie ako WDR 120 dB, 3DNR, BLC, HLC.

Krytie IP 67.

Integrovane funkcie (IVS, People counting, Face detection).

Odolnost vodi teplotam, pripadne vibraciam podla miesta umiestnenia.

Pokrocilé detek&né funkcie (SMD - rozliSenie ludskych tvarov a tvarov vozidiel, Tripwire
alebo Area intrusion- moZnost ohrani€enia perimetra, priestoru, pricom vysle
upozoznenie len v pripade neziaduceho pohybu oséb alebo vozidiel v ohrani¢enom
priestore).

Minimalne poziadavky na NVR:

e Redundantné IP sietové rozhranie.

29z42



e Pocet kanalov podla zadania. V pripade Ze nie je definovany tak minimalne pokryvajuci

vSetky kamery v ramci dodavky + 10% rezerva.

Zaznam / zivy obraz / prehravanie v 4K.

Podporované formaty H.264 /H.265 / MLPEG.

zaznam max. do 1024 Mbps.

Maximalne rozlisenie 32 Mpx na kameru a viac

Podpora ONVIF, podpora IP PTZ.

Videoanalytické funkcie.

Velkost uloZiska podla zadania. V pripade, Ze nie je definované, tak velkost uloZiska

musi byt taka, aby pojala zaznam na 15 dni pre maximalny pocet pripojitelnych kamier

(aj v pripade, ze nie su pripojene vSetky porty).

o Funkcionalita automatického mazania zaznamov po urcitom pocte dni pricom pocet je
uzivatel'sky konfigurovatelny.

e Raid0/1/5/6/10 (podpora HDD Hot-swap).

o Casova synchronizacia pomocou externého NTP.

Pripojenie kamier:
Access switch (pristupovy prepinac), do ktorého su kamery pripojené musi byt do zvysku siete
pripojeny redundantnym spdsobom. Napajanie kamier musi byt realizované pomocou POE.

Umiestnenie NVR:
NVR musi byt umiestnené v serverovni/pocitacovej miestnosti, ktort uréi MHTH.

Funkéné rozdelenie NVR
NVR pre kamery zabezpecujuce primarne funkcionalitu fyzickej objektovej bezpenosti a NVR
pre kamery zabezpecujuce primarne dohlad vyrobného procesu musia byt fyzicky oddelené.

Integrovatel'nost’:

Vsetky kamery a zaznamové zariadene (NVR) MKS musia byt integrovatelné do Integraéného
bezpe€nostného systému (IBS) MHTH.

Kamery a zaznamové zariadenie (NVR) MKS, ktoré su pouzivané na dohlad vyrobného
procesu musia byt integrovatelné aj do HMI pre operatorov technolégie.

Integrovatelnost'ou sa rozumie okrem kompatibility hardveéru aj potrebny rozsah licencii.

24, Poziadavky na rozvadzace a MaR

24.1 VSeobecné pozZiadavky na rozvadzace

Rozvadzace pre RIS a elektro zariadenia musia byt v modularnom vyhotoveni, ktoré
umozfiuje doplnenie vybavy rozvadzacéa. Dvere rozvadzaga musia byt uzamykatelné zamkom
s kflu€om avo dverach je inStalovany drziak na dokumentaciu. RozvadzaCe musia byt
oznacené bezpecnostnymi nalepkami(blesk, zakaz hasenia vodou a penovymi pristrojmi atd’.).
Krytie rozvadzacov je minimalne IP54.

Vstup kablov do rozvadzalov je zdola. Kable musia byt pri prestupe pevne uchytené
prichytkami SONAP. Prestupy kablov do rozvadzata musia byt utesnené voc&i prachu
a vlhkosti a certifikovanymi protipoziarnymi zabranami. To neplati ak je rozvadza¢ umiestneny
na zvySenej podlahe v elektrickej rozvodni a cela miestnost je jeden poziarny Usek.

Pripojenie polovej inStrumentacie do RIS bude rieSené cez samostatny Marshalling kabinet.
Do tohto kabinetu budu privedené polové kable a jednotlivé zily budu vyvedené na terminalové
svorky. Z pripojovacich svoriek bude urobeny prepoj na pripojovacie dosky podla typu signalu
t.j. AI/AO/DI/DO. Pripojovacie dosky budu napojené na 10 karty systémovymi kablami. Kable
do priemeru 1,5mm? budl pripojené pomocou pruzinovych svoriek. Kable nad 1,5mm?
vratane, budu pripojené pomocou skrutkovej svorkovnice. Vodi¢ a kable ktoré su pod napatim
nad 24V budu tieZ pripojené pomocou skrutkovej svorkovnice.
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24.2 Poziadavky na uloZenie a oddelenie kablov

Pri ukladani a zapajani kablov je nutné oddelenie jednotlivych kablov kvoli moznému
ovplyvnovaniu elektromagnetickymi silami. Kable s réznymi napatiami a pradovymi sustavami
sa musia ukladat do samostatnych skupin, ktoré su oddelené od seba medzerami. Medzi
kablami s napatim do 1 kV a nad 1 kV, musi byt aspori 25 centimetrova medzera, ak uz nie
su oddelené mechanicky pevnou priehradkou s vysSkou presahujucou obidve skupiny kablov,
ktora odola elektrickému obluku. Pri ukladani kablov v zvislej rovine musia byt kable s vy$Sim
napatim nad kablami s niz8§im napatim. High voltage cables (vysokonapatové kable), Low
voltage cables (nizkonapatové kable), Control and Signalling cables (ovladacie a signalizacné
kable) adalSie Pri kabloch (High voltage - vysokonapatové kable, Low voltage -
nizkonapatové kable, Control and Signalling - ovladacie a signalizaéné kable), ktoré musia byt
pri trasovani kablov v lavkach oddelené prepazkami, je nutné dbat’ na to, aby sa medzi sebou
tieto skupiny kablov neprehadzovali. Pri rekonstrukcii tras elektrickych rozvodov, je nutné
pocitat’ s rezervou pre uloZenie oznamovacich rozvodov, rozvodov pocitatovych sieti a pod.
a aj moznostou nového spdsobu prevadzky objektu s ohfadom na predpokladané priestory s
moznostou samostatného merania a riadenia kazdého subjektu.

24.3 Poziadavky na znacenie kablov

Znadenie kablov sa vykonava prostrednictvom $titkov. Stitky musia byt v trvacnom a odolnom
vyhotoveni a musia byt pevne pripevnené ku kablu takym spbésobom, aby pri beznej
manipulacii s kablom $titok neodpadol alebo sa neposunul. Stitky musia mat’ strojovy popis.
Ruéné znadenie nie je dovolené. Stitky budu umiestnené na obidvoch koncoch kabla,
v miestach odbocenia, v miestach prestupu a priebezne po celej trase kabla kazdych 20m.
Stitky vo vnutornom prostredi, bez pdsobenia inych vonkajsich vplyvov, budd vlozené do
plastové plzdra, ktoré sa umiestni na kabel. Stitky pouZité vo vonkaj$om prostredi, musia byt
v nerezovom prevedeni a popis musi byt v nezmazatelnom prevedeni (gravirovanie).

Stitok musi obsahovat nasledovné udaje:

e Cislo kabla.
e Odkial kabel vedie.
e Kam kabel smeruje.

Oznacenie jednotlivych Zil kabla sa vykonava primarne pomocou zmrstovacej popisovacej
buzirky. Popis pozostava z nasledovnych udajov:

e Oznacenie zariadenia.
e Odkial kabel vedie.
e Kam kabel smeruje.

VSetky oznacenia kablov a zil musia byt ulozené tak, aby boli Citatelné bez manipulacie
s kablom. Iné spbsoby oznacovania a pouzitych Stitkov musia byt schvalené pred realizaciou.

25. Poziadavky na realizacnu dokumentaciu

Poziadavky na RD maju zabezpecovat, ze projekt bude realizovany podla planov a Zadania
a bude spifat poziadavky na efektivnost, bezpe&nost a monitorovanie pocas jeho prevadzky
a zaroven bude spifiat’ poziadavky na kyberneticki bezpeénost uz vo faze projektovania. RD
v zavislosti na rozsahu projektu a dodavky, musi obsahovat a zahriiovat vydokladovanie
plnenia poziadaviek vyplyvajucich z tohto dokumentu a nizSie uvedené body:

o Systémova architektira RIS
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Dokumentacia musi obsahovat kompletny prehlad o systémovej architekture vratane
v8etkych komponentov, ich vzajomnych prepojeni a funkcionalit. Zmeny alebo doplnenia
musia byt oznacené, aby sa ulahcila identifikacia novych alebo upravenych ¢asti systému.

Opis dodaného projektu alebo systému z hladiska HW, 10, napajania, zbernic,
operatorskych pracovisk, inzinierskej stanice a pod.

Dokumentacia musi obsahovat popis hardvérovej konfiguracie zahrnujuci vSetky
zariadenia, vstupy/vystupy (I0), komunikacné zbernice, napajanie, architekturu
operatorskych a inzinierskych stanic ktoré sa pouzivaju na monitorovanie a ovladanie
systému vratane verzii pouzitého firmwaru, softwaru a licencii.

Metody integracie subsystémov, pouzité komunikaéné zbernice, pripojenie na NRS,
resp. integracia do NRS

Dokumentacia musi obsahovat spbsob integracie réznych subsystémov do hlavného
systému, vratane pouzitych komunikacnych zbernic (napr. Profibus, Modbus, Ethernet/IP)
a ich pripojenia k nadradenému riadiacemu systému NRS.

Konvencia nazvoslovia tagov

Dokumentacia musi obsahovat popis jednotného a jasného nazvoslovia pre tagy
(identifikatory signalov), ktoré sa pouzivaju v celom systéme, aby sa zarucila konzistencia
a zrozumitelnost. Preferovany systém znacenia je KKS.

Hierarchické rozdelenie aplikacie na jednotlivé procesné celky, jednotky, zariadenia
atd’.

Dokumentacia musi obsahovat’ hierarchiu systémovych komponentov (procesy, jednotky,
zariadenia, linky) s dérazom na logicku organizaciu a prepojenia medzi réznymi droviiami
systému.

Popis pouzitych typicalov pre regulaéné slucky a monitorovanie signalov

Dokumentacia musi obsahovat opisy beZne pouzivanych typicalov (typickych nastaveni
a konfiguracii) regulaénych slu€iek a monitorovacich funkcii, ktoré sa vyuzivaju v ramci
systému.

Popis pouzitych typicalov pre ovladanie zariadeni (klapky, ¢erpadla, motory atd’.)

Dokumentacia musi obsahovat opis pouZzitych typicalov pre ovladanie zariadeni ako su
klapky, Cerpadla, motory a dalSie, vratane zakladnych ovladacich a bezpelnostnych
stratégii.

Navrhy grafickych obrazoviek vratane popisu jednotlivych symbolov, farebnych
oznaceni, pop up grafické prvkov atd'

Dokumentacia musi obsahovat zhrnutie navrhu grafickych obrazoviek pre operatorské
pracoviska, vratane popisu symbolov, farieb, ktoré sa pouzivaju na indikaciu réznych
stavov (napr. zelené/Cervené indikacie pre normalny/stresovy stav), a S$pecifickych
poZiadaviek na pop-up grafické prvky.

Zoznam alokovanych 1/O

Dokumentacia musi obsahovat zoznam vSetkych alokovanych 1/O bodov (vstupy a
vystupy) pre dany systém, s podrobnymi informaciami o tom, ktoré zariadenia su pripojené
k jednotlivym I/O(rozsahy, inZienierske jednotky, alarmové a blokovacie hodnoty, binarne
stavy a pod.).
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Ocakavané zat'azenie riadiacich jednotiek a komunikaénych liniek

Dokumentacia musi obsahovat odhadovanu zataz, ktord bude systém vyzadovat od
riadiacich jednotiek a komunikacnych liniek, aby sa zabezpedila ich optimalna vykonnost
a aby sa predislo pretazeniu.

Spoésob alarmovania

Dokumentacia musi obsahovat detailny popis spdsobu spravy alarmov, vratane
konfiguracie varovani a ich priorit, sp6sobu notifikacie operatorov a moznych reakcii na
rézne druhy alarmov.

Spoésob historizacie

Dokumentacia musi obsahovat metédy, kioré sa pouzivaji na zaznamenavanie
historickych Udajov a signalov z procesu pre neskorSiu analyzu alebo optimalizaciu.
Taktiez musi obsahovat zoznam historizovanych premennych vratane periodicity
a ukladanych metadat.

Zoznam regulaénych a riadiacich slu€iek

Dokumentacia musi obsahovat zoznam vSetkych regulacnych, riadiacich a blokacnych
sluciek implementovanych v systéme, vratane parametrov a nastaveni.

Zoznam ostatnych sluciek

Dokumentacia musi obsahovat zoznam ostatnych sluiek alebo funkcii, ktoré sa
pouzivaju, ale nie su priamo sucastou regulacie, riadenia alebo blokovania.

Opis Specialnych algoritmov (napr. sekvenéné riadenie, blokady, netypické riesSenia)
Dokumentacia musi obsahovat’ popis Specialnych algoritmov, ako je sekvencné riadenie,
ktoré sa pouZzivaju na riadenie procesov a vyZaduju netypickeé alebo zloZité logiky.

Opis logiky a vypoétov

Dokumentacia musi obsahovat popis matematickych modelov, vypoétovych metdd a
logickych schém, ktoré sa pouZivaju na riadenie systému.

Opis novych alebo nestandardnych funkcii operatora

Dokumentacia musi obsahovat popis novych alebo Specifickych funkcii, ktoré su uréené
na zjednodusSenie prace operatora alebo na zvy3enie flexibility systému.

Spodsob reportovania

Dokumentacia musi obsahovat popis spdsobu generovania sprav, vratane formatu,
rozdelenia udajov a spbsobu distribucie tychto sprav pre dalSie spracovanie alebo
archivaciu.

Komunikaéna matica

Dokumentacia musi obsahovat komunikacnu maticu v zmysle tohto dokumentu.

Bezpec€nostné opatrenia a manazment pristupov

Dokumentacia musi obsahovat vSetky bezpeénostné opatrenia a nastavenia vyplyvajuce
z poziadaviek MHTH vratane nastavenia vSetkych pristupov a ich manazmentu.
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26.

Popis spdsobu aktualizacie systémovych komponentov

Dokumentacia musi obsahovat popis procesu aktualizacie jednotlivych komponentov
dodavaného OT systému spolu s informaciou o spdsobe ziskavania aktualizacii

Popis zalohovania a obnovy systémovych komponentov

Navrh konceptu a postupu zalohovania a obnovy jednotlivych komponentov dodavaného
OT systému tak, aby boli spinené poziadavky na dostupnost’ a rychlost obnovy zo strany
MHTH a pravnych noriem, ktorym MHTH podlieha. Zaroven su zahrnuté bezpecnostné
opatrenia pri zaobchadzani so zalohovanymi udajmi.

Disaster recovery plan (DRP).

Dokumentacia musi obsahovat DRP, testovacie scenare a protokoly ktoré musia overit
spravnost DRP. Pocas testovania DRP sa overi ¢as obnovy RTO a objem stratenych dat
RPO.

Dokumentacia vyrobcu (Vendor dokumentacia)

Kompletna vendor dokumentacia na vSetky dodané sucasti OT systému. V pripade ze
vendor dokumentacia nie je v slovenskom alebo Ceskom jazyku, mdze byt dodana
v anglickom jazyku.

Poziadavky na dokumentaciu skutkového vyhotovenia

DSV obsahuje vSetky zaznamenané zmeny oproti ktoré nastali po¢as FAT a SAT. VSetky
navody a manualy musia byt dodané v slovenskom jazyku. DSV obsahuje naviac oproti DRS
nasledovné dokumenty:

Printout projektu z riadiaceho systému

Printout musi byt v elektronickej forme, v ktorej sa da textovo vyhladavat. Printout musi
obsahovat kompletny export nastaveni a konfiguracie systému, vratane printoutu
blokaénych, regulaénych, sekvenénych logik, nastavenich IO bodov, sériové Cisla a verzie
firmwaru vSetkych modulov.

Navod na pouzivanie a obsluhu RS

Navod na obsluhu obsahuje popis bezpe&ného a spravneho pouZivania riadiaceho
systému pocas beznej prevadzky. Su v fiom uvedené pokyny na prihlasenie do systému,
ovladanie pouzivatelského rozhrania (napr. dotykovej obrazovky, tlaCidiel alebo HMI
panelu), kontrolu aktualneho stavu zariadeni a sledovanie prevadzkovych hlaseni a
upozorneni. Navod dalej obsahuje postupy na nastavovanie prevadzkovych parametrov,
prepinanie rezimov (automaticky/manualny), zobrazovanie trendov, historickych udajov a
alarmovych zaznamov.

Navod na ovladanie technologického zariadenia

Navod na obsluhu technologickych zariadeni, ako su Cerpadla, kotly, klapky a regulacné
prvky, obsahuje pokyny na bezpecné a spravne pouzivanie tychto zariadeni pocas ich
prevadzky. Uvadzaju sa v iom postupy na spustenie a zastavenie zariadenia, kontrolu
funkénosti a sledovanie prevadzkovych stavov. Popisané si moznosti nastavovania
prevadzkovych parametrov, prepinania rezimov (napr. ru¢ny/automaticky), reakcie na
hlasenia alebo poruchové stavy a zobrazovanie udajov na ovladacich paneloch. Navod
kladie déraz na dodrzZiavanie bezpelnostnych opatreni a spravne zaobchadzanie s
jednotlivymi prvkami zariadeni v sulade s rozsahom opravneni obsluhy.
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¢ Manual na servis a udrzbu riadiaceho systému (RS)

Manual na servis a udrzbu riadiaceho systému obsahuje pokyny na vykonavanie
pravidelnej a preventivnej udrzby, diagnostiky a rieSenia poruch systému. Uvadzaju sa v
nom odporucané intervaly udrzby, kontrolné body a ukony, ktoré maju byt vykonané na
zabezpecenie spolahlivej a bezpelnej prevadzky systému. Popisané su postupy pri
vymene komponentov, aktualizacii softvéru a identifikacia a odstranenie beznych chyb.
Manual kladie déraz na dodrziavanie bezpelnostnych zasad, spravnu dokumentaciu
zasahov a opravnenie personalu vykonavajuceho servisné ukony.

¢ Manual na zalohovanie a obnovu riadiaceho systému (RS)

Manual na zalohovanie a obnovu riadiaceho systému obsahuje podrobné pokyny na
pravidelné zalohovanie konfiguracii, nastaveni a délezitych dat systému. Uvadzaju sa v
nom postupy na vykonavanie zalohovania softvérovych a systémovych konfiguracii, ako aj
nastavenie zaloznych kopii. Manual popisuje rozne metddy zalohovania a odporucané
intervaly pre tieto ukony. Dalej st v iom uvedené kroky na obnovu systému zo zélohy v
pripade poruchy alebo straty dat, vratane testovania integrity zaloh a overenia obnovy
funkénosti systému. Zaroven su zahrnuté bezpecnostné opatrenia pri zaobchadzani so
zalohovanymi udajmi.

27. Poziadavky na testovanie a protokoly

27.1 VSeobecné poziadavky

Ugelom testov FAT, SAT je zaistit, Ze RIS a pripojené subsystémy s navrhnuté, nainstalované
a nakonfigurované v sulade so Specifikaciou. Skusky sa vykonavaju v priestoroch dodavatela
- FAT a opakuju sa po ukoneni montaznych prac v priestoroch objednavatefa - SAT.
Dodavatel musi pred dodanim ku dodavateflovi nainstalovat a prevadzkovat kompletny riadiaci
systém a jeho pripojené subsystémy vo svojich priestoroch. Dodavatel RIS vykona pred FAT
svoj vlastny Standardny interny test a predlozi zaznamy o testovani objednavatelovi. Interna
skuska dodavatela musi zahffiat kompletnu kontrolu systému doplnenu o hardvér, softvér a
riadiace funkcie vSetkych subsystémov (napr. PLC, SIS atd’.), pri€om osobitnu pozornost treba
venovat komunikacii pripojenych systémov. Sucastou FAT a SAT je aj testovanie aplikaného
softvéru a riadiacich funkcii na zaklade udajov poskytnutych v projekte alebo Zadani
Dodavatel RIS musi prevadzkovat cely systém nepretrzite po€as najmenej 48 hodin. Pocas
tohto obdobia sa vykonaju skusky hardvéru. FAT sa vykonava za pritomnosti objednavatela,
alebo jeho zastupcov.

Dodavatel systému poskytne vhodné testovacie zariadenia, testovacie systémy a
kvalifikovany personal, ktory bude pokraCovat v testoch podfa harmonogramu. O kazdej
skuske sa vypracuje protokol.

Ugast zastupcov objednavatela v Ziadnom pripade nezbavuje dodavatela systému jeho
zaruénych povinnosti tykajucich sa kvality materialu, inStalacie, vyroby a prevadzkyschopnosti.

27.2 Testovacia dokumentacia

4 tyzdne pred planovanym zaciatkom testovania, odovzda dodavatel objednavatelovi, na
schvalenie podrobny postup jednotlivych testov vratane protokolov kde sa budu
zaznamenavat vysledky testovania.

Zistené diskrepancie (odchylky, chyby, zmeny, nefunkénosti a pod.) eviduje dodavatel
v osobithom zozname spolu s detailnejSim opisom tak, aby bolo zrejmé v Com spocCiva
diskrepancia. VSetky diskrepancie musia byt vyrieSené pred ukon&enim testovania(FAT,SAT).
VyrieSené diskrepancie musia byt znova otestované (skontrolované) a vysledok zapisany.
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27.3 HW FAT

Kontrola FAT HW sa vykonava na realnom funkénom systéme, ktory bude nasledne nasadeny
v prevadzke. Polas kontroly a testovania HW dodavky RIS budu vykonané nasledovné
testovania a kontroly:

Kontrola mnozstva a typu nainstalovaného hardvéru podla Specifikacie DRS
a zmluvy o dielo.

Overenie, Ze vSetok inStalovany hardver zodpoveda Specifikdciam uvedenym v projektovej
dokumentacii a v zmluve. Toto zahffia potvrdenie o spravnosti modelov, verzii, revizii
firmvéru a poctu zariadeni, ktoré boli dodané.

Kontrola mnozstva a typu nahradnych dielov

Overenie, Ze dodavka obsahuje pozadované nahradné diely ako su nahradné moduly,
karty, senzory, kabelaze a iné komponenty, ktoré su nevyhnutné pre spravnu funkénost
systému.

Kontrola dokumentacie, certifikatov a softvérovych licencii

Overenie, Ze vsetky relevantné dokumenty (certifikaty ku jednotlivym dielom, softvérové
licencie, bezpetnostné osvedCenia, revizne spravy) boli dodané a su v sulade s
poziadavkami projektu.

Vizualna kontrola systému, kontrola konstrukénej a mechanickej kompletnosti,
systémovej integrity a poskodenia

Overenie vsetkych komponentov systému na pritomnost viditelnych poskodeni, defektov
alebo mechanickych problémov, ako aj overenie, Ze vSetky Casti systému su spravne
nainstalované a plne funkéné.

Kontrola zapojenia subsystémov

Overenie spravnosti zapojenia vSetkych subsystémov podla projektovych schém. To bude
zahfhat kontrolu prepojeni medzi riadiacimi jednotkami, I/O modulmi, senzormi, aktuatormi
a dalSimi subsystémami.

Kontrola napajania systému podla schémy napajania

Overenie spravnosti napajania systému podla predpisanej schémy, vratane zabezpecenia
spravnej polohy pripojeni a spravnych parametrov napajacich zdrojov.

Kontrola systémového alarmu vypadku UPS

Overenie spravnosti alarmov a reakcii systému pri vypadku napajania, vratane detekcie
problémov s napajanim a aktivacie zalozného UPS systému. Systém musi byt schopny
detekovat a alarmovat kazdy vypadok.

Kontrola chladenia a tepl6t kabinetov

Overenie efektivnosti chladenia v ramci systému, vratane merania tepl6t v kabinetoch a
overenie, Ze teplotné parametre su v ramci schvalenych limitov, aby sa prediSlo prehriatiu
a poskodeniu hardvéru.

Kontrola uzemnenia RIS podla schém uzemnenia a tienenia
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Overenie, ze uzemnenie a tienenie riadiaceho systému (RIS) je spravne implementované
podla predpisanych schém, aby sa minimalizovalo riziko elektromagnetickych ruseni a
zabezpecila bezpecnost systému.

Kontrola oznacenia kablov, pripojovacie dosky svoriek, RIS (Stitky kablov atd’.)

Overenie ze vsetky kable, svorky, pripojovacie dosky a dalSie komponenty su spravne
oznacené podla predpisanych Standardov a schém, aby sa zarugila spravnost zapojeni a
ulahcil sa neskorsi servis a udrzba.

Kontrola systémovej kabelaze riadiaceho systému

Overenie stavu fyzickej kabelaze, vratane zabezpecenia spravneho ukladania kablov, ich
spravneho smerovania a ochrany pred mechanickym poskodenim.

Kontrola oddelenia kabelaze (z hl'adiska ochrany, oddelenia a triedenia)

Overenie Ze kabelaz je spravne oddelena podla poZiadaviek projektu, najma v pripade
vysoko citlivych alebo bezpelnostnych obvodov, aby sa minimalizovali mozné
interferencie medzi signalmi.

Kontrola oznaéenia a rozdelenia svorkovnic a vnutornej kabelaze

Overenie spravneho oznacenia svorkovnic a vnutornej kabelaze, aby bola zabezpecena
ich spravna identifikacia a lahka udrzba.

Kontrola vstupov a vystupov podla vykresov

Overenie funkénosti 10 modulov, aby sa overilo, ze kazdé 10 je spravne zapojené a
funkéné. Tento test zabezpeluje, Ze vsetky vstupy a vystupy systému pracuju podfa
Specifikacie.

Kontrola redundancie

Overenie redundancie(zaskoku) systémovych mechanizmov (napr. CPU, 10 moduly,
redundantné napajanie, redundantné komunikaéné linky, zalozné systémy), aby sa overilo,
Ze systém je schopny automaticky prejst na zaskok v pripade poruchy bez preruSenia
prevadzky.

27.4 SW FAT

Kontrolu SW poc€as FAT, mozno vykonat aj na testovacom systéme, pokial nie je dostupny
realny systém. PozZiadavky na testovanie zabezpeduju, Ze softvér riadiaceho systému je nielen
funkény, ale aj bezpecny a pripraveny na nasadenie do prevadzky, pricom poskytuju moznost
na odhalenie chyb alebo nedostatkov pred finalnym nasadenim.
Minimalne poziadavky na SW FAT zahffiaju nasledujuce detaily:

Kontrola systémovych funkcii RIS

Overenie zakladnych funkcii riadiaceho systému podla predpisaného protokolu
dodavatela, vratane funkcii obsluhy, alarmovania, hlaseni a dalSich kfu€ovych funkcii
systému.

Kontrola konfiguracie 1/0

Overenie spravnej konfiguracie vstupov a vystupov (I/0O) podfla nasledujucich parametrov:

o Al (Analog Inputs): Kontrola pozicie 1/0, rozsahu merania, jednotiek,
linearizacie vstupov, spravneho nastavenia alarmov a dalSich parametrov.
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o AO (Analog Outputs): Kontrola pozicie /O, smeru vystupu (FO/FC), stavu
"bezpectny" (safe), aby sa zabezpedila spravnost vystupov.

o DI (Digital Inputs): Overenie pozicie /0O, stavov signalov a spravnosti
nastavenia alarmov.

o DO (Digital Outputs): Kontrola pozicie I/O, stavov, spravneho stavu "bezpecny"
(safe state), ktory zabezpeduje bezpelnost systemu.

e Kontrola riadiacich algoritmov

Overenie spravnej implementacie riadiacich algoritmov v systéme:

o Kontrola zapojenia funkénych blokov (napr. kaskadové zapojenie riadiacich
blokov), ktoré zaistuju spravne fungovanie regulacie a riadenia.

o Kontrola nastaveni funkénych blokov, ako su parametre PID, smer riadenia
(napr. priamy alebo inverzny), nastavenia alarmov a dalSich parametrov.

o Kontrola logiky riadenia podfa dokumentacie, vratane overenia spravnosti
implementovanych logickych schém v aplikacii.

o Kontrola logiky sekvenéného riadenia, aby sa zabezpelila spravna
implementacia fazovych alebo sekvenénych operacii v systéme.

o Kontrola prepojeni subsystémov v sulade podla sietovej architektury

Overenie spravnosti prepojeni medzi subsystémami podla schém sietovej architektuary,
vratane zabezpecenia spravnej komunikacie medzi jednotlivymi komponentmi systému.

o Kontrola prepojeni bezpe€énostného systému SIS (napr. SOE, alarmy...)

Overenie prepojeni bezpeénostného systému (SIS) do NRS, vratane kontroly spravnosti
implementacie SOE (Sequence of Events) a bezpeénostnych alarmov, ktoré zaistuju
ochranu systému.

¢ Kontrola faceplatov

Overenie spravnosti a funkénosti faceplatov, ktoré pouzivatel pouziva na interakciu so
systémom. To zahffia kontrolu vzhladu, pristupovych prav a kompatibility s riadiacimi
funkciami.

¢ Kontrola dynamického a statického obsahu HMI

Overenie dynamického a statického obsahu HMI (Human-Machine Interface), vratane
spravnosti vizualneho zobrazenia, interakcie a zaznamu informacii v realnom case.

¢ Kontrola dynamického a statického obsahu alarmov a eventov

Overenie spravneho zobrazenia a fungovania alarmov a udalosti (eventov) na HMI,
vratane testovania spravnych reakcii na zmeny v stave systému a generovanie alarmov v
pripade poruch alebo neStandardnych podmienok.

e Kontrola bezpeénosti (CFAT)
ESte pred zacCatim CFAT musi dodavatel na systém nainStalovat vSetky zaplaty
operatného systému, aplikacii, baliky Service Pack a iné certifikované aktualizacie.
Zaroven musi byt vytvorena a zdokumentovand zakladna konfiguracia (baseline).
Dodavatel musi zabezpedit, aby pocas tejto fazy boli aplikované vhodné bezpe&nostné
kontroly, a aby neboli technikmi umyselne obchadzané len s ciefom "rychlo sfunkénit
systém". CFAT sa sklada z nasledovnych kontrol:
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o Malvér v dodavanych zariadeniach: Dodavatel overi a preukaze (napr.
skenovanim pred dodanim), Ze vSetky dodavané zariadenia (vratane stanic a
PLC) su pri dodani do MHTH ¢isté a bez znameho malvéru

o Validacia bezpecnostnych poziadaviek: Overenie, ¢i implementované
technické a organizatné opatrenia spliaju poZiadavky definované v tomto
dokumente, ZoBOaNP a suvisiacich dokumentoch.

o Kontrola originality a dodavatelského retazca: Overenie preukazania originality
a zabezpeclenia dodavatelskeho retazca voci neopravnenej manipulacii.

27.5 SAT

SAT - Site acceptance test sa vykonava na realnom funk¢nom systéme ktory je nainstalovany,
oziveny su zapojené vsetky obvody a komunika¢né linky. Pocas kontroly a testovania HW
dodavky RIS budu vykonané nasledovné testovania a kontroly:

Vizualna kontrola systému, kontrola konstrukénej a mechanickej kompletnosti,
systémovej integrity a poskodenia

Overenie vsetkych komponentov systému na pritomnost viditelnych poSkodeni, defektov
alebo mechanickych problémov, ako aj overenie, Ze vSetky Casti systému su spravne
nainstalované a plne funk&né a neboli pri preprave a montazi poskodené.

Kontrola napajania systému podla schémy napajania

Overenie spravnosti napajania systému podla predpisanej schémy, vratane zabezpecenia
spravnej polohy pripojeni a spravnych parametrov napajacich zdrojov.

Kontrola zapojenia subsystémov

Overenie spravnosti zapojenia vSetkych subsystémov podfa projektovych schém. To bude
zahfnat kontrolu prepojeni medzi riadiacimi jednotkami, I/O modulmi, senzormi, aktuatormi
a dalSimi subsystémami.

Kontrola redundancie

Overenie redundancie(zaskoku) systémovych mechanizmov (napr. CPU, 10 moduly,
redundantné napajanie, redundantné komunikaéné linky, zalozné systémy), aby sa overilo,
Ze systém je spravne zapojeny a schopny automaticky prejst na zaskok v pripade poruchy
bez preruSenia prevadzky.

Kontrola obvodov — Loop check

o Kontrola vSetkych analégovych obvodov v rozsahoch minimalne 0%,50% a
100% zadavaCom priamo zo snimaca, vratane kontroly a skusky rozsahu,
inZinierskych jednotiek, alarmovych a tripovacich hodnét. Kontrola tychto
alarmov a eventov v HMI, pripadne v nadradenom riadiacom systéme.

o Kontrola vSetkych digitalnych obvodov priamo zo snimaca a kontrola spravnosti
jednotlivych stavov a alarmov. Kontrola tychto alarmov a eventov v HMI,
pripadne v nadradenom riadiacom systéme.

o Kontrola komunikacie s riadiacim systémom alebo inymi subsystémami.
Kontrola v8etkych signalov/adries ktoré su komunikované medzi systémami,
vratane kontroly tychto signalov v HMI.
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28.

Kontrola systémovych funkcii RIS

Overenie zakladnych funkcii riadiaceho systému podlfa predpisaného protokolu
dodavatela, vratane funkcii obsluhy, alarmovania, hlaseni a dalSich kfu€ovych funkcii
systému.

Kontrola riadiacich algoritmov

Overenie spravnej implementacie riadiacich algoritmov v systéme a ich skuska vratane
snimacov, akénych c&lenov, vizualizacie, alarmovania. To pozostava z nasledovnych
kontrol:
o Kontrola zapojenia funkénych blokov (napr. kaskadové zapojenie riadiacich
blokov), ktoré zaistuju spravne fungovanie regulacie a riadenia.

o Kontrola nastaveni funkénych blokov, ako su parametre PID, smer riadenia
(napr. priamy alebo inverzny), nastavenia alarmov a dalSich parametrov.

o Kontrola logiky riadenia podla dokumentacie, vratane overenia spravnosti
implementovanych logickych schém v aplikacii.

o Kontrola logiky sekven¢ného riadenia, aby sa zabezpecila spravna
implementacia fazovych alebo sekvenénych operacii v systéme.

Kontrola bezpecénosti (CSAT)

CSAT sa vykonava po uplnom dokon&eni prevadzkovych a instalaCnych testov, ale este
pred samotnym uvedenim procesu do produkénej prevadzky a sklada sa z nasledovnych
kontrol:

o Validacia bezpecnostnych poziadaviek: Overenie, ¢i implementovane
technické a organizacné opatrenia spliaju poZiadavky definované v tomto
dokumente, ZoBOaNP a suvisiacich dokumentoch.

o Katalogizacia a overenie integrity: Overenie integrity, priCom sa kontroluju
predprodukéné konfiguracie, nastavenia a verzie softvéru ¢&i firmvéru. Tieto sa
porovnavaju so znamou a overenou verziou, tzv. ,zlatym diskom* (gold disk).

o Aktivhe bezpetnostné testy: Vykonanie Specifickych bezpenostnych testov,
ako su skenovanie zranitelnosti, penetracné testy, testy systémov na detekciu
prienikov a testovanie kontroly pristupu.

Overenie DRP

Poc¢as SAT musi prebehnut overenie DRP scenarov ktoré su sucastou RD. Test prebieha
pocas vopred schvaleného scenara a meria sa maximalny ¢as obnovenia systému - RTO
a maximalny pripustny objem stratenych dat - RPO. Odchylky, nedostatky alebo
odporuc¢ania zistené pocas testu sa musia zaznamenat do testovacieho protokolu a na
zaklade tychto zisteni sa vytvoria navrhy na aktualizaciu DRP. Aktualizované DRP bude
suCastou DSV - dokumentacie skutkového vyhotovenia. DRP musi prebehnut po
odstraneni vSetkych nedorobkov, aby bolo mozné validovat findlny stav diela. Po¢as
zaruénej doby diela, dodavatel opakuje test DRP kazdych 12 mesiacov, pripadne sa test
DRP opakuje za asistencie dodavatela. Mimoriadne sa testuje DRP pri vyznamnej zmene
v infrastrukture, alebo po bezpe¢nostnom incidente.

Poziadavky na programovanie a skriptovanie

28.1 VSeobecné pozZiadavky

Dodavatel poskytne Standardné zabezpecenie v softvéri a zabezpeci ochranu proti:
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e Buffer Overflows- prete€eniu vyrovnavacej pamate, v ktorej su vstupné polia vyplnené
dlhymi sekvenciami Udajov, ktoré prepifiaju vyrovnavaciu pamat programu, &o
poskytne ovladanie programu vzdialenému pouzivatelovi.

e Insertion a Injection - vloZenie/podhodenie udajov, pri ktorych su vstupné polia
vyplnené riadiacimi alebo prikazovymi sekvenciami viozenymi réznymi spésobmi, ktoré
v8ak aplikacia akceptuje, pripadne ich prenesie do operaéného systému, a ktoré
umozAuju spustanie privilegovanych Skodlivych a neautorizovanych programov, prip.
ktoré mdézu byt spustené vzdialene.

28.2 Bezpecné programovacie postupy
V pripade dodavky softvéru musia byt zabezpecené nasledujuce bezpeénostné poziadavky:

Kontrola vstupov na primerané zadavatelné hodnoty

Sifrovanie datovych suborov

Potrebné pochopit bezpecnostné dopady OS a inych kniznic tretich stran

Potrebné uistit sa, ze operatné systémy a iné kniznice tretich stran maju/existuje

politika aktualizacii

Zakazat preteCenie vyrovnavacej pamate

o Verifikovat nezmenitelnost logov (nepopieratelnost, auditovatefnost)

o Pouzivat end-to-end autentifikaciu a kontrolu integrity datovej komunikacie medzi
procesmi

o Potrebné overit, €i nie su v kode vlozené alebo zdokumentované Ziadne hesla a
Sifrovacie kfuce v clear-text forme

o Pozadované pouzivat bezpecny dizajn a kontrolu kédu (napr. OWASP).

28.3 Poziadavky na dokumentaciu

Kazdy koéd (program/skript) vytvoreny v ramci dodavky musi byt nalezite zdokumentovany.
Kazda ucelend cCast kodu alebo funkcia musi obsahovat popis svojej funkcionality
a vstupno/vystupnych parametrov.

28.3.1 Dokumentacia hlavi¢ky

Dokumentacia hlavicky musi byt umiestnena na zaciatku kazdého zdrojového suboru (s
vynimkou nevyhnutnych systémovych direktiv, napr. shebang).
Dokumentacia musi obsahovat informacie o:

o Nazov a struény popis ucelu programu/skriptu.

e Prevadzkové poznamky (odporuCania pre pouzivanie, obmedzenia, pravidla
nasadenia).

e |dentifikaciu autora (meno/spolo€nost) a datum vytvorenia (RRRR-MM-DD).

e Podrobny popis (spravanie, zavislosti od inych modulov, pristup k externym zdrojom
ako DB, PLC a pod.).

o Histériu verzii (kazda zmena musi obsahovat Cislo verzie, autora zmeny, datum a
stru€ny popis uUprav). Format historie verzii:<verzia>: <autor> @ <datum zmeny> -
<stru¢ny opis zmien>

e Dokumentéciu rozhrani (popis globalnych premennych a klu€ovych datovych Struktar).

28.4 Lokalne premenné a funkcie

Kazda funkcia musi byt dokumentovana priamo v mieste jej definicie. Dokumentovanie
beznych lokalnych premennych v hlavicke suboru sa nevyzaduje, ak je ich vyznam zrejmy z
kontextu kodu. Kfu€ové premenné vSak musia byt opatrené komentarom priamo v kdde.
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28.5 Dodatocné poziadavky na programovanie PLC

Pri programovani PLC riadiacich vyrobné procesy je odporicané dodrziavat najlepSiu prax
definovanu v aktualnom dokumente Secure PLC Coding Practices: Top 20 list dostupnom na
strankach PLC Security. Link: Top 20 Secure PLC Coding Practices V1.0.pdf
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