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1.UCEL A ROZSAH

Dokument ,Politiky kybernetickej a informaénej bezpeénosti‘ napifia poziadavky zakona
&.69/2018 Z. z. o kybernetickej bezpeénosti v zneni neskorsich predpisov a Vyhlasky NBU
€. 227/2025 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni v platnom zneni -
systém riadenia informaénej bezpecénosti a kybernetickej bezpeénosti, kedze v zmysle platne;j
legislativy sa bezpeénostné opatrenia prijimaju a realizuju na zaklade schvalenej bezpecnostnej
dokumentacie.

Zavaznost' pre: MH Teplarensky holding, a.s.

Tento dokument je aplikovany v celom rozsahu IB a KB, t. j. na vSetky pracoviska,
zariadenia a vybavenie nachadzajiuce sa v rozsahu IB a KB.
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2.DEFINICIE POJMOV A SKRATKY
POJMY:

Aktivum - (ang. Asset) ¢okolvek potrebné a vyuzivané v biznis procese, ulohach a ma pre
organizaciu hodnotu — osoba, miesto, vec, proces, technolégia, ¢okolvek hmotné aj nehmotné.

Bezpecnostna komisia - je poradnym organom Statutara, definuje a navrhuje bezpeénostnu
stratégiu. Bezpecénostnu komisiu schvaluje Statutar. Bezpelnostna komisia sa vytvara
osobami, ktoré su poverené celkovym riadenim a rozvojom informaénych systémov,
komunikaénych systémov a technolégii alebo sa vyznamne podielaju na riadeni alebo
koordinacii ¢innosti spojenych s kybernetickou bezpelnostou.

Bezpecnostna udalost’ (BU) - stav systému alebo sluzby, ktory signalizuje moznost narusenia
bezpeénosti alebo zlyhania opatreni alebo doposial nezaznamenanu situaciu, ktora méze byt
relevantna z hladiska bezpecnosti. Je to kazda udalost, ktora je potencialne schopna znizit
uroven bezpeénosti a tym negativne ovplyvnit aktiva organizacie.

Bezpecnostné opatrenie - je akykolvek prostriedok/opatrenie alebo spdsob na zabranenie
Sirenia Bl, neopravnenej manipulacie s citlivymi udajmi, atd.

Bezpecnostny incident (Bl) - neplanované prerusenie sluzby poskytovanej aktivom alebo
znizenie jej kvality. Incidentom je aj také zlyhanie aktiva alebo jeho ¢asti, ktoré zatial nemalo
dopad na celkovu poskytovanu sluzbu. Jedna sa o nezZelanu a neocakavanu udalost
bezpecnosti, pri ktorej sa zvySi ohrozenie informaénych aktiv organizacie. Bl méze
charakterizovat identifikovany stav informacného systému, procesu, sluzby alebo komponentu
infrastruktury, ktory méze narusit’ pravidla bezpe&nostnej politiky ICT, alebo bezpeénostného
opatrenia (napr. podozrenie na spachanie trestného ¢inu, priestupku alebo iného pokusu ziskat
neopravneny pristup alebo neopravnene nakladat' s informaciami).

Bezpecnostny zaznam (BZ alebo log) predstavuje chronologicky zaznam systémovych aktivit
dostatoCny pre rekonS$trukciu, reviziu a skimanie postupnosti stavov prostredia a aktivit
zUcastnujucich sa na realizacii operacie, postupy, alebo udalosti v transakcii od jej zaciatku po
jej koneény vysledok.

CMDB - databaza riadenia zmien (CMDB) je databaza, ktora sluzi ako datovy sklad na
ukladanie suboru relevantnych informacii o hardvérovych a softvérovych aktivach (bezne
oznacovanych ako konfigura¢né polozky (Cl) v MHTH, ako aj o vztahoch medzi nimi. Z angl.
Configuration Management Database.

Configuration Item (Cl) - termin konfiguraéna polozka (Cl) sa vztahuje na zakladnu
konstrukénu jednotku systému riadenia konfiguracii. Priklady Cl zahffiaju individualne aktiva
ako napriklad softvér, hardvér, dokumenty, modely a plany.

Desifrovanie je proces spatnej transformacie zasifrovaného textu na pévodné vstupné data.

Dopad - miera vplyvu incidentu, problému alebo zmeny na procesy organizacie odberatela
al/alebo poskytovatela sluzieb. Dopad sa €asto zaklada na tom, ako budu ovplyvnené urovne
sluzieb. Dopad a naliehavost sa pouzivaju pri ur€ovani priority. Z angl. Impact.

Dopad incidentu - miera vplyvu incidentu na procesy, sluzby, &i ciele organizacie. Dopad a
naliehavost sa pouzivaju pri uréovani priority.

Eskalacia incidentu - pokial nie je mozné incident vyriesit, je nutné ho eskalovat na vyssie
urovne podpory alebo organizaénej hierarchie tak, aby bolo rieSenie uUspesné. Funkéna
eskalacia postupuje incident internym alebo externym podpornym timom, hierarchicka
eskalacia zapoji prislusné Urovne vedenia organizacie.

Informaény systém - obsahuje vSetky servery a personalne poditace, infrastrukturu siete,
operacné systémy, aplikaény softvér, udaje a ostatné komponenty, pripojené do pocitaovej
siete alebo pracujuce samostatne. Informacny systém tiez zahffia pouzivanie vsetkych
internych alebo externych sluzieb, ako napriklad pristup na Internet, e-mail.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Informaéné aktiva - primarne informacie alebo data, hlavne v slvislosti s atribitom dévernosti,
ale aj informacné alebo komunikaéné systémy, pri ktorych je délezité zarudit' ich integritu
(funkénost, neporusenost, celistvost, komplexnost) a dostupnost (daju sa pouzivat v
definovanom rozsahu). V kontexte tohto dokumentu oznaluje tiez vSetky komponenty
informaéného systému vratane udajov, databaz, hardvéru a softvéru.

Katalég sluzieb - aktualny a schvaleny zoznam sluzieb organizacie.

Kritickost’ sluzby - je meradlom toho, do akej miery je sluzba délezita, teda ako dlho bude
trvat, kym vypadok sluzby bude mat vyznamny dopad na pouzivatela sluzieb a jeho aktivity,
ktoré dana sluzba podporuje. BlizSie v Katalogu sluzieb. Dopad a kritickost’ sa pouzivaju pri
uréovani priority. Z angl. Urgency.

Kyberneticka bezpecénost’ je stav, v ktorom su siete a informaéné systémy schopné odolavat
na ur€itom stupni spofahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost,
integritu alebo dévernost uchovavanych, prenasanych alebo spracuvanych udajov, alebo
suvisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacnych systémov.

Manazment sluzieb (ITSM) - disciplina zaoberajica sa zabezpelenim kvality sluzieb, pri
suCasnom zabezpecleni efektivity a ucinnosti. Z angl. Information Technology Service
Management (ITSM).

Manazment vydani (Release Management) - proces zabezpecujlci riadenie, planovanie a
kontrolu nasadzovania zmien najma do prevadzkového prostredia (PROD) pripadne aj inych
prostredi (PREPROD, TEST, ...). Manazment vydani vykonava svoje aktivity na zaklade
posudenia a schvalenia nasadenia zmien procesom Manazment zmien.

Manazment zmien (Change Management) - proces riadenia Ziadosti 0 zmenu, jej zaznam,
kategorizacia, posudenie, schvalenie a implementacia.

Manazment ziadosti o sluzbu (RF — Reguest Fullfilment) - proces spracovania, riadenia a
splnenia ziadosti 0 sluzbu od pouzivatelov tychto sluzieb. Z angl, Request Fulfiiment.

Matica opravneni - definuje rozsah opravneni pouzivatelskej triedy/skupiny v aplikacii/lS/RS
systémov z hladiska dostupnosti funkénosti aplikacie alebo dostupnosti udajov v aplikacii,
vlastnikom matice je vlastnik systému/aplikacie.

Naliehavost’ - subjektivne alebo objektivne definovanie miery, €asu, zavaznosti, &i vplyvu
incidentu s ohfadom na organiza¢nu zlozku, pouzivatela, typy sluzieb.

Napravné opatrenie - opatrenie, podniknuté s cielom odstranit’ pri¢iny existujucej nezhody,
chyby alebo ingj nezZiaducej situacie, aby sa zabranilo ich opakovanému vyskytu.

Need to Know - je princip pridelovania pristupovych prav k informaciam vyluéne v takom
rozsahu, ktory je nevyhnutny pre plnenie pracovnych uloh a povinnosti.

Obnova - navrat systému alebo sluzby do stavu, definovanom v SLA a Security SLA (SSLA).
Poskytovatel sluzieb obnovu vykonava v sulade s SLA a SSLA a poziadavkami pre kontinuitu.
Obnova IT sluzby a OT priemyselného procesu €asto zahffia aj obnovenie dat do znameho
stavu (vztah k zalohovaniu, riadeniu zalohovania a obnovy a jej planovanie v sulade s SLA a
SSLA).

OLA (Operational Level Agreement) - dohoda medzi poskytovatefom IT sluzby a inou €astou
tej istej organizacie. OLA podporuje dodavku IT sluzieb zakaznikom od poskytovatela IT sluzby.
OLA definuje produkty alebo sluzby, ktoré maju byt poskytované a zodpovednosti oboch stran.

Osobny udaj - je informacia tykajuca sa identifikovanej alebo identifikovatelnej fyzickej osoby.
Identifikovatelna fyzicka osoba je osoba, ktori mozno identifikovat priamo alebo nepriamo,
najma odkazom na identifikator, ako je meno, identifikacné Cislo, lokalizaéné udaje, online
identifikator, alebo odkazom na jeden ¢&i viaceré prvky, ktoré su Specifické pre fyzicku,
fyziologicku, geneticku, mentalnu, ekonomicku, kultirnu alebo socialnu identitu tejto fyzickej
0osoby.
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OT - Operational technologies - vyrobna a technologicka &ast (podporuje vyrobné a
technologické procesy spolo¢nosti). Podla medzinarodnych Standardov tiez definované ako
IACS (Industrial Automation and Control Systems, priemyselna automatizacia a riadiace
systémy).

OT manazér - osoba zodpovedna za prevadzku riadiacich a vyrobnych systémov.

OT operator - osoba, ktora riadi a dohladuje vyrobny proces.

OT Specialista - osoba, ktora vykonava systémové zmeny v riadiacom systéme.

Podnet na zlepSenie - typ pozZiadavky tykajuci sa zefektivnenia procesu. Z podnetu na
zlepSenie sa mb6ze po jeho analyze, v pripade vacsej realizaénej naroénosti, stat' ,projekt”.

Pouzivatel IT/OT - je osoba, ktora akymkolvek spésobom vyuziva informacéné systémy
a sluzby. Pouzivatelom v zmysle tohto predpisu sa rozumie kazdy zamestnanec spolo¢nosti.

Poziadavka na zmenu (RFC - Request for Change) - poziadavka, ktora sa tyka prevadzkovej
zmeny v IT / OT systémoch, aplikaciach, pripadne rieSenia zavaznej chyby. Formalny navrh na
vykonanie zmeny. Obsahuje detaily navrhovanej zmeny a mbéze byt zaznamenana v
elektronickej forme, v zmysle platnych internych predpisov a postupov riadenia zmien (Change
Management), pricom podlieha schvaleniu prisluSnymi opravnenymi osobami pred jej
realizaciou.

Prenosné médium - druh pamatovych médii, ktoré uchovavaju digitalny zaznam (patria sem
najmd USB datové médium klu¢e, USB hdd, paméatové karty v8etkych druhov, MP3/MP4
prehravace, digitalne fotoaparaty, atd.).

Priorita - definovana je maticou priorit rieSenia incidentov. Vyuziva sa najma pri su¢asnom
vyskyte viacerych incidentov.

Problém - neznama pricina jedného alebo viacerych incidentov, ktoru je potrebné identifikovat'.

Service Desk - utvar, ktory sluzi ako jednotné miesto pre hlasenia od pouzivatelov sluzieb
organizacie. Prijima, triedi a ak vie, tak rieSi vSetky poziadavky pouzivatelov sluzieb a pokial
nevie, tak eskaluje poziadavku na ostatné odborné timy. PoZiadavky prijima formou
telefonického volania, elektronického kontaktného formulara alebo emailom. V ramci procesu
Manazment incidentov predstavuje uroven podpory pouzivatelov, resp. prijimatela poziadavky,
teda vykonava zaznamenanie hlaseni, metodickd podporu pouzivatefov sluzieb, pociatoéné
rieSenie a presmerovanie riedeni na L2 (Uroveh podpory L2 — 3Specialista IT/OT), ako aj
poskytovanie informacii pripadne asistenénych sluzieb.

Schvalovacia komisia zmien (CAB) - je zbor viacerych posudzovatefov a schvalovatelov
zmien, ktory je zloZzeny tak, aby bola zmena posudena zo v8etkych potrebnych hlfadisk najma
technického hladiska a hladiska rizik a vplyvu na prevadzku sluzby. Pocet ¢lenov CAB nie je
obmedzeny, ale minimalne by mali zmenu schvalovat 4 ¢lenovia. Z angl. Change Advisory
Board.

SLA (Service Level Agreement) - dohoda medzi poskytovatefom IT a OT sluzieb a
zakaznikom. SLA popisuje IT alebo OT sluzbu, dokumentuje ciefovu uroven sluzieb a
Specifikuje zodpovednosti poskytovatela IT / OT sluzby a zakaznika. Jedna SLA méze pokryvat
niekolko sluzieb IT/OT alebo niekolko zakaznikov.

Sluzba - nastroj k poskytovaniu hodnoty zakaznikovi (t.j. tomu, kto sluzbu odobera), pri€om
tato hodnota pozostava z toho, o zakaznikovi poméze ziskat také vysledky, ktoré potrebuje,
ale bez toho, aby bol zakaznik vlastnikom $pecifickych nakladov a rizik spojenych s
poskytnutim a dodavkou sluzby.

Sluzba IT - explicitne definovana a popisana funkcionalita, poskytovana informaénymi
technolégiami, ktora podporuje, alebo priamo umozfuje fungovanie niektorého obchodného
procesu, resp. ¢innosti. IT sluzbu tvori kombinacia fudi, procesov, technoldgii a mala by byt
definovana dohodou o uUrovni sluzby (SLA).

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Sifrovanie je pouZite kryptografickych prostriedkov na zabezpeéenie dévernosti alebo integrity
udajov, t.j. transformacia vstupnych dat do podoby, v ktorej su pre potencialneho utoénika
nezrozumitelné a nie je schopny rekonstruovat ich pévodnu podobu.

Standardy - v§eobecne schvalené MHTH politiky niz$ej Grovne (prevadzkové, technické, a
bezpelnostné).

Workaround - do¢asna oprava alebo rie$enie, pokial nie je k dispozicii Uplné rieSenie.

Zamestnanec - fyzicka osoba, ktora v pracovnopravnych vztahoch vykonava pre
zamestnavatela zavislu pracu.

Zavazny incident - incidenty s kritickou, pripadne vysokou prioritou. Vysledkom zavazného
incidentu je vyznamny vypadok a dopad na organizaciu, rieSenie takéhoto incidentu ma vzdy
najvyssiu prioritu. Zavazné incidenty maju dopad na nosné IT a OT procesy a sluzby
spolonosti.

Zaznam o incidente - zdznam, ktory obsahuje detailné informacie o incidente — jeho vzniku,
priebehu, postupoch rieSenia, riesitelskych timoch, napravnych opatreniach az po jeho
uzavretie. Povinné polozky zaznamu su uréené v dalSom texte.

Zmena - pridanie, Uprava alebo odstranenie nie€oho, 0 méze mat vplyv na sluzby IT a OT.

SKRATKY:

AAA Identification (vyZiadana identifikacia), Authentication (overenie identity),
Authorization (overenie moznosti pristupu), Auditing (Auditovatelnost’ aktivit
suvstazne k systému a subjektu), Accounting (overenie vykonanych aktivit)

ACL Access Control List — riadenie pristupov

Administrator | Osoba, ktora spravuje alebo konfiguruje komponenty IT/OT infrastruktury

AV Antivirus, antivirusovy (napr. program)

BCM Business Continuity Management — manazment kontinuity €innosti

BCM Z angl. Business Continuity Management System — Riadenie kontinuity
sluzieb

Bl Bezpecnostny incident

CA Certifika€na autorita

CEO Chief Executive Officer; Generalny riaditel

CIA Z angl. Confidentiality (dbévernost), Integrity (integrita), Availability
(dostupnost)

Clo Chief Information Officer (Riaditel useku IT)

CVSS Common Vulnerability Scoring System

DLP Data Loss Prevention (nastroj na zabranenie straty alebo uUniku citlivych
informacii)

DMz Z angl. Demilitarized Zone (v pocitacovej bezpeénosti fyzicka alebo logicka
podsiet, ktora je z bezpecnostnych dbévodov oddelena od ostatnych
zariadeni)

DOS Denial of Service, resp. Odoprenie sluzby (sluzba sa stane nedostupnou)

DPO Data Privacy Officer (osoba zodpovedna za ochranu osobnych udajov -
oblast ochrany osobnych udajov podla GDPR)

GDPR General Data Protection Regulation (vSeobecné nariadenie o ochrane udajov)

HA High-Availability, vysoka dostupnost’

HSM Hardware Security Module, hardvérova suéast

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
72129



HW Hardware (fyzicka €ast vypoctovej techniky)

IB Informacéna bezpelnost

ICS Industrial Control System (priemyselny riadiaci systém)

ID Identifikacia jedineénym kédom

IED Inteligent Electronic Device, Inteligentné elektronické zariadenie

IS Informacény systém

IT/ICT Information Technology (informaéno-komunikaéné technolégie)

ITSM IT service manazment

KB Kyberneticka bezpetnost

KIB Kyberneticka a informaéna bezpelnost

MDM Mobile Device Management, sprava a riadenie mobilnych zariadeni

MHTH MH Teplarensky holding, a.s (dalej tiez ako ,MHTH" alebo ,spoloénost*)

MKB Manazér kybernetickej ainformacnej bezpecnosti je zodpovedny za
manazment bezpecnosti v spoloénosti a riadenie informaénych rizik a
zastupuje funkcie bezpeénostného timu. Tato rola je definovana v zakone &.
69/2018 Z.z. o kyber. bezpeénosti. V MHTH vykonava tieto povinnosti
manazér bezpecnosti a krizového riadenia.

NBU Narodny bezpetnostny urad

NPO Napravné a preventivne opatrenia

OLA Operational Level Agreement, Dohoda o prevadzkovej urovni

oT Operation Technology (vyrobné technolégie)

PC Personal Computer (osobny poditac)

PKI Public Key Infrastructure (infradtruktura verejnych kfuéov)

PKIB Politika kybernetickej a informacnej bezpecénosti

PLC Programmable Logic Controller (programovatelny logicky automat)

RAT Risk Analysis Team (Specializovana medziodborova pracovna skupina s
nazvom ,Tim analyzy KB rizika“, hodnoti Uroven rizika a navrhuje rizika na
akceptaciu na stretnutiach Porady vedenia)

RCE Remote Code Execution (Skodlivy kéd spusteny vzdialene)

RS Riadiaci systém

RTU Remote Terminal Unit (bezpeéné vzdialené ovladanie)

SCADA Supervisory Control And Data Acquisition, systém riadenia a dohfadu

SDLC Software Development Life-Cycle management (sprava zivotného cyklu
informacénych aktiv)

SIEM Security Incident and Event Management (monitoring bezpecnostnych
udalosti)

SLA Service Level Agreement, Dohoda o Urovni poskytovanych sluzieb

SOA Statement of Applicability (vyhlasenie o aplikovatelnosti)

SPAN Mirror port (port na prepinaéi za u¢elom monitoringu sietovej prevadzky)

SRP Systém riadenia pristupu

SW Software (programové vybavenie)

TK Tenky klient

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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V362 Vyhlaska NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeé&nostnych
opatreni, obsah a Struktira bezpelnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni v plathom zneni

VPN Virtual Private Network, Virtualna privatna siet
Workaround Nahradné rieSenie alebo opatrenie

ZoKB Zakon ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti v zneni neskorSich
predpisov

ZoBOaNP Zmluva o zabezpeceni plnenia bezpecénostnych opatreni a notifikaénych
povinnosti, podla poziadaviek ZoKB 69/2018 Z. z.

ZS Zakladna sluzba (vyroba a distriblcia tepla, vyroba elektriny)

PZS Prevadzkovanie zakladnej sluzby (vyroba a distribucia tepla, vyroba elektriny)

3. ZODPOVEDNOSTI A PRAVOMOCI
Zamestnanci zodpovedaju za:

e ochranu im zverenych aktiv (informacii, osobnych udajov, aplikacii, dat, IT/OT zariadeni,
a pod.),

e dodrziavanie zasad kybernetickej bezpeénosti, opatreni pre eliminaciu rizik,
¢ dodrziavanie pokynov pre pracu s informaciami a osobnymi udajmi, a to predovsetkym:

o chranit spracuvané informacie a osobné Uudaje dostupnymi a vhodnymi
prostriedkami, aby nedoSlo k ich poSkodeniu alebo zneuzitiu,

o zachovavat mi€anlivost, t. j. nezverejhovat, neposkytovat alebo nespristupriovat
Udaje inym osobam, ak to priamo nevyplyva z plnenia pracovnych uloh alebo
pokynov,

o pravidelne sa vzdelavat v oblasti informaénej bezpeénosti,

Zamestnanci postupuju v sulade s politikou informaénej a kybernetickej bezpeénosti, su pozorni,
obozretni a pri pochybnostiach alebo neznalosti sa obratia so Ziadost'ou o vysvetlenie, €i udelenie
pokynu na nadriadenych pracovnikov alebo osoby poverené presadzovanim politiky.

Riaditelia usekov zodpovedaju za:

e zavedenie a priebezné zlepSovanie informaénej a kybernetickej bezpelnosti a za
zabezpecenie k tomu potrebnych zdrojov.

Manazér odboru fudskych zdrojov zodpoveda za:

o vyber kvalifikovanych zamestnancov a ich vzdelavanie v oblasti informaénej
a kybernetickej bezpeénosti.

Gestor zmluvy zodpoveda za:

e oboznamenie relevantnych zmluvnych partnerov s Politikami a Standardami kybernetickej
a informacnej bezpeénosti pre dodavatelov a tretie strany (MHTH KB S02),

MKB zodpoveda za:
¢ riadenie a koordinaciu kybernetickej bezpe&nosti, ur€ovanie zasad, tvorbu, aktualizaciu a
presadzovanie bezpecénostnej politiky,
e presadzovanie kybernetickej a informaénej bezpecnosti,
o koordinaciu, metodické riadenie a kontrolu dodrziavania informaénej bezpecnosti,

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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pripravu a reviziu dokumentacie KB.

vzdelavanie a zvySovanie povedomia 0s6b v suvislosti s KIB IT/OT.
inventarizaciu prislusnych informaénych aktiv BP pre IT.
inventarizaciu prislusnych informaénych aktiv.

4. STRATEGIA PRE KYBERNETICKU A INFORMACNU BEZPECNOST

Ugelom tejto stratégie pre informaénu a kyberneticku bezpeénost je uréit ciele, zasady a principy
ochrany spracuvanych informacii (osobnych udajov, verejnych, obchodnych a prevadzkovych
dat) a prostriedkov uréenych na ich spracuvanie (podpornych informaénych aktiv).

Stratégia pre informaénu a kyberneticku bezpe&nost sa prijima za u¢elom vytvorenia, zavedenia,
udrzZiavania a zlepSovania procesov, ktoré na zaklade vysledkov analyzy kybernetickych rizik
uréia opatrenia a postupy na ich zniZovanie.

Opatrenia a postupy smerujuce k znizovaniu rizik vychadzaju z tzv. pravidiel ,najlepsej praxe®,
aby ich aplikovanim bola zabezpecena trvala integrita, dévernost a dostupnost’ informaénych
aktiv.

Stratégia bezpeénosti zarovernn urCuje zodpovedné osoby a ich pravomoci za riadenie
bezpeclnosti, riadenie procesu rizik, zlepSovanie bezpefnostnych opatreni a postupov na zaklade
novych poznatkov, ako aj udrziavanie bezpeénostnej dokumentacie v aktualnom stave.

- Informacna bezpeénost’ — predstavuje zachovanie zakladnych vlastnosti - dévernosti,
integrity a dostupnosti udajov, resp. informacii.

- Kyberneticka bezpeénost - predstavuje aplikovanie informaénej bezpecnosti
elektronicky spracuvanych informacii v prostredi pozostavajucom z informacnych a
komunikaénych prostriedkov, sieti a zariadeni.

- Dovernost’ — predstavuje schopnost zabezpedit, aby Udaje a informacie boli pristupné
iba opravnenym osobam a aby sa zabranilo spristupneniu udajov a informacii
neopravnenym osobam, subjektom alebo procesom.

- Integrita — predstavuje spravnost, presnost a celistvost udajov a informacii. Integrita
garantuje, Ze udaje alebo informacie su aktualne a neboli zmenené neopravnenym
spdsobom.

- Dostupnost’— predstavuje schopnost zabezpecit, Ze udaje alebo informacie su pristupné
pre opravnené osoby, systémy, alebo procesy v pozadovanej dobe a pozadovanym
spOsobom.

Postavenie a funkcia spoloénosti, vratane predmetu podnikania je uvedena v
MHTH_S11_Organizany poriadok, v kapitole 3.

4.1 ROZSAH A POSOBNOST KIB

Tato politika pre informaénu a kyberneticku bezpe€nost’ sa uplatiiuje pri vSetkych €innostiach
spolo¢nosti, ktoré MHTH vykonava, v ramci svojho predmetu podnikania, na zaklade svojich
zakonnych povinnosti alebo zaujmov spoloénosti, vSetkymi organizaénymi zlozkami (zavodmi),
vSetkymi jej zamestnancami a tretimi stranami.

Pd&sobnost sa vztahuje na vSetky elektronické informacné systémy a prostriedky, prevadzkové
zariadenia, programy a aplikacie, siete a komunikacné systémy.

Tymto dokumentom sa budu riadit' vSetky osoby, ktoré spracuvaju informacie alebo ich €innost
ma vplyv na spracuvanie informacii alebo s informaciami akokolvek suvisi (napr. zamestnanci
v pracovnhom pomere, do€asni zamestnanci, osoby v obdobnom pracovnom vztahu, zmluvni
partneri, pracovnici dodavatelskych firiem a pod.).

Pre zabezpecenie dodrziavania zasad bezpecénosti budu s touto stratégiou v primeranom rozsahu
oboznameni vsetci pracovnici.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
10z 129



Tato stratégia alebo jej €asti budu zverejnené a dostupné vSetkym zamestnancom a ostatnym
povinnym osobam, aby o nej boli informovani a mohli v sulade s tymto predpisom postupovat.

Pre zabezpecenie dodrzZiavania zasad informaénej a kybernetickej bezpecnosti budu poziadavky
tejto stratégie v primeranom rozsahu zakotvené aj v zmluvach s dodavatelmi a inymi subjektmi,
ak budu mat pristup k informaciam a osobnym udajom, ktoré spracuva spolo¢nost.

4.2 CIELE KIB

4.21 STRATEGICKE CIELE

Strategickymi cielmi KIB su:

Zabezpedit trvalu integritu, dovernost’ a dostupnost spracuvanych informacii a udajov a
vytvarat' tak predpoklady pre naplfianie zaujmov a poslania spoloénosti.

Zabezpetit sulad spracuvania informacii a osobnych udajov s platnou legislativou,

predovSetkym so:

- zakonom €. 69/2018 Z.z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

- zakonom €. 18/2018 Z.z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

- nariadenim Eurépskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych o0s6b pri spracuvani osobnych udajov a o volnom pohybe takychto udajov,
ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov).

4.2.2 HLAVNE CIELE

Zabezpegit primeranu uroveh ochrany informaénych systémov a udajov a navrhovat
bezpeénostné rieSenia na zaklade rizik, ktoré ohrozuju informacné aktiva.

Zabezpeit spravnu a bezpelnu prevadzku systémov, ktoré sluzia na spracuvanie
informacii.

Zabezpetit' fyzické aj logické riadenie pristupu zamestnancov a poverenych oséb k
spracuvanym informaciam tak, aby nemali pristup k informaciam a systémom, ktoré k
vykonu svojich pracovnych uloh a funkcie nepotrebuiju.

Zabranit fyzickému neautorizovanému pristupu oséb do priestorov spolo¢nosti a k
informacénych prostriedkom, ako aj zabranit elektronickému pristupu neopravnenych oséb
k informaénym systémom a udajom.

Predchadzat preruseniam a vypadkom, ktoré mozu pri prevadzke informacénych systémov
nastat a definovat’ postupy na obnovu dostupnosti v pripade ich vypadku.

Monitorovat fyzické prostredie aj prostredie informaénych systémov, analyzovat
podozrivé udalosti a riedit bezpecnostné incidenty, aby sa predislo ich opakovaniu v
buducnosti.

Zabezpelovat informovanie a Skolenia zamestnancov, externych pracovnikov a
zamestnancov zmluvnych stran, aby rozumeli svojim uloham a ¢innosti vykonavali v
sulade s informaénou, resp. kybernetickou bezpe&nostou.

Zabezpedit dodrziavanie zakonnych a zmluvnych poziadaviek v oblasti informacnej, resp.
kybernetickej bezpecnosti a dodrziavat zakonné poziadavky na ochranu osobnych udajov.

4.2.3 OPERATIVNE CIELE

Vybudovat strukturu/organizaciu riadenia kybernetickej/informaénej bezpeénosti,
Vypracovat bezpeénostné predpisy pre zaistenie suladu s legislativou v oblasti
kybernetickej/informacnej bezpecnosti,

Zabezpedit' evidenciu vSetkych pouzivanych aktiv a aktualizaciu evidencie v pripade
zmien,

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Zabezpedit' klasifikaciu aktiv a revidovat/aktualizovat’ klasifikaciu na zaklade vysledkov
analyzy rizik,

Pravidelne vykonavat analyzu rizik a venovat sa manazmentu rizik,

Sledovat’ a pravidelne vyhodnocovat kritéria zaradenia sluzieb medzi zakladné sluzby,

Pre véasnu identifikaciu incidentov zefektivnit monitorovanie ¢innosti a udalosti v IT a OT
infrastrukture,

Zabezpedit' pravidelné posudenie suladu so zmluvnymi a legislativnymi pozZiadavkami
internym a externym auditom,

Sledovat vyvoj legislativy v oblasti kybernetickej a informaénej bezpecnosti a na zaklade
zmien aktualizovat’ procesy a dokumentaciu,

Zabezpedit nastavenie a zdokumentovanie jednotného procesu nahlasovania a evidencie
incidentov,

Venovat trvalu pozornost’ zvy$ovaniu bezpeénostného povedomia,

Zabezpecit realizaciu relevantnych technickych opatreni vyplyvajucich zo zaverov
predoslych analyz a auditov,

Pravidelné zvySovanie odbornych vedomosti v bezpecnostnych technologiach, trendoch
a v procesoch.

4.2.4 VYHODNOCOVANIE BEZPECNOSTNYCH CIELOV

V akénom plane budu pre kazdy ciel stanovené/rozpracované spésoby dosiahnutia ciela, spésob
a kritéria vyhodnocovania, spdsob priebezného vyhodnocovania, zodpovednost, sudinnost,
Casovy horizont plnenia a vyhodnotenie plnenia. Bezpenostna komisia bude v pravidelnych
intervaloch kontrolovat’ plnenie ciefov akéného planu a navrhovat jeho doplnenie a spresnenie
podla aktualnych potrieb. Su€asne bude planovat zdroje na plnenie cielov a kontrolovat’ ich
Cerpanie.

Pri vyhodnocovani bezpeénostnych cielov sa prihliada na:

skutoénost, ako sa maju dosahovat bezpeénostné ciele, napr. v kybernetickej
bezpecnosti, informaénej bezpelnosti, navrhu novych informaénych technoldgii, atd.,

skuto€nosti, ktorymi maju byt podporované (napr. opatrenia v oblasti administrativnej
bezpeénosti, opatrenia v oblasti personalnej bezpelnosti, opatrenia v oblasti fyzickej
a objektovej bezpecénosti, opatrenia v oblasti bezpefnosti technickych prostriedkov
vratane bezpeéného prenosu udajov, atd.),

spésob dosahovania bezpeénostnych ciefov (napr. zavedenim systému riadenia,
povinnymi  Standardami, uplatnenim bezpeénostnych mechanizmov, kontrolou
dodrziavania bezpecnostnych poziadaviek, atd.),

spbésoby vyhodnocovania bezpeénostnych ciefov (napr. monitorovanim stavu systémov,
kontrolou dodrziavania prijatych opatreni, vyhodnocovanim bezpeénostnych incidentov,
atd’.),

kritéria vyhodnocovania bezpenostnych cielov (napr. zavereéna sprava hodnotiaceho
bezpecnostného auditu bez zavaznych nedostatkov, spravy z interného auditu,
vyhodnotenie penetraéného testovania bez zistenych kritickych slabin, vyhodnocovanie
monitorovania systémov, atd'.),

spbsob priebezného hodnotenia adekvatnosti bezpeénostnych cielov (napr. stanovenie
periodicity posudenia hodnotenia adekvatnosti bezpeénostnych cielov zainteresovanymi
stranami, posudenie, €i plnenie kratkodobych cielov realne smeruje k plneniu dlhodobych
cielov, stanovenie systému a terminov na posudenie adekvatnosti bezpeénostnych cielov
bezpeénostnou komisiou, atd’.),

spbsob kontroly postupov vyuzivanych na dosahovanie bezpe&nostnych cielov (napr. na
zaklade vypracovaného planu kontrol v prisluShom kalendarnom roku, formou
vykonavania testov podla stanovenych testovacich scenarov, stanovenie obsahu a
postupu pre vykon auditu, atd’.).

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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4.3 ULOHY STATUTARNEHO ORGANU

Ulohou &tatutarneho organu (Predstavenstvo MHTH) pri zabezpedovani kybernetickej
a informacnej bezpecénosti je podporit plnenie strategického ciela, definovanych dihodobych aj
kratkodobych bezpecnostnych cielov, a to najma zabezpecenim potrebnych ludskych, finanénych
aj materialnych zdrojov.

Generalny riaditel (CEO) schvaluje interné dokumenty spoloénosti, ktoré upravuju oblast
informacnej a kybernetickej bezpecnosti v podmienkach MHTH. Schvalovanie internych
dokumentov prebieha v zmysle MHTH S01 Riadenie dokumentov a procesov.

CEO spolo¢nosti zabezpeCuje plnenie ciefov informacnej a kybernetickej bezpecnosti
prostrednictvom vSetkych organizaénych zloziek a v zmysle organizaéného poriadku.

4.4 STRUKTURA A ORGANIZACIA BEZPECNOSTI

441 PODPORA ZO STRANY VYKONNEHO MANAZMENTU SPOLOCNOSTI A
ZODPOVEDNOST

Vykonny manazment spolo€nosti zastupujuci riadiaci organ Porada vedenia (riaditelia usekov)
podporuju kyberneticki bezpe€nost deklarovanim jej dblezitosti pred zamestnancami,
preukazovanim angazovanosti a ur€ovanim zodpovednosti. Zakladné zodpovednosti v ramci
informacénej bezpeénosti su uvedené v kapitole 3.

Organizacia bezpecnosti stanovuje rozdelenie vSeobecnych a Specifickych zodpovednosti a
povinnosti v oblasti kybernetickej a informacnej bezpeénosti a uréenie prislusnych
bezpecnostnych roli potrebnych na riadenie kybernetickej a informaénej bezpe&nosti vratane
uréenia rozsahov ¢innosti, kompetencii a uloh.

Vzhladom na to, Ze riadenie kybernetickej a informacnej bezpecnosti, ako aj opatrenia na
zaistenie kybernetickej a informacnej bezpeénosti nie je mozné a ani ucelné oddelit, zahffia
organizacia bezpecnosti obidve zlozky.

Riadenie bezpeénosti, resp. organizacia bezpecnosti MHTH bude mat zakladnu hierarchicka
Strukturu tak, ako je zobrazené na obrazku.

Statutar

Vlastnik
informacného aktiva

—

Obr. ¢. 1: Zakladna hierarchicka Struktura organizacie bezpecnosti

4.4.2 PRE ORGANIZACIU BEZPECNOSTI PLATIA NASLEDUJUCE PRAVIDLA:

e Vrcholnym organom, zodpovednym za riadenie KB a IB je Statutar organizacie
(predstavenstvo MHTH).

o Bezpecénostna komisia - je poradnym organom S$tatutara, definuje a navrhuje
bezpeénostnu stratégiu. Bezpeénostnu komisiu schvaluje Statutar. Bezpeénostna komisia

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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sa vytvara osobami, ktoré su poverené celkovym riadenim a rozvojom informacnych
systémov, komunikacnych systémov a technoldgii alebo sa vyznamne podielaju na
riadeni alebo koordinacii €innosti spojenych s kybernetickou bezpeénostou. Vzhladom na
potrebu rieSenia KB a IB spolo¢nosti, pracuje bezpeénostna komisia v zlozeni:

1. Statutar (predstavenstvo MHTH)
2. manazér kybernetickej bezpecnosti (MKB)
3. riaditel IT (CIO)
4. zodpovedna osoba za GDPR oblast (DPO)
e Clenov bezpeénostnej komisie menuje $tatutar.
e MKB musi byt nezavisly od riadenia prevadzky a vyvoja sluzieb informacnych technolégii.

¢ Na procese riadenia a udrziavania kybernetickej a informacnej bezpecnosti sa podielaju
vSetky organizac¢né utvary v rozsahu svojej pésobnosti prostrednictvom svojich riadiacich
pracovnikov.

e Zajednotlivé aktiva, informacie a procesy zodpoveda zamestnanec, ktory bol uréeny ako
vlastnik daného aktiva.
4.4.3 ORGANIZACIA BEZPECNOSTI
V ramci organizacie bezpeénosti, su role rozdelené na:
e riadiacu zlozku,
e vykonnu zloZku,
e kontrolnu zlozku,

pricom riadiaca zlozka je priamo riadena prevadzkovatelom zakladnej sluzby a kontrolna zlozka
je nezluéitefna so vdetkymi ostatnymi zloZzkami.

Riadiaca zlozka systému riadenia bezpecnosti zabezpeluje prerokovanie a schvalenie
koncepénych dokumentov a strategickych opatreni tykajucich sa bezpecnosti informacnych
technolégii, informacii o zaznamenanych bezpeénostnych incidentoch spolu s navrhom opatreni
na minimalizaciu ich opatovného vyskytu a navrhu opatreni vyplyvajucich z analyz, rieSenych
bezpeénostnych incidentov, havarijnych stavov, kontrol a auditov bezpeénosti informacénych
technoldgii.

Z organizacie bezpeénosti sem patria roly:
e Bezpecnostna komisia (vid. kapitola 4.5.2)
o MKB (Manazér pre kyberneticku a informaénu bezpenost),
e DPO (osoba zodpovedna za ochranu osobnych udajov).

Vykonna zlozka systému riadenia bezpecnosti zabezpeluje vypracovanie a aktualizaciu
dokumentov upravujucich systém riadenia bezpecnosti, vyhodnocovanie stavu bezpecénosti
informaénych technoldgii, realizaciu bezpeénostnych opatreni, planovanie, koordinaciu a
vyhodnocovanie ¢&innosti suvisiacich s riadenim bezpeénostnych rizik v oblasti bezpeénosti
informaénych technoldgii, koordinaciu rieSenia bezpecnostnych incidentov a organizaciu
vzdelavacej ¢innosti pre oblast bezpecnosti informacnych technologii.

Personalizovanie kfu€ovych roli sa vykonava formou RACI matice s prihliadnutim na segregaciu
zodpovednosti z pohladu oddelenia exekutivy, vykonu a kontroly.

Z organizacie bezpeénosti sem patria roly:

¢ Administrator — zamestnanec odborného utvaru IT, alebo OT, ktorého €innost spociva v
sprave implementovanych bezpe&nostnych mechanizmov alebo dodavatel.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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¢ Vlastnik — rola veduceho zamestnanca — veduceho organiza¢ného utvaru, zodpovedného
za aktivum v jeho sprave, alebo za aktivum, ktoré primarne vyuziva jeho utvar. Vlastnik
suéasne zodpoveda aj za rizika spojené s pouzivanim tychto aktiv.

Kontrolna zlozka systému riadenia bezpeénosti zabezpecuje nezavislu kontrolu dodrziavania
povinnosti v oblasti bezpeénosti informaénych technologii a hodnotenie suladu stavu bezpecnosti
s poziadavkami vSeobecne zavaznych pravnych predpisov.

Z organizacie bezpeénosti sem patria roly:
e Auditor - vykonava audit stavu bezpecnosti, je nezavisly od utvaru bezpecnosti i
prevadzky.
4.44 MANAZER INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI

Za presadzovanie kybernetickej a informacénej bezpecnosti je zodpovedny Manazér pre
kyberneticku bezpecnosti (MKB), ktorého uréuje vedenie spolo¢nosti.

4.4.5 POVINNOSTIZAMESTNANCOV

Zamestnanci a osoby s pristupom k informaénym aktivam (Udajom, datam, softvéru, IT
zariadeniam) zodpovedaju za svoju ¢innost' a su povinni:

o dodrziavat stratégiu kybernetickej bezpeénosti a suvisiace pokyny, postupy a opatrenia;
¢ riadit sa pokynmi nadriadenych a manazéra kybernetickej bezpeénosti;

e chranit informacné aktiva spolo¢nosti a ohlasit kazdé riziko alebo zranitelnost, ktoré ich
ohrozuiju;

e chranit poskytnuté pristupové udaje (vlastné pristupové prava) a ohlasit kazdé ich
prezradenie, zneuzitie, alebo podozrenie z ich zneuzitia;

e pri praci pouzivat iba vlastné pristupové udaje.
4.4.6 ZAMESTNANCI A OSOBY S PRISTUPOM K INFORMACNYM AKTIVAM
NESMU

e zneuzivat informaéné aktiva, vyuzivat ich nad rozsah alebo v rozpore so svojimi
opravneniami alebo pristupovymi pravami;

e pouzivat cudzie pristupové prava alebo spracuvat’ udaje s opravneniami inej osoby;

o falSovat, menit, upravovat alebo nicit zaznamy o svojej €innosti;

o usilovat sa o ziskanie neopravneného pristupu k informaénym aktivam alebo o zmenu
pristupovych prav;

e branit inym opravnenym osobam vyuzivat informaéné aktiva;

e zamlCiavat skutoCnosti o bezpecnostnych incidentoch alebo bezpelnostnych rizikach a
hrozbach.

4.5 RIADENIE AKTIV

Vedenie si uvedomuje hodnotu svojich aktiv a délezitost’ poskytovanych sluzieb. Za aktivum je
preto povazované vsetko, €¢o ma pre spolo€nost’ hodnotu a ¢o je potrebné chranit. Spracovavané
Udaje a s nimi spojené informaéné systémy a technolégie predstavuju mimoriadne vyznamné
informacéné aktiva, o ktoré je nutné sa starat. Riadenie aktiv sa systematicky vykonava pocas
celého zivotného cyklu informaéného aktiva.

4.51 ZASADY RIADENIA AKTIV

e v ramci prevadzkovaného IT/OT systému musia byt identifikované a evidované jeho
aktiva;

e aktiva IT/OT systému musia mat uréeného svojho vlastnika;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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v ramci prevadzkovaného IT/OT systému musi byt definovany spésob pouzivania aktiv;

informacie spracuvané v ramci IT systému musia byt klasifikované a to s ohfadom na ich
citlivost, kritickost a pravne poziadavky;

tam, kde je to mozné, musia byt aktiva IT/OT systému oznacené v sulade s klasifikacnou
schémou,

pristup zamestnancov tretich stran k délezitym informaénym aktivam moéze byt povoleny
len v nevyhnutnych pripadoch a len za uéelom realizacie zmluvnych prac a len na ¢as
nevyhnutne potrebny na ich realizaciu. Su€asne musia byt stanovené implementované
bezpeénostné opatrenia uréené analyzou rizik spojenych s pristupom tretej strany;
musia byt vytvorené formalne postupy na spravu vymennych pocitaéovych médii;

musia byt vytvorené formalne postupy na bezpeénu likvidaciu starych, nepouzivanych
alebo vyradenych médii;

musia byt vytvorené formalne postupy na manipulaciu s informaciami a na ich bezpecné
uchovavanie.

4.5.2 ZIVOTNY CYKLUS INFORMACNEHO AKTIVA:

Sprava informaéného aktiva po¢as jeho zivotného cyklu zahffia niekolko formalnych faz a to:

Planovanie,
Schvalenie,
Obstaranie,
Implementacia,
Testovanie,
Nastavenie,
Nastavenie pristupov,
Prevadzkovanie,
Udrziavanie,
Ukoncenie.

Cielom spravy zivotného cyklu informaénych aktiv (tiez ako ,SDLC* — Software Development Life-
Cycle Management) je optimalizovat ziskavanie informacnych aktiv, maximalizovat vyuzitie
informaéného aktiva a znizovat' suvisiace servisné a prevadzkové naklady, ¢o vedie k zvyS$eniu
vykonnosti informaénych aktiv a prispieva k bezpe&nosti informaéného aktiva. Zivotny cyklus aktiv
v nizSie uvedenej tabulke znazornuje typické zakladné fazy a ciele riadenia v Zivotnom cykle
informaéného aktiva.

Faza

Popis Proces / vlastnik

Planovanie Vypracovanie poziadaviek vratane: Change Manager / Predkladatel

obchodné,

technicke,

prevadzkové,
bezpeénostné poziadavky.
Privacy poziadavky GDPR
Klasifikacia

Identifikacia rizik

Mitigacia rizik

BCM (RTO, RPO)

Schvalenie Schvalenie projektu/ zmeny Change Manager / MKB

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Obstaranie Vytvorenie alebo obstaranie = Nakup/ Nakupca
informacéného aktiva.

Implementacia  Otestovanie inf.  aktiva podfa [IT/OT Manager/BP
Testovanie poziadaviek.
Nastavenie Doplnenie do registra inf. aktiv

Zabezpedit bezpelné ulozenie.

Hardening, nastavenie AV, Log
manazment, Backup, BCP/DRP

Nastavenie Nastavenie pristupov Riadenie pristupov a opravneni/
pristupov Uzivatelské / privilegované IT/OT Manager/BP
Kontrola pristupov
Prevadzkovanie Poskytovanie podpory a Skolenia Vzdelavanie/ IT/OT Manager/BP
Monitorovanie vyuzitia Monitorovanie/ IT/OT
Manager/BP
Udrziavanie Testovanie zranitelnosti Vulnerability management,
Patchovanie Risk management,
Riadenie rizik Monitoring,
Monitorovanie Backup
Zalohy/ obnovovat’
Nahradit — Vyradenie z prevadzky IT/OT Manager/BP
Optimalizacia - Racionalizacia -
Vylepsenie
MKB
Ukoncenie Zanik poziadavky na pouzivanie [IT/OT Manager/BP

informaéného aktiva
Odinstalovanie a likvidacia
Vyradenie z registra inf. aktiv

4.5.3 VLASTNICTVO A ZODPOVEDNOST ZA AKTIVA

Vsetky délezité aktiva spoloénosti musia byt identifikované a zdokumentované, rovnako ako aj
ich hodnota a pozadovana Urover ochrany, ktoru uréi zodpovedna osoba (vlastnik aktiva, vlastnik
procesu, atd’.).

Vsetky aktiva musia byt oznacené, alebo musia mat vedené zaznamy obsahujtice identifikaéné
informacie (Cisla, kody, inventarne zaznamy a pod.).

Informacie uloZzené v elektronickej alebo fyzickej podobe musia byt jasne identifikovatelné. Tak,
aby bolo jasné a nesporné, kto je ich vlastnikom. Uplatfiuje sa princip priradenia vlastnictva —
kazdé aktivum v spolo¢nosti ma ur¢eného konkrétneho vlastnika, ktory zodpoveda za spravu a
riadenie prislusnych aktiv, jeho klasifikaciu a zaradenie do prislusného klasifikaéného stupna,
definovanie pristupu k aktivam a pravidelnu reviziu pristupovych opravneni.

Ur€enie vlastnikov aktiv sa vykonava vzdy pri zaradeni aktiva do produkénej prevadzky. Po
odchode pdévodného vlastnika musi byt uréeny novy vlastnik. Zodpovednost za kazdé aktivum je
pripisana jednoznaénému vlastnikovi aktiva.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Vlastnik aktiva (Asset Owner) — tato rola je priradena osobe, ktora je zodpovedna za klasifikaciu
informacii pre ur€enie miery a spésobu ochrany daného aktiva. Typicky je to stredny a vysSi
manazment, ktory je zodpovedny za ochranu aktiva (V MHTH tuto poziciu zastava riaditel useku,
prip. riaditel zavodu).
Vlastnik aktiva mézZe zodpovednost za aktualny manazment dat delegovat, teda preukazatelnym
spésobom poverit' iného zodpovedného zamestnanca, tzv. spravcu aktiva. Pravo delegovania
prislicha iba vlastnikovi daného aktiva.
Vlastnik aktiva je povinny zabezpedit adekvatnu ochranu aktiva tak, aby v pripade zlyhania jedine;j
ochrany, existovala dalSia Uroven ochrany a sluzba tak nedegradovala pod neakceptovatelnu
funkciu/uroven. Kombinovanie viacerych vrstiev ochrany je uplathiovanie principu ,Defense-In-
Depth“.
Vlastnik aktiva zodpoveda za celkovy stav bezpecénosti daného aktiva a zodpoveda za:

o klasifikaciu a kategorizaciu informacii a aktiv vo svojej pdsobnosti v zmysle internych

predpisov a platnej legislativy,

¢ definovanie pravidiel pre pristup k informaciam a aktivam vo svojej pésobnosti,

e definovanie pravidiel pre pridelovanie roli a atributov pristupu,

e definovanie S$tandardnych a privilegovanych pristupov pre definované pracovné

roly/pozicie,

o definovanie pravidiel segregacie pristupovych roli v MHTH,

e proces schvalovania a priradovania pristupov k aktivam vo svojej pésobnosti,

e pravidelné prehodnocovanie a kontrolu priradenych a vytvorenych opravneni.

Spravca aktiva (Custodian) — je rola priradena pouzivatelovi, ktory je zodpovedny za
implementaciu predpisanych opatreni definovanych bezpeénostnymi politikami a nariadeniami
organizacie. Spravca vykonava vSetky nevyhnutné aktivity k ochrane a prijatiu adekvatnej
ochrany v zmysle CIA (musi byt zaistena Dévernost, Dostupnost, Integrita) dat a naplnené
pozZiadavky manazmentu. Tieto aktivity mbéZzu pozostavat z vykonavania a testovania zaloh,
overovania datovej integrity, vykonov pri priradzovani a zmene pristupov, nasadzovani
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bezpecnostnych rieSeni, implementacii pravidiel pre manazment hesiel, spravy datového uloziska
zalozZzeného na klasifikacii, atd.

Pouzivatel (User) — akykolvek zamestnanec, ktory je pouzivatel IKT, alebo ma pristup do
informaéného systému. Uroven pristupu zavisi vzdy od priradenych pracovnych roli a je
limitovana iba na ukony spojené s vykonom pracovnych povinnosti v zmysle pracovnej pozicie
bezpeéné pouzivanie zverenych aktiv, dodrziavanie bezpeénostnych politik a poziadaviek tak,
ako ich nariadila MHTH.

Auditor — je zodpovedny za reviziu a verifikaciu spravnosti a Uplnosti implementovanych smernic
a politik bezpe&nosti. Auditor sa vo svojich reportoch zameriava na sulad a uéinnost, ktora je
revidovana manazmentom spolo¢nosti/Porada vedenia. Pripadné nalezy su transformované do
novych direktiv a politik, ktoré su nasledne uplatiiované naprie€ celou organizaciou.

4.5.4 SEGREGACIA PRAVOMOCI

Je pozadované uplathovat opatrenia principu ,Segregation-Of-Duties®, teda jasne a
preukazatelne oddelit' jednotlivé pravomoci a to najmad z dévodu neopravnenej zmeny, alebo
zneuzitia aktiv. Pouzivanie, pristupovanie, ¢i zmena aktiva je mozna len na zaklade procesu
overenia identity pouZivatela na konkrétnu €innost. Pre vSetky prostredia a procesy organizacie
musi byt vzdy uplatneny bezpe€nostny mechanizmus AAA.

Z dbévodu minimalizacie neopravneného vykonania neautorizovanej operacie (modifikacia,
neopravnené pouzitie,..) aktiva, je kazdy vlastnik aktiva povinny definovat’ segregaciu roli. Kazde;j
operacii nad aktivom, musi predchadzat jej schvalenie. Za existenciu a uplatfiovanie jednotného
procesu je zodpovedny vlastnik aktiva. V pripade, ak segregaciu nie je mozné jednoducho
zabezpetit, resp. je tazko realizovatelna, je nutné dodatoéne zabezpedit systém s obmedzenim
na mensie skupiny aktiv (napr. na zaklade lokality, druhu a pod.), prip. takéto pripady je potrebné
zabezpedit inym spdsobom (zvy$eny monitoring, vyuzitie inych technickych a organiza¢nych
prostriedkov,..)

V pripade, ak spravu aktiv vykonava externy subjekt, podmienky su definované v smernici pre
riadenie dodavatelskych vztahov, prip. v prislusnej zmluvnej dokumentacii.

V pripade, ak sa predmet ¢innosti dotyka zakladnych sluzieb MHTH, je nutné uzavriet ZoBOaNP.
Za aktualnost a dodrzanie zodpoveda vlastnik aktiva.

4.6 RIADENIE RIZIK

Vedenie MHTH si uvedomuje skuto¢nost, Ze jeho €innost' a poslanie su priamo alebo aj nepriamo
spojené s réznymi rizikami. S neustalym rastom réznych druhov rizik a mierou ich zavaznosti
rastie aj vyznam riadenia rizik.

Proaktivny pristup prostrednictvom riadenia rizik umoznuje UspeSne zvladat tieto rizika,
minimalizovat ich dopady na chod organizacie a naklady na ich eliminaciu dostat na
predvidatelnu a ekonomicky zodpovedajucu uroven.

Riadenie rizik je vyznamnou zloZzkou zavadzanych bezpeénostnych opatreni pre zabezpeéenie
kybernetickej aj informacnej bezpeénosti pofas celého zivotného cyklu sieti a informaénych
systémov.

Zasady riadenia rizik:
e analyza rizik kybernetickej/informaénej bezpeénosti sa musi vykonavat’ periodicky;
e postup pre vykon analyzy rizik musi byt dokumentovany;

e analyza rizik musi vychadzat z identifikovanych hrozieb, zranitelnosti a nasledkov
dopadov na aktiva;

e musia byt uréeni vlastnici rizik;
e musia byt uréené kritéria pre akceptaciu rizik;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e rizika vysSie ako akceptovatelné, na zaklade stanovenych kritérii, je nevyhnutné riadit’;
o vysledky analyzy rizik musi autorizovat' vedenie;
e nariadenie neakceptovanych rizik musia byt vy€lenené potrebné zdroje.
Riadenie rizik pre oblast KIB je rozpracované v kapitole Metodika riadenia bezpeénostnych rizik.

4.6.1 OVEROVANIE STAVU KYBERNETICKEJ BEZPECNOSTI

Pre zistenie stavu kybernetickej a informacnej bezpe€nosti a zhodnotenia suladu bezpeénostnej
stratégie a bezpedénostnych politik s poziadavkami ZoKB, s poziadavkami inych vSeobecne
zavaznych pravnych predpisov a so zmluvnymi zavazkami, je hevyhnutné vykonavat pravidelné
overovanie stavu prostrednictvom externého auditu. Okrem toho je potrebné v pripade
mimoriadnych situacii vyuzit' institut mimoriadneho auditu.

Overenie stavu kybernetickej a informacnej bezpefnosti sa bude realizovat auditmi v pravidelnych
intervaloch, uréenych:

e legislativou,

e internymi predpismi.
Okrem pravidelnych auditov bude vykonany audit relevantnych &asti prostredia po vyznamnych
zmenach.
Mimoriadny audit méze nariadit:

o Bezpecénostna komisia v pripade mimoriadneho zvySenia poétu incidentov, alebo

podozrenia na nizku ucinnost’ aktualnych opatreni,

e NBU (v zmysle platnej legislativy).

4.7 BEZPECNOSTNA ARCHITEKTURA

Stratégia bezpeclnostnej architektury v spoloénosti je odvodena zo stratégie kybernetickej a
informacnej bezpeénosti:

o V3ade, kde je to mozné a relevantné, musia byt bezpeénostné mechanizmy aplikované
pri zdroji a overené ich pouzivatefom, Eomu hovorime ,end-to-end” bezpeénost.

o Kazdy pouzivatel zdrojov musi byt identifikovany a autentizovany skér ako sa mu povoli
pristup (autorizacia) k zdroju.

¢ Riadenie pristupu k aktivam spoloénosti musi byt funkéné pocas celého trvania relacie.

o VSetky bezpeénostne citlivé operacie musia byt overené minimalne dvoma poverenymi
zamestnancami (pravidlo 4 o¢€i).

o VSetky uloZené, archivované a zalohované udaje musia byt v zavislosti od citlivosti
chranené umiestnenim v chranenom priestore alebo budu Sifrované.

o VSetky, z pohladu bezpeénosti kritické udalosti, musia byt zaznamenané. Kazdy zaznam
musi byt chraneny pred neautorizovanym prezeranim, modifikaciou a zniéenim.

o Zabezpecenie nemoznosti odmietnutia autorstva a nemoznosti odmietnutia akceptacie
transakcie elektronickym podpisom musi byt volitelné.

o Bezpeénostna architektura bude implementovana pre v8etky nové informacéné systémy.
Pre existujuce prevadzkované informaéné systémy budu aplikované tie bezpecnostné
mechanizmy, ktoré nebudu mat zasadny dopad na prevadzky-schopnost systému. Pre
systémy, kde nebude mozné aplikovat navrhované bezpeénostné mechanizmy, bude
udelena vynimka. Takéto systémy je potrebné postupne nahradit novymi aj s aplikovanim
navrhovanych bezpeénostnych mechanizmov.

e Mechanizmy fyzickej a technickej bezpe€nosti budu pouZité ako komplementarne
opatrenia na zniZzenie narokov na bezpeénostné mechanizmy spolocnosti, nie ako ich
nahrada.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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4.71 BEZPECNY DIZAJN

Poziadavky na informaéné systémy podmienujuce poskytovanie zakladnych sluzieb, musia
odzrkadlovat nasledujuce principy bezpe&ného dizajnu.

Systém:

vyzaduje na svoje pouzivanie len minimalne prava (least privilege),

oddeluje pouzivatelov a ich role, prava a privilégia (separation of duties),

aplikuje viacnasobnu ochranu cez navzajom sa prekryvajuce alebo doplfiujice opatrenia
(defense in depth),

pri zlyhani nikdy nenarusi svoju vlastnost bezpeénost (fail secure),

ma vyvazeny pomer bezpecénosti a funkénosti/pouzitelnosti (economy of mechanisms)
ma obsahovat len funkcionalitu, ktoré je nevyhnutna pre jeho podstatu (KISS — Keep It
Simple Stupid princip),

musi implementovat’ princip overovania prav pri kazdej citlivej aktivite (complete
mediation),

pouziva také bezpelnostné opatrenia, ktorych preskumanie/audit nijakym spésobom
neovplyvni samotnu bezpeénost ich fungovania (open design),

pouziva pre privilegovaného pouzivatela iné funkcie a mechanizmy ako pre bezného
pouzivatela (least common mechanism),

pouziva také bezpeénostné mechanizmy, ktoré su pre pouzivatela prijatelné a nenutia ho
ich obchadzat (psychological acceptability),

je dizajnovo postaveny tak, Ze neméze kompletne zlyhat' len vdaka jedinej chybe alebo
bezpecnostnej zranitelnosti (weakest link),

musi vychadzat' z neproprietarnych, otvorenych a kompatibilnych $tandardov (leveraging
existing components).

VVSade tam, kde tieto vSeobecné principy nie je mozné z objektivhych dévodov dodrzat, musi
nastupit analyza rizik alebo modelovanie hrozieb, pomocou ktorych sa identifikuju doplfujuce
alebo nahradné (work-around) opatrenia.

Bez ohladu na nedostupnost opatreni a nemoznost naplnit zasady bezpeéného dizajnu,
akékolvek rozhodnutie musi byt zdévodnené a zdokumentované a reportované oddeleniu
bezpeénosti a krizového riadenia.

4.7.2 ZASADY IMPLEMENTACIE BEZPECNOSTNEJ ARCHITEKTURY

Pri implementacii bezpe&nostnej architektury spoloénosti, budu dodrzané zasady vyplyvajuce zo
stratégie bezpecénostnej architektury a pozadovanej bezpecnostnej urovne:

Pouzitie minimalneho poctu identifikacnych systémov pre vsetky prostredia spolo¢nosti.
Pouzitie bezpeénostnych mechanizmov autentizacie vSetkych pouzivatelov zaloZzenych
na principe identifikacie jedineénym kédom (ID) a poznani hesla alebo na overeni
vlastnictva jedineéného certifikatu v kombinacii s identifikaénym ¢&islom a heslom a
technickym prostriedkom (tokenom).

Centralizovana sprava, riadenie bezpeénostného systému a monitorovanie ¢€innosti
vSetkych pouzivatelov a vSetkych administratorov (spravcov) systému v realnom c&ase,
centralizovany zber auditnych zaznamov o €innosti pouzivatelov zdrojov systému a ich
centralizované vyhodnocovanie.

Oddelenie aktiv IS spoloénosti od okolitého prostredia pomocou ochrannych systémov a
ich umiestnenie v chranenom priestore.

Detekcia narusenia bezpeénosti v realnom ¢ase aplikovana priamo pri citlivych procesoch
a pri v8etkych vstupoch do spolo¢nosti, umiestneného v chranenom priestore v realnom
Case.

Vytvorenie bezpeénostného povedomia pouzivatelov a administratorov IS spolo¢nosti
prostrednictvom vychovno-vzdelavacieho programu.

Viacnasobné implementovanie tych istych bezpeénostnych mechanizmov v jednom
prostredi s réznou silou.
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Implementovanie bezpecnostnych mechanizmov pomocou $pecialnych bezpeénostnych
komponentov alebo pomocou vybranych funkcii a charakteristik komponentov
spoloénosti. Z dévodov cenovej vyhodnosti budu vyuzivané predovsetkym softvérové
rieSenia v8ade tam, kde to umozni dobra uroveri technickej a rezimovej bezpeénosti. Tam,
kde to citlivost procesov vyzaduje, budu pouzité hardvérové riesenia.

Tam, kde je to mozné, pouziju sa z dévodu cenovej vyhodnosti opatrenia rezimovej
bezpeénosti podporované mechanizmami technickej bezpeénosti.

Riziko prezradenia pozorovanim citatelnych udajov zobrazenych na obrazovkach pracovnych
stanic, terminalov a inych komponentov spolo¢nosti je na akceptovatelnej urovni alebo Uplne
potlaéené zabezpeéenim:

umiestnenia komponentov mimo pristupnych okien;

umiestnenia délezitych komponentov minimalne na druhé poschodie alebo vyssie;
oddelenia (umiestnenim do bezpeénostnej zony);

pootocenia obrazovky smerom od neautorizovanej osoby,

vybavenim vybranych pracovnych stanic a terminalov polarizaénym filtrom.

KedZe bezpeénostny profil organizacie MHTH je zaloZzeny v prvom rade na zaruceni dostupnosti
a integrity systémov poskytujucich zakladné sluzby, stratégia bezpeénostnej architektury kladie
doraz na:

Standardizaciu a homogénnost klu€ovych systémov,

kompatibilitu pouzivanych systémov a sieti na urovni binarneho kédu a pouzivanych
protokolov,

désledné oddelovanie déveryhodnych od neddveryhodnych prostredi s vyuzitim
firewallov, IPS/IDS a SIEM a bezpeénostnych varovani v redlnom Case,

désledné oddelovanie kritickych, produkénych systémov od podpornych a riadiacich
(VLAN, VPN),

kontrolované prepajanie IT a OT systémov tak, aby boli vSetky prestupové miesta
monitorované a aby zranitelnosti jedného prostredia nemohli mat dopad na druhé
prostredie,

minimalizaciu priameho prepojenia OT s nedéveryhodnymi sietami ako je internet, priom
vS8ade tam, kde je to mozné, je treba vytvorit prestupnu, naraznikovu zénu (tzv. DMZ),
trvaly prehlad o pouzivanych technolégiach a systémoch,

presnu evidenciu informaénych zdrojov a

désledné planovanie a riadenie zmien v architekture IT/OT systémov.

Aby bola bezpefnostna architektdra u€inna, musi vychadzat zo schvalenej IT architektury a
celkovej stratégie rozvoja informacénych a komunikaénych sluzieb organizacie a tie z celkovej
podnikatelskej stratégie organizacie (zosuladenie bezpecnosti s obchodnymi a podnikatelskymi
zamermi).

4.8 BEZPECNOSTNA DOKUMENTACIA

Reviziu bezpeénostnej dokumentacie iniciuje a riadi MKB. Revizia sa vykonava:

pravidelne kazdy rok;

vzdy po vyznamnej zmene legislativy;

vZdy po vyznamnej zmene organizacnej struktiry;

po vyznamnej zmene v IS, alebo celej IT/OT infrastrukture;

v pripade nariadenia mimoriadnej revizie bezpe€nostnou komisiou.

Za vykonanie revizie jednotlivych dokumentov zodpoveda vecne prislusny organizany utvar v
zmysle rozdelenia kompetencii pre oblast riadenia KB a IB.

Vykonanie revizie bezpefnostnej dokumentacie nariaduje aj bezpenostna komisia a to podla
potreby, vzniku mimoriadnych okolnosti a stanoveného planu pravidelnych revizii.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5. POLITIKY KYBERNETICKEJ A INFORMACNEJ BEZPECNOSTI

5.1 UVODNE USTANOVENIA PKIB

Na zabezpeé&enie suladu so ZoKB, vyhlagkou NBU &. 227, vyhlaskou NBU &. 226/2025 Z. z.,
ktorou sa urluju identifikacné kritéria zavazného naruSenia fungovania prevadzkovatela
zakladnej sluzby, a vyhlaskou NBU &. 493/2022 Z. z. o audite kybernetickej bezpeénosti a
znalostnom Standarde auditora, a pre ucéely plnenia poziadaviek vyplyvajucich z uvedenej
legislativy v prostredi organizacie MHTH, sa ustanovuju Politiky kybernetickej a informacnej
bezpeénosti (dalej tiez ako ,PKIB®, alebo ,Politika“).

Ugelom PKIB je holisticky definovat ramec riadiaceho procesu, ktory MHTH pouziva na
implementaciu a manazment kvality IT a OT sluzieb, ktoré podporuju potreby MHTH a pre
nasledné rozsiahle $tandardizované zabezpec&enie informaénej, technologickej a komunikaénej
infrastruktury MHTH. PKIB rovnako upravuje ¢innosti suvisiace s riadenim IB a KB v spolo¢nosti
a zodpovednosti za ich vykon.

Ustanoveniami smernice sa riadi kazdy zamestnanec, ktory vykonava ¢innosti upravené v tejto
smernici.

5.2 SPRAVA POLITIKY A KONTROLA JEJ DODRZIAVANIA
e Za pripravu a reviziu PKIB zodpoveda MKB.
o Politiku musi prerokovat a schvalit' vedenie spoloénosti.
o PKIB sa vyhodnocuje, preskimava a aktualizuje v pravidelnych ro¢nych intervaloch,

e V pripade vyznamnych legislativnych, organizaénych a technickych zmien, pri zisteni
novych, doteraz neuvazovanych rizik, sa aktualizuje okamzite,

e V pripade zvySenia poétu bezpeénostnych incidentov a kybernetickych bezpeénostnych
incidentov sa aktualizuje podla potreby.

Zmeny zasad a cielov stanovenych touto Politikou musia, v odévodnenych pripadoch, navrhovat
a spracovavat kompetentni odborni pracovnici zabezpeéujuci metodické riadenie a vykon
¢innosti bezpecénosti a ochrany informaéného systému. Zmeny musia byt predkladané na
schvalenie vedeniu spolo¢nosti.

Dokument sa aktualizuje a riadi v zmysle MHTH S01_Riadenie dokumentov a procesov.

Kontrola dodrziavania PKIB a jej obsahovej naplne prebieha internou kontrolou informaéne;j
bezpeénosti so zameranim na jednotlivé oblasti kybernetickej a informacénej bezpelnosti.
Nedodrzanie pravidiel a zasad uvedenych v PKIB a prijatych bezpeénostnych opatreni bude
posudzované ako porusenie pracovnej discipliny.

5.3 URCENIE ROZSAHU A ZODPOVEDNOSTI V OBLASTI IB A KB

Ugelom tejto kapitoly je jasne definovat hranice IB a KB a zodpovednosti pri ich implementacii v
MHTH.

5.3.1 DEFINOVANIE ROZSAHU IB A KB

MHTH musi definovat hranice IB a KB a BCM s cielom rozhodnut,, ktoré informacie chce chranit.
Takéto informacie musia byt chranené bez ohladu na to, ¢i sa uchovavaju, spracovavaju alebo
posielaju do alebo mimo rozsahu IB a KB a BCM. Skutoénost, Ze niektoré informacie su k
dispozicii mimo rozsahu IB a KB a BCM nema za nasledok, Ze nebudu uplatiované bezpeénostné
opatrenia. Zodpovednost bude prevedena na tretiu stranu, ktora informacie spravuje.

Rozsah IB a KB a BCM na zaklade pravnych, regulaénych, zmluvnych a inych poziadaviek je
definovany v nasledujucich bodoch:

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.3.2 PROCESY A SLUZBY

Prevadzkovanie zakladnych sluzieb v rozsahu: Vyroba tepla, dodavka tepla, vyroba elektrickej
energie.

5.3.3 SIETE A IT INFRASTRUKTURA

VSetky telekomunikacné siete a pocitacové siete spoloénosti su prevadzkované samostatne
alebo dodavatelsky na zaklade zmluvy.

5.3.4 VYLUCENIE Z ROZSAHU

Nie su definované Ziadne vyluky.

5.3.5 ZODPOVEDNOST ZA DODRZIAVANIE BEZPECNOSTI

Bezpecénostna politika spolo&nosti musi byt dodrziavana:

v8etkym zamestnancami spoloénosti,

zamestnancami tretich stran v rozsahu, ktory je nevyhnutny na ochranu aktiv spoloénosti;
tieto povinnosti musia byt stanovené zmluvne, resp. inym zavaznym dokumentom,

pridelenie zodpovednosti zamestnancom za bezpeénost pésobi preventivne vodi
naruseniu bezpecénosti spolo¢nosti. VSetci veduci zamestnanci spolo¢nosti su zodpovedni
za zavadzanie politiky spolo¢nosti do kazdodennej praxe, za podporovanie a
presadzovanie zvySovania urovne bezpecénosti spolo€nosti, prevadzkovanych sieti a IS.
Veduci zamestnanci jednotlivych organizaénych utvarov zodpovedaju za to, Ze ich
podriadeni konaju v sulade s prijatymi bezpeénostnymi zasadami a vSetky bezpecnostné
postupy v ramci ich oblasti zodpovednosti su vykonavané spravne a v sulade s pravnymi
predpismi a riadiacimi dokumentmi,

kazda tretia strana, podielajuca sa na prevadzke sieti a IS v spolo€nosti, musi mat’ urenu
a poverenu osobu zodpovednu za to, ze zamestnanci tretich stran konaju v sulade s
prijatymi bezpe&nostnymi zasadami a vSetky bezpelnostné postupy v ramci ich oblasti
zodpovednosti su vykonavané spravne a v sulade s pravnymi predpismi a riadiacimi
dokumentmi,

v8etci zamestnanci spoloénosti a zamestnanci tretich stran su zodpovedni za ochranu
informacénych aktiv spoloénosti, prevadzkovanych sieti a IS. VSetci zamestnanci
spolo¢nosti su povinni dodrziavat' pravidla vyplyvajuce z interne riadenej dokumentacie.
Taktiez zodpovedaju za vSetky €innosti, ktoré vykonavaju v ramci svojej prace,

zamestnanci tretich stran su povinni sa oboznamit' s interne riadenou dokumentaciou
spoloénosti, v rozsahu potrebnom na vykon &innosti, ktoré vykonavaju pre spolo¢nost.
Spristupnenie interne riadenej dokumentacie im sprostredkuje povereny zamestnanec
spoloénosti (koordinator zmluvného vztahu za spolo€nost). Méze ist o excerpt internej
smernice, spravidla prostrednictvom samostatnej politiky, alebo metodického predpisu.

Nedodrzanie zasad a principov uvedenych v politike spoloénosti a poziadaviek vyplyvajucich z
prijatych bezpefnostnych opatreni je posudzované ako poruSenie pracovnej discipliny alebo
porusenie zmluvnych podmienok vo vztahu k tretej strane.

5.4 SULAD S POZIADAVKAMI

Definuje ako zamedzit poru$ovaniu zakonnych alebo zmluvnych povinnosti suvisiacich s
bezpecnostou.

5.4.1 IDENTIFIKACIA POZIADAVIEK A ZAINTERESOVANYCH STRAN

MKB je zodpovedny za identifikovanie vSetkych os6b a organizacii, ktoré mézu ovplyvnit alebo
moZzu byt ovplyviiované vplyvom implementacie IB a KB alebo BCM (zU¢astnené strany), a véetky
suvisiace pravne, regulacné, zmluvné a iné poziadavky (regulatory).

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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MKB definuje, kto bude zodpovedny za dodrziavanie jednotlivych poziadaviek a kto bude
zodpovedny za informovanie dotknutych stran v pripadoch zmien v poziadavkach.

MKB musi vypracovat zoznam vsetkych poziadaviek a zainteresovanych stran a zodpovednych
os6b pre pravne, regulacné, zmluvné a iné poziadavky a publikovat ich do zoznamu.

Kazdy zamestnanec spoloénosti musi oznamit MKB, ak zisti novu pravnu, regulaénd, zmluvnu
alebo inu poziadavku, ktora by mohla byt relevantna pre IB a KB alebo BCM.

5.4.1.1 Revizia a hodnotenie

MKB je zodpovedny za preskimanie zoznamu pravnych, regulaénych, zmluvnych inych
poziadaviek minimalne kazdych 6 mesiacov a aktualizovat' podla potreby. MKB bude informovat’
vSetky zainteresované strany o kazdej aktualizacii.

MKB je zodpovedny za hodnotenie suladu IB a KB a BCM s relevantnymi pravnymi, regulaénymi
a zmluvnymi poZiadavkami najmenej raz za rok.

5.4.2 PRAVA K DUSEVNEMU VLASTNICTVU

Ochrana dusevného vlastnictva stanovuje legalne pouzivanie software a informaénych produktov,
vratane ziskavania software prostrednictvom doveryhodnych zdrojov a vytvarania Kkopii
licencovaného software. Udrziavanie povedomia na ochranu prav dusSevného vlastnictva je
zabezpecéené vzdelavacim procesom zamestnancov.

5.4.3 OCHRANA ZAZNAMOV

Zaznamy su chranené pred stratou, zni¢enim, falSovanim, neopravnenym pristupom a
neopravnenym vydanim v sulade s legislativnymi a zmluvnymi poZiadavkami, ako aj
poziadavkami vyplyvajucimi z internych dokumentov upravujucich €innost’ organizacie.

Ochrana zaznamov vychadza z politiky pre klasifikaciu informacii a riadenie dokumentov a
zaznamov.

5.4.4 OCHRANA OSOBNYCH UDAJOV

Ochrana osobnych udajov je riadena v sulade so zakonom €. 18/2018 Z. z. o ochrane osobnych
udajov a 0 zmene a doplneni niektorych zakonov vymedzuje zakladné bezpecnostné ciele, ktoré
je potrebné dosiahnut na ochranu informacéného systému, v ktorom su spracuvané osobné udaje,
aby sa minimalizovali mozné rizika narusenia jeho bezpecénosti.

Ochranu osobnych udajov upravuje MHTH S06 Smernica o ochrane osobnych udajov.

5.4.5 TYPICKE SPOSOBY SPRACUVANIA OSOBNYCH UDAJOV

Spracuvanim osobnych udajov podla zakona €. 18/2018 Z. z. o ochrane osobnych udajov a o
zmene a doplneni niektorych zakonov sa dalej rozumie vykonavanie operacii alebo suboru
operacii s osobnymi udajmi, najma ich ziskavanie, zhromazdovanie, Sirenie, zaznamenavanie,
usporaduvanie, prepracuvanie alebo zmena, vyhladavanie, prehliadanie, preskupovanie,
kombinovanie, premiestfiovanie, vyuzivanie, uchovavanie, blokovanie, likvidacia, ich cezhrani¢ny
prenos, poskytovanie, spristupfiovanie alebo zverejhovanie.

Spracovanie osobnych Udajov je popisané v smernici MHTH S06 _Smernica o0 ochrane osobnych
udajov.
5.4.6 REGULACIA KRYPTOGRAFICKYCH OPATRENI

Kryptografické opatrenia musia byt pouzivané v sulade so vSetkymi pripustnymi dohodami,
legislativou a predpismi. Zamestnanci nesmu pouzivat vlastné kryptografické nastroje bez
povolenia MKB.

5.4.7 PRESKUMANIE BEZPECNOSTI INFORMACIi

Nezavislé preskumanie je nevyhnutné pre zaistenie vhodnosti, primeranosti a u€innosti pristupov
spolo€nosti k riadeniu bezpeénosti informacii. Preskimanie zahffia posudenie moznosti pre
zlepsenie a potreby zmien v pristupe k bezpecnosti vratane politiky a definovania cielov opatreni.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Preskimanie je realizované internym auditorom, nezavislym manazérom alebo externou
organizaciou, ktora sa Specializuje na takéto preskumavanie.

Vysledky nezavislého preskumania su zaznamenané, uchované a oznamené vedeniu
spolo¢nosti. Pokial nezavislé preskumanie zisti nedostatky, manazment prijme napravné
opatrenia.

5.4.8 SULAD S BEZPECNOSTNYMI POLITIKAMI A NORMAMI

Veduci pracovnici v ramci vykonu funkcie preskumavaju plnenie poziadaviek bezpecnosti
informacii stanovenych v politikach, normach a dalSich platnych predpisoch. Pre uginné a
pravidelné preskimanie su vhodné automatické nastroje so zasielanim notifikacii. V pripade
zistenia nesuladu veduci pracovnik musi

o Identifikovat pri¢iny nesuladu
e Urcit kroky k dosiahnutiu suladu
o Implementovat prislusné napravné opatrenia
o Preskumat prijaté napravné opatrenia s cielom overit' ich efektivnost
Vysledky preskumania prijatych napravnych opatreni su zaznamenavané a uchovavané pre
potreby oznamenia osobam vykonavajucim nezavislé preskumanie.
5.4.9 PRESKUMANIE TECHNICKEHO SULADU

Technicky sulad je preskimavany pomocou automatickych nastrojov, ktoré vytvaraju technické
spravy (majetok, Penetraéné testy, testy zranitelnosti, sulad s normami,..) Tieto testy su
planované, dokumentované, vyhodnocované a hlavne opakované. Preskimanie technického
stavu musi byt vykonané len kompetentnou a opravnenou osobou alebo pod dohfadom takejto
osoby.

5.5 ZASADY PRIJATELNEHO POUZIVANIA

5.51 UCEL, ROZSAH A POUZIVATELIA

Ugelom tejto kapitoly je vymedzit jasné pravidla pre pouzivanie informaéného systému a inych
informaénych aktiv spolo¢nosti.

Tento dokument sa vztahuje na cely rozsah systému IB a KB, t. J. Na v8etky informacné systémy
a iné informacéné aktiva pouzivané v ramci rozsahu IB a KB.

5.5.2 PRIJATELNE POUZIVANIE
Informaéné aktiva je mozné pouzit len pre potreby spoloénosti s cielom plnenia uloh tykajucich
sa procesov spoloénosti.

5.5.3 ZODPOVEDNOST ZA MAJETOK
Kazdé informaéné aktivum ma definovaného vlastnika. Vlastnik aktiva je zodpovedny za
dévernost), integritu a dostupnost informacéného aktiva.

5.5.4 ZAKAZANE CINNOSTI

Je zakazané pouzivat informaéné aktiva spésobom, ktory zbyto€ne zabera kapacitu, oslabuje
vykon informaéného systému alebo ohrozuje bezpecnost. Je zakazané:

e Stahovanie nadmernych suborov (grafickych, audio, video), ktoré nie su uréené pre
obchodné ucely spolocnosti, posielanie retazovych sprav cez sluzbu e-mail, hranie
pocitaovych hier.

e Pouzivanie firemného emailu na registraciu na mimo firemnych platformach/eshopoch.
e Preposielanie firemnych dokumentov vo vlastnictve MHTH na sukromné emailové adresy.
¢ [nStalovat softvér na lokalnom pocitaci bez vyslovného povolenia.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e InStalovat softvér na prevadzkovanych serveroch mimo schvaleného softvérového
vybavenia. Pouzivat kryptografické nastroje (Sifrovanie) na lokalnom pocitaci, s vynimkou
pripadov uvedenych v politike pre klasifikaciu informacii.

e Stahovat programy z externych médii a internetu.
¢ Nainstalovat alebo pouzivat periférne zariadenia, ako napriklad modemy, paméatové karty
alebo iné zariadenia pre ukladanie a Citanie udajov (napriklad disky USB flash) bez
vyslovného povolenia MKB v sulade s politikou pre klasifikaciu informacii.
5.5.5 POUZIVANIE MAJETKU MIMO SPOLOCNOSTI
Zariadenia, informacie alebo softvér, bez ohladu na jeho formu alebo ukladacie médium neméze
byt vyvezené bez predchadzajuceho suhlasu CIO.
5.5.6 VRATENIE MAJETKU PO UKONCENi ZMLUVY
Pri ukon&eni pracovného pomeru zamestnanca alebo pri skonéeni iného zmluvného vztahu, na
zaklade ktorych sa pouzivali zariadenia, softvér alebo informacie v elektronickej alebo papierove;j
forme, pouzivatel musi tieto zariadenia, softvér alebo informacie odovzdat' este pred samotnym
skon&enim pracovného pomeru alebo iného zmluvného vztahu.
5.5.7 PROCES ZALOHOVANIA
Pouzivatelia su povinni obchodné informacie spracovavat vyluéne na pridelenych
sietovych/cloudovych ulozZiskach, ktoré su automaticky zalohované.
5.5.8 ANTIVIRUSOVA OCHRANA
Antivirusovy softvér musi byt nainstalovany na kazdom pocitaci s aktivovanim automatickych
aktualizacii.
5.5.9 AUTENTIFIKACIA PRE INFORMACNE SYSTEMY

o Pristup pouzivatefov do informa&ného systému je mozny len na zaklade jednofaktorovej
alebo viacfaktorovej autentifikacie.

e Pristup je schvalovany vlastnikom alebo prevadzkovatelom informaéného aktiva.
e Uzivatelia mézu vyuzivat informaény systém iba na ucely, pre ktoré im bol povoleny, t. j.
pre ktoré dostali pristupové prava.

o Pouzivatelia nesmu vykonavat ¢innosti, ktoré by umozZfiovali nepovoleny pristup
k systému alebo jeho funkcionalitam.

5.5.10 POUZIVATELSKY UCET
Pouzivatel musi pouzivat’ len svoje prihlasovacie udaje, nesmie pouzivat prihlasovacie udaje inej
osoby a nesmie poskytnut svoje prihlasovacie Udaje inym osobam. Je zakazané pouzivanie
skupinovych uctov, to znamena zdielanie prihlasovacich udajov viacerymi osobami.
Vlastnikom pouzivatelského Uctu je jeho uzivatel, ktory je zodpovedny za jeho pouzitie a vietky
transakcie vykonané prostrednictvom tohto pouzivatelského uctu.

5.5.11 POUZIVATELSKE HESLO
Pouzivatelia musia pouzit definovany bezpeénostny postup pri vybere a pouzivani hesla:
e hesla sa nesmu oznamovat' inym osobam, vratane nadriadenych a spravcov systému;

e hesla sa nesmu distribuovat prostrednictvom akéhokolvek kanala (pomocou ustnej,
pisomnej alebo elektronickej distribucie). Vynimku tvoria jednorazové hesla, alebo uvodné
hesla, ktoré su jednorazové a maju ¢asovo obmedzenu platnost;

¢ hesla musia byt menené periodicky po definovanej dobe, alebo bezodkladne, ak existuju
naznaky, ze heslo alebo systém mohol byt kompromitovany — v takom pripade sa riesi
ako bezpecnostny incident;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e komplexita, pravidla a sprava podliehaju definovanej politike hesiel spoloénosti.

5.5.12 OCHRANA ZDIELANYCH ZARIADENI A VYBAVENIA

Dokumenty, ktoré obsahuju dbéverné informacie musia byt ihned odobraté z tlaiarni, faxov
a kopirovacich strojov.

5.5.13 POUZIVANIE INTERNETU
Pristup na Internet sluzi na pracovné ucely. Pri pouzivani Internetu je zakazané:
e vykonavat ¢innosti, ktoré su v rozpore s platnou legislativou,
o vykonavat €innosti, ktoré urazaju politické, etnické, nabozenské citenie inych,
e pokuSat sa o:
o utok s ciefom spomalenia, resp. blokovania poskytovanych sluzieb,
o heopravnené ziskanie autentifikacnych udajov, resp. neopravneny pristup k inym
pocditaom a sietam,
o neopravneny pristup k zdrojom a udajom, ich neopravnené pouzitie, modifikacia,
znehodnotenie alebo zni¢enie,

o rozsirovanie alebo spustanie programov, ktoré ohrozuju bezpeénost IT (napr.
virusy, trojske kone, hackerské programy, sniffovacie programy, €ervy, atd.),

e pripajat prenosné zariadenia (notebooky, handheldy), ktoré su vybavené internym alebo
externym HW komponentom (modem, PC-karta, WIFl-karta) umozZfujucim nezavislé
pripojenie k Internetu, su€asne do siete spoloénosti a do Internetu,

e pouzivat iny, ako v spoloénosti schvaleny spdsob pripojenia do siete.

Z prostredia spolo¢nosti méze byt Internet dostupny iba prostrednictvom definovaného pripojenia
spolo¢nostou, s pripojenim cez firewall alebo proxy server. Priamy pristup na Internet pomocou
modemov, mobilny internet, bezdrétové siete alebo iné zariadenia pre priamy internetovy pristup
je mozny iba so su€asne aktivhou ochranou koncového zariadenia kde su spoloénostou
definované prava pre spristupnenie jednotlivych url adries a je vyuzivana aktivna ochrana voci
hrozbam.

Z prevadzkovych sieti je akykolvek priamy pristup do internetu strikine zakazany. Prestupy do
nedoéveryhodnych sieti musia byt vopred schvalené oddelenim bezpeénosti a krizového riadenia.

MKB méze dat blokovat pristup na niektoré internetové stranky pre jednotlivych pouzivatelov,
skupiny pouzivatelov alebo vSetkych zamestnancov v spolo€nosti. Ak pristup na niektoré webové
stranky je zablokovany, pouzivatel méze predlozit pisomnu Ziadost na povolenie na pristupu na
takéto stranky, ktord posudzuje MKB. Pouzivatel sa nesmie pokusat obist’ takéto obmedzenia.

5.5.13.1 Vseobecné pravidla pre pouzivanie internetu:
¢ Nepouzivat ukladanie udajov na internetové uloziska.
o Nestahovat software alebo iné udaje, ktoré mézu byt chranené autorskym pravom (video,
hudba, hry).
Nepouzivat’ aukcie, digitalne trhoviska, alebo E-shopy (facebook marketplace, Temu...).
Vyhnut sa strankam, ktoré su obscénne, rasistické, urazlivé alebo nezakonné.
VVyhnut sa pouzivaniu sukromnej elektronickej posty (gmail, yahoo, post..).

¢ Vyhnut sa pouzivaniu socialnych sieti, online hier, online hazardu a pornografii.
Pouzivatel musi povazovat informacie ziskané prostrednictvom neoverenych internetovych
stranok za nespolahlivé. Takéto informacie pre ucely podnikania je potrebné overit na pravost
a spravnost.
Pouzivatel je zodpovedny za vSetky mozné désledky vyplyvajuce z neopravneného alebo
nevhodného pouzitia internetovych sluzieb.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.5.14 E-MAILOVA KOMUNIKACIA A INE METODY VYMENY SPRAV

Metody vymeny sprav su verbalne, elektronicka posta, stahovanie suborov z internetu, prenos
dat cez prostriedky instant messages, telefény, faxy, SMS textové spravy, prenosné média
a socialne siete a iné Specifické sluzby.

V sulade s prevadzkovymi postupmi pre informacné a komunikaéné technolégie, politiky
elektronického prenosu informacii ako aj politiky pre klasifikaciu informacii MKB urcuje
komunikaény kanal, ktory méze byt pouZity pre kazdy typ udajov.

Pouzivatelia musia posielat spravy obsahujuce pravdivé informacie. Je zakazané posielat
materialy so znepokojujucim, sexualnym, hrubym, hanlivym obsahom alebo obsahom
porusujucim zakon. Pouzivatelia nesmu posielat spamové spravy osobam, s ktorymi nebol
preukazatelny ziaden obchodny vztah alebo osobam, ktoré si takéto informacie nevyzadovali.

Pouzivatel v pripade nadmerného prijimania SPAM sprav musi informovat’ manazéra MKB.

Spravy s obsahom podfa klasifikacného stupna ,Déverné“ alebo ,Prisne Dbverné* sa musia
chranit v zmysle pokynu o klasifikacii informacii uvedeného v kapitole 5.4.3 tejto smernice.

Kazda e-mailova sprava musi obsahovat prehlasenie, s vynimkou sprav posielanych
prostrednictvom automatickych komunikaénych systémov. Pouzivatel pri odoslani spravy na
informacénych kanaloch (socialne siete, féra, atd.) musi jednoznacne uviest, Zze vyjadrenie alebo
nazor nepredstavuje nazor spolo€nosti.

5.5.141 POUZIVANIE ELEKTRONICKEJ POSTY

Elektronicka posta sluzi na pracovné ucely. Pouzivatel je opravneny pouzit systém elektronicke;j
posty na prenos udajov podla ich klasifikacie, priom je povinny pri prenose zabezpedit ich
ochranu v zmysle klasifikatnej schémy.

Pri pouzivani elektronickej posty je zakazané:
o Sirit poplasné spravy (hoax),
e spravy s obsahom, ktory uraza politické, etnické, nabozZenské citenie inych,
e spravy obsahujuce subory so $kodlivym kédom,

e pouzivat elektronickl postu na neopravnené zasielanie nadmerného mnozZstva sprav,
alebo sprav s nadmernou velkostou,

e preposielanie retazovych emailov, preposielanie materialov vo vlastnictve spolo¢nosti na
sukromné adresy, pouzivat firemny email na registraciu na portaly a online trhoviska.

o pouzivat elektronicki postu na reklamné a politické ciele, resp. na rusenie alebo
ohrozovanie inych pouzivatelov.

Pouzivatelom sa odporuéa:

e neotvarat atypicky a neoCakavany e-mail prichadzajuci z neznamej, pripadne aj znamej
adresy, odporucéa sa oznacit ho ako ,nevyziadanu postu® a vymazat' bez &itania, nakolko
mobze byt nositelom Skodlivého kddu,

e nezadavat e-mailovl adresu na neznamych alebo nekryptovanych webovych strankach,
resp. vo webovych sutaziach — doésledkom méze byt prival velkého mnoZstva
nevyziadanej posty.

5.515 AUTORSKE PRAVA

Pouzivatelia nesmu vytvarat neopravnené képie softvéru vo viastnictve organizacie, s vynimkou
pripadov povolenych zakonom alebo zmluvou.

Pouzivatelia po skopirovani softvéru alebo iného licencovaného obsahu z inych zdrojov su
zodpovedni za vSetky désledky, ktoré mézu vyplyvat zo zakona o ochrane dusevného vlastnictva.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.5.16 MOBILNE ZARIADENIA

Mobilné pocitatové vybavenie zahffia vSetky druhy prenosnych podéitacov, mobilné telefony,
smart telefény, pamatové karty a iné mobilné zariadenia pouzivané na ukladanie, spracovanie
alebo prenos udajov.

5.5.16.1 ZAKLADNE PRAVIDLA PRE MOBILNE ZARIADENIA

Specialne pri mobilnych zariadeniach (pc, mobilny telefén) treba dbat na ich zabezpeéenie
v automobiloch alebo inych druhov dopravy, verejnych priestoroch, hotelovych izbach,
zasadackach, konferenénych centrach ainych nechranenych oblastiach mimo priestorov
spolo¢nosti.

Osoby, ktoré mobilné zariadenia pouzivaju mimo priestorov spolo€nosti, musia dodrziavat tieto
pravidla:

e mobilné zariadenie obsahujuce délezité, kritické alebo citlivé informacie nesmu byt
ponechané bez dozoru a ak to konkrétne zariadenie umoznuje, musia byt chranené
heslom alebo inou formou zabezpecenia;

e pri pouziti mobilnych zariadeni na verejnych miestach, pouzivatel musi zabranit zneuzitiu
udajov neopravnenymi osobami;

e aktualizacie a bezpe&nostné zaplaty a dalSie nastavenia neriadené systémom centralne,
su vykonavané uzivatelom bezodkladne;

e ochrana proti Skodlivym kédom je zabezpecena instalovanim a aktualizaciou AV a IDR
ochrany;

e o0soba, ktora pouziva mobilné zariadenia mimo MHTH je zodpovedna za pravidelné
zalohovanie udajov;
pripojenie do komunikacnych sieti a vymena udajov musi odrazat citlivost udajov;

e Udaje v prenosnych pocitacoch musia byt Sifrované (napriklad systémom ,BitLocker*);
ochrana citlivych udajov sa musi vykonavat v sulade s politikou klasifikacie informacii
podla kapitoly 5.4.3 tejto smernice;

e Zariadenie musi byt chranené MDM, resp. MAM systémom.

e v pripade mobilnych zariadeni je obzvlast nutné aplikovat politiku Cistej obrazovky.

5.5.16.2 VZDIALENY PRiISTUP A PRACA NA DIALKU

Vzdialeny pristup k aktivam spolo€nosti znamena, Ze informacné a komunikaéné zariadenia su
pouzivané za u€elom vykonavania prace zamestnancov mimo fyzickych priestorov organizacie.

Vzdialeny pristup musi byt schvaleny nadriadenym pracovnikom daného zamestnanca.

Zamestnanec vyuzivajuci vzdialeny pristup je zodpovedny za nasledovné:

e ochrana mobilnych zariadeni uvedenych v predchadzajucej Casti;

e zabranenie neopravnenému pristupu osdb Zijucich alebo pracujucich na mieste, kde sa
pripojenie vykonava;

e zodpovedajuce nastavenie miestnej siete pre pripojenie k internetu;
ochrana prav dusevného vlastnictva organizacie, softvér alebo iné materialy, ktoré mézu
byt chranené pravami dusevného vlastnictva;

e vratenie zariadeni a dat spoloénosti v pripade ukon&enia pracovného pomeru alebo
obdobného pracovnopravneho vztahu zamestnanca alebo ukonéenia iného zmluvného
vztahu pouzivatela so spoloénostou;

e zabezpecCenie bezpecnej konfiguracie zariadenia, na ktorom sa vzdialeny pristup
vykonava, je su€astou manazmentu koncovych stanic v sprave useku IT.

5.5.17 BEZPECNOST PRI PRACI S PRENOSNYMI MEDIAMI A MOBILNYMI
ZARIADENIAMI

Pre zabezpecenie ochrany udajov nachadzajucich sa na prenosnych a mobilnych médiach pred
stratou, unikom, alebo inym neopravnenym spristupnenim je Specialista/administrator useku IT
zodpovedny za nastavenie adekvatnych opatreni, kde musia byt minimalne zohladnené:

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e autorizaény proces pre narabanie s médiami a mobilnymi prostriedkami;

e zabezpefenie ochrany médii a mobilnych prostriedkov v sulade s minimalnymi
bezpecnostnymi poziadavkami v sulade s klasifikaciou informacii uchovavanych na
meédiach;

e uchovavanie a praca s médiami a mobilnymi prostriedkami v prostredi v sulade
s odporuéaniami vyrobcu, resp. dodavatela;

e Specifika prace s médiami a mobilnymi prostriedkami;

e vazby na procesy rieSenia bezpeénostnych incidentov a chybovych stavov.
Obsahy vybranych prenositelnych médii, ktoré opustaju priestory spolo€nosti, musia byt
zasifrované.
Pasky a zalohovacie média (ak su pouzité v OT prostredi) su spravované av plnej gescii
prislusného OT manazéra, resp. spravované dodavatefom technoldgie.

Na prenos médii je potrebné pouzit spolahlivé prostriedky transportu alebo kuriéra;

Vsetky média s osobnymi a citlivymi udajmi musia byt Sifrované ulozené v bezpeénom,
chranenom prostredi, podla $pecifikacie vyrobcu;

Informacie, ktoré maju byt uchované dlhSie, ako je doba Zivotnosti média, na ktorom su ulozené
(na zaklade Specifikacie vyrobcu), musia byt uloZzené aj na inom mieste, aby sa tak predislo ich
strate spésobenej neditatelnostou média;

Media obsahujuce elektronické dokumenty musia byt zlikvidované bezpecne a spolahlivo, napr.
Spalenim, rozrezanim alebo hlbkovym vymazanim dat, ak nemaju byt pouzité pre iny ucel.

Na pracovnych staniciach v IT, su USB zariadenia mass storage blokované celoplosne v ramci IT
prostredia, kde $pecialista/administrator uUseku IT zabezpecli zablokovanie USB portov.
Specialista/administrator Useku IT je povinny blokovanie USB centralne riadit a udelovat vynimky
blokovania v spolupraci s MKB. Dalej eviduje zoznam pracovnych stanic, na ktorych je
zablokované a zakazané pouzivanie prenosnych USB zariadeni;

Na pracovnych staniciach, na ktorych je povolené pouzivanie prenosnych USB zariadeni,
zabezpeéi Specialista/administrator useku IT automatické Sifrovanie vybranych USB médii
a kontrolu USB zariadeni antivirusovym programom;

Na operatorskych staniciach v OT prostredi, musia byt zariadenia USB mass storage celoplo$ne
blokované. Dodavatel v OT zabezpeéi zablokovanie USB portov v spolupraci s prislusnym OT
manazérom. Vynimky musi schvalit MKB.

5.5.18 MONITOROVANIE VYUZIVANIA INFORMACNYCH A KOMUNIKACNYCH
SYSTEMOV

V/Setky udaje, ktoré su vytvorené, ulozené, odoslané alebo prijaté prostrednictvom informaénych
systémov, sa povazuju za vlastnictvo spolo¢nosti.

Pouzivatelia suhlasia, ze opravnené osoby zo spolo¢nosti mézu pristupovat’ ku vSetkym udajom
a pristup tychto oséb sa nebude povazovat za porusenie sukromia uzivatelov.

MHTH méze pouzivat Specializované nastroje na identifikaciu a blokovanie zakazanej
komunikacie a filtrovanie zakazaného obsahu.

Z dbvodu ochrany prevadzkovanych zakladnych sluzieb su vSetky pristupy ku kritickym aktivam
monitorované a ¢innosti zaznamenavané. V zmysle platnej legislativy si MHTH vyhradzuje pravo
zaznamy o ¢innosti pouzit, a to najma pre ucely vySetrovania v pripade kybernetického incidentu
alebo udalosti, alebo za ucéelom povinnosti spoluprace a postupenia informacii prislusnym
uradom (§19 ods. 6, §24 ods. 1 ZoKB).

5.5.19 BEZPECNOSTNE INCIDENTY

Kazdy zamestnanec, dodavatel alebo tretia osoba, ktora je v kontakte s udajmi alebo systémami
spolo€nosti, musi nahlasit akukolvek zranitefnost systému, udalost alebo udalosti poukazujuce
na mozny bezpecnostny incident podla pravidiel Incident Managementu.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.6 POLITIKA Ala LLM

Politika pre pouzivanie umelej inteligencie a aplikacii s podporou LLM modelov a cloudovych
sluzieb. Nastroje umelej inteligencie zahffaju generativne Al modely (ChatGPT, Claude, Copilot,
Gemini, Grok, Lama), Al asistentov, obrazové generatory, analytické Al nastroje a dalSie sluzby
zaloZené na strojovom uéeni alebo spracovani prirodzeného jazyka.

V sulade s prevadzkovymi postupmi pre informaéné a komunikaéné technolégie, politikou pre
cloudové sluzby ako aj politikou pre klasifikaciu informacii MKB urcuje, ktoré Al nastroje mézu byt
pouzité pre jednotlivé typy udajov. Zoznam schvalenych Al nastrojov je vedeny oddelenim
bezpeénosti a krizového riadenia a pravidelne aktualizovany.

Pouzivatelia musia pouzivat Al nastroje zodpovedne a v sulade s pravnymi predpismi (GDPR, Al
Act). Je zakazané pouzivat' Al na tvorbu zavadzajuceho, diskriminaéného, urazlivého obsahu
alebo obsahu porusujuceho zakon. Pouzivatelia nesmu vkladat do Al nastrojov citlivé udaje bez
opravnenia. Vystupy Al musia byt vzdy overené pred pouzitim, nakolko Al sa méze dopustat
chyb alebo poruSovat autorské prava.

Pouzivatel v pripade podozrivého spravania Al nastroja alebo bezpeénostného incidentu
suvisiaceho s Al musi okamzite informovat oddelenie bezpeénosti a krizového riadenia.

Udaje podla klasifikaéného stupria ,Doverné" alebo ,Prisne Dbéverné" nesmu byt vkladané do Al
nastrojov, s vynimkou internych Al systémov schvalenych vedenim spolo¢nosti MHTH v zmysle
pokynu o klasifikacii informacii.

Kazdy Al generovany obsah uréeny na publikovanie alebo zdielanie s externymi stranami musi
obsahovat oznacdenie, Zze bol vytvoreny s pomocou Al. Pouzivatel pri pouziti Al na verejnych
platformach (socialne siete, fora, atd.) musi jednoznaéne uviest, Ze vyjadrenie alebo obsah
vytvoreny Al nepredstavuje oficialny nazor spoloénosti.

5.6.1 POUZIVANIE Al NASTROJOV

Al nastroje sluzia na podporu pracovnych uloh. Pouzivatel je opravneny pouzit' Al nastroje na
spracovanie udajov podla ich klasifikacie, pri€om je povinny zabezpedit ich ochranu v zmysle
klasifikaénej schémy a tejto smernice.

Pri pouzivani Al nastrojov je zakazané:
o vkladat osobné udaje fyzickych osdb (mena, rodné &isla, adresy, zdravotné zaznamy),
o vkladat hesla, API kluce, pristupové tokeny, certifikaty a iné autentifikacné udaje,

e vkladat obchodné tajomstva, déverné stratégie, cenniky a nepublikované obchodné
informacie,

e vkladat kompletny produkény zdrojovy kéd obsahuijuci citlivé konfiguracie,
o vkladat konfiguracie a instrukcie OT a IT systémov a ich komponentov,

e vkladat mapové podklady a vykresy zakreslenia technologickej infrastruktury v sprave
MHTH,

e vkladat zmluvy, dohody o mi€anlivosti (NDA) a pravne dokumenty bez schvalenia,
e pouzivat neschvalené Al nastroje alebo bezplatné verzie bez firemnej licencie,

e vkladat Gdaje do Al nastrojov poskytovatelov mimo EU/EHP bez overenia zmluvnych
podmienok,

¢ publikovat’ Al generovany obsah bez overenia presnosti, pravnej korektnosti a autorskych
prav,

e pouzivat Al na automatizované rozhodovanie o zamestnancoch alebo zakaznikoch bez
[udského dohladu,

e vytvarat deepfakes alebo iny zavadzajlci obsah prostrednictvom Al.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Pouzivatelom sa odporuca:

e pouzivat prednostne interné Al nastroje schvalené organizaciou pre spracovanie
firemnych udajov,

e anonymizovat udaje pred vlozenim do Al (nahradit’ skuto€né hodnoty fiktivnymi prikladmi,
napr. Meno.priezvisko@xyz.sk alebo 192.168.1.1 atd.),

e overit vystupy Al vzdy u odbornika alebo spolahlivého zdroja pred ich pouzitim,

e pri generovani kédu vykonat bezpecnostnu kontrolu (code review) a testovanie na
zranitelnosti,

e oznacit Al generovany obsah tam, kde je to vhodné alebo vyZadované,

e pri pochybnostiach o vhodnosti pouzitia Al konzultovat s veducim pracovnikom alebo
oddelenim bezpecénosti a krizového riadenia,

e nezdielat pristupy k Al nastrojom s neopravnenymi osobami,

o hlasit akékolvek podozrivé spravanie Al alebo potencidlny unik udajov okamzite na
oddelenie bezpeénosti a krizového riadenia.

SCHVALENE Al NASTROJE A CLOUDOVE SLUZBY

Pouzivatelia mézu pouzivat vyhradne Al nastroje a cloudové sluzby schvalené oddelenim
bezpecnosti a krizového riadenia. Aktualny zoznam schvélenych nastrojov je dostupny na
intranete MHTH. Pred pouzitim nového Al nastroja je nutné podat Ziadost o schvalenie cez
oddelenie bezpecnosti a krizového riadenia.

Poziadavky na cloudové Al sluzby (v stlade s prilohou & 1, polozka 151 vyhlasky NBU &.
227/2025 Z.z.):

e zadokumentované minimalne bezpeénostné poziadavky pre pouzivanie cloudovych
sluzieb,

e riadenie kybernetickej bezpeénosti cloudovych sluzieb v zmysle vyhlasky NBU,

e lokalizacia dat v EU/EHP alebo v krajinach s rozhodnutim o primeranosti podla GDPR,
e Sifrovanie udajov pri prenose (TLS 1.3+) aj v pokoji (AES-256),

e zmluvné zaruky o ochrane udajov, SLA min. 99,5%, moznost auditu,

e moznost uplného vymazania udajov do 30 dni,

e kompletné logovanie pristupov (retencia min. 1 rok),

e notifikacia bezpenostnych incidentov do 24 hodin,

e certifikacie ISO 27001, SOC 2 Type Il,

e multi-faktorova autentifikacia (MFA),

e transparentny zoznam subdodavatelov,

e moznost exportu véetkych udajov v Strukturovanom formate pre pripad exit stratégie.

Rizika poskytovatelov cloudovych sluzieb:

Aj ked cloudova sluzba deklaruje ukladanie udajov v EU, pouzivatelia musia byt informovani o
nasledujucich rizikach:

Jurisdikéné riziko: Cloudové sluzby prevadzkované americkymi spoloénostami (napr. Microsoft,
Google, Amazon, SAP, OpenAl) podliehaju americkym zakonom (CLOUD Act, FISA 702), ktoré
umoznuju americkym vladnym zlozkam (FBI, NSA, CIA) pristup k udajom europskych
pouzivatelov bez ich vedomia, aj ked su tdaje fyzicky ulozené v EU. Poskytovatel sluzby neméze

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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zarugit, ze udaje neopustia EU pri technickom spravovani systémov alebo pri vynitenom pristupe
zo strany USA organov.

Technicke riziko: Aj pri deklarovanej lokalizacii dat v EU mézu Udaje dodasne prechadzat cez
infrastruktiru mimo EU (napr. pri zalohe, replikacii, sprave systémov, logovani, diagnostike).
Metadata (kto pristupoval, kedy, odkial) mézu byt ukladané centralne mimo EU.

Zmluvné obmedzenia: Poskytovatelia vacsinou neponukaju zmluvnu garanciu, Zze udaje za
Ziadnych okolnosti neopustia EU. Standardné zmluvy obsahuju vynimky pre technicku udrzbu,
pravne poziadavky a nudzové situacie.

Kazda zmluva s poskytovatelom cloudovych Al sluzieb musi obsahovat komplexnu exit stratégiu
zabezpecujucu moznost ukoncenia sluzby a prechodu na alternativne rieSenie bez straty udajov
alebo kontinuity prevadzky. Poskytovatel musi umoznit' Uplny export vSetkych udajov (vratane
konfiguracie, logov a metadat) vo vSeobecne pouzivanom, strojovo Eitatelnom formate (JSON,
XML, CSV) bez dodatoénych poplatkov. Po ukon&eni zmluvy musi byt poskytnuta lehota
minimalne 30 dni na stiahnutie udajov pred ich neobnovovateflnym vymazanim s vydanim
certifikatu o vymazani. Vypovedna lehota &ini minimalne 90 dni, po€as ktorych poskytovatel
zachovava plnu funkénost sluzby a poskytuje technicku podporu pri migracii vratane moznosti
paralelnej prevadzky. Organizacia sa vyhyba vendor lock-in situaciam preferovanim otvorenych
Standardov, dokumentovanych API a prenositelnych datovych formatov oproti proprietarnym
rieSeniam. Funkénost exit stratégie sa testuje minimalne 1x ro€ne skusobnym exportom na
overenie uplnosti a pouzitelnosti exportovanych udajov. Exit stratégia je sucastou kazdej zmluvy
s cloudovym poskytovatelom a jej plnenie je pravidelne kontrolované oddelenim bezpecnosti
a krizového riadenia.

Z tychto dovodov plati:

e pre udaje klasifikované ako ,Ddverné" alebo ,Prisne Doverné" sa uprednostfuju rieSenia
europskych poskytovatelov alebo on-premise systémy,

e pri pouziti cloudovych sluzieb sa vykona posudenie vplyvu na ochranu osobnych udajov
(DPIA) a analyza rizik z pohladu informaénej a kybernetickej bezpeénosti,

e citlivé obchodné udaje, osobné udaje zamestnancov a zakaznikov, obchodné tajomstva a
interné bezpecénostné konfiguracie nesmu byt ukladané do cloudov mimo Eurépskych
poskytovatelov bez dodatoénych technickych opatreni (napr. end-to-end Sifrovanie s
kIaémi spravovanymi vyhradne v EU),

e pouzivatelia a spravcovia su povinni brat na vedomie toto riziko a volit komunikaéné
kanaly a nastroje adekvatne citlivosti spracovavanych udajov.

Pouzivanie Al nastrojov a cloudovych sluzieb je monitorované. Oddelenie bezpeénosti a
krizového riadenia vykonava pravidelnu kontrolu dodrziavania tejto politiky a technicky monitoring
pouzivania Al nastrojov. PoruSenie tejto politiky méze viest k disciplinarnym opatreniam az po
ukonc&enie pracovného pomeru.

5.7 POLITIKA PRE KLASIFIKACIU INFORMACII

5.7.1 UCEL, ROZSAH A UZIVATELIA
Ugelom tejto kapitoly je zabezpeéenie ochrany informacii na primeranej trovni.

Tento dokument je aplikovany na cely rozsah IB a KB, t. j. na v8etky typy informacii, bez ohfadu
na formu tlacenych alebo elektronickych dokumentov, aplikacii, databaz, vedomosti, atd.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.7.2 KLASIFIKACIA INFORMACNYCH AKTIiV

Hodnota, kritickost alebo citlivost informa&ného aktiva sa uréuje prostrednictvom procesu
klasifikacie, ktorym sa oznacuje stupen hrozby v pripade zneuZitia, neautorizovanej zmeny alebo
narusenia dostupnosti informaéného aktiva.

Pri klasifikacii platia tieto pravidla:

uréenie CIA — kazdé klasifikované informaéné aktivum ma prideleny jeden klasifikaény
stupen pre atribut Dévernosti, jeden klasifikaény stupefi pre atribut Integrity a jeden
klasifikaény stupen pre atribut Dostupnosti;

bezpeénostné informacie, nastavenia, postupy, smernice a ostatné ukony suvisiace s
riadenim aktiv sa klasifikuju na rovnaky alebo vys$Si klasifikacny stuperi, akym su
oznacené informacné aktiva, ktorych sa tykaju;

za priradenie spravneho klasifikacného stupfia zodpoveda primarne autor/vlastnik
informacie alebo funkény/business vlastnik informaéného aktiva;

ak informaéné aktivum nema priradeny Ziadny klasifikacny stuperi, je potrebné s nim
zaobchadzat’ ako s klasifikaénou urovnou pre dévernost "Interné", integritu "Stredna" a
pre dostupnost "Stredna";

je povinnostou kazdého pouzivatela informaéného aktiva upozornit na pripadné chybné
alebo chybajuce oznacenie klasifikacnej urovne, pretoze na toto oznalenie sa nasledne
viaze ndlezitd ochrana vo forme procesnych, personalnych alebo technickych
bezpeénostnych opatreni.

5.7.3 VYZNAM KLASIFIKACIE INFORMACNYCH AKTIV

umoziuje naplnit strategické rozhodnutie vrcholového manaZzmentu o potrebe ochrany
kritickych aktiv organizacie;

pomaha pri identifikacii tych aktiv, ktoré su pre organizaciu najddlezitejSie alebo
najcennejsie;

zddvodriuje vyber ochrannych mechanizmov;

umoziuje dosiahnut sulad s pravnymi predpismi a nariadeniami;

pomaha definovat urovne pristupu, typy opravneného pouzitia a podmienky na
deklasifikaciu a/alebo kontrolované znienie informaénych aktiv, ktoré uz nie su cenné,
dblezité alebo citlivé;

napomaha riadeniu Zivotného cyklu informaénych aktiv, od ich vzniku, cez pouzivanie,
nevyhnutnu dobu uchovavania az po ich likvidaciu;

umoznuje rozhodovat o naslednych a podla moznosti automatizovanych technologickych
ochrannych mechanizmoch, ako su napriklad centralne riadenie pristupov, antimalvérova
ochrana, scanovanie na technické zranitelnosti, IRM (Information Rights Management),
DLP (Data Leak Protection) a pod.

5.7.4 DOVERNOST

Doévernost’ / Confidentiality — informacia je pristupna len autorizovanym osobam
Uroven dévernosti je stanovena na zaklade nasledujucich kritérii:

hodnota informacii;
citlivost’ a kritickost' informacii;
zakonnych a zmluvnych zavazkov.

ZoKB, resp. prisluchajuca vyhlaska V227 predpisuje klasifikacné urovne pre dévernost’ Verejné,
Interné, Chranené, Prisne chranené. Z dévodu sprehladnenia a zjednotenia nazvoslovia sa pre
zabezpecenie dovernosti informaénych aktiv v MHTH pouzivaju nasledovné urovne klasifikacie
informacnych aktiv:

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Verejné

Spristupnenie informacie nepredstavuje ziadne riziko, nemaju ziadnu hodnotu
pre potencialneho kybernetického utoénika;

informacéné aktiva uréené pre verejnost, ktoré su dostupné z verejnych
zdrojov a zahfhaju napriklad informacie z médii, povinne publikované
informacie alebo v§eobecne dostupné informacie;

, lebo nie su priamo
zneuzitelné potencialnym kybernetickym uto€nikom, napriek tomu maju sluzit
len na vnutornu potrebu organizacie;
informacné aktiva, ktoré su pouzivané a pristupné pre vetkych pouzivatelov
v ramci organizacie prevadzkovatela zakladnej sluzby bez ohladu na ich
pracovnu rolu;

nasledkom neopravnenej manipulacie alebo Ganikom mézZzu byt ohrozené
zaujmy spoloc¢nosti s nizkym az strednym finanénym dopadom, alebo mézZe
byt poSkodené obchodné meno spolo¢nosti;

na spristupnenie tychto aktiv tretim stranam je potrebné schvalenie zo strany
vlastnika informacie;

Doverné

Spristupnenie informacie predstavuje vysoke riziko, nakolko informacie mézu
mat’ zasadnu hodnotu pre potencialneho kybernetického uto¢nika a vysoku
citlivost' pre organizaciu;

patria sem aj také informacie, ktorych dévernost je vyZzadovana v ramci
platnych zakonov;

informacné aktiva, ktoré su pouzivané a pristupné len uréenym skupinam
opravnenych os6b a ktorych neautorizované spristupnenie, prezradenie méze
mat’ pre prevadzkovatela zakladnej sluzby negativny vplyv na poskytovanie
sluzby;

nasledkom neopravnenej manipulacie alebo unikom mézu byt ohrozené
zaujmy spoloc€nosti so strednym az vysokym finanénym dopadom, alebo
mébze byt poskodené obchodné meno spoloénosti;

pristup k udajom klasifikovanym ako ,Déverné“ je riadeny pomocou zasady
Lpotreby vediet” a zasady ,najniZ8ich privilégii“ a je vymedzeny vyhradne
vopred definovanym a schvalenym uGtvarom alebo inym jasne vymedzenym

skupinam osob;

tretie strany maju k tymto udajom pristup len v nevyhnutnych a jednoznacne
definovanych pripadoch schvalenych funkénym (business) vlastnikom;

Do tejto kategorie spadaju osobné, zmluvné a finanéné (daje
zamestnancov/zakaznikov, informacie tretich stran s prislusSnym stupriom
ochrany, dariové tajomstvo, finanéné a kontrollingové data, auditné zaznamy,
plany obnovy, analyzy a hodnotenie rizik a zranitelnosti, konfiguracné
a technické nastavenia IS, informacie spadajtce pod obchodné tajomstvo,
pléany obstaravania, stratégia obstaravania, sutazné podklady, vybrané
informacie KB, vybrané skutoCnosti obchodnej, vyrobnej, alebo technickej
povahy suvisiace s predmetom cinnosti podnikania, ktoré mézZzu mat
akukolvek hodnotu a mbézu byt materialneho alebo nematerialneho
charakteru, akékolvek iné informacie na zaklade poZiadaviek veducich
pracovnikov a vlastnikov aktiv.

Prisne
doverné

Spristupnenie takychto informacii predstavuje najvacsie riziko, maju najvacsiu
hodnotu pre potencialneho kybernetického uto¢nika, najvaésiu citlivost’ pre
organizaciu,

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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informacné aktiva, ktoré st pouZivané a pristupné len jednotlivym vybranym
pouzivatelom prevadzkovatela zékladnej sluzby a ktorych neautorizované
odhalenie, prezradenie alebo zniCenie, mbze mat s vysokou
pravdepodobnostou negativny vplyv na poskytovanie zékladnej sluzby;

nasledkom neopravnenej manipulacie alebo unikom moézu byt ohrozené
zaujmy spoloénosti s vysokym az velmi vysokym finanénym dopadom, alebo
mbze byt poskodené obchodné meno spoloénosti;

pristup k udajom klasifikovanym ako ,Prisne déverné“ je riadeny pomocou
zasady ,potreby vediet® azasady ,najnizSich privilégii® a vyhradne
konkrétnym, vopred definovanym a schvalenym osobam;

tretie strany maju k tymto udajom pristup len vo vynimo€nych a jednoznaéne
definovanych pripadoch schvalenych vlastnikom, alebo na zaklade
ustanoveni osobitnych predpisov;

Do tejto kategdrie spadaju skutocnosti obchodnej, vyrobnej, alebo technickej
povahy suvisiace s predmetom ¢innosti podnikania, obchodnym tajomstvom,
ktoré mbézu mat akukolvek hodnotu a mézu byt materialneho alebo
nematerialneho charakteru, informacie o planovanych akviziciach, detailné
konfiguracie bezpecnostnych prvkov a zariadeni, detailné informacie
k topologiam sieti, autentizaCnym mechanizmom a samotnym udajom
pouZivatefov, Sifrovacie kluCe, hesla, elektronické podpisy a pecate,
akékolvek iné informacie na zaklade poZiadaviek veducich pracovnikov
a vlastnikov aktiv.

Zakladnym pravidlom je pouzivat najniz§iu moznu uroven ochrany a zabezpedit primeranu
uroven ochrany, aby sa predislo zbytoénym nakladom na bezpeénost.

5.7.5 RE-KLASIFIKACIA

Vlastnik informacii musi prehodnotit’ Urover dévernosti svojich informaénych aktiv kazdé 2 roky
a posudit, ¢i netreba zmenit’ prisluSny stupern ddvernosti. Ak je to mozné, mala by byt uroven
dévernosti znizena.

5.7.6 OZNACOVANIE INFORMACIi

Stupne dévernosti su oznacené nasledujucim spésobom:

papierové dokumenty — prislusny stuperi dévernosti je uvedeny v pravom hornom rohu
kazdej stranky dokumentu; na prednej strane obalu takéhoto dokumentu, na zakladadci, v
ktorom je uloZzeny dokument

elektronické dokumenty — prislusny stupef doévernosti je uvedeny v pravom hornom
rohu kazdej stranky dokumentu

informacéné systémy — prislusny stuper dévernosti v aplikacii a databazach musia byt
uvedené na obrazovke systému pristupu, ako aj v pravom hornom rohu kazdej po sebe
iducej obrazovky zobrazujucej déverné informacie

elektronicka posta — prislusny stupen dévernosti je uvedeny v prvej linii tela e-mailu
elektronické pamatové médium (disky, pamatové karty, atd.) — prislusny stupen
dévernosti musi byt uvedeny na vrchnej ploche média

informacie poskytnuté ustne — prislusny stupen dévernosti informacie postupenej ustne,
telefonicky alebo inym komunikaénym prostriedkom musia byt oznamené pred samotnou
informaciou.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Oznacovat’ prislusnym stupriom dovernosti sa musia aktiva klasifikované ako ,,Dovernée“

Oznacovat’ prislusnym stupnom doévernosti sa musia aktiva klasifikované ako ,,Prisne
Déverné“

Pri informaénych systémoch sa ako minimalna poziadavka vyZzaduje vS§eobecny oznam v zneni:

o Neautorizovany pristup k tomuto systému je zakazany. Na pristup do tohto systému
patriacemu spolo¢nosti MHTH musite mat’ opravnenie.*, pripadne:

o Neopravnené pokusy o pristup alebo kroky veduce k obideniu kontrolovaného pristupu a
neautorizovanému pouzivaniu tohto systému mézu mat’ za nasledok obdiansko-pravne
alebo trestné konanie."

Kde je to mozné, pouzit vSeobecné znenie: Podmienky pouzivania sluzieb [Terms of Use]

5.7.7 KLASIFIKACIA PROJEKTOV

Spoloénost’ zodpoveda za to, ze vSetky projekty musia byt klasifikované a musia byt definované
bezpeénostné a organizaéné opatrenia pre ochranu fyzickych €asti ako aj ochranu udajov.

Pred zadatim nového projektu projektovy manazér definuje a preskoli cely projektovy tim, v
zmysle poziadaviek KB, o €om vykona zapis. Projektovy manazér klasifikuje projekt klasifikaénym
stuprfiom ,Interné* alebo ,Dbverné*.

Klasifikaény stupen ,Interné “ sa aplikuje pre interné projekty.

Oznacovat prislusnym stupfiom ddvernosti sa ,musia“ projekty klasifikované ako ,Déverné*.

Ochrana projektovych Udajov  sa aplikuie v zmysle kapitoly ,SPRACOVANIE
KATEGORIZOVANYCH INFORMACII.

5.7.8 SPRACOVANIE KATEGORIZOVANYCH INFORMACII

Osoby s pristupom ku kategorizovanym informaciam sa musia riadit’ pravidlami uvedenymi v
nasledujucej tabulke. MKB musi zaCat konanie v zmysle platnych Pracovnych poriadkov
jednotlivych zavodov vzdy, ked su poruSené pravidla, alebo ak sa informacie poskytuju
neopravnenym osobam. V sulade s postupom riadenia Incidentov sa spiSe kazda udalost
suvisiaca s ochranou kategorizovanych informacii.

5.7.8.1 Zasady spracovania z pohfadu Dévernosti:

Interné Doverné Prisne Déverné
Papierové - pristup mézu mat’ - pisomnosti sa musia - pisomnosti sa musia
dokumenty iba opravnené osoby; | skladovat bezpeéne; skladovat bezpeéne;
- ak sa dokument - dokument méze byt - dokument méze byt
odosiela mimo poslany v ramci poslany v ramci
organizaciu, doklad organizacie aj mimo nej | organizacie aj mimo nej
sa musi zaslat’ ako iba déveryhodnou iba déveryhodnou
doporucena zasielka; | osobou v uzavretej osobou v uzavretej
- dokumenty sa mézu | a zalepenej obalke; a zalepenej obalke;
uchovavat iba v - faxovanie dokumentu | - faxovanie dokumentu
miestnostiach bez nie je povolenég; nie je povolené;
pristupu verejnosti; - dokument méze byt - dokument méze byt
- dokumenty musia vytlaceny iba vtedy, ak | vytlaceny iba vtedy, ak
byt pravidelne opravnena osoba ma opravnena osoba ma
odoberané z tlac¢iarni | tlaCiaren pod kontrolou | tlaciaren pod kontrolou
alebo faxov
Elektronické | - pristup méze mat iba |- dokument musi byt - dokument musi byt
dokumenty | opravnena osoba; uloZeny v zasifrovanej uloZeny v zasifrovanej
- ked su subory podobe; podobe;
vymiefiané - dokument méze byt - dokument méze byt
prostrednictvom sluzby luloZzeny iba na serveroch,| ulozeny iba na

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Interné

Doverné

Prisne Doverné

ako FTP, chat, atd,
musia byt chranené
heslom;

- pristup do IS, kde je
dokument ulozeny,
musi byt chraneny
komplexnym heslom;
- obrazovka, na ktorej
sa dokument
zobrazuje, sa musi
automaticky uzamknut
po 10 minutach
nedinnosti

ktoré su riadené
spolo¢nostou;

- dokument sa nesmie
vymiefat prostrednictvom
sluzby ako FTP, chatu,
atd'.

serveroch, ktoré su
riadené spolo¢nostou

- dokument sa nesmie
vymienat
prostrednictvom sluzby
ako FTP, chatu, atd.

Informacné
systémy

- pristup mézu mat’ iba
opravnené osoby;

- pristup k IS musi byt
chraneny komplexnym
heslom;

- obrazovka musi byt
automaticky
uzamknuta po 10
minutach necinnosti;

- IS sa mbze
nachadzat iba v
priestoroch s
kontrolovanym
fyzickym pristupom

- pristupy k IS musia byt
kontrolované procesom
overenia pomocou jedno
alebo viac-faktorovou
autentifikaciou;

- IS mbze byt
nainstalovany iba na
serveroch riadenych
spolo¢nostou;

- IS sa méze nachadzat
iba v priestoroch s
kontrolovanym fyzickym
pristupom a kontrolou
identity oséb pri vstupe
do miestnosti

- pristupy k IS musia
byt kontrolované
procesom overenia
pomocou jedno alebo
viac-faktorovou
autentifikaciou;
- 1S méze byt
nainstalovany iba na
serveroch riadenych
spolo¢nostou
- IS saméze
nachadzat iba v
priestoroch s
kontrolovanym
fyzickym pristupom
a kontrolou identity
0s6b pri vstupe do
miestnosti

Elektronicka
posta

- pristup mézu mat’ iba
opravnené osoby

- odosielatel musi
starostlivo skontrolovat
meno prijemcu

- musi byt Sifrovana

- musi byt Sifrovana

Elektronické
paméitové
médium

- pristup moézu mat iba
opravnené osoby;

- média pri prenasani
mimo spolo¢nosti
musia byt chranené
heslom;

- ak s média
odosielané mimo
organizaciu, médium
sa musi zaslat’ ako
doporucena zasielka;
- médium sa mbze
uchovavat iba v
priestoroch s
kontrolovanym
fyzickym pristupom

- média sa musia
skladovat bezpecne;

- média mézu byt
zaslané v ramci
organizacie aj mimo nej
iba déveryhodnou
osobou v uzavretej

a zapecatenej obalke

- média sa musia
skladovat bezpecne;

- média moézu byt
zaslané v ramci
organizacie aj mimo nej
iba déveryhodnou
osobou v uzavretej

a zapeclatenej obalke

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Interné Doverné Prisne Déverné
Informacie - pristup moézu mat’ iba | - rozhovor vykonavany | - rozhovor vykonavany
prenasané opravnené osoby; prostrednictvom prostrednictvom
ustne - neopravnené osoby | komunikaéného komunikaéného
nesmu byt pritomné v | prostriedku musi byt prostriedku musi byt
miestnosti pri Sifrovany; Sifrovany;
odovzdavani - Ziadny prepis - Ziadny prepis
informacie konverzacie nesmie byt | konverzacie nesmie byt
uchovavany uchovavany
5.7.9 INTEGRITA

Integrita/lntegrity — informacia je spravna a uplna, a pocas spracovavania nebola modifikovana
neautorizovanym spbsobom

V MHTH sa pouzivaju nasledovné urovne klasifikacie informacnych aktiv pre zabezpedenie
integrity informacénych aktiv:

Nizka

informaéné aktiva nepredstavuju Ziadne riziko, nemaju Ziadnu hodnotu pre
potencialneho kybernetického utoénika;

informaéné aktiva, ktorych chyba alebo nepresnost vyrazne neohrozi
poskytovanu zakladnu sluzbu;

informaéné aktiva predstavuju ur€ité riziko, ale nie su priamo zneuzitelné
potencialnym kybernetickym utoénikom, napriek tomu maju sluzit len pre
vnutornu potrebu organizacie;

informacéné aktiva, ktoré su délezité pre Cinnost prevadzkovatela zakladne;j

sluzby a ktorych chyba alebo nepresnost méze spdsobit dopad na kontinuitu
poskytovanej zakladnej sluzby, strategicku oblast, trhové a operaéné rizika

Stredna

Vysoka informaéné aktiva predstavuju vysoké riziko, maju vysoku hodnotu pre

potencialneho kybernetického utocnika, vysoku citlivost’ pre organizaciu;

vybrané klu¢ové informaéné aktiva, ktoré su kritické pre &innost
prevadzkovatela zakladnej sluzby a ktorych chyba, nepresnost
bezprostredne ohrozuje poskytovanu zakladnu sluzbu, s hou spojené aktivity
a reputaciu prevadzkovatela zakladnej sluzby

5.7.9.1 Zasady spracovania z pohfadu Integrity:

Inf. Aktivum | PoZiadavka na integritu: Stredna PoZiadavka na integritu: Vysoka

Informaéné | Vykonava sa overenie vstupov a | Musi byt vykonavané overenie

systémy: vystupov vstupov a vystupov

overenie

vstupov/

vystupov

Duplicitné UdrzZiavanie udajov len na mieste | Udrziavanie udajov len na mieste

udaje uréenia. Zabranenie prevadzkovania | uréenia. Zabranenie prevadzkovania
na viacerych miestach na viacerych miestach

Auditné Uchovavaju sa zaznamy o zmene Musia sa uchovavat zaznamy

zaznamy 0 zmene

Prenos Vykonava sa kontrola prenasanych | Musi sa vykonavat’ kontrola

suborov suborov napriklad HASH funkciou. | prenasanych suborov napriklad HASH
Porovnanie Fingerprintu pred | funkciou. Porovnanie Fingerprintu
odoslanim a po prijati. pred odoslanim a po prijati.

Dokumenty | Aplikuja sa nastroje elDAS na | Musia sa aplikovat nastroje elDAS na
podpisovanie dokumentu pomocou | podpisovanie dokumentu pomocou

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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déveryhodného kvalifikovaného | déveryhodného kvalifikovaného
podpisu alebo pecate. podpisu alebo pecate.

5.7.10 DOSTUPNOST
Dostupnost/Availability — informacia je na poziadanie autorizovanej osoby/procesu pristupna a
pouzitelna
V MHTH sa pouzivaju nasledovné urovne klasifikacie informacnych aktiv pre zabezpecenie
dostupnosti informaénych aktiv:

Nizka informaéné aktiva nepredstavuju Ziadne riziko, nemaju ziadnu hodnotu pre
potencialneho kybernetického utoénika;

informaéné aktiva, ktorych chyba alebo nepresnost vyrazne neohrozi
poskytovanu zakladnu sluzbu, alebo pre ktoré existuju alternativne postupy;

stupen: ,Non-Commercial®

e doba obnovy aktiva nesmie presiahnut 30 pracovnych dni

¢ nedostupnost aktiva mdze spdsobit’ uroven skody ,nizka“
stupen: ,Commercial®

o doba obnovy aktiva nesmie presiahnut’ 10 pracovnych dni

o nedostupnost aktiva mbéze spdsobit’ uroven Skody ,nizka“

Stredna informaéné aktiva predstavuju urcité riziko, ale nie su priamo zneuzitelné
potencialnym kybernetickym utoénikom, av8ak maju sluzit’ len pre vnutornu
potrebu organizacie;

informacéné aktiva, ktoré su délezité pre €innost prevadzkovatela zakladne;j
sluzby a ktorych zlyhanie méze spésobit dopad na kontinuitu poskytovanej
zakladnej sluzby, strategicku oblast, trhové a operaéné rizika;

stupen: ,Business Critical®
e doba obnovy aktiva nesmie presiahnut’ 1 pracovny den
e nedostupnost aktiva moze spdsobit uroven skody ,stredna”

Vysoka informaéné aktiva predstavuju vysoké riziko, maju vysoku hodnotu pre
potencialneho kybernetického utoénika, vysoku citlivost' pre organizaciu;
vybrané klu¢ové informaéné aktiva, ktoré su kritické pre ¢innost
prevadzkovatela zakladnej sluzby a ktorych zlyhanie bezprostredne ohrozuje
poskytovanu zakladnu sluzbu, s fiou spojené aktivity a dobru povest
prevadzkovatela zakladnej sluzby;

stupen: ,Mission Critical®

e doba obnovy aktiva nesmie presiahnut’ 8 hodin

e nedostupnost aktiva moze spdsobit uroven skody ,vysoka“

5.7.10.1 Zasady spracovania z pohfadu Dostupnosti:

Inf. Aktivum | Poziadavka na dostupnost: Stredna PozZiadavka na dostupnost: Vysoka

Informa¢né | Vykonanie BIA (RTO,RPO) Vykonanie BIA (RTO,RPO)
systémy

Architektura | Zmapovanie Uzkeho hrdla (points of | HA architektura

failure)
Prevadzka Mali by byt navrhnuté BCP pre | Musia by byt navrhnutée BCP pre
systémov obnovenie sluzby obnovenie sluzby

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Prevadzka Mali by byt testované BCP pre | Musia byt testované BCP pre
systémov obnovenie sluzby obnovenie sluzby
Dokumenty Mali by sa aplikovat nastroje eIDAS na | Musia sa aplikovat’ nastroje elDAS na
podpisovanie dokumentu pomocou | podpisovanie dokumentu pomocou
déveryhodného kvalifikovaného | déveryhodného kvalifikovaného
podpisu alebo pecate. podpisu alebo peéate
5.7.11 KLASIFIKACNA SCHEMA

Bezpeénost' informacii spocgiva v ochrane na klasifikaénych atributov:
Dévernost, Integrita a
Dostupnost’ (z angl. CIA — Confidentiality, Integrity, Availability).

Vzhladom na prakticku pouzitelnost je mozné zjednodusit oznacenie klasifikacnej urovne a
klasifikovat’ informacné aktiva jednotne a len na stupen dévernosti. Vychadza sa z predpokladu,
Ze aj pri spristupneni alebo zneuziti informacie, ktora v koneénom désledku ohrozuje len integritu
alebo dostupnost informacného aktiva (nie jeho ddvernost), ide primarne vzdy o narusenie
dbvernosti, ktoré malo za nasledok ohrozenie integrity alebo dostupnosti.

Prakticka klasifikacna schéma:

Aplikovana klasifikacna Ohrozenie aktiva / stupen

uroven: (z pohfadu Dévernosti; Integrity; Dostupnosti)
Verejné Dévernost: Verejné ; Integrita: Nizka ; Dostupnost’: Nizka
Interné Dévernost: Interné ; Integrita: Stredna ; Dostupnost: Stredna
Doverné Dévernost: Chranené ; Integrita: Stredna ; Dostupnost’:
Stredna
Prisne doverné Béve;qost’: Prisne Chranené ; Integrita: Vysoka ; Dostupnost:
ysoka

POLITIKA RIADENIA PRISTUPU

5.8.1 UCEL, ROZSAH A UZIiVATELIA

Politika riadenia pristupu definuje bezpeénostné pravidla pre pristup do réznych systémov a
informacnych zariadeni organizacie.

Politika je aplikovana v celom rozsahu IB a KB, t. j. na vSetky systémy a zariadenia pouzité v
rozsahu IB a KB.

5.8.2 RIADENIE PRISTUPU

Zakladnym principom riadenia pristupu je zakazanie pristupu na vSetky systémy, aplikacie, siete,
sluzby a informacie, ak nie je vyslovne povoleny jednotlivym pouzivatefom alebo skupinam
pouzivatelov. Je definovany proces riadenia pristupu pre kazdy systém a sluzbu cez
formalizovany formular.

5.8

e Ziadatel o Zriadenie/ Zmenu / Odobranie pristupu: Nadriadeny zamestnanec
e Schvalovatel o Zriadenie/ Zmenu / Odobranie pristupu: IT/OT manazér
e Vykonavatel Zriadenia/ Zmeny / Odobrania pristupu plus notifikacia: IT/OT Administrator

Formular Ziadosti o Zriadenie/ Zmenu / Odobranie pristupu sa archivuje u: IT. V rdmci riadenia IT
sluzieb (zname ako ITIL metodoldgia), budu jednotlivé Ziadosti vedené v ITMS nastroji.

Pristup do vSetkych fyzickych oblasti spoloénosti je povoleny, s vynimkou oblasti, pre ktoré musia
byt udelené $pecialne opravnenia.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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Tato politika ur€uje pravidla pre pristup k systémom, sluzbam a zariadeniam, zatial ¢o politika
klasifikacie informacii definuje pravidla pre pristupy na individualne dokumenty a zaznamy.

5.8.3 RIADENIE PRIVILEGIi

Zodpovedna osoba pri pridelovani opravnenia musi zohladnit' obchodny ucel a bezpeénostné
poziadavky na pristup (definicia rizika), ako aj klasifikaciu informacii, ktoré su spristupnené s
takymto pristupovym pravom, v sulade s politikou pre klasifikaciu informacii.

5.8.4 PRAVIDELNE PRESKUMANIE PRiISTUPOVYCH PRAV

Vlastnictvo kazdého systému/zariadenia, pre ktoré su potrebné Specialne pristupové prava, je
potrebné v pravidelnych intervaloch kontrolovat, €i udelené pristupové prava su v sulade s
procesmi a bezpeénostnymi poziadavkami.

Interny auditor vykonava overenie kontroly pristupov polroéne, o vykonani je potrebné vykonat
pisomny zaznam.

5.8.5 ZMENY A UKONCENIE PRISTUPU

Pri zmene pracovnej pozicie alebo ukonceni zamestnania, HR musi bezodkladne informovat
zodpovedné osoby, ktoré schvaluju/odoberaju opravnenia pre zamestnanca.

Pri zmene zmluvnych vztahov s externymi partnermi, ktori maju pristup k systémom, sluzbam a
zariadeniam, alebo po uplynuti platnosti zmluvy, musia byt bezodkladne informované
zodpovedné osoby pre riadenie privilégii externych partnerov.

Pristupové prava pre vSetky osoby, ktoré zmenili pracovnu poziciu v spolo€nosti alebo zmluvny
vztah, musia byt bezodkladne odstranené alebo zmenené.

5.8.6 SPRAVA HESIEL

Pravidla pre pouzivanie pouzivatelskych autentifikaénych udajov:

o Kazdy uzivatel pouziva len vlastné, jednoznacne pridelené uzivatel'ské meno.

e Kazdy pouzivatel ma moznost vybrat si svoje vlastné heslo.

e Docasné heslo pouzivané pre prvé prihlasenie do systému musi byt jedine¢né a silné (je
komplexné)

o Docasné heslo sa oznami uzivatelovi bezpecnym spésobom a identita pouzivatela je
skontrolovana pred poskytnutim hesla.

e Systém po prihlaseni jednorazovym heslom automaticky pozaduje zmenu dogasného
hesla do systému.

e Systém riadenia hesiel musi pozadovat od uzivatela zadat' len silné heslo.
Systém riadenia hesla musi vyzadovat zmenu uzivatelského hesla v definovanom
intervale.

o Ak pouzivatel vyZzaduje zmenu hesla, systém musi uréit totoZnost’ pouzivatela zadanim
starého hesla.

o UzZivatel musi opatovne potvrdit nové heslo.
Heslo nesmie byt viditelné na obrazovke poé&as prihlasenia alebo zmeny hesla.

o Ak pouzivatel zada trikrat po sebe nespravne heslo, systém musi zablokovat
pouzivatelské konto.

e Preddefinované hesla nastavené vyrobcom softvéru alebo hardvéru musia byt zmenené
pocas pociato€nej instalacie.

e Subory, ktoré obsahuju hesla musia byt ukladané v kryptovanom tvare.

5.8.7 KONTROLA

V pravidelnych intervaloch, minimalne 1x roéne, sa vykonava preverenie bezpeénostnych
pravidiel a konfiguracii definovanych touto smernicou za uéelom identifikacie nesuladu s tymito
poziadavkami a zabezpecenia ich naslednej napravy.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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Za vykonanie kontroly zodpoveda prislusny manazér IT a prislusny manazér OT. Kontrolu
vykonava S$pecialista/administrator IT/OT, ktory o jej vysledku informuje riaditela Useku
informaénych systémov a MKB.

5.9 POLITIKA PRiISTUPOVYCH HESIEL

59.1 UCEL, ROZSAH A UZIiVATELIA

Ugelom tejto kapitoly je stanovit pravidla, ktoré zabezpeéia riadenie bezpeéného hesla a
bezpeéné pouzivanie hesiel.

Tento dokument je aplikovany na celom rozsahu IB a KB a BCM, t. j. na vSetky pracoviska a
systémy umiestnené v rozsahu IB a KB.

Pouzivatelia tohto dokumentu su vSetci zamestnanci spoloénosti.

5.9.2 POVINNOSTI POUZIVATELOV
Pouzivatelia musia pouzit' spolahlivé bezpeénostné postupy pri vybere a pouzivani hesla:
e hesla sa nesmu oznamovat inym osobam, vratane vedenia a spravcov systému;

o uzZivatelsky generované hesla sa nesmu distribuovat prostrednictvom Ziadnych
komunikaénych kanalov (Ustne, pisomne alebo elektronicka distribucia, atd’.); pouzivatel
je povinny hesla zmenit, ak existuju naznaky, Ze hesla alebo systém moze byt
kompromitovany — v takom pripade sa spracuje bezpecnostné hlasenie.

Uginné hesla sa vyberu nasledujicim spdésobom:

e pomocou hajmenej 12 znakov pre pouzivatelské konto, najmenej 20 pre privilegovany
ucet;

e pomocou hajmenej jedného numerického znaku;
pouzitim aspori jedného velkého pismena a malého abecedného znaku;

e heslo nesmie byt zo slovnika, nesmie byt dialektické alebo Zargdénové slovo z
akéhokolvek jazyka, alebo akékolvek takéto slova napisané odzadu;

e hesla nesmu vychadzat z osobnych udajov (napr. datum narodenia, adresa, meno ¢lena

rodiny, macky, psa, atd.);

poslednych 10 hesiel sa nesmu opatovne pouzit;

heslo musi byt zmenené do definovanej doby (exspiracia 180 dni v pripade pouzitia MFA)

heslo musi byt zmenené po prvom prihlaseni do systému;

minimalna platnost hesla je 1 den;

heslo sa nesmie ukladat v automatizovanych prihlaseniach systému (napriklad makro

alebo prehliadad);

o Je zakazané pouzivat hesld pouzZivané na sukromné ucely a sucasne na
podnikatelské/pracovné ucely;

e Je zakazané pouzivat rovnaké heslo pre viac podnikovych systémov.

5.10 POLITIKA CISTEHO STOLA A CISTEJ OBRAZOVKY

5.10.1 UCEL, ROZSAH A UZiVATELIA

Tato Cast dokumentu vymedzuje pravidla, ktoré zabranuju neopravnenému pristupu k
informaciam na pracoviskach, zaobera sa ochranou citlivych informacii na pracovisku
kategorizovanych ako "Doverné" alebo "Prisne DAverné" podla politiky pre klasifikaciu informacii.

Pravidla su aplikované na vSetky pracoviska, zariadenia a vybavenie nachadzajucom sa v
rozsahu IB a KB.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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5.10.2 POLITIKA CISTEHO STOLA

Ak opravnena osoba nie je na pracovisku, v8etky tlaéené dokumenty, ako aj datové pamatové
média musia byt odstranené zo stola alebo inych miest (tlaCiarne, faxy, kopirky, atd.) na
zabranenie pristupu neopravnenych oséb.

Takéto dokumenty a média sa musia skladovat bezpenym spdsobom v sulade s politikou pre
klasifikaciu informacii.

5.10.3 POLITIKA CISTEJ OBRAZOVKY

Ak nie je opravnena osoba na pracovisku, musi byt zamedzeny pristup k informaciam
uzamknutim (napr. ctrl+alt+delete/zamknut).

V pripade kratkej nepritomnosti sa politika Cistej obrazovky aplikuje odhlasenim vSetkych
systémov alebo uzamknutim obrazovky pomocou hesla (napr. ctrl+alt+delete/zamknut). Ak
osoba, ktora je nepritomna dlhSiu dobu, politika Cistej obrazovky sa aplikuje odhlasenim vSetkych
systémov a vypnutim pracovnej stanice.

5.10.4 TLACIARNE A SCANNERY

Dokumenty, ktoré obsahuju citlivé informacie musia byt ihned odstranené z tladiarni, faxov a
kopirovacich strojov.

5.11 POLITIKA LIKVIDACIE INFORMACNYCH ZARIADENI A MEDIi

Tato €ast dokumentu sa zameriava na to, aby informacie ulozené na zariadeniach a médiach boli
bezpecne odstranené alebo zlikvidované. Tato Cast je aplikovana v celom rozsahu, t. j. na vSetky
informaéné a komunikaéné technolégie.

5.11.1 LIKVIDACIA ZARIADENIA A MEDIi

Vsetky udaje a licencovany softvér ulozeny na prenosnych pamatovych médiach (napriklad na
CD, DVD, USB flash diskoch, pamatovych kartach, ale aj na papieri) a na vSetkych zariadeniach
obsahujucich uloZzené udaje (napr. politade, mobilné telefény, atd’.) je nutné vymazat pamatové
média skér, nez budu zlikvidované, odpredané, opakovane pouzité alebo zaslané na servis.

Osoba zodpovedna za mazanie dat/ zni¢enie médii, musi informovat vlastnika prislusného aktiva

o vymazani / likvidacii udajov a iniciovat aktualizaciu inventarneho zoznam. Tuto skutoénost je
potrebné zaznamenat v protokole o likvidacii.

5.11.2 ZARIADENIA

MKB je zodpovedny za dodrZiavanie vymazania Udajov zo zariadenia, pokial politika pre
kategorizaciu informacii nepredpisuje inak. Udaje sa musia vymazat nizko UGroviiovym
formatovanim. Ak proces nie je dostatocne zabezpecleny vzhladom na citlivost udajov, potom
pamatové médium musi byt zniéené fyzickym spésobom.

5.11.3 PRENOSNE MEDIA

MKB je zodpovedny za kontrolu mazania dat z prenosnych nosiCov, pokial politika pre
kategorizaciu informacii nepredpisuje inak. Udaje sa musia vymazat nizko uroviovym
formatovanim. Ak proces nie je dostatoCne zabezpeleny vzhladom na citlivost udajov, potom
pamatové médium musi byt zni€ené fyzickym spdsobom.

5.11.4 PAPIEROVE DOKUMENTY

Zamestnanci spolo¢nosti pouzivajuci papierové dokumenty su zodpovedni za zni€enie, resp.
Archivaciu papierovych dokumentov (MHTH S47 Registraturny plan. Papierové dokumenty su
likvidované skartovacim strojom.

5.11.5 VYMAZANIE A LIKVIDACIA MEDIi,

Zaznamy o vymazani/zni€eni médii pre udaje klasifikované ako "Doverné" alebo "Prisne
Doéverné", musia obsahovat’ nasledujuce informacie:

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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e informacie o médiach,

e datum vymazania/zni€enia,

e metdda vymazanie/znienie

e 0soba, ktora vykonava proces.

Vsetky informacie klasifikované ako "DoOverné" a "Prisne Dbverné" su vymazané/zni¢ené v
pritomnosti Likvidaénej komisie pozostavajlucej z oséb opravnenych na pristup k informaciam.

BlizSie proces upravuje:
e Likvida¢na komisia v zmysle MHTH S09 Sprava majetku a budov (bod 4.4)

e Proces odpredaja.

5.12 POLITIKA RIADENIA BEZPECNOSTI SIETi

5.12.1 HLAVNE ZASADY OCHRANY SIETi A INFORMACNYCH SYSTEMOV
Tato bezpecnostna politika rovnako vychadza z poziadaviek na kategorizaciu sieti a informacnych

systémov pre poskytovatelov zakladnej sluzby uvedenych v Prilohe & 2 Vyhlasky NBU &.
227/2025 Z.z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktura

bezpecfnostnej dokumentacie a rozsah véeobecnych bezpeénostnych opatreni.

Tato bezpelnostna politika v zmysle ochrany sieti a informacénych systémov formou ich
kategorizacie, ma tieto hlavné ciele:

o vediet identifikovat pocitatové siete a informaéné systémy spracuvajuce alebo
prenasajuce informacie alebo predstavujuce suvisiace informaéné aktiva, ktoré su kfucoveé
pre poskytovanie zakladnych sluzieb;

o vediet stanovit stupen hrozby, ktoré by narusenie ich prevadzky z pohladu integrity,
dovernosti alebo dostupnosti mohli pre organizaciu znamenat;

o definovat a implementovat bezpelnostné opatrenia adekvatne pre kazdy stupen
ohrozenia tychto sieti a informaénych systémov, pricom plati, &im vysSia kategéria, tym
viac bezpecnostnych opatreni je povinnych (identifikacia a autorizacia, audit

¢ na stopa, monitorovanie bezpecénostnych udalosti).

5.12.2 KATEGORIZACIA SIETi A INFORMACNYCH SYSTEMOV

Hodnota, vyznam alebo kritickost' sieti a informaénych systémov sa urluje prostrednictvom
procesu klasifikacie, ktorym sa oznacuje stuperi hrozby v pripade neautorizovanej zmeny alebo
narusenia dostupnosti sieti a informacénych systémov.

Pri kategorizacii platia tieto pravidla:
e Kkategorizacia sieti a informacnych systémov je zaloZzena na klasifikacii informacii;

e Kkategorizacia sieti a informacénych systémov sa vykonava pre kazdu siet’ a informacny
systém vytvorenim zoznamu vybranych komponentov sieti a informacénych systémov,
ktory identifikuje jednotlivé siete a informacné systémy, ich podporné systémy a
podsystémy s uvedenim ich bezpeénostnej funkcie a zaradenia do prislusnych
bezpeénostnych kategorii;

e zoznam komponentov sieti a informacnych systémov identifikujuci jednotlivé siete a
informacné systémy sa méze skladat z textovej, tabulkovej alebo grafickej Casti tak, Zze su
jednoznacne definované hranice vybranej siete a informaéného systému, rozhrania medzi
definovanymi hranicami, bezpeénostné funkcie komponentov, ktoré maju byt zahrnuté v
posudzovani urovne bezpeénosti a poziadavky prislusnych regulaénych poZiadaviek a
technickych noriem alebo inych vecne obdobnych postupov a metdd na ich projektovanie,
vytvaranie, implementaciu a kontrolu;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e siete a informacné systémy tvoriace hranicu medzi réznymi bezpecnostnymi kategdriami
v bezpeénostnom systéme sa zaradia do vy$Sej bezpenostnej kategorie;

e kategorizacia sieti a informacnych systémov zohladhuje, Ze zlyhanie siete alebo
informaéného systému v fubovolnej bezpeénostnej urovni nespdsobi zlyhanie vybranej
siete a informacného systému zaradeného do bezpeénostnej urovne s vysSou kategoriou.
Pomocné siete a informacéné systémy a podsystémy, ktoré pomahaju funkciam vybranych
informacénych systémov, musia byt zaradené do prislusnej bezpeénostnej kategorie s
ohladom na zaradenie nadradeného systému;

o kazdé klasifikované informacné aktivum ma prideleny jeden klasifikacny stupen pre atribut
dovernosti, jeden klasifikaény stupen pre atribut integrity a jeden klasifikaény stupen pre
atribut dostupnosti;

o bezpeénostné informacie, nastavenia, postupy, smernice a ostatné ukony suvisiace s
riadenim aktiv sa klasifikujd na rovnaky alebo vyssi klasifikacny stuperi, akym su
oznacené informacné aktiva, ktorych sa tykaju;

e za priradenie spravneho klasifikatného stupfia zodpoveda primarne autor/vlastnik
informacie alebo funkény/business vlastnik informacného aktiva.

5.12.3 VYZNAM KATEGORIZACIE SIETi A INFORMACNYCH SYSTEMOV

e umoziiuje naplnit strategické rozhodnutie vrcholového manazmentu o potrebe ochrany
kritickych aktiv organizacie;

e pomaha pri identifikacii tych aktiv, ktoré su pre organizaciu najdélezitejSie alebo
najcennejsie;

o zddbvodhuje vyber ochrannych mechanizmov a bezpeénostnych opatreni;

e umoziuje dosiahnut sulad s pravnymi predpismi a nariadeniami;

e umoziuje prioritizovat nasadzovanie automatizovanych technologickych opatreni, ako su
napriklad nasadzovanie firewallov, virtualizacia a segregacia sieti, Sifrovanie prenosovych
ciest, bezpeéna konfiguracia sietovych prvkov a kritickych serverov, zbieranie, centralne
monitorovanie a korelacia bezpeénostnych udalosti (SEM alebo SIEM), atd’.

5.12.4 KLASIFIKACNE KATEGORIE PRE SIETE A INFORMACNE SYSTEMY

V MHTH sa pouzivaju nasledovné kategérie (klasifikacné stupne) pre siete a informacné systémy
suvisiace s prevadzkou zakladnych sluzieb:

Kategoria

Siet’ alebo informaény systém zarad'ujeme do
prislichajucej kategorie, ak existuje minimalne
jeden z nasledovnych dévodov:

Zjednodusené vysvetlenie
poziadavky (hlavné
kritérium)

ohrozenie nema ZzZiadny negativny dopad na

systémy a siete, ktoré nijak

poskytovanu zakladnu sluzbu; nesuvisia so  zakladnou

obsahuju alebo spractvaju informaéné aktiva | Sluzbou — (Z3), resp.

klasifikované z hladiska dévernosti ako ,verejné* | ohrozenie — atribltov — CIA

alebo v odévodnenych pripadoch ,interné*, [‘ESSOSOb' MHTH  Ziadnu
$kodu

obsahuje alebo spracuva informacné aktiva
klasifikované z hladiska dostupnosti klasifikanym
stupfiom ,nizka“ alebo v odévodnenych pripadoch
,stredna”,

obsahuju alebo spracuvaju informaéné aktiva
klasifikované z hladiska integrity klasifikanym
stupfiom ,nizka” alebo v odévodnenych pripadoch
,Stredna’,

obsahuju alebo spracuvaju informacné aktiva, pri
ktorych nie je potrebné identifikovat pouzivatelov,

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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obsahuju alebo spracuvaju informaéné aktiva, pri
ktorych nie je potrebné vykonavat kontrolnu
¢innost (ukladanie a analyza bezpeénostnych
prevadzkovych zaznamov (logov)).

obsahuju alebo spracuvaju informacné aktiva,
ktorych ohrozenie méze spdsobit kyberneticky
bezpecnostny incident I. stupnia,

obsahuju alebo spracuvaju informaéné aktiva,
ktoré su klasifikované z hladiska dovernosti ako
Jnterné”,  déverné” alebo v odbévodnenych
pripadoch ,prisne déverné”,

obsahuju alebo spracuvaju informacéné aktiva,
ktoré su klasifikované z hladiska dostupnosti
klasifikaénym  stupfiom ,stredna” alebo v
oddvodnenych pripadoch ,vysoka”,

obsahuju alebo spracuvaju informacéné aktiva,
ktoré su klasifikované z hladiska integrity
klasifikaénym stupfiom “stredna” alebo v
odévodnenych pripadoch ,vysoka”,

obsahuju alebo spracuvaju informaéné aktiva, pri
ktorych je potrebné identifikovat pouzivatelov
(najma privilegovanych) takym spésobom, aby ich
aktivity vyznamné pre informaénu bezpecnost,
mohli byt vZdy dostato¢ne preukazané,

obsahuju alebo spracuvaju informaéné aktiva, pri
ktorych je potrebné vykonavat kontrolnu &innost
(ukladanie a analyza bezpe&nostnych
prevadzkovych zaznamov (logov)).

systémy a siete, ktoré suvisia
so zakladnymi sluzbami tak,
ze mézu viest ku
kybernetickému incidentu |I.
stupha - napr. vdaka
agendového systému;

Active Directory pre doménu,
ktorou sa riadia pristupy do
systémov poskytujucich ZS,
mozno povazovat za
agendovy alebo ,podporny"
systém

obsahuju alebo spracuvaju informaéné aktiva,
ktorych ohrozenie méze spdsobit kyberneticky
bezpecnostny incident Il. a lll. stupna,

obsahuju alebo spracuvaju informacné aktiva,
ktoré su klasifikované z hladiska dévernosti ako
Lprisne déverné®,

obsahuju alebo spracuvaju informacné aktiva,
ktoré su klasifikované z hladiska dostupnosti
klasifikaénym stupfiom ,vysoka*“,

obsahuju alebo spracuvaju informacéné aktiva,
ktoré su klasifikované z hladiska integrity
klasifikaénym stupfiom ,vysoka*“,

obsahuju alebo spracuvaju informacné aktiva, pri
ktorych je potrebné identifikovat vSetkych
pouzivatelov takym spdsobom, aby ich aktivity
kritické pre informacénu bezpecénost, mohli byt vzdy
dostatoéne preukazané (auditovatelnost),
obsahuju alebo spracuvaju informacné aktiva, pri
ktorych je potrebné vykonavat kontrolnu €innost
(ukladanie a analyza bezpeénostnych
prevadzkovych zaznamov (logov)).

siete a informacné systémy,
prostrednictvom ktorych sa
poskytuje zakladna sluzba,

ktorych  vypadok  alebo
poskodenie spbsobi
poskodenie alebo

znemoznenie poskytovania
zakladnej sluzby a ktorych
ohrozenie moéze viest k
kybernetickému
bezpecnostnému incidentu
II. a lll. stupna

Interny dokument
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5.12.5 PREHUCAD  ZAVAZNYCH  KYBERNETICKYCH  BEZPECNOSTNYCH
INCIDENTOV PODLA NBU
Narodny bezpeénostny urad podla zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a vyhlasky
€. 226/2025 Z.z. ustanovuje:
e \lymedzenie identifikaénych kritérii zavazného narusenia fungovania prevadzkovatela
zakladnej sluzby. Uvedené je v prilohe &. 1.
o Nalezitosti hlasenia zavazného kybernetického bezpeénostného incidentu podla § 24 ods.
3 pism. a) a b) zakona. Uvedené su v prilohe €. 2.
¢ Nalezitosti hlasenia vyznamnej kybernetickej hrozby, udalosti odvratenej v poslednej chvili
a zranitelnosti podla § 24 ods. 5 zakona a hlasenia kybernetického bezpefnostného
incidentu, kybernetickej hrozby a udalosti odvratenej v poslednej chvili podla § 24 ods. 6
zakona. Uvedené su v prilohe €. 3.
Na zaklade uvedenych ustanoveni, boli v MHTH zavedené indikatory zavaznosti incidentov a ich
nahlasovanie.

5.12.6 ROZSAH BEZPECNOSTNYCH OPATRENiI PRE OBLASTI KYBERNETICKEJ
BEZPECNOSTI

Rozsah v8eobecnych bezpeénostnych opatreni pre oblasti kybernetickej bezpe&nosti podla § 20
ods. 2 zakona je uvedeny v prilohe €. 1 vyhlasky 227/2025 Z.z. a ur€uje sa na zaklade analyzy
rizik.

5.12.7 RIADENIE BEZPECNOSTI V SIETACH
Sietové prostredie je riadené a spravované

e interne — LAN a zariadenia LAN, WAN

e externe — LAN, WAN a pripojenie do Internetu dodavatelom na zaklade zmluvy so
stanovenymi parametrami SLA.

Pristup do siete spoloénosti je riadeny, pristupové prava su pridelované na zaklade internych
predpisov.

Riadenie zmien v sietach sa vykonava $tandardnym zmenovym konanim. Cinnosti v sietach su
monitorované, o udalostiach sa vytvaraju auditné zaznamy.

Sietové zasuvky, ktoré sa nepouzivaju musia byt deaktivované.
Pristup do sietového prostredia je zabezpeleny autentifikaénymi mechanizmami.

Pristup k diagnostickym a konfiguraénym portom IT komponentov musi byt riadeny a chraneny
(fyzickym i logickym pristupom).

Pre zistovanie efektivnosti pouzitych sietovych opatreni sa vykonava pravidelne kontrola
sietovych nastaveni, minimalne 1-krat roéne.

5.12.8 ODDELOVANIE SIETi

Sietové prostredie spolo¢nosti je €lenené do viacerych logickych segmentov — samostatnych
VLAN pre pracovné stanice, servery, WiFi, atd. Pre jednotlivé samostatné siete VLAN musia byt
definované pravidla (access listy), ktoré povoluju / blokuju komunikaciu na udrovni zdrojovej a
cielovej IP adresy a definovanej sluzby. Pravidla su pravidelne preskiimavané a aktualizované.

Sietové prostredie musi byt chranené technoldgiou so zabezpelenim funkcii umoznujucich
ochranu proti utokom z Internetu (firewall).

5.12.9 BEZDROTOVE SIETE A DROTOVE SIETE

5.12.9.1 Bezdroétové siete
Vytvorenie kazdej bezdrétovej siete musi schvalit oddelenie bezpecnosti a krizového riadenia.
Vsetky bezdrotové siete musia byt zabezpecéené primeranymi bezpecnostnymi nastaveniami.
Pristup do bezdrétovej siete povoluje pre zamestnanca na zaklade Ziadosti priamy nadriadeny.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Bezdrétova siet pre zamestnancov tretich stran musi byt oddelena od bezdrétovej siete pre
zamestnancov a nesmie umoznovat pristup k IS a udajom spolo¢nosti. Pridelenie pristupu do
tejto siete (SSID a heslo) musi byt ¢asovo obmedzené na dobu potrebnu pre vykon prace
zamestnanca tretej strany. O pristup do bezdrétovych sieti pre zamestnancov tretej strany Ziada
Vlastnik, pre ktorého zamestnanci tretej strany vykonavaju €innost. K Ziadosti sa vyjadruje MKB.

Bezdrotové siete su monitorovane, auditné zaznamy su ukladané a pravidelne vyhodnocované
oddelenim bezpeénosti a krizového riadenia.

5.12.9.2 Drotové siete

Pripojenie pocitacov a sietovych periférii je realizovany cez Strukturovanu kabelaz formou
kabelaze ETHERNET 5 a vys$sej. Pripojné body su realizované v chranenych datovych skriniach,
ktoré su trvalo uzamknuté. Kabelaz nie je vedena cez nechranené datové trasy, kde by bolo
mozné realizovat kompromitaciu siete.

5.1210 PRENOS INFORMACIi

Pri prenose informacii prostrednictvom sieti sa postupuje na zaklade klasifikacie informacii, ktoré
maju byt prenasané sietovym prostredim v zmysle poziadaviek internych predpisov pre dany
stupen klasifikacie. Su€asne je potrebné zohladnit' aj poziadavky na integritu informacii, pripadne
na ich autenticitu, nepopieratelnost a ¢asovu naslednost.

Vo vS8eobecnosti plati, Zze dévernost citlivych informacii je potrebné chranit' Sifrovanim a vSade
kde je to technicky mozné pouzivat zabezpecéené verzie prenosovych protokolov (HTTPS, FTPS,
SFTP, SSH, SMIME a pod.).

5.13 POLITIKA ZALOHOVANIA

5.13.1 UCEL, ROZSAH A UZIVATELIA

Ugelom je zabezpeéit, aby boli vytvorené zalozné képie a aby boli pravidelne testované v
definovanych intervaloch.

Uplatriuje sa pre cely rozsah IB a KB, t. j. na v8etky informaéné a komunikaéné technoldgie.
Zalohovanie a obnova dat a systémov

Rozhodovanie o tom, ktoré systémy a siete, ich €asti, komponenty alebo iné data, ktoré su
kfu€ové pre obnovenie prevadzky pri poskytovani zakladnych sluzieb, musi vzdy vychadzat z:

a) posudenia mozného dopadu na organizaciu a jej skutoénych potrieb (BIA),
b) technickych mozZnosti konkrétnych systémov
- pri vytvarani zaloh,
- ich bezpe€ného uloZenia tak, aby im nehrozilo narudenie alebo znic¢enie, a
- ich spatného obnovovania zo zaloh.

V procese BIA ide primarne o zaradenie systémov a sieti do kategérii 1., Il., Ill. (podla
Kategorizacia sieti a informacnych systémov), tieto kategérie vSak nepredpisuju konkrétne
poziadavky na plany zaloh jednotlivych systémov alebo sieti.

Preto musi kazdy plan zaloh vychadzat z analyzy nasledkov mozného dopadu nedostupnosti
konkrétneho systému, siete alebo dat, ktora sa realizuje cez BIA a teda odhadovany:

a) finanény dopad (usly zisk, pokuty a sankcie),

b) dopad na meno a reputaciu,

c) dopad na dotknuté osoby (klienti, zamestnanci, tretie strany), a
d) dopad na dostupnost’ sluzieb.

Na zaklade odhadnutého celkového dopadu definuju funkéni (business) vlastnici konkrétne
poziadavky na predmet zalohovania (len data, Casti systémov alebo celé systémy) a na
obnovitelnost systému alebo siete prostrednictvom vybranych parametrov ako ciefovy €as na

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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zotavenie (RTO), ciefovy bod obnovenia (RPO), ¢as potrebny na overenie integrity
obnoveného systému alebo dat, (WRT, Work Recovery Time) tak, aby pre kazdy systém alebo
siet’ existoval definovany a schvaleny maximalne tolerovatefny vypadok (MTD, Maximum
Tolerable Downtime).

Maximalne tolerovatelny vypadok (MTD) = ciefovy ¢as na zotavenie (RTO) + Cas potrebny
na overenie integrity obnoveného systému alebo dat (WRT)

MTD
A

< RPO RTO WRT >
Time T T 1 \T/ I >
Stage 1 Stage 2 Stage 3 Stage 4
Business Disaster Recovery Resume
as usual occurs Production

Obr. €. 2: llustracia Casovej zavislosti pri havarii IS

5.13.2 TECHNICKE MOZNOSTI ZALOHOVANIA A OBNOVOVANIA ZO ZALOH

Technické moznosti zalohovania systémov, sieti, komponentov a klt€ovych dat vychadzaju z:

a) moznosti riadenia procesu (online, near-line, off-line, kompletny backup site);

b) uloznych médii (magnetické pasky, hard disky a SSD disky, optické ulozZiska, vzdialené
zalohovacie sluzby);

c) zalohovacich metdd (plna zaloha systému (imaging), inkrementalne zalohy, near-CDP
(continuous data protection), reverzne inkrementalne zalohy, diferenéné zalohy);

d) Predmetu zalohovania (fyzické médium (disk), logické médium (volume), virtualny
systtm (VM), OS a suborovy systém, databaza, aplikacia, uzivatelské data,
konfiguraéné data);

e) periodicity zaloh (okamzite pri zmene, denne, tyZdenne, mesacne, kvartalne, polro¢ne,
ro¢ne, nikdy, nie je mozné);

f) spbsobu overenia pouzitelnosti zalohovanych dat (obnovenie iba €asti zalohovanych dat
a overenie ich integrity, obnovenie komponentu a overenie jeho funkénosti, obnovenie
systému alebo aplikacia a overenie ich funkénosti, pouzitie typickych zakladnych funkcii
v systéme, porovnanie poc¢tu zaznamov v databaze, Ziadne overenie).

Vyber procesu, médii a metdd zavisi od poziadaviek na Maximalne tolerovatelny vypadok (MTD)
pre kazdy systém alebo siet samostatne.

5.13.3 PROCES ZALOHOVANIA

Zalozné képie musia byt vytvorené pre vsetky systémy identifikované v stratégii obchodnej
kontinuity a v intervaloch.
Kazdy plan zaloh pre konkrétny systém, siet alebo data musi obsahovat informacie o Vlastnikoch:
e Business/funkény vlastnik;
e Utvar, oddelenie business viastnika:
e Technicky vlastnik;
o Utvar, oddelenie technického vlastnika (spravcu systému, siete).

IT/OT manazér je zodpovedny za zalohovanie informacii, softvéru a systémov.
Zalohy sa ukladaju na diskovy priestor s vysokou dostupnostou.
Protokoly o procese zalohovania sa vytvaraju automaticky v systémoch, kde sa vytvara zalozna
képia.
a) Specialista/Administrator Useku IT vykonava zalohovanie a archivaciu Gdajov v zmysle
internych dokumentov a vytvara zalozné képie dblezitych informacii a softvéru.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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b) Specialista/Administrator je zodpovedny za vypracovanie interného dokumentu zalohy a
obnovy dat, ktora by mala obsahovat poziadavky MHTH na zalohovanie (parametre RTO
a RPO), retenciu udajov, testovanie zaloh ako aj adekvatnu ochranu zaloznych médii proti
environmentalnym a kybernetickym hrozbam.

c) Poziadavky na zalohovanie su definované s vliastnikom aktiva

d) Vinternom dokumente pre zalohovanie a obnovu musi byt minimalne zohladnené:

o vymedzenie rozsahu zalohovanych udajov s ciefom zabezpelenia kontinuity
éinnosti,

o uréenie spbésobu, frekvencie a €asu vykonavania zalohovania,

o systém testovania médii a vykonanych zaloh na zabezpecenie ich integrity,

o spbdsob manipulacie so zalohami so zabezpeéenim ich ochrany na urovni, ktora
zodpoveda v zmysle klasifikacie informacii MHTH,

o poziadavky na ochranu zalohovaného informaéného systému,

o spbsob uchovavania zaloh,

o podmienky vyradovania a spésob likvidacie zalohovacich médii.

V internom dokumente upravujucom spravovanie dokumentov spoloénosti, vzhfadom na
legislativu, musia byt zohladnené, napr.:
o vymedzenie rozsahu archivovanych udajov vzhladom na poZiadavky legislativy
SR a internych predpisov MHTH — MHTH S47 Registraturny plan,
o zabezpecenia pristupu k archivovanym udajom (vzhladom na mozné zmeny v
Strukturach databaz, konfiguraciach IS a pod.),
o urCenie spdsobu, frekvencie a ¢asu vykonavania archivacie,
o vyber typu médii s ohladom na zivotnost médii, pozadovanu dobu archivacie, a
kompatibilitu zariadeni na spracovanie médii,
o systém testovania médii a vykonanych archivov na zabezpecenie ich integrity,
o spbsob obnovy archivnych médii,
o spdsob manipulacie s médiami so zabezpefenim ich ochrany na urovni v zmysle
klasifikacie informacii v MHTH,
o systém uchovavania médii,
o podmienky vyradovania a spdsob likvidacie médii.

Média so zaloznymi udajmi su ulozené v inej fyzickej miestnosti, alebo lokalite a to pre pripady
Zivelnych pohrém atd. Pokial nie je mozné tuto podmienku splnit, musia byt média s archivnymi
udajmi uloZzené oddelene od médii so zaloznymi udajmi tak, aby sa v maximalnej moznej miere
zamedzilo su¢asnému zni€eniu zaloznych aj archivnych médii v pripade Zivelnej pohromy alebo
ich odcudzenia, &i straty prekonanim jednej a tej istej prekazky. V MHTH sa uplatfiuje tzv. pravidlo
3-2-1. Za nakladanie s médiami je zodpovedny Specialista/Administrator Useku IT.

Specialista/Administrator useku IT je povinny minimalne raz za rok otestovat obnovu dat podla
definovaného pracovného postupu a je povinny vypracovat' testovaci protokol z kazdého testu
zalohovania a obnovy zapisom do manazmentu zmien.

Zalohovanie a obnova je definovana internym dokumentom pre kazdy systém zvlast a je
uchovavana v digitalnej alebo papierovej podobe. Pracovny postup vypracovava
Specialista/Administrator useku IT.

5.13.4 TESTOVANIE ZALOZNYCH KOPIi

Zalozné koépie a proces ich obnovy sa testuju v definovanych intervaloch. Test obsahuje
schopnosti obnovenia systému a obnovenia udajov.

IT/OT manazér je zodpovedny za:
e overovanie zaloznych kopii,
e za vyhotovenie zaznamu o testovani zaloznych képii.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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514  POLITIKA PRE PRENOS INFORMACIi

5.14.1 UCEL, ROZSAH A UZIiVATELIA
Ugelom tejto kapitoly je popisanie bezpeéného vymiefiania informécii.

tato kapitola sa aplikuje na cely rozsah IB a KB, t. j. na vSetky informacie a komunika¢né a
informacéné technologie.

PRENOS INFORMACIi

Spoloénost mdze vymienat udaje prostrednictvom nasledujucich elektronickych komunikaénych
kanalov:

a) e-mailov;

b) stahovanie suborov z internetu;

c) prenos dat cez Specializované komunikaéné systémy;
d) telefény, faxy, SMS textové spravy;

e) prenosné média, fora a socialne siete.

MKB ur€uje komunikaény kanal, ktory moéze byt pouzity pre kazdy druh informacii a pripadne
obmedzit opravnenia tykajlce sa pouzivania komunikaénych kanalov, t. j. vymedzit, ktoré €innosti
su zakazané.

Okrem Sifrovacich bezpeénostnych opatreni predpisanych v PKIB, MKB stanovuje dodato¢né
opatrenia pre kazdy typ udajov a komunikaénych kanalov, na zaklade vysledkov analyzy rizik.
5.14.2 VZTAHY S EXTERNYMI SPOLOCNOSTAMI

Externé spoloCnosti zahffiaju roéznych poskytovatelov sluzieb, hardvéru, softvéru, alebo
spracovania udajov.

Pred vymenou informacii s akoukolvek externou stranou, musi byt podpisana zmluva, za ktoru
zodpoveda vlastnik/gestor (Dohoda o mi€anlivosti - NDA). Zmluva obsahuje klauzuly v sulade s
posudenim rizik a obsahuje nasledovné Casti:

e spOsob identifikacie druhej strany;
e povolenia na pristup k informaciam;
e zabezpeclenie nepopieratelnosti;
e technické pravidla pre prenos dat;
e reakcia na incident;
e oznacovanie a spracovanie citlivych informacii;
e kopirovanie informacii.
Zmluva s externymi stranami musi byt vypracovana podla politiky externych dodavatelov.

5.15 POLITIKA POUZIVANIA KRYPTOGRAFICKYCH OPATRENI

5.15.1 UCEL, ROZSAH A UZIVATELIA

Ugelom tejto kapitoly je vymedzit pravidla pre pouzivanie kryptografickych metdd, ako aj pravidla
pre pouzivanie kryptografickych klu€ov pre ochranu doévernosti, integrity, pravosti a
nepopieratelnosti informacii.

Dalsim Gelom je zaviest uplathovanie kryptografickych opatreni s postupmi, ktoré poskytuju
primeranu uroven ochrany citlivych informacii organizacie a zaroven zabezpecluju sulad so
zakonnymi, regulaénymi a zmluvnymi pozZiadavkami. Postupy narabania s udajmi stanovuju
poziadavky na pouzivanie technik Sifrovania, na ochranu citlivych udajov na uloZiskach (Data-At-
Rest) aj pri prenose (Data-In-Transit). Tato politika definuje opatrenia a suvisiace postupy pre
rézne oblasti a domény, kde sa pouziva Sifrovanie a Sifrovacie techniky.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Kryptograficky mechanizmus je aplikovany v celom rozsahu IB a KB, t. j. na v8etky systémy a
informacie pouzité v rozsahu IB a KB.
5.15.2 KRYPTOGRAFIA

Kryptografia je metéda ochrany udajov pomocou mechanizmov umozfujucich zobrazit obsah
spravy iba jej odosielatelovi a prijemcovi, pre ktorého je uréena. Tyka sa bezpeénych
informaénych a komunika¢nych technik odvodenych z matematickych konceptov a suboru
vypocétov zaloZzenych na pravidlach (algoritmoch) na transformaciu sprav spésobmi, ktoré je tazké
desifrovat. Tieto algoritmy sa pouzivaju na generovanie kryptografickych (Sifrovacich) klucov,
digitalne podpisovanie, prehliadanie webovych stranok na internete a zabezpecéenie dévernosti
komunikacie, napr. pri transakciach platobnymi kartami alebo v e-mailovej komunikacii.

Kryptografické prostriedky sa pouzivaju na zabezpecenie:
a) dovernosti udajov,
b) integrity udajov,
c) autentizacie odosielatela (digitalny podpis),
d) nepopieratefnosti vykonanej ¢innosti (non-repudiation).
Kryptografické prostriedky sa pouzivaju najma na ochranu citlivych udajov:
a) prenasanych cez nezabezpefené prostredie (napr. internetova alebo e-mailova
komunikacia),
b) uloZenych na lokalnych diskoch (koncové stanice, zdielané ulozZiska udajov a pod.),
c) prenosnych zariadeniach (notebooky, tablety, smartfény a pod.),

d) prenosnych médiach (CD, DVD, USB a pod.).

5.15.3 SIFROVANIE UDAJOV

Pouzivanie kryptografickych opatreni musi byt riadené. Jednotlivé roly a zodpovednosti v procese
riadenia kryptografickych opatreni su popisané v nasledujucich ¢lankoch tohto dokumentu.

Sifrovanie a desifrovanie je realizované pomocou Sifrovacich a desifrovacich algoritmov
(matematickych funkcii).

Pouzity sifrovaci algoritmus musi byt vhodne zvoleny tak, aby zabezpecil dostatoCnu Uroven
ochrany udajov. Uroven zabezpecenia udajov vyplyva z ich citlivosti, resp. klasifikaéného stupna.

Na zaklade pouzitého algoritmu sa metody Sifrovania delia na:
a) symetrické Sifrovanie,
b) asymetrické Sifrovanie.

Symetrické Sifrovanie pouziva na Sifrovanie aj na deSifrovanie spravy jeden rovnaky kIu¢. Pri
tejto metode Sifrovania je nevyhnutné zabezpedit dévernost Sifrovacieho kfu€a, aby ho poznali
len osoby, ktoré navzajom pomocou tohto klfuéa informacie Sifruju. Sprava, ktora sa zasifruje
tymto tajnym kfu€om sa da desifrovat len opatovnym pouzitim toho istého tajného kluca. Vyhodou
pouzitia tejto metddy je rychlost Sifrovania, nakolko proces symetrického Sifrovania nie je naro¢ny
na vypoctové kapacity. Nevyhodou je nutnost zabezpelit doévernost Sifrovacieho kluca.
Prikladom symetrického Sifrovania je pouzitie archivaéného programu s moznostou zaheslovat
vzniknuty subor (napr. WinRAR, WinZip, 7-Zip a pod.).
Pri rozhodovani o pouziti tejto kryptografickej metédy je potrebné zvazit:

a) moznost prelomit Sifrovanie brute-force utokom v pripade pouzitia prili§ kratkeho

Sifrovacieho kluca,
b) potrebu pouzitia dostatoéne silného hesla $ifrovaného stboru (minimalna dizka hesla

2010 znakov, kombinacia malych a velkych pismen, &islic, pripadne Specialnych znakov),
idealne dlha fraza,

c) potrebu utajenia hesla pouzitého na zaSifrovanie suboru (napr. poslanie hesla inym
komunikaénym kanalom nez bol poslany samotny subor — heslo cez SMS, Signal alebo

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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iné aplikacie sluziace na Sifrovanu komunikaciu, ktorych pouzivanie je v podniku
akceptované).

Asymetrické sifrovanie pouziva na Sifrovanie a desifrovanie spravy dva rozdielne kfuce:

a) privatny kl'u€ — tajny Sifrovaci k¢, ktory pozna len jeho maijitel; pouziva sa na desifrovanie
zasifrovanych sprav a na vyhotovovanie elektronického podpisu sprav,

b) verejny kfu€ — Sifrovaci klu¢, ktory sa pouziva na Sifrovanie sprav; tento klU¢ je verejny a
maju ho k dispozicii v8etci pouzivatelia komunikujuci s majitefom verejného kfu€a; verejny
kfu€ obsahuje certifikat vystaveny certifikacnou autoritou (CA).

Digitalny podpis sluzi ako prostriedok zabezpe€enia autenticity a integrity elektronickych
dokumentov. Pouziva sa na overenie elektronickej totoZznosti osoby, ktora podpisala konkrétny
elektronicky dokument (autenticita odosielatela) a kontrolu, &i obsah podpisaného dokumentu
nebol po€as jeho prenosu zmeneny (integrita dokumentu).

O pouziti a potrebnom rozsahu kryptografickej ochrany informaénych aktiv rozhoduje vlastnik
aktiva, ktory vhodny spdsob a metédu Sifrovania konzultuje s MKB.

Vyber pouzitej kryptografickej metddy zavisi najma na:
a) posudeni rizik spojenych s ochranou aktiva,
b) pozadovanej urovni ochrany aktiva,
c) technickych mozZnostiach prevadzkovanych systémov a
d) ekonomickej naroénosti opatrenia vzhfadom na hodnotu chraneného aktiva.
Minimalne poziadavky kryptografickej ochrany aktiv podniku su definované nasledovne:
a) Sifrovaci algoritmus symetrického Sifrovania: AES-256,
b) Sifrovaci algoritmus asymetrického Sifrovania: RSA,
c) dizka kryptografického kiti¢a RSA: najmenej 2048 bitov,
d) exspiracia kryptografického kluca: 1 rok,
e) funkcia pouzivana na hashovanie: SHA-256.
Za definovanie minimalnych poZiadaviek kryptografickej ochrany aktiv zodpoveda MKB.

VSetky pripady vyuzitia kryptografickych metéd a prostriedkov su zdokumentované. V pripade
informaénych a riadiacich systémov je tento popis uvedeny v prevadzkovej dokumentacii
prislusného IS alebo RS a v pripade v8eobecnych poZiadaviek na Sifrovanie udajov stanovuje
minimalne poziadavky tato priru¢ka. Za existenciu popisu kryptografickych opatreni v
prevadzkove] dokumentacii IS alebo RS zodpoveda vlastnik daného IS alebo RS. Popis
kryptografickych opatreni v prevadzkovej dokumentacii IS alebo RS vykonava dodavatel
prislusného IS alebo RS.

Vsetky pripady vyuzitia kryptografickych metéd a prostriedkov su priebezne sledované a
vyhodnocované z hladiska odolnosti pouzitych kryptografickych prostriedkov voéi znamym
zranitefnostiam a hrozbam. Za priebezné sledovanie a vyhodnocovanie vhodnosti pouzivanych
kryptografickych prostriedkov zodpoveda MKB. Sledovanie a vyhodnocovanie vykonava vlastnik
aktiva, ktory v pripade identifikacie zranitelnosti alebo nevhodnosti niektorej z pouzivanych
kryptografickych metéd alebo prostriedkov o tejto skuto€nosti informuje MKB. Definovanie novych
a vyhovujucich kryptografickych metdéd a prostriedkov vykonava vlastnik aktiva, ktory ich
vhodnost' a rozsah konzultuje s MKB a $pecialistami Useku informaénych technologii.

Nasadenie kryptografickych prostriedkov vykonava:

a) zamestnanec dodavatela v pripade externe vyvijaného alebo nasadzovaného IS alebo
RS,

b) Specialista/administrator useku informaénych technoldgii v pripade internych aplikacii
alebo nastrojov.

Spravu nasadenych kryptografickych prostriedkov vykonava $pecialista/administrator Useku
informaénych technoldgii.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.15.4 INFRASTRUKTURA VEREJNYCH KLUCOV

Pre ucely vyuzivania asymetrického Sifrovania je potrebné vytvorit infrastruktiru verejnych kitiéov
(PKI — Public Key Infrastructure). Tato infrastruktura sluZi na riadenie Zivotného cyklu
kryptografickych klu€ov a ich spravu.

Sprava kryptografickych klu€ov a certifikatov v ramci ich Zivotného cyklu zahffia procesy na ich:
a) vytvaranie,
b) distribuciu,
c) uchovavanie,
d) archivaciu,
e) obnovu,
f) ukoncenie platnosti (revokaciu) a
g) likvidaciu.
Specialista/administrator useku informaénych systémov vykonava v suvislosti s PKI nasleduijtice
¢innosti:
a) vytvaranie privatnych a verejnych Sifrovacich klucov,
b) aktivaciu Sifrovacich klucov,
c) distribuciu Sifrovacich klu€ov pouzivatelom,
d) archivaciu neaktivnych Sifrovacich kfu€ov potrebnych pre pristup k Sifrovanym
elektronickym archivom,

e) likvidaciu Sifrovacich klucov,
f) poskytovanie podpory pouzivatelom v suvislosti s kryptografickymi kf'uémi.

Na spravu kryptografickych klu¢ov a certifikatov sluzi certifikana autorita. VV prostredi podniku
sluzi na ucely certifikacnej autority Microsoft Active Directory Certificate Services.

CertifikaCna autorita musi byt nakonfigurovana tak, aby vydavané certifikaty spinali schvalené
poziadavky na pouzity Sifrovaci algoritmus, minimalnu dizku kfuéa a hashovaciu funkciu.

Certifikat vydany certifikaCnou autoritou obsahuje verejny klu¢ vliastnika certifikatu.

Certifikaty moézu byt vydané osobam alebo zariadeniam (napr. serverom alebo koncovym
staniciam) a potvrdzuju totoznost danej osoby alebo zariadenia.

Certifikat musi byt obnoveny vzdy pred jeho exspiraciou alebo v pripade, ak nastane zmena v
udajoch, ktoré certifikat obsahuje, napr. zmena domény, mena alebo e-mailovej adresy vlastnika
certifikatu.

Kazdy pouzivatel ruéi za zabezpecenie dévernosti svojho privatneho Sifrovacieho kluc¢a. Kazdé
vyzradenie alebo kompromitacia sukromného Sifrovacieho kfu€a sa povazuje za bezpecnostny
incident. V pripade straty dovernosti privatneho sifrovacieho klfu¢a sa certifikat slvisiaci s tymto
kfu€om bezodkladne zbavi platnosti (revokacia).

Pozbavenie platnosti certifikatu sa bezodkladne vykona aj v pripade ukonenia zamestnaneckého
pomeru so zamestnancom, a to najneskér v den ukonéenia tohto pomeru.

Vsetky €innosti v suvislosti s riadenim Zivotného cyklu kryptografickych klu¢ov a ich spravou,
vratane spravnej konfiguracie CA, vykonava Specialista/administrator useku informaénych
systémov.

5.15.5 SIFROVANIE LOKALNYCH DISKOV

Lokalne disky na vSetkych koncovych staniciach, stolovych aj prenosnych, su Sifrované. Na tento
ucel sa v prostredi podniku pouziva aplikacia BitLocker, ktora je sucastou systému Windows,
obdobne pre Mac OS a distribtcie OS Linux/Unix.

Sifrovanie lokalnych diskov je aplikované aj na prenosnych zariadeniach v majetku podniku, t. j.
tabletoch a smartfénoch.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Sifrovanie lokalnych diskov na koncovych staniciach je vynucované centralnym nastrojom na
spravu koncovych stanic.

Sifrovanie lokalnych diskov na prenosnych zariadeniach je vynucované centralnym nastrojom na
spravu mobilnych zariadeni (MDM).

Zabezpecenie centralneho Sifrovania a overenie, Ze disky na vSetkych serveroch, datovych
uloziskach a koncovych staniciach, pripadne inych aktivnych prvkoch a prenosnych zariadeniach
su Sifrované ak to zariadenie a vyrobca umoznuje, vykonava Specialista/administrator useku
informaénych systémov.

5.15.6 SIFROVANIE PRENOSNYCH MEDIi

Ak zamestnanci organizacie ukladaju citlivé udaje na prenosné média (CD, DVD, USB a pod.),
musia byt tieto udaje chranené pred stratou ddvernosti pouzitim nastrojov Sifrovej ochrany
informacii.

Za citlivé udaje sa na tento ucel povazuju udaje oznacené klasifikaénym stupfiom ,doéverné“ a
,prisne déverné®. V pripade pochybnosti o citlivosti informacii alebo ich klasifikaénom stupni je
zamestnanec povinny konzultovat' ich s vlastnikom aktiva. V pripade, ak vlastnika aktiva nevie
uréit, oslovi nadriadeného, MKB alebo osobu zodpovednu za ochranu osobnych udajov (DPO),
ktori mu poskytnu informaciu o tom, kto je vlastnikom aktiva. O citlivosti a klasifikatnom stupni
udajov rozhoduje prislusny vlastnik aktiva.

Na tento ucel je akceptovanou metddou pouzitie nastrojov umoziujucich symetrické Sifrovanie s
pouZzitim Sifrovacieho algoritmu najmenej AES-256, napr. 7-Zip, WinRAR alebo WinZip. Heslo na
ochranu takto zaSifrovaného suboru musi splfat’ poziadavky v zmysle politiky hesiel.

Hesla na desifrovanie suborov umiestnenych na prenosnych médiach nesmu byt ulozené v
prie€inkoch tychto prenosnych médii alebo uvedené na ich obale.

5.15.7 E-MAILOVA KOMUNIKACIA

V pripade potreby vymeny citlivych Udajov elektronickou postou su zamestnanci spolo¢nosti
povinni chranit tieto udaje pred stratou doévernosti a pred odoslanim takychto Udajov pouzit
nastroje Sifrovej ochrany informacii. Za citlivé udaje sa na tento u€el povazuju udaje oznaéené
klasifikaénym stupriom ,déverné“ a ,prisne déverné®. V pripade pochybnosti o citlivosti informacii
alebo ich klasifikaénom stupni je zamestnanec povinny konzultovat’ ich s nadriadenym, MKB
alebo osobou zodpovednou za ochranu osobnych udajov (DPO).

Na tento ucel je akceptovanou metédou pouzitie nastrojov umozniujucich vykonavat symetrické
Sifrovanie s pouzitim Sifrovacieho algoritmu najmenej AES-256, napr. 7-Zip, WIinRAR alebo
WinZip. Heslo na ochranu takto zasifrovaného stiboru musi spifat’ poziadavky v zmysle kap. 5
Sifrovanie udajov.

Heslo na otvorenie zasifrovaného suboru nesmie byt obsahom textu samotného e-mailu, ale musi
byt adresatovi oznamené inym akceptovanym komunikaénym kanalom, napr. cez SMS alebo
aplikaciu Signal a pod.

V pripade, Ze zamestnancovi bude na zaklade hlasenia z dohlfadovych nastrojov alebo informacie
od iného zamestnanca spolo¢nosti alebo tretej strany preukazané odoslanie e-mailu s
nezasifrovanou prilohou, ktorej obsahom su citlivé udaje, bude takéto konanie povazované za
porusenie pracovnej discipliny a bezpec€nostny incident. O tejto skuto¢nosti bude oboznameny
nadriadeny prislusného zamestnanca, MKB a v pripade ohrozenia ochrany osobnych udajov, aj
osoba zodpovedna za ochranu osobnych udajov (DPO).

5.15.8 PRISTUP DO INTERNEJ SIETE Z EXTERNEHO PROSTREDIA

Priamy pristup z externého prostredia do internych sieti a k informa&nym systémom spolocnosti
nie je mozny. Na tento ucel sluzi najma segmentacia siete, VPN a spravne nastavenie pravidiel
brany firewall. Za definovanie sietovych segmentov, pravidiel prestupov medzi tymito segmentmi
a pravidiel brany firewall zodpoveda manazér oddelenia rozvoja a prevadzky IT infrastruktury.
Bezpecnostné nastavenia vyplyvajuce z tychto pravidiel vykonava Specialista/administrator useku
IT, ktory tieto nastavenia zarover priebezne monitoruje a vyhodnocuje a v pripade identifikovania
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nedostatkov o tejto skuto¢nosti informuje za ucelom Upravy pravidiel manazéra odd. bezpeénosti
a krizového riadenia, ktory rozhodne o dalSom postupe.

Na tento u€el musia zamestnanci spolo€nosti, dodavatelov alebo tretich stran pouzit VPN klienta
nainstalovaného na koncovej stanici, ktory zabezpecuje Sifrovanie komunikacie medzi koncovou
stanicou nachadzajucou sa v externej nezabezpecenej sieti a internym prostredim podniku, t. j.
dévernost tejto komunikacie.

Pri prihlaseni sa do VPN klienta sa vyZzaduje overenie identity pouzivatela viacfaktorovou
autentifikaciou.

Zamestnanec spolo¢nosti poziada o nainstalovanie VPN klienta prostrednictvom ITSM nastroja
HelpDesk (https://mhth.xurrent.com/self-service) a tato poziadavka musi byt schvalena v sulade
s postupmi pre riadenie pristupov.

VPN klienta na koncovu stanicu zamestnancovi nainstaluje a  nakonfiguruje
$pecialista/administrator useku informaénych systémov.

Postup pri instalacii VPN klienta na koncové stanice zamestnancov dodavatelov alebo tretich
stran ur€uje prislusSny manazér Useku informaénych systémov v zavislosti od konkrétneho
pripadu.

VPN spojenia su terminované v DMZ segmente, ktory je oddeleny od ostatnych segmentov
internej siete.

5.15.9 SIETOVA KOMUNIKACIA
Pri sietovej komunikacii musi byt zabezpeéena dovernost a integrita prenasanych udajov.
Dévernost’ a integrita udajov prenasanych pri sietovej komunikacii je zabezpecena Sifrovanim
tejto komunikacie prostrednictvom sietovych bezpeénostnych protokolov. Ich u¢elom je zabranit
neopravnenému pouzivatelovi, aplikacii, sluzbe alebo zariadeniu v pristupe k udajom
prenasanych po sieti.
Dévernost komunikacie typu klient-server je zabezpeéena pouzitim protokolu SSL alebo TLS.

Dévernost komunikacie prostrednictvom webovej stranky podniku je zabezpelena pouzitim
protokolu HTTPS.

Dévernost komunikacie prostrednictvom Wi-Fi sieti je zabezpeena pouzitim protokolu WPA2
alebo vyssieho.

Pravidla pre zabezpedenie sietovej komunikacie poZzadovanym spdsobom Sifrovania uréuje MKB.
Za vyber vhodnych Sifrovacich mechanizmov zodpoveda manazér oddelenia rozvoja a prevadzky
IT infrastruktuary.

Nasadenie a spravu Sifrovacich mechanizmov vykonava Specialista/administrator na useku IT.

5.15.10 SIFROVANIE V OT PROSTREDI

IEC 60870-5-104 je medzinarodny protokol a Standard, ktory sa pouziva na dialkové ovladanie v
energetike a v aplikaciach energetickych systémov. Je to jeden z hlavnych riadiacich protokolov
v systtme SCADA ICS v spolo¢nosti. Jednym z najCastejSich utokov, ktory méze mat
katastroficky dopad na priemyselné riadiace systémy, je utok na riadiace prikazy v IEC 104.
Dochadza k nemu vtedy, ked utoénik do riadiaceho systému vlozi faloSné riadiace prikazy, tzv.
vkladanie prikazov (command injection attack) a informaénych udajov. Tento protokol je nativne
nesifrovany.

V pripade nasadenia $ifrovania nad protokolom IEC 60870-5-104 je nutné nasadit jeho rozS8irenie
cez protokol IEC 62351, ktory podporuje Sifrovanie SSL/TLS medzi stanicou a transformatorovou
ochranou (IED). Postup a technické rieSenie musi byt konzultované s dodavatelom riadiaceho
systemu.

Sifrovanie na sietovej trovni pomocou SSL/TLS IEC 62351-9 (napr. pre podporované Siemens
IED) musi byt schvalené a odporuc¢ené dodavatefom podfla bezpeé&nostnych standardov vyrobcu
konkrétneho riadiaceho systému, alebo jeho prvku.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Sifrovanie v OT sieti moze zvysit latencie signalizaénej prevadzky a spdsobit negativne dopady.
Akékolvek Sifrovacie rieSenie tretej strany, ktoré nie je nativne integrované v komponentoch
riadiaceho systému, ju nutné konzultovat s dodavatefom riadiaceho systému.

V pripade pouzitia industrial Wi-Fi ako ISA 100 alebo Wireless HART je nutné pouzit symetrické
Sifrovanie a to minimalne AES 128 bit.

Dévernost komunikacie typu SCADA klient-server je zabezpefena pouzitim protokolu SSL alebo
TLS, v8ade tam, kde je to technicky mozné.

Dévernost komunikacie prostrednictvom vyuzivania webovych stranok pre technologické portaly
a technologické kamerové systémy podniku je zabezpeéena pouzitim protokolu HTTPS.

Technologické laptopy sluziace na programovanie riadiaceho systému musia mat zabezpeéené
harddisky a prenosné média Sifrovanim, napr. nastrojmi BitLocker alebo VeraCrypt.

Priame VPN pristupy do OT siete su zakazané ako tiez instalacia takychto zariadeni v technickych
miestnostiach podniku.

Za zabezpecenie Sifrovania v OT prostredi zodpoveda MKB.

Za vyber vhodnych Sifrovacich mechanizmov zodpoveda prislusny OT manazér v sucinnosti s
dodavatelmi riadiacich systémov. Nasadenie vykonava dodavatel riadiacich systémov a spravu
Sifrovacich mechanizmov vykonava Specialista/administrator useku IT.

5.15.11 KONTROLA

V pravidelnych intervaloch, minimalne 1x ro€ne, sa vykonava kontrola bezpe&nostnych pravidiel
a konfiguracii definovanych touto smernicou za ucelom identifikacie nesuladu s tymito
poziadavkami a ich naslednej napravy.

Za vykonanie kontroly zodpoveda prislusny manazér IT a prisluSsny manazér OT. Kontrolu
vykonava Specialista/administrator IT/OT, ktory o jej vysledku informuje riaditela Useku
informacénych systémov a manazéra kybernetickej bezpeénosti.

5.16 POLITIKA RIADENIA DODAVATELOV

5.16.1 UCEL, ROZSAH A UZiVATELIA

Ugelom tejto kapitoly je vymedzit pravidla vztahov s dodavatelmi a partnermi ainymi tretimi
stranami.

tato Cast dokumentu je zavazna pre vSetkych dodavatelov a partnerov, ktori mézu ovplyvnit
dévernost, integritu a dostupnost poskytovanych sluzieb spolo¢nosti.

Pouzivatelia tohto dokumentu su veduci pracovnici a osoby zodpovedné za riadenie vztahov s
dodavatelmi a partnermi v spolo¢nosti.

5.16.2 VZTAHY S DODAVATELMI A PARTNERMI

5.16.2.1 IDENTIFIKACIA RIZIK
Bezpecénostné rizika suvisiace s dodavatelmi a partnermi su identifikované pocas hodnotenia
rizik, podla metodiky riadenia rizik. Po&as analyzy rizik treba venovat osobitnu pozornost rizikam
suvisiacim s pristupom dodavatelov k informaénym aktivam.

5.16.2.2 PREVEROVANIE
MKB rozhodne, ¢&i je potrebné vykonat’ overenie pre jednotlivych dodavatelov a partnerov, a ak
ano — ktoré metody sa musia pouzit.

5.16.2.3 ZMLUVY

MKB je zodpovedny za rozhodovanie o tom, ktoré bezpelnostné opatrenia budu zahrnuté v
zmluve s dodavatelom alebo partnerom.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Zamestnanec poziada dodavatela, aby zabezpecil segregaciu jeho vyvojovych prac pre daného
zakaznika od inych vyvojovych prac pre iného zakaznika.

Takéto rozhodnutia musia byt zaloZzené na vysledkoch posudenia rizika a opatreni; klauzuly, ktoré
stanovuju uchovanie mi€anlivosti a vratenia aktiv po skonéeni dohody su povinné. Povereny
zamestnanec dohodne s dodavatelom spésob pre segregaciu vyvojovych prac u dodavatela.
Segregacia znamena, ze dodavatel je povinny rozlisit projekty podla zakaznikov a zabezpecit’ pri
navstevach jeho zakaznikov nemoznost nahliadat na praktiky (déverné informacie) realizované
u ingj firmy.

Zmluva musi zabezpecit’ spolahlivé dodavky vyrobkov a sluzieb.

MKB rozhodne, ¢i jednotlivi zamestnanci dodavatela/partnera budu musiet podpisat’ vyhlasenie
0 zachovani mi€anlivosti pri praci v spolo¢nosti.

5.16.2.4 SKOLENIA A BUDOVANIE POVEDOMIA
Gestor/vlastnik zmluvy rozhodne, ktorych zamestnancov dodavatelov a partnerov je potrebné
preskolit’ v oblasti informacnej a kybernetickej bezpecnosti.

5.16.3 MONITORING A PRESKUMANIE

Vlastnik zmluvy musi pravidelne kontrolovat a monitorovat’ uroveri plnenych sluzieb a plnenie
bezpeénostnych poziadaviek dodavatelov alebo partnerov. Hodnotenie poskytovanych sluzieb
formou kontroly treba vykonat' 1-krat ro¢ne.

Vsetky bezpecnostné incidenty suvisiace so spoloénostou musi dodavatel/partner bezodkladne
nahlasit MKB.

5.16.3.1 ODOBRATIE PRISTUPOVYCH PRAV / NAVRAT MAJETKU

Pri zmene zmluvy, alebo jej ukon&eni, pristupové prava zamestnancov partnera /dodavatefla
musia byt odstranené podla politiky riadenie pristupu.

Vlastnik zmluvy po ukon&eni zmluvy je povinny sa uistit, ¢i bolo vratené vsetko vybavenie, softvér
alebo informacie v elektronickej alebo papierovej forme.

Pre riadenie dodavatelov platia povinnosti podla ZoKB a PKIB.
5.16.3.2 Suvisiaca dokumentacia
Dalsie informacie uvedené v smernici MHTH S39 Dodavatelsko odberatelské vztahy.

5.17 POLITIKA PRE RIADENIE KONTINUITY

5.17.1 UCEL, ROZSAH A UZIVATELIA

Ugelom tejto &asti dokumentu je vymedzit ciel, rozsah a zakladné pravidla pre riadenie kontinuity
podnikania.

Tato politika je aplikovana na cely Business Continuity Management System (BCM).

5.17.2 RIADENIE BCM

Predmetom riadenia kontinuity podnikania je identifikovat potencialne hrozby pre organizaciu a
dopady na obchodné operacie, a poskytnut ramec pre vytvaranie organizacnej odolnosti so
schopnostou u€inne na hrozby reagovat.

5.17.3 CIELE BCM

e Systém BCM musi spifiat vSetky poziadavky zakonnych, regulaénych a zmluvnych
povinnosti.

o Vyvinut, implementovat, udrziavat a neustale zlepSovat systém BCM vratane stratégii,
politiky a planov obnovy.

o Zaistit, aby vSetky funkcie a Cinnosti stratégie a planov obnovy boli funkéné a efektivne.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e PInit opatrenia z riadenia rizik tykajuce sa BCM.

o Vytvorit stratégiu a plany obnovy na nové hrozby, ktoré boli identifikované ako vysledok
procesu riadenia rizik a navrhnut’ a implementovat zodpovedajuce opatrenia.

e Poskytnut zaruky vsetkym zainteresovanym stranam prostrednictvom zavedenia a
udrziavania stratégie a planov obnovy.

e Uplatiiovat tuto politiku do vSetkych €innosti v ramci spolo¢nosti.

e Poskytnut dostato¢né zdroje, Skolenia a zamestnancov potrebnych na vytvorenie,
zavedenie, prevadzku a udrzbu systému BCM.

e Kazdoro¢ne preskumat systém kontinuity prevadzky.
e ZabezpeCit, aby spolo€nost implementovala osvedéené postupy a nové trendy,
prostrednictvom ktorych je mozné dosiahnut zlepsenie mechanizmov BCM.
5.17.4 ROZSAH

Business Continuity Management System musi byt implementovany pre celu organizaciu, pricom
osobitnu pozornost treba venovat €innostiam zistenym poé&as BIA - analyzy obchodnych dopadov
na zakladné sluzby (PZS).

5.17.5 HLAVNE PRODUKTY A SLUZBY
Nasledujuce klfu¢ové produkty a sluzby su poskytované spolo¢nostou v rozsahu stanovenom v
predchadzajucej Casti:
o Zabezpeclenie zakladnej sluzby podla ZoKB
Obchodné riadenie kontinuity musi zabezpedit, ze vyssie uvedené sluzby sa opatovne podari
sprevadzkovat na vopred definovanu uroven.
5.17.6 ZODPOVEDNOST ZA RIADENIE KONTINUITY PODNIKANIA
VS$eobecné povinnosti:

o Business Continuity Manager — BCM, je zodpovedny za to, Ze riadenie kontinuity
podnikania je vybudované a plni svoju funkciu v sulade s touto politikou. Je zodpovedny
za zabezpecenie vSetkych potrebnych zdrojov;

e BCM zodpoveda za operativne zavedenie a udrziavanie kontinuity podnikania BCM na
urovni DR planov;

¢ Vykonny manazment spolo¢nosti (Porada vedenia) je zodpovedny za preskimanie BCM
minimalne raz za rok alebo vzdy, ked déjde k vyznamnej zmene. Z preskumania je nutné
vyhotovit hodnotiacu spravu. Ugelom preskiimania manazmentom je stanovit’ vhodnost,
primeranost a efektivhost BCM;

Konkrétne ulohy:

e BCM je zodpovedny za vypracovanie planu a vykonanie Skoleni, ktory sa vztahuje na
vSetky osoby, ktoré plnia ulohy pri riadeni obchodnej kontinuity;

e Opatrenia na zabezpec€enie kontinuity Cinnosti musia byt vykonavané a testované
minimalne raz ro€ne za pouzitia réznych metod, s ciefom posudit, ako mézu chranit
¢innosti organizacie;

e BCM musi vykonavat nacvik a plan testovania, ktory musi byt schvaleny vedenim
spolo€nosti; Po kazdom nacviku a testovani musi byt vyhotovena hodnotiaca sprava;

e BCM je zodpovedny za prijimanie a vykonavanie udrzby a aktualizacie planu BCM, takze
vSetky prvky BCM musia byt udrziavané a aktualizovanég;

e Vzdy, ked je Business Continuity Plan, plan obnovy alebo Plan Incident Response
aktivovany, BCM je zodpovedny za kontrolu ucinnosti BCM;

o BCM je zodpovedny za sledovanie nezhéd, falosnych poplachov, aktualnych udalosti, atd'.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.17.7 MERANIE

Spolo¢nost je povinna pre zabezpelenie BCM planovat a merat aktivity spojené s
prevadzkovanim zakladnych sluZieb (PZS):

¢ Splnenie stanovenych cielov v sulade s touto politikou - aspori raz za rok, obvykle v ramci
organu Porada vedenia;

e Uginnost a primeranost planov kontinuity podnikania - na frekvencii nastavenej v plane
kontinuity;

BCM vypracuje spravu o vysledkoch merani, zatial ¢o analyza a vyhodnotenie vysledkov sa
uskutoéni za predpokladu preskimania vedenim spolocnosti.

5.17.8 METODOLOGIA ANALYZY OBCHODNYCH DOPADOV NA PODNIKANIA BIA
Dopady vyvolané incidentom su posudzované z hladiska celkového vplyvu na fungovanie
spolo¢nosti a poskytovanych sluzieb (kvalitativne posudenie) a finanény dopad (kvantitativne
posudenie).

5.17.9 MAXIMALNY PRIJATELNY VYPADOK (RTO)

Maximalny prijatelny vypadok / maximalne pripustné obdobie prerusenia poskytovania sluzieb sa
uréuje v hodinach alebo dnoch.

Klasifikacia urovne dopadu po incidente na spoloénost’

Okrajovy Trvanie ir_midentu spOsobuje zanedbatelné poskodenie

dopad 1 spoloénosti, pefiazného toku, zakonnych, regulaénych alebo
zmluvnych povinnosti alebo dobru povest spoloénosti.
Trvanie incidentu spésobuje poskodenie spoloénosti,

Prijatelny 2 penazného toku, zakonnych, regulaénych alebo zmluvnych

dopad povinnosti alebo dobru povest spolo¢nosti, ale takéto Skody
su stale prijatelné.

Trvanie incidentu spdsobuje poskodenie spolo¢nosti,
pefnazného toku, zakonnych, regulaénych alebo zmluvnych
povinnosti alebo dobru povest spoloénosti a takéto Skody su
neprijatelné.

Vysoky
dopad

Trvanie incidentu spésobuje fatalne Skody spolo¢nosti,
pefnazného toku, zakonnych, regulaénych alebo zmluvnych
povinnosti alebo dobru povest spoloCnosti.

Katastroficky 4
dopad

5.17.10 MAXIMALNE STRATY DAT (RPO)

Maximalne mnozstvo udajov, ktoré mézu byt stratené pre kazdy IS (databazu, aplikaciu alebo
informaciu,..).

Klasifikacia urovne dopadu po incidente na spoloénost’

Okrajovy Pocet stratenych dat spbdsobi zanedbatelné poskodenie
1 spolo¢nosti, pefiazného toku, zakonnych, regulaénych alebo
dopad zmluvnych povinnosti alebo jej dobrd povest'.
PocCet stratenych dat spésobi poskodenie spolo€nosti,
Prijatelny 2 penazného toku, zakonnych, regulaénych alebo zmluvnych
dopad povinnosti alebo jej dobru povest, ale takato Skoda je stale
prijatelna pre spolo¢nost.

Vysoky dopad Poget stratenych dat sposobi poskodenie spolo&nosti,
pefiazného toku, zakonnych, regulaénych alebo zmluvnych

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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povinnosti alebo jej dobru povest, takato Skoda je
neprijatelna pre spolo¢nost.

Pocet stratenych dat spdsobi poskodenie spoloénosti,
pefnazného toku, zakonnych, regulaénych alebo zmluvnych
povinnosti alebo jej dobru povest, takato $koda je fatalna az
likvidaéna pre spoloénost.

Katastroficky
dopad

4

5.17.11 PRAVIDELNE PRESKUMANIE ANALYZY OBCHODNEHO DOPADU

BCM musi vykonat preskumanie analyzy obchodného dopadu a obchodnej stratégie.
Preskumanie sa vykonava aspon raz za rok alebo Castejsie v pripade znaénych organiza¢nych
zmien, vyznamnych zmien v technoldgii, zmeny podnikovych cielov, zmien v podnikatelskom
prostredi.

5.17.12 PLANY OBCHODNEJ KONTINUITY
Plan obchodnej kontinuity pozostava z dvoch hlavnych &asti:

o Plan reakcie na incident, ktory vymedzuje priamo reakciu na vyskyt roznych typov udalosti;
e Planov na obnovu jednotlivych aktivit.

5.17.13 ZAVISLOSTI

Pre ucinnost planu je nevyhnutné, aby boli vSetky zdroje a vybavenie stanovené v stratégii
kontinuity podnikania dostupné a pripravené.

5.17.14 AKTIVACIA A DEAKTIVACIA PLANOV

Plan reakcie na Incident sa aktivuje automaticky v pripade, ak déjde k mimoriadnej udalosti, alebo
potencialne hrozi jej vzniknutie. Plan reakcie na Incident bude deaktivovany po vymedzeni alebo
odstraneni incidentu.

Plany na obnovu pre konkrétne Cinnosti su aktivované vyluéne rozhodnutim zodpovedného
povereného rieSitela v roli krizového manazéra, ak zhodnoti, Zze konkrétna c&innost bude
preruSena na obdobie dlhsie ako je ¢as obnovy. Rozhodnutie krizového manazéra méze byt
pisomné alebo ustne (len vo vynimoénych pripadoch, ked vec neznesie odklad).

Plany na obnovu mézu deaktivovat zodpovedného povereného rieSitela v roli recovery manazéra
pre jednotlivé c&innosti ked zistia, Ze boli splnené vSetky podmienky na pokracovanie
podnikatelskej &innosti. Plany na obnovu su deaktivované obnovenim beznych podnikatelskych
¢innosti.

5.17.15 PRIPRAVA AKCNYCH PLANOV

Kazda zodpovedna osoba musi vypracovat akény plan pre svoju oblast zodpovednosti, ktory
okrem inych informacii obsahuje nasledovné:

jednotlivé kroky,

potrebné ludské zdroje,
pozadované finanéné zdroje
terminy.

5.17.16 TESTOVANIE BCP/DRP PLANOV

Za ucelom overenia funkénosti BCP a DRP planov ako aj overenia, Ze zamestnanci organizacie
zucCastiujuci sa na zabezpedeni kontinuity procesov a obnovy systémov po havarii tieto plany
ovladaju a vedia ich realizovat' v uréenych ¢asovych lehotach, sa jednotlivé plany tieto pravidelne
testuju. Pravidelné testovanie vykonava Specialista/Administrator Useku IT v spolupraci
s prislusnymi manazérmi IT, business partnermi IT a manazérmi OT, ktori o jej vysledku informuju
MKB.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Specialisti a administratori useku IT a prislusni OT manazéri, si zodpovedni za identifikovanie
poziadaviek na dostupnost jednotlivych IT, resp. OT systémov, kritickych komponentov, sluzieb
alebo aplikacii ako aj preverené moznosti aktualnej garancie pozadovanej urovne dostupnosti.
Dostupnost’ je preskumavana, pripadne testovana v pravidelnych intervaloch a to minimalne raz
za rok.

V pripade, ze pozadovana uroven dostupnosti systémov nie je zaru¢ena v sucasnej architekture,
su zvazené moznosti vytvorenia redundantnej architektury, alebo dalSie moznosti pre dosiahnutie
pozadovanej urovne dostupnosti (napr. spare hardware).

5.18 RIADENIE BEZPECNOSTNYCH INCIDENTOV

5.18.1 UCEL, ROZSAH A UZIVATELIA

Ciefom je urcenie u€innych a efektivnych postupov identifikovania, reagovania, dokumentovania,
vySetrovania a odstranenia bezpecnostnych incidentov akychkolvek informacnych aktiv ako aj
bezpecnostnych incidentov definovanych v zakone o ochrane osobnych udajov a ZoKB — od ich
zachytenia az po celkové vyriesenie.

Bezpecnostny incident je jedna alebo viac nefakanych alebo neZiaducich bezpecnostnych
udalosti, ktoré moézu ohrozit’ informacénu/kyberneticki bezpe€nost a tym aj obchodné procesy
spolo¢nosti.

5.18.2 PRINCIPY RIADENIA INCIDENTOV
Definicia kybernetického incidentu

a) Bezpeclnostnym incidentom sa rozumie identifikovany nestandardny stav IT/OT
systému, procesu, sluzby, alebo komponentu infrastruktury, ktory méze narusit’ pravidla
bezpeénostnej politiky, alebo bezpe&nostného opatrenia. Patri sem aj akykolvek pripad
zlyhania bezpecnostnych opatreni s negativhym, alebo potencidlne negativhym
dopadom na informaéné aktiva.

b) Bezpeénostnym incidentom je aj podozrenie na spachanie trestného ¢inu v IT a OT
prostredi, priestupku alebo iného pokusu ziskat neopravneny pristup alebo neopravnene
nakladat s informaciami;

c) Podla tejto smernice sa postupuje pri riedeni incidentov informaénej a kybernetickej
bezpeénosti. Za proces rieSenia ostatnych bezpecnostnych incidentov (fyzicka alebo
funkéna ochrana) je zodpovedny utvar OBKR;

d) Usek IT a OBKR su povinni spolupracovat pri rieseni bezpeénostnych incidentov, a to
najma v pripadoch pokial sa jedna o kombinaciu bezpe&nostnych incidentov informacéne;j
a fyzickej bezpecnosti;

e) Zamestnanci spolo¢nosti ako aj zamestnanci tretich stran su povinni ohlasovat incidenty
nadriadenému, MKB (alebo bezpeénostny tim), administratorovi IT, RIS manazérovi aj
mozné bezpeénostné nedostatky, alebo slabiny informaénych systémov, sluzieb a
aplikacii spoloénosti, ktoré zistili pri ich pouzivani, alebo sprave;

5.18.3 ZIVOTNY CYKLUS KYBERNETICKEHO INCIDENTU
Zivotny cyklus bezpeénostného incidentu sa sklada z piatich faz:

1) ldentifikacia — proces rozpoznania vzniku bezpecnostného incidentu, jeho registracia v
systéme riadenia incidentov a priradenie zodpovednej osoby pre rieSenie daného
incidentu;

2) RieSenie — proces, v ktorom zodpovedné osoby analyzuju stav a pri€iny incidentu,
hladaju rieSenie veduce k minimalizacii $kéd spdsobenych bezpeénostnym incidentom
a prijimaju okamzité opatrenia, veduce k eliminacii bezpeénostného incidentu, resp.
vyhlasuju krizovy stav, ak to vaznost a povaha incidentu vyzaduju;

3) Neutralizacializolacia — proces realizacie opatreni, veducich k trvalému odstraneniu
rizika vyskytu identifikovaného typu bezpeénostného incidentu, izolacia

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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kompromitovaného systému od zbytku siete, tak aby nedoslo k dalSiemu Sireniu do inych
segmentov a zén.

4) Obnova — proces obnovy systému spat do normalneho prevadzkového stavu a
obnovenie sluzieb a priemyselnych procesov.

5) Ponauéenie — zdokumentované vySetrenie incidentu, ktoré obsahuje aj zoznam
napravnych opatreni, ktoré budu sluzit ako prevencia a zamedzenie incidentu v
buducnosti, ponauéenie vo forme edukacie osOb, zmena technickych opatreni a
bezpecénostnych smernic, atd.

5.18.4 OSOBY ZODPOVEDNE ZA RIESENIE INCIDENTOV
Pri rieSeni bezpefnostného incidentu spolupracuju nasledovné zodpovedné osoby, resp. timy:
o Manazér kybernetickej bezpecnosti (MKB)
e Bezpecnostny tim rieSenia kybernetickych incidentov
e Administrator IT/OT, resp. Specialista IT/OT
e Pouzivatel IT/OT
e Zodpovedna osoba — DPO (pre GDPR incidenty)

5.18.5 ZIVOTNY CYKLUS INCIDENTU A MATICA ZODPOVEDNOSTiI PRE
JEDNOTLIVE ROLE

Identifikacia RieSenie Neutralizacia Obnova Ponaucenie

IT/OT pouzivatef X X
IT/OT administrator | X X X X X
MKB X X X
MKB, X X X X

Bezpecnostny tim,
IT/OT $pecialista

Zodpovedna osoba | X X X
(DPO)

5.18.6 STRUCNY POPIS JEDNOTLIVYCH ROLi A ZODPOVEDNOSTi:

Pouzivatel IT: ako i kazdy iny zamestnanec spolo¢nosti je v procese prvotnej identifikacie
bezpeénostného incidentu zodpovedny za nahlasovanie bezpeénostného incidentu na IT
Helpdesk, a to emailom na helpdesk alebo cez self-portal. Pouzivatel IT nesmie samostatne
vyvijat akékolvek aktivity, ktorymi by sa pokusil vyrieSit vzniknuty bezpeénostny incident, okrem
pripadov, ked musi vykonat’ kroky veduce k minimalizacii dalSich $kéd na majetku alebo zraneniu
os06b v pripade Zivelnej pohromy.

OT pouzivatel je povinny nahlasit bezpecnostny incident OT manazérovi. OT
operator/Specialista nesmie samostatne vyvijat akékolvek aktivity, ktorymi by sa pokusil vyriesit
vzniknuty bezpe&nostny incident, okrem pripadov, ked musi vykonat kroky veduce k minimalizacii
dalSich $§kod na majetku alebo zraneniu osbb v pripade zivelnej pohromy.

MKB participuje a metodicky riadi proces manazmentu kybernetického incidentu, a v pripade
potreby spusta eskalaény proces a informuje manazment o dopadoch a nasledkoch incidentu na
spolo¢nost, zvolava krizovy tim, koordinuje a zostavuje Bezpec€nostny tim.

Administrator IT a OT Specialista je zodpovedny za jednoznaénu identifikaciu nahlaseného
bezpeénostného incidentu. Dalej zabezpeéuje zber Udajov pre naslednu analyzu vzniku
bezpecnostného incidentu, je zodpovedny za rieSenie bezpe€nostného incidentu a jeho evidenciu
a zber dbékazov, koordinuje a informuje osoby zodpovedné za riesenie. Je zodpovedny za
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neutralizaciu/izolaciu kompromitovaného systému (odpojenie napadnutého systému malvérom
od pocitacovej siete) pomocou technickych opatreni a obnovu systému zo zaloh.

Bezpecnostny tim zabezpeluje podrobnu analyzu bezpenostného incidentu a navrhuje
opatrenia s cielom v &o najkratSom Case eliminovat vyskyt bezpecnostného incidentu.
Koordinaciu a informovanost v ramci Bezpecnostného timu pri rieSeni Bl zabezpeduje MKB.
Zodpoveda tiez za posudenie vaznosti bezpeénostného incidentu ako podklad pre bezpeénostnu
komisiu, kt. vyhlasuje krizovy stav, ak je to pre prevadzku spoloénosti nevyhnutné. Clenov menuje
MKB na zaklade typu a rozsahu incidentu (napr. administrator IT, Specialista OT, zastupca pre
komunikaciu apod.)

Bezpecnostna komisia — riadiaca komisia pre oblast’ KB, vyhlasuje krizovy stav pre oblast KB
Zodpovedna osoba (DPO) je urena osoba, ktora zabezpecuje dohlad nad ochranou osobnych
udajov pri spracuvani osobnych udajov. Dohlad nad ochranou osobnych udajov predstavuje
viacero uloh a €innosti, ktoré je zodpovedna osoba povinna plnit podla nariadenia GDPR, zakona
0 ochrane osobnych udajov a internej smernice MHTH o ochrane osobnych udajov. Nariadenie
GDPR definuje poziadavku nahlasenia incidentu suvisiaceho s poruSsenim prav a slobod
dotknutych os6b bez zbytoéného odkladu, najneskér véak do 72 hod. od jeho zistenia na Urad na
ochranu osobnych udajov Slovenskej republiky.

Tim internych predpisov — zabezpecuje preukazatelné oboznamenie vsetkych zamestnancov
s touto smernicou, v zmysle postupov uvedenych v smernici MHTH S01 Riadenie dokumentov

a procesov.

5.18.7 IDENTIFIKACIA A HLASENIE =~ BEZPECNOSTNYCH  SLABIN
(ZRANITELNOSTI)

Bezpecnostnou slabinou (vulnerability) je vSetko, o moze viest k bezpecnostnému incidentu.

V pripade, ak zamestnanec odhali bezpe&nostnu slabinu, jedna rovnako ako v pripade odhalenia
bezpecnostnej udalosti/incidentu.

Medzi zakladné kategorie zranitelnosti patria najma:
¢ nedostatoéna udrzba informaéného a komunikaéného systému;

e zastaranost informacéného a komunikaéného systému;

¢ nedostato¢na ochrana vonkajsieho perimetra;

¢ nedostatoéné bezpecénostné povedomie pouzivatefov a administratorov;
e nevhodné nastavenia pristupovych opravneni;

o Chybna konfiguracia prvkov infrastruktury, alebo riadiacich prvkov,

e nedostatoéné postupy pri identifikovani a odhalenie negativnych bezpe&nostnych javov,
kybernetickych bezpe&nostnych udalosti a kybernetickych bezpeénostnych incidentov;

e nedostatoéné monitorovanie &innosti pouzivatefov a administratorov a neschopnost
odhalit ich nevhodné alebo zavadné spdsoby spravania;

o nedostatoéné stanovenie bezpelnostnych pravidiel, nepresné alebo nejednoznaéné
vymedzenie prav a povinnosti pouzivatelov, administratorov a bezpeénostnych roli;

e nedostato¢na ochrana aktiv;

e nevhodna bezpeénostna architektura;

e nedostatoéna miera nezavislej kontroly;

e neschopnost v€asného odhalenia pochybenia zo strany zamestnancov.

5.18.8 DETEKCIA BEZPECNOSTNYCH UDALOSTI A INCIDENTOV

Spoloénost’ v ramci komunikaénej siete, ktorej sucastou je informacny a komunikaény systém,
minimalne v rozsahu prevadzkovanych zakladnych sluzieb kybernetickej bezpeénosti, pouziva
nastroje pre detekciu kybernetickych bezpeé&nostnych udalosti, ktoré zaistia:
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e overenie a kontrolu prenasanych dat v ramci komunikacnej siete a medzi komunikaénymi
sietami,

e overenie a kontrolu prenaSanych dat na perimetri komunikaénej siete a

e blokovanie neziaducej komunikacie.

Spoloénost’ zabezpecduje detekciu kybernetickych bezpeénostnych udalosti primerane s ohladom
na délezitost’ aktiv v ramci IT/OT systémov, min. v rozsahu:

e koncovych stanic;

¢ mobilnych zariadeni;

e serverov,

e datovych ulozisk a vymennych datovych nosicov;

o sietovych aktivnych prvkov a

e inych aktiv priamo/nepriamo podieflajucich sa na prevadzkovani zakladnej sluzby.
Proces detekcie kybernetickych bezpeénostnych incidentov sa zabezpecuje prostrednictvom
nastroja na detekciu kybernetickych bezpecnostnych incidentov, ktory umozniuje v ramci sieti a
informacénych systémov a medzi sietami a informaénymi systémami overenie a kontrolu
prenasanych dat.
Proces zberu a vyhodnocovania kybernetickych bezpeénostnych incidentov sa zabezpec&uje
prostrednictvom nastroja na zber a nepretrzité vyhodnocovanie kybernetickych bezpecénostnych
udalosti, ktory umoziuje:

e zber a vyhodnocovanie informacii o kybernetickych bezpeénostnych incidentoch;

o vyhladavanie a zoskupovanie zaznamov suvisiacich s kybernetickym bezpeénostnym
incidentom:;

¢ vyhodnocovanie bezpecnostnych udalosti a na ich identifikaciu ako kybernetickych
bezpeénostnych incidentov;

e reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie bezpeénostnych
udalosti pri nespravne identifikovanych kybernetickych bezpeénostnych incidentoch.

5.18.9 RIESENIE BEZPECNOSTNYCH UDALOSTI A INCIDENTOV

V ramci rie$enia bezpeénostnych udalosti je potrebné napifiat tieto ciele:

e potvrdit alebo vyvratit, €i skuto€ne k incidentu doslo;
zhromazdit presné a objektivne informacie;

e nastavit mechanizmy ziskavania a spracovania dékazov;
zachovat' privatnost informacii garantovanu zakonom;

¢ minimalizovat dopady incidentu na normalne fungovanie organizacie;
umoznit’ stihanie uto¢nikov;

o vytvorit podrobné protokoly a odporucenie.

5.18.10 POSTUP PRE EVIDENCIU A RIESENIE BEZPECNOSTNYCH INCIDENTOV

O tom, ¢&i ide o bezpeénostnu udalost’ alebo bezpeénostny incident, rozhoduje vzdy na zaklade
ziskanych informacii manazér kybernetickej bezpeénosti.
Aktivity pri evidencii a rieseni BI:

o vySetrenie bezpeénostného incidentu;

e spolupracu s NBU SR a ustrednymi organmi pri rieeni hlaseného kybernetického
bezpecnostného incidentu, poskytovanie potrebnej sucinnosti pre tieto organy, ako aj
informacii ziskanych z vlastnej C&innosti délezitych pre rieSenie kybernetického
bezpeénostného incidentu;
zistenie Ucastnikov;

e urcenie zavaznosti a $kéd;
stanovenie postupu pre odstranenie nasledkov;
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podla potreby Uprava pravidiel a smernic;

vyvolanie rokovania $kodovej komisie;

vyvolanie rokovania disciplinarnej komisie;

vyvolanie trestného vysetrovania;

dokumentacia incidentu, v ase bezpecnostného incidentu zabezpeéenie dokazu alebo
dbkazného prostriedok tak, aby mohol byt pouzity v tresthnom konani zabezpecenie
dbkaznych materialov a ich ochrany pred zmenami;

uréenie postupu pri jeho rieseni;

uréenie pracovnikov zodpovednych za odstranenie incidentu (pripadne jeho nasledkov).

Po zaevidovani bezpeénostného incidentu MKB riadi vSetky nasledné ¢innosti (ak ich typ
bezpeénostného incidentu vyZzaduje):

Integrita d6kazného materialu by sa mala chranit’ tak, aby mohol byt pouzity v trestnom
konani. Kopirovanie dbékazného materialu by sa malo vykonavat pod dohladom
déveryhodného personalu a informacie o tom, kde a kedy sa kopirovanie uskutoc¢nilo, o
tom kto ho vykonal, ako aj to, aké nastroje a programy boli pritom pouzité, by sa mali
zaznamenat vo forme log zaznamov.

Sucastou evidencie kybernetickych bezpeénostnych incidentov, sa na zabezpelenie
dbkazu alebo dbkazného prostriedku, eviduju aj informacie identifikujuce kyberneticky
bezpeénostny incident, ako napriklad lokalita, hostname, MAC adresy, IP adresy,
identifikacné udaje vSetkych zariadeni a zu€astnenych oséb a datum, ¢as manipulacie s
udajmi a vymedzenie miesta ich ulozZenia.

Za tymto ucelom, v pripade zavaznych incidentov, u ktorych je mozné predpokladat
disciplinarne alebo pravne konanie, je potrebné zabezpedit dékazny material nasledovne:

o pre papierové dokumenty: original sa uchovava v bezpeci a su uloZzené dékazy o
tom, kto ho nasiel, kde a kedy bol najdeny a kto bol svedkom tohto objavenia.
Kazdé preSetrenie by malo uistit o tom, Ze originaly neboli sfalSované;

o pre informacie na pocitaovych médiach: aby sa zaistila dostupnost, vytvoria sa
kopie alebo ,zrkadlové obrazy“ vSetkych prenosnych médii, informacii na pevnych
diskoch alebo v pamati (v zavislosti od platnych poziadaviek); uchovava sa log
zaznam vS8etkych innosti;

o pocas procesu kopirovania dékazného materialu by mali byt pri tomto procese
svedkovia; pdvodné médium a log zaznam (ak to nie je mozné, tak aspofi jedna
képia alebo ,zrkadlovy obraz®) sa drzia v bezpec€i a nedotknuté.

Akékolvek ukony s dékaznym materialom v sidnom konani sa mdzu vykonavat iba na jeho
képiach. Je potrebné chranit integritu dékazného materialu tak, aby mohol byt pouzity v trestnom
konani. Kopirovanie dékazného materialu sa vykonava iba pod dohladom déveryhodného
personalu a informacie o tom, kde a kedy sa kopirovanie uskutoénilo, o tom kto ho vykonal, ako
aj to, aké nastroje a programy boli pritom pouzité, by sa mali zaznamenat vo forme
bezpecnostnych (log) zaznamov.
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5.18.11 RACI MATICA PRE AKTIVITY INCIDENT MANAZMENTU

‘©
C
©
C
Aktivita/ Vlastnik ‘g:‘)
QLo Bl E|R
(©) = (@) - N )]
R - Zodpovedny za vykonanie
A - Zodpovedny za ulohu
C - Konzultované s kym?
| — Informovany (kto)?
Prijimanie varovani o potencialne kritickych | A R I C C
bezpeénostnych udalostiach (utoky, kampane,
1 Zranitefnosti vratane Breaches)
Zabezpeti, aby sa prislusné incidenty hlasili v sulade
s postupmi jednotlivych regulacii. ASAP
Ak je pravdepodobné, Ze poruSenie bezpecénosti | A R I I I
alebo strata integrity bude mat’ nepriaznivy dopad na
fyzicku alebo pravnicku osobu, spoloénost bez
2 zbytoéného odkladu informuje fyzicku alebo
pravnicku osobu aj o poruSeni bezpec&nosti alebo
strate integrity. ASAP
V pripade akejkolvek zranitelnosti, vzhladom na | A R I I
3 | potencialny dopad, spolo¢nost:
- vytvori a implementuje plan na zmiernenie
zranitelnosti; ASAP
Zdokumentované rozhodnutie o prijati  rizika | R C I I
4 |V pripade hrozby alebo zranitelnosti. ASAP
Registracia Incidentu a bezpeénostnych udalosti | | C I R I
5 | vITSM nastroji, navrh napravnych a preventivnych
opatreni

UkonCenie incidentu, vyhodnotenie napravnych | A R I I I
6 | @ preventivnych opatreni

Monitorovanie celého environmentu bezpeénostnych | A R |C
7 | systémov formou prijimania notifikacii
o bezpecnostnych udalostiach a Bezpecnostnych
incidentoch a nasledné vyhodnotenie a vykonanie
opatreni

8 | Vyhlasenie krizového stavu a spustenie BCM R C C I

9 | Ukonéenie krizového stavu a navrat do Standardnej [ R [C | C I
prevadzky
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5.18.12 POSTUP RIADENIA KYBERNETICKEHO INCIDENTU

5.18.12.1 ldentifikacia incidentu

Proces riadenia incidentov pozostava z mnozstva na seba nadvazujucich aktivit, ktoré su
popisané v nasledujucich bodoch.

Krok1: Identifikacia incidentu

Vstup: Nastroj na monitorovanie bezpe€nostnych hrozieb, fyzickej bezpecnosti, nahlasenie
osobou

Vystup: Vylucenie udalosti a identifikacia incidentu na zaklade indikatorov kompromitacie
Kto: hociktory pouzivatel IT / OT alebo OT operator

Kedy: v pripade spozorovania indikatorov kompromitacie, alebo anomalii IT / OT systému
Co: Identifikovat, ¢i sa jedna o udalost, alebo incident

Prvym krokom je identifikovat, ¢i sa naozaj jedna o bezpeénostny incident. Incident méze zistit
hociktory pouzivatel IT / OT, administratori systému, dodavatelia alebo iné tretie strany, alebo
méze vyplynut z informacie automatizovaného bezpe€nostného monitoringu.

Identifikacia incidentu Rychly checklist

Otazky, ktoré si kladieme e Kde sa to stalo?
o Kto hlasil alebo objavil incident?
e Ako to bolo objavené?

o Existuju nejaké dalSie oblasti, ktoré boli incidentom
ohrozené? Ak ano, aké su a kedy boli objavené?

e Aky je rozsah dopadu?
e Unikli osobné udaje? Kolko?
e Aky je dopad na biznis?

Na identifikaciu, & sa jedna o udalost, alebo o incident, pomézu indikatory kompromitacie
systému (loC), ktoré mézu byt nasledovné:

a) zjavné prejavy virusovej nakazy, pripady fatalnej nedostupnosti sluzby IS, strata alebo
porusenie dévernosti informacii, podozrenie na kompromitaciu hesla, fyzické narusenie
chranenych priestorov, kradez nosi¢a informacii, havaria, poziar apod.,

b) poruchy, zlyhanie sluzieb informaéného systému (napriklad porucha HW, nefunkénost
IS, vypadok pripojenia do pocitaovej siete, vypadok dodavky el. energie apod.),

c) akékolvek podozrenia tykajuce sa bezpecénosti IS,

d) vedomé aj nedbanlivostné porusenia vnutornych predpisov spoloénosti, ktoré mdzu
spbsobit’ znizenie urovne bezpecnosti osdb, objektov alebo informacii,

e) akékolvek pokusy prekonat bezpefnostné opatrenia s cielom ziskat neopravneny
pristup k informaciam alebo za ucéelom vyradit Cast alebo cely informacny systém
z prevadzky,

f) chyby v konfiguracii informaénych systémov, ktoré umoznuju pristup k udajom alebo
funkcionalitdm uzivatefom informaéného systému nad ramec schvalenych opravneni.

Pouzivatel, ktory identifikuje bezpe€nostny incident, informuje Helpdesk cez self-service portal
https://mhth.xurrent.com/self-service, prip. emailom na it-servicedesk@mbhth.sk.

OT operator nahlasuje bezpeénostny incident OT manazérovi a MKB, ktory ho dalej smeruje na
spravcu OT systému, ktory je zan zodpovedny. Incident je rovnako hlaseny cez ITSM nastroj
(https://mhth.4me.com/self-service).
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Nezalezi na forme oznamenia — m6ze to byt emailom, telefonicky, Ustne alebo hlasenim z
monitorovacieho systému. Upresnenie a zaznam zistenia je ulohou a zodpovednostou Helpdesk,
ktory méze oznamovatela spatne kontaktovat, aby zistil dalSie podrobnosti alebo suvislosti.

Na zaklade ziskanych informacii a vlastného preverenia situacie ur¢i Helpdesk, €i je udalost
bezpecnostnym incidentom alebo sa jedna o falosny alarm (false positive).

5.18.12.2 Nahlasovanie na Helpdesk a vytvorenie zaznamu o incidente
Vstup: Identifikovany incident
Vystup: Vytvorenie zaznamu o incidente
Kto: VSetci zamestnanci
Kedy: Ked sa usudi, ze méze ist o kyberneticky bezpefnostny incident
Co: Klasifikovat a vytvorit zaznam o incidente
5.18.12.3 Postup nahlasovania bezpecnostného incidentu:

Kazdy incident musi byt samostatne zaevidovany a musia byt zachytené vsetky informacie
podstatné pre jeho riesenie. Okrem ulah&enia prace rieSitelskému timu Helpdesku, to je
nevyhnutné aj v pripade neskorsej forenznej analyzy incidentu (vid sekcia Zber dékazov).

Okamzite zabezpelit informacie o incidente tak, aby s nimi nebolo mozné neopravnene
manipulovat, jedna sa predovsetkym o informacie nizsie (pokial su zname):

Zaroven je nutné zaznamy o incidente priebezne dopifiat spolu s tym, ako prebieha jeho riesenie.
Zaznam udajov o incidente musi obsahovat’

» Nazov a popis sluzby alebo informacie, ktora je predmetom incidentu alebo ktora je
narusenim ohrozena — nazov dotknutého IT / OT aktiva (v popise incidentu),

Oblast zasiahnutych aktiv (IT / OT, lokality a priestory, ludské zdroje),
Prostriedok poskytujuci sluzbu, spravca sluzby, spravca prostriedku,
Zdroj narusdenia,

Ciel naru$enia,

Ugastnici incidentu, ak st znami,

Prislusné prevadzkové zaznamy (Logy) o narudeni,

Datum a ¢as zaznamenania,

Zadavatel incidentu, osoba ktora incident zistila,

Identifikator incidentu,

Vlastnik aktiva,

Kategoria incidentu (malware, kompromitacia hesla,..),

Stupen naliehavosti incidentu (klasifikacia incidentu),

Stavovy kéd incidentu (otvoreny, spracovavany, vyrieSeny, uzavrety),
Popis priznakov incidentu,

Komu bol incident priradeny na rieSenie,

Znamy typ chyby alebo incidentu, ak sa jedna o opakovany incident,

Y VV VYV VYV VY VY VY VY VY

Histodria incidentu — sled €innosti vykonanych pri rieSeni incidentu spolu s €asom realizacie
a osobami, ktoré ich vykonali,

Datum a ¢as vyrieSenia,
Osoba, ktora potvrdila funkénost rieSenia,
Datum a ¢as uzavretia incidentu.

vV V V
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Ak bezpelnostny incident narisa pracovnu c¢innost a povinnosti zamestnanca, ktory
bezpecnostny incident zistil, je potrebné okamzite informovat aj priameho nadriadeného a
bezodkladne informovat MKB.

Pri naruSeni bezpeénosti objektu / chraneného priestoru je pracovnik, ktory narusenie zisti,
povinny toto bezodkladne nahlasit ako bezpeénostny incident Specialistovi FOB; v pripade
nebezpelenstva je potrebné upovedomit aj straznu sluzbu objektu, resp. podla charakteru
incidentu inu pritomnu zodpovednu osobu (napr. priameho nadriadeného, osobu zodpovedajucu
za objekt, pritomného ¢lena manazmentu a pod.).

V pripade zrejmého nezakonného narusenia bezpecénosti (napr. nasilné vniknutie) je potrebné
bezodkladne volat policiu (v pripade poziaru — poziarnu zachrannu sluzbu a pod.).
Zamestnanec je su€asne povinny, podla svojich moznosti, prispiet k okamzitému odstraneniu
bezpecnostného incidentu a jeho nasledkov. Jedna sa predovsetkym o izolaciu zdroja narusenia
alebo ohrozenia. Takou izolaciou méze byt odpojenie zariadenia od sieti, odstranenie pouzivatela
alebo pocitata z domény, zakazanie pristupu pocitaca alebo uzivatela k sluzbe alebo sluzbam.
Toto je potrebné vykonat podla moznosti okamzite po zabezpec&eni informacii o bezpeénostnom
incidente, ktoré boli popisané vyssSie. Ak je incident takého charakteru, Ze v jeho priebehu
dochadza k vyznamnym ekonomickym alebo moralnym stratam spoloénosti, je prvoradou
povinnostou zamestnanca zabranit’ tymto stratam.

Zaml&anie bezpeénostného incidentu je samo o sebe bezpeénostnym incidentom.

Tretie strany, najma prevadzkovatelia zakladnej alebo poskytovatelia digitalnej sluzby v zmysle
ZoKB ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti v plathom zneni a dodavatelia, s ktorymi
spolo€nost’ uzatvorila zmluvu o zabezpecéeni plnenia bezpeé&nostnych opatreni a notifikaénych
povinnosti (ZoBOaNP) nahlasuju kybernetické bezpeénostné incidenty podla ZoBOaNP.

5.18.12.4 Klasifikacia zavaznosti incidentu
Vstup: Zaznamenany incident s potrebnymi informaciami
Vystup: Klasifikacia incidentu podla zavaznosti a dopadu
Kto: IT Helpdesk, IT administrator, IT/OT Specialista
Kedy: Pri vytvoreni zaznamu o kybernetickom incidente
Co:  Uréenie ddlezitosti incidentu, na zaklade poZiadaviek biznisu

Klasifikacia incidentu

podrFa zavaznosti

a dopadu

Kriticky incident Predstavuje vypadok délezitého komponentu IT /OT produkénej
(Critical incident) infrastruktury, datového centra alebo zdielanej aplikacie/sluzby.

Taktiez zahfha incidenty, ktoré predstavuju nedostupnost
zakladnej sluzby, prip. zlyhanie kritickej aplikacie alebo systému.
Doslo k ohrozeniu zdravia zamestnancov, environmentalnemu
hazardu v ramci OT prostredia. Doslo k Uniku velkého objemu
osobnych udajov (GDPR). Pre tento incident neexistuje ziadny
workaround alebo nahrada.

Dolezity incident Predstavuju vypadok IT sluzieb alebo OT riadiacich procesov s
(Important incident) dopadom na malu skupinu koncovych pouzivatelov, technolégii,
ktory méze mat dopad na dodanie zakladnej sluzby (vratane
oneskorenia, dostupnosti atd.). Vypadok IT / OT technoldgie s

redundanciou.
Normalny incident Ktory ovplyvhuje jedného koncového pouzivatela alebo ma
(Normal incident) minimalny dopad na biznis alebo sa jedna o vypadok

neprodukéného systému. Prevadzkové incidenty zahfhaju aj
servisné IT poziadavky v ramci definovaného €asu odozvy.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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5.18.12.5 Kategorizacia typu incidentu
Vstup: Klasifikovany incident s potrebnymi informaciami
Vystup: Kategorizacia incidentu podfla zavaznosti a dopadu
Kto: IT Helpdesk, IT administrator, IT/OT Specialista
Kedy: Pri vytvoreni zaznamu o kybernetickom incidente
Co:  Urgenie délezitosti incidentu, na zaklade poziadaviek biznisu

Terminolégia Popis

Anomalia systému Nezname sietové aktivity ovplyvnujlce / degradujuce vykonnost’
IT / OT siete so zvySenym vyuzitim Sirky pasma siete a
skratenym ¢asom odozvy, nadmernym vykonom procesorov,
zvySenymi podozrivymi poziadavkami na siet alebo zvySenymi
vystrahami systému IDS (Intrusion Detection System) alebo
systémom prevencie narusenia (IPS), ktoré vedu k zlyhaniu
aplikacie.

Zahrfia vypadky v elektronickych obvodoch, elektromechanické
komponenty pocitaCového / komunikacného systému alebo
poruchu / neschopnost programu pokracovat v spracovani v
désledku nespravnej logiky.

Fyzicka bezpec¢nost’ Narusenie fyzickej bezpeénosti technickych miestnosti
a datovych centier napr. identifikovany alarmom narusenia,
kamerovym systémom alebo systémom pristupovych kariet.

Fraud (podvody) Neopravnené pouzitie zdrojov a Phishing

Napr. pouzivanie zdrojov pre neautorizované ucely, vratane
vytvarania ziskov.

Napr. maskovanie sa ako ina entita s ciefom presvedCit
uzivatela, aby previedol finanéné prostriedky na vybrany ucet,
napr. ucet dodavatela.

Neautorizovana zmena Akékolvek neopravnené zmeny nastavenia

IT / OT systému, vloZenim, uUpravou alebo vymazanim.
Napriklad zmeny Standardnych operaénych prostredi, pridanie
spustitelnych suborov alebo Uprava konfiguracie spustitefného
suboru. InStalacia neschvalenych aplikacii a programov.

Akukolvek neopravnenu instalaciu dodatoénych zariadeni na
spracovanie, komunikaciu alebo ukladanie dat v IT / OT sieti.
Toto zahfma, ale nie je obmedzené na:

e sietové prvky

e servery a pracovné stanice

e smart telefony

e prenositelné média (USB, externé disky)
e bezdrbtové pristupové body.

Neautorizovany pristup Neopravneny pristup z vnutornych a vonkajsich zdrojov k
informaciam a IT / OT systémom.

Porusenie politik IT/OT | Akékolvek poruSenie pravidiel bezpe€nosti informacii alebo
bezpecnosti aspektov kddexu tykajucich sa bezpeénosti informacii.

Prienik do IT / OT siete Prieniky konkrétne zamerané na vnutornu IT / OT. Toto zahrfa,
ale nie je obmedzené na:

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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o odmietnutie sluzby (DoS) / distribuované odmietnutie
sluzby (DDoS)

e prerusenie/zastavenie biznis alebo riadiacich procesov
e pokusy o lamanie/zneuzitie hesiel

e pokusy o zneuzitie sietovych a
komunikaénych protokolov

industrialnych

e skenovanie a zahlcovanie siete

Strata/kradez
zariadenia

IT/OT | Kradez alebo strata akéhokolvek informaéného alebo
technologického aktiva / zariadenia (vratane prenosnych a
pevnych médii), ktoré mohli byt alebo boli pouzité na

spracovanie alebo uchovavanie informacii.

Unik / kradez dat Kradez alebo strata akychkolvek dat vratane osobnych

informacii.

Virusova infekcia Softvérové programy, ktoré maju spésobit poskodenie IT / OT

systémov (virus, ransomware, malware, atd.)

Zdielanie / kradez / strata hesiel alebo iného autentizaéného
tokenu.

Zneuzitie hesiel

Zneuzitie privilégii Zmeny v nastaveniach pouzivania privilégii na samostatnych
alebo sietovych zariadeniach vratane sietovych profilov,
miestnych  konfiguracnych suborov pouzivatefov alebo
zariadeni, ktoré neboli schvalené prostrednictvom procesu

riadenia zmeny.

5.18.12.6 Pridelovanie incidentov
Vstup: Klasifikovany incident s priradenou zavaznostou a kategoériou
Vystup: Incident eskalovany do vy$Sich urovni

Kto: IT Helpdesk, IT administrator, MKB, IT/OT Specialista, Bezpeénostny tim, Zodpovedna
osoba

Kedy: V procese klasifikacie incidentov

Co:  Pridelit incident spravnej osobe a Urovni rie$enia

Klasifikacia Riesitel incidentu Uroverr Pridelenie a eskalacia
incidentu rieSenia
Kritické o Administrator | Level 3 | Zavazny IT/ OT bezpecnostny incident je
incidenty IT rieSeny na timovej Urovni zahffia viacerych
(Critical OT $pecialista vlastnikov aktiv a procesov. V pripade, ze
incidents) sa zavazny incident nepodari vyriesit do 1
MKB hod,, vlastnik incidentu eskaluje riesenie
Bezpeénostny a hlasi incident nadriadenému.
tim
Vedenie Zavazny incident zahffia kooperaciu
spolo¢nosti a sucinnost vSetkych dotknutych
Zodpovedna zamestnancov vratane manazmentu,
osoba za ktory musi byt informovany o priebehu
ochranu rieSenia.
osobnych
udajov (DPO)

Aktualne verzie dokumentov su na Intranete. TlaGené dokumenty su neriadené a sluzia na informativne ucely.
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V pripade prekroCenia kritérii poziadaviek
ZoKB, hlasi MKB Bl na NBU.

V pripade Uniku osobnych udajov,
zodpovedna osoba DPO (Data Protection
Officer) kontaktuje Urad na ochranu
osobnych udajov SR a nahlasi tento
incident.

Dolezité
incidenty
(Important
incident)

IT Helpdesk

Administrator
IT

OT Specialista
Méze
asistovat
MKB

Level 2

IT Incident klasifikovany ako délezity sa
oznamuije IT Helpdesku, ktory ho prideli
oddeleniu IT.

OT Incident Kklasifikovany ako délezity sa
oznamuje OT Specialistovi, ktory ho
nasledne rieSi v spolupraci s oddelenim
IT.

Ak sa administratorovi IT nepodari
stabilizovat IT prostredie alebo komponent
v primeranom ¢ase (do 2 hod.),
bezpecnostny incident sa povazuje za
zavazny a dany administrator IT je povinny
to okamzite nahlasit manazérovi IT
a podla potreby MKB, pripadne
Bezpeénostnému timu.

Ak sa |IT/OT Specialistovi nepodari
stabilizovat prostredie alebo komponent v
primeranom ¢ase (do 2  hod),
bezpeénostny incident sa povazuje za
zavazny a dany $pecialista je povinny to
okamzite nahlasit prislusnému
manazérovi, vyrobnému manazérovi a
podla potreby MKB, pripadne
Bezpeénostnému timu.

Normalny
incident

(Normal
incident)

IT Helpdesk
OT Specialista

Level 1

Prevadzkovy (bezny) incident suvisiaci s
vypoctovou technikou oznamuju
zamestnanci IT Helpdesku a IT/OT
Specialistovi.

VSetky ostatné incidenty nesuvisiace s
vypoctovou technikou su zamestnanci
povinni hlasit svojmu nadriadenému.

5.18.12.7 RIESENIE A ANALYZA INCIDENTU
Krok 2: Detailna analyza incidentu (Root Cause Analysis)

Vstup: Incident je klasifikovany, priradeny na analyzu

Vystup: Skumanie dékazov, analyza hlavnej pri€iny incidentu
Kto: IT administrator, MKB, IT/OT Specialista, Bezpeénostny tim
Kedy: Ked je jasné, Ze sa jedna o kyberneticky incident

Co:  Vytvorit zaznam o incidente

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Prideleny incident je potrebné zanalyzovat, aby sa naslo vhodné rieSenie a aby sa pripadne
zabranilo jeho vyskytu v buducnosti. Ak je k dispozicii databaza minulych incidentov, mala by sa
prehlfadat, ¢i neobsahuje zname rieSenie. V pripade potreby méze rieSitel upravit’ klasifikaciu
alebo kategorizaciu bezpecnostného incidentu.

Analyzovanie incidentu zahffia nasledujuce €innosti:

Postup analyzy incidentu Popis akcie
Kedy sa to stalo? e Zistenie presného ¢asového poradia udalosti, ktoré
predchadzali incidentu

o Identifikaciu €innosti alebo udalosti, ktoré mohli byt
priamou pricinou incidentu

o Preskumanie inych Specifickych suvislosti (korelacie),
aby boli zistené okolnosti veduce ku vzniku incidentu
napr. fyzicka bezpeénost

Co sa stalo? e Presné ohraniéenie incidentu — &i unikli osobné udaje
a kolko toho uniklo

e Skuma sa, Ci postup rieSenia nie je zahrnuty
v existujucej databaze incidentov, pracovnych
postupoch alebo inych zdokladovanych rieSeniach. Ak
takyto postup rieSenia existuje, pouzije sa na
vyrieSenie incidentu.

e Identifikacia vstupného vektora utoku, ktorym smerom
prisla nakaza

e Aké kroky podniknut, aby sa malware dalej neSiril
(patchovanie, blokovanie portov na Firewalle)

e Analyza zaznamov alogov z bezpecfnostného
monitoringu (SIEM, syslog)

e Analyza monitoringu kapacit, aku Sirku pasma
spotreboval malware, cez ktoré komunikaéné kanaly
a porty sa Siri DDoS utok, atd.

Aky je dopad? o Analyza, ktoré prevadzky OT nefunguju a aka cast
organizacie je postihnuta, ktoré dalSie systémy su
ovplyvnené alebo ohrozené

e Vpripade OT prostredia, analyza prerusenia
a vypadku priemyselnych procesov alebo strata
kontroly nad procesmi

e Analyza, aké sluzby su ohrozené a aka velka je Skala
vypadku

e Urcenie zdrojov a prostriedkov potrebnych na obnovu
systému

5.18.12.8 Hierarchicka eskalacia
Vstup: Eskalacia na rieSitelov vysSich urovni
Vystup: Rozhodnutie na zaklade eskalacie
Kto: IT administrator, MKB, IT/OT Specialista, Bezpeénostny tim
Kedy: V procese eskalacie incidentov
Co:  Eskalovat incident a informovat zodpovednych pracovnikov

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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V pripade incidentov so Zavaznou az Kritickou klasifikaciou je nutné informovat o incidente
nadriadenych a vedenie spolo¢nosti. Mnohé situacie si vyZaduju zasah vedenia spolo¢nosti.

Vedenie spolo€nosti sa tak na zaklade v€asnych informacii méze pripravit na vyplyvajuce
komplikacie a vykonat' nutné opatrenia. Taktiez m6ze v zaujme urychleného vyrie$enia incidentu
zasiahnut do procesu rie$enia a schvalit’ priradenie zdrojov, s ktorymi sa pévodne neratalo.

5.18.12.9 Porusenia ochrany osobnych udajov v ramci nariadenia GDPR
Vstup: Eskalacia na rieSitefov vy$sich urovni
Vystup: Rozhodnutie na zaklade eskalacie
Kto: Zodpovedna osoba (DPO)
Kedy: V procese eskalacie incidentov

Co:  Eskalovat incident a informovat zodpovednych pracovnikov a Urad na ochranu osobnych
udajov Slovenskej republiky (dalej len ,urad*)

Podrfa nariadenia GDPR (d'alej len ,,nariadenie“) porusenim ochrany osobnych udajov je
porusenie bezpecnosti, ktoré vedie k:
e nahodnému alebo nezakonnému zni€eniu prenasanych, uchovavanych osobnych udajov
(osobné udaje uz neexistuju),
e strate prenasanych, uchovavanych osobnych udajov (osobné udaje existuju, ale sa nad
nimi stratila kontrola, alebo k nim stratil pristup),
e zmene prenasanych, uchovavanych osobnych udajov (osobné udaje boli poskodené,
pozmenené, nie su Upiné),
e neopravnenému pristupu prenasanych, uchovavanych osobnych udajov (k osobnym
udajom sa dostala tretia osoba, ktora nie je opravnena ich spracuvat), alebo
e neopravnenému poskytnutiu prenasanych, uchovavanych osobnych udajov (osobné
udaje boli poskytnuté tretej osobe, ktora nie je opravnena ich spracuvat).

V pripade porusenia ochrany osobnych udajov je potrebné postupovat podfa ¢&lanku 33
nariadenia alebo § 40 zakona o ochrane osobnych udajov a tento incident oznamit' v zakonnych
lehotach uradu alebo prevadzkovatelovi, ak MHTH spracuva osobné udaje ako sprostredkovatel
v mene iného prevadzkovatefla.

Proces nahlasovania bezpecénostného incidentu Uradu, je popisany na konci tohto dokumentu.

Klasifikacia Riesitel incidentu Eskalacia Popis eskalacie
incidentu smerovana na:
Kritické e Administrator e Vedenie e je potrebné prizvat
incidenty IT spoloénosti externych
(Critical e OT $pecialista kon_zultantov Aalebo
incident) tretie strany z dévodu
e MKB o IT . analyzy a vysSetrenia
e Bezpednostny manazment hlavnej priciny
tim incidentu, pripadne
« Zodpovedna e Urad na foréznej analyzy
osoba za ochranu o je potrebné
ochranu osobnych komunikovat’ s
osobnych udajov SR dotknutymi osobami
udajov (DPO) o majl byt

kontaktované organy
éinné v trestnom
konani, Urad na

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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ochranu  osobnych
udajov SR, Narodny
bezpeénostny urad

e hlasenia Uniku
osobnych udajov
Uradu na ochranu
osobnych udajov SR

e 0Oznamenie
o poru$eni ochrany
osobnych udajov
inému
prevadzkovatelovi,
ak MHTH kona
v postaveni
sprostredkovatela

5.18.12.10Proces nahlasovania incidentu pri poruseni ochrany osobnych udajov

MHTH spracuva osobné udaje vo vlasthom mene, musi poruSenie ochrany osobnych udajov
oznamit' uradu bez zbytocného odkladu a podla moznosti do 72 hodin po tom, ¢o sa o tejto
skuto€nosti dozvedel.

V pripade, zZe MHTH spracuva v postaveni sprostredkovatela osobné udaje v mene iného
prevadzkovatela, v takom pripade MHTH poda prevadzkovatelovi oznamenie bez zbytocného
odkladu po tom, €o sa o poruSeni ochrany osobnych udajov dozvedel.

Ur€enie momentu, kedy je nutné nahlasit' incident méze byt v praxi problematické. Tymto
momentom treba rozumiet situaciu, ked nadobudneme vysoky stuperi istoty, ze doSlo k
bezpeénostnému incidentu spésobujucemu zasah do osobnych udajov. Napriklad to méze byt
vtedy, ak sa potvrdi prienik Uto¢nika do siete a nasledne sa zisti, Ze tymto konanim bolo
zasiahnuté do uchovavanych osobnych udajov.

Jedinou vynimkou, kedy si prevadzkovatel nemusi oznamovaciu povinnost spinit' je pripad, ked
nie je pravdepodobné, Ze porusenie ochrany osobnych udajov povedie k riziku pre prava fyzickej
osoby. Nutnost’ podat’ oznamenie posudzuje v kazdom pripade zodpovedna osoba (DPO).

5.18.12.110znamenie adresované uradu musi podfa nariadenia obsahovat’ tieto

nalezitosti:

e opis povahy poruSenia ochrany osobnych udajov vratane, ak je to mozné, kategérii a
priblizného poétu dotknutych oséb, ktorych sa porusenie tyka, a kategérii a priblizného
poctu dotknutych zaznamov o osobnych udajoch,

o kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat
viac informaci,

e opis pravdepodobnych nasledkov porusenia ochrany osobnych udajov,

e opis opatreni prijatych alebo navrhovanych prevadzkovatelom na napravu porusenia

ochrany osobnych udajov vratane opatreni na zmiernenie jeho potencialnych
nepriaznivych désledkov, ak je to potrebné.

Formular pre nahlasovanie bezpecnostnych incidentov pri poruseni ochrany osobnych
udajov je na adrese:
https://schranka.slovensko.sk/FormConstructor/Default.aspx?ldService=434885

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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5.18.12.12Neutralizacia a izolacia incidentu
Vstup: Zavaznost incidentu

Vystup: Izolacia a neutralizacia problematického alebo kompromitovaného aktiva na zaklade
zavaznosti

Kto: IT administrator, IT/OT Specialista, Bezpecnostny tim
Kedy: Ked je identifikované, Zze incident by mohol mat rozsiahly dopad na IT / OT infrastrukturu
Co:  Izolovat a neutralizovat kompromitovany IT / OT komponent od zbytku siete

Hlavnym uéelom tejto fazy je obmedzenie poSkodenia a zabranenie dalSiemu poskodeniu IT / OT
aktiv alebo infrastruktary.

Izolacia kompromitovanych systémov sa sklada z nasledovnych krokov:

Postup pri neutralizdcii Popis akcie
a izolacii

kompromitovaného
systému

Prvy krok Prvym krokom je eliminacia okamzitych S$kéd spdsobenych

(Short-term containment) napriklad malvérom a kratkodobé obmedzenie pristupu ku
zdrojom, vo forme izolacie od siete segmentu infikovanych
pracovnych stanic alebo serverov, ktoré boli napadnuté. Ak je to
mozné, kompromitovany systém nevypinat od elektrickej
energie, aby neznehodnotil dékazovy material.

V tejto faze je vSetka prevadzka presmerovana na zalozné
servery. Kratkodobé obmedzenie zdrojov nema byt dihodobé
rieSenie problému; je uréena len na doc¢asnu izolaciu incidentu
aby nedoslo k vaésim skodam.

Druhy krok Druhym krokom je zalohovanie kompromitovaného systému;
(Forensic analysis) pred vypnutim napadnutého systému je nutné vytvorit image
harddisku na bitovej urovni pomocou foréznych nastrojov, ako
napriklad forenzna sada nastrojov (FTK), EnCase a pod.
Dévodom je to, Ze forenzny softvér zazalohuje postihnuty systém
(systémy) tak, ako boli pocas incidentu v originalnom stave &im
sa uchovaju dokazy v pripade, Ze incident sa transformoval do
trestného Cinu, pripadne spdsobil ohrozenie zdravia oséb v OT.

Treti krok Poslednym krokom je dlhodoba izolacia, ¢o je v podstate krok,

(Long-term containment) kde su postihnuté systémy trvalo odpojené od siete a su
kompletne reinstalované z dévodu kompromitacie utokom.
Primarne zameranie v tomto kroku je bezpecné formatovanie
(aspon 16x), tak aby sa odstranili zadné vratka (backdoor), ktoré
zanechali utoénici na postihnutych systémoch. Nasledne
inStalacia bezpecénostnych zaplat na dalSich postihnutych a
susednych systémoch a vykonanie bezpecénostnych opatreni na
obmedzenie akychkolvek dalSich eskalacii incidentu.

Priklad izolacie systému:

Odpojenie postihnutych systémov bud odpojenim sietového UTP kabla od siete alebo vypnutie
napajania prepinacov a / alebo smerovacov na Casti sieti. Izolovat’ ohrozené systémy od tych,
ktoré neboli ohrozené. lzolovat problém od zvySku vyrobnej siete OT a obmedzit Sirenie
akéhokolvek malware alebo znizit riziko dalSich utokov.

Aktualne verzie dokumentov su na Intranete. TlaGené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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Izolacia systémov Rychly checklist

Otazky, ktoré si kladieme: e Mobze byt napadnuty systém izolovany?
e Ak ano, pokradujte sizolovanim postihnutych
systémov.

e Ak nie, potom pracujte s vlastnikmi a / alebo
manazérmi systému a zistite dalSie opatrenia
potrebné na vyrieSenie problému.

e Su vSetky postihnuté systémy izolované od
neovplyvnenych systémov?

o Ak ano, pokracujte dalSim krokom.

o Ak nie, pokracujte v izolacii postihnutych systémov,
aby sa zabranilo dal$im incidentom

5.18.12.13Zber dokazov a evidencie
Vstup: Neutralizacia a Izolacia systému
Vystup: Zber dbékazov a evidencie
Kto: Externy forenzny expert, IT administrator, MKB, Bezpeénostny tim
Kedy: Ked sa jedna o zavazny a kriticky incident
Co:  Zozbierat ddkazy o incidente

Pre efektivne rieSenie incidentu je kfuCové ziskat hned na zaciatku ¢o najviac informacii
o prejavoch incidentu. Na ich zaklade je pripadne mozné vyuzit existujucu databazu znalosti
alebo pripravené modelové rieSenia a incident vyrieSit na mieste, vratane odsuhlasenia rie$enia
priamo s nahlasujucim.

Pouzivatel IT/OT nesmie samostatne vyvijat akékolvek aktivity, ktorymi by sa pokusil vyriesit
vzniknuty bezpeénostny incident a to z dévodu znehodnotenia dokazovej evidencie (tzv. chain of
custody) okrem pripadov, ked musi vykonat kroky veduce k minimalizacii dalSich $kéd na majetku
alebo zraneniu 0s6b v pripade zivelnej pohromy.

Pre identifikaciu, zber, ziskavanie a uchovavanie dékazov pri rieSeni bezpeénostnych incidentov
su stanovené postupy a principy, ktoré zaru€ia moznost pouzitia dékazu v sporovych konaniach
podla platnej legislativy (trestnopravne, pracovnopravne, obcianskopravne, obchodnopravne
spory) v pripadoch, kde je pravdepodobné, Ze k takym sporom déjde.

Zoznam dékazového materialu méze byt
1. Logy a spravy v IT / OT systémoch

Papierova dokumentacia

Screenshoty obrazoviek

Fotografie

ok owbd

Pamatové zaznamy a dumpy
6. Kopia hardisk image

Pravidla tykajuce sa dokazového materialu vo vSeobecnosti zahfnaju:
A. pripustnost dékazov: ¢i dékazy mézu byt pouzité na sude alebo nie;
B. zavaznost dokazov: kvalita a Uplnost dokazov;

Aby sa dosiahla pripustnost dékazov, vySetrovatel incidentu musi zabezpedit, aby ich informaéné
systémy boli v sulade s akymkolvek uverejnenym standardom alebo kddexom postupov pre
tvorbu pripustnych dékazov.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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Aby sa dosiahla vysoka doveryhodnost dbkazov o incidente, kvalita a uplnost postupov
pouzivanych na zber a désledné ochranovanie dékazov, je absolutne nevyhnutné. Je nutné
zabezpeclit dbkazy o incidente, ktoré budu ziskavané, tieto musia byt bezpelne ulozené
a spracované. A to za tychto podmienok:

a) papierové dokumenty: original je zabezpeceny a je vedeny zaznamom o osobe, ktora
nasla dokument, kde bol dokument najdeny a kto bol svedkom tohto objavu;

b) vysSetrovanie by malo zabezpecit, Ze originaly nebudu manipulované;

c) informacie o poc€itatovych médiach: zrkadlové obrazy, snapshoty alebo képie
akychkolvek vymenitelnych médii, musia byt zabezpelené a informacie o pevnych
diskoch alebo pamatovych médiach musia byt dostupné;

d) zoznam vsetkych ¢innosti po&as procesu kopirovania musi byt registrovany a zachovany;

e) akékolvek forenzné prace sa musia vykonavat len na kdpiach dékazného materialu. Mala
by sa chranit celistvost’ véetkych dékaznych materialov;

f) kopirovanie dékaznych materidlov musi byt zaznamenavané pod dohladom
déveryhodného personalu (MKB) a informacie o tom, min. kedy a kde bol proces
kopirovania vykonany, kto vykonal kopirovacie &innosti a ktoré nastroje a programy boli
pouzité.

5.18.12.140BNOVA

Obnova kompromitovanych alebo poSskodenych systémov

Vstup: Incident eliminovany, situacia je stabilizovana

Vystup: Obnova kompromitovanych systémov

Kto: IT/OT administrator, Bezpecnostny tim

Kedy: Ked doSlo k napadnutiu systémov utoénikom alebo zakernym kédom
Co:  Obnova systémov zo zaloh

Ugelom tejto fazy je priviest postihnuté systémy spat do pdvodného a stabilného prostredia
opatrne, aby sa zabezpecilo, Ze to nepovedie k inému incidentu. Je nevyhnutné testovat,
monitorovat’ a verifikovat systémy, ktoré sa vratia do pévodného stavu, aby sa overilo, &i nie su
znova napadnuté Skodlivym softvérom alebo napadnuté inymi prostriedkami. Niektoré délezité
rozhodnutia pocas tejto fazy su:

o Cas a datum obnovenia priemyselnych procesov a biznis operacii - je nevyhnutné, aby
prevadzkovatelia / vlastnici systému vytvorili kone¢né rozhodnutie, kedy bude obnoveny
systém vrateny do prevadzky

o Ako testovat a overit, & su kompromitované systémy Cisté a plne funkéné
e Trvanie monitorovania, ktoré sa ma dodrziavat pri abnormalnom spravani po incidente

o Nastroje na testovanie, monitorovanie a overovanie spravania systému
Obnova systémov Rychly checklist

Otazky, ktoré si kladieme: o Existuje zaloha kompromitovaného systému?
e Ak ano, aké staré su data?
e Ak nie, inStalujeme systém nanovo

e Sme si isti, Ze zalohované data nie su napadnuté
zakernym kodom?

e Kedy by bolo mozné obnovit postihnuté systémy spat
do funkéného stavu?

e Aké nastroje pouzijeme na testovanie, monitorovanie
a overenie toho, &i su systémy spravne a nie su

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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ohrozené rovnakymi metédami, ktoré spdsobil
povodny incident?

5.18.12.15PONAUCENIE
Ponaucenie z kybernetickych incidentov
Vstup: Kompromitovany systém bol obnoveny a uvedeny spat do prevadzky

Vystup: Ponaucenie pre vSetky ovplyvnené strany incidentom a implementacia bezpeénostnych
opatreni

Kto: IT administrator, IT/OT Specialista, Bezpe¢nostny tim, vedenie spoloénosti
Kedy: Po vyrie$eni incidentu
Co:  Zlepsenie technickych opatreni, preskolenie personalu, zlepsenie politik a postupov

Ugelom tejto fazy je dopracovat akukolvek dokumentaciu, ktora nebola vykonana poéas
incidentu, ako aj akukolvek dalSiu dokumentaciu, ktora méze byt prinosom pre buduce incidenty.
Dokument by mal byt tiez napisany vo forme spravy, ktora by poskytla prehlad o priebehu
incidentu.

Priklad spravy, ktora by mala zhfiat’ nasledujice informacie:
1) Kedy bol incident zisteny a kym;
2) Rozsah a dopad incidentu na biznis;
3) Ako bol incident rieSeny a odstraneny;
4) Aké aktivity boli vykonané po&as obnovy systémov;
5) Oblasti, kde boli timy efektivne;
6) Oblasti, kde boli timy neefektivne a potrebuju zlepSenie.

5.19 RIADENIE ZRANITELNOSTi A PATCH MANAZMENT

5.19.1 ZAVAZNE RAMCE, REGULACNE OPATRENIA A INTERNE PRAVIDLA
PLAN SKENOV ZRANITELNOSTI
Plan skenov zranitelnosti pre jednotlivé roky pripravuje oddelenie kybernetickej bezpecnosti.

Skeny jednotlivych systémov sa vykonavaju periodicky v pravidelnych definovanych cykloch v IT
prostredi. V OT prostredi su skeny realizované manualne planovanym a riadenym procesom.

Zariadenia Minimalny pocet skenov
mesacne

Servery 2 krat

Pracovné stanice 2 krat

Aktivne sietové prvky (routre, switche, FW,..) 2 krat

Mimo planovanych testov sa musia vykonat' testy aj po zasadnych zmenach konfiguracie
systémov alebo prostredia. Oddelenie IT a OT ma povinnost bezodkladne informovat o zmenach
oddelenie KB. Pri Implementacii novych projektov musia byt vSetky servery a novovzniknuta
infrastruktura otestované na potencialne zranitelnosti.

Pristup k reportom skenov zranitefnosti maju:
¢ QOddelenie bezpeénosti a krizového riadenia;
e Aplikaéni vlastnici;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Vlastnici systému;
Systémovi administratori;
Vlastnici HW;

Audit IT/OT.

5.19.2 ULOHY A ZODPOVEDNOSTI
Manazment zranitelnosti definuje nasledovné role identifikované v ramci spolo¢nosti:

o Specialista kybernetickej bezpeénosti zodpoveda za:
o konfiguraciu skenovacieho nastroja planuje,
konfiguraciu a vykon testov zranitelnosti,
riadenie procesu odstranovania zranitelnosti,
riadenie planu sanacie (Remediation Plan).
pripravu roéného planu skenovania zranitelnosti,
notifikaciu dotknutych oséb o ¢ase, kedy sa budu skeny vykonavat.
o vyhodnocovanie skenov zranitelnosti.

O O O OO

o Specialista KB:
o je povereny spravou aplikacie IDR/SIEM.
o zabezpeduje sucinnost IDR/SIEM scenarov pri vykonavani testov zranitelnosti.

e Aplikacny (business) vlastnik zodpoveda za:
o nastavenie aplikacie z pohladu aplikaénej funkcionality.
¢ Vlastnik systémovej oblasti IS zodpoveda za:
o prevadzku systému
o realizaciu opatreni stanovenych v doésledku zistenych zranitelnosti (patch
management).
e Vlastnik aplikacnej oblasti IS zodpoveda za:
o plynuly chod aplikacie z pohladu systémovych komponentov (DB, systémy,
sluzby,....).
¢ Risk Analysis Team (RAT):
Specializovana medziodborova pracovna skupina s nazvom ,Tim analyzy KB rizika“:
o hodnoti uroven rizika,
o navrhuje rizika na akceptaciu na stretnutiach Porady vedenia.

5.19.3 PROCES RIADENIA ZRANITELNOSTI

Cyklus procesu riadenia zranitelnosti pozostava z nasledujucich faz:
a) Pripravna faza
b) Sken zranitelnosti
c) Plan sanacie a vykonavanie sanacie (tzv. Remediation Plan)
d) Opakovana kontrola stavu zranitelnosti.

5.19.4 PRIPRAVNA FAZA

Hlavnou aktivitou tejto fazy je priprava ro€ného planu skenovania, v ktorom je uvedené, aké
systémy a kedy budu skenované. Tento plan pripravuje povereny Specialista KB a musi byt
pripraveny do 31.1. daného roku. Na zaklade tohto planu sa v aplikacii na sledovanie zranitelnosti
naplanuju a nakonfiguruju skeny.

Plan je mozné pocas roku menit’ podla potrieb.

Aplikaéni (business) viastnici, vlastnik systémovej oblasti IS a vlastnik aplikaénej oblasti IS, musia
byt minimalne 7 dni pred vykonanim skenu notifikovani formou pripomienky v ich firemnom
kalendari. Pocas tejto doby je mozné odmietnut naplanovanu ulohu a navrhnut alternativny
datum, kedy bude mozné skeny vykonat. U&astnik, ktory vzniesol namietku, je povinny uviest
dévod a navrhnut novy termin. V pripade, Ze dotknuté strany sa do €asu vykonania skenu
nevyjadria, termin skenu sa povazuje automaticky za akceptovany.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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5.19.5 SKEN ZRANITELNOSTI
e Skenovanie sa vykonava automaticky v ¢ase, v akom bol naplanovany.

o Akékolvek problémy, ktoré sa vyskytnu pocas, ako aj v ase po ukonéeni skenov, ako
napriklad nedostupnost systémov, sluzieb, alebo zlé odozvy aplikacii, musia byt
nahlasené a Specialistom KB zaznamenané v samostatnom zozname.

V pripade, Ze sken spdsobil nedostupnost’, alebo obmedzenie funk&nosti systému, alebo sluzby,
pri opatovnom skene, Specialista KB musi tuto skuto¢nost spomenut’ pri notifikacii o planovanom
skene a upozornit' na tuto skuto€nost' dotknuté strany.

Tiez musi tuto skutoénost zohladnit pri planovani skenov a nastavit skeny tak, aby sa
minimalizovalo riziko vypadku systému, alebo sluzby.

Vystupom z testovania je protokol o zistenych zranitelnostiach, na zaklade ktorého sa vyhotovi
sanacény plan.

5.19.6 PLAN SANACIE A VYKONAVANIE SANACIE

Sanacny plan pripravuje oddelenie KB. Tento plan obsahuje zoznam zranitelnosti, ktoré je nutné
odstranit, datum, do ktorého treba zranitelnost odstranit a navrhované rieSenia na odstranenie
zranitelnosti.

Aplikaéni vlastnici, systémovi vlastnici a systémovi administratori maju pristup k vysledkom
skenov, aby si mohli pozriet' vysledky pre systémy, za ktoré su zodpovedni.

Planované napravné opatrenia musia byt vykonané v ¢asovom ramci 30 dni od zaslania
vysledkov testov. Zodpovedni vlastnici informaénych systémov su povinni informovat oddelenie
bezpecnosti a krizového riadenia o vykonani sana¢ného planu. Pre dany systém tuto informaciu
zaznamenaju do samostatného suboru planu remediacie, alebo priamo do ticketu ITSM nastroja.
Pri aplikovani sanaénych aktivit je potrebné zvazit mozné zavislosti na aplikaénych urovniach a
spatnej kompatibility celého prostredia s ohfadom na funkénost samotnych systémov.

V pripade, ak danu zranitelnost do uvedeného datumu nie je mozné odstranit, musi aplikaény
vlastnik tuto skuto€nost’ komunikovat’ so $pecialistom oddelenia bezpeénosti a krizového riadenia
poverenym tvorbou sanaéného planu a uréit novy termin na odstranenie rizika, navrhnat
nahradné riesenie, alebo zdovodnit, pre€o napravné opatrenie nie je mozné vykonat.

5.19.7 OPAKOVANA KONTROLA STAVU ZRANITELNOSTI

Po vykonani sanacie musi byt spolu so Specialistom KB naplanované overenie, ktorého cielom
je zistit, ¢i aktivity vykonané na odstranenie zranitelnosti boli Uspesné, alebo nie. Tento test sa
musi vykonat do 7 dni od vykonania napravnych opatreni, najneskér vSak po uplynuti doby 30
dni — ¢asu na vykonanie sana¢ného planu. Overovaci test sa musi vykonat pomocou rovnakej
techniky s rovnakym nastavenim konfiguracie ako pri pociatoénej kontrole. Pri overovacom teste
musia byt splnené rovnaké formalne kroky ako pri poCiato€nom testovani.

Vlastnici aktiv budu informovani, €i sanacia bola uéinna alebo rezidualne riziko zostava.

5.19.8 VYHODNOTENIE PROCESU RIADENIA ZRANITELNOSTI

Po ukoné&eni cyklu testovania informaéného systému na jeho zranitefnosti, musia byt vysledky
analyzované a rizika z toho vyplyvajuce musia byt ohodnotené a zaznamenané do katalégu rizik.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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5.19.9 RACI MATICA ROLi A ZODPOVEDNOSTI

R - Zodpovedny za vykonanie
A - Zodpovedny za ulohu

C - Konzultované s kym?

| — Informovany (kto)?

Vlastnik Aplikacie
Spravca aplikacie
Spravca systému
Specialista

KB

v

ClO

Pripravna
faza

Definovanie rozsahu testovania (VA plan)

Definovanie ¢asu testovania (VA plan)

Upozornenie vsetkych dotknutych stran o Case
a rozsahu testovania

zranitelnosti

| A (|0

Spustenie skenu zranitelnosti

> > | > >>MKB

Monitorovanie stability a vykonu systémov po€as doby R R R
skenovania

Komunikacia ohladom vzniknutych problémov pocas
skenovania

Analyza zistenych zranitelnosti

\Vykonavani (Sken

e sanacie

Plan sanacie

Vykonavanie sanaénych opatreni

(O [@ I
A0 |~ T
PV VR
— OB O

Upozornenie na vykonanie sanaénych opatreni

Opakovana
kontrola

Upozornenie v8etkych dotknutych stran o ¢ase, v ktorom
bude vykonany opakovany sken

Spustenie opakovaného skenu zranitelnosti

S>> || >

|0 A

Analyza a porovnanie vysledkov s prvym skenom I I

rizika

Postdenie a akceptacia | Analyza a ohodnotenie rizika RAT

Formalne akceptovanie rizika CEO

5.19.10 PATCH MANAZMENT PROCES

Hlavnym cielom procesu Patch manazment je zabezpecit bezpe€né a konzistentné nasadzovanie
potrebnych SW oprav (patchov) na ICT a ICS zariadenia spoloénosti, tiez:

Patch

Identifikovanie SW zaplat / patchov;

Evidenciu SW zaplat / patchov;

Zvolenie vhodného pristupu pre otestovanie SW zaplat / patchov a vyhodnotenie testu;
Zabezpecenie implementacie SW zaplat / patchov;

Vyhodnotenie implementacie SW zaplat / patchov.

manazment - priprava a nasadenie zaplat (vo forme bezpecnostnych balikov, alebo

vydani) do prevadzky alebo do pripravného (testovacieho) prostredia. Cielom je zabezpe it

minimalizovat bezpecénostné riziko organizacie prostrednictvom v€asného a efektivneho
riadenia bezpecnostnych zaplat
stanovit’ jasné zodpovednosti a vlastnictvo v procese riadenia patch manazmentu

zabezpedit viditelnost a kontrolu nad vSetkymi aktualizaénymi procesmi

odstranenie znamych zranitelnosti ako i funkénych nedostatkov,

znizenie poctu bezpeénostnych, ale i prevadzkovych incidentov a neziaducich stavov,
nasadenie zaplaty na ,prvy pokus“ a bez chyb,

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
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e planovanie a nasadenie zaplat,

e overenie vydania zaplat pred nasadenim a identifikaciu rizik nasadenia a opatreni na ich
eliminovanie,

e ochranu prevadzkového prostredia pred neriadenymi zaplatami, ktoré mézu narusit chod
IT a OT systémov,

IT/OT manazér je na zaklade odporucani timu KB, zodpovedny za definovanu oblast IS a v
procese patch manazment zodpovedny za:

e kontrolu dostupnosti novych patchov;

¢ naplanovanie nasadzovania patchu;

e nasadenie patchu;

e v pripade neuspes$ného nasadenia patchu, vytvorenie incidentu a zabezpecenie napravy

v ITSM.

Security zaplaty (patche) sa aplikuju bezodkladne.

Specialista/administrator Useku informaénych systémov je zodpovedny za:
e pravidelné sledovanie novych bezpecénostnych zaplat konkrétnym vyrobcom IT, prip. OT
systému,
o zabezpecduje instalaciu tychto zaplat pre IT a OT prostredie podfla potreby aj v suc€innosti
s dodavatelmi. (Pre OT prostredie je implementacia plne v kompetencii prislusného OT
manazéra),
e navratenie IT/OT systému do pévodného stavu,
o deinstalaciu zaplaty (roll back plan) v pripade, Ze inStalacia bezpecnostnej zaplaty zlyha.
Specialista/administrator Useku informaénych systémov v suginnosti s dodavatelmi IT/OT
systémov je zodpovedny za:

e instalaciu bezpeénostnych zaplat, vratane aplikacnych zaplat (kniznice a podporné
programy).

e implementaciu doplnkovych opatreni a analyzu dopadov a rizik v suvislosti s aplikovanim
zaplat v IT/OT prostredi.

Riadenie zaplat musi byt sufastou procesu riadenia zranitelnosti, za ucelom zvySovania
kybernetickej bezpe€nosti prostrednictvom instalacie zaplat, nazyvanych aj aktualizacie softvéru,
aktualizacie firmvéru, baliky Service Pack, rychle opravy, aktualizacie systému BIOS (Basic Input
Output System) a dalSie aktualizacie digitalnych elektronickych programov, ktoré rieSia chyby,
funkénost, spolahlivost a zranitelnosti v oblasti kybernetickej bezpecnosti.

Proces riadenia zaplat zahfna instalaciu zaplat:
o Testovanie zaplat v pred produkénom (testovacom) prostredi,
e Zabezpecenie aktivit procesu a riadenie zaplat podla ich typu v produkénom prostredi

o Kiritické zaplaty (critical updates): instaluju sa okamzite, €o najskér, ako to situacia dovoli
(napr. patch proti ransomware, Zero Day),

¢ Vydanie novych definicii (definition updates): Specifikuje virusové a iné aktualizacie,

e Bezpecénostné zaplaty (security updates): ur€uju vSeobecne vydanu aktualizaciu pre
problém suvisiaci so zabezpecenim pre Specificky produkt,

e Baliky service packs: uréuju kumulativhu mnozinu rychlych oprav, ktoré sa pouziju v
aplikaciach a systémoch. Tieto opravy mozu zahfnat: aktualizacie zabezpecenia, kritické
aktualizacie, aktualizacie softvéru, atd.

o Aktualizacie (updates): ur€uju aktualizaciu aktualne nainstalovanej aplikacie alebo suboru,

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.19.11 PROCES KLASIFIKACIA A PRIORITIZACIA ZRANITELNOSTi

CVSS Skoére
« Kiritické (CVSS 9.0-10.0): Ihned hroziaca exploitacia, vysoky dopad
» Vysoké (CVSS 7.0-8.9): Znacny bezpecnostny vplyv, vysoka pravdepodobnost zneuzitia
« Stredné (CVSS 4.0-6.9): Umiernenost, vyZzaduje Specifické podmienky
» Nizke (CVSS 0.1-3.9): Minimalny priamy bezpeénostny vplyv

5.19.11.1 Stupne kriti€nosti systému
« Kriticnost’ 1 - Kriticka:
Charakteristika:

Systém je nevyhnutny pre bezpeénost, kontinuitu prevadzky alebo ochranu Zivota a
zdravia.

Vypadok alebo kompromitacia méze viest k:
ohrozeniu zivota a zdravia,

environmentalnym skodam,

poruseniu legislativnych povinnosti.

Neustala dostupnost je nevyhnutna.

Priklady:

SCADA / PLC systémy priamo riadiace vyrobu
Bezpeénostné systémy

Autentifikacné systémy

Kriticka infrastruktura podla NIS2

Dopad zlyhania:

Neakceptovatelny, vyZzaduje okamzité krizové riadenie.

» Kiriti€énost' 2 - Vysoka:
Charakteristika:
Systém je nevyhnutny pre hlavné obchodné alebo technologické procesy.
Vypadok spdsobi vyznamné finanéné straty alebo prevadzkové rizika.
Spracuva citlivé alebo osobné udaje.
Priklady:
Produkéné databazové systéemy
Autentifikaéné a autoriza¢né systémy
Riadiace OT systémy s nepriamym dopadom na vyrobu
Dopad zlyhania:
Zavazné narusenie prevadzky, vyZzaduje okamzitu reakciu

« Kiriticnost’ 3 - Stredna:
Charakteristika:
Podporny systém pre hlavné procesy.
Kratkodoby vypadok je akceptovatelny, ale ovplyvriuje efektivitu prace.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Méze spracuvat interné alebo mierne citlivé udaje.
Priklady:

Suborové servery

ERP podporné moduly

Monitorovacie OT systémy bez priameho riadenia procesu
Dopad zlyhania:

Obmedzenie prevadzky, nutnost napravnych opatreni.

» Kriticnost’ 4 - Nizka:
Charakteristika:
Systém nema priamy vplyv na klu€ové procesy organizacie.
Vypadok nespdsobi vyznamné prevadzkové ani finanéné skody.
Neobsahuje citlivé ani regulované udaje.
Priklady:
Testovacie a vyvojové systemy
Interné informaéné portaly
Neprodukéné OT zariadenia
Dopad zlyhania:
Minimalny, tolerovatelny bez okamzitého zasahu.

Kritickost’ Kritické Vysoké Stredné Nizke
systému (CVSS 9.0-10.0) (CVSS7.0-8.9) (CVSS4.0-6.9) (CVSS0.1-3.9)

Sezsdlibelre ao | e 7 et Do 30 dni Do 90 dni
72 hodin

Do 72 hodin Do 14 dni Do 60 dni Do 120 dni
Do 7 dni Do 30 dni Do 90 dni Do 180 dni

Nizka Do 14 dni Do 60 dni Do 180 dni Podla
harmonogramu /
volitelné

5.19.11.2 Doplnujuce pravidla

1. Zero-Day a aktivne zneuzivané zranitelnosti musia byt rieSené okamzite bez ohl'adu
na CVSS skore alebo kritickost' systému.

2. OT systémy mo6zu vyzadovat planované udrzbové okna; v takom pripade sa uplatiuju
kompenzaéné opatrenia (segmentacia siete, zvySeny monitoring).

3. Ak nie je mozné dodrzat’ stanoveny termin, musi byt
o vykonané hodnotenie rizika,

o zdokumentovana vynimka,
o schvalené vedenim alebo MKB.
4. Pri kumulacii viacerych zranitelnosti sa uplatiiuje najprisnejsi termin.

Aktualne verzie dokumentov su na Intranete. Tlacené dokumenty su neriadené a slizia na informativne ucely.
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5.19.12 PATCH MANAZMENT PRE KONCOVE UZIVATELSKE ZARIADENIA

5.19.12.1 Zasady patch manazmentu
1. VSetky koncové zariadenia musia byt spravované centralnym nastrojom.
2. Automatické aktualizacie su preferované, ak nie je stanovena vynimka.
3. Pouzivatelia nesmu:
o vypinat aktualizacie,
o instalovat neautorizovany softvér,
o odkladat povinné restarty nad stanoveny limit.
4. Neaktualizované alebo nepodporované zariadenia nesmu mat pristup do siete.

Kazdé koncové zariadenie musi byt”
e evidované v CMDB alebo MDM,
e priradené ku konkrétnemu pouzivatelovi,
e klasifikované podla kritickosti.
Testovanie patchov
o Patche sa testuju na:
o referencnej skupine zariadeni,
o pilotnych pouzivateloch.
e Kritické patche mézu byt nasadené okamzite bez uplného testovania.

Nasadzovanie patchov
o Patche sa nasadzuju:
o automaticky poc¢as definovanych udrzbovych okien.
e Restart zariadenia:
o je povinny,
o mobze byt odlozeny maximalne na definovany ¢as (24—48 hodin).
5.19.12.2 Stupne kriti€nosti uzivatefov
o Kriticky uzivatel
(vedenie, administratori, pouzivatelia s pristupom k citlivym Gdajom alebo klu€ovym
systémom)
o Dolezity uzivatefl
(pouzivatelia podporujuci hlavné procesy organizacie)
o Bezny uzivatel
(administrativni a podporni pouzivatelia)

Kriti¢nost’ Kritické Vysoké Stredné Nizke

uzivatela (CVSS 9.0-10.0) (CVSS7.0-8.9) (CVSS4.0-6.9) (CVSSO0.1-3.9)

Kriticky Bezodkladne, do do 3 dni do 14 dni do 60 dni
24 hodin

(Dolesity  RRER 2o Tl do 30 dni do 90 dni

do 72 hodin do 14 dni do 60 dni do 120 dni

Aktualne verzie dokumentov su na Intranete. Tlacené dokumenty su neriadené a slizia na informativne ucely.
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520 BEZPECNOSTNY MONITORING A SPRAVA PREVADZKOVYCH UDAJOV

5.20.1 UCEL A ROZSAH

tato kapitola definuje Standard pre vytvaranie, uchovavanie a poskytovanie bezpeénostnych
zaznamov (logov), prevadzkovych a lokalizaénych udajov a podmienky dalSej komunikacie s
organmi &innymi v trestnom konani a s inymi organmi statu v zmysle zakona €. 69/2018 Z. z. o
kybernetickej bezpeénosti.

5.20.2 RIADENIE KONFIGURACII

Riadenie konfiguracie (Configuration Management) je proces poskytujuci logicky model
infrastruktury a sluzieb prostrednictvom identifikacie, kontroly, merania a verifikacie existujucich
konfiguraénych polozZiek.

Hlavnymi ulohami procesu riadenia konfiguracie su:
o Dokumentovanie Zivotného cyklu konfiguraénych poloziek,

e Udrziavanie systému konfiguraéného manazmentu CMDB a informacie v nom ulozené
spristupfiovat rolam a funkciam, ktoré ich potrebuju,

e Udrzba kniZnice dokumentacie a softvéru,
e Udrziavanie evidencie licencii softvéru.

e Proces riadenia konfiguracii zodpoveda najma za to, ze aktiva pozadované pre dodavku
IT/OT sluzieb su spravne riadené, a Zze o tychto aktivach su k dispozicii presné a
spolahlivé informacie kdekolvek a kedykolvek su potrebné.

e Za proces riadenia konfiguracii je zodpovedny CIO.

Zodpovednostou procesu riadenia konfiguracie je tiez vlastnictvo systému konfiguraéného
manazmentu CMDB (ktory sa typicky sklada z niekolkych konfiguraénych databaz a pripadne
dalSich integrovanych datovych zdrojov) a z toho vyplyvajuca zodpovednost za aktualnost’ udajov
a informacii v iom uloZenych.

Za CMDB je zodpovedny manazér IT, prip. iny povereny pracovnik Useku IT.

5.20.3 RIADENIE KAPACIT

IT a OT infrasdtruktura je monitorovana za uéelom identifikacie ich kapacitnych poziadaviek a ich
trendov tak, aby nedoslo ku kritickému vypadku, spomaleniu, alebo inej neo¢akavanej poruche
funkénosti.

Specialista/Administrator Useku IT zodpoveda za:

e spravnu implementaciu, udrzbu a spravu monitorovacich nastrojov a utilit v IT a OT
infrastrukture pre systémy v jeho zodpovednosti,

¢ sledovanie kapacit,

¢ monitoring systémovych prostriedkov diskovych kapacit,

e optimalizaciu davkovych procesov,

e optimalizaciu databazovych dopytov,

o nastavenie restrikcie nekritickych sluzieb naro¢nych na zdroje a pod.

Riadenie kapacit je sledované oficialne schvalenym nastrojom na monitoring a sledovanie
kapacit, kde musia byt monitorované minimalne nasledovné parametre systému ako je:

e Sietova prevadzka (dostupnost zariadeni atd’.)

e \ytaZenie Sirky pasma v sieti

o Vytazenost systémov (CPU, Memory)

e Volné miesto lokalnych ulozisk zariadeni, alebo systémov (storage)
e Monitoring HW komponentov (vypadky a zlyhania komponentov)

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.20.4 HLAVNE ZASADY TVORBY A SPRAVY BEZPECNOSTNYCH ZAZNAMOV

V ramci prevadzky vznikaju Bezpeénostné zaznamy generované rozlicnymi softvérovymi
komponentmi a zariadeniami prevadzkovanymi v IT/OT infrastrukture. Bezpeénostné zaznamy
moézu podla charakteru obsahovat: Osobné Udaje, Udaje klienta, Udaje zamestnanca a
Prevadzkové udaje.

Bezpecnostné zaznamy moézu byt pouzité na posudenie funkénosti nastavenia systému
vzhladom na jeho funkciu a bezpecnost, na vySetrovanie vzniknutych incidentov a poskytuju
hlavny zdroj informacii pre systémovy bezpecnostny audit a tiez m6zu byt kflu€ovym dékazom pri
forenznej analyze v sudnom vysSetrovani.

Bezpectnostné zaznamy su tvorené a uchovavané tak, aby boli déveryhodné, relevantné a
dostato€ne detailné.

V/Setky udalosti a ¢innosti musia byt vysledovatelné.

Systémovi administratori a spravcovia informaénych aktiv pravidelne kontroluju Bezpeénostné
zaznamy, ktoré sa uchovavaju najmenej po dobu stanovenu pre prislusnu kategoriu udajov
zahrnutych v Bezpecnostnych zaznamoch alebo stanovenych pre prislusny proces v sulade s
legislativnymi, klientskymi a firemnymi potrebami.

5.20.5 MONITORING BEZPECNOSTNYCH ZAZNAMOV

V pripade neobvyklej udalosti je notifikovany systémovy administrator a to minimalne v tychto
pripadoch:

e Dbliziace sa zaplnenie kapacity ulozného priestoru;
e nestandardne vysoka zataz systému (load);
e detegovana neobvykla bezpenostna udalost.

Musi byt implementovany unifikovany centralny monitorovaci systém s nastavenymi metrikami
pre kazdé monitorované zariadenie/systém (priklady nastavenia metrik: upozornenie e-mailom
pri 80% zaplnenia diskovej particie, e-mailom a notifikaciou v ramci monitorovacej aplikacie alert
pri 95% zaplneni diskovej particie, upozornenie pri 50% vyuziti CPU pocas 5 minut, e-mailom a
notifikaciou v ramci monitorovacej aplikacie alert pri nedostupnosti kritickej sluzby viac ako 5
minut.)

Musia byt monitorované vsetky aktiva vysokej hodnoty (vyznamu) pre MHTH na zaklade analyzy
rizik alebo iného posudenia, najma centralne sietové prvky a servery a sluzby pristupné do
externych sieti ako aj kritické interné servery a sluzby.

Musia byt monitorované vsetky sietové prvky a servery a sluzby. Kazdy novy systém musi byt
zaradeny do bezpeénostného monitoringu, rozsah navrhuje systémovy administrator, o pripadnej
vynimke informuje MKB.

Musi byt povereny personal zodpovedny za monitorovanie bezpeénostnych zaznamov a
upozorneni a vykonanie potrebnej akcie v pripade incidentu. Odporuéa sa vytvorit' prva liniu
operatorov, ktori obsluhuju monitorovaci systém a koriguju napravné opatrenia.

Odporucéa sa nastavit monitorovaci systém tak, aby v pripade vaznych udalosti produkoval aj
upozornenie cez "out-of-band" kanal (napriklad e-mail, SMS, slack a pod.).

5.20.6 ZABEZPECENIE A RIADENIE PRISTUPU K BEZPECNOSTNYM ZAZNAMOM
Subory s bezpeénostnymi zaznamami by mali byt zabezpecéené aspon takymto spésobom:
e S citatelné len administratorom (osobami poverenymi ich analyzou).
o Nesmu byt prepisovatelné a vymazatelné (mal by byt mozny len zapis na koniec suboru).

e Odporuca sa komprimovat a Sifrovat’ archivované logovacie subory. Pri ru¢nej archivacii
sa odporuca aj podpisovat logovacie subory.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e Zaznamy prenasané alebo presmerované od pdévodného zdrojového zariadenia do
bezpecnostného monitorovacieho systtmu su presmerované prostrednictvom
zabezpecéenych kanalov alebo prostrednictvom dedikovanej spravcovskej siete.

5.20.7 MINIMALNY ROZSAH TVORBY BEZPECNOSTNYCH ZAZNAMOV
(LOGOVANIA):
Bezpeénostné zaznamy sa tvoria minimalne na urovniach:
a) Udalosti operaéného systému
b) Auditné zaznamy OS
c) Informacie tykajuce sa aplikaénych uctov
d) Udalosti aplikacie

Rozsah udajov zaznamenavanych pre kazdu udalost sa méze znacne lisit, minimalne by sa mala
zaznamenat: Casova stopa, kody udalosti/stavu/alebo chyb, nazov sluzby/prikazu/aplikacie,
pouzivatelsky alebo systémovy ucet priradeny k udalosti, pouzité zariadenie (napr. zdrojové a
cielové adresy IP, ID relacie terminalu, webovy prehliadac), atd'.

5.20.8 ODPORUCANY ROZSAH TVORBY BEZPECNOSTNYCH ZAZNAMOV
(LOGOVANIA):
Odporucéa sa zaznamenavat aspon tieto ¢innosti:
¢ Neuspesné pokusy o prihlasenie;
e Pouzivatelia, ktori boli pridani alebo odstraneni zo systému;
e Priradenie a pouzitie Specialnych systémovych privilegovanych uctov;
o Uspesné pokusy o prihlasenie.

Odporucané nastavenia pre systémy Windows
Bezpecnostny monitoring zbiera minimalne tieto informacie z pracovnych stanic a serverov:

e Zmeny v privilegovanych skupinach (Domain Admins, Enterprise Admins...) (Windows
Event ID 4728, 4729, 4732, 4733, 4756 a 4757)

e Zmeny v skupinovych politikach (Windows Event ID 4735 a 4737)

e Security logy (najma Windows Event ID 4624, 4625, 4672, 4688, 4720-4726, 4740 a
1102)

e Nainstalovanie novej sluzby (Windows System Event ID 7045, 7030);
¢ Vypnutie lokalneho firewallu (Windows Event ID 2003);

¢ Nepovolenie spustenia vykonatelného suboru, kvéli whitelisting pravidiu (Windows
Applocker: Event ID 8004);

e Detekcia Skodlivého kdédu antimalware rieSenim, napriklad Windows Defender event ID:
o 1116 — Malware detected
o 1117 — Malware action taken
o 5007 — Configuration changed
o 5010 — Real-time protection disabled
¢ Informacie o v8etkych spustenych procesoch aj s plnym prikazovym riadkom;

e Odporuca sa implementovat’ logovanie pristupu k citlivym aktivam (napriklad subory,
riadky databazovej tabulky apod.).
Odporu¢a sa, aby bezpeénostny monitoring zbieral aspon tieto informacie zo sietového
monitoringu:

e skenovanie sieti a portov;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e pokus o pristup do nevyuzitého IP rozsahu Spolo¢nosti;
e pokus o pristup na honeypot;

e histdria dotazov na DNS mena a vyhodnocovanie podozrivych DNS mien (napriklad na
zaklade entropie, reputaénych databaz, alebo Statistiky vyuzitia).

5.20.9 PRESKUMAVANIE SPRAVNOSTI NASTAVENIA

Spravcovia systémov a spravcovia zariadeni vedu evidenciu o tvorenych Bezpecénostnych
zaznamoch a vykonavaju pravidelné preskumania funkénosti ich tvorby a parametrov nastavenia
najmenej raz ro¢ne, aby sa zabezpeilo zachovanie dbévernosti, integrity, dostupnosti a
autentickosti informaénych aktiv, pricom preskumanie prebieha za ucasti nadriadeného alebo
MKB a vysledok preskimania je zaznamenany do nezmenitefného zaznamu.

5.20.10 CENTRALNY NASTROJ NA MONITOROVANIE BEZPECNOSTI SIETi A
INFORMACNYCH SYSTEMOV

Monitorovanie bezpecnosti sieti a informacnych systémov sa tam, kde je to mozné, musi
uskuto€iiovat implementaciou centralneho nastroja na zaznamenavanie c¢innosti sieti a
informacénych systémov a ich pouzivatelov, zabezpe&ujuceho bezpe€nostny dohlad nad sietami
a informacénymi systémami, zaznamenavanim prevadzky tychto sieti a informaénych systémov.

Monitorovanie bezpecnosti sieti a informaénych systémov sa realizuje minimalne v
rozsahu monitorovania centralnych siet'ovych prvkov a serverov, sluzieb pristupnych z/do
externych sieti a kritickych internych serverov a sluzieb.

Nastroj na zaznamenavanie ¢innosti sieti a informacénych systémov zaznamenava:

e aktivity v podobe vytvorenia, €itania, aktualizacie alebo odstranenia dévernych a prisne
doévernych informacii a udajov alebo dalSich informacnych aktiv s nimi spojenych;

e iniciaciu pripojenia do siete alebo informacného systému a akceptaciu alebo odmietnutie
pripojenia do siete alebo informacného systému zaznamenanim aspofi datumu a ¢asu
aktivity, identifikacie technického prostriedku, v ramci ktorého je €innost zaznamenana,
identifikaciu osoby a zdroja vo forme IP adresy;

e pridelenie, upravu alebo zrusenie pristupovych prav pouzivatela vratane pridania nového
pouzivatela alebo skupiny pouzivatefov, zmenu urovne opravnenia pouzivatela, zmenu
pravidiel firewallu alebo zmenu hesla;

e automatické varovné alebo chybové hlasenia systémov;
o detegované podozrivé alebo Skodlivé aktivity;
e pohyb a pristup k dokumentom vo vilastnictve MHTH

e dalSie informacie nevyhnutné na posudenie zavaznosti kybernetického bezpeénostného
incidentu v spojeni s kritickostou danej sluzby alebo zariadenia a korektné informacie o
datume, Case a pouzitej Casovej zone.

5.20.11 ZDROJE SPRACOVANIA BEZPECNOSTNYCH PROTOKOLOV

Antimalwérovy softvér — najbeznejSou formou antivirusového softvéru je antivirusovy softvér,
ktory zvy€ajne zaznamenava vSetky pripady zisteného Skodlivého softvéru, pokusy o
nakazenie suborov alebo systému.

Aplikacie — operacné systémy a bezpenostny softvér poskytuju zaklad a ochranu pre
aplikacie, ktoré sa pouzivaju na ukladanie, pristup a manipulaciu s udajmi pouzivanymi v
obchodnych procesoch organizacie. Poziadavky klientov a odpovede servera, ktoré mézu byt
uzito€né pri rekonstrukcii sekvencii udalosti a uréovani ich zjavnych vysledkov. Ak aplikacia
zaznamena uspesné autentifikacie pouzivatelov, je zvy€ajne mozné uréit, ktory pouzivatel
zadal kazdu poZiadavku.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Auditorské zaznamy — zaznamy auditu obsahuju informacie o bezpeénostnych udalostiach,
ako su uspeSné a neuspeSné pokusy o autentifikaciu, pristup k suborom, zmeny
bezpecnostnych politik, zmeny uctov (napr. Vytvorenie a odstranenie uctu, priradenie privilégii
uctu) a pouzitie privilégii. OS umoznuju spravcom systému ur€it, ktoré typy udalosti sa budu
auditovat’ a ¢i sa maju zaznamenavat UspeSné a / alebo neuspes$né pokusy o vykonanie
uréitych akcii.

Autentifikacné servery (AD) — autentifikacné servery vratane serverov jednotného prihlasenia
zaznamenavaju kazdy pokus o autentizaciu vratane jeho pdvodu, pouzivatelského mena,
uspechu alebo neuspechu a datumu a ¢asu.

Firewall - rovnako ako smerovace, firewall povoluju alebo blokuju €¢innost’ na zaklade pravidiel,
firewall vSak pouzivaju ovela sofistikovanejSie metddy na preskimanie sietového prenosu.
Firewall m6ze tiez sledovat’ stav sietovej prevadzky a vykonavat kontrolu obsahu. Firewally
maju zlozZitejSie zasady a generuju podrobnejsie protokoly ¢innosti ako smerovace.

Informacie o pouziti — ako napriklad pocet transakcii uskuto¢nenych v ur¢itom obdobi (napr.
minuta, hodina) a velkost transakcii (napr. velkost e-mailovej spravy, velkost prenosu suboru).
To mbéze byt uzitoéné pre urité typy monitorovania zabezpecéenia (napr. Desatnasobné
zvySenie aktivity e-mailu mbéze naznacovat’ novu hrozbu Skodlivého softvéru prenasaného e-
mailom; neobvykle velka odchadzajiuca e-mailova sprava méze naznalovat nevhodné
zverejnenie informacii).

Informacie o ucte — napriklad uspesSné a neuspesné pokusy o autentifikaciu, zmeny uctu
(napr. vytvorenie a odstranenie uctu, priradenie privilégii uctu) a pouzitie privilégii. Okrem
identifikacie bezpeénostnych udalosti, ako je napriklad hadanie hesla hrubou silou a eskalacia
prav, sa da pouzit na identifikaciu toho, kto aplikaciu pouzil a kedy ju kazda osoba pouzila.

Jump server — je systém v sieti, ktory sluzi k pristupu a sprave zariadeni v samostatnej
bezpeénostnej zéne. Jump server je bezpeénostné a monitorované zariadenie, ktoré pokryva
dve rozdielne bezpecnostné zény a poskytuje kontrolovany pristup medzi nimi.

Monitorovacie systémy — systémy schopné monitorovat’ IP konektivitu sietovych zariadeni
ale aj prevadzkové sluzby, limitné stavy CPU, sietovych ulozisk, atd. (napr. Zabbix, Nagios
atd.).

Operacné systémy (OS) pre servery, pracovné stanice a sietové zariadenia (napr.
Smerovaée, prepinade) zaznamenavaju rdézne informacie suvisiace so zabezpelenim.
Najbeznejsie typy udajov OS tykajucich sa zabezpeclenia su nasledujuce:

Routery — smerovaCe su nakonfigurované tak, aby povolovali alebo blokovali urcité typy
sietového prenosu na zaklade politiky. Smerovace, ktoré blokuju prenos, su zvy€ajne
nakonfigurované tak, aby protokolovali iba tie najzakladanejSie charakteristiky blokovanej
aktivity.

Sietové karanténne servery — pred povolenim pripojenia k sieti kontroluju uroven
zabezpeéenia kazdého vzdialeného zariadenia. Casto sa to deje prostrednictvom karanténnej
siete. Hostitelia, ktori nereaguju na kontroly servera alebo zlyhaju pri kontrole, su umiestneni
do karantény v samostatnom segmente virtualnej lokalnej siete (VLAN). Karanténne servery v
sieti zaznamenavaju informacie o stave kontrol vratane toho, ktori hostitelia boli umiestneni do
karantény a z akych dévodov.

Softvér na spravu zranitefnosti — softvér na spravu chyb zabezpecenia, ktory obsahuje
softvér na spravu oprav a softvér na hodnotenie zranitelnosti, zaznamenava histériu instalacie
oprav a stav zranitelnosti kazdého zariadenia, ktory obsahuje zname chyby zabezpecenia a
chybajuce aktualizacie softvéru.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Softvér pre vzdialeny pristup (VPN) — vzdialeny pristup je poskytovany a zabezpeovany
prostrednictvom virtualnych privatnych sieti (VPN). Systém VPN zaznamenava Uspesné a
neuspesné pokusy o prihlasenie, ako aj datumy a Casy, ked sa kazdy pouzivatel pripojil a
odpojil, a mnozstvo dat odoslanych a prijatych v kazdej relacii pouzivatela.

System Events — udalosti systému su prevadzkové akcie vykonavané sucéastami OS,
napriklad vypnutie systému alebo spustenie sluzby. Zaznamenavaju zlyhané udalosti a
najvyznamnejsie uspesné udalosti, ale vela OS umoznuje spravcom urcit, ktoré typy udalosti
sa budu zaznamenavat.

Systémy detekcie a prevencie narusenia (IDS/IPS) — systémy detekcie a prevencie
narusenia zaznamenavaju podrobné informacie o podozrivom spravani a zistenych utokoch,
ako aj o vSetkych Cinnostiach, ktoré systémy prevencie narusenia vykonavaju na zastavenie
prebiehajucej Skodlivej Einnosti.

Vyznamné operativhe ¢innosti — ako je spustenie a vypnutie aplikacie, zlyhania aplikacie a
velké zmeny v konfiguracii aplikacie. To mozno pouzit na identifikaciu bezpeénostnych
kompromisov a prevadzkovych zlyhani.

Webové servery proxy — su sprostredkujucim hostitefom, prostrednictvom ktorého su
pristupné webové stranky. Webové proxy spracovavaju zZiadosti vo webovej stranke v mene
pouzivatelov a ukladaju do medzi-pamati kopie nacitanych webovych stranok, aby boli dalSie
pristupy na tieto stranky efektivnejsie.

5.20.12 INFRASTRUKTURA SPRAVY PROTOKOLOV

Infrastruktura na spravu protokolov, pozostava z hardvéru, softvéru, sieti a médii pouzivanych na
generovanie, prenos, ukladanie, analyzu a likvidaciu udajov protokolu.

Sprava protokolov zabezpecuje, aby sa bezpeénostné zaznamy ukladali dostatoéne podrobne
poCas primeraného Casového obdobia pre zaistenie identifikacie bezpeénostnych incidentov,
porusenia zasad, podvodné aktivity a prevadzkové problémy kratko po ich vzniku a na poskytnutie
informacii uzitonych na ich rieSenie. Protokoly su nevyhnutné aj na vykonavanie auditov a
forenznych analyz, podporu internych vySetrovani organizacie a dlhodobych problémov.

5.20.13 GENEROVANIE A UKLADANIE PROTOKOLOV

Lokalne na mieste vzniku — protokoly su umiestnené na mnohych hostiteloch v celej spolo¢nosti
MHTH, €o si vyZaduje vykonanie spravy protokolov v celej MHTH. Jeden zdroj dennika méze tiez
generovat’ viac dennikov - napriklad aplikaciu. Miesto uloZenia protokolu je v mieste vzniku.

Vzdialene nezavislé forenzné repository — pre ochranu protokolov pred zmenou integrity, alebo
vymazanim sa z koncovych bodov zariadeni, v redlnom €ase zasielaju protokoly na nezavislé
forenzné ulozisko, kde nemaju zriadené pristupové opravnenia ani administratori systému.
Napriklad central syslog server. V pripade kompromitacie servera aj po vymazani protokolov na
kompromitovanom zariadeni, stale zostavaju zachované forenzné udaje na vzdialenom ulozisku.

Nekonzistentny €as - kazdé zariadenie/software, ktory generuje protokoly, odkazuje na svoje
interné hodiny, pri nastavovani ¢asovej peciatky, pre kazdu polozku protokolu. Ak su hodiny
zariadenia nepresné€, nepresné budu aj zaznamy v jeho dennikoch. To mbéze stazit analyzu
protokolov, najmd ked sa analyzuju protokoly z viacerych zariadeni. Je nevyhnutné mat
nastaveny systém centralneho ¢asu (NTP server) na Urovni celej IT, resp. OT infrastruktary.

Ochrana protokolov — pretozZe protokoly obsahuju zaznamy o zabezpeceni systému a siete, je
potrebné ich chranit pred narusenim ich dévernosti a integrity.

5.20.14 BEZPECNOSTNE INFORMACIE A SOFTVER NA SPRAVU UDALOSTI
(SIEM)

SIEM umoziiuje korelaciu udalosti, ¢o je hladanie vztahov medzi dvoma alebo viacerymi
poloZzkami protokolu. NajbeznejSou formou korelacie udalosti je korelacia zalozena na pravidlach,
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ktora sa zhoduje s viacerymi protokolmi polozky z jedného zdroja alebo z viacerych zdrojov na
zaklade zaznamenanych hodnét, ako su ¢asové peciatky, adresy IP a typy udalosti. Korelaciu
udalosti mozno vykonat aj inymi spésobmi, napriklad pomocou Statistickych metéd alebo
vizualizaénych nastrojov. Ak sa Kkorelacia vykonava pomocou automatizovanych metod,
vysledkom uspesdnej korelacie je spravidla novy zaznam protokolu, ktory spaja informacie na
jednom mieste. V zavislosti od povahy tychto informacii, méze infrastruktura tiez generovat
vystrahu, ktora naznaduje, ze identifikovana udalost si vyZzaduje dalSie presetrenie.

Pre vyhodnocovanie jednotlivych tipov incidentov sluzia zakladné pravidla tzv. Use-Case,
aplikovanim ktorych systém vie automaticky zalozit bezpeénostny incident pre konkrétny vektor
utoku alebo poruseniu bezpeénostnej politiky.

5.20.15 PREVADZKOVE PROCESY PROTOKOLOV

Spravcovia na urovni systému a infrastruktury sa riadia Standardnymi procesmi spravy protokolov,
za ktoré su zodpovedni. Tato ¢ast popisuje hlavné operacné procesy spravy protokolov.

e Konfiguracie zdrojov protokolov;

e Generovanie protokolov;

¢ Ukladanie a zabezpecenie protokolov;

¢ Vykonanie analyzy Udajov protokolu;

¢ Iniciujte prisludné reakcie na identifikované udalosti;
e Sprava pre dlhodobé ukladanie udajov dennika.

5.20.16 KONFIGURACIA ZDROJOV PROTOKOLU

Spravcovia na urovni systému musia nakonfigurovat zdroje protokolov tak, aby zachytavali
potrebné informacie v pozadovanom formate a umiestneniach a aby si ich uchovali po prislusné
¢asové obdobie.

Na zaklade zasad organizacie spravcovia uréuju, ktory z ich hostitelov a komponentov hostitela
sa musi alebo ma podielat na infrastrukture spravy protokolov. Jeden subor protokolu méze
obsahovat informacie z niekolkych zdrojov,

5.20.17 GENEROVANIE PROTOKOLOV

Za predpokladu, Zze zdroj protokolu ponuka moznosti konfiguracie, pri vybere pociatoéného
nastavenia protokolovania treba zvazit kapacitné moznosti a predpokladany objem udajov pre
zaznamenanie kazdého typu udalosti.

5.20.18 SKLADOVANIE A LIKVIDACIA PROTOKOLOV

Spravcovia na urovni systému urcia ako ma kazdy zdroj dennika ukladat' svoje udaje. To by malo
byt riadené predovsetkym organizacnymi politikami tykajucimi sa ukladania protokolov, najma
poziadavkami na preposielanie zaznamov do infrastruktury spravy protokolov.

5.20.19 ZABEZPECENIE DENNIKA
Spravcovia infrastruktury a systému chrania dévernost, integritu a dostupnost’ udajov dennika.

5.20.20 OBMEDZENIE PRISTUPU K SUBOROM DENNIKA

Pouzivatelia by nemali mat pristup k suborom dennika. V nevyhnutnych pripadoch by mali mat
opravnenie iba na pripojenie s pristupom na Citanie. Pouzivatelia by nemali byt schopni
premenovat, vymazat alebo vykonat iné operacie na urovni stiborov so subormi dennika.

Ukladanie citlivych udajov

Niektoré protokoly zaznamenavaju citlivé udaje, napriklad hesla, osobné udaje, atd. Ak je to
mozné, protokolovanie by malo byt nakonfigurované tak, aby nezaznamenavalo informacie, ktoré
sa nevyzaduju, a predstavovali by znaéné riziko, ak by k nim mali pristup neopravnené strany.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Ochrana archivovanych suborov dennika

Zahfha vytvorenie a zabezpedenie prehladov sprav pre subory, Sifrovanie suborov dennika a
zabezpecenie primeranej fyzickej ochrany k archivnym médiam.

Zabezpecenie procesov, ktoré generuju polozky protokolu.

Neopravnené strany nesmu manipulovat s procesmi zdrojovych protokolov, spustitelnymi
subormi, konfiguraénymi subormi alebo inymi su¢astami zdrojov protokolov, ktoré by mohli mat’
vplyv na protokolovanie.

Nakonfigurovanie kazdého zdroja dennika tak, aby sa spraval primerane, ked sa vyskytnu
chyby protokolovania. Protokolovanie sa mdze povazovat za také délezité pre konkrétny zdroj
protokolu, Ze by zdroj protokolu mal byt nakonfigurovany tak, aby Uplne zastavil svoju funkénost
pri zlyhani protokolovania.

Implementacia bezpeénych mechanizmov na prepravu udajov protokolu zo systému na
centralizované servery spravy protokolov.

Nastavenie zabezpecenia aplikovanim Sifrovania komunikacie prostrednictvom samostatného
protokolu, napriklad IPsec alebo SSL.

Analyza udajov protokolu — potrebné efektivne analyzovat s pouzitim automatizovanych
prostriedkov.

Stanovenie priorit v zaznamoch — stanovenie priorit pri analyze polozZiek protokolu napr. vysoké
/ stredné / nizke.

Reakcia na identifikované udalosti — po€as analyzy protokolov mézu spravcovia identifikovat
udalosti, ako su napriklad incidenty a prevadzkové problémy, ktoré si vyZaduju urcity druh reakcie.

521 AKVIZICIA, VYVOJ A UDRZBA INFORMACNYCH SYSTEMOV

5.21.1 VAZBA NA NORMY

Tato Cast primarne vychadza z normy ISO/IEC 27001:2022 Informaéné technologie —
Bezpeénostné metddy — Systémy riadenia informaénej bezpeénosti — Poziadavky. Dokument sa
zameriava hajma na opatrenia a poziadavky uvedenej normy v suvislosti s akviziciou, vyvojom a
udrzbou informacnych systémov.

5.21.2 VYVOJ NOVEHO/EXISTUJUCEHO IS
Pri vyvoji je potrebné:

e urcit bezpe€nostné poziadavky na vyvijany IS na zaklade analyzy rizik, poziadaviek na
dostupnost a klasifikaciu spracuvanych udajov;

e zabezpeCit oddelenie prostredi prevadzky, vyvoja a testovania pre minimalizaciu
neautorizovaného pristupu alebo zmien v prevadzkovom prostredi;

e zabezpedit kvalifikovany interny alebo externy personal na vyvoj;
e evidenciu zmien v ramci projektu vyvoja;
e riadenie verzii (najlepsie prostrednictvom automatizovaného prostriedku);

o testovanie pred kazdym nasadenim do prevadzky, vratane testovania bezpeénostnych
funkcif;
e spracovanie dokumentacie.

5.21.3 INTERNY A EXTERNY VYVOJ IS

Bez ohladu na to, &i ide o interny alebo externy vyvoj IS, kazdy vyvoj IS vyZaduje Standardny
projektovy pristup, pricom suéastou projektového timu su vzdy interni pracovnici a v pripade
externého vyvoja aj externi pracovnici. Interni pracovnici zabezpe&uju minimalne koordinaciu a
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dohlad nad projektom. Kazdy vyvoj zarover znamena dodrziavanie bezpenostnych poziadaviek
spolo¢nosti.

5.21.4 EVIDENCIA A RIADENIE ZMIEN

Poziadavky na zmeny od utvarov pouzivatelov sa zadavaju cez Specialne, na tento ucel vytvorené
aplikacie ITSM, kde je zabezpelené automatizované sledovanie priebehu rieSenia — od evidencie
zadanych poziadaviek az po akceptovanie Ziadatefom po otestovani.

Riadenie zmien v IT prebieha podla interného dokumentu MHTH IT S01 Proces riadenia zmien
v IT (Change Management process) useku IT.

5.21.5 KONFIGURACNE RIADENIE VYVOJA SW

Cielom konfiguraéného riadenia pri vyvoji, dodavke a udrzbe softvéru, je jednoznacne
identifikovat verzie kazdého programu, umoznit riadenu aktualizaciu daného programu a sledovat’
vSetky zmeny softvéru po€as jeho Zivotného cyklu.

Riadenie verzii sa ma realizovat vyuzitim automatizovaného mechanizmu vzdy pre dany
aplikacny software. Sucastou riadenia verzii ma byt aj informacia o obsahu danej verzie a
moznost vyprSania platnosti danej verzie, pri¢om na zaklade definovaného ¢asového parametra
sa dana verzia automaticky zablokuje.

Sucast'ou konfiguraéného riadenia su dedikované prostredia pre vyvoj, testovanie a prevadzku.

5.21.6 INTERNE TESTOVANIE SW

Pred odovzdanim softvéru do prevadzky, musi prebehnut testovanie softvéru. Proces testovania
softvéru pozostava z nasledovnych krokov:

5.21.6.1 NAVRH TESTOVACICH SCENAROV

V pripade rozsiahlejSich dodavok alebo kritickych funkénych €asti je nutné zabezpedit pripravu
testovacich scenarov. V pripade mensich zmien je mozné, po dohode testovanie realizovat bez
formalnych testovacich scenarov.

5.21.6.2 TESTOVANIE FUNKCIONALITY

Ciastkové testovanie softvéru po&as vyvoja tzv. Unit testy vykonavaju élenovia vyvojového timu
podla pokynov Veduceho timu.

V pripade externého vyvoja toto testovanie realizuju pracovnici dodavatela.

Pred odovzdanim SW do prevadzky musi prebehnut tzv. akceptacné testovanie softvéru (User
Acceptance Test — UAT). Realizaciu UAT zabezpeduje Vlastnik v spolupraci s oddelenim rozvoja
a prevadzky aplikacii, v sulade s definovanymi testovacimi scenarmi.

5.21.6.3 TESTOVANIE BEZPECNOSTI

Pred nasadenim novej verzie SW do prevadzky, musi byt vykonana staticka, alebo dynamicka
analyza kédu automatizovanym prostriedkom vhodnym pre dané vyvojové prostredie (napr. PMD
a Findbugs, Snyk, Detendabot a pod.), o vystupe analyzy a odstraneni pripadnych zistenych chyb
sa vykona zaznam. V ramci automatizovaného procesu nasadzovania SW CI/CD je potrebné
aplikovat mechanizmy kontroly zavislosti a zranitelnosti.

Minimalne raz rocne, resp. pri zasadnych zmenach SW (zmena bezpeénostnych principov,
zmena architektary, pouzitych platforiem a pod.), sa vykonaju penetracné testy aplikacie (presna
Specifikacia testovania a jeho zameranie sa uréi pred zaciatkom testovania na zaklade vstupnych
parametrov — podla druhu aplikacie a vykonanych zmien). Testovanie zmien musi prebiehat v
testovacom prostredi, ktoré je oddelené (fyzicky aj logicky) od prevadzkového prostredia.

Vystupom tohto procesu je zaznam o testovani s popisom zistenych chyb a zranitelnosti a
popisom prijatych opatreni na ich odstranenie.
5.21.6.4 OPRAVA NAJDENYCH CHYB

V pripade najdenia chyb pocas testovania a ich nasledného odstranenia je nutné opakovane
vykonat testovanie v celom rozsahu testovacich scenarov, tykajucich sa danej €asti SW. V
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pripade mensich zmien je mozné po dohode s oddelenim rozvoja a prevadzky aplikacii,
testovanie realizovat bez formalnych testovacich scenarov.

5.21.6.5 DOKUMENTACIA

Po kazdej vyznamnej zmene SW je potrebné zabezpe it aktualizaciu systémovej, prevadzkovej
a pouzivatelskej dokumentacie v rozsahu a kvalite zodpovedajucej rozsahu a povahe vykonanej
zmeny.

5.22 OCHRANA PRED SKODLIVYM KODOM

Spoloénost MHTH prijala vhodné nastroje a infrastrukturu, vratane antivirusovych systémov, aby
sa zabranilo vniknutiu a pdsobeniu potencialne $kodlivého softvéru. Usek IT je zodpovedny za
inStalaciu a hodnotenie novych verzii a aktualizacii a na stanovenie spésobov odozvy a opatreni
v pripade, ze sa v informacnych systémoch zisti potencialne skodlivy softveér.

o Aplikovany systém na serverovu platformu
o Aplikovany systém na WS a notebooky
o Aplikovany systém pre GW (SMTP, WWW)

5.22.1 BEZPECNOSTNE OPATRENIA PROTI SKODLIVEMU KODU

Usek IT je zodpovedny za prijimanie vhodnych opatreni na zistovanie a blokovanie pogitadovych
virusov a iného potencialne Skodlivého softvéru, aby sa zabezpedila okamzita identifikacia,
zastavenie Sirenia a odstranenie Skodlivého programu, rovnako ako aj oprava jeho nasledkov.
MKB priebezne vzdelava personal, aby sa zvySila informovanost o tejto problematike.

Usek IT je tiez zodpovedny za:

e spravu vhodnych nastrojov a infrastruktiry na zabranenie vniknutiu a naslednému
posobeniu potencialne skodlivého softvéru;

e centralnu spravu antivirusového systému, posudzovanie novych verzii a instalaciu
aktualizacii;

e stanovenie vhodného pouzivatelského pravidla tykajuceho sa prevencie a ochrany pred
Skodlivym kédom;

e zabranenie samostatnej inStalacii softvéru pouzivatelmi alebo ich deaktivacie okrem
schvaleného SW vybavenia MHTH;

e neustale aktualizovanie antivirusovych systémov na vsetkych serveroch a pracovnych
staniciach a implementovat opatrenia, aby sa zabranilo ich vypnutiu pouzivatelmi.
Skontrolovat, ¢i antivirusové systémy boli spravne nainstalované a povolené vo vSetkych
systémoch potencialne ohrozenych vniknutim Skodlivého kédu. Antivirusovy softvér musi
byt vZdy aktivny, povoleny a aktualizovany na najnovSiu dostupnu verziu a ak to vyslovne
vyzaduje zakon, musia generovat’ denniky udalosti;

e je zodpovedny v pripade, Zze softvér instaluju tretie strany, prijat preventivne kontrolné
opatrenia na zabranenie pritomnosti potencialne skodlivého kddu.

Specialista/administrator Gseku IT je povinny:

e zabezpecdit inStalaciu a pravidelnu aktualizaciu antivirusovych detekénych a prevenénych
nastrojov sluziacim na kontrolu a ochranu IT a OT aktiv. Antivirusové a antimalvéroveé
opatrenia musia zhffat’:

a) Kontrolu suborov (s vynimkou schvalenych vynimiek) na vSetkych
elektronickych, optickych a sietovych médiach pred ich pouzitim.

b) Kontrolu priloh elektronickej posty a stiahnutych suborov pred ich otvorenim,
pricom kontrola musi prebiehat’ na viacerych urovniach (e-mailové brany, koncové
zariadenia, sietové vstupné body).
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c) Ochranu pred nevyziadanou postou, phishingom, skodlivymi odkazmi a dal$imi
formami socialneho inzinierstva.

d) Ochranu pred exploitaciou, vratane detekcie a blokovania pokusov o zneuzitie
zranitelnosti aplikacii, operaéného systému a prehliadacov.

e) Aplikacna kontrolu (whitelisting), ktora povoluje spustanie len autorizovanych
aplikacii, binarnych suborov a skriptov.

f) Kontrolu a ochranu webovych stranok z hladiska vyskytu Skodlivého kédu,
rizikovych kategérii a podozrivych domén.

o venovat zvySenu pozornost tomu, aby $kodlivy kdéd nebol zavedeny pocas vykonu
pohotovostnych postupov alebo postupov udrzby;

e nasadit hardening nastavenia do pouzivania (deaktivacia nepotrebnych a
nezabezpeclenych sluzieb a protokolov).

e nastavit internetovy prehliada¢ tak, aby si pouzivatel nemohol sam doinstalovat’ plugin,
add-on, alebo rozsirenia, ktoré nie su povolené.

5.23 BEZPECNOSTNE PRAVIDLA PRE INSTALACIU A KONFIGURACIU IS

InStalaciu a konfiguraciu systémov a aplikacii je kompetentny vykonavat' len administrator ICT,
ktory ma na takéto Cinnosti privilegované pristupy. UzZivatelia maju pridelené zakladné pristupy
do systémov bez moznosti instalacie softvérového vybavenia a vypinania bezpeénostnych
nastaveni zariadeni (ako je napriklad antivirusova ochrana a pod.).

Je zakazané instalovat si z webového prehliadada rozsirujuce softvérové vybavenia bez
vyslovného odsuhlasenia administratorom ICT.
5.23.1 ZAKLADNA OCHRANA

Tato Cast popisuje opatrenia na zabezpeclenie zakladnej Urovne ochrany, ktoré sa maju aplikovat
v pociatoénych konfiguraénych fazach a naslednych operaciach vsetkych typov systémov
(pracovné stanice, servery, sietové zariadenia), s osobitnym dérazom na aspekty:

e kontroly pristupu;

e inStalacie a bezpecnej konfiguracie (hardening);
o optimalizacie sluzieb;

e opravovania a odstranenia slabych miest;

e umiestnenia systémov.

5.23.1.1 KONTROLA PRISTUPOV
Opatrenia prijaté pre kontrolu pristupov nariaduju administratorovi IS:

o deaktivovat’ vSetkych nepotrebnych pouzivatefov zabudovanych v systéme (ako napr.:
Guest, TsinternetUser v pripade, ze ich nevyuziva terminalovy server);

e zabezpeéit autentifikaéné mechanizmy pre pristup u spravcov systému, ktoré spifaju
minimalne ustanovenia dobrej praxe bezpeénostnych pravidiel pre autentifikaciu;

o nakonfigurovat systém, ak takyto krok neznamena prerusenie technickej podpory a
garancii dodavatelov a neohrozuje spravne fungovanie aplikacie tak, aby nezobrazoval
informacie o systéme a pouzivateloch az kym prihlasovanie nebude uspesne ukoncené,
konkrétne v priebehu tychto faz:

o prvy vstup do systému;
o noveé pripojenie do systému;
o zablokovanie a odblokovanie pracovnej relacie;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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o informovat pouzivatelov pred vstupom do systému, Ze zariadenie mézu vyuzivat
vylu€ne na sluzobné ucely.

5.23.1.2 BEZPECNA INSTALACIA A KONFIGURACIA
Opatrenia pre bezpeénu instalaciu a konfiguraciu systémov stanovuju:

odstranit, alebo ak to nie je mozné, odstavit' tie Casti technického vybavenia, ktoré nie su
potrebné k prevadzke systému alebo sa vyuzivaju len po€as fazy instalacie. Odstranit’
alebo deaktivovat systémové sluzby, ktoré nie su nevyhnutné pre spravne fungovanie
zariadenia (hardening na zaklade CIS frameworku);

v pripade potreby deaktivovat moznost spustenia systému z externého média (napr.
disketa, CD), ak je operaény systém nainstalovany na takomto informaénom médiu;

tam, kde je to mozné, deaktivovat moznost automatického stiahnutia konfiguracie z
externého servera (napr. TFTP server), po instalacii a nakonfigurovani ICT zariadenia;

tam, kde je to mozné, deaktivovat automatické spracovanie obsahu z externého média
(napr. CD-ROMy, USB kluce);

tam, kde je to mozné, zablokovat pristup na dialku do diagnostickych a spravcovskych
portov systému, alebo chranit pristup cez autentifikatné mechanizmy;

odstranit pre operacné systémy nepotrebné, pred-instalované programy (napr. nastroje
tykajuce sa sprav, e-maily neopravnenym klientom, alebo klientom, ktorych MHTH
nepouziva), za predpokladu, Ze takyto krok nespdsobi preruSenie technickej podpory a
garancii dodavatelov;

vymazat do¢asné subory, ktoré vytvorili pouzivatelia, procesy a aplikacie, ak ich uz systém
nepouziva na sledovania €innosti;

zosynchronizovat systémové hodiny a skontrolovat nadvézujlice oblasti ako su: asové
pediatky, registracie udalosti, zaznamenavanie verzii, atd’;

zjednotit format hodin na v8etkych systémoch;
pre hodiny pouzivat licencované a certifikované referenéné zdroje.

5.23.1.3 OPTIMALIZACIA POSKYTOVANYCH SLUZIEB
Opatrenia pre optimalizaciu poskytovanych sluzieb stanovuju:

za ucasti pracovnikov zodpovedajucich za konfigurovanie systému, pri kazdom systéme
definovat sluzby, ktoré je potrebné udrziavat' aktivne a tie, ktoré mozno deaktivovat;

deaktivovat sluzby, ktoré nie su vyslovne potrebné pre chod systému, nakolko mézu byt
zranitelné;

odstranit z kazdej aktivnej sluzby nepotrebné nastroje a funkcie (napr. pri instalacii
prednastavené ,vzorové subory“, alebo ,testovacie subory“, on-line dokumentacia);

tam, kde je to mozné bez vplyvu na Einnost firmy zabezpedit, aby spravy, ktoré sa
pomocou aktivnych sluzieb na systéme zobrazujuce pouzivatefom, neobsahovali
informacie o konfiguracii, druhu, alebo verzii nainstalovaného softwaru.

5.23.1.4 UMIESTNENIE SYSTEMOV
Opatrenia zabezpedujuce primerany stupen fyzickej bezpedénosti:

zabezpe it primerané opatrenia fyzickej ochrany priestorov a zén, ktoré su vyhradené pre
servery a sietové zariadenia (technické priestory, skrinky,..) a spristupnit ich len
opravnenym osobam prostrednictvom monitoringu a zaznamenavania pristupov.

zdokumentovat umiestnenie vybavenia zapisom do inventaru majetku;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.23.1.5 OPATRENIA PRE PRACOVNE STANICE A SERVERY
Opatrenia prijaté v suvislosti s indtalaciou softwaru nariaduju:
¢ inStalovat na pracovné stanice a servery len povoleny software s riadnou licenciou, aby

sa zabezpecilo plnenie pravnych obmedzeni tykajucich sa pouzZivania materialov, ktoré
spadaju do oblasti ochrany dusevného vlastnictva, alebo su chranené licenciami;

¢ inStalacie vykonava vyhradne administrator ICT.

5.23.1.6 NASTAVENIA SIETE
Tieto opatrenia prijaté pre sietové nastavenia nariaduju:
o nastavit konfiguraéné parametre rozhrania a sietovych protokolov tak, aby sa
minimalizovala zranitelnost systému voéi kybernetickym utokom mimo sietového

protokolu (napr. DoS cez zaplavenie SYN, IP alebo MAC spoofing, unesenie relacie
a pod.);

e deaktivovat autentifikaéné mechanizmy umoznujuce pristup do systémov len na zaklade
IP adresy zdrojového systému bez vyZiadania explicitnej identifikacie pouzivatela, ktory
sa chce pripgjit;

e zadefinovat a chranit sietové zdielanie pracovnych stanic a systémov, ktoré su dostupné
z internej siete, pomocou vhodnych mechanizmov kontroly pristupov, zameranych
predovsetkym na:

o SMB zdielanie na pracovnych staniciach musi byt zakazané, pokial nie je vyslovne
schvalené bezpeénostnym oddelenim a technicky kontrolované.

o Pristup k SMB sluzbam na pracovnych staniciach musi byt blokovany firewallom,
s vynimkou komunikacie so schvalenymi servermi (napr. file servery, doménové
radice).

o Prenos suborov medzi pouzivateImi musi prebiehat vyhradne cez schvalené a
monitorované kanaly, ako su:

= centralne file servery,
= cloudové uloziska organizacie,
= schvalené kolaboraéné platformy.

5.23.1.7 SYSTEM SUBOROV
Opatrenia na nastavenie suborov nariaduju:

o nakonfigurovat pristup do suborov a adresarov tak, aby boli chranené pred nepovolenym
vstupom odstranenim nepotrebnych povoleni;

e zapnut predchadzajuce povolenia tykajuce sa systému suborov, aby novo-vytvorené
subory a adresare mali pridelené rovnaké pristupové povolenia, ako adresar, ktory ich
obsahuije;

e pouzivanie nastrojov spravcu umoznit vyluéne pouzivatelom s profilom spravcu (napr.
konfiguraéné zariadenia, nastroje na spravu disku, pracovné zariadenia a pod);

e pristup do konfiguraCnych suborov a adresarov je umozneny vyluéne pouzivatefom s
administratorskymi opravneniami;

o umoznit vyluéne uzivatefom s administratorskymi opravneniami nainstalovat’ do systému
nové softwarové aplikacie.

5.23.1.8 ANTIVIRUSOVY SOFTVER
Opatrenia tykajuce sa spravy antivirusového softwaru nariaduju:

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
102z 129



centralne riadenie antivirusového softwaru, a pravidelné overovanie spravnosti
konfiguracie;

inStalovat, aktivovat a vzdy udrziavat’ antivirusovy software v chode, aktualizovat ho a
zabranit koncovym pouzivatefom, aby ho mohli deaktivovat, alebo pozmenit nastavenia;

nakonfigurovat’ antivirusové programy tak, aby automaticky a periodicky skontrolovali
zariadenie, na ktorom su nainstalované, vratane aktivnych procesov v pamati a lokalnych
pevnych diskov a prenosnych médii;

nainstalovat’ do¢asné opravy a nové verzie antivirusovych aplikacii ihned po posudeni
dopadov ich instalacie ako aj neuskutocnenej instalacie;

sledovat zistovanie virusov a nekalych softwarovych aktivit.

5.23.1.9 INSTALACIA SOFTVERU A ZARIADENI
Specialista/administrator useku IT je povinny:

inStalovat’ len autorizovany software, ktory je v MHTH oficialne schvaleny a v sulade s
licenénymi podmienkami. Vynimky schvaluje a eviduje ;

Sluzby a aplikacie musia byt vyhradne instalované v sulade s licenénymi podmienkami. Z
toho dévodu musia byt pri ich nakupe preskumané vsetky licenéné podmienky stanovené
vyrobcom, alebo autorom a identifikované vSetky pripadné obmedzenia, alebo iné kritéria,
ktoré mézu mat’ negativny dopad na pouzivanie produktu v spoloénosti.

V OT prostredi je manazment licencii riadeny licenénym manazérom v ramci SCADA
komponentov (EWS, operatorské stanice, procesné stanice, PLC kontrolér, atd’.). Niektoré
systémy vyZaduju pouzitie hardvérového kfuéa (USB) pri instalacii licencie (napr.
Siemens).

Instalacia a aktualizacia operaénych systémov, aplikacii a programovych kniznic je
vykonavana vyhradne Specialistom/administratorom useku IT v suéinnosti a schvalenim
vlastnikom aktiv.

Software a operacné systémy mozu byt instalované iba v sulade s platnymi Standardami
MHTH pre opera¢né systémy;

Specialista/administrator Useku IT je zodpovedny za pripojenie pracovnej stanice do
lokalnej pocitacovej siete IT, inStalaciu operaéného systému a vSetkého ostatného
programového vybavenia. Je tiez povinny pripojit zariadenie do monitorovacieho nastroja;

Pouzivatel ma zakazané pripajat’ sukromné zariadenia do IT a OT siete, alebo prepajat
tieto siete s Internetom.

OT manazér samostatne, alebo v spolupraci s dodavatelom automatizacie zodpoveda za
pripojenie operatorskej stanice, inzinierskej do pocitacovej siete SCADA, instalaciu
operacného systému a vSetkého ostatného programového vybavenia.

Vlastnik aktiva schvali a zabezpedi instalaciu len takych programovych prostriedkov, ktoré
zamestnanec potrebuje ku svojej praci. Pristupové prava schvali tak, aby zamestnanec
nemohol na pracovnej stanici menit Ziadne programové vybavenie, a tiez menit
konfiguraciu programového vybavenia;

Servery, datové uloziska, procesné stanice a ostatné kritické zariadenia, musia byt
zabezpe€ené pred zneuzitim alebo poskodenim, umiestnena v uzamykatelnych
technickych miestnostiach, alebo datovych centrach. V pripade OT prostredia v osobitnej
a uzamykatelnej miestnosti (IT/OT serverovni), s potrebnym technickym, klimatickym a
bezpecnostnym vybavenim;

Nova aplikacia, alebo iny software je pred instalaciou adekvatne otestovana
Specialistom/administratorom useku IT za u¢elom overenia funkénosti, vplyvu na operacny
systém a bezpefnostnych vlastnosti.

V OT je software a aplikacie vopred testované dodavatelom OT technologii.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.23.2 KONTROLA

V pravidelnych intervaloch, minimalne 1x ro¢ne, dohliada MKB na vykonavanie kontroly
bezpecnostnych pravidiel suvisiacich s riadenim prevadzky sieti a konfiguracii bezpe€nostnych
nastrojov definovanych touto smernicou za uéelom identifikacie nesuladu s tymito poziadavkami
a ich naslednej napravy.

Za vykonanie kontroly na useku IT zodpoveda CIO.
Kontrolu vykonava $pecialista/administrator useku IT, ktory o jej vysledku informuje CIO a MKB.

5.23.3 DALSIE USTANOVENIA

Na zaklade tohto predpisu uzivatelia nemaju pravo instalacie softvéru na prostriedky ICT, ani
manipulovat s bezpeénostnym nastavenim zariadeni. Je zakazané instalovat softvérové
rozsirenia na urovni webového prehliadaca. Je zakazané kopirovat a spustat portable aplikacie.

Na kontrolu pritomnosti nelegalneho softvéru sa vykonava softvérova inventura instalovaného a
kopirovaného softvéru minimalne 2 x roéne administratorom ICT.

5.24 PERSONALNA BEZPECNOST

Personalna bezpeénost je subor opatreni, ktoré su zamerané na vyber vhodnych zamestnancov
a na zabezpecenie kontroly ich déveryhodnosti a lojalnosti.

Cinnosti popisuju informaénl a kybernetick bezpeénost pri uzatvarani pracovného pomeru,
pocas pracovného pomeru a pri ukonéeni pracovného pomeru.

Smernica upravuje oblasti:

1. prijimanie novych zamestnancov — preverenie ich vhodnosti pre poziciu, pridelenie
pristupovych prav a zariadeni potrebnych pre vykon prace,

2. trvanie pracovného pomeru - zavedenie programov budovania bezpeénostného
povedomia, zvySovanie urovne povedomia zamestnancov, overovanie Uucinnosti,
disciplinarny proces,

3. zmien pracovnych pozicii a s nimi sUvisiace zmeny v pristupovych pravach a potrebach
pridelenia zariadeni pre vykon prace,

4. ukoncenie pracovného pomeru a odobratie pristupovych prav a pridelenych zariadeni.
5.24.1 PROCES BUDOVANIA POVEDOMIA INFORMACNEJ BEZPECNOSTI

5.24.1.1 CINNOSTI PRED NASTUPOM DO ZAMESTNANIA

Pri vzniku potreby na obsadenie pracovného miesta zabezpeci odbor fudskych zdrojov vyber
vhodnych uchadzacov v zmysle MHTH S21 Riadenie ludskych zdrojov.

Vsetky spisy pri vyberovom konani su déverného charakteru a su bezpeéne ulozené na odbore
ludskych zdrojov, pripadne skartované. Pristup (nahliadnutie) do spisu vyberového konania maiju
vyhradne ¢lenovia vyberového timu (spravidla priamy nadriadeny nového zamestnanca, recrutier,
prip. HR BP).

5.24.1.2 Stanovenie pristupovych prav k aktivam spolo¢nosti

V sulade s pracovnou poziciou o pristupové prava pre zamestnanca ziada priamy nadriadeny.
Poziadavku schvaluje prislusny gestor/vlastnik a realizuje prislusny administrator, ktory
zodpoveda za kompletnu pripravu pracovného miesta v sulade so zauzivanymi Standardami,
pripadné Specialne poziadavky riesi podla dohovoru s nadriadenym, vzdy je informovany MKB.

5.24.1.3 Zaskolenie v oblasti informacnej bezpecnosti

Pri nastupe je zamestnanec preukazatelne zaskoleny v oblasti informaénej bezpeénosti. Skolenie
vykona MKB predovsetkym informuje zamestnancov o:

a) zakladnych pravidlach pouzivania autentizaénych prostriedkov,
b) klasifikacii aktiv a ochrane aktiv,

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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c) spobsobe hlasenia incidentov,

d) zakladoch antivirusovej ochrany,

e) pouzivani internetu a elektronickej posty,

f) pouzivani softvéru (ochrana autorskych prav),

g) pripadnych postihoch v pripade poruSenia pravidiel informaénej/kybernetickej
bezpeénosti.

5.241.4 Micanlivost’

Kazdy zo zamestnancov spoloénosti povinne podpisuje vyhlasenie o mi¢anlivosti, ako sucast
pracovnej zmluvy.

Tato povinnost ml€anlivosti plati pocas celej existencie pracovného pomeru a po jeho zaniku.
PoruSenie povinnosti mi€anlivosti méze mat aj pravne nasledky.

Partneri a subdodavatelia v zmluvnom vztahu s organizaciou su taktiez viazani povinnostou
miéanlivosti, ktora sa uplatiiuje v uzavretych zmluvach a aj vo vzorovych podnikovych zmluvach.

Zakladom pre uplatnenie zodpovednosti v pripade porusenia povinnosti ml¢anlivosti je vyhlasenie
o mi¢anlivosti v pracovnej zmluve a v pripade cudzich os6b ¢ast zmluvy o spolupraci tykajuca sa
mi¢anlivosti.

5.24.2 PERSONALNA BEZPECNOST POCAS ZAMESTNANIA

Poc&as pracovného pomeru je potrebneé pri kazdej zmene zaradenia zamestnanca preskumat jeho
pristupové prava a prispésobit ich novému stavu. O zmene zaradenia zamestnanca informuje
odbor fudskych zdrojov cez ITSM nastroj. Vykonané zmeny su ulozené v ITSM nastroji.
Evidencia, revalidacia a odoberanie pristupovych prav sa vykonava podla internych nariadeni pre
riadenie pristupovych prav.

5.24.3 SKOLENIA

PoCas zamestnania su zamestnanci pravidelne Skoleni v oblasti IB a KB. Za organizaciu Skoleni
zodpoveda MKB.

Dodrziavanie pravidiel IB a KB kontroluje priebezne priamy nadriadeny zamestnanca. Minimalne
raz roéne MKB vykona kontrolu dodrziavania pravidiel bezpeénosti.

Minimalne raz ro¢ne zabezpeli oddelenie vzdelavania a HR sluzieb Skolenie / preskolenie
pracovnikov na poziadavky IB a KB.

5.24.4 UKONCENIE ZAMESTNANIA

Pri ukon&eni pracovného pomeru, obdobného pracovnopravneho vztahu alebo iného zmluvného
vztahu je odbor ludskych zdrojov zodpovedny za informovanie Useku IT, aby k stanovenému driu
boli zamestnancovi odobraté pristupové prava (elektronicky vystupny list).

V pripade okamzitého skoncenia pracovného pomeru zo strany zamestnavatela, alebo
okamzitého skoncenia pracovného pomeru zo strany zamestnanca je potrebné zvazit okamzité
zruSenie jeho pristupovych prav.

Zaznam o zruseni pristupovych prav potvrdi Administrator elektronicky na ,Vystupnom liste®, ktory
je sucastou spisu zamestnanca.

5.24.5 DISCIPLINARNY PROCES

PoruSenie ustanoveni pravidiel informacnej bezpeénosti vo vztahu k politikam informacnej
a kybernetickej bezpeénosti bude uzamestnancov povazované za porusenie zakladnych
povinnosti zamestnanca (§ 81 pism. A), ¢), e) a f) Zakonnika prace) a je mozné z neho vyvodit
prislusné pracovno-pravne ddsledky, vratane skonéenia pracovného pomeru vypovedou alebo
okamzitym ukonéenim v zmysle platného Pracovného poriadku.

Pri zisteni poruseni pravidiel plathnych bezpecénostnych politik (dalej len ,pravidla“) MKB, alebo
nim poverena osoba pisomne alebo telefonicky na to upozorni zamestnanca, ktory pravidla

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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porusil; V pripade hrubého porusenia pravidiel, je na tuto skuto€nost upozorneny aj priamy
nadriadeny.
Opakované alebo hrubé porusenie pravidiel zo strany zamestnanca bude rieSené nasledovne:
e dnom zistenia poruseni pravidiel straca zamestnanec pravo pouzivat sluzby informacnych
systémov a sieti zamestnavatela,
e nadriadeny zamestnanca s personalnou pravomocou rozhodne o pripadnom pracovno-
pravnom postihu zamestnanca,
e pripadna trestno-pravna zodpovednost nie je tymto postupom dotknuta.

5.24.6 CIELE BUDOVANIA POVEDOMIA KYBERNETICKEJ A INFORMACNEJ
BEZPECNOSTI (KIB)

Povedomie o kybernetickej a informacnej bezpecnosti je prvou liniou obrany pre bezpeénost
informaénych systémov a sieti. Je to nevyhnutna poziadavka riadenia informaénej bezpecnosti,
v pripade jej absencie su naklady vynaloZzené na technicki a organizacnu bezpecnost
neefektivnym vynakladanim finanénych prostriedkov.

Zakladné ciele na dosiahnutie a udrzanie potrebnej urovne bezpecnostného povedomia
a kompetentnosti su:

e zvySovanie Uurovne poznania zamestnancov a tretich stran o rizikach spojenych
s pouzivanim ICT a mozZnostiach ochrany pred hrozbami.

e rozSirenie vzdelavania za¢lenenim zakladov KIB do systému vzdelavania zamestnancov
— nie len pri nastupe do zamestnania ale aj v priebehu celého Zzivotného cyklu
zamestnania.

e zavedenie programov budovania bezpeénostného povedomia a kompetentnosti
pouzivatelov so Specialnymi narokmi na znalost’ KIB (bezpe&nostni Specialisti, analytici,
programatori, auditori).

5.24.6.1 Definovanie kategoérii

Pri definovani kategodrii sa vychadza z predpokladu, ze kazdy u¢astnik ma také znalosti z KB, aby
plnohodnotne pokryl plnenie svojich uloh, kedZze nedostatoéné vedomosti vedu k chybam
z neznalosti.

S prihliadnutim na nutnost’ kategorizacie zamestnancov, navrh definuje nasledovné kategorie
pouzivatelov IT:

e Zamestnanci pouzivajuci k svojej praci prostriedky IT / informacné a telekomunikaéné
technolégie/

e Manazéri a veduci pracovnici

¢ Informatici bez Specializacie v IB

e Specialisti v IB

5.24.6.2 OBSAH VZDELAVANIA PRE JEDNOTLIVE KATEGORIE

Navrh vychadza z definicie troch Urovni poznania a pre vyssie uvedené kategorie u€astnikov
digitalneho priestoru Specifikujeme, ktoré oblasti poznania a na akej urovni by mali mat. Su to:

Uroveri A

Znalost vybranych zakladnych pojmov aich vyznamu (schopnost porozumiet pojmom,
postupom, hotovym bezpecnostnym rieSeniam a vyvarovat sa zakladnych rizik).

Uroven B

Znalost a pouzitie mechanizmov a procesov Vv bezpeénostnych rieSeniach (kvalifikovana
orientacia v oblasti, schopnost zdévodnit’ a realizovat’ navrhnuté rieSenia).

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Uroven C
Schopnost navrhovat, analyzovat, uplatnit a hodnotit bezpecénostné poziadavky, riesenia
a mechanizmy.

Navrh pozadovanej urovne znalosti pre jednotlivé kategérie pouzivatelov IT prostriedkov:

Oblasti IB Zamestnanci Sl . [TIO-I: .- I.B/KB. ..
zamestnanci | Specialisti Specialisti

1 | Manazment IB A A B B

2 | Architektura, - A B C
modely
a hodnotenie

3 | Riadenie pristupu A A B B

4 | Aplikacna A B C C
bezpeénost

5 | Bezpeénost A A C C
prevadzky

6 | Fyzicka bezpeénost | - A B C

7 | Kryptografia A A B C

8 | Siete, internet, | A A C C
telekomunikacie

9 | Incident ManaZzment | A A B C

9 | Planovanie A A B C
kontinuity €innosti

10 | Ochrana osobnych | A B C C
Udajov— GDPR

11 | Legislativa A B A C
a regulacie

5.24.7 BEZPECNOSTNE SKOLENIA

5.24.7.1 VSTUPNE SKOLENIE

V sulade s planom rozvoja bezpelnostného povedomia bude zabezpelené poucenie
pouzivatelov, administratorov, oséb zastavajucich bezpeénostné role a dodavatelov o ich
povinnostiach a o bezpeénostnej politike formou vstupného skolenia.

Vstupné vzdelavanie zamestnancov organizacie je rieSené formou prezenéného (distanéného)
Skolenia pre pracu v informaénom systéme organizacie a zoznamenie so zakladnymi pravidlami
pracovnikmi useku IT.

Vstupné Skolenia sa konaju najneskoér v defi nastupu novych zamestnancov, vaésinou k 1. a 15.
dAu kalendarneho mesiaca. Iné terminy Skolenia, prip. absolvovanie online, po dohode so
zodpovednym zamestnancom. UzZivatel je povinny sa $kolenia zuc&astnit. Po zaskoleni a
oboznameni sa so zakladnymi pravidlami, sa uzivatel pisomne zaviaze podmienky dodrziavat.
V pripade absolvovania $kolenia online, je potrebné zabezpecit preukazatelné oboznamenie sa
so Skoliacim materialom.

5.24.7.2 PRAVIDELNE SKOLENIA

MKB spracuje a priebezne aktualizuje vzdelavaci kurz pre zakladné zoznamenie uzivatelov
organizacie s problematikou informaénej a kybernetickej bezpelnosti, bezpenostného
povedomia pri praci s IS / IT organizacie v sulade s platnou legislativou.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
107 z 129



Povinnost absolvovat’ Skolenia pre konkrétne role pracovnikov organizacie a frekvencia skoleni,
je stanovena v plane rozvoja bezpecnostného povedomia.

5.24.7.3 ODBORNE SKOLENIA

Pre osoby zastavajuce bezpefnostné ulohy v sulade s Planom rozvoja bezpeénostného
povedomia zabezpeli pravidelné odborné Skolenia prislusny riaditel Useku v spolupraci
s odborom fudskych zdrojov, pri€¢om vychadza z aktualnych potrieb povinnej osoby v oblasti
kybernetickej bezpeénosti.

\/ pripade potreby odborného Skolenia v oblasti kybernetickej bezpecénosti, je odovzdana
poziadavka na odbor fudskych zdrojov k zabezpeceniu odborného skolenia.

5.24.7.4 HODNOTENIE UCINNOSTI

Za hodnotenie ucginnosti planu rozvoja bezpecnostného povedomia, vykonanych skoleni a dalSich
¢innosti spojenych so zlepSovanim bezpeénostného povedomia zodpoveda MKB.

Oblast vzdelavania a rozvoja bezpeénostného povedomia je tak isto podrobena kontrole v ramci
pravidelného auditu kybernetickej bezpenosti, pripadne ad hoc kontroldam a auditu podla
rozhodnutia Auditora kybernetickej bezpeénosti.

5.25 VYKONAVANIE NAPRAVNEJ A PREVENTIVNEJ CINNOSTI

5.25.1 ZASADY UPLATNOVANIA NAPRAVNEJ A PREVENTIVNEJ CINNOSTI

Uplatfiovanie napravnej a preventivnej ¢innosti je zabezpe&ované prijatim, realizaciou, kontrolou
plnenia a vyhodnocovanim napravnych a preventivnych opatreni (NPO). Opatrenia si zamerané
na odstranenie a vyluc¢enie uz existujucich pri¢in a moznych nezhéd alebo inych neziaducich
situacii, predovSetkym ich opakovaného vyskytu. Existujuce a mozné nezhody sa vztahuju k
celému systému IB a KB.

Povinnostou kazdého zamestnanca je vSimat' si, i sa vyskytla nejaka nezhoda predovSetkym na
vlastnom pracovisku, resp. vS§imat' si, i sa okolie, podmienky, prostredie atd. nemenia tak, ze by
nezhoda mohla nastat’.

Kazda uz vzniknuta nezhoda sa riesi prijatim takych napravnych opatreni, realizaciou ktorych sa
tato nezhoda odstrani. Moznym nezhodam sa je potrebné vyhnut systémovym pristupom
zalozenym na prevencii. Prevencia spociva v zistovani €i uz prislo k nezhode, ¢&i sa sledovany
stav zhorsuje a &i je stav vyhovujuci. Ak sa sucasny stav zhorSuje a v buducnosti méze viest k
nezhode, je potrebné prijat preventivne opatrenia. Preventivhe opatrenia méze navrhnut’ kazdy
zamestnanec zodpovednej osobe za utvar.

5.25.2 ZDROJE INFORMACIi PRE PRIJIMANIE NAPRAVNYCH A PREVENTIVNYCH
OPATRENI

Informacie pre prijimanie NPO su zistenia:
e z preverovania MKB (interné audity, dozorny audit a certifikaény audit, a pod.);
e z procesov vyplyvajucich z riadenia kybernetickej a informaénej bezpeénosti;
e z vysledkov kontrol;
e zreklamacii a staznosti;
e z dodavok prac, sluzieb a tovarov.

5.25.3 POSTUP UPLATNOVANIA NAPRAVNYCH A PREVENTIVNYCH OPATRENI

Napravné opatrenia prijima zodpovedny za Utvar ku kazdej zavaznej nezhode, ktora uz nastala.
Pri prijimani napravnych opatreni sa pouzije tento postup:

o zistenie nezhody a vykon operativnej napravy (v pripade, ak je to mozné);
¢ kvantifikacia problému;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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analyza pri¢in, preskumanie potreby aktualizovat analyzu rizik procesu alebo
zainteresovanej strany;

prijatie a dokumentovanie napravnych opatreni;
realizacia napravnych opatreni;
kontrola plnenia a vyhodnotenie u€innosti napravnych opatreni.

Pri prevencii vzniku moznych nezhdd uplatfiuje zodpovedny za utvar systémovy pristup, ktory
realizuje nasledovne:

d)

monitorovanie a vyhodnocovanie zdrojov informacii o moznych nezhodach;
ak je vyhodnotenie stavu uspokojivé, proces mbdze pokracovat’;

vykonanie analyzy pri€in zhor§eného stavu (ak vyhodnotenie poukazuje na nepriaznivé
trendy vyvoja);

prijatie a dokumentovanie preventivnych opatreni;
realizacia preventivnych opatreni;
kontrola plnenia a vyhodnotenie uéinnosti preventivnych opatreni.

5.25.4 ZISTOVANIE NEZHOD, ANALYZA PRICIN VZNIKU NEZHOD A SPOSOB ICH
VYSPORIADANIA

V pripade ak sa zisti nezhoda, zisteni nezhodu oznami zamestnanec svojmu
nadriadenému, ktory podla stupfia zavaznosti nezhody rozhodne, ¢i odstranenie nezhody
zabezpedi vo vlastnej kompetencii a to bud operativne (bez prijatia NPO) alebo prijatim
NPO. Nadriadeny, ktory je veducim organizaéného utvaru na najvy§Som stupni riadenia
mbze odstranit nezhodu vo vlastnej kompetencii alebo rozhodne o prijati NPO (napr.
formou Listu NPO, ktory postupi poverenej osobe).

Kazdy zamestnanec zodpovedny za utvar po hlaseni zistenej nezhody hfada moznosti
rieSenia vzniknutej situacie so zainteresovanymi zamestnancami. Ak sa nedari priciny
nezhody odstranit, problém riesi so svojim nadriadenym, pripadne veduci organizaéného
utvaru na najvy$Som stupni riadenia rozhodne o prijati NPO.

Kazdy zodpovedny za utvar vykonava analyzu pri€in v procese rieSenia nezhéd na
organizacnych utvaroch na jednotlivych stuprfioch riadenia, v ktorych sa nezhoda vyskytla
alebo moze vyskytnut. Podla potreby méze zodpovedny za utvar prizvat’ aj zamestnancov
organizaénych utvarov na vysSom stupni riadenia alebo zamestnancov inych
organizaénych utvarov.

Pri odstrafiovani nezhdd sa postupuje podla ich zavaznosti. Jednoduché problémy su
rieSené operativne a prislusné opatrenia sa nedokumentuju. Ich realizaciu a ucinnost
kontroluje prislusny zodpovedny za utvar. O nezhode a jej rieSeni informuje svojho
nadriadeného. Pri rieSeni zavaznejSich nezhdd (prijati, realizacii a kontrole NPO)
postupuje zodpovedny za utvar na jednotlivych riadiacich stupfioch spésobom podfa
pokynov vysSie.

Z hladiska prevencie moznych nezhéd sa analyza vykona vtedy, ked informacie zo
sledovanych zdrojov signalizuju zhor$enie stavu. O prijati, realizacii a kontrole
preventivneho opatrenia na odstranenie vzniku potencionalnej nezhody, rozhoduje
zodpovedny za utvar podla stupfia zavaznosti nezhody spdsobom podfa pokynov vyssie.

5.25.5 PRIJiMANI,E A SCHVALOVANIE NAPRAVNYCH A PREVENTIVNYCH
OPATRENI

Zodpovedny za utvar prijima NPO k zisteniam/odporu€aniam

z interného auditu v zmysle platnej MHTH_S30 Interné audity.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e k zisteniam z ostatnych previerok MKB (certifikaény audit, dozorny audit, recertifikacny
audit, roéna sprava o hodnoteni) do 10 pracovnych dni od doruéenia spravy, resp.
prerokovania spravy manazmentom uradu,

e Kk zisteniam z dalSich oblasti (z procesov, z vysledkov kontrol, z reklamacii a staznosti, z
dodavok prac, sluzieb a tovarov) neodkladne po zisteni nezhody, najneskér vSak do 5
pracovnych dni.

Obdobne su prijimané aj preventivne opatrenia na odstranenie vzniku potencionalnej nezhody.

5.25.6 ZAVEDENIE A KONTROLA NAPRAVNYCH A PREVENTIVNYCH OPATRENI

¢ Kontrolu plnenia a vyhodnotenie u€innosti zavedenych opatreni vykonava (v stanovenom
termine na splnenie opatrenia, resp. na mimoriadne vyZziadanie poverenej osoby)
zodpovedny utvar. O vysledku informuje svojho nadriadeného a poverenu osobu zaslanim
vyhodnotenia NPO.

e Suhrnné vyhodnotenie plnenia a udinnosti prijatych a realizovanych NPO vykonava
kazdoro¢ne poverena osoba (na zaklade hodnoteni predkladanych zodpovednymi za
utvar/usek) a predklada ho na prerokovanie manazmentu.

5.26 INTERNY AUDIT

5.26.1 UCEL, ROZSAH A UZiVATELOV

Vsetky suvisiace €innosti s internym auditom, ako napr. priprava programu auditu, vyber auditora,
vedenie jednotlivych auditov a podavania sprav su zadefinované v smernici MHTH S30_Interné
audity a nazyvame ich interna kontrola.

Cielom interného auditu vo vztahu k poziadavkam KIB, je urcit, ¢i postupy, kontroly, procesy,
mechanizmy a dalSie ¢innosti v ramci IB a KB a BCM su v sulade s ISO 27001, normami ISO
22301, prip. NIST framework a IEC62443, platnymi predpismi, internou dokumentaciou
spolognosti. Uginne zaviest, udrziavat a spifiat poziadavky bezpeénostne;j politiky.

5.26.2 PLANOVANIE INTERNEHO AUDITU

MKB schvaluje ro€ny program pre interny audit.

Interné audity by sa mali vykonavat v priebehu jedného roka pre zabezpecéenie pokrytia celého
rozsahu IB a KB. Interné audity su planované podla urovne rizik pre jednotlivé oblasti a podla
vysledkov z predchadzajucich auditov.

Roény plan interného auditu musi obsahovat nasledovné informacie o kazdom individualnom
internom audite:

e Obdobie auditu (s uvedenim datumu, alebo mesiaca, v ktorom sa planuje audit)
¢ Rozsah auditu (oddelenia, procesy, dolozky standard, atd.)

o Auditorské kritéria (normy, legislativu a predpisy, interna dokumentacia, firemné
Standardy a zmluvné zavazky)

o Metdda auditu (preskimanie dokumentacie, rozhovory so zamestnancami, preskimanie
zaznamov, preskumanie informaénych systémov, atd’)

o Auditori, ktori budu vykonavat audit (ak existuje viac ako jeden auditor, uréit veduceho
timu auditu)

Vykonané audity musia byt zaznamenané v programe ro¢nych internych auditov.
PZS je povinny preverit u€innost prijatych bezpeénostnych opatreni a pinenie poziadaviek ZoKB
vykonanim auditu kybernetickej bezpeénosti a to v zavislosti od klasifikacie informacii a
kategorizacie sieti a informacénych systémov

e po kazdej zmene majucej vyznamny vplyv na realizované bezpeénostné opatrenia a

e v uréenom ¢asovom intervale.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Audit vykonany nezavislym auditorom KB, vykonavany podla poziadaviek ZoKB méze nahradit
opakovany roény interny audit.

5.26.3 MENOVANIE INTERNYCH AUDITOROV
CEO vymenuje internych auditorov.

Interny auditor méze byt zamestnanec spolo¢nosti alebo osoba mimo spolo€nosti. Kritéria
vymenovania interného auditora su:

e znalost ISO/IEC 27001, resp. metodiky pre audit podla ZoKB (prip. normy ISO 22301)
e znalosti technik systému riadenia auditu

e znalosti informaénych a komunikaénych technolégii, znalost’ IT procesov a IT security
procesov

Interni auditori musia byt vybrani tak, aby sa zabezpecila objektivhost a nestrannost, t. j. vyhnut
sa konfliktu zaujmov, pretoze auditori nie su opravneni auditovat’ ich vlastnu pracu.

Odporuca sa absolvovat kurz internych auditorov podla ISO/IEC 27001.

5.26.4 VEDENIE JEDNOTLIVYCH INTERNYCH AUDITOV

Osoby zodpovedné za jednotlivé interné audity su identifikované v ro€nom plane internych
auditov. Ak audit vykonava tim pozostavajuci z niekolkych auditorov, osoba zodpovedna za audit
je veduci auditor.

Zohladnenie kritérii po¢as vnutorného auditu:
e kritéria stanovené v programe ro¢ného vnutorného auditu
¢ vysledky predchadzajucich internych alebo externych auditov
¢ vysledky hodnotenia rizik, kontroly implementacie, analyza vplyvu podnikania, atd.
e vnutorny audit kontrolny
Vysledok auditu musi byt zdokumentovany a reportovany a:
e vysledok interného auditu musi byt zaslany na MKB
e napravné opatrenia musia byt zdokumentované vo formulari napravné opatrenia.

5.27 METODIKA RIADENIA RIZIK INFORMACNYCH AKTiV

5.27.1 PRIORITY A CIELE ANALYZY RIZIK

Informaéné aktiva pre vacsinu organizacii predstavuju su€asnu, alebo potencialnu hodnotu a
preto musia byt primeranym spésobom chranené. Bezpeénost informaénych aktiv je zaloZzena na
udrziavani akceptovatelnej miery identifikovaného rizika prostrednictvom komplexnych procesov
a Cinnosti zameranych na odvratenie, alebo zmens$enie identifikovanych rizik, resp. prejavov a
dopadov hrozieb, ktoré pdsobia na informaéné aktiva.

Podla vSeobecnej definicie je riziko chapané ako ,vplyv neistoty na ciele®. Termin ,kybernetické
bezpeclnostné riziko“ je tiez ekvivalentom vyrazu ,IT riziko“.

5.27.2 ZASADY NAVRHOVANEJ METODIKY

Analyza rizik ma sluzit’ k podrobnému rozboru stavu kybernetickej a informacnej bezpeénosti v
MHTH. Cielom analyzy rizik ma byt identifikacia okolnosti, ktoré potencialne mézu narusit
bezpecnost (t.j. zranitelnosti, hrozieb a Skodlivych udalosti).

Vysledkom analyzy rizik musi byt ohodnoteny zoznam identifikovanych rizik a navrh
bezpecnostnych opatreni, ktoré sluzia na oSetrenie tychto rizik.

Preferovanou metédou oSetrovania rizika ma byt redukcia rizika na akceptovatelnu uroven. Rizika
maju byt primarne oSetrované v poradi od najvysSich po najnizsie.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Analyza rizik musi byt vykonana v takom detaile, ktory umozni ur€it, €i je riziko akceptovatelné
(t.j. €i hodnota zvyskového rizika je na zanedbatelnej urovni).

Odhad pravdepodobnosti zohladfiuje najpravdepodobnejsiu kombinaciu hrozieb, ktorej je
nasledne priradena slovna, alebo Ciselna hodnota pravdepodobnosti naplnenia, v ramci
stanovenej metriky.

Odhad zavaznosti potencialnych dopadov zohladnuje najhorsi mozny dopad hrozieb, ktorému je
nasledne priradena slovna, alebo Ciselna hodnota zavaznosti dopadu, v ramci stanovenej metriky.

Vyhodnotenie vysledného rizika je vyjadrené ako nasobok odhadu pravdepodobnosti a odhadu
zavaznosti dopadov plynucich z mozného naplnenia hrozby, Skodlivej udalosti, alebo kombinacie
hrozieb, po zohladneni existujucich bezpe&nostnych opatreni.

Identifikované zranitelnosti, hrozby, potencialne S$kodlivé udalosti su sumarizované do
konkrétnych scenarov rizik, v kontexte prislusného informacného aktiva.

Pre rizika tykajuce sa okolia, na ktoré v ramci analyzy rizik konkrétneho aktiva nie je dosah, su
bezpeénostné opatrenia popisané formou poziadaviek, resp. odporucani na okolie.
5.27.3 PREHLAD PROCESOV RIADENIA RIZIK

Analyza rizik je zakladnou sucastou riadenia IB a KB a pozostava z viacerych navzajom
prepojenych ¢asti, a to:

o Kilasifikacia aktiv v projekte,

e Zoznam analyzovanych aktiv a pésobiacich hrozieb na tieto aktiva,
e Vyhodnotenie rizik,

o Navrh bezpeénostnych opatreni,

o Zhrnutie vysledkov analyzy rizik.

Proces riadenia rizik podfa 1ISO27005 popisuje obr. Urenie kontextu — predstavuje popis
vnutorného a vonkajsieho prostredia, v ktorom sa MHTH snazi o dosiahnutie svojich cielov.
Nasledne sa vykonava posudenie rizika. Riziko sa zniZuje opatreniami na zniZenie rizika az na
prijatelny uroven rizika.
Ak su opatrenia na zniZenie rizika nedostato¢né, nasleduje dalSia iteracia posudenia rizik a
definovanie pridavnych bezpecnostnych opatreni.
Osetrenie rizika je vykonavanie cyklického procesu pozostavajuceho z nasledujucich zlozZiek:

e Posudenie/oSetrenia rizika,

e rozhodnutie, €i zvySkové riziko je prijatelné,

e vytvorenie nového oSetrenia rizika, ak uroven rizika nie je prijatelna,

e posudenie ucinnosti oSetrenia.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Obr. &. 5: Workflow na ohodnotenie rizika pouzitim RPN (Risk Priority Number)

Pre ucely bezpecénostného projektu je aplikovana Metodika semikvantitativnej analyzy rizik, ktora
pozostava z nasledujucich faz:

1. ldentifikacia a klasifikacia informacénych aktiv
2. Identifikacia relevantnych zranitefnosti a hrozieb
3. Posudenie rizika:

a) urCenie hodnoty pravdepodobnosti jednotlivych hrozieb v suvislosti s danym
aktivom a zranitelnostou,

b) uréenie hodnoty dopadu jednotlivych hrozieb v suvislosti s danym aktivom a
zranitefnostou,

c) vypocet urovne zavaznosti vyslednych rizik,
d) klasifikacia Urovni zavaznosti rizik,
e) zniZenie rizika na akceptovatelnu uroven,
f) akceptacia zvySkového rizika.
Aktiva predstavuju vSetko, €o ma pre MHTH hodnotu a cenu. Kvéli prehladnosti bude zavedené

rozdelenie identifikovanych aktiv na primarne a podporné aktiva v sulade s poziadavkou STN
ISO/IEC 27005. Posudzované aktiva zaradujeme do minimalne nasledujucich skupin:

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Objekt (sidlo, lokalita, zéna, vSetky fyzické priestory organizacie, organiza¢na Struktura)
Hardvér

Softvér

Komunikacia (siet, vSetky telekomunikaéné zariadenia sluziace na prepojenie)
Dokumenty

Personal (personal, vedenie, pouzivatelia, administratori, dodavatelia a tretie strany)
Procesy

5.27.4 ZOZNAM RELEVANTNYCH ZRANITELNOSTI A HROZIEB

Zranitelnosti su slabé miesta v postupoch, manazmente, MHTH, personalnej oblasti, hardvéri,
softvéri, komunikaénom zariadeni a vo fyzickom prostredi, ktoré mézu byt vyuzité pri hrozbe.
Zranitelnost konkrétneho aktiva je ur€ovana vo vztahu ku kazdej hrozbe osobitne, ktora by mohla
tuto zranitefnost v S$pecifickej situacii vyuzit. Identifikdcia zranitefnosti je vykonana
prostrednictvom prikladov zranitelnosti uvedenych v STN ISO/IEC 27005, podla znalosti a
zverejnenych slabin pouzitych technoldgii v informaénom systéme a vyuzitych organizaénych
opatreni na riadenie informacnej bezpefnosti posudzovaného systému.

No o k~obd =

Zoznam zranitelnosti vychadza z STN ISO 27005, ktora pokryva manazment rizik informacnych
systémov. Zoznam je doplneny o zranitelnosti uvedené v standardoch BSI a NIST.

5.27.5 ODHAD DOPADOV HROZBY PRI NAPLNENi SCENARA RIZIKA

Pri ohodnocovani zavaznosti dopadov v ramci jednotlivych scenarov rizik su dopady klasifikované
podfa urovne ich zavaznosti. Uroven zavaznosti dopadov je vyjadrend podfa nasledovnych
vyznamov:

Dopad Popis Hodnota

Zanedbatelny | Dopad akceptovatelného charakteru, ktory méze byt zvladnuty v
ramci plnenia beznych pracovnych povinnosti bez potreby | 5
dodatoénych zdrojov na odstranenie désledkov.

]

Minimalny Dopad neakceptovatelného charakteru, ktory vSak moéze byt
zvladnuty v ramci plnenia beznych pracovnych povinnosti s | 9q
minimalnymi personalnymi a finanénymi narokmi.

Stredny Dopad neakceptovatelného charakteru, ktory nie je zvladnutefny v
ramci plnenia beznych pracovnych povinnosti a generuje | 59
mimoriadne personalne a finanéné naroky (napr. zapojenie
externych Specialistov a zdroje nad ramec bezného rozpoctu).

Zavazny Prerusenie vykonu urcitej konkrétnej sluzby alebo spdsobenie
preukazatelného narusenia bezpec&nosti, vydavky na rieSenie
bezpeénostného incidentu, zvySené naroky na pouzitie
mimoriadnych personalnych a finanénych zdrojov na odstranenie
désledkov, resp. prerusenie stredne vyznamnych €innosti.

70

Katastroficky | Zasadné ohrozenie vykonu a funk&nosti primarnych procesov,
kluCovych aktiv; v extrémnom pripade ohrozenie bezpecnosti az | 190
existencie kritickych aktiv vo velkom rozsahu, resp. celej
organizacie.

Tabulka hodnotenia dopadov

Do vysledného posudenia budu zahrnuté len tieto identifikované hrozby. Pre kazdu z tychto
hrozieb sa musi jednotlivo ur€it hodnota jej pravdepodobnosti a ur€it hodnota dopadu.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.27.6 URCENIE HODNOTY PRAVDEPODOBNOSTI HROZIEB

Na uréenie celkovej pravdepodobnosti, ktora naznacuje $ancu, Ze potencialna zranitelnost méze
byt zneuZitd v ramci existujucej infrastruktury a prostredia, musia byt zvazené nasledujuce
faktory:

1. motivacia a zdatnost zdroja hrozby,
2. podstata zranitelnosti,
3. existencia a efektivita aktualne uplatnenych opatreni.

Pri stanovovani pravdepodobnosti je potrebné prihliadat aj na frekvenciu vyskytu incidentov v
minulosti, ktorych podstatou bolo zneuzitie prisluSnej zranitefnosti. Ak takyto udaj existuje, mal by
byt v sulade so stanovenou uroviou pravdepodobnosti.

Pravdepodobnost, Ze potencialna zranitefnost méze byt zneuZzita zo strany zdroja hrozby, méze
byt popisana ako vysoka, strednd, nizka alebo velmi nizka. Podrobnejsie rozdelenie a popis je v
nasledujucej tabulke:

slovne

Pravdepodobnost’ | % Frekvencia | Pravdepodobnost’ popisne Hodnota

Zdroj hrozby je vysoko motivovany a je
dostato¢ne technicky zdatny; uplatnené
opatrenia na prevenciu identifikovanej
zranitelnosti su  neefektivne. Existuje
skusenost z minulosti, Ze dana zranite/nost
bola uz mnohokrat zneuzita.

Vysoka 81 —-100 | Velmi ¢asto

Zdroj hrozby je motivovany a technicky
zdatny; uplatnené opatrenia Ciastoéne
brania UuspeSnému zneuzitiu zranitelnosti.
Existuje skusenost z minulosti, Ze dana
zranitelnost’ bola uz niekolkokrat zneuzita.

Stredna 51-80 | Casto 0,8

Zdroj hrozby nema dostatocnu motivaciu ani
zruénosti; uplatnené opatrenia preventivne
predchadzajid a vyznamnym sp&sobom
zabrafuju  zneuzitiu  zranitefnosti. Z
minulosti existuje ojedinela skusenost
zneuzitia danej zranitelnosti.

Nizka 11 =50 | Niekedy 0,5

Zdroj hrozby nema dostato&nu motivaciu ani
zruénosti; uplathnené opatrenia preventivne
predchadzaju a vyznamnym spdsobom
zabranuju zneuzitiu zranitelnosti.
Neexistuje  historickd  skusenost  so
zneuzitim danej zranitelnosti.

Vefmi nizka 0-10 Malokedy 0,1

Tabulka hodnotenia pravdepodobnosti

5.27.6.1 Vypocet urovne zavaznosti rizik

Uroven zavaznosti rizika [R] je vyhodnocovana ako nasobok stanovenej pravdepodobnosti rizika
[P] a stanoveného dopadu rizika [D]. V8eobecne je funkcia pre vypocet rizika v pristupe
orientovanom na hrozby uvadzana ako:

R=PxD
Pre jednotlivé aktiva su hodnotené len tie polozky z katalégu hrozieb, ktoré su relevantné pre
konkrétne aktivum. Pre kazdu z relevantnych hrozieb pre prislusné aktivum sa vypogita uroven

zavaznosti rizika. Vysledna hodnota Urovne zavaznosti rizika v kontexte informaéného aktiva [R]
bude potom suétom rizika kazdej z relevantnych hrozieb z referenéného katalégu hrozieb, t.j.:

R=2ZR1..Rn

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Rizikova expozicia informacného aktiva sa vypoc€itava ako aritmeticky priemer tak, Zze sucet rizik
relevantnych hrozieb vstupujucich do scenara sa vydeli poctom relevantnych hrozieb vstupujucich

do scenara.

5.27.6.2 Stanovenie jednotného indexu rizika

Pre stanovenie urovne zavaznosti rizika v metodike riadenia rizika je mozné pouzit napr.

nasledovny index:

Uroven zavaznosti Dolny interval Horny interval
Mimoriadne zavazné 81 100

Vysoké 51 80

Nizke 21 50
Zanedbatelné 1 20

5.27.7 OSETROVANIE RIZIKA
Metody oSetrenia rizika
Pri vybere a prijimani opatreni sa zohladfiuju nasledovné zakladné pristupy k riziku:
Znizenie rizika
Znizenie rizika je najCastejSou metddou oSetrenia rizika. Uplatneny je vyber vhodnych opatreni
tak, aby riziko bolo zniZzené aZz na uroven zvySkového rizika, ktoré moéze byt nasledne
prehodnotené ako akceptovatelné.
Znizenie rizika je mozné dosiahnut pomocou vhodnych opatreni na zniZzenie nasledkov rizika
alebo na znizenie pravdepodobnosti realizacie rizika (napr. pri riziku utoku na IS alebo infiltracie
zo siete internet sa nasadia adekvatne nakonfigurované firewally a dalSie bezpe€nostné nastroje).
Vyhnutie sa riziku
Ked je identifikované riziko povazované za prili§ vysoké, alebo naklady na implementaciu
oSetrenia rizika presahuju prinosy, rozhodnutim méze byt aj uplné vyhnutie sa riziku, a to
nevykonanim planovanej alebo existujucej aktivity alebo suboru aktivit, resp. zmenou podmienok,
podla ktorych bude €innost' vykonavana.
NajcastejSim spésobom vyhnutia sa riziku je rozhodnutie zmenit’ prostredie, v ktorom sa riziko
vyskytuje tak, aby toto riziko neprichadzalo do uvahy (napr. v pripade ohrozenia dévernosti udajov
pri ich prenose nedéveryhodnym komunikaénym kanalom sa pouzije iny komunikaény kanal).
Presun rizika
Presun rizika je metéda oSetrenia rizika, pri ktorej bude urcita €ast nasledkov rizika zdielana s
externymi subjektmi. Typickym presunom rizika je poistenie, alebo vyber zmluvného partnera,
ktorého ulohou bude monitorovat’ proces a prijat okamzité opatrenia na zastavenie hrozby skér,

ako vznikne Skoda (napr. pri zvySenom riziku poziaru sa MHTH poisti proti stratam spésobenym
poziarom).

Zachovanie rizika

Ak Uroven rizika spifia kritéria na akceptaciu rizika, nie je potrebné implementovat opatrenia a
riziko mbze zostat' zachované v pévodne ohodnotenej urovni.

Navrh bezpecnostnych opatreni

V zmysle vSeobecnych zasad tejto metodiky maju byt rizika oSetrované v poradi od najvyssich

sy v

rizika.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Navrh opatreni v zavislosti na stanovenej drovni zavaznosti rizika:

Zavaznost' | Uroven Opatrenia
rizika zavaznosti
rizika
A Mimoriadne RozSirené a dodatocné bezpeénostné opatrenia su
vysoke riziko | bezpodmienene nutné a je nutné prijat ich bezodkladne. Vykon
klfu€ovych procesov a dalSia prevadzka systému je podmienena
prijatim opatreni.

B Vysoke riziko | RozSirené a dodatoéné bezpeénostné opatrenia su potrebné
amali by byt prijaté v dohladnej dobe. Vykon klu€ovych
procesov organizacie ani prevadzka systému sa nepovazuju za
akutne ohrozené.

C Nizke riziko Vlastnik aktiva musi stanovit, &i je nutné prijat rozsirené
bezpeénostné opatrenia, alebo ¢i v minulosti prijaté opatrenia su
este potrebné. Riziko je mozné akceptovat ako prijatelné len v
pripade, ze boli prijaté rozSirené bezpecnostné opatrenia.

D Zanedbatelné | Nie je nutné prijat dodato¢né ani rozSirené bezpecnostné

riziko opatrenia. Riziko je mozné akceptovat ako prijatelné.

Navrh bezpeénostnych opatreni vychadza z nasledovnych principov:

1) pri navrhu opatreni sa vychadza z hodnoty a charakteru vysledného rizika uréeného
podla stanovenej metodiky,

2) pre kazdé vysledné riziko, ktoré nie je akceptovatelné, je popisany spésob jeho oSetrenia
pomocou havrhovanych bezpecnostnych opatreni,

3) opatrenia su navrhované v kontexte identifikovanych hrozieb,

4) ciefom je navrhnut systém bezpeénostnych opatreni takym spdésobom, aby po ich
implementacii boli vSetky rizika znizené na uroven zodpovedajucu akceptovatelnym
rizikam.

Postupnost, akou budu navrhované opatrenia realizované, tzv. implementaény plan, je
rozpracovana v ramci bezpecnostnej stratégie (kap. 4). Tento program zavisi od viacerych
faktorov, ktoré je potrebné pri jeho navrhu zohladnit. K takymto faktorom prinalezia:

1) priority vyplyvajuce z ohodnotenia rizik,

2) vySka nakladov potrebnych na realizaciu opatreni,

3) pripravenost a spésobilost’ organizacie na realizaciu opatreni (technicka, organiza¢na,
finan¢na),

4) podpora manazmentu organizacie na realizaciu opatreni.

5.27.8 AKCEPTACIA ZVYSKOVEHO RIZIKA

5.27.8.1 Zvyskové riziko

Zvyskové je také riziko, ktorého hodnota po komplexnom oSetreni rizik implementaciou
povodnych, dodatoénych a rozsirenych opatreni je taka nizka, Ze je pre organizaciu prijatelné a
nie je nutné uplatnit’ dalSie opatrenia na jeho zniZenie.

Vysledné riziko moze byt v rdmci analyzy rizik ozna¢ené ako akceptovatelné len za predpokladu
splnenia nasledovnych podmienok:

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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—

pravdepodobnost realizacie rizika je prili$ nizka,

2) straty spOsobené realizaciou rizika su nepatrné,
3) realizacia rizika vyrazne nenarusi stanovenu / o€akavanu uroven bezpecénosti,
4) opatrenia minimalizujuce pravdepodobnost jeho realizacie su nakladnejsie ako pripadné

straty,

5) opatrenia minimalizujuce pravdepodobnost’ jeho realizacie vyrazne prevysuju standardnu
uroven bezpeénosti v prostredi nasadenia,

6) pri presune rizika na iny subjekt.

Referenéna hodnota zvyskového rizika by mala byt stanovena na takej urovni, aby riziko bolo
mozné zanedbat. KedZe zvySkové riziko musi byt zanedbatelné, vylu€uje to moznost oznacit
vysokeé riziko za zvyskové.

5.27.8.2 Kiritéria akceptacie zvyskového rizika
Navrhy moznych pristupov (resp. hodnotiacich kritérii) pre prijatie zvySkového rizika:

1. vyjadrenie kritérii prijatia rizika ako pomeru odhadnutého zisku (alebo iného podnikatelského
prospechu) k odhadnutému riziku

2. stanovenie réznych tried rizik (napr. rizik ktoré by mohli viest k nesuladu s pravnymi a
regulaénymi poziadavkami, resp. rizik stanovenych zmluvnymi poziadavkami)

3. poziadavky na buduce dodato¢né oSetrenie (napr. riziko méze byt prijaté, ak existuje
schvalenie a zavazok znizenia rizika na prijatefnu uroven v stanovenom ¢asovom obdobi)
Kritéria prijatia rizik sa moézu lisit v zavislosti na tom, ako dlho sa oCakava, Ze riziko bude
existovat, napr. riziko méze byt spojené s do€asnou, alebo kratkodobou aktivitou. Kritéria pre
prijatie rizika by mali byt stanovené so zretelom na:

e Obchodné poziadavky
Pravne a regulaéné aspekty
Beznu prevadzku
Technoldgie
Financie
Socialne a humanitarne faktory

5.27.8.3 Proces akceptacie rizika

Akceptacia zvyskového rizika je proces, v ktorom Statutar alebo Statutarnym zastupcom povereny
organizacny utvar formalne odsuhlasi eskalované zvyskové riziko.

V/Setky akceptované rizika musia byt prehodnocované minimalne raz ro¢ne a to az do doby, pokial
riziko neprestane byt relevantné, alebo sa nepristupi k inému spésobu osetrenia identifikovaného
a trvajuceho rizika.

d

Predlozené rizika su posudzované Statutarom ako vlastnikom rizik, spravidla na Porade vedenia.

5.28 OCHRANA OSOBNYCH UDAJOV V SULADE S POZIADAVKAMI GDPR

Spoloénost’ s cielom zaistit' vysoku urover ochrany osobnych udajov, a to aj s prihliadnutim na
uroveni potencialneho rizika pri spracuvani osobnych udajov, prijala zoznam adekvatnych
technickych a organizaénych opatreni (bezpeénostné opatrenia).

Spoloénost vypracovala smernicu MHTH S06 Smernica o ochrane osobnych udajov.

5.28.1 TECHNICKE OPATRENIA
5.28.1.1 Technické opatrenia realizované prostriedkami fyzickej povahy

e Zabezpelenie objektu pomocou mechanickych zabrannych prostriedkov (napr.
uzamykatelné dvere, okna, mreze) a v pripade potreby aj pomocou technickych
zabezpecovacich prostriedkov (napr. elektricky zabezpec&ovaci systém objektu, elektricka
poZiarna signalizacia).

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e Zabezpecenie chraneného priestoru jeho oddelenim od ostatnych Casti objektu (napr.
steny, zabrany v podobe prepazok, mrezi alebo presklenia).

¢ Umiestnenie délezitych prostriedkov informaénych technolégii v chranenom priestore a
ochrana IT/OT infrastruktary pred fyzickym pristupom neopravnenych oséb a
nepriaznivymi vplyvmi okolia.

e Bezpecéné ulozenie fyzickych nosi¢ov osobnych udajov vratane bezpeéného ulozenia
listinnych dokumentov.

e Opatrenie na zamedzenie nahodného precitania osobnych udajov zo zobrazovacich
jednotiek (napr. vhodné umiestnenie zobrazovacich jednotiek).

5.28.1.2 Ochrana pred neopravnenym pristupom

 Sifrova ochrana ulozenych a prenasanych Gdajov, pravidla pre kryptografické opatrenia.
e Pravidla pristupu tretich stran k informacnému systému, ak k takému pristupu dochadza.
5.28.1.3 Riadenie pristupu opravnenych osob

¢ Riadenie pristupov a opatrenia na zarucene platnych politik riadenia pristupov (napr.
identifikacia, autentizacia a autorizacia os6b v informa¢nom systéme).

e Riadenie privilegovanych pristupov v informaénom systéme.
e Zaznamenavanie pristupu a aktivit poverenych oséb v informa¢nom systéme.
5.28.1.4 Riadenie zranitefnosti

e Opatrenia na detekciu a odstranenie skodlivého koédu a napravu nasledkov Skodlivého
kédu.

e Ochrana pred nevyzZiadanou elektronickou postou.
e Pouzivanie legalneho a prevadzkovatelom schvaleného softvéru.

e Opatrenia na zaru€enie pravidelnej aktualizacie operaénych systémov a programového
aplikaéného vybavenia.

e Pravidla stahovania suborov z verejne pristupnej pocitacovej siete a spbdsob ich
overovania. Filtrovanie sietovej komunikacie.

e Zhromazdovanie informacii o technickych zranitelnostiach informacnych systémov,
vyhodnocovanie urovne rizik a implementacia opatreni na potlaenie tychto rizik.

5.28.1.5 Sietova bezpecnost’

o Kontrola, obmedzenie alebo zamedzenie prepojenia informa&ného systému, v ktorom su
spracuvané osobné udaje s verejne pristupnou pocitatovou sietou

e Ochrana vonkajSieho a vnutorného prostredia prostrednictvom nastrojov sietovej
bezpeénosti (napr. firewall), segmentacia pocitaCovej siete.

e Pravidla pristupu do verejne pristupnej pocitaCovej siete, opatrenia na zamedzenie
pripojenia k ur&itym adresam, pravidla pouzivania sietovych protokolov.

e Ochrana proti inym hrozbam pochadzajucim z verejne pristupnej po€itacovej siete (napr.
hackersky utok).

o Aktualizacia operaéného systému a programového aplikaéného vybavenia.
5.28.1.6 Zalohovanie
Test funkénosti zaloznych datovych nosi¢ov.

Vytvaranie zaloh s vopred zvolenou periodicitou.

Ur€enie doby uchovavania zaloh a kontrola je dodrziavania.

Test obnovy informaéného systému so zalohami.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Bezpeéné ukladanie zaloh.

5.28.1.7 Likvidacia osobnych udajov a datovych nosic¢ov

Technické opatrenia na bezpeéné vymazanie osobnych udajov z datovych nosicov.

Zariadenie na mechanické zni¢enie datovych nosi¢ov osobnych udajov (napr. zariadenie
na skartovanie listin a datovych médii).

5.28.2 ORGANIZACNE OPATRENIA

5.28.2.1 Personalne opatrenia

Poverenie osoby prevadzkovatelom alebo sprostredkovatefom, ktory ma pristup k
osobnym udajom.

Pokyny prevadzkovatela na spracuvanie osobnych udajov, najma:

Vymedzenie osobnych udajov, ku ktorym ma mat’ konkrétna osoba pristup na plnenie jgj
povinnosti alebo uloh,

Ur€enie postupov, ktoré je poverena osoba povinna uplatiiovat’ pri spracuvani osobnych
udajov,

Vymedzenie zakladnych postupov alebo operacii s osobnymi udajmi,

Vymedzenie zodpovednosti za porusenie zakona,

Poucenie poverenych oséb o postupoch spojenych s automatizovanymi prostriedkami
spracuvania a suvisiacich pravach a povinnostiach (v priestoroch prevadzkovatela a mimo
tychto priestorov),

Ur€enie zodpovednej osoby podla § 44 zakona,
Vzdelavanie poverenych oséb (napr. pravna oblast, oblast informacénych technoldgii),

Postup pri ukonéeni pracovného alebo obdobného pracovného vztahu alebo obdobného
pomeru poverenej osoby (napr. odovzdanie pridelenych aktiv, zruSenie pristupovych prav,
poucenie o nasledkoch porusenia zakonnej alebo zmluvnej povinnosti mi¢anlivosti),

Praca na dialku a pravidla mobilného spracovania dat.

5.28.2.2 Riadenie aktiv

Technické, organizaéné a personalne opatrenia na vedenie inventarneho zoznamu aktiv
a jeho pravidelna aktualizacia.

Evidencia vSetkych miest prepojenia sieti vratane prepojeni s verejne pristupnou
pocitadovou sietou.

Urcenie vlastnictva aktiv a zodpovednosti za rizika.
Pravidla a postupy klasifikacie informacii.

Pravidla a postupy na oznaéovanie informacii a zaobchadzanie s nimi v sulade s platnou
klasifikaénou schémou.

Pravidla na prijatefné pouzivanie informacii a aktiv spojenych s prostriedkami na
spracuvanie informacii.

Opatrenia na vratenie aktiv (napr. prostriedkov spracuvania osobnych udajov) patriacich
prevadzkovatelovi po ukon&eni pracovného pomeru, po vyprSani uzatvorenej dohody
alebo zmluvy, pri zmene pracovného miesta alebo pracovného zaradenia a pod.

5.28.2.3 Riadenie pristupu opravnenych oséb k osobnym udajom

Pravidla fyzického vstupu do objektu a chranenych priestorov prevadzkovatela

Sprava pristupovych prostriedkov a zariadeni do objektov (individualne pridelovanie
kfu€ov, elektronickych klucov, vstupnych kariet a bezpecné ukladanie ich rezerv).

Pravidla pridelovania pristupovych prav a urovni pristupu (roli) poverenym osobam.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Politika hesiel a pravidla pouzivania autorizacnych a autentizacnych prostriedkov.

Pravidla vzajomného zastupovania poverenych oséb (napr. pri nehode, docasnej
pracovnej neschopnosti, ukonéeni pracovného alebo obdobného pomeru).

Pravidla odstranenia alebo zmeny pristupovych prav poverenych oséb a zariadeni na
spracuvanie informacii pri ukoneni zamestnania, zmluvy alebo dohody, alebo
prispésobenie zmenam roli.

5.28.2.4 Spracuvanie osobnych udajov

Pravidla spracuvania osobnych udajov v chranenom priestore.

Nepretrzita pritomnost opravnenej osoby v chranenom priestore, ak sa v iom nachadzaju
aj iné ako opravnené osoby.

Rezim udrzby a upratovania chranenych priestorov.

Pravidla spracuvania osobnych udajov mimo chraneného priestoru, ak sa také
spracuvanie predpoklada.

Pravidla manipulacie s fyzickymi nosiémi osobnych udajov (napr. listiny, fotografie) mimo
chranenych priestorov a vymedzenie zodpovednosti.

Pravidla pouzivania automatizovanych prostriedkov spracuvania (napr. notebooky) mimo
chranenych priestorov a vymedzenie zodpovednosti.

Pravidla pouzivania prenosnych datovych nosiov mimo chranenych priestorov a
vymedzenie zodpovednosti.

5.28.2.5 Likvidacia osobnych udajov

Ur€enie postupov likvidacie osobnych udajov s vymedzenim suvisiacej zodpovednosti

jednotlivych opravnenych oséb (bezpeéné vymazanie osobnych udajov z datovych

nosicov, likvidacia datovych nosi€ov a fyzickych nosi€ov osobnych udajov).

5.28.2.6 Porusenie ochrany osobnych udajov

Postup pri oznamovani porusenia ochrany osobnych udajov uradu a dotknutej osobe na
v€asné prijatie preventivnych a napravnych opatreni.

Pravidelné preskimanie zaznamov udalosti, zaznamov o aktivitach pouzivatelov,
zaznamov o vynimkach.

Evidencia poruseni ochrany osobnych udajov a pouzitych rieseni.

Postup identifikacie a rieSenia jednotlivych typov porudeni ochrany osobnych udajov.
Postup odstrafiovania nasledkov poruseni ochrany osobnych udajov.

Postupy zarucenia kontinuity pri havarii alebo inej mimoriadnej udalosti.

Postup pri poruche, udrzbe alebo oprave automatizovanych prostriedkov spracuvania.

5.28.2.7 Kontrolna ¢innost’

Kontrolna ¢innost zamerana na dodrziavanie prijatych bezpelnostnych opatreni s
uréenim spdsobu, formy a periodicity jej realizacie (napr. pravidelné kontroly pristupov k
informaénému systému).

Informovanie opravnenych oséb o kontrolnom mechanizme, ak je u prevadzkovatela
zavedeny (rozsah kontroly a spésoby jej uskutocriovania).

Postupy monitorovania suladu spracuvania osobnych udajov podla § 42 ods. 7 zakona &.
18/2018 Z. z. 0 ochrane osobnych udajov.

5.28.2.8 Dodavatelské vzt'ahy

Postup overenia dostatoénych zaruk.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Zaclenenie poziadaviek na ochranu osobnych udajov do poziadaviek novych systémov a
do pravidiel vyvoja a nakupu systémov.

Zaclenenie poziadaviek na ochranu osobnych udajov do zmluvnych vztahov s
dodavatelmi a tretimi stranami.

Testovanie bezpecfnostnych funkcii po€as vyvoja systémov.

Monitorovanie a pravidelné preskimavanie Urovne bezpecénosti sluzieb poskytovanych
dodavatelmi spolu s vypracovanim a aktualizaciou analyzy rizik dodavatelov.

5.28.2.9 Dal$ie ustanovenia

Na zaklade posudenia vplyvu spracuvania osobnych udajov, prevadzkovatel prijal zaruky,
bezpecnostné (technické, organizatné a personalne) opatrenia a mechanizmy na
zabezpecenie ochrany osobnych udajov dotknutych oséb.

Zaruky, bezpeénostné (technické, organizacné a personalne) opatrenia a mechanizmy na
zabezpecenie ochrany osobnych udajov dotknutych oséb, uvedené v tomto dokumente,
nadobudaju platnost a ucinnost diiom schvalenia tohto dokumentu.

5.29 FYZICKA BEZPECNOST

5.29.1 UCEL

Ugelom tejto politiky je definovat bezpeénostné zény vo vsetkych nehnutelnostiach/budovach
podla bezpecnostnych poziadaviek. Lokacia bude pouzivat tento Standard na poskytnutie
definicie zény fyzickej bezpeénosti a na spravnu klasifikaciu a ochranu fyzickych oblasti v ramci
lokality a na zaistenie spravnej urovne bezpecénosti, aby sa zabranilo neopravnenému fyzickému
pristupu, kradezi, po$kodeniu, znehodnoteniu a strate informacénych aktiv.

5.29.2 ZODPOVEDNOST

MHTH zodpoveda za to, Ze vSetky definované priestory su zabezpecéené, organizaéné poziadavky
na manipulaciu a pristup su splnené a vsetky aktiva su chranené.

Vsetci zamestnanci spoloénosti musia dodrziavat poziadavky zénovania definované smernicami
(interni, externi, navstevy).

Pred zadatim nového projektu projektovy manazér definuje a preskoli cely projektovy tim, v
zmysle poziadaviek zakaznika, o €om vykona zapis, minimalne v rozsahu:

5.29.2.1 Organizacné bezpecnostné opatrenia

Menovanie projektoveho timu;

Preskolenie timu na poziadavky zakaznika pre projekt;
Definovanie pristupovej matice k projektovym udajom:;
Skladovanie materialu/hardware;

Prenasanie/manipulacia s materialom/hardware;

Oznacovanie stitkom;

Obmedzenie fotenia a vyhotovovania videozaznamov;

Opatrenia na vytvorenie chranenej zény vo vyrobnych priestoroch.

.29.2.2 Technické opatrenia

Definovanie datového ulozného priestoru;

Nastavenie a kontrola pristupovych prav;

Definovanie retenénej doby (pristupovych udajov, dokumentacie,..);
Definovanie poziadavky na kryptovanie pri ukladani udajov
Definovanie poziadavky na kryptovanie pri prenose udajov;
Definovanie na kryptovanie pri pouziti prenosnych médii;
Oznacovanie dokumentov klasifikaénym stupriom;

Likvidacia papierovych dokumentov vyhradne skartovackou;
Poziadavky na bezpec€nost cloudovych sluzieb;

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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e Poziadavky na ukladanie papierovych dokumentov (segregacia);
e Vymazanie udajov po ukonéeni reten¢nej doby.

5.29.3 ZONOVY KONCEPT

Kazdé oddelenie/usek zadefinuje bezpeénostnu zénu a poziadavky pre svoje oblasti v ramci
lokality alebo potvrdit zénovanie, ktoré pre nich uréi (Specialista FOB).

Zony fyzickej bezpeénosti su definované ako oblasti vo fyzickom priestore budovy, lokality alebo
fyzickej oblasti, ktoré maju spolo¢né bezpeénostné poziadavky a ktoré maju jasne definované
fyzické alebo logické hranice. To umoziuje, aby boli fyzické oblasti spravne klasifikované a
zabezpecéené na zaklade kritickosti a vplyvu informaénych aktiv vo fyzickom priestore.

Zvyc&ajne by sa zoény nemali preskakovat. Namiesto toho by sa mali implementovat postupne
restriktivnym spésobom od najmenej obmedzujucej (verejna zéna) po najvyssiu pozadovanu
z6nu. Realita vSak diktuje, Ze existuju pripady, kedy je tazké alebo nepraktické implementovat
cely rozsah zon. V tychto obmedzenych pripadoch je mozné preskolit jednu zénu za
predpokladu, Ze bezpecnostné opatrenia tejto zony su kompenzované v nasledujucej zéne.

Bezpecnostna poziadavka v danej zéne zavisi od dovernosti, kritickosti a vplyvov objektov alebo
informacii spracovanych v danej fyzickej oblasti.

Potrebné bezpeénostné opatrenia sa musia zodpovedajucim spésobom prispdsobit. Konstrukéné
rieSenie stien, okien a dveri musi zodpovedat’ prisluSnej bezpeénostnej poziadavke; tieto musia
byt podla potreby vybavené dalSimi funkciami, ako je napriklad bezpecnostna a monitorovacia
technoldgia.

Z hladiska riadenia pohybu 0s6b a ochrany majetku, su bezpe€nostné zény definované pre vSetky
lokality spoloénosti.

Zonové ovladanie pristupu, ako napriklad ovladanie systému pristupovych dveri s &ipovou kartou
(minimalny fyzicky klU¢€), je potrebny na prechod medzi oblastami medzi zénami.

Vonkaj$ie priestory by mali byt monitorované pomocou inteligentného CCTV systému.

Fyzické pristupové cesty by mali byt zabezpeéené vhodnymi branami, ktoré umoznia fyzicky
pristup do priestorov len opravnenym osobam; uplatnenie tejto kontroly méze zavisiet od
prenajimatela, ak objekt nevlastni alebo nespravuje MHTH.

Kazda definovana bezpecnostna zéna musi mat implementované bezpeénostné poziadavky a
definované opatrenia.

5.29.4 OBVODOVA BEZPECNOST

Musi sa zabranit tomu, aby neopravnené osoby mali pristup do chranenych budov. Preto je
zavedena kontrola pristupu.

Okolité prostredie je chranené a zabezpeéené (napr. oplotenim, stenami, kontrolou pristupu,
atd.). Ak to nie je mozné z doévodu réznych okolnosti, musi byt vonkajsia strana vSetkych
chranenych budov bezpeéna.

5.29.5 STABILITA VONKAJSIEHO POVRCHU

VVonkajsi plast vSetkych chranenych budov vratane oplotenia, vstupov a okien, musia byt
konstruované tak, aby ich nebolo mozné prekonat bez pomoci nastrojov v zmysle smernice
MHTH S46 Fyzicka a objektova bezpeénost, priloha &.1. Standardy pre fyzick( a objektovu
bezpeénost. Vsetky dvere a brany musia byt trvalo zatvorené a kazda oblast musi byt vybavena
kontrolou pristupu.

5.29.6 PREDCHADZANIE NEOPRAVNENEMU PRISTUPU A KONTROLA PRISTUPU

V/Setky chranené oblasti musia byt zabezpeéené kontrolou pristupu.

Zamestnanci, vratane dodavatelov (ktori podpisali dohodu NDA - dohoda o mi&anlivosti) a ktori
pracuju vo vnutri chranenych zén, dostanu pristup k prisluSnym chranenym zénam pocas beznej
pracovnej doby. Po normalnom pracovnom ¢ase bude pristup obmedzeny iba na zamestnancov,
ktori vykonavaju €innosti vo vnutri tychto chranenych zon.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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Na kontrolu a zabezpecenie osobitnych potrieb (napr. nudzové situacie, zabezpecenie
bezpecnosti, atd.) je vytvoreny schvaleny zoznam externych pracovnikov, ktori budiu mat z
hadiska chranenych zén rovnaké pristupové prava ako kmenovi zamestnanci spolo¢nosti. Tento
osobitny pristup je potrebné vopred vyziadat.
Osobitné potreby mozu byt tieto (priklady):
e Poskytovatelia prvej pomoci - vSeobecny pristup k chranenym zénam, ale iba v pripade
nudze (pristupové obmedzenia)

e Bezpeénostny personal - vSeobecny pristup k chranenym zénam, ale iba v pripade nudze
(pristupové obmedzenia)

e Zamestnanci spravy budov - vSeobecny pristup k chranenym zénam, ale iba v pripade
nudze (obmedzenia pristupu)

Pre ziskanie kontroly pristupu do réznych zén je potrebné ustanovit proces Ziadosti o pristup.
Zoznam zamestnancov, ktori maju pristup do chranenych z6n (bude pravidelne preverovat veduci
oddelenia a HR.

5.29.7 POPLACHOVY SYSTEM NARUSENIA

Vo v8etkych budovach, v ktorych sa nachadzaju aktiva/ich komponenty, je nainstalovany funkény
systém narusSenia. Alarm musi byt vyvedeny k bezpeénostnej sluzbe alebo do pultu
centralizovanej ochrany. Musi byt zavedeny miestny relevantny reakény plan poplachov
(poplachové smernice).

5.29.8 ZDOKUMENTOVANA SPRAVA NAVSTEVNIKOV

VSetci navstevnici su povinni sa zaregistrovat s prichodom na recepciu a musia byt
preukazatelne oboznameni s bezpeénostnymi usmerneniami a ziskat' kartu navstevnika.

Navstevnik nema dovolené chodit sam v chranenych oblastiach a musi byt sprevadzany
zamestnancom spoloénosti.
5.29.9 ORGANIZACNE POZIADAVKY

Musia byt splnené nasledujuce poziadavky, aby sa zabezpedilo, Ze vSetci zamestnanci,
dodavatelia, partneri a poskytovatelia sluzieb maju spolahlivy ramec na to, aby mohli konat a
predchadzat’ poruseniam dévernosti alebo neverejnych informacii.

Celkova zodpovednost za ochranu vo vyrobnych €astiach je v spolo¢nosti na manazérovi vyroby.

5.29.10 POVINNOSTI MLCANLIVOSTI

Medzi spoloénostou a zakaznikom musi existovat dohoda o mi€anlivosti, ktora je platna podla
zmluvného dojednania.

Vsetci zamestnanci spoloénosti a vSetci externi pracovnici, ktori su zapojeni do projektov, musia
podpisat NDA. Zoznam vs8etkych zamestnancov, ktori pracuju v ramci projektov a ktori podpisali
NDA, musi byt aktualny.

5.29.11 SUBDODAVATELIA
Musi existovat’ pisomny suhlas zakaznika o poskytnuti dévernych informacii subdodavatelovi.

Vsetci subdodavatelia musia podpisat NDA. Dodrziavanie bezpeénostnych poziadaviek musi byt
zabezpecéené a preukazané. NDA musia podpisat vSetci externi pracovnici.

5.29.12 PRESKOLENIE

Pravidelné Skolenie (minimalne raz ro¢ne) sa musi vykonavat pre vSetkych zamestnancov
pracujucich v chranenych uUzemiach a pre vSetkych zamestnancov, ktori sa podielaju na
vyrobnych projektoch. Obsahom 8$kolenia musi byt obsah tejto politiky, zaobchadzania s
utajovanymi udajmi a bezpecénosti priestorov (napr. vSetky dvere a brany musia byt trvalo
zatvorené, vSetky okna musia byt chranené proti pohladu, atd.).

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.29.13 BEZPECNOSTNA KLASIFIKACIA

Bezpeénostna klasifikacia musi byt zavedena v sulade s politikou klasifikacie informacii a
zamestnanci musia byt minimalne raz ro¢ne preskoleni.

5.29.14 FOTOGRAFOVANIE A NATACANIE

Fotografovanie a nahravanie je vo v8eobecnosti zakazané. Fotografovanie a filmovanie pre
Specialnej potreby je povolené iba pre zamestnancov pracujucich v chranenych oblastiach (a ak
je to pre danu ulohu relevantné (dokumentacia o skuskach, dokumentacia k otazkam kvality atd’.).
Pre tieto ucely budu definované a poskytované firemné zariadenia. Subory s fotografiami budu
uloZené na centralnom sietovom ulozisku s obmedzenym pristupom zamestnancov. Tieto Udaje
sa musia po definovanej retenénej dobe uchovavania vymazat’ v sulade s planom uchovavania
zadznamov.

Navstevnici pri registracii na recepcii musia byt pouceni o zakaze pouzivat' zariadenia s funkciami
videa a kamery. Toto poucenie musi byt su€ast'ou suboru bezpeénostného poucenia, ktoré musia
navstevnici pred vstupom podpisat.

5.29.15 PREZENTACIE

Pre prezentacie a udalosti zahffiajuce déverné aktiva (napr. medialne udalosti, marketingové
udalosti) sa musia pripravit a implementovat vhodné bezpeénostné koncepcie, ktoré sa vztahuju
na organizaéné, personalne a technické opatrenia (vhodna klasifikacia a Sifrovanie, riadenie
pristupu, retencia a pod.).

V/Setky poziadavky musia byt definované spolu s marketingovym oddelenim spolo&nosti.

5.29.16 FYZICKE ZABEZPECENIE SERVEROVYCH MIESTNOSTI
Fyzické zabezpecenie serverovni je realizované suhrnom zavedenych opatreni ako:
o Systém kontroly vstupov,
e Monitorovaci kamerovy systém,
e Systém detekcie narusenia - Elektronicky zabezpecovaci systém,
e Protipoziarne opatrenia,
e Fyzicka ochrana pre prijem a vyhodnocovanie poplachovych hlaseni.

5.29.16.1 Systém kontroly vstupov
e serverové miestnosti musia mat' nainstalované systémy na kontrolu pristupu,

e aplikacie na udelenie povoleni fyzického pristupu do serverovne - vstup musi byt
schvaleny IT manazérom,

e Systém kontroly fyzického pristupu musi byt pripojeny k neprerusiteflnému zdroju
napajania (UPS), aby sa zabranilo automatickému otvoreniu pri strate hlavného napajania.
Ak systém kontroly pristupu uz nie je funkény, mali by pristupové systémy umoznit
spravny vystup a miesto musi byt zabezpefené pomocou pouzivania Standardnych
uzamykacich systémov na klu¢ a/alebo bezpeénostnych strazcov.

o V3etky osoby, ktoré nemaju platnu (personalizovanu) pristupovu kartu/klu¢ do serverovne
sU povinni sa zaregistrovat' vratane zaznamu o ich mene, vstupe a vystupe (¢as a ucel
navstevy). Tretie strany musia byt vzdy sprevadzané internym personalom a su povinni
dodrziavat vSetky ostatné interné predpisy (t. j. kddex spravania a pod.).

e Prislusny IT manazér skontroluje zoznam opravneni a pristupové zaznamy personalu,
ktory vchadza do serverovne aspon raz ro¢ne.

5.29.16.2 Monitorovaci kamerovy systém

Serverovne musia byt monitorované kamerovym systémom. Zaznam z kameroveého systému
slizi na zdokumentovanie udalosti v pripade bezpeénostného incidentu.

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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5.29.16.3 Protipoziarne opatrenia v serverovej miestnosti

Lahko horfavé materialy (t.j. papier, karténové krabice, penovy plast), a iné nebezpeéné materialy
sa nesmu skladovat ani vnasat do serverovej miestnosti.

Na kontrolu environmentalnej bezpeénosti musia byt nainstalované nasledujuce senzory /
systémy:

o PozZiarne a dymové detektory;
e Vetranie a klimatizacia (HVAC).

Prislusné vybavenie umiestnené v serverovni musi byt vybavené neprerusitelnym zdrojom
napajania (UPS). Intalované systémy UPS musia poskytovat’ zariadenia s vykonom, ktory splha
aspon jednu z nasledujucich definovanych poziadaviek na jednotlivé zariadenia:

e Vhodné pokrytie napajanim na dobu, pokym dokaZze nudzovy generator poskytnut
alternativny zdroj energie z hlavného napajania;

o Pokrytie energie na definovany pocet hodin pri strednom trvani napajania vypadku;
o Pokrytie napajania pre kratkodobé vypadky prudu;

o Systémy batériovych jednotiek UPS sa musia udrziavat a podla potreby vymienat, aby
bola zachovana nepretrzita funkénost. Tieto by sa mali testovat minimalne raz rocne.
(Poznamka: planovana zivotnost batérii sa zvy€ajne uvadza na pat rokov).

Vypadky alebo prerusenia napajania je potrebné registrovat a oznamovat okamzite.

5.29.16.4 Systém detekcie narusSenia — alarm

Elektronické zabezpelovacie systémy (EZS) musia byt nainstalované v serverovych
miestnostiach, ktoré obsahuju vysoko citlivé informacie a udaje. EZS nam umoznuje:

o detegovat pohyb v priestore,
o detegovat zaplavenie priestoru,
e detegovat poziar v priestore.

Od zamestnancov bezpeénostnej sluzby sa vyzaduje monitorovanie poplachovych systémov v
realnom Case.

Ked sa vyskytnu abnormalne podmienky, systém detekcie narusenia musi okamzite reagovat s
akustickym alarmom a automatickym oznamovanim personalu bezpecnostnej sluzby na
pozadované osoby (Alarm call tree).

5.29.16.5 Kodex spravania sa v serverovni

e Vserverovni platia vSeobecné zdravotné a bezpeénostné poziadavky;

e V serverovni je zakazané jest, pit' a fajcit;

e Podlahy v serverovni musia byt Cisté a miestnost musi byt udrziavana v Cistote a bez

prachu;

e Personal upratovacich sluzieb musi byt monitorovany timom IT po celu dobu Cistenia
serverovych miestnosti;

e Neopravnenému personalu nie je dovolené dotykat sa, pouzivat alebo obsluhovat ICT
zariadenia alebo pribuzné zariadenia infrastruktury bez predchadzajliceho schvalenia.

6. SUVISIACA DOKUMENTACIA

6.1 Interné dokumenty

e MHTH S02 Telekomunikaéna prevadzka-mobil

e MHTH S06 Smernica o ochrane osobnych udajov

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
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MHTH S09 Sprava majetku a budov

MHTH_S11_ Organiza¢ny poriadok

MHTH S12 Eticky kddex

MHTH S30 Interné audity

MHTH S35 Smernica o ochrane dévernych informacii a obchodného tajomstva
MHTH_S39 Dodavatelsko odberatel'ské vztahy

MHTH S45 Prevadzka monitorovacich kamerovych systémov

MHTH S46 Fyzicka a objektova bezpeénost

MHTH IT S01 Proces riadenia zmien v IT (Change Management process)

MHTH IT S02 Proces riadenia Problémov (Problem management process)
MHTH KB S02 PKIB pre dodavatelov a tretie strany

MHTH IT S03 Proces riadenia poziadaviek a incidentov (Request & Incident
management process)

6.2 Externé dokumenty

Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti v zneni neskorsich predpisov

Zakon &. 95/2019 Z.z. informacnych technolégiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov

v

Zakon €. 18/2018 Z.z. o ochrane osobnych uUdajov a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

Vyhlagka NBU ¢&. 227/2025 Z.z. ktorou sa ustanovuje obsah bezpeé&nostnych opatreni,
obsah a Struktura bezpeénostnej dokumentacie a rozsah vSeobecnych bezpeénostnych
opatreni v plathom zneni

Vyhlaska Uj'adu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu
(dalej len ,UPVII*) & 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpeénostnych opatreni informaénych technoldgii verejnej spravy

Metodika NBU pre analyzy rizik pre uplatnenie v procesoch riadenia rizika v zmysle
poziadaviek zakona &. 69/2018 Z.z. o kybernetickej bezpeénosti v zneni neskorsich
predpisovSTN ISO/IEC 27000:2016 Informacéné technolégie Bezpeénostné metody
Systém riadenia informacénej bezpeénosti - Prehlad a slovnik

ISO/IEC 27001 Standard

STN ISO/IEC 27005:2012 Informacné technolégie - Bezpenostné metddy - Riadenie rizik
informacnej bezpelnosti

STN ISO 31000 Manazérstvo rizika — Navod
NIST Special Publication 800-39 Managing Information Security Risk
NIST Special Publication 800-30 Rev. 1 Guide for Conducting Risk Assessments

6.3 Prilohy a formulare

[ ]

Priloha &.1 — Zivotny cyklus incidentu a jeho riadenie

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
1272129



7. PLATNOST A UCINNOST

Zaciatkom platnosti tohto dokumentu je den elektronického schvalenia vSetkymi schvalovatelmi
a dniom udinnosti publikovanie na intranete (Manazment internych predpisov).

Nahradza: |MHTH KB S01 Politiky kybernetickej a informacnej bezpecfnosti, v1

Vypracoval: Ing. Rébert Mramuch — manazér odd. bezpeénosti a krizového riadenia
Schvalil (elektronické schvalenie):

Ing. Adrian Jenco, LL.M, MBA — generalny riaditel

Ing. Peter Kadlec — riaditel Useku IT

Aktualne verzie dokumentov su na Intranete. Tlaéené dokumenty su neriadené a sluzia na informativne ucely.
Interny dokument
128 2129
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