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1. EL A ROZSAH 

Politiky   y zákona 
 69/2018 Z. z  v sov a V  NBÚ 
 227/2025 Z. z., 

 v platnom znení - 
systém riadenia a 

dokumentácie.  

 

  MH Teplárenský holding, a.s.   

 

zariadenia a vybavenie nachádzajúce sa v rozsahu IB a KB. 
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2. DEFINÍCIE POJMOV A SKRATKY 

POJMY: 

Aktívum - (ang. Asset
organizáciu hodnotu  . 

 - 
 

 

 (BU) - 

 

- 
 

 - 

 

 (BZ alebo log) predstavuje chronologický záznam systémových aktivít 

 

CMDB - 

Configuration Management Database. 

Configuration Item (CI) - 

ako napríklad softvér, hardvér, dokumenty, modely a plány. 

  

Dopad - 

. 

Dopad incidentu - 
 

Eskalácia incidentu - 

eskalácia postupuje incident interným alebo externým podporným tímom, hierarchická 
eskalácia zapojí  

- 

interných ale -mail.  



 

 
 

Aktuálne verzie dokumentov sú   
Interný dokument 

   5 z 129 
 

 - primárne informácie alebo dáta, hlavne v súvislosti s atribútom dôvernosti, 

definovanom rozsahu). V 
  

 - . 

 - 

 
 

 

ieb poskytovaných alebo prístupných prostredníctvom týchto sietí a 
 

 - 

Management (ITSM). 

 (Release Management) - 
kontrolu nasadzovania zmien najmä do prevádzkového prostredia (PROD) prípadne aj iných 
prostredí (PREPROD, TEST, 

 

- 
kategorizácia, posúdenie, schválenie a implementácia. 

 Reguest Fullfilment) - proces spracovania, riadenia a 
. 

Matica oprávnení - 

vlastníkom matice je vlastník systému/aplikácie. 

 - 
 

Nápravné opatrenie - 
 

Need to Know - 
rozsahu, ktorý je nevyhnutný pre plnenie pracovných úloh a povinností. 

Obnova -  SLA a Security SLA (SSLA). 
 

s  SLA a 
SSLA). 

OLA (Operational Level Agreement) - 

 

Osobný údaj - je 

online 

fyziologickú, genetickú, mentálnu, ekonomickú, kultúrnu alebo sociálnu identitu tejto fyzickej 
osoby. 
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OT - Operational technologies - 

IACS (Industrial Automation and Control Systems, priemyselná automatizácia a riadiace 
systémy). 

 - osoba zodpovedná za prevádzku riadiacich a výrobných systémov. 

OT operátor - osoba, ktorá riadi a doh aduje výrobný proces. 

- osoba, ktorá vykonáva systémové zmeny v riadiacom systéme. 

 - 
 

- 
a   

- Request for Change) - 

elektronickej forme, v zmysle platných interných predpisov a postupov riadenia zmien (Change 

realizáciou. 

Prenosné médium - 

 

Priorita - 
výskyte viacerých incidentov.  

Problém - . 

Service Desk - 

u 
telefonického volania, elektronického kontaktného formulára alebo emailom. V rámci procesu 

 
 

 - 

obmedzený, ale minimáln
Board. 

SLA (Service Level Agreement) - 

 

 - nástroj k poskytovaniu hodnoty zákazníkovi (t.j

 

 - 
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- 
 

Workaround -  ,  

Zamestnanec - 
 

 - 

 
. 

Záznam o incidente - záznam, ktorý obsahuje detailné informácie o incidente  jeho vzniku, 

 

Zmena -  

 

SKRATKY: 

AAA Identification 

 

ACL Access Control List  riadenie prístupov 

Administrátor  

AV Antivírus, antivírusový (napr. program) 

BCM Business Continuity Management   

BCM Z angl. Business Continuity Management System  Riadenie kontinuity 
 

BI  

CA  

CEO  

CIA 
 

CIO  

CVSS Common Vulnerability Scoring System 

DLP Data Loss Prevention (nástroj na zabránenie straty alebo úniku citlivých 
informácií) 

DMZ 

zariadení) 

DOS  

DPO Data Privacy Officer (osoba zodpovedná za ochranu osobných údajov - 
 

GDPR  

HA High-  

HSM Hardware Security  
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HW  

IB  

ICS Industrial Control System (priemyselný riadiaci systém) 

ID  

IED Inteligent Electronic Device, Inteligentné elektronické zariadenie 

IS  

IT/ICT -  

ITSM  

KB  

KIB Kybernetická a i b  

MDM Mobile Device Management, správa a riadenie mobilných zariadení 

MHTH  

MKB  

zastupuje funkcie  tímu. Táto rola je 
 MHTH vykonáva tieto povinnosti 

 

NBÚ  

NPO Nápravné a preventívne opatrenia 

OLA Operational Level Agreement, Dohoda o prevádzkovej úrovni 

OT  Operation Technology (výrobné technológie) 

PC  

PKI  

PKIB  

PLC  

RAT Risk Analysis 

akceptáciu na stretnutiach Porady vedenia) 

RCE  

RS Riadiaci systém  

RTU  

SCADA  

SDLC Software Development Life-Cycle 
 

SIEM 
udalostí) 

SLA  

SOA  

SPAN  

SRP Systém riadenia prístupu 

SW Software (programové vybavenie) 

TK Tenký klient 
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V362 

 platnom znení 

VPN  

Workaround  

ZoKB  
predpisov 

ZoBOaNP Zmluva o  opatrení 
povinností  

ZS  

PZS  

3.  ZODPOVEDNOSTI A PRÁVOMOCI 

Zamestnanci zodpovedajú za: 

 ochranu im zverených aktív (informácií, osobných údajov, aplikácií, dát, IT/OT zariadení, 
a pod.), 

  í pre elimináciu rizík,  

 pokynov  

o chráni  spracúvané informácie a osobné údaje dostupnými a vhodnými 
prostriedkami, aby ne   

o t. j. , neposkyt  alebo  
údaje iným osobám, ak to priamo nevyplýva z plnenia pracovných úloh alebo 
pokynov,  

o  

Zamestnanci postupujú v súlade s  
obozretní a  
pokynu na nadriadených pracovníkov alebo osoby poverené presadzovaním politiky. 

 

Riaditelia úsekov zodpovedajú za: 

  
  

 

 zodpovedá za: 

 
a  

 

Gestor zmluvy zodpovedá za: 

 oboznámenie relevantných zmluvných partnerov s Politikami a  kybernetickej 
 tretie strany (MHTH_KB_S02),  

 

MKB zodpovedá za: 
 e zásad, tvorbu, aktualizáciu a 

,  
 , 
 , 
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 prípravu a revíziu dokumentácie KB. 
 vzdelávanie a  v súvislosti s KIB IT/OT.  
 inventarizáciu .  
 inventarizáciu  .  

4. STRATÉGIA PRE KYBERNETICKÚ A  

ochrany spracúvaných informácií (osobných údajov, verejných, obchodných a prevádzkových 
ch aktív).  

Stratégia pre 
, ktoré na základe výsledkov analýzy kybernetických rizík 

 

, 
aby ich aplikovaním bola ená 
aktív. 

ve.  

-   predstavuje zachovanie základných vlastností - dôvernosti, 
integrity a dostupnosti údajov, resp. informácií. 

-   

, sietí a zariadení. 

-   
iba oprávneným osobám a aby sa zabránilo sprístupneniu údajov a informácií 
neoprávneným osobám, subjektom alebo procesom.  

- Integrita  
 a neboli zmenené neoprávneným 

spôsobom. 

-     

spôsobom. 

 

Postavenie a  
, v kapitole 3. 

4.1 ROZSAH A  KIB 

  
MHTH vykonáva, v rámci svojho predmetu podnikania, na základe svojich 

zákonných povinností alebo záujmov , 
 jej zamestnancami a tretími stranami. 

 

 
v pracovnom pomere v , zmluvní 
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 ostatným 
povinným osobám, aby o nej boli informovaní a mohli v súlade s týmto predpisom  

ej a  

 

4.2 CIELE KIB 

4.2.1 STRATEGICKÉ CIELE 

 

 a údajov a 
 

  súlad spracúvania informácií a osobných údajov s platnou legislatívou, 
o: 

- 
zákonov v  

- 
zákonov v  

- nariadením Európskeho parlamentu a rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane 

. 

4.2.2  HLAVNÉ CIELE 

 
 

 
informácií. 

 
spracúvaným informáciám tak, aby nemali prístup k informáciám a systémom, ktoré k 
výkonu svojich pracovných úloh a funkcie nepotrebujú. 

 

 

 
 

 
podozrivé udalosti a 
budúcnosti. 

 

súlade s , resp. kybernetickou  
 , resp. 

 

4.2.3  OPERATÍVNE CIELE 

 V  

 V
 

 Z áciu evidencie v prípade 
zmien,  
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 Z
analýzy rizík, 

 P  

 S  
 P  IT a OT 

 
 Z

interným a externým auditom, 

 S kybernetickej a  
 

 Z
incidentov, 

 V  
 Z

 

 P
a v procesoch. 

4.2.4  

 bude v pravidelných 

 
Pri vyhodnocovaní  na: 

 s , 
  

 ti, ktorými opatrenia v oblasti administratívnej 

a objektovej opatrenia v oblasti ti technických prostriedkov 
 

 

 

 

 

 kritériá 

vyhodnocovanie 
 

 

stranami, posúdenie, 

ou komisiou,  

 

postupu pre výkon a  
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4.3

a
,

aj materiálnych zdrojov.

dokumentov prebieha v zmysle MHTH_S01 Riadenie dokumentov a procesov.

CEO

4.4 ORGANIZÁCIA

4.4.1 PODPORA ZO STRANY 

Výkonný m zastupujúci riadiaci orgán Porada vedenia (riaditelia úsekov)
ami, 

uvedené v kapitole 3.

Organizácia

organizácia

, resp. MHTH

1

4.4.2

(predstavenstvo MHTH).

-

MKB

CIO

DPO

Vlastník 
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potrebu rie KB a IB  

1.  (predstavenstvo MHTH) 

2. kybernetickej  (MKB) 

3.  IT (CIO) 

4. zodpovedná osoba (DPO) 

 ej komisie  

 MKB musí ý í. 

 

pracovníkov. 

 
vlastník daného aktíva.  

4.4.3 ORGANIZÁCIA  

e rozdelené na: 

  

  

  

 

na minimal

technológií.  

 

 á komisia  

 MKB ( b ), 

 DPO (osoba zodpovedná za ochranu osobných údajov). 

 

 

vyhodnocovan

 

  

 

 Administrátor  zamestnanec odborného útvaru IT, alebo OT, 
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 Vlastník  rola vedúceho zamestnanca  

 

 

 

 

 

 Audítor - 
prevádzky.  

4.4.4  

(MKB),  

4.4.5 POVINNOSTI ZAMESTNANCOV 

Zamestnanci a osoby s prístupom k aktívam (údajom, dátam, softvéru, IT 
 

  opatrenia; 

 kybernetickej b ; 

 
ohrozujú; 

 
prezradenie  

  

4.4.6 M AKTÍVAM 
NESMÚ 

 
oprávneniami alebo prístupovými právami; 

  

  

 
prístupových práv; 

  

 
hrozbách. 

4.5 RIADENIE AKTÍV  

. Spracovávané 

 

4.5.1 ZÁSADY RIADENIA AKTÍV 

 v rámci prevádzkovaného IT/OT 
aktíva; 

 aktíva IT/OT ; 
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 v rámci prevádzkovaného IT/OT ; 

 informácie spracúvané v rámci 
; 

  IT/OT 
schémou, 

 
 

nevyhnutne potrebný na ich realizáciu. S
; 

 ; 

 
alebo vyradených médií; 

 
uchovávanie. 

4.5.2  

 to:  
 Plánovanie, 
 Schválenie,  
 Obstaranie,  
 Implementácia,  
 Testovanie,  
 Nastavenie,  
 Nastavenie prístupov,  
 Prevádzkovanie,  
 , 
  

( SDLC  Software Development Life-
Cycle Management) 

aktív 
v ni  

 

 

Fáza Popis Proces / vlastník 

Plánovanie  

obchodné,  

technické,  

prevádzkové, 

b  

 

Klasifikácia 

Identifikácia rizík 

Mitigácia rizík 

BCM (RTO, RPO) 

 

 

 

 

Schválenie Schválenie projektu/ zmeny Change Manager / MKB 
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Obstaranie Vytvorenie alebo obstaranie 
 

Nákup/ Nákupca 

Implementácia 

Testovanie 

Nastavenie 

 

 

Otestovanie inf
 

Doplnenie do registra inf. aktív 

 

Hardening, nastavenie AV, Log 
 

IT/OT Manager/BP 

Nastavenie 
prístupov 

Nastavenie prístupov 

 
Kontrola prístupov 

Riadenie prístupov a oprávnení/  

IT/OT Manager/BP 

Prevádzkovanie Poskytovanie podpory  

Monitorovanie a  

Vzdelávanie/ IT/OT Manager/BP 

Monitorovanie/ IT/OT 
Manager/BP 

  

Patchovanie 

Riadenie rizík 

Monitorovanie 

 

 Vyradenie z prevádzky 

Optimalizácia - Racionalizácia  
enie  

 

Vulnerability management,  

Risk management,  

Monitoring,  

Backup 

 

IT/OT Manager/BP 

 

 

MKB 

 
 

 likvidácia 

Vyradenie z registra inf. aktív 

IT/OT Manager/BP 

 

 

4.5.3  

 

 

. 

 
ktorý zodpovedá za správu a 

definovanie prístupu k aktívam a pravidelnú revíziu prístupových oprávnení.  
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Vlastník aktíva (Asset Owner)  táto rola je priradená osobe, ktorá je zodpovedná za klasifikáciu 
 

ktorý je zodpovedný za ochranu aktíva (V MHTH túto pozíciu 
 

. Právo delegovania 
prislúcha iba vlastníkovi daného aktíva. 

-In-
 

 

 klasifikáciu a kategorizáciu informácií a aktív vo svojej pôsobnosti v zmysle interných 
predpisov a platnej legislatívy, 

 definovanie pravidiel pre prístup k informáciám a aktívam vo svojej pôsobnosti, 

 , 

 
roly/pozície, 

 definovanie pravidiel segregácie prístupových rolí v MHTH, 

 ovania prístupov k aktívam vo svojej pôsobnosti, 

 pravidelné prehodnocovanie a kontrolu priradených a vytvorených oprávnení.  

Správca aktíva (Custodian)  

prijatiu adekvátnej 

overovania dátovej integrity, výkonov pri priradzovaní a zmene prístupov, nasadzovaní  
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 (User)  

limitovaná iba na úkony spojené s výkonom pracovných povinností v zmysle pracovnej pozície 
zamestnanca (princíp - Least-Of-

ako ich nariadila MHTH.  

Audítor  je zodpovedný za revíziu a verifikáciu správnosti a úplnosti implementovaných smerníc 

/Porada vedenia. Prípadné nálezy sú transformované do 
. 

4.5.4 SEGREGÁCIA PRÁVOMOCÍ 

-Of-

len na základe procesu 

 

Z dôvodu minimalizácie neoprávneného vykonania neautorizovanej operácie (modifikácia, 

 

, druhu a pod.), príp. takéto prípady je potrebné 

prostriedkov,..) 

V prípade, ak správu aktív vykonáva externý subjekt, podmienky sú definované v smernici pre 
 

 

 

4.6 RIADENIE RIZÍK  

rastie aj význam riadenia rizík. 

 

systémov. 

Zásady riadenia rizík: 

  periodicky; 

 ; 

 
dopadov na aktíva; 

 ; 

 ; 
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 , na základe stanovených kritérií, ; 

 ie; 

  

. 

4.6.1  

ZoKB
záväzných právnych predpisov a so zmluvnými záväzkami, é 
overovanie stavu prostredníctvom externého auditu. Okrem toho je potrebné v prípade 

 

 

 legislatívou,  

 internými predpismi. 

zmenách.  

 

 á komisia 
 

 NBÚ (v zmysle platnej legislatívy).  

4.7 OSTNÁ ARCHITEKTÚRA  

 

 
-to-  

 
prístup (autorizácia) k zdroju. 

  

 
zamestnancami . 

 
 

 
,  

 autorstva a akceptácie 
 

 

-
systémy, kde n

 

 

náhrada. 
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4.7.1  

 

Systém: 
  
  
 

(defense in depth), 
  
  
  Keep It 

Simple Stupid princíp), 
 

mediation), 
 

 
 

 
 

 
 

 
 

existing components). 

alebo náhradné (work-around) opatrenia. 

oddeleniu 
 a krízového riadenia. 

4.7.2  

 
  
 

technickým prostriedkom (tokenom). 
 

centralizované vyhodnocovanie. 
 

ich umiestnenie v chránenom priestore. 
 

 
 

prostredníctvom výchovno-vzdelávacieho programu. 
 

prostredí s rôznou silou. 
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komponentov alebo pomocou vybraných funkcií a charakteristík komponentov 

 
 

 

 

 
 umiestnenia komponentov mimo prístupných okien; 
  
  
  
  

 

dôraz na: 
  
 

protokolov, 
 

 
 

(VLAN, VPN), 
 

na druhé 
prostredie, 

 
 

  
  
 dôsledné plánovanie a riadenie zmien v architektúre IT/OT systémov. 

Aby bola ostná schválenej IT architektúry a 

zámermi). 

4.8 Á DOKUMENTÁCIA  

MKB. Revízia sa vykonáva: 
 ; 
 ; 
 ; 
 po významnej zmene v IS, alebo celej IT/OT ; 
 ou komisiou. 

KB a IB.  

á komisia 
potreby, vzniku mimoriadnych okolností a stanoveného plánu pravidelných revízií.  
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5. POLITIKY KYBERNETICKEJ A  

5.1 ÚVODNÉ USTANOVENIA PKIB 

ZoKB NBÚ 226/2025 Z. z., 

 
, 

legislatívy v prostredí organizácie MHTH, sa ustanovujú 
  ). 

PKIB je holisticky  MHTH 

IB a KB 
a zodpovednosti za ich výkon. 

smernici. 

5.2  

 Za prípravu a revíziu PKIB zodpovedá MKB.  

  

 PKIB sa vyhodnocuje, preskúmava a aktualizuje   

 V 
 

 V 
incidentov . 

, v odôvodnených prípadoch, 
a 

 

Dokument sa aktualizuje a riadi v zmysle MHTH_S01_Riadenie dokumentov a procesov. 

PKIB a jej obsahovej náplne prebieha  internou kontrolou 

PKIB 
 

5.3 ROZSAHU A ZODPOVEDNOSTI V OBLASTI IB A KB 

tejto kapitoly IB a KB a zodpovednosti pri ich implementácii v 
MHTH. 

5.3.1 DEFINOVANIE ROZSAHU IB A KB 

MHTH IB a KB a BCM 

posielajú do alebo mimo rozsahu IB a KB a BCM
dispozícii mimo rozsahu IB a KB a BCM nemá za následok, 

 na tretiu stranu, ktorá informácie spravuje.  

Rozsah IB a KB a BCM 
definovaný v nasledujúcich bodoch: 
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5.3.2  

Prevádzkovanie zá  rozsahu: Výroba tepla, dodávka tepla, výroba elektrickej 
energie. 

5.3.3  

 

5.3.4  

Nie sú definované  

5.3.5  

 

  

 
, 

 p

za zavádzanie politiky za podporovanie a 
, prevádzkovaných sietí a IS. 

postupy v rámci ich oblasti zodpovednosti sú vykonávané správne a v súlade s právnymi 
predpismi a riadiacimi dokumentmi, 

 k

ostupy v rámci ich oblasti 
zodpovednosti sú vykonávané správne a v súlade s právnymi predpismi a riadiacimi 
dokumentmi, 

 v
í 

, 

 z

Sprístupnenie interne riadenej dokumentácie im sprostredkuje poverený zamestnanec 
 excerpt internej 

smernice, spravidla prostredníctvom samostatnej politiky, alebo metodického predpisu. 

 

5.4 SÚLAD S  

D  ovaniu zákonných alebo zmluvných povinností súvisiacich s 
 

5.4.1  

MKB je zodpovedný 
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MKB definuje
 

 
osôb pre  

 
 

5.4.1.1  Revízia a hodnotenie 

MKB je 

i. 

MKB je 
 

5.4.2  

Ochrana 
vrátane získavania software prostredníctvom dôveryhodných zdrojov a vytvárania kópií 
licencovaného software.  

  

5.4.3 OCHRANA ZÁZNAMOV 

neoprávneným vydaním v súlade s legislatívnymi a , ako aj 
vyplývajúcimi z interných dokumentov upravujúcich  

Ochrana záznamov vychádza z politiky pre klasifikáciu informácií a riadenie dokumentov a 
záznamov.  

5.4.4 OCHRANA OSOBNÝCH ÚDAJOV 

Ochrana osobných údajov je riadená v súlade o ochrane osobných 
údajov a o zmene a doplnení niektorých zákonov 

  

Ochranu osobných údajov upravuje MHTH_S06_Smernica o ochrane osobných údajov. 

5.4.5 TYPICKÉ SPÔSOBY SPRACÚVANIA OSOBNÝCH ÚDAJOV 

 o ochrane osobných údajov a o 
zmene a doplnení niektorých zákonov 

 

Spracovanie osobných údajov je popísané v smernici MHTH_S06_Smernica o ochrane osobných 
údajov. 

5.4.6 REGULÁCIA KRYPTOGRAFICKÝCH OPATRENÍ 

povolenia MKB. 

5.4.7  
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Výsledky nezávislého preskúmania sú zaznamenané, uchované a oznámené vedeniu 
prijme nápravné 

opatrenia.  

5.4.8  

pravidelné preskúmanie sú vhodné automatické nástroje so zasielaním notifikácií. V prípade 
zistenia nesúladu vedúci pracovník musí 

  

  

  

 ich  

Výsledky preskúmania prijatých nápravných opatrení sú zaznamenávané a uchovávané pre 
potreby oznámenia osobám vykonávajúcim nezávislé preskúmanie.  

5.4.9 PRESKÚMANIE TECHNICKÉHO SÚLADU 

Technický súlad je preskúmavaný pomocou automatických nástrojov, ktoré vytvárajú technické 
správy (majetok,  testy , súlad s normami,..) Tieto testy sú 
plánované, dokumentované, vyhodnocované a hlavne opakované. Preskúmanie technického 

osoby.  

5.5   

5.5.1  PO  

tejto kapitoly  iných 
 

IB a KB, t. J. N
a  rámci rozsahu IB a KB. 

5.5.2  

 
 

5.5.3  

  

5.5.4  

 

 
-mail, hranie 

 

  

 Preposielanie firemných dokumentov vo vlastníctve MHTH na súkromné emailové adresy. 
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vybavenia.  výnimkou 
prípadov uvedených v politike pre klasifikáciu informácií.  

  externých médií a internetu.

 
alebo iné zariadenia pre ukladanie a 
výslovného povolenia MKB v súlade s politikou pre klasifikáciu informácií. 

5.5.5  

 

5.5.6  

Pri  alebo pri , na 
základe ktorých li zariadenia, softvér alebo informácie v elektronickej alebo papierovej 
forme, tieto zariadenia, softvér alebo informácie  pred samotným 

.  

5.5.7 PROCES ZÁLOHOVANIA  

P li
/cloudových  

5.5.8 ANTIVÍRUSOVÁ OCHRANA  

 aktivovaním automatických 
aktualizácií.  

5.5.9  

 
alebo viacfaktorovej autentifikácie.  

  

 j. 
pre ktoré dostali prístupové práva.  

 
k systému alebo jeho funkcionalitám.  

5.5.10  

 
osoby a 
skupinových ov  

 
 

5.5.11  

  

  správcov systému; 

 
písomnej alebo elektronickej distribúcie). Výnimku tvoria jednorazové heslá, alebo úvodné 
heslá, ktoré sú jednorazové a ;  

 
 v 

 incident; 
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 komplexita, pravidlá a správa podliehajú definovanej politike . 

5.5.12  VYBAVENIA  

Dokumenty, ktoré obsahujú dôverné  
a kopírovacích strojov. 

5.5.13  

 

  

  

  

o  

o 
 

o 
 

o 
 

 
externým HW komponentom (modem, PC-karta, WIFI-

 

  

Z prostredia Internet dostupný iba prostredníctvom definovaného pripojenia 
 s pripojením cez firewall alebo proxy server. Priamy prístup na Internet pomocou 

modemov, mobilný internet, bezdrôtové siete alebo iné zariadenia pre priamy internetový prístup 
je  so aktívnou ochranou koncového zariadenia kde sú 
definované práva pre sprístupnenie jednotlivých url adries a 
hrozbám. 

Z prevádzkových sietí priamy prístup do internetu striktne zakázaný. Prestupy do 
é oddelením bez  krízového riadenia. 

MKB mô
 

takéto stránky, ktorú posudzuje MKB   

5.5.13.1  
  
 

hudba, hry). 
 -shopy (facebook marketplace, Temu...). 
  
 súkromnej elektronickej y (gmail, yahoo, post..). 
  

a  

  neoprávneného alebo 
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5.5.14 E-MAILOVÁ KOMUNIKÁCIA A INÉ METÓDY VÝMENY SPRÁV  

 internetu, prenos 
dát cez prostriedky instant messages, telefóny, faxy, SMS textové správy, prenosné médiá 
a sociálne siete a  

V súlade s  
elektronického prenosu informácií ako aj politiky pre klasifikáciu informácií MKB 

 

materiály so znepokojujúcim, sexuálnym, hrubým, hanlivým obsahom alebo obsahom 
 ktorými nebol 

 

 MKB.  

Správy s Dôverné  alebo Dôverné
 zmysle pokynu o klasifikácií informácií uvedeného v kapitole 5.4.3 tejto smernice.  

-  výnimkou správ posielaných 

 
 

5.5.14.1  

 

 

  

  

  

 
 

 
 

 
 

 

 -mail prichádzajúci z neznámej, prípadne aj známej 

 

 -mailovú adresu na neznámych alebo nekryptovaných webových stránkach, 
 

 

5.5.15 AUTORSKÉ PRÁVA  

 výnimkou 
prípadov povolených zákonom alebo zmluvou.  

 iných zdrojov sú 
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5.5.16 MOBILNÉ ZARIADENIA  

 
alebo prenos údajov. 

5.5.16.1 ZÁKLADNÉ PRAVIDLÁ PRE MOBILNÉ ZARIADENIA 

(pc, mobilný telefón) ich 
v automobiloch alebo iných druhov dopravy, verejných priestoroch, hotelových izbách, 

 iných nechránených oblastiach mimo priestorov 
 

pravidlá: 
 

ponechané bez dozoru a ak to konkrétne , musia 
; 

 
údajov neoprávnenými osobami; 

 aktualizácie a  neriadené systémom centrálne, 
 bezodkladne; 

  aktualizáciou AV a IDR 
ochrany; 

 MHTH je zodpovedná za pravidelné 
zálohovanie údajov; 

  ; 
 údaje v ( ); 
  súlade s politikou klasifikácie informácií 

 kapitoly 5.4.3 tejto smernice; 
  
 v . 

5.5.16.2 VZDIALENÝ PRÍSTUP A  

Vzdialený prístup k  zariadenia sú 
práce zamestnancov mimo fyzických priestorov organizácie. 

Vzdialený prístup  

vzdialený prístup je zodpovedný za nasledovné: 
 ochrana mobilných zariadení uvedených v ; 
 úcich na mieste, kde sa 

pripojenie vykonáva; 
 zodpovedajúce nastavenie miestnej siete pre pripojenie k internetu; 
 

; 
 vrátenie zariadení a dát v  alebo 

 zamestnanca 
; 

 konfigurácie zariadenia, na ktorom sa vzdialený prístup 
vykonáva, j  správe úseku IT. 

5.5.17  PRENOSNÝMI MÉDIAMI A MOBILNÝMI 
ZARIADENIAMI 

 mobilných médiách pred 

zodpovedný za nastavenie adekvátnych opatrení,  



 

 
 

Aktuálne verzie dokumentov sú   
Interný dokument 

   31 z 129 
 

 a  médiami a mobilnými prostriedkami; 

  mobilných prostriedkov v súlade s minimálnymi 
 súlade s klasifikáciou informácií uchovávaných na 

médiách; 

 uchovávanie a práca s médiami a mobilnými prostriedkami v prostredí v súlade 
s , ; 

  médiami a mobilnými prostriedkami; 

  chybových stavov. 

 

Pásky a zálohovacie médiá v OT prostredí) sú spravované a v plnej gescii 
 

 

 osobnými a  
 

 

 
S  

Na pracovných staniciach v  rámci IT 

 
blokovania v spolupráci s MKB
zablokované a  

Na pracovných staniciach, 

a kontrolu USB zariadení antivírusovým programom; 

Na operátorských staniciach v 
  spolupráci s 

MKB. 

5.5.18  
SYSTÉMOV 

 ých 
systémov, sa  

  údajom 
a  

MHTH  blokovanie zakázanej 
komunikácie a filtrovanie zakázaného obsahu.  

Z sú  prístupy ku kritickým aktívam 
monitorované a  zmysle platnej legislatívy si MHTH vyhradzuje právo 
záznamy o  , a to najmä pre  v prípade kybernetického incidentu 
alebo udalosti, alebo povinnosti spolupráce a postúpenia informácií 
úradom (§19 ods. 6, §24 ods. 1 ZoKB). 

5.5.19 INCIDENTY 

 kontakte s údajmi alebo systémami 
musí 

na  
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5.6 POLITIKA AI a LLM 

. 

 

M

 krízového riadenia a pravidelne aktualizovaný. 

ov citlivé údaje bez 

 

 a krízového riadenia.  

Dôverné Dôverné

pokynu o klasifikácii informácií. 

renie alebo obsah 
 

5.6.1  

 

 

  

  

 
informácie, 

  

 , 

 v
MHTH, 

  

  

 
podmienok, 

 
práv, 
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firemných údajov, 

 , 
napr. Meno.priezvisko@xyz.sk alebo 192.168.1.1 ), 

  

 
 

  

 
oddelením  krízového riadenia, 

  

 
 a krízového riadenia. 

 

 

 krízového riadenia. Aktuálny zoznam schválených nástrojov je dostupný na 

oddelenie  krízového riadenia. 

227/2025 Z.z.): 

 
 

  

  

 -256), 

  

  

 kompletné logovanie prístupov (retencia min. 1 rok), 

  

 certifikácie ISO 27001, SOC 2 Type II, 

 multi-faktorová autentifikácia (MFA), 

  

 . 
 

 

nasledujúcich rizikách: 

Google, Amazon, SAP, OpenAI) podliehajú americkým zákonom (CLOUD Act, FISA 702), ktoré 
ch 
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zo strany USA orgánov. 

 mimo EÚ. 

 

kých údajov (vrátane 

ým vymazaním s vydaním 

paralelnej prevádzky. Organizácia sa vyhýba vendor lock-in situáciám preferovaním otvorených 

kontrolované  
a krízového riadenia. 

Z týchto dôvodov platí: 

 Dôverné Dôverné
-premise systémy, 

 
 

 citlivé obchodné údaje, osobné údaje zamestnancov a zákazníkov, obchodné tajomstvá a 

-to-
pravovanými výhradne v EÚ), 

 
kanály a nástroje adekvátne citlivosti spracovávaných údajov. 

 

krízového riadenia 

 

 

5.7 POLITIKA PRE KLASIFIKÁCIU INFORMÁCIÍ 

5.7.1  

tejto kapitoly  

Tento dokument je aplikovaný na celý rozsah IB a KB
na formu  
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5.7.2 KLASIFIKÁCIA  

 

Pri klasifikácii platia tieto pravidlá:  

  

 

 
, akým sú 

 

 
 

 je potrebné s ním 

 

 

ých opatrení. 

5.7.3  

 
kritických aktív organizácie;  

 
 

  

  

 

 

 
 

 
ochranných mechanizmoch, ako sú napríklad centrálne riadenie prístupov, antimalvérová 
ochrana, scanovanie na technické 
DLP (Data Leak Protection) a pod. 

5.7.4  

 / Confidentiality  informácia je prístupná len autorizovaným osobám  

 

 hodnota informácií; 

  

 zákonných a zmluvných záväzkov. 

ZoKB, resp.  

MHTH 
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Verejné 
 

, ktoré sú dostupné z verejných 

 

Interné Sprístupnenie informácií predstavuje nízke riziko, lebo nie sú priamo 

len na vnútornú potrebu organizácie; 

pracovnú rolu;  

 
 

na sprístupnenie týchto aktív tretím stranám je potrebné schválenie zo strany 
vlastníka informácie; 

Dôverné Sprístupnenie informácie predstavuje vysoké riziko

 

platných zákonov; 

 

 

vopred definovaným a schváleným útvarom alebo iným jasne vymedzeným 
skupinám osôb;  

 

Do tejto kategórie 
zamestnancov/zákazníkov, informácie tretích strán s 

 kontrollingové dáta, auditné záznamy, 
plány obnovy, analýzy a hodnotenie rizík a né 
a technické nastavenia IS, informácie spadajúce pod obchodné tajomstvo, 

povahy súvisiace s 
 

pracovníkov a vlastníkov aktív. 

Prísne 
dôverné 

organizáciu; 
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 prístupné len jednotlivým vybraným 
 ktorých neautorizované 

 vysokou 
;  

 
 

prístup k 
  výhradne 

konkrétnym, vopred definovaným a schváleným osobám;  

tretie strany majú k  
definovaných prípadoch schválených vlastníkom, alebo na základe 
ustanovení osobitných predpisov;  

povahy súvisiace s  
 

nemateriálneho charakteru, informácie o plánovaných akvizíciách, detailné 
 zariadení, detailné informácie 

k  samotným údajom 
 

 
a vlastníkov aktív. 

 

 
 

5.7.5 RE-KLASIFIKÁCIA 

 

 

5.7.6  

Stupne  

 papierové dokumenty  

 

 elektronické dokumenty  
 

   i a databázach 

idúcej obrazovky zobrazujúcej dôverné informácie  

   ý v prvej línii tela e-mailu 

   
 

 informácie poskytnuté ústne  

informáciou.  
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  sa musia Dôverné  

  sa musia Prísne 
Dôverné  

 

  

 
 

 
-právne 

 

 Podmienky pou vania slu ieb [Terms of Use] 

5.7.7 KLASIFIKÁCIA PROJEKTOV 

 

KB, . 
 Dôverné  

 

   Dôverné  

. 

5.7.8 SPRACOVANIE KATEGORIZOVANÝCH INFORMÁCIÍ  

MKB v zmysle platných Pracovných poriadkov 
jednotlivých závodov v , alebo ak sa informácie poskytujú 

súvisiaca s ochranou kategorizovaných informácií. 

5.7.8.1 Dôvernosti: 
  Interné  Dôverné Prísne Dôverné 
Papierové 
dokumenty 

-  
iba oprávnené osoby; 
- ak sa dokument 
odosiela mimo 
organizáciu, doklad 

; 
- 

miestnostiach bez 
prístupu verejnosti; 
- dokumenty musia 

alebo faxov  

- písomnosti sa musia 
 ; 

-  
poslaný v rámci 
organizácie aj mimo nej 
iba dôveryhodnou 
osobou v uzavretej 
a zalepenej obálke; 
- faxovanie dokumentu 
nie je povolené; 
- 

oprávnená osoba má 
 

- písomnosti sa musia 
 ; 

- 
poslaný v rámci 
organizácie aj mimo nej 
iba dôveryhodnou 
osobou v uzavretej 
a zalepenej obálke; 
- faxovanie dokumentu 
nie je povolené; 
- 

oprávnená osoba má 
 

Elektronické 
dokumenty 

- e 
oprávnená osoba; 
- súbory 

-  

podobe; 
 - 

- 

podobe; 
- 
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  Interné  Dôverné Prísne Dôverné 
., 

heslom; 
- prístup do IS, kde je 

, 

komplexným heslom; 
- obrazovka, na ktorej 
sa dokument 
zobrazuje, sa musí 

po 10 minútach 
 

ktoré sú riadené 
; 

 - dokument sa nesmie 
 prostredníctvom 

, 
 

serveroch, ktoré sú 
 

- dokument sa nesmie 
 

ako FTP, chatu,  

systémy 
- 
oprávnené osoby;  
- prístup k IS 
chránený komplexným 
heslom; 
- 
automaticky 
uzamknutá po 10 

; 
- IS 

priestoroch s 
kontrolovaným 
fyzickým prístupom 

- prístupy k IS 
kontrolované procesom 
overenia pomocou jedno 
alebo viac-faktorovou 
autentifikáciou; 
- IS 

serveroch riadených 
; 

- IS 
iba v priestoroch s 
kontrolovaným fyzickým 
prístupom a kontrolou 
identity osôb pri vstupe 
do miestnosti 

- prístupy k IS musia 

procesom overenia 
pomocou jedno alebo 
viac-faktorovou 
autentifikáciou; 
- IS 

serveroch riadených 
 

- IS 

priestoroch s 
kontrolovaným 
fyzickým prístupom 
a kontrolou identity 
osôb pri vstupe do 
miestnosti 

Elektronická 
 

- u 
oprávnené osoby 
- 

meno príjemcu  

-  -  

Elektronické 

médium  

- 
oprávnené osoby; 
- 

musia 
heslom; 
- ak sú médiá 
odosielané mimo 
organizáciu, médium 

; 
- 

priestoroch s 
kontrolovaným 
fyzickým prístupom  

- médiá sa musia 
; 

- 
zaslané v rámci 
organizácie aj mimo nej 
iba dôveryhodnou 
osobou v uzavretej 
a  

- médiá sa musia 
; 

- 
zaslané v rámci 
organizácie aj mimo nej 
iba dôveryhodnou 
osobou v uzavretej 
a  
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  Interné  Dôverné Prísne Dôverné 
Informácie 

ústne  

- iba 
oprávnené osoby; 
- neoprávnené osoby 

miestnosti pri 
odovzdávaní 
informácie 

- rozhovor vykonávaný 
prostredníctvom 

; 
- 

uchovávaný 

- rozhovor vykonávaný 
prostredníctvom 

; 
- 

uchovávaný 

 

5.7.9 INTEGRITA 

Integrita/Integrity  
neautorizovaným spôsobom 

V MHTH 
 

Nízka 
 

 

Stredná 
tomu e 

vnútornú potrebu organizácie; 

 

Vysoká 
 

 

 

5.7.9.1 Integrity: 
Inf. Aktívum P : Stredná Vysoká 

systémy: 
overenie 
vstupov/ 
výstupov 

Vykonáva sa overenie vstupov a 
výstupov vstupov a výstupov 

Duplicitné 
údaje 

na viacerých miestach na viacerých miestach 
Auditné 
záznamy 

Uchovávajú sa záznamy o zmene 
o zmene 

Prenos 
súborov 

Vykonáva sa 
súborov napríklad HASH funkciou. 
Porovnanie Fingerprintu pred 
odoslaním a po prijatí.  

funkciou. Porovnanie Fingerprintu 
pred odoslaním a po prijatí.  

Dokumenty Aplikujú sa nástroje eIDAS na 
podpisovanie dokumentu pomocou podpisovanie dokumentu pomocou 
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dôveryhodného kvalifikovaného 
 

dôveryhodného kvalifikovaného 
 

 

5.7.10  

 
 

V MHTH 
 

Nízka 
 

 

Non-Commercial  

  

  

Commercial  

  

  

Stredná 

potrebu organizácie; 

 

Business Critical  

  

  

Vysoká 
 

 

Mission Critical  

  

  

 

5.7.10.1  
Inf. Aktívum  Vysoká 

systémy 
 

Vykonanie BIA (RTO,RPO) Vykonanie BIA (RTO,RPO) 

Architektúra Zmapovanie úzkeho hrdla (points of 
failure)  

HA architektúra  

Prevádzka 
systémov   
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Prevádzka 
systémov   
Dokumenty 

podpisovanie dokumentu pomocou 
dôveryhodného kvalifikovaného 

 

podpisovanie dokumentu pomocou 
dôveryhodného kvalifikovaného 

 

 

5.7.11   

í  

 

 Confidentiality, Integrity, Availability).  

dku ohrozuje len integritu 

dôvernosti, ktoré malo za následok ohrozenie integrity alebo dostupnosti. 

 

 
 

Integrity; Dostupnosti) 

Verejné  

Interné  

Dôverné 
Stredná 

Prísne dôverné 
Vysoká 

 

5.8 POLITIKA RIADENIA PRÍSTUPU 

5.8.1  

Politika riadenia prístupu definuje  a 
organizácie.  

Politika je aplikovaná v celom rozsahu IB a KB  v 
rozsahu IB a KB.  

5.8.2 RIADENIE PRÍSTUPU 

 
formalizovaný formulár.  

  Nadriadený zamestnanec  

 /OT  

  Zriadenia/ Zmeny / Odobrania prístupu plus notifikácia: IT/OT Administrátor 

 IT. V rámci riadenia IT 
(známe ako ITIL metodológia),  ITMS nástroji. 
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klasifikácie informácií definuje pravidlá pre prístupy na individuálne dokumenty a záznamy.  

5.8.3 RIADENIE PRIVILÉGIÍ 

l 

takýmto prístupovým právom, v súlade s politikou pre klasifikáciu informácií.  

5.8.4 PRAVIDELNÉ PRESKÚMANIE PRÍSTUPOVÝCH PRÁV  

Vlastníctvo /zariadenia, , je 

procesmi  

Interný audítor vykonáva overenie kontroly 
písomný záznam.  

5.8.5  

í zamestnania, HR musí bezodkladne 
/odoberajú oprávnenia pre zamestnanca.  

zodpovedné osoby pre riadenie privilégií externých partnerov.  

, bezodkladne odstránené alebo zmenené.  

5.8.6 SPRÁVA HESIEL  

 
   
 má  
  (je 

komplexné) 
 oznámi je 

skontrolovaná pred poskytnutím hesla. 
 uje 

hesla do systému.  
  
 

intervale. 
 

starého hesla. 
  
  
 

 
 Preddefinované heslá nastavené výrobcom softvéru alebo hardvéru musia 

 
  

5.8.7 KONTROLA 

preverenie 

 ich následnej nápravy. 



 

 
 

Aktuálne verzie dokumentov sú   
Interný dokument 

   44 z 129 
 

 

MKB. 

5.9 POLITIKA PRÍSTUPOVÝCH HESIEL 

5.9.1  

tejto kapitoly 
 

Tento dokument je aplikovaný na celom rozsahu IB a KB a BCM
systémy umiestnené v rozsahu IB a KB. 

 

5.9.2  

 

 ; 

 

je povinný 
kompromitovaný  é hlásenie. 

 
 

 
 pomocou najmenej jedného numerického znaku; 
 ; 
  zo 

, ; 
 

rodiny ; 
 posledných 10 hesiel ; 
 y (exspirácia 180 dní v  
 ; 
   
  v automatizovaných prihláseniach systému (napríklad makro 

; 
  

/pracovné ; 
  

 

5.10  

5.10.1  

T  vymedzuje  k 
informáciám na pracoviskách, zaoberá sa ochranou citlivých informácií na pracovisku 
kategorizovaných ako "Dôverné" alebo  

Pravidlá sú aplikované 
rozsahu IB a KB. 
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5.10.2  

médiá .) na 
zabránenie prístupu neoprávnených osôb.  

klasifikáciu informácií.  

5.10.3  

Ak nie je oprávnená osoba na pracovisku,  zamedzený prístup k informáciám 
uzamknutím (napr. ctrl+alt+delete ).  

V prípade krátkej neprítomnosti sa 
systémov alebo uzamknutím obrazovky pomocou hesla . Ak 

, 
systémov a vypnutím pracovnej stanice.  

5.10.4 IARNE A SCANNERY 

kopírovacích strojov. 

5.11  

  
 

. 

5.11.1 LIKVIDÁCIA ZARIADENIA A MÉDIÍ 

.) je nutné 
  

, 

 

5.11.2 ZARIADENIA 

MKB je zodpovedný za  vymazania  politika pre 

 

5.11.3 PRENOSNÉ MÉDIÁ 

MKB je zodpovedný za kontrolu mazania 

ickým spôsobom.  

5.11.4 PAPIEROVÉ DOKUMENTY 

, resp. 
Archiváciu papierových dokumentov (MHTH_S47_Registratúrny plán. Papierové dokumenty sú 
likvidované skartovacím strojom. 

5.11.5 VYMAZANIE A LIKVIDÁCIA MÉDIÍ,  

Dôverné" alebo "Prísne 
Dôverné",  
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 informácie o médiách, 

  

  

 osoba, ktorá vykonáva proces.  

Dôverné" a "Prísne Dôverné" sú 
pozostávajúcej z osôb oprávnených na prístup k informáciám.  

 

 MHTH_S09 Správa majetku a budov (bod 4.4) 

 Proces odpredaja.  

 

5.12 POLITIKA RIADENIA   

5.12.1  

 
227/2025 Z.z., 

 

 
kategorizácie, má tieto hlavné ciele:  

 

 

 , 
dôvernosti  

 

 

  

5.12.2  

 

Pri kategorizácii platia tieto pravidlá: 

  

 

podsystémy s 
 

 

dzi 

technických noriem alebo iných vecne obdobných postupov a metód na ich projektovanie, 
vytváranie, implementáciu a kontrolu;  
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Pomocné 

 

 

atribút dostupnosti;  

 
e

 

 
. 

5.12.3  

 
kritických aktív organizácie;  

 
 

  

  nariadeniami;  

 

, centrálne 
 

5.12.4  

V MHTH 
 

Kategória 
prislúchajúcej kategórie, ak existuje minimálne 
jeden z nasledovných dôvodov: kritérium) 

I. 
 

 

 

 

, 

systémy a siete, ktoré nijak 
nesúvisia so základnou 

ZS), resp. 
ohrozenie atribútov CIA 
nespôsobí MHTH 

 



 

 
 

Aktuálne verzie dokumentov sú   
Interný dokument 

   48 z 129 
 

prevádzkových záznamov (logov)). 

II. 

 

 

 

 

(najmä privilegovaných) takým spôsobom, aby ich 

 

prevádzkových záznamov (logov)). 

systémy a siete, ktoré súvisia 

kybernetickému incidentu I. 
- 

agendového systému;  

Active Directory pre doménu, 
ktorou sa riadia prístupy do 
systémov poskytujúcich ZS, 

systém 

III. 

 

 

 

 

 

prevádzkových záznamov (logov)). 

prostredníctvom ktorých sa 

ktorých výpadok alebo 

kybernetickému 

I  
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5.12.5 
 

ustanovuje: 
 

. Uvedené je v  
 

3 písm. a) a b) zákona. Uvedené sú v  
 

4 ods. 6 
zákona. Uvedené sú v  

sti incidentov a ich 
nahlasovanie. 

5.12.6 
 

ods. 2 zákona je uvedený v  
rizík.  

5.12.7  

 

 interne  LAN a zariadenia LAN, WAN 

 externe  LAN, 
stanovenými parametrami SLA. 

predpisov. 

monitorované, o udalostiach sa vytvárajú auditné záznamy. 

,  

  

 
(fyzickým i logickým prístupom). 

-  

5.12.8  

 samostatných 

 na úrovni zdrojovej a 
 

ochranu proti útokom z Internetu (firewall). 

5.12.9 BEZDRÔTOVÉ SIETE A DRÔTOVÉ SIETE  

5.12.9.1 Bezdrôtové siete 

oddelenie  krízového riadenia. 

nastaveniami. 
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Vlastník, pre ktorého za MKB.  

Bezdrôtové siete sú monitorované, auditné záznamy sú ukladané a pravidelne vyhodnocované 
oddelením  krízového riadenia. 

5.12.9.2 Drôtové siete 

a 

 

5.12.10 PRENOS INFORMÁCIÍ 

Pri prenose informácií prostredníctvom sietí sa postupuje na základe klasifikácie informácií, ktoré 

 integritu informácií, prípadne 
 

SFTP, SSH, SMIME a pod.).  
 

5.13 POLITIKA ZÁLOHOVANIA 

5.13.1  

definovaných intervaloch.  

U  sa pre celý rozsah IB a  

Zálohovanie a obnova dát a systémov 

 

a)  

b)  

- pri vytváraní záloh, 

- ia  

- ich spätného obnovovania zo záloh. 

 

konkrétneho systému, siete alebo dát, ktorá sa realizuje cez BIA a teda odhadovaný: 

a)  

b) dopad na meno a reputáciu, 

c) dopad na dotknuté osoby (klienti, zamestnanci, tretie strany), a 

d)  
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zotavenie (RTO),  overenie integrity 
obnoveného systému alebo dát, (WRT, Work Recovery Time

  (MTD, Maximum 
Tolerable Downtime). 

 (MTD) =  
na overenie integrity obnoveného systému alebo dát (WRT) 

 
2: pri havárii IS 

5.13.2  

 
a)  (online, near-line, off-line, kompletný backup site); 
b) 

; 
c) zálohovacích metód (plná záloha systému (imaging), inkrementálne zálohy, near-CDP 

(continuous data protection), reverzne inkrementálne zálohy, ); 
d) Predmetu zálohovania (fyzické médium (disk), logické médium (volume), virtuálny 

, 
); 

e) periodicity záloh (
); 

f) spôsobu 

v s  . 

 

5.13.3 PROCES ZÁLOHOVANIA  

kontinuity a v intervaloch.  

 o Vlastníkoch: 
 ; 
 Útvar, oddelenie business vlastníka; 
 Technický vlastník; 
 Útvar, oddelenie technického vlastníka (správcu systému, siete). 

 je zodpovedný za zálohovanie informácií, softvéru a systémov.  

 

kópia. 

a)  v zmysle 
interných dokumentov a í a softvéru. 
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b) interného dokumentu zálohy a 
obnovy dát, 

environmentálnym a kybernetickým hrozbám.  

c)  vlastníkom aktíva 

d) V internom dokumente  
o 

 
o  
o  
o 

zodpovedá v zmysle klasifikácie informácií MHTH,  
o  
o spôsob uchovávania záloh, 
o  

V internom dokumente upravujúcom 
 

o 
SR a interných predpisov MHTH  MHTH_S47 Registratúrny plán, 

o 
 

o  
o 

kompatibilitu zariadení na spracovanie médií, 
o  
o spôsob obnovy archívnych médií, 
o 

klasifikácie informácií v MHTH, 
o systém uchovávania médií, 
o  

sú 

za
 MHTH 

3-2-1. Za nakladanie s médiami je zodp  

definovaného pracovného postupu 
 

Zálohovanie a obnova je definovaná interným dokumentom 
uchovávaná v digitálnej alebo papierovej podobe. Pracovný postup vypracováva 

 

5.13.4 TESTOVANIE   

schopnosti obnovenia systému a obnovenia údajov.  

je zodpovedný za: 

 , 
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5.14 POLITIKA PRE PRENOS INFORMÁCIÍ 

5.14.1  

tejto kapitoly je popísanie ho a informácií. 

táto kapitola sa aplikuje na celý rozsah IB a 
 

PRENOS INFORMÁCIÍ 

kanálov: 

a) e-mailov; 

b)  internetu; 

c) prenos dát cez é é systémy; 

d) telefóny, faxy, SMS textové správy; 

e) prenosné médiá, fóra a sociálne siete. 

MKB prípadne 
 

sú zakázané. 

PKIB, MKB 
 kanálov, na základe výsledkov analýzy rizík. 

5.14.2  

spracovania údajov. 

  zmluva, za ktorú 
zodpovedá vlastník/gestor (  - NDA). Zmluva obsahuje klauzuly v súlade s 

 

 spôsob identifikácie druhej strany; 

 povolenia na prístup k informáciám; 

 ; 

 technické pravidlá pre prenos dát; 

 reakcia na incident; 

 ; 

 kopírovanie informácií. 

á  
 

5.15  

5.15.1  

tejto kapitoly 

 

 

-At-
Rest) aj pri prenose (Data-In-Transit). Táto politika definuje opatrenia a súvisiace postupy pre 

hniky. 
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Kryptografický mechanizmus 
 

5.15.2 KRYPTOGRAFIA 

v

digitálne podpisovanie, prehliadanie webových stránok na internete 
komunikácie, napr. pri transakciách platobnými kartami alebo v e-mailovej komunikácii. 

 

a) dôvernosti údajov, 

b) integrity údajov, 

c)  

d) -repudiation). 

 

a) -mailová 
komunikácia), 

b)  

c) prenosných zariadeniach (notebooky, tablety, smartfóny a pod.), 

d) prenosných médiách (CD, DVD, USB a pod.). 

5.15.3  

 

(matematických funkcií). 

 

 

a)  

b)  

 

uje 

vzniknutý súbor (napr. WinRAR, WinZip, 7-Zip a pod.). 

 

a) -force 
 

b) 
20 , prípadne 
ideálne dlhá fráza, 

c) 
 heslo cez SMS, Signal alebo 
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akceptované). 

  

a)  
 

b)  

 

dpísaného dokumentu 
 

MKB. 

 

a) posúdení rizík spojených s ochranou aktíva, 

b)  

c)  

d)  

 

a) -256, 

b)  

c)  

d)  

e) -256. 

MKB. 

v stanovuje 
 . Za existenciu popisu kryptografických opatrení v 

prevádzkovej dokumentácii IS alebo RS zodpovedá vlastník daného IS alebo RS. Popis 
kryptografických opatrení v prevádzkovej dokumentácii IS alebo RS vykonáva d

 

ívaných 
kryptografických prostriedkov zodpovedá MKB. Sledovanie a vyhodnocovanie vykonáva vlastník 

nformuje MKB. Definovanie nových 
a vyhovujúcich kryptografických metód a prostriedkov vykonáva vlastník aktíva, ktorý ich 

MKB  

Nasadenie kryptografických prostriedkov vykonáva: 

a) 
RS, 

b) 
alebo nástrojov. 
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5.15.4  

(PKI  
 

 

a) vytváranie,  

b) distribúciu, 

c) uchovávanie,  

d) archiváciu,  

e) obnovu, 

f)  

g) likvidáciu. 

 

a)  

b)  

c)  

d) 
elektronickým archívom, 

e)  

f) poskytovanie podpory  

 

 

 

 

údajoch, ktoré certifikát obsahuje, napr. zmena domény, mena alebo e-mailovej adresy vlastníka 
certifikátu. 

tifikát súvisiaci s týmto 
zbaví platnosti (revokácia). 

Pozbavenie platnosti 
 

systémov. 

5.15.5  

obdobne pre Mac OS a distribúcie OS Linux/Unix. 

tabletoch a smartfónoch. 
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správu koncových staníc. 

správu mobilných zariadení (MDM). 

ministrátor úseku 
 

5.15.6  

Ak zamestnanci organizácie ukladajú citlivé údaje na prenosné médiá (CD, DVD, USB a pod.), 

informácií.  

, ak vlastníka aktíva nevie 
MKB alebo osobu zodpovednú za ochranu osobných údajov (DPO), 

a. 

-256, napr. 7-Zip, WinRAR alebo WinZip. Heslo na 
litiky hesiel. 

 

5.15.7 E-MAILOVÁ KOMUNIKÁCIA 

nosti o citlivosti informácií 
MKB 

alebo osobou zodpovednou za ochranu osobných údajov (DPO). 

-256, napr. 7-Zip, WinRAR alebo 
 zmysle kap. 5 

 

-mailu, ale musí 

aplikáciu Signal a pod. 

 
od iného zamestnanca alebo tretej strany preukázané odoslanie e-mailu s 

o zamestnanca, MKB a v prípade ohrozenia ochrany osobných údajov, aj 
osoba zodpovedná za ochranu osobných údajov (DPO). 

5.15.8 PRÍSTUP DO INTERNEJ SIETE Z EXTERNÉHO PROSTREDIA 

. 

IT
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a krízového riadenia  

 komunikácie. 

autentifikáciou. 

HelpDesk (https://mhth.xurrent.com/self-service) 
s postupmi pre riadenie prístupov. 

 

prípadu. 

VPN spojenia sú terminované v DMZ segmente, ktorý je oddelený od ostatných segmentov 
internej siete. 

5.15.9  

 

tupe k údajom 
 

-  

protokolu HTTPS. 

-
 

Pravidlá pre MKB. 
oddelenia rozvoja a prevádzky 

.  
 na úseku IT. 

5.15.10  

IEC 60870-5-
energetike a v aplikáciách energetických systémov. Je to jeden z hlavných riadiacich protokolov 
v systéme SCADA ICS v 
katastrofický dopad na priemyselné riadiace systémy, je útok na riadiace príkazy v IEC 104. 

vkladanie príkazov (command injection attack) a informa
 

-5-

 
systému. 

-9 (napr. pre podporované Siemens 

konkrétneho riadiaceho systému, alebo jeho prvku. 
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ystému.  

-
 

-
 

 

 

miestnostiach podniku.  

a v OT prostredí zodpovedá MKB.  

IT. 

5.15.11 KONTROLA 

kontrola 

 

 

 
 

5.16  

5.16.1  

tejto kapitoly  partnermi a inými tretími 
stranami. 

 je záväzná   
 

tohto dokumentu sú vedúci pracovníci 
 

5.16.2  

5.16.2.1 IDENTIFIKÁCIA RIZÍK  

 

5.16.2.2 PREVEROVANIE  

MKB 
áno   

5.16.2.3 ZMLUVY  

MKB je 
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zákazníka od iných vývojových prác pre iného zákazníka.  

stanovujú  

 pri 
   realizované 

u inej firmy. 

 

MKB 
o zacho   

5.16.2.4  

Gestor/vlastník zmluvy 
 a kybernetickej  

5.16.3 MONITORING A PRESKÚMANIE  

 

formou kontroly -   

MKB.  

5.16.3.1 ODOBRATIE PRÍSTUPOVÝCH PRÁV / NÁVRAT MAJETKU 

 

 
alebo informácie v elektronickej alebo papierovej forme.  

ZoKB a PKIB. 

5.16.3.2 Súvisiaca dokumentácia 

 smernici MHTH_S39_D  
 

5.17 POLITIKA PRE RIADENIE KONTINUITY 

5.17.1  

podnikania. 

Táto politika je aplikovaná na celý Business Continuity Management System (BCM). 

5.17.2 RIADENIE BCM 

Predmetom 
dopady na obchodné operácie, 

na hrozby  

5.17.3 CIELE BCM 

 
povinností. 

 
politiky a plánov obnovy. 
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 implementovala 
prostredníctvom ktorých BCM. 

5.17.4 ROZSAH 

Business Continuity Management System 
treba - analýzy obchodných dopadov 

). 

5.17.5  

 

  

 

5.17.6  

 

 Business Continuity Manager  
podnikania je vybudované a plní svoju funkciu v súlade s touto politikou. Je zodpovedný 

; 

 
úrovni DR plánov; 

 V  

BCM; 

Konkrétne úlohy: 

 
plnia úlohy pri riadení obchodnej kontinuity; 

 

 

 vedením 
 

 BCM
BCM  aktualizované; 

 
 

 BCM je zodpovedný za sledovanie nezhôd,  
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5.17.7 MERANIE 

): 

  súlade s touto politikou - 
orgánu Porada vedenia; 

 - na frekvencii nastavenej v pláne 
kontinuity; 

 za predpokladu preskúmania . 

5.17.8 METODOLÓGIA ANALÝZY OBCHODNÝCH DOPADOV NA PODNIKANIA BIA 

posúdenie).  

5.17.9   

ý 
 

 

Okrajový 
dopad 

1 
 

dopad 
2 

 

Vysoký 
dopad 

3 

 

Katastrofický 
dopad 

4 
 

 

5.17.10 MAXIMÁLNE STRATY DÁT (RPO) 

informáciu,..). 

 

Okrajový  

dopad 
1 

 

dopad 
2 

a je stále 
 

Vysoký dopad 3 
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a je 
 

Katastrofický 
dopad 

4 
a 

 

5.17.11 PRAVIDELNÉ PRESKÚMANIE ANALÝZY OBCHODNÉHO DOPADU 

prostredí.  

5.17.12 PLÁNY OBCHODNEJ KONTINUITY 

 

 Plán reakcie na incident, ktorý vymedzuje priamo reakciu na výskyt rôznych typov udalostí; 
 Plánov na obnovu jednotlivých aktivít. 

5.17.13 ZÁVISLOSTI 

, 
kontinuity podnikania dostupné a pripravené. 

5.17.14 AKTIVÁCIA A DEAKTIVÁCIA PLÁNOV 

Plán reakcie na Incident sa aktivuje automaticky v prípade, ak dôjde k mimoriadnej udalosti, alebo 
potenciálne hrozí jej vzniknutie. Plán reakcie na Incident bude deaktivovaný po vymedzení alebo 
odstránení incidentu. 

zodpovedného 
povereného  roli 

písomné alebo ústne . 

a 

ej 
 

5.17.15  

okrem iných informácií obsahuje nasledovné:  

 jednotlivé kroky, 
  
  
 termíny. 

5.17.16 TESTOVANIE BCP/DRP PLÁNOV 

zamestnanci organizácie 
sa 

ovládajú a vedia tieto pravidelne 

s  
MKB. 
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 administrátori úseku IT a 

ovanej úrovne dostupnosti. 

za rok. 

). 

5.18  

5.18.1  

jov a ZoKB  od ich 
 

/kybernetickú 
 

5.18.2 PRINCÍPY RIADENIA INCIDENTOV 

Definícia kybernetického incidentu 

a) 

zlyhania 
 

b) 

 

c) 

OBKR; 

d) Úsek IT a OBKR , a to 

 

e) 
nadriadenému, M ím), administrátorovi IT, RIS 

 

5.18.3  

 

1) Identifikácia  

incidentu; 

2)   

vyhlasujú krízový  

3) Neutralizácia/izolácia  proces realizácie opatrení, vedúcich k trvalému odstráneniu 



 

 
 

Aktuálne verzie dokumentov sú   
Interný dokument 

   65 z 129 
 

segmentov a zón. 

4) Obnova  
 

5)   

 

5.18.4  

 

  (MKB) 

  

 Administrátor IT/  IT/OT 

  

 Zodpovedná osoba  DPO (pre GDPR incidenty) 

5.18.5 
JEDNOTLIVÉ ROLE  

 Identifikácia  Neutralizácia Obnova  

 X    X 

IT/OT administrátor X X X X X 

MKB X X   X 

MKB, 

tím, 

 

X X X  X 

Zodpovedná osoba 
(DPO) 

X X   X 

 

5.18.6  

: ako i 

Helpdesk, a to emailom na helpdesk alebo cez self-
vyvíj

 

 

 

MKB 

 

 

a zber dôkazov, koordi
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neutralizáciu/izoláciu kompromitovaného systému (odpojenie napadnutého systému malvérom 
 

 

 menuje 
MKB na základe typu a rozsahu incidentu ( ialista OT, zástupca pre 
komunikáciu apod.) 

  riadiaca komisia  pre  KB 

Zodpovedná osoba (DPO) 

o ochrane osobných údajov a internej smernice MHTH o ochrane osobných údajov. Nariadenie 

eho zistenia na Úrad na 
ochranu osobných údajov Slovenskej republiky. 

Tím interných predpisov   
s touto smernicou, v zmysle postupov uvedených v smernici MHTH_S01 Riadenie dokumentov 
a procesov. 

5.18.7 
 

 

V 
 

 

 ; 

 ; 

 ; 

  administrátorov; 

 nevhodné nastavenia prístupových oprávnení; 

  

 
; 

 
; 

 
; 

 ; 

 ; 

 ; 

  

5.18.8  

: 
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, 

 a 

  

IT/OT systémov, min. v rozsahu: 

 koncových staníc; 

 mobilných zariadení; 

 serverov; 

 ; 

  

 iných aktív priamo/nepriamo  .  

kontrolu 
 

 

  incidentoch; 

 m 
incidentom; 

 a na ich identifikáciu ako kybernetických 
; 

 
 

5.18.9  

 
 ; 
 ; 
 ; 

; 
 ; 
 ; 
  

5.18.10  

kybernetickej  

Aktivity pri evidencii a  
 ; 
 

o incidentu; 
 ; 
  ; 
 stanovenie postupu pre odstránenie následkov; 
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  smerníc; 
 ; 
 vyvolanie rokovania disciplinárnej komisie; 
 ; 
 

dôkazných materiálov a ich ochrany pred zmenami; 
 ; 
 . 

incidentu MKB 
 

 

tom kto ho 
 

 , 
dôkazu alebo dôkazného prostriedku, evidujú aj informácie identifikujúce kybernetický 

, ako napríklad lokalita, hostname, MAC adresy, IP adresy, 

 
 

 
o 

 
o 

 sa log 
;    

o 

 ia  

konaní. Kopírovanie dôkazného materiálu sa vykonáva iba 
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5.18.11  

  

 

Aktivita/ Vlastník 

C
E

O
 

M
K

B
 

C
IO

 

Ú
ra

d 

Z
am

es
tn

an
ci

 

D
P

O
 

R - Zodpovedný za vykonanie 

A - Zodpovedný za úlohu 

C - Konzultované s kým? 

I  Informovaný (kto)? 

 

 

1 

Prijímanie varovaní o potenciálne kritických 

 

s postupmi jednotlivých regulácií. ASAP 

A R I 

 

C  C 

 

 

 

2 

strate integrity. ASAP 

A R I 

 

I I I 

 

 

3  

- vytvorí a implementuje plán na zmiernenie 
 ASAP 

A R I 

 

I I  

 

 

4 

Zdokumentované rozhodnutie o prijatí rizika 
v  ASAP 

R C I 

 

 I  

 

 

5 

Registrácia Incidentu a 
v ITSM nástroji, návrh nápravných a preventívnych 
opatrení 

I C I 

 

 R I 

 

 

6 a preventívnych opatrení 
A R I 

 

 I I 

 

 

7 

Monitorovanie celého environmentu 
systémov formou prijímania notifikácií 
o  
incidentoch a následné vyhodnotenie a vykonanie 
opatrení 

A R C 

 

   

 

8 Vyhlásenie krízového stavu a spustenie BCM R C C 

 

I   

 

9  
prevádzky 

R C C 

 

I   
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5.18.12 POSTUP RIADENIA KYBERNETICKÉHO INCIDENTU 

5.18.12.1 Identifikácia incidentu  

popísané v nasledujúcich bodoch. 

Krok1: Identifikácia incidentu 

Vstup: 
osobou 

Výstup  

Kto:   

Kedy: v prípade spozorovania indikátorov kompromitácie, alebo anomálii IT / OT systému 

:  

 

toringu.  

Identifikácia incidentu Rýchly checklist 

Otázky, ktoré si kladieme 

 

 Kde sa to stalo? 

 Kto hlásil alebo objavil incident? 

 Ako to bolo objavené? 

 
ohrozené? Ak áno, aké sú a kedy boli objavené? 

 Aký je rozsah dopadu? 

  

 Aký je dopad na biznis? 

 

  
 

a) 

, 

b) 
, 

c) , 

d) 
, 

e) 

z prevádzky, 

f) 
. 

 Helpdesk cez self-service portal 
https://mhth.xurrent.com/self-service, príp. emailom na it-servicedesk@mhth.sk. 

 a MKB, ktorý 
 Incident je rovnako hlásený cez ITSM nástroj 

(https://mhth.4me.com/self-service). 
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monitorovacieho systému. Upresnenie a záznam zistenia je úlohou a 

o súvislosti. 

Na základe získaných informácií a 
  

5.18.12.2 Nahlasovanie na Helpdesk a vytvorenie záznamu o incidente 

Vstup: Identifikovaný incident 

Výstup: Vytvorenie záznamu o incidente 

Kto:   zamestnanci 

Kedy:   

:  

5.18.12.3  

azov).  

  

Záznam údajov o incidente : 

 
 názov dotknutého IT / OT aktíva (v popise incidentu), 

 , 

 , 

 , 

  

  

  

 , 

 , 

 Identifikátor incidentu, 

 Vlastník aktíva, 

 Kategória incidentu (malware, kompromitácia hesla,..), 

 , 

 , 

 Popis príznakov incidentu, 

 , 

Známy typ chyby alebo incidentu, ak sa jedná o opakovaný incident,

 História incidentu  
a osobami, ktoré ich vykonali, 

 , 

 , 

 . 
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 a 
bezodkladne MKB. 

 ; v prípade 
 objektu, resp. 

incidentu inú prítomnú zodpovednú osobu (napr. priameho nadriadeného, osobu zodpovedajúcu 
 

   a pod.).  

 

 

ZoKB 
u 

povinností (ZoBOaNP) ZoBOaNP. 

5.18.12.4  

Vstup: Zaznamenaný incident s potrebnými informáciami 

Výstup  

Kto:   

Kedy: Pri vytvorení záznamu o kybernetickom incidente  

:  

Klasifikácia incidentu 

a dopadu 

Popis 

Kritický incident 

(Critical incident) 

 k ohrozeniu zdravia zamestnancov, environmentálnemu 
hazardu v  

workaround alebo náhrada. 

 

(Important incident) 

redundanciou. 

Normálny incident 

(Normal incident) minimálny dopad na biznis alebo sa jedná o výpadok 
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5.18.12.5 Kategorizácia typu incidentu 

Vstup: Klasifikovaný incident s potrebnými informáciami 

Výstup  

Kto:   

Kedy: Pri vytvorení záznamu o kybernetickom incidente  

:  

 

Terminológia Popis 

Anomália systému 

výstrahami systému IDS (Intrusion Detection System) alebo 

aplikácie. 

dôsledku nesprávnej logiky. 

 
a 
kamerovým systémom alebo systémom prístupových kariet. 

Fraud (podvody)  

Napr. 
vytvárania ziskov. 

Napr. maskovanie 

napr.  

Neautorizovaná zmena a 

súboru. í a programov. 

spracovanie, komunikáciu alebo ukladanie dát v IT / OT sieti. 
 

  

 servery a pracovné stanice 

 smart telefóny 

  

 bezdrôtové prístupové body. 

Neautorizovaný prístup 
informáciám a IT / OT systémom. 

  

Prienik do IT / OT siete 
ale nie je obmedzené na: 
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 pokusy  

 pokusy o  a industriálnych 
 

 skenovanie a zahlcovanie siete 

zariadenia technologického aktíva / zariadenia (vrátane prenosných a 

spracovanie alebo uchovávanie informácií. 

 
informácií. 

Vírusová infekcia 
 

 
tokenu. 

 

zariadení, ktoré neboli schválené prostredníctvom procesu 
riadenia zmeny. 

 

5.18.12.6  

Vstup: Klasifikovaný incident s  

Výstup  

Kto: IT Helpdesk, IT administrátor, MKB, 
osoba 

Kedy: V procese klasifikácie incidentov  

:   

 

Klasifikácia 
incidentu 

 
 

Pridelenie a eskalácia  

Kritické 
incidenty  

(Critical 
incidents) 

 Administrátor 
IT 

  

 MKB 

 
tím 

 Vedenie 
 

 Zodpovedná 
osoba za 
ochranu 
osobných 
údajov (DPO) 

Level 3 

1 
hod,
a hlási incident nadriadenému. 

 

a 

 priebehu 
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V 
ZoKB, hlási MKB BI na NBÚ. 

 

V prípade úniku osobných údajov, 
zodpovedná osoba DPO (Data Protection 
Officer) kontaktuje Úrad na ochranu 
osobných údajov SR a nahlási tento 
incident. 

incidenty 

(Important 

incident) 

 IT Helpdesk 

 Administrátor 
IT 

  

 

MKB 

 

Level 2 
oznamuje IT Helpdesku, ktorý ho pridelí 
oddeleniu IT. 

 spolupráci s oddelením 
IT.  

 

Ak sa administrátorovi IT nepodarí 

v do 2 hod.), 

a MKB, prípadne 
 

 

treby MKB, prípadne 
 

Normálny 
incident 

(Normal 
incident) 

 IT Helpdesk 

  

Level 1 

zamestnanci IT Helpdesku a IT/OT 
 

 

 

5.18.12.7  

Krok 2: Detailná analýza incidentu (Root Cause Analysis) 

Vstup: Incident je klasifikovaný, priradený na analýzu 

Výstup  

Kto:  IT administrátor, MKB  

Kedy:  

:  
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zabránilo jeho výskytu v budúcnosti. Ak je k dispozícii databáza minulých incidentov, mala by sa 

 

 

Postup analýzy incidentu Popis akcie 

Kedy sa to stalo?  
predchádzali incidentu 

 
 

 
aby boli zistené okolnosti vedúce ku vzniku incidentu 

 

   
a  

 
v existujúcej databáze incidentov, pracovných 

 

 Identifikácia vstupného vektora útoku, ktorým smerom 
 

 
(patchovanie, blokovanie portov na Firewalle) 

 Analýza záznamov a logov z 
monitoringu (SIEM, syslog) 

 

a ,  

Aký je dopad? 

 

 

ovplyvnené alebo ohrozené 

 V 
a výpadku priemyselných procesov alebo strata 
kontroly nad procesmi 

  
výpadku 

  prostriedkov potrebných na obnovu 
systému 

 

5.18.12.8 Hierarchická eskalácia 

Vstup:  

Výstup: Rozhodnutie na základe eskalácie 

Kto:  IT administrátor, MKB  

Kedy: V procese eskalácie incidentov  

:  
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pôvodne nerátalo. 

 

5.18.12.9  rámci nariadenia GDPR 

Vstup:  

Výstup: Rozhodnutie na základe eskalácie 

Kto:  Zodpovedná osoba (DPO) 

Kedy: V procese eskalácie incidentov  

:   Úrad na ochranu osobných 
 

 

 
 

 
 

nimi stratila kontrola, alebo k nim stratil prístup), 
 

pozmenené, nie sú úplné), 
 

 
 

 

 

V 
nariadenia alebo § 40 zákona o ochrane osobných údajov a  zákonných 

v  

. 

Klasifikácia 
incidentu 

 Eskalácia 
smerovaná na: 

Popis eskalácie  

Kritické 
incidenty  

(Critical 
incident) 

 Administrátor 
IT 

  

 MKB 

 
tím 

 Zodpovedná 
osoba za 
ochranu 
osobných 
údajov (DPO) 

 

 Vedenie 
 

 

 IT 
 

 

 Úrad na 
ochranu 
osobných 
údajov SR 

 
externých 
konzultantov alebo 
tretie strany z dôvodu 
analýzy a 

incidentu, prípadne 
foréznej analýzy 

 je potrebné 

dotknutými osobami 

 
kontaktované orgány 

konaní, Úrad na 
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ochranu osobných 
údajov SR, Národný 

 

 hlásenia úniku 
osobných údajov 
Úradu na ochranu 
osobných údajov SR 

 oznámenie 
o 
osobných údajov 
inému 

ak MHTH koná 
v postavení 

 

 

5.18.12.10  

  tejto 
 

V   mene iného 
 

 

 praxi problematické. Týmto 

 
 

zasiahnuté do uchovávaných osobných údajov. 

 osoba (DPO). 

5.18.12.11 
 

 

 

 
viac informácií, 

  

 
ochrany osobných údajov vrátane opatrení na zmiernenie jeho potenciálnych 
nepriaznivých dôsledkov, ak je to potrebné. 

údajov je na adrese: 
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=434885  
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5.18.12.12 Neutralizácia a izolácia incidentu 

Vstup:  

Výstup: Izolácia a neutralizácia problematického alebo kompromitovaného aktíva na základe 
 

Kto:   

Kedy:  

:   kompromitovaný IT / OT komponent od zbytku siete 

 

 

Izolácia kompromitovaných systémov sa skladá z nasledovných krokov: 

Postup pri neutralizácii 
a izolácii 
kompromitovaného 
systému 

Popis akcie 

Prvý krok 

(Short-term containment) napríklad malvérom a krátkodobé obmedzenie prístupu ku 
zdrojom, vo forme izolácie od siete segmentu infikovaných 
pracovných staníc alebo serverov, ktoré boli napadnuté. Ak je to 

energie, aby neznehodnotil dôkazový materiál. 

V 

  

Druhý krok 

(Forensic analysis) 

Druhým krokom je zálohovanie kompromitovaného systému; 

harddisku na bitovej úrovni pomocou foréznych nástrojov, ako 
napríklad forenzná sada nástrojov (FTK), EnCase a pod. 

softvér zazálohuje postihnutý systém 
 

 OT.  

Tretí krok 

(Long-term containment) kde sú postihnuté systémy trvalo odpojené od siete a sú 
 dôvodu kompromitácie útokom. 

Primárne zameranie v 
dstránili zadné vrátka (backdoor), ktoré 

susedných systémoch a 
ncidentu. 

 

 

Príklad izolácie systému: 
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Izolácia systémov Rýchly checklist 

Otázky, ktoré si kladieme: 

 

  

  izolovaním postihnutých 
systémov. 

 Ak nie, potom pracujte s vlastníkmi a / alebo 
 

 

 
neovplyvnených systémov? 

  

  izolácii postihnutých systémov, 
 

 

5.18.12.13 Zber dôkazov a evidencie 

Vstup: Neutralizácia a Izolácia systému 

Výstup: Zber dôkazov a evidencie 

Kto:  Externý forenzný expert, IT administrátor, MKB  

Kedy:   kritický incident  

:  incidente 

o 
 

priamo s nahlasujúcim.  

 to z dôvodu znehodnotenia dôkazovej evidencie (tzv. chain of 
 

alebo zraneniu osôb v  

Pre identifikáciu, zber, získavanie a 
sú stanovené postupy a  sporových konaniach 

spory) v prípadoch,  

 

1. Logy a správy v IT / OT systémoch 

2. Papierová dokumentácia 

3. Screenshoty obrazoviek 

4. Fotografie 

5.  dumpy 

6. Kópia hardisk image 

Pravidlá týkajúce sa dôkazového materiálu  

A.  

B.  

tvorbu prípustných dôkazov. 
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é 
a spracované. A to za týchto podmienok: 

a) 
 

b)  

c) 

 

d)  zachovaný; 

e) 
 

f) 
dôveryhodného personálu (MKB) a informácie o tom, min. kedy a kde bol proces 

 

5.18.12.14 OBNOVA 

 

Vstup: Incident eliminovaný, situácia je stabilizovaná 

Výstup: Obnova kompromitovaných systémov 

Kto:   

Kedy:   

: Obnova systémov zo záloh 

 

 

 - je nevyhnutné, aby 

systém vrátený do prevádzky 

  

  

 Nástroje na testovanie, monitorovanie a overovanie správania systému 

Obnova systémov Rýchly checklist 

Otázky, ktoré si kladieme: 

 

 Existuje záloha kompromitovaného systému? 

 Ak áno, aké staré sú dáta? 

  

 
zákerným kódom? 
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ohrozené rovnakými metódami, ktoré spôsobil 
pôvodný incident? 

 

5.18.12.15  

 kybernetických incidentov 

Vstup: Kompromitovaný systém bol obnovený a  

Výstup  
opatrení 

Kto:   

Kedy:  

: postupov 

 

o priebehu 
incidentu.  

 

1) Kedy bol incident zistený a kým; 

2) Rozsah a dopad incidentu na biznis; 

3)  odstránený; 

4) ; 

5) Oblasti, kde boli tímy efektívne; 

6) . 
 

5.19 RIADENIE  

5.19.1 PRAVIDLÁ 

 

e oddelenie kybernetickej  

Skeny jednotlivých systémov sa vykonávajú periodicky v pravidelných definovaných cykloch v IT 
prostredí. V OT prostredí sú skeny realizované manuálne plánovaným a riadeným procesom. 

 

Zariadenia 
 

Servery 2 krát 

Pracovné stanice  2 krát 

 2 krát 

 

Mimo plánovaných testov sa musia 
systémov alebo prostredia. 

 

 
  a krízového riadenia; 
 ; 
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 Vlastníci systému; 
 Systémoví administrátori; 
 Vlastníci HW; 
 Audit IT/OT. 

5.19.2 ÚLOHY A ZODPOVEDNOSTI 

 

 kybernetickej  zodpovedá za: 
o konfiguráciu skenovacieho nástroja plánuje,  
o konfiguráciu a výkon testov  
o riadenie procesu  
o riadenie plánu sanácie (Remediation Plan).  
o prípravu ého plánu  
o notifikáciu dotknutých osô  
o vyhodnocovanie skenov .  

 : 
o  je poverený správou aplikácie IDR/SIEM.  
o  z  IDR/  

 
  zodpovedá za: 

o   
 Vlastník systémovej oblasti IS zodpovedá za: 

o prevádzku systému  
o 

management). 
  zodpovedá za: 

o  
 

 Risk Analysis Team (RAT): 
KB : 

o , 
o navrhuje riziká na akceptáciu na stretnutiach Porady vedenia. 

5.19.3  

 
a) Prípravná fáza 
b)  
c) Plán sanácie a vykonávanie sanácie (tzv. Remediation Plan) 
d) . 

5.19.4 PRÍPRAVNÁ FÁZA 

KB a musí 
pripravený do 31.1. daného roku. Na základe tohto plánu sa v aplikácii 
naplánujú a nakonfigurujú skeny.  

 

ceptovaný. 
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5.19.5  

  

 

KB zaznamenané v samostatnom zozname. 

pri opätovnom skene, KB musí 
 

musí 
 

 

5.19.6 PLÁN SANÁCIE A VYKONÁVANIE SANÁCIE 

KB

 

skenov, aby si mohli  

Plánované nápravné opatrenia musia 

 krízového riadenia  Pre daný systém túto informáciu 
zaznamenajú do samostatného súboru plánu remediácie, alebo priamo do ticketu ITSM nástroja. 

 

 krízového riadenia 

 

5.19.7  

Po vykonaní sanácie musí 

musí ia 
dní  musí 

 

 

5.19.8  
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5.19.9 RACI MATICA ROLÍ A ZODPOVEDNOSTÍ 

  

R - Zodpovedný za vykonanie 

A - Zodpovedný za úlohu 

C - Konzultované s kým? 

I  Informovaný (kto)? 

 V
la

st
n

ík
 A

pl
ik

ác
ie

 

S
pr

áv
ca

 a
pl

ik
ác

ie
 

S
pr

áv
ca

 s
ys

té
m

u
 

 
K

B
 

M
K

B
 

C
IO

 

P
rí

pr
a

vn
á

  
fá

za
 

Definovanie rozsahu testovania (VA plán)    R A I 

    R A I 

 
a rozsahu testovania 

I I I R A  

S
ke

n 
 

 

 I I I R A  

Monitorovanie stability a 
skenovania 

R R R I A  

skenovania 
C R R C A  

 I I I R A I 

V
yk

on
á

va
n

i
e 

sa
n

ác
ie

 Plán sanácie I I I R A I 

 C R R C A  

 C R R I A  

O
p

a
ko

va
n

á 
ko

n
tr

ol
a

 

 
bude vykonaný opakovaný sken 

I I I R A  

    R A  

Analýza a porovnanie výsledkov s prvým skenom I I I R A I 

Posúdenie a akceptácia 
rizika 

Analýza a ohodnotenie rizika RAT 

Formálne akceptovanie rizika CEO 

 

5.19.10  PROCES 

potrebných SW opráv (patchov) na ICT  
 Identifikovanie SW záplat / patchov; 
 Evidenciu SW záplat / patchov; 
 Zvolenie vhodného prístupu pre otestovanie SW záplat / patchov a vyhodnotenie testu; 
 ; 
 Vyhodnotenie implementácie SW záplat / patchov. 

- 
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 plánovanie a nasadenie záplat, 
 overenie vydania záplat pred nasadením a identifikáciu rizík nasadenia a opatrení na ich 

eliminovanie, 
 

IT a OT systémov, 
 

  
 

 kontrolu dostupnosti nových patchov; 
 naplánovanie nasadzovania patchu; 
 nasadenie patchu; 
 , vytvorenie incidentu a  

v ITSM. 
Security záplaty (patche) sa aplikujú bezodkladne. 

 : 
 

systému, 
 

s (Pre OT prostredie je implementácia plne v 
),  

 navrátenie IT/OT systému do pôvodného stavu, 
  

 
systémov je zodpovedný za: 

  
programy). 

 implementáciu doplnkových opatrení a analýzu dopadov a rizík v súvislosti s aplikovaním 
záplat v IT/OT prostredí. 

aktualizácie firmvéru, balíky Service Pack, rýchle opravy, aktualizácie systému BIOS (Basic Input 

 

 

  

  

 
(napr. patch proti ransomware, Zero Day), 

  

 
 

 

aktualizácie, aktualizácie softvéru,  
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5.19.11 PROCES  

 

CVSS Skóre 

 Kritické (CVSS 9.0- iaca exploitácia, vysoký dopad 

 Vysoké (CVSS 7.0-  

 Stredné (CVSS 4.0-  

 Nízke (CVSS 0.1-  

 

5.19.11.1  

  1 - Kritická:  

 Charakteristika: 

 
zdravia. 

  

  

  

  

  

 Príklady: 

 SCADA / PLC systémy priamo riadiace výrobu 

  

  

  

 Dopad zlyhania: 

  

  

 2 - Vysoká: 

 Charakteristika: 

Systém je nevyhnutný pre hlavné obchodné alebo technologické procesy. 

 

Spracúva citlivé alebo osobné údaje. 

 Príklady: 

 

 

Riadiace OT systémy s nepriamym dopadom na výrobu 

 Dopad zlyhania: 

 

 

 3 - Stredná: 

 Charakteristika: 

Podporný systém pre hlavné procesy. 
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 Príklady: 

Súborové servery 

ERP podporné moduly 

Monitorovacie OT systémy bez priameho riadenia procesu 

 Dopad zlyhania: 

 

  

 4 - Nízka: 

 Charakteristika: 

 

 

Neobsahuje citlivé ani regulované údaje. 

 Príklady: 

Testovacie a vývojové systémy 

 

zariadenia 

 Dopad zlyhania: 

 

 

systému 
Kritické      
(CVSS 9.0 10.0) 

Vysoké      
(CVSS 7.0 8.9) 

Stredné     
(CVSS 4.0 6.9) 

Nízke           
(CVSS 0.1 3.9) 

Kritická Bezodkladne, do 
72 hodín 

Do 7 dní Do 30 dní Do 90 dní 

Vysoká Do 72 hodín Do 14 dní Do 60 dní Do 120 dní 

Stredná Do 7 dní Do 30 dní Do 90 dní Do 180 dní 

Nízka Do 14 dní Do 60 dní Do 180 dní P
harmonogramu / 

 

 

5.19.11.2  

1. Zero-Day a a  
 

2. OT systémy 
  

3.  

o vykonané hodnotenie rizika, 

o zdokumentovaná výnimka, 

o schválené vedením alebo MKB. 

4. . 
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5.19.12  

5.19.12.1  

1.  

2. Automatické aktualizácie sú preferované, ak nie je stanovená výnimka. 

3.  

o  

o  

o  

4.  

 

 

 evidované v CMDB alebo MDM, 

  

  

Testovanie patchov 

 Patche sa testujú na: 

o  

o  

 Kritické patche  

 

Nasadzovanie patchov 

 Patche sa nasadzujú: 

o  

  

o je povinný, 

o 48 hodín). 

5.19.12.2  

  

systémom) 

  
 

  
 

 

 
Kritické  
(CVSS 9.0 10.0) 

Vysoké   
(CVSS 7.0 8.9) 

Stredné     
(CVSS 4.0 6.9) 

Nízke    
(CVSS 0.1 3.9) 

Kritický Bezodkladne, do 
24 hodín 

do 3 dní do 14 dní do 60 dní 

 do 48 hodín do 7 dní do 30 dní do 90 dní 

 do 72 hodín do 14 dní do 60 dní do 120 dní 
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5.20  

5.20.1  

táto kapitola 

o 
 

5.20.2 RIADENIE KONFIGURÁCIÍ 

Riadenie konfigurácie (Configuration Management) je proces poskytujúci logick  model 

 

Hlavnými úlohami procesu riadenia konfigurácie sú:  

  

 
 

  

   

 

 

 Za proces riadenia konfigurácií je zodpovedný CIO. 

 

, príp. iný poverený pracovník úseku IT. 

5.20.3 RIADENIE KAPACÍT 

je 

 

: 

 
, 

 sledovanie kapacít, 

 monitoring systémových prostriedkov diskových kapacít,  

 optimalizáciu dávkových procesov,  

 optimalizáciu databázových dopytov,  

 nastavenie  

Riadenie kapacít je sledované oficiálne schváleným nástrojom na monitoring a sledovanie 
 

  

  

  

  

 Monitoring HW komponentov (výpadky a zlyhania komponentov) 
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5.20.4  

komponentmi a zariadeniami prevádzkovanými v IT/OT 
: Osobné údaje, Údaje klienta, Údaje zamestnanca a 

Prevádzkové údaje.  

azom pri 
 

sú tvorené a uchovávané tak, aby boli dôveryhodné, relevantné a 
 

 

Systémoví administrátori pravidelne kontrolujú 
záznamy, ktoré sa uchovávajú 

legislatívnymi, klientskymi a firemnými potrebami.  

5.20.5  

V prípade neobvyklej udalosti je notifikovaný systémový administrátor a to minimálne v týchto 
prípadoch: 

 ; 

 ; 

 . 

-mailom 
pri 80% zaplnenia diskovej partície, e-mailom a notifikáciou v rámci monitorovacej aplikácie alert 

-mailom a 

minút.)  

 MHTH na základe analýzy 

 

Musia 
, rozsah navrhuje systémový administrátor, o prípadnej 

výnimke informuje MKB. 

b

operátorov, ktorí obsluhujú monitorovací systém a korigujú nápravné opatrenia.  

, 
upozornenie cez "out-of-band" kanál (napríklad e-mail, SMS, slack a pod.).  

5.20.6  

 

  

 Nesmú   
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5.20.7 
(LOGOVANIA):  

 

a)  

b) Auditné záznamy OS  

c)  

d) Udalosti aplikácie  

: 

,  

5.20.8 
(LOGOVANIA):  

 

  prihlásenie; 

 ; 

 ; 

  

 

 

zbiera minimálne tieto informácie z pracovných staníc a serverov: 

  (Windows 
Event ID 4728, 4729, 4732, 4733, 4756 a 4757) 

 Zmeny v skupinových politikách (Windows Event ID 4735 a 4737) 

 Security logy (najmä Windows Event ID 4624, 4625, 4672, 4688, 4720 4726, 4740 a 
1102) 

 ; 

 Vypnutie lokálneho firewallu (Windows Event ID 2003); 

 
Applocker: Event ID 8004); 

 , napríklad Windows Defender event ID: 

o 1116  Malware detected 

o 1117  Malware action taken 

o 5007  Configuration changed 

o 5010  Real-time protection disabled 

 Informácie ; 

 O  
. 

, 
monitoringu: 

 skenovanie sietí a portov; 
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 ; 

 pokus o prístup na honeypot; 

 história dotazov na DNS mená a vyhodnocovanie podozrivých DNS mien (napríklad na 
. 

5.20.9 PRESKÚMAVANIE SPRÁVNOSTI NASTAVENIA  

nosti a 

MKB  

5.20.10 
 

musí 

, 
,  

z/do 
 

 

 dôverných a prísne 
dôverných ; 

 

 
identifikáciu osoby a zdroja vo forme IP adresy; 

 

pravidiel firewallu alebo zmenu hesla; 

 automatické varovné alebo chybové hlásenia systémov; 

 ; 

 pohyb a prístup k dokumentom vo vlastníctve MHTH 

 

 

5.20.11  

Antimalwérový softvér  

nakazenie súborov alebo systému.  

Aplikácie  
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Audítorské záznamy  

 

  

 

Firewall - 

. Firewally 
 

  
-

enie aktivity e- -
-

zverejnenie informácií). 

  

ia 
 

Jump server  

 

Monitorovacie systémy  

atd.). 

 

 

Routery  

aktivity. 

  

siete. Hostitelia, ktorí nereagujú na kontroly servera alebo zlyhajú pri kontrole, sú umiestnení 
do karantény v samostatnom segmente virtuálnej lokálnej siete (VLAN). Karanténne servery v 
sieti zaznamenávajú informácie o stave kontrol vrátane toho, ktorí hostitelia boli umiestnení do 
karantény a z akých dôvodov. 

  

chýbajúce aktualizácie softvéru.  
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Softvér pre vzdialený prístup (VPN)  

 

System Events  

sa budú zazname  

  systémy detekcie a prevencie 

 

  ako je spustenie a vypnutie aplikácie, zlyhania aplikácie a 

kompromisov a prevádzkových zlyhaní. 

Webové servery proxy  

-
prístupy na tiet  

 

5.20.12  

, p
generovanie, prenos, ukladanie, analýzu a likvidáciu údajov protokolu.  

 a na poskytnutie 

 

5.20.13 GENEROVANIE A UKLADANIE PROTOKOLOV 

Lokálne na mieste vzniku  p
MHTH MHTH

-  

Vzdialene nezávislé forenzné repository  pre ochranu protokolov pred zmenou integrity, alebo 
vymazaním sa z koncových bodov zariadení, 

nistrátori systému. 
Napríklad central syslog server. V prípade kompromitácie servera aj po vymazaní protokolov na 
kompromitovanom zariadení,  

 - k
interné hodiny, , 
zariadenia 

(NTP server) na úrovni celej IT, resp. OT  

Ochrana protokolov  p
 

5.20.14  
(SIEM) 
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ch metód alebo 

jednom mieste. V závislosti od povahy týchto informácií, 
 

á tzv. Use-Case, 

 

5.20.15       PREVÁDZKOVÉ PROCESY PROTOKOLOV 

 

 Konfigurácie zdrojov protokolov; 

 Generovanie protokolov; 

 Ukladanie e protokolov; 

 Vykonanie analýzy údajov protokolu; 

 Iniciujte ; 

 Správa pre dlhodobé ukladanie údajov denníka. 

5.20.16 KONFIGURÁCIA ZDROJOV PROTOKOLU 

 

Na základe zásad organizácie správcovia ujú

 

5.20.17 GENEROVANIE PROTOKOLOV 

zaznamenanie  

5.20.18 SKLADOVANIE A LIKVIDÁCIA PROTOKOLOV 

Správcovia na úrovni systému  

 

5.20.19  

chránia  

5.20.20 OBMEDZENIE PRÍSTUPU K SÚBOROM DENNÍKA  

enníka. 

Ukladanie citlivých údajov 

Niektoré protokoly zaznamenávajú citlivé údaje, napríklad heslá, osobné údaje, . Ak je to 
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Ochrana archivovaných súborov denníka 

Z
 

enie procesov  

vplyv na protokolovanie. 

 

pri zlyhaní protokolovania.  

Implementácia ých mechanizmov na prepravu údajov protokolu zo systému na 
centralizované servery správy protokolov. 

Nastavenie a a komunikácie prostredníctvom samostatného 
protokolu, napríklad IPsec alebo SSL. 

Analýza údajov protokolu  potrebné e
prostriedkov.  

Stanovenie priorít v záznamoch  s vysoké 
/ stredné / nízke.  

Reakcia na identifikované udalosti  p
 

 

5.21  

5.21.1 VÄZBA NA NORMY 

Táto  primárne vychádza z normy ISO/IEC 27001:2022  
  

 

5.21.2 VÝVOJ NOVÉHO/EXISTUJÚCEHO IS 

Pri vývoji je potrebné:  

 
; 

 
neautorizovaného prístupu alebo zmien v prevádzkovom prostredí; 

 ; 

 evidenciu zmien v rámci projektu vývoja; 

 ; 

 
funkcií; 

 spracovanie dokumentácie. 

5.21.3 INTERNÝ A EXTERNÝ VÝVOJ IS  

ú minimálne koordináciu a 
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5.21.4 EVIDENCIA A RIADENIE ZMIEN 

e
aplikácie ITSM é  od evidencie 

 

Riadenie zmien v IT MHTH_IT_S01 Proces riadenia zmien 
v IT (Change Management process) úseku IT. 

5.21.5  

, 

 

o obsahu danej verzie a 

sa daná verzia automaticky zablokuje.  

sú dedikované prostredia pre vývoj, testovanie a prevádzku.  

5.21.6 INTERNÉ TESTOVANIE SW 

softvéru pozostáva z nasledovných krokov: 

5.21.6.1 NÁVRH TESTOVACÍCH SCENÁROV  

formálnych testovacích scenárov.  

5.21.6.2 TESTOVANIE FUNKCIONALITY 

 

 

 (User 
Acceptance Test  UAT). Realizáciu UAT  oddelením rozvoja 
a prevádzky aplikácií, v súlade s definovanými testovacími scenármi.  

5.21.6.3  

analýza kódu automatizovaným prostriedkom vhodným pre dané vývojové prostredie (napr. PMD 
a Findbugs, Snyk, Detendabot a pod.), o výstupe analýzy a odstránení prípadných zistených chýb 
sa vykoná záznam. V rámci automatizovaného procesu nasadzovania SW CI/CD je potrebné 

 

, 
 pod.), 

parametrov  
testovacom prostredí, ktoré je oddelené (fyzicky aj logicky) od prevádzkového prostredia. 

popisom prijatých opatrení na ich odstránenie. 

5.21.6.4 OPRAVA NÁJDENÝCH CHÝB 



 

 
 

Aktuálne verzie dokumentov sú   
Interný dokument 

   99 z 129 
 

oddelením rozvoja a prevádzky aplikácií, 
 

5.21.6.5 DOKUMENTÁCIA 

P

zmeny. 

5.22  

 spôsobov odozvy a opatrení 
 

 Aplikovaný systém na serverovú platformu 

 Aplikovaný systém na WS a notebooky 

 Aplikovaný systém pre GW (SMTP, WWW) 

5.22.1  

prava jeho následkov. 
MKB  

Úsek IT je zodpovedný za: 

 
 

 
aktualizácií; 

 
 

 
schváleného SW vybavenia MHTH; 

 

sys

 

 
 

 

 

 

a) Kontrolu súborov 
 

b)  pred ich otvorením, 
-mailové brány, koncové 
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c) 
 

d) Ochranu pred exploitáciou
 

e) 
aplikácií, binárnych súborov a skriptov. 

f) Kontrolu a ochranu webových stránok 
rizikových kategórií a podozrivých domén. 

 
 

pohotovostných postupov alebo postupov  

  hardening nastaven  (deaktivácia nepotrebných a 
 

  internetový 
add-  

5.23  A KONFIGURÁCIU IS 

U

nastavení zariadení (ako je napríklad antivírusová ochrana a pod.).  

výslovného odsúhlasenia administrátorom ICT.  

5.23.1 ZÁKLADNÁ OCHRANA 

kty: 

 kontroly prístupu; 

  

  

 opravovania a odstránenia slabých miest; 

 umiestnenia systémov. 

5.23.1.1 KONTROLA PRÍSTUPOV 

 administrátorovi IS: 

 
Guest, TsInternetUser v  

 
minimálne  

 

konkrétne v priebehu týchto fáz: 

o prvý vstup do systému; 

o nové pripojenie do systému; 

o zablokovanie a odblokovanie pracovnej relácie; 
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o 
 

5.23.1.2  

 

 

zariadenia (hardening na základe CIS frameworku); 

 
disketa, CD),  

 
 

 
(napr. CD-  

 tam, 
 

 -
týkajúce sa správ, e-maily neoprávneným klientom, alebo klientom, ktorých MHTH 

 

 , 
 

 
,  

  

  

5.23.1.3  

 

 
 

 
 

 
, on-line dokumentácia); 

 , ktoré sa 

 
 

5.23.1.4 UMIESTNENIE SYSTÉMOV 

 

 

oprávneným osobám prostredníctvom monitoringu a zaznamenávania prístupov.  

  

 



 

 
 

Aktuálne verzie dokumentov sú   
Interný dokument 

   102 z 129 
 

5.23.1.5 OPATRENIA PRE PRACOVNÉ STANICE A SERVERY 

 

 

 

  

5.23.1.6 NASTAVENIA SIETE 

 

 rozhrania 

protokolu (napr. DoS cez zaplavenie SYN, IP alebo MAC spoofing, unesenie relácie 
a pod.); 

 

 

 
z internej siete, pomocou vhodných mechanizmov kontroly prístupov, zameraných 

 

o 
 

o 
s výnimkou komunikácie so schválenými servermi (napr. file servery, doménové 

 

o 
monitorované kanály, ako sú: 

 centrálne file servery, 

  

  
 

5.23.1.7 SYSTÉM SÚBOROV 

 

 
vstupom odstránením nepotrebných povolení; 

 -vytvorené 
súbory a adresáre mali pridelené rovnaké prístupové povolenia, ako adresár, ktorý ich 
obsahuje; 

 
 pod); 

 
administrátorskými oprávneniami; 

 
nové softwarové aplikácie.  

5.23.1.8 ANTIVÍRUSOVÝ SOFTVÉR 
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 centrálne riadenie antivírusového softwaru, a pravidelné overovanie správnosti 
konfigurácie;  

 
 

 
zariadenie, 
pevných diskov a prenosných médií; 

 
 

  

5.23.1.9  

 je povinný: 

 MHTH oficiálne schválený a v súlade s 
; 

 

iá, 
 

 

i licencie (napr. 
Siemens). 

 
  schválením 

vlastníkom aktív. 

 
 

 

programového vybavenia ; 

 Pou
tieto siete s Internetom. 

 

 

 
zamestnanec potrebuje ku svojej práci. Prístupové práva schváli tak, aby zamestnanec 

konfiguráciu programového vybavenia; 

 

technických miestnostiach, alebo dátových centrách. V prípade OT prostredia v osobitnej 
a uzamykate
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5.23.2 KONTROLA 

dohliada MKB na vykonávanie kontroly 

a ich následnej nápravy. 

Za vykonanie kontroly na úseku IT zodpovedá CIO.  

MKB. 

5.23.3  

table aplikácie.  

 

5.24  

 

 

Smernica upravuje oblasti: 

1. prijímanie nových zamestnancov  preverenie ich vhodnosti pre pozíciu, pridelenie 
prístupových práv a zariadení potrebných pre výkon práce, 

2. trvanie pracovného pomeru - 

disciplinárny proces, 

3. zmien pracovných pozícií a s nimi súvisiace zmeny v prístupových právach a potrebách 
pridelenia zariadení pre výkon práce, 

4.  

5.24.1  

5.24.1.1  

odbor 
. 

odbore 
ajú 

 (spravidla priamy nadriadený nového zamestnanca, recrutier, 
príp. HR BP). 

5.24.1.2  

andardami, 
 MKB. 

5.24.1.3  

vykoná MKB  

a)  

b) klasifikácii aktív a ochrane aktív, 
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c) spôsobe hlásenia incidentov, 

d) základoch antivírusovej ochrany, 

e)  

f)  

g) 
 

5.24.1.4  

pracovnej zmluvy. 

 

 

 

 

5.24.2  

odbor  Vykonané zmeny  v ITSM nástroji. 
Evidencia, revalidácia a odoberanie interných nariadení pre 
riadenie prístupových práv. 

5.24.3  

zodpovedá MKB.  

MKB  

oddelenie vzdelávania a   
 

5.24.4  

odbor  
boli zamestnancovi odobraté prístupové práva (elektronický výstupný list).  

V prípade , alebo 
 

 

elektronicky 
 

5.24.5 DISCIPLINÁRNY PROCES 

 politikám 
a  
povinností zamestnanca (§ 81 písm. A), c), e) a f) Zákonníka práce) a  

-
 v zmysle platného Pracovného poriadku. 

politík MKB, alebo 
ním poverená osoba písomne alebo telefonicky na to upozorní zamestnanca, ktorý pravidlá 
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nadriadený. 

 
 

systémov a  
 nadriadený zamestnanca s personálnou právomocou rozhodne o prípadnom pracovno-

právnom postihu zamestnanca, 
 prípadná trestno- dotknutá. 

5.24.6 CIELE BUDOVANIA POVEDOMIA KYBERNETICKEJ A 
 

Povedomie o kybernetickej a 
 

v  
 

Základné ciele na dosiahnutie a 
a kompetentnosti sú:  

  tretích strán o rizikách spojených 
s  .  

 
 nie len pri nástupe do zamestnania ale aj v 

zamestnania.  

  kompetentnosti 

programátori, audítori).  

5.24.6.1 Definovanie kategórií 

Pri definovaní kategórií sa vychádza z  KB, aby 
 chybám 

z neznalosti.  

S 
 

    
technológie/ 

  vedúci pracovníci  

  IB  

  IB 

5.24.6.2 OBSAH VZDELÁVANIA PRE JEDNOTLIVÉ KATEGÓRIE  

Návrh vychádza z definície troch úrovní poznania a 
  

 

 
  

 

  procesov v 
orientácia v   
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a mechanizmy. 

 

 

5.24.7   

5.24.7.1   

 

pracovníkmi úseku IT.  

najneskôr 

oboznámení sa so základnými p
V 

 

5.24.7.2   

MKB 

povedomia pri práci s IS / IT organizácie v súlade s platnou legislatívou.  

Oblasti IB Zamestnanci 
Riadiaci 
zamestnanci 

IT/OT 
 

IB/KB 
 

1  A A B B 

2 Architektúra, 
modely 
a hodnotenie 

- A B C 

3 Riadenie prístupu A A B B 

4 
 

A B C C 

5 
prevádzky 

A A C C 

6  - A B C 

7 Kryptografia A A B C 

8 Siete, internet, 
telekomunikácie 

A A C C 

9  A A B C 

9 Plánovanie 
 

A A B C 

10 Ochrana osobných 
údajov  GDPR 

A B C C 

11 Legislatíva 
a regulácie 

A B A C 
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je stanovená v p . 

5.24.7.3   

l
s odborom 

 

odbor  

5.24.7.4   

MKB. 

 

5.25  

5.25.1  

plnenia a vyhodnocovaním nápravných a preventívnych opatrení (NPO). Opatrenia sú zamerané 

celému systému IB a KB. 

 

zamestnanec zodpovednej osobe za útvar.  

5.25.2 ZDROJE INFORMÁCIÍ PRE PRIJÍMANIE NÁPRAVNÝCH A PREVENTÍVNYCH 
OPATRENÍ 

Informácie pre prijímanie NPO sú zistenia: 

 z preverovania MKB  a pod.); 

 z procesov vyplývajúcich z riadenia kybernetickej a ; 

 z výsledkov kontrol; 

 z reklamácií a ; 

  

5.25.3  

: 

 ; 

 kvantifikácia problému; 
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zainteresovanej strany; 

 prijatie a dokumentovanie nápravných opatrení; 

 realizácia nápravných opatrení; 

  

realizuje nasledovne: 

 ; 

 ; 

 
trendy vývoja); 

 prijatie a dokumentovanie preventívnych opatrení; 

 realizácia preventívnych opatrení; 

  

5.25.4 
VYSPORIADANIA  

a) V prípade ak sa zistí nezhoda, zistenú nezhodu oznámi zamestnanec svojmu 

NPO. 
napr. 

formou Listu NPO, ktorý postúpi poverenej osobe). 

b) zamestnanec 

upni riadenia rozhodne o prijatí NPO. 

c) u 

a alebo zamestnancov iných 
 

d) 

nadria

pokynov . 

e) 

preventívneho opatrenia na odstránenie vzniku potencionálnej nezhody, rozhoduje 
. 

5.25.5 
OPATRENÍ 

 

 z interného auditu v zmysle platnej MHTH_S30 Interné audity. 
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 k zisteniam z ostatných previerok MKB  audit, dozorný audit, r
správa o 

 

 

pracovných dní.  

Obdobne sú prijímané aj preventívne opatrenia na odstránenie vzniku potencionálnej nezhody. 

5.25.6 ZAVEDENIE A KONTROLA NÁPRAVNÝCH A PREVENTÍVNYCH OPATRENÍ 

 
poverenej osoby) 

zodpovedný útvar. O výsledku informuje svojho nadriadeného a poverenú osobu zaslaním 
vyhodnotenia NPO. 

 
poverená osoba (na základe hodnotení predkladaných zodpovednými za 

útvar/úsek  

5.26 INTERNÝ AUDIT 

5.26.1  

V  s interným auditom, ako napr. príprava programu auditu, výber audítora, 
vedenie jednotlivých auditov a podávania správ sú zadefinované v smernici MHTH_S30_Interné 
audity a nazývame ich interná kontrola. 

   
BCM sú v súlade s ISO 27001, normami ISO 

22301, príp. NIST framework a IEC62443, platnými predpismi, internou dokumentáciou 
 

5.26.2 PLÁNOVANIE INTERNÉHO AUDITU 

  

a celého 

výsledkov z predchádzajúcich auditov. 

internom audite: 

 Obdobie auditu (s uvedením dátumu, alebo mesiaca, v ktorom sa plánuje audit) 

  

 Audítorské kritériá (normy, legislatívu a predpisy, interná dokumentácia, firemné 
 

 Metóda auditu (preskúmanie dokumentácie, rozhovory so zamestnancami, preskúmanie 
 

 e
tímu auditu) 
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5.26.3 MENOVANIE INTERNÝCH AUDÍTOROV 

CEO vymenuje interných audítorov.  

vymenovania interného audítora sú: 

 , resp.  ZoKB (príp. normy ISO 22301)  

 znalosti techník systému riadenia auditu 

 
procesov 

 
sa  

 

5.26.4 VEDENIE JEDNOTLIVÝCH INTERNÝCH AUDITOV 

je vedúci audítor. 

 

 ého vnútorného auditu 

 výsledky predchádzajúcich interných alebo externých auditov 

 v  

 vnútorný audit kontrolný 

 reportovaný a:  

 výsledok interného auditu na MKB 

  nápravné opatrenia. 

 

5.27  

5.27.1 PRIORITY A CIELE ANALÝZY RIZÍK  

omplexných procesov 

 

  

5.27.2 ZÁSADY NAVRHOVANEJ METODIKY 

MHTH
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stanovenej metriky.  

 

Vyhodnotenie výsledného rizika je vyjadrené ako násobok odhadu pravdepodobnosti a odhadu 

 

 

Pre riziká týkajúce sa okolia, na ktoré v rámci analýzy rizík konkrétneho aktíva nie je dosah, sú 
 

5.27.3  

 

 Klasifikácia aktív v projekte, 

 Zoznam analyzovaných aktív a pôsobiacich hrozieb na tieto aktíva, 

 Vyhodnotenie rizík, 

  

 Zhrnutie výsledkov analýzy rizík. 

 predstavuje popis 
MHTH 

 

 

 

 Posúdenie/  

 rozhodnutie  

 vytvorenie  

 posúdenie  
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5:  

 

, ktorá 
pozostáva z nasledujúcich fáz: 

1.  

2.  

3. Posúdenie rizika:  

a) 
 

b) 
 

c)  

d) ,  

e) ,  

f) . 

má pre MHTH 
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1.  

2. Hardvér 

3. Softvér 

4.  

5. Dokumenty 

6. , dodávatelia a tretie strany) 

7. Procesy 

5.27.4  

MHTH, personálnej oblasti, hardvéri, 
 pri hrozbe. 

 

 

5.27.5 ODHAD DOPADOV HROZBY PRI NAPLNENÍ SCENÁRA RIZIKA  

významov: 

Dopad Popis Hodnota 

 

 

 

5 

Minimálny  

 

 

20 

Stredný  

 

 

50 

 

dôsledkov, resp. prer  

 

 

70 

 

Katastrofický  

organizácie. 

 

100 
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5.27.6  

faktory:  

1.  

2.  

3. existencia a efektivita aktuálne uplatnených opatrení. 

 

 

 %  Frekvencia 
slovne  

 Hodnota 

 

 

Vysoká 

 

 

81  100 

 

 

 

 

 

Zdroj hrozby je vysoko motivovaný a je 

opatrenia na prevenciu identifikovanej 

 

 

 

1 

 

 

 

Stredná 

 

 

51  80 

 

 

 

 

 

Zdroj hrozby je motivovaný a technicky 

 

 

 

0,8 

 

 

 

Nízka 

 

 

11  50 

 

 

 

Niekedy 

 

predchádzajú a významným spôsobom 

 

 

 

0,5 

 

 

 

 

 

 

0  10 

 

 

 

Málokedy 

 

predchádzajú a významným spôsobom 

 

 

 

0,1 

 

 

5.27.6.1  

orientovanom na hrozby uvádzaná ako:  

R = P x D 
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do scenára. 

5.27.6.2 Stanovenie jednotného indexu rizika  

nasledovný index: 

 Dolný interval Horný interval 

 81 100 

Vysoké 51 80 

Nízke  21 50 

 1 20 

 

5.27.7  

 

 

 

 

zo siete internet sa nasadia adekvátne nakonfigurované firewally  

Vyhnutie sa riziku  

nevykonaním plánovanej alebo existujúcej aktivity alebo súboru aktivít, resp. zmenou podmienok, 
 

vyskytuje tak, aby toto riziko neprichádzalo do úvahy (napr. v prípade ohrozenia dôvernosti údajov 
.  

Presun rizika  

externými subjektmi. Typickým presunom rizika je poistenie, alebo výber zmluvného partnera, 
 na zastavenie hrozby skôr, 

MHTH poistí proti stratám spôsobeným 
 

Zachovanie rizika  

 

 

 

rizika. 
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rizika 
rizika 

Opatrenia  

A Mimoriadne 
vysoké riziko  

prijatím opatrení.  

B Vysoké riziko 
a  

akútne ohrozené.  

C Nízke riziko 

prípade,   

D 
riziko   

 

 

1) 
 

2) 
 

3) opatrenia sú navrhované v kontexte identifikovaných hrozieb,  

4) 

rizikám.  

 (kap. 4). Tento program závisí od viacerých 
 

1) priority vyplývajúce z ohodnotenia rizík,  

2)  

3) 
 

4)  

 

5.27.8  

5.27.8.1  

 

splnenia nasledovných podmienok: 
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1)  

2) straty spôsobené realizáciou rizika sú nepatrné,  

3) ,  

4) 
straty,  

5) 
 

6) pri presune rizika na iný subjekt.  

 

5.27.8.2  

 

1. 
prospechu) k odhadnutému riziku  

2. 
 

3. 
 

Kritériá 
á pre 

prijatie  
  
  
  
 Technológie  
 Financie  
 Sociálne a humanitárne faktory  

5.27.8.3 Proces akceptácie rizika  

 
 

a trvajúceho rizika. 

iziká sú posudzované  ako vlastníkom rizík, spravidla na Porade vedenia. 

5.28  

 

MHTH_S06 Smernica o ochrane osobných údajov. 

5.28.1 TECHNICKÉ OPATRENIA  

5.28.1.1 Technické opatrenia realizované prostriedkami fyzickej povahy  

 

ia). 
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. 

 
ochrana IT/OT 
nepriaznivými vplyvmi okolia. 

 
listinných dokumentov.  

 
jednotiek (napr. vhodné umiestnenie zobrazovacích jednotiek).  

5.28.1.2 Ochrana pred neoprávneným prístupom  

  

 . 

5.28.1.3 Riadenie prístupu oprávnených osôb  

 
 

  

  

5.28.1.4  

 
kódu.  

  

  

 
 

 
 

 
 

5.28.1.5  

 
 

 
 

 
 

 Ochrana proti iným 
hackerský útok).  

  

5.28.1.6 Zálohovanie  

  

 Vytváranie záloh s vopred zvolenou periodicitou.  

  

 so zálohami.  



 

 
 

Aktuálne verzie dokumentov sú   
Interný dokument 

   120 z 129 
 

  

5.28.1.7  

  

 
na skartovanie listín a dátových médií). 

5.28.2  

5.28.2.1 Personálne opatrenia  

 
osobným údajom.  

  

 
povinností alebo úloh,  

 
údajov,  

 Vymedzenie základných postupov alebo operácií s osobnými údajmi,  

 ,  

 

týchto priestorov),  

 ,  

 , 

 

, 

  

5.28.2.2 Riadenie aktív  

 
a jeho pravidelná aktualizácia.  

 
 

  

 Pravidlá a postupy klasifikácie informácií.  

 
 

 í a aktív spojených s prostriedkami na 
spracúvanie informácií.  

 Opatrenia na vrátenie aktív (napr. prostriedkov spracúvania osobných údajov) patriacich 

alebo zmluvy, pri zmene pracovného miesta alebo pracovného zaradenia a pod. 

5.28.2.3 Riadenie prístupu oprávnených osôb k osobným údajom 
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 Pravidlá odstránenia alebo zmeny prístupových práv poverených osôb a zariadení na 

prispôsobenie zmenám rolí.  

5.28.2.4 Spracúvanie osobných údajov  

 Pravidlá spracúvania osobných údajov v chránenom priestore.  

 
aj iné ako oprávnené osoby.  

  

 Pravidlá spracúvania osobných údajov mimo chráneného priestoru, ak sa také 
spracúvanie predpokladá.  

 
chránených priestorov a vymedzenie zodpovednosti.  

 
chránených priestorov a vymedzenie zodpovednosti.  

 
vymedzenie zodpovednosti.  

5.28.2.5 Likvidácia osobných údajov  

 

 

5.28.2.6  

 
 

 
záznamov o výnimkách.  

  

  

  

  

 . 

5.28.2.7  

 

 

 
 

   
18/2018 Z. z. o ochrane osobných údajov. 

5.28.2.8  
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do pravidiel vývoja a nákupu systémov.  

 
 

  

 
   

5.28.2.9 ustanovenia  

 

 

 

schválenia tohto dokumentu. 

5.29  

5.29.1  

ch oblastí v rámci 

 

5.29.2  

MHTH 
na manipuláciu a prístup aktíva sú chránené.  

ia definované smernicami 
 

, minimálne v rozsahu: 

5.29.2.1  
 Menovanie projektového tímu; 
 ; 
 Definovanie prístupovej matice k projektovým údajom; 
 Skladovanie materiálu/hardware; 
 materiálom/hardware; 
 ; 
 Obmedzenie fotenia a vyhotovovania videozáznamov; 
 Opatrenia na vytvorenie chránenej zóny vo výrobných priestoroch. 

5.29.2.2 Technické opatrenia 
  
 Nastavenie a kontrola prístupových práv; 
  (prístupových údajov, dokumentácie,..); 
  
  
 prenosných médií; 
 ; 
 ; 
 ; 



 

 
 

Aktuálne verzie dokumentov sú   
Interný dokument 

   123 z 129 
 

 ;  
 . 

5.29.3 ZÓNOVÝ KONCEPT 

/úsek zadefinuje 
í ( ). 

i správne klasifikované a 
 

 

informácií spracovaných v danej fyzickej oblasti. 

stná a monitorovacia 
technológia. 

, sú 
lokality .  

Zónové ovládanie prístupu, ako napríklad ovládanie systému prístupových dverí s ipovou kartou 
 

 

objekt nevlastní alebo nespravuje MHTH. 

definované opatrenia. 

5.29.4  

je 
zavedená kontrola prístupu. 

Okolité prostredie je , 

 

5.29.5  

n
MHTH_

  
kontrolou prístupu. 

5.29.6 PREDCHÁDZANIE NEOPRÁVNENÉMU PRÍSTUPU A KONTROLA PRÍSTUPU 

  

Zamestnanci, (ktorí podpísali dohodu NDA - 

ránených zón. 
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, 

osobitný prístup je potrebné vopred . 

 

 Poskytovatelia prvej pomoci - 
núdze (prístupové obmedzenia) 

 - 
(prístupové obmedzenia) 

 Zamestnanci správy budov - 
núdze (obmedzenia prístupu) 

Pre získanie kontroly prístupu do rôznych zón je potrebné proces . 

oddelenia a HR. 

5.29.7  

nachádzajú aktíva/ich komponenty, je 
.  

(poplachové smernice). 

5.29.8  

V  a 
preukáza s ými usmerneniami  

 

5.29.9  

dodávatelia, 
 

 na výroby. 

5.29.10  

, ktorá je platná pod  
zmluvného dojednania. 

 

5.29.11 SUBDODÁVATELIA 

 

D
é a preukázané.  

5.29.12  

výrobných 

,  
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5.29.13  

 

5.29.14  

s obmedzeným prístupom zamestnancov. Tieto údaje 

záznamov. 

 

5.29.15 PREZENTÁCIE  

aktíva (napr. mediálne udalosti, marketingové 

 
prístupu, retencia a pod.).  

 

5.29.16   

 

 Systém kontroly vstupov, 

 Monitorovací kamerový systém, 

 -  

 ,  

 Fyzická ochrana pre príjem a vyhodnocovanie poplachových hlásení. 
 

5.29.16.1 Systém kontroly vstupov 

 , 

 aplikácie na udelenie povolení fyzického prístupu do serverovne - 
, 

 
napájania (UPS), aby sa zabránilo automatickému otvoreniu pri strate hlavného napájania. 

 

 

 ú (personalizovanú

. í 
 a pod.). 

 
 

5.29.16.2 Monitorovací kamerový systém 

 kamerového systému 
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5.29.16.3  

 

systémy: 

  

 Vetranie a klimatizácia (HVAC). 

 n ým zdrojom 
 

 jednotlivé zariadenia: 

 Vhodné pokrytie napájaním na dobu, pokým 
alternatívny zdroj energie z hlavného napájania; 

  

 Pokrytie napájania pre krátkodobé výpadky prúdu; 

 , aby 

 

 

5.29.16.4  alarm 

 

  priestore, 

  

  priestore. 

 

 

5.29.16.5  Kódex správania sa v serverovni 

  

 V serverovni  ; 

 
prachu; 

 
serverových miestností; 

 CT 
 

6. SÚVISIACA DOKUMENTÁCIA 

6.1 Interné dokumenty  

 -mobil 

 MHTH_S06_Smernica o ochrane osobných údajov 
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 MHTH_S09_Správa majetku a budov 

  

 MHTH_S12_Etický kódex 

 MHTH_S30_Interné audity 

 MHTH_S35_Smernica o ochrane dôverných informácií a obchodného tajomstva 

  

 MHTH_S45_Prevádzka monitorovacích kamerových systémov 

  

 MHTH_IT_S01_Proces riadenia zmien v IT (Change Management process) 

 MHTH_IT_S02_Proces riadenia Problémov (Problem management process) 

  

 
management process)  

  

6.2 Externé dokumenty  

   

 správe a o zmene a 
doplnení niektorých zákonov v  

 
 

 227/2025 Z.z. 

opatrení v platnom znení 

  informatizáciu 

 

 Metodika NBU pre analýzy rizík pre uplatnenie v procesoch riadenia rizika v zmysle 
 

Systém riadenia -  

  

 - - Riadenie rizík 
 

  Návod  

 NIST Special Publication 800-39 Managing Information Security Risk  

 NIST Special Publication 800-30 Rev. 1 Guide for Conducting Risk Assessments 

 

6.3 Prílohy a formuláre 

   jeho riadenie 
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7.    

  
a  

 

 Nahrádza:  MHTH_KB_S01 Politiky kybernetickej a , v1  
 

Vypracoval: Ing. Róbert Mramúch  odd. b  krízového riadenia 

Schválil (elektronické schválenie):  

Ing. , LL.M, MBA   

Ing. Peter Kadlec  úseku IT 

 




