MINISTERSTVO
SPRAVODLIVOSTI

SLOVENSKE) REPUBLIKY

Vsetkym zaujemcom

Vec: Migracia systému elektronickej posty Ministerstva spravodlivosti SR o laaS — Vysvetlenie ¢. 1

Na zaklade Ziadosti o vysvetlenie k zdkazke ,Migracia systému elektronickej posty Ministerstva
spravodlivosti SR o laaS “ vyhlasenej verejnym obstardvatefom Ministerstvo spravodlivosti Slovenskej
republiky, ktora bola uverejnena v Eurépskom vestniku zo dria 15.02.2021 pod ¢. 2021/S 031-077518
a vo Vestniku verejného obstaravania ¢. 48/2021 zo dna 16.02.2021 pod ¢islom 13352 — MSS , Vas
poskytujeme vysvetlenie:

Otazka ¢. 1

Ziadame o vysvetlenie v suvislosti s poZziadavkou na certifikdciu ,KIG€ovy expert €. 2 MS Exchange”.
Aktudlne sa podla vypisu firmy Microsoft na Slovensku nachddza jeden expert, ktory aktudlne pracuje
pre jednu z firiem, ktora dodavala systém pre Ministerstvo spravodlivosti SR.

Madame zato, Ze splnenim poZiadavky ,inStalacia a konfiguracia MS Exchange platformy a migracia min.
7500 mailboxov” by mala postacovat na preukazanie odbornej kvalifikacie spolo¢nosti alebo kli¢ového
experta.

Ziadame o prehodnotenie zdévodnenia primeranosti pri klti¢ovom expertovi €. 2 MS Exchange.

Odpoved: verejny obstaravatel pozaduje adekvatnu certifikdciu klucového experta. Verejny
obstardvatel uvadza, Ze je mozné pouzit ekvivalent a to napriklad Microsoft 365 Certified: Messaging
Administrator Associate.

Otazka ¢. 2

V sutaznych podkladoch v ¢asti A.4 Podmienky Gcasti, bod 3.2 sa uvadza Minimalna poZadovana
Uroven Standardov pre Klti¢ového experta ¢. 4 Konzultant pre oblast kyberbezpecénosti nasledovné:

... ziskany a platny certifikdt RESILIA Practioner alebo ekvivalent daného certifikditu od inej
akreditovanej autority, tuto podmineku Ucasti uchadzac preukdaze prostrednictvom kdpie certifikatu

“

Bude verejny obstaravatel akceptovat ako ekvivalent daného certifikatu pre predmetného experta
certifikat CISSP resp. certifikdt CompTIA Security+?

Odpoved: dno
Otazkac. 3

Verejny obstaravatel v zmysle prilohy A.4 podmienky Ucasti sitaznych podkladov poZaduje v bode 3.1
predlozit zoznam poskytnutych sluZieb za predchadzajlce 3 roky od vyhlasenia verejného obstaravania
s uvedenim cien, leh6t dodania a odberatelov. Dokladom je referencia, obsahujuca potvrdenie o
poskytnuti sluzby na zaklade zmluvy alebo ramcovej dohody, pricom plati nasledovné:



»Minimalna poZadovana uUroven Standardov:

Zoznamom poskytnutych sluzieb uchadzac preukaze poskytnutie sluzieb rovnakého alebo obdobného
charakteru ako je predmet zadkazky (obdobnym predmetom zdkazy sa rozumie instaldcia a konfigurdcia
MS Exchange platformy a migracia min. 7500 mailboxov) a uchadza¢ musi tuto hodnotu preukazat
jednou zmluvou.”

Vzhladom na Opis predmetu zakazky je zrejmé, Ze sa jedna o automatizované procesy migrdcie
mailboxov z verzie Exchange 2010 na novu verziu Exchange 2019 pomocou vytvorenia a implementacie
migraénych skriptov (riadok &. 9 — Struktirovaného rozpoctu ceny poskytnutych sluZieb). Z toho
dbévodu preto vnimame stanovenie minimalneho poctu Standardu migrovanych mailboxov na 7500
mailboxov ako neopodstatnenu, kedZe prostrednictvom rovnakych automatizovanych nastaveni
pomocou skriptov je mozné zmigrovat mailboxy bez ohladu na ich pocet (napr. 50, 1000, alebo aj
28000 mailboxov), a preto navrhujeme nelimitovat obdobny predmet zidkazky konkrétnym poctom
mailboxov a ako preukdazatelnd referenciu uviest iba potvrdenie o poskytnuti sluzby tykajucej sa
automatickej migracie mailboxov na serveroch Microsoft Exchange pouzitim migracnych skriptov.

Odpoved’: Migracia mailboxov bude realizovana pouZzitim automatizovanych procesov migracie, avsak
v procese realizacie moze vzniknut potreba dvojitej migracie najskor na verziu Exchange 2013 (alebo
2016) a nasledne na verziu Exchange 2019. Je potrebné aby s moznostami migracie mailboxov medzi
verziami exchange servera mal uchadzac skusenosti v ramci realizacie inej zakazky. Bude vsak
postacovat uviest ako preukazatelnt referenciu potvrdenie o poskytnuti sluzby tykajicej sa
automatickej migracie mailboxov na serveroch Microsoft Exchange pouzitim migracnych skriptov. V
pripade preukdzania pouzitia migraénych skriptov pre migraciu mailboxov v ramci zdkazky nebude
potreba preukdzania migracie poctu 7500 mailboxov.

V rdmci sutaznych podkladov prislo k Uprave znenia minimalnej poZadovanej Urovne Standardov.
Otazka ¢. 4

Otazka/Ziadost o vysvetlenie k Nakup HW a krabicového softvéru V ¢asti licencii neevidujeme tzv.
pouzivatelské pristupové licencie k emailovym serverovym sluzbam (tzv. CAL — Client Access License).
Podla Microsoft Product Terms su CALy pozadované s vynimkou externych pouzivatelov, ktori maju
prava pristupu k Standardnym funkciam Exchange zahrnuté v serverovej licencii Exchange.

Zdroj Microsoft: https://www.microsoft.com/cs-cz/microsoft-365/exchange/microsoftexchange-
server-licensing-licensing-overview
https://www.microsoft.com/cs-cz/microsoft-365/exchange/microsoftexchange-licensing-fag-email-
for-business

Bude potrebné dodat aj User CAL licencie pre Microsoft Exchange Server OLP, alebo spadaju
pouzivatelia do danej kategdrie a CALy nie su potrebné?

Odpoved: CAL licencie verejny obstaravatel nepozaduje dodat.
Otazka €. 5

Verejny obstaravatel v zmysle prilohy A.4 podmienky Ucasti sutaznych podkladov poZaduje v bode 3.2
predlozit pri kliéovom expertovi €. 4 (Konzultant pre oblast kybernetickej bezpecnosti) ziskany a platny
certifikat RESILIA Practitioner alebo ekvivalent daného certifikatu od inej akreditovanej autority.

Bude Verejny obstaravatel akceptovat ako ekvivalent daného certifikdtu aj certifikat CSX —
Cybersecurity Fundamentals Certificate?

Odpoved’ ano



Otazka ¢. 6

V kapitole A.4, bod 3.1 sutaznych podkladov poZzaduje verejny obstaravatel od uchadzaca preukazanie
poskytnutia sluzieb s obdobnych predmetom zdkazky minimalne v rozsahu 7500 migrovanych
mailboxov v jednej zmluve. Mdme za to, Ze vzhladom na velkost slovenského trhu je mozné tuto
poziadavku povaZovat za neprimeranu, a teda taku ktord moze vyrazne limitovat pocet uchadzacov, a
tym zniZit mozZnost efektivnej hospodarskej sutaze. Dovolujeme si tiez poukazat na skutoénost, Ze
migracia na novsiu verziu Exchange v ramci jednej organizacie je prirodzeny a vyrobcom podporovany
proces, ktory je moziné realizovat v koexistencii starého a nového Exchange systému a za plnej
prevadzky bez vypadku dostupnosti sluzieb pre pouzivatelov. S prihliadnutim na popisany proces
migracie nie je technicky rozdiel medzi migraciu 1000, 5000 alebo 7500 pouzivatelov. Tu je podla nasho
nazoru dolezitejSie preukazat schopnost uchadzaéa v enterprise prostredi implementovat
vysokodostupné rieSenie mailovych sluzieb Exchange na technologiach WAP, ADFS, Exchange klaster,
ktoré su v popise poZzadovanej architektury rieSenia. Bude verejny obstaravatel akceptovat referenciu
na realizaciu obdobnej vysokodostupnej architektury Exchange mailovych sluzieb a migraciu pre 1500
mailboxov?

Odpoved" Migracia mailboxov bude realizovana pouZitim automatizovanych procesov migracie, avsak
v procese realizacie mo6zZe vzniknut potreba dvojitej migracie najskor na verziu Exchange 2013 (alebo
2016) a nasledne na verziu Exchange 2019. Je potrebné aby s moznostami migracie mailboxov medzi
verziami exchange servera mal uchddzac skudsenosti v ramci realizacie inej zakazky. Bude vsSak
postacovat uviest ako preukazatelnu referenciu potvrdenie o poskytnuti sluzby tykajlcej sa
automatickej migracie mailboxov na serveroch Microsoft Exchange pouZitim migra¢nych skriptov. V
pripade preukazania pouzitia migracnych skriptov pre migrdciu mailboxov v ramci zakazky nebude
potreba preukdzania migracie poctu 7500 mailboxov.

V ramci sutaznych podkladov prislo k Uprave znenia minimalnej poZzadovane] Urovne Standardov.
Otéazka ¢. 7

V kapitole A.4, bod 3.2 sutaznych podkladov v ramci poZiadaviek na kfuéového experta ¢. 2 MS
Exchange verejny obstardvatel poZaduje ziskanu a platnu certifikaciu Microsoft Certified Master, podla
dostupnych informacii na stranke Microsoft https://docs.microsoft.com/en-
us/archive/blogs/neiljohn/retiring-themicrosoft-master-certifications-and-training je tato certifikacia
nedostupnd od 1.10.2013 a jej poslednd verzia bola pre Exchange 2010, ktory je uZ dnes
nepodporovany. Bude verejny obstaravatel akceptovat novsiu certifikaciu Microsoft Certified Solution
Expert Messaging?

Odpoved: verejny obstardvatel pozaduje adekvatnu certifikdciu klucového experta. Verejny

obstaravatel uvadza, Ze je mozné pouzit ekvivalent a to napriklad Microsoft 365 Certified: Messaging
Administrator Associate.

Otazka ¢. 8

Vysvetlite prosim z akého dévodu pozicia poZzadovaného Kltucového experta €.1 - Projektovy manazér,
uvedena v Sutaznych podkladoch v ¢asti 3.2. nie je vGbec uvedena v rozpocdte projektu v ¢asti A.2.1?
Odpoved" Pozicia Klu¢ového experta €. 1 — Projektovy manazér bola odstranena. V rozpocte projektu
nebol priestor na financovanie predmetnej pozicie. Uchadzac vsak musi zabezpecit projektovy tim na
svojej strane v zloZeni, ktoré bude dostatocné pre naplnenie predmetu zdkazky.


https://docs.microsoft.com/en-us/archive/blogs/neiljohn/retiring-themicrosoft-
https://docs.microsoft.com/en-us/archive/blogs/neiljohn/retiring-themicrosoft-

Otazka ¢. 9

Vysvetlite prosim, preco v Sutaznych podkladoch pre Projekt migracie systému elektronickej posty v
Casti 3.2. u Klticového experta ¢.2 Ziadate certifikat — “Microsoft Certified Master: Exchange”, pricom
podla informacii od MS tento certifikacny program skoncil v roku 2013 a na Slovensku tento certifikat
pravdepodobne vlastni jeden ¢lovek ?

Odpoved: vid otazka odpoved'1

Otazka ¢. 10

Vysvetlite prosim preco pre Projekt migracie systému elektronickej posty v Sutaznych podkladoch v
Casti 3.2. Ziadate z celkového poctu Styria kltc¢ovy experti dvoch bezpecnostnych expertov, pricom:

¢ pri obidvoch expertoch uvadzate takmer identické “Zdovodnenie primeranosti®. Rozdiel je iba v tom,
Ze u experta ¢.4 ste v prvej vete nahradili slovo “bezpecnosti” za “kyberbezpecnosti”.

 pre oblast bezpecnosti je v rozpocte projektu pre bezpecnostnych expertov pozadovanych celkovo
20 MD z celkového poctu 260 MD.

Odpoved’ verejny obstaravatel vyZaduje déraz na bezpecnost a to z toho dévodu, Ze budlce rieSenie
bude umiestnene vcloude anie priamo v infrastruktire MSSR. Ako ekvivalent certifikdcie na
pozadovanych expertov bude verejny obstaravatel akceptovat napriklad CSX — Cybersecurity
Fundamentals Certificate a certifikat CISSP resp. certifikdt CompTIA Security+.

Otazka ¢. 11

Uvedte prosim ¢o presne ma byt obsahom Bezpecnostného projektu pre Projekt migracie systému
elektronickej posty uvedeného v tabulke v ¢asti Pozadované vystupy na str.31 Sutaznych podkladov.
Bezpecnostny projekt je uvedeny iba na tomto jednom mieste v dokumente bez blizsej Specifikacie.
Nie je uvedeny nasledne v poziadavkach ani v rozpocte projektu v ¢asti A.2.1.

Odpoved: Vzorové dokumenty projektovych vystupov su dostupné na
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-ga/index.html,
konkrétne k bezpec¢nostnému dokumentu na https://www.mirri.gov.sk/wp-

content/uploads/2020/08/R3 4 DOKUMENTACIA Projekt AA Ovm BB OsobaXY DDMMYY v0.1.d
oc

Otazka ¢. 12

Vysvetlite prosim preco je v tabulke v Casti PoZadované vystupy na str.31 Sutaznych podkladov
uvedeny iny zoznam testov, ako v poZiadavke P4, na strane 32 (7 typov testov verzus 5 typov testov).
Odpoved’ prerobené v zaslanych SP aj v ndvrhu zmluvy nasledovne:

e  Funkcéné testovanie (FAT)

e Systémové a integracné testovanie (SIT)

e 7atazové a vykonnostné testovanie

e Bezpecnostné testovanie (SW/HW a kyberneticka bezpecnost)

e PoufZivatelské testy funkéného pouzivatelského rozhrania (UX)

e UZivatelské akceptacné testovanie (UAT)

e Penetracné testovanie

Otazka €. 13

Verejny obstaravatel poZaduje pre splnenie podmienky Ucasti § 34 ods. 1 pism. a)
Minimalna poZadovana uroven Standardov:
Zoznamom poskytnutych sluZieb uchadzac¢ preukdZze poskytnutie sluzieb rovnakého alebo
obdobného charakteru ako je predmet zakazky (obdobnym predmetom zakazy sa rozumie



https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.mirri.gov.sk/wp-content/uploads/2020/08/R3_4_DOKUMENTACIA_Projekt_AA_Ovm_BB_OsobaXY_DDMMYY_v0.1.doc
https://www.mirri.gov.sk/wp-content/uploads/2020/08/R3_4_DOKUMENTACIA_Projekt_AA_Ovm_BB_OsobaXY_DDMMYY_v0.1.doc
https://www.mirri.gov.sk/wp-content/uploads/2020/08/R3_4_DOKUMENTACIA_Projekt_AA_Ovm_BB_OsobaXY_DDMMYY_v0.1.doc

inStaldcia a konfiguracia MS Exchange platformy a migracia min. 7500 mailboxov) a uchadza¢ musi
tuto hodnotu preukazat jednou zmluvou.

Mobze uchadzal preukazat splnenie tejto podmienky Ucasti predloZzenim zoznamom viacerych zmlav
predmetom, ktorych bude poskytovanie sluZieb rovnakych, alebo obdobnych ako je predmet zdkazky?
,»T.j. inStalacia a konfiguracia MS Exchange platformy a migracia min. 7500 mailboxov” uchadza¢ méze
tuto hodnotu preukazat kumulativne viacerymi zmluvami?

Odpoved’: Migracia mailboxov bude realizovana pouZzitim automatizovanych procesov migracie, avsak

v procese realizacie moze vzniknut potreba dvojitej migracie najskor na verziu Exchange 2013 (alebo
2016) a nasledne na verziu Exchange 2019. Je potrebné aby s moznostami migracie mailboxov medzi
verziami exchange servera mal uchddza¢ skudsenosti v ramci realizacie inej zakazky. Bude vsak
postaCovat uviest ako preukazatelnt referenciu potvrdenie o poskytnuti sluzby tykajicej sa
automatickej migracie mailboxov na serveroch Microsoft Exchange pouZitim migracnych skriptov. V
pripade preukdzania pouzitia migracénych skriptov pre migraciu mailboxov v ramci zdkazky nebude
potreba preukazania migracie po¢tu 7500 mailboxov.

V ramci sutaznych podkladov prislo k Uprave znenia minimalnej poZzadovanej Urovne standardov.
Otazka ¢. 14

Verejny obstaravatel poZaduje predloZit Udaje o vzdelani a odbornej praxi alebo o odbornej kvalifikacii
0s6b uréenych na plnenie Zmluvy o dielo alebo riadiacich zamestnancov (klucovi experti).

Klucovy expert ¢. 2 MS Exchange

- minimalne tri roky odbornej praxe v oblasti implementacie rieSeni emailovej posty;

-  minimédlne jedna profesiondlneapraktickd skidsenost zamerana na inStalaciu
a konfiguraciu elektronickej posty na platforme MS Exchange ;

- ziskany a platny certifikat Microsoft Certified Master: Exchange alebo ekvivalent daného
certifikdtu vydany medzindrodne uzndvanou akreditacnou a certifikaénou autoritou; tito
podmienku Ucasti uchadzac preukaze prostrednictvom kdpie certifikatu.

Podla nasho vedomia, uvedeny certifikat spoloc¢nostou Microsoft uz dlhsie obdobie nepouziva a ani
nové certifikaty tohto typu nevydava. Ziadame o potvrdenie, & aj napriek tejto skuto¢nosti trva verejny
obstaravatel na predloZeni predmetného certifikdtu resp. aké certifikaty bude hodnotiaca komisia pri
vyhodnocovani splnenia podmienok UGcasti predloZzenych v ponuke uchadzaca povazovat za
ekvivalentné.

Odpoved: verejny obstaravatel pozaduje adekvatnu certifikaciu klucového experta. Verejny
obstaravatel uvadza, Ze je mozné pouzit ekvivalent a to napriklad Microsoft 365 Certified: Messaging
Administrator Associate.

Otazka €. 15

Verejny obstaravatel pozaduje predlozit Udaje o vzdelani a odbornej praxi alebo o odbornej kvalifikacii
0s0b uréenych na plnenie Zmluvy o dielo alebo riadiacich zamestnancov (klucovi experti).

Kluéovy expert & 4 Konzultant pre oblast kyberbezpeénosti

- minimalne tri roky odbornej praxe v oblasti kyberbezpecnosti informacnych systémov;



- minimélne jedna profesionalna praktickda skdsenost v oblasti kyberbezpecnosti
informacnych systémov v sulade s bezpecnostnymi Standardami v zmysle platnej
legislativy;

- ziskany a platny certifikat RESILIA Practitioner alebo ekvivalent daného certifikatu od
inej akreditovanej autority; tlto podmienku Ucasti uchadzac preukdaze prostrednictvom
kdpie certifikatu;

Dany certifikdt je pomerne maélo rozSirenym a vyuZivanym certifikditom pre oblast informacnej
a kybernetickej bezpeénosti, preto sa ako uchadza¢ chceme informovat, aké certifikdty bude
hodnotiaca komisia pri vyhodnocovani splnenia podmienok Ucasti predlozenych v ponuke uchadzaca
povazovat za ekvivalentné. Predpokladame, Ze verejny obstaravatel pri formulované podmienky
o pozadovani platného certifikdtu alebo jeho ekvivalentu skimal, ¢i k danému certifikatu vobec
existuju ekvivalenty a ak dno, tak aké?

’

Odpoved: Ako ekvivalent certifikdcie na poZadovanych expertov bude verejny obstaravatel
akceptovat napriklad CSX — Cybersecurity Fundamentals Certificate a certifikat CISSP resp. certifikat
CompTIA Security+.

Otazka €. 16

V opise predmetu zakazky v €asti P4 su uvedené PoZiadavky na testovanie. Md ministerstvo metodiku
na realizaciu testovania? Ak ano tak by mala byt sicastou zadania, aby bolo mozné nacenit naro¢nost
testov.

Odpoved: Verejny obstaravatel sa riadi Metodikou QAMPR Ministerstva investicii, regionalneho
rozvoja a informatizacie SR a platnou legislativou, ako aj suvisiacimi dokumentami uvedenymi v bode
3.1 SP — P1 PoZiadavky na sulad s legislativou a suvisiacimi dokumentami

Vsetky potrebné informacie k projektovym vystupom su dostupné na
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-ga/index.html

Otazka ¢. 17
Zo zadania predmetu zdkazky nie su jednoznacne a jasne uvedené nasledovné:

a) naroky na akceptovanu dobu vypadku sluzby pre pouZivatela — Ziadame upresnit

b) infrastruktdra vo vlddnom cloude (Active directory) — bude novo vybudovana alebo bude
rozsirenim existujucej infrastruktary MS

c) je sucastou dodavky aj instalacia a konfiguracia podpornej infrastruktiry (AD DC, ADFS, ...)
alebo len komponenty MS Exchange?

d) Sucastou dodavky maju byt aj licencie s platnym software assurance. Na aku dlhd dobu?

e) Co zadavatel mysli pod poZiadavkou vybudovania ,vybudovanie predprodukéného prostredia,
jeho nasadenie — strana 30?

f) Sucastou dodavky ma byt aj ,PouZivatelskad prirucka pre konfiguraciu nastaveni emailového
klienta.” Zadavatel musi Specifikovat, ak sa jedna aj o iné ako Microsoft Outlook

g) V pripade, ak je klient Microsoft Outlook, Ziadame $pecifikovat jeho verzie, s ktorymi treba pri
migracii pocitat

Odpoved:

a) V pracovné hodiny 2 dni vopred ohldseny vypadok akceptovatelny do 30 minut. V
mimopracovnych hodinach 2 dni vopred ohlaseny vypadok do 120 minut.


https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html

b) Bude novo vybudovana.

c) Ano, v spolupraci s odborom prevéadzky informaénych systémov MSSR.
d) Ano, miniméalne na 1 rok
e) Ma sa tym na mysli vybudovanie prostredia na ktorom bude overena funkcionalita pred

migraciou vSetkych mailboxov.
f) Jedna sa o Microsoft Outlook a pouzitie OWA.

g) Outlook 2010 (v pripade ak by bol nasadzovany Exchange 2016), Outlook 2013, Outlook 2016,
Outlook 2019

Otazka ¢. 18

V cene nie je zahrnuté vybudovanie infrastruktiry — AD, ADFS, WAP servery — ma uchadzac tieto
polozky zahrnut do svojej ponuky alebo budu poskytnuté verejnym obstaravatelom?

Odpoved: Ano, predmetom dodavky ma byt dodanie funkéného rie$enia vietkych &asti tak ako je na
,0brazok 1 - Technologicka architektura“ v ndvrhu zmluvy.

V Bratislave 03.03.2021



