Vysvetlenie ¢.1 zo diia 01.07.2021

K avodnému textu.

Ktoré konkrétne informacné systémy verejnej spravy (d’alej len ,,ISVS®) NCZI st zaradené
medzi zakladné sluzby v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti?

o Informacie o zakladnych sluzbach v zmysle zdakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti si uvedené v Zozname zdkladnych sluzieb vedenych NBU SR na
www.nbu.gov.sk

Ak4 je konkrétna predstava NCZI o realizovani poziadavky ,,Sucastou bude analyza a
zapracovanie poziadaviek vyhlagky ¢. 85/2020 Z. z. Uradu podpredsedu vlady Slovenske;
republiky pre investicie a informatizaciu o riadeni projektov ... Je pozadované vypracovanie
extra analyzy suladu s poziadavkami vyhlasky ¢. 85/2020 Z. z. o riadeni projektov/t.].
analyzovanie procesov riadenia projektov v prostredi NCZI?

o Verejny obstardvatel pozZaduje primerane aplikovat ustanovenia vyhlasky ¢. 85/2020
Z. z. o riadeni projektov. Verejny obstaravatel nepozaduje vypracovanie extra analyzy
suladu s poziadavkami vyhlasky ¢. 85/2020 Z. z. o riadeni projektov.

Aky je rozsah existujicej dokumentacie NCZI ktora sa predpoklada, ze bude predmetom upravy
70 strany vitazného uchadzaca? Aké oblasti riesi existujuca dokumentacia NCZI a kol’ko stran
ma existujica dokumentacia NCZI?

o  Existujuca dokumentdcia bola vypracované v sulade so zdakonom ¢.275/2006
0 informacnych systémoch verejnej spravy a ma viac ako 300 stran.

Ku kapitole Etapa 1: Vypracovanie bezpe¢nostnej dokumentacie podla ZoKIB

Co vietko uz ma v sucasnosti NCZI v oblasti kybernetickej bezpe¢nosti vyriesené, aké kroky
NCZI v tejto oblasti realizovalo?

o Verejny obstaravatel poZaduje vypracovanie bezpecnostnej dokumentacie tak ako je to

uvedené v Opise predmetu zdakazky.

Pozaduje NCZI vypracovat iba stratégiu podla ¢asti A Prilohy ¢. 1 vyhlasky ¢. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktira bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,vyhlaska o BO®)
alebo aj vypracovanie bezpecnostnych politik podl'a Casti B uvedenej prilohy?

o Ano pozaduje sa aj vypracovanie bezpecnostnych politik podla casti B Prilohy ¢. 1

vyhlasky ¢. 362/2018 Z. z.

Aké bezpecnostné politiky podl’a casti B uvedenej prilohy ma NCZI vypracované v sucasnosti?
o Verejny obstaravatel pozaduje vypracovanie bezpecnostnej dokumentdacie tak, ako je to
uvedené v Opise predmetu zdkazky.
Aky pocet sieti a informacnych systémov vyuziva NCZI na poskytovanie zakladnych sluzieb?
Ma NCZI vypracovany zoznam komponentov tychto sieti a informacnych systémov a ma tieto
komponenty za kategorizované do prislusnych bezpecnostnych tried v stlade s poziadavkami
vyhlasky o BO?

o Verejny obstaravatel’ pozaduje vypracovat’ klasifikaciu informdcii a kategorizaciu
sieti a informacnych systémov podla prilohy ¢ 2 Vyhldsky o BO. Doknuté IS su
vladny cloud, verejny cloud, privatny cloud DC a interna siet.

Aky pocet komponentov sieti a informacnych systémov je v zozname uvadzany? MozZeme
dostat’ zoznam komponentov sieti a informaénych systémov k dispozicii? Pozaduje NCZI
vypracovanie zoznamu komponentov sieti a informacnych systémov poskytujicich zakladné
sluzby a ich za kategorizovanie od vitazného uchadzaca?

o Nie nepozaduje. Pozaduje definovat sposob klasifikacie.



Ma NCZI identifikované a klasifikované (z hl'adiska dovernosti, dostupnosti a integrity) vsetky
informacie vztahujuce sa na poskytovanie zédkladnych sluzieb? O aky pocet informacii ide? Ma
NCZI vypracovany katalég informécii? Mozeme dostat’” katalog informacii k dispozicii?
Pozaduje NCZI vypracovanie zoznamu informacii potrebnych pre poskytovanie zakladnej
sluzby od vitazného uchadzaca?
o Verejny obstaravatel poZaduje vypracovat klasifikaciu informdacii a kategorizaciu sieti
a informacnych systémov podla prilohy ¢. 2 Vyhldsky o BO

Ku kapitole Etapa 2: Vypracovanie bezpe¢nostnej dokumenticie v silade so zakonom o ITVS

éast’ 1.

Co vietko uz méa v su¢asnosti NCZI v oblasti ITVS vyriesené, aké kroky NCZI v tejto oblasti
realizovalo?

o Verejny obstaravatel’ pozZaduje od vitazného uchadzaca vypracovanie bezpecnostnej
dokumentacie podla zakona ¢,. 95/2019 Z. z. o informacnych technologidach vo verejnej
sprave a o zmene a doplneni niektorych zakonov

Ma NCZI identifikované sluzby, ktoré vykonava a poskytuje na ucely poskytovania sluzieb
verejnej spravy, sluzieb vo verejnom zaujme a verejnych sluzieb (d’alej len ,,prislusné sluzby*)?
Moézeme dostat’ zoznam tychto sluzieb? Ma NCZI zadefinované parametre potrebnej trovne
poskytovania tychto sluzieb? Pozaduje NCZI identifikovat’ prislusné sluzby a zadefinovat
parametre potrebnej urovne poskytovania tychto prislusnych sluzieb od vitazného uchadzaca?

o Ano pozaduje

Aka je pozadovana miera detailnosti zo strany NCZI pre vypracovanie pozadovanych
predpisov? Pozaduje NCZI detailnost’ na Grovni prislusnych kompetencii, zodpovednosti, prav
a povinnosti stvisiacich s prislusnymi ustanoveniami § 14 - 22 zakona o ITVS alebo je
pozadovana uroven Specifikacie konkrétnych detailov suvisiacich s prislusnymi ustanoveniami
§ 14 - 22 zakona o ITVS, napr. aké Sifrovacie kI'i¢e je potrebné pouzivat’, aké st klI'iCové
indikatory hodnotenia monitorovania a ich prahové hodnoty, aké udaje a za akych okolnosti je
potrebné oznamovat’ prislusnym institiciam a pod.?

o Je pozadovand uroven Specifikacie konkrétnych detailov suvisiacich s prislusnymi
ustanoveniami § 14 - 22 zakona o ITVS

Ku kapitole Etapa 2: Vypracovanie bezpefnostnej dokumentacie v silade so zakonom o ITVS

cast’ 2.

Aké je pozadovana miera detailnosti zo strany NCZI pre vypracovanie prislusnych politik?
Pozaduje NCZI detailnost na urovni ramcovych pravidiel suvisiacich s prislusnymi
ustanoveniami § 5 - 17 vyhlasky o BO alebo je pozadovana uroven Specifikacie konkrétnych
detailov suvisiacich s prisluSnymi ustanoveniami § 5 - 17 vyhlasky o BO napr. $pecifikacia
konkrétnych zmluvnych ustanoveni s tretou stranou, Specifikacia konkrétnych konfiguracnych
nastaveni nastroja urené¢ho na detegovanie existujucich zranitelnosti programovych
prostriedkov a pod.

o Vrozsahu ustanoveni § 5 - 17 vyhlasky o BO.
Je postacujice pri tvorbe prislusnych bezpecnostnych politik ramcovo zohladnit’ prislusné
poziadavky v §5 — 17 vyhlasky o BO a $truktra BP bude kopirovat’ rozsah definovany prilohou
¢. 1 ¢ast’ B vyhlasky o BO?

o Ano
Uvadzany zoznam smernic a metodickych usmerneni je zoznam existujucich smernic na strane
NCZI do ktorych si bude prislusné bezpe¢nostné politiky NCZI integrovat’? Pozaduje NCZI
posudenie smernic uvedenych v tomto zozname od vitazného uchadzaca a ich prepracovanie,
pripadane doplnenie? Aky rozsah stran maji uvedené smernice, usmernenia a pod.?

o Ano pozaduje posiidenie smernic a ich prepracovanie.



Ku kapitole Etapa 3: Vypracovanie vzoru bezpe¢nostného projektu podla zakona ITVS

e Aka je pozadovana miera detailnosti zo strany NCZI pre vypracovanie vzoru bezpecnostného
projektu? Pozaduje NCZI vypracovanie jedného vzorového bezpecnostného projektu pre
konkrétny vybrany systém alebo iba ramcovy bezpecnostny projekt s uvedenim v§eobecnych
prikladov?

o Verejny obstaravatel’ pozaduje vypracovat jeden bezpecnostny projekt ISVS podla §
23 ods. 1 a 2 zdkona o ITVS

e Akd miera detailnosti pre vypracovanie osobitnych opatreni je zo strany NCZI pozadovana?

o Mieru detailnosti ustanovuje zdakon ¢. 95/2019 Z. z. o informacnych technologidach vo
verejnej sprave a o zmene a doplneni niektorych zdakonov

e Aké miera detailnosti pre vypracovanie navodov/konkrétnych akcii pre oblast’ zalohovanie a
archivacia, riadenie testovania, riadenie internych auditov, riadenie profylaktickych ¢innosti a
riadenie konfiguracii je zo strany NCZI pozadovana?

o Verejny obstaravatel’ pozaduje vypracovat pracovnu bezpecnostni dokumentdciu
v rozsahu detailnosti podla ustanoveni zdkona ¢. 95/2019 Z. z. o informacnych
technologiach vo verejnej sprave a o zmene a doplneni niektorych zakonov. Na urovni
pozadovanych zodpovednosti, roli, procesov, pravidiel. Nie detailne vypracovanie
zalohovania, ale procesne.

Verejny obstaravatel vSeobecne potrebuje nastavit' procesy, aby boli v silade s legislativnymi
poZiadavkami, preto potrebujeme 1 a 2 uroven dokumentdcie, Smernice, riadiacu dokumentdciu.

Nie je zamerom technické nastavenia alebo technickd dokumentdciu v ramci jednotlivych |S.

Vzhladom na podstatni zmenu technickej Specifikdcie, verejny obstardavatel termin na predkladanie
ponuik do 09.07.2021.



