Priloha k ¢asti B.1 ,,Opis predmetu zakazky* — ,,Podrobny opis predmetu zakazky*

Tabulka &. 1

Podrobna Specifikacia pozadovanych firewallov

Minimalne poziadavky verejného
obstaravatel’a

T Ve W
i Ponuka uchadzada
i

Firewall typ A

Vyrobca a ponikany model firewallu

PaloAltoNetworks PA-3220

Priepustnost’ firewallu minimalne 4 Gbps* 4,8Gbps (appmix)
Priepustnost’ Threat prevention minimélne 2 Gbps* 2,6Gbps (appmic)
Priepustnost’ [Psec VPN minimélne 2 Gbps* 2,6 Gbps

Maximadlny podet siibeznych spojeni minimalne 800 000 1000000

Pocet novych spojeni za sekundu minimélne 50 000 52800

Rozmery maximdlne 2U 20

Porty pre spravu firewallu minimalne 1 x 10/100/1000 out- 1x management 10/100/1000
of-band management port, minimalne 2 x 10/100/1000 high 1 2xHA 10/100/1000
availability, minimalne 1 x 10G SFP+ high availability, 1x HA SFP+

minimalne 1 x RJ-45 console port, minimalne 1 x Micro 1x serial console RJ-45
USB 1x microUSB

Prevadzkové porty minimélne 12 x 10/100/1000 ethernet,
minimalne 4 x 1G SFP, minimalne 4 x 1G/10G SFP/SFP+

I 12x 10/100/1000 GE RJ-45
4x 1G SFP

vyrobeu, vratane vetkych poskytovanych funkcionalit typu
IPS, AV, AS signatir, databaz pre URL kategorizaciu
a sandbox definicii

4x10G SFP+
Interné tloZisko minimélne 200 GB SSD 240GB SSDh
Firewall musi byt plnohodnotne integrovatelny do Ano
existujiceho systému centralnej spravy Palo Alto Networks
Panorama u verejného obstaravatela, t.j. musi zabezpe&it’
akceptéciu vSetkych systémovych nastaveni, aktualizacii,
politik, bezpecnostnych profilov a konfiguracii NAT
prostrednictvom existujiiceho systému **
Firewall musi byt ako celok zlozeny z komponentov jedného | Ano

Podpora firewallu musi byt zaistena minimalne po dobu
lanovanej Zivotnosti firewallu uréent vyrobcom

Ano min 5 rokov po ukonéeni
i J}redaja

Firewall musi byt typu HW zariadenie

' Ano

Modul pre spracovanie dat musi byt’ v architekttre firewallu
hardvérovo oddeleny od d’alsich podpornych modulov
(sprava zariadenia a riadiaci modul pre podporné sietové

¢innosti), aby nemohlo dgjst’ k ich vzajomnému ovplyvneniu

l Ano obsahuje samostatny
I management plane a datatplane

et

rozvadzadom

(=N

o racku 19¢

Firewall musi podporovat’ agregaciu portov pomocou : Ano

protokolu 802.3ad (Link Aggregation Control Protocol) !

Firewall musi byt rozmerovo kompatibilny s 19" : Ano, obsahuje kin na in$talaciu
=

Firewall musi podporovat’ minimalne dva nezavislé
redundantné zdroje napajania AC 230V

no obsahuje 2 zdroje

Firewall musi plne podporovat IPv4 a IPv6

Firewall musi podporovat’ zapojenie v rezimoch linkovej
vrstvy (s virtudlnym sietovym rozhranim), sietovej vrstvy,
transparentny a TAP

no podporuje L3, L2, TAP

A

| Ano podporuje

A

a virtual wire mody

Firewall musi podporovat’ preklady adries typu Static NAT,
Dynamic NAT, PAT, NAT64

>
=
=]
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i (IPv4): static IP, dynamic IP,
} dynamic IP and port (port

| address translation-PAT)

| NAT64, NPTv6

i DalSie vlastnosti:

l dynamic IP reservation,

| tunable dynamic IP and port
I oversubscription

Firewall musi podporovat’ smerovanie typu Static route, RIP,
OSPFv2, OSPFv3, BGP, PIM, IGMP a PBF (Policy Based
Forwarding)

| Ano

| OSPFV2/v3 with graceful restart,
g BGP with graceful restart, RIP,

I static routing

: Policy-based forwarding

i Point-to-Point Protocol over

I Ethernet (PPPoE)
| Multicast: PIM-SM, PIM-SSM,
I IGMP v1, v2, and v3

PBF musi byt' mozné nakonfigurovat’ na zaklade vietkych | Ano

dostupnych metrik typu interface, zona, IP adresa, pouzivatel |

Firewall musi podporovat’ site-to-site VPN pomocou } Ano

protokolu IPSec

I Key exchange: manual key,

I IKEv1, and IKEv2 (pre-shared

I key, certificate-based

: authentication)

} Encryption: 3DES, AES (128-bit,
I 192-bit, 256-bit)

| Authentication: MDS, SHA-1,

) SHA-256, SHA-384, SHA-512

Firewall musi podporovat’ Remote Access VPN pomocou
rotokolov IPSec a SSL (TLS)

= Ano
i
]

Podet sacasne pripojenych uzivatelov prostrednictvom VPN
nesmie byt’ licenéne obmedzeny

I Po€et (ani celkovy ani sucasny)
,' nie je licencne obmedzeny

Firewall musi podporovat’ identifikaciu aplikacii naprie¢
vSetkymi portami/protokolmi

} Ano je to Standarna funkcionalita
I PANOS

Identifikacia aplikacie musi prebiehat’ priamo vo Firewalle

i Ano je to $tandarn4 funkcionalita
i PANOS

Firewall mus{ detegovat’ a zabréanit aplikacii menit porty,
tzv. Port-hopping

| je to Standarna funkcionalita
I PANOS

Firewall musi podporovat’ vytvaranie bezpeénostnych
pravidiel na zdklade pouzivatelskych identit

: Ano
I UserID je stiéast’ou PANOS

Firewall musi podporovat’ ziskavanie viizby IP adresa-
uzivatel'ské meno, bez nutnosti instalacie d’algich
komponentov mimo samotného HW zariadenia

]
—

| Ano
{ Pre MS active directore a novel

| edirectory je podporovany

Firewall musi podporovat’ desifrovanie odchadzajucej
SSL/TLS prevadzky

agentless mod, extrakcia identity

]
= zo syslogu pripadne XML API
E
I
[l

Ano deSifrovanie je podporované

Firewall musi podporovat’ desifrovanie prichadzajucej

»-Ano, desifrovanie je

SSL/TLS prevadzky podporované
Firewall musi podporovat’ funkciu SSH proxy a kontrolovat Ano, podporuje
tunelované aplikacie

Firewall musi podporovat’ preposielanie desifrovanej Ano podporuje

prevadzky na Specificky port pre potreby archivacie
prevadzky
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Firewall musi podporovat’ moznost odoslat’ do sandboxu na | Ano podporuje
in$pekciu nezname vzorky prechadzajice protokolom SMTP, ]
I
(]

HTTP, FTP, IMAP, POP3 a SMB

T

Report z analyzy odoslanej vzorky do sandboxu musi byt’ E Ano, s wildfire subskripciou je
|_pristupny priamo z rozhrania Firewallu 1 report pristupny priamo z logu
Aktualizacia zero-day signatur musi byt kazdych minimélne | Ano,
5 minit instalovana do firewallu | Podporované si real-time aj
I kaZzdi miniitu
Firewall mus{ podporovat’ zavedenie tzv. Pozitivneho i Ano,
bezpeénostného modelu - whitelisting iba povolenych I Firewall povoluje iba explicitne
aplikacii a zakaz vietkého ostatného, vratane neznamej { vydefinovani komunikéciu
| prevadzky !
Firewall musi obsahovat’ integrovany systém ochrany proti : Ano, je si¢astou Threat
zranitelnostiam (virtual patching) a sietovym utokom I prevention subskripcie

(intrusion prevention system - IPS). Databaza IPS signatir
musi byt uloZena priamo vo Firewalle. Aplikacia IPS profilu
musi byt’ granuldrna, na Grovni bezpegnostného pravidla

Ano, je sucast’ou Threat
prevention subskripcie

Firewall musi obsahovat’ integrovany systém ochrany proti

pritomnosti virusov a $kodlivého kodu. Databaza AV

signatiir musi byt’ uloZena priamo vo Firewalle. Aplikacia

AV profilu musi byt granuldrna, na trovni bezpeénostného
ravidla

Firewall musi byt’ schopny zistovat pritomnost’ virusov Ano

a Skodlivého kodu v datovom toku minimélne v tychto

aplikdcidch: SMTP, POP3, IMAP, HTTP, HTTPS, FTP a |

SMB !

Firewall musi umoziiovat’ tvorbu uzivatel'sky definovanych | Ano

spyware signatir bez nutnosti vyuzitia externého nastroja =

alebo zasahu vyrobcu/uchadzaga !

Firewall musi podporovat’ moznost’ zablokovania Gtoku : Ano
vyuzivajuceho zndme Command and Control centra ajv = Prostrednictvon DNS alebo URL
pripade, Ze je prevadzka $ifrovand a nie Je mozné vykonavat' | subskripcie
SSL desifrovanie

Firewall musi poskytovat’ moznost’ zabranit’ odoslaniu Ano, podporuje

doménovych uzivatel'skych prihlasovacich udajov do inych,
neZz povolenych URL kategrii, pre zabranenie phishingu

Firewall musi obsahovat’ nativnu sluzbu pre ochranu proti Ano, podporuje
toku typu DoS pomocou limiticie po&tu spojeni na irovni

zdrojova a ciefov4 IP adresa, uZivatel'sk4 identita a aplikacia

Firewall musi poskytovat’ moZnost obmedzenia vyuzivanej Ano, podporuje

Sirky pdsma na zéklade zdrojovej a cielovej IP adresy, portu,

¢as)
Firewall musi obsahovat nativnu podporu pre vyuZivanie Ano URL kategéria moze byt
databazy URL sucast'ou porpovnyvacich kritérii

v pravidle

Firewall musi obsahovat’ lokalne tlozisko zaznamov ! Ano lokalny SSD disk

Ano prehliada¢ zaznamov je
sucast'ou rozhrania

Firewall musi obsahovat’ nastroj na analyzu zaznamov bez
nutnosti vyuzitia d’alieho systému mimo vlastného
rafického pouzivatel'ského prostredia

Firewall musi podporovat preposielanie zaznamov na Ano, konfigurovatePny format

|
]
1
i
|
I
I
I
I
I
I
i
I
I
i
i
uzivatel'skej identity, aplikacie a asu (od - do, deni v tyzdni + :
l
I
i
i
i
i
1
]
I
I
I
i
]
I
zariadenia tretich stran I syslog

Firewall musi podporovat’ licenény model nezavisly od po&tu ; Ano, licenény model zavisi na
ochrafiovanych koncovych systémov I vykonnosti HW, ie je zyvisly na
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pocte chranenych IP alebo
pouzivatePov

Firewall typ B

Vyrobea a poniikany model firewallu

PaloAltoNetworks PA-220

[y

Priepustnost’ firewallu minimalne 500 Mbps* I S40Mbps (appmix)
Priepustnost’ Threat prevention minimalne 300 Mbps * 1 320 Mbps (appmix)
Priepustnost’ IPsec VPN minimalne 500 Mbps * H 540Mbps
Maximalny podet sibeznych spojeni minimalne 60 000 ! 64000
Pocet novych spojeni za sekundu minimalne 4 000 14300

i

Rozmery maximalne 1U

U / poloviéna Sirka

Porty pre spréavu firewallu minimalne 1 x 10/100/1000 out- | 1x management 10/100/1000
of-band management port, minimalne 1 x RJ-45 console port, I 1x serial console RJ-45
minimélne 1 x Micro USB ! 1x microUSB
Prevadzkové porty minimalne 8 x 10/100/1000 ethernet } 8x 10/100/1000 GE RJ-45
Interné loZisko minimélne 32 GB 1 32GB eMMC
Firewall musi byt plnohodnotne integrovatelny do I Ano
existujliceho systému centralnej spravy Palo Alto Networks :
Panorama u verejného obstaravatela, t.j. musi zabezpegit’ :
akeeptaciu vietkych systémovych nastaveni, aktualizacii, =
politik, bezpe¢nostnych profilov a konfiguracii NAT I
rostrednictvom existujiceho systému ** i
Firewall musi byt ako celok zlozeny z komponentov jedného | Ano
vyrobcu, vratane vietkych poskytovanych funkcionalit typu E
IPS, AV, AS signatir, databaz pre URL kategorizaciu =
a sandbox definicii i
Podpora firewallu musi byt zaisten4 minimalne po dobu | Ano
lanovanej Zivotnosti firewallu uréent vyrobcom !
Firewall musi byt typu HW zariadenie I Ano
Modul pre spracovanie dat musi byt’ v architektire ﬁrewallﬁ )
hardvérovo oddeleny od d’alsich podpornych modulov i Ano
(sprava zariadenia a riadiaci modul pre podporné siet'ové :
Cinnosti), aby nemohlo dojst k ich vzajomnému ovplyvneniu |
Firewall musi podporovat’ agregaciu portov pomocou : Ano, podporuje
rotokolu 802.3ad (Link Aggregation Control Protocol) |
Firewall musi byt rozmerovo kompatibilny s 19" Ano
rozvadzadom ]

Firewall musi podporovat’ minimélne dva nezavislé
redundantné zdroje napéjania AC 230V

Firewall musi plne podporovat’ IPv4 a IPv6

no

Firewall musi podporovat’ zapojenie v rezimoch linkovej
vIstvy (s virtualnym sietovym rozhranim), sietovej vrstvy,
transparentny a TAP

A
Ano podporuje L3, L2, TAP
a virtual wire mody

Firewall musi podporovat preklady adries typu Static NAT,
Dynamic NAT, PAT, NAT64

I (IPv4): static IP, dynamic IP,
| dynamic IP and port (port

= address translation-PAT)

: NAT64, NPTv6

I DalSie vlastnosti:

I dynamic IP reservation,

} tunable dynamic IP and port
! oversubscription
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OSPFv2, OSPFv3, BGP, PIM, IGMP a PBF (Policy Based
Forwarding)

Firewall musi podporovat’ smerovanie typu Static route, RIP, | Ano

| OSPFV2/v3 with graceful restart,
: BGP with graceful restart, RIP,

I static routing

I Policy-based forwarding

: Point-to-Point Protocol over

| Ethernet (PPPoE)
! Multicast: PIM-SM, PIM-SSM,
1 IGMP v1, v2, and v3
PBF musi byt’ mozné nakonfigurovat na zaklade vietkych | Ano
dostupnych metrik typu interface, z6na, IP adresa, pouzivatel’ !
Firewall musi podporovat’ site-to-site VPN pomocou = Ano podporuje
rotokolu IPSec i
Firewall musi podporovat’ Remote Access VPN pomocou | Ano podporuje
rotokolov IPSec a SSL (TLS) P

Pocet stcasne pripojenych uzivatelov prostrednictvom VPN
nesmie byt licenéne obmedzeny

} Pocet (ani celkovy ani sti¢asny)
! nie je licenne obmedzeny

Firewall musi podporovat identifikaciu aplikécii naprieg
vSetkymi portami/protokolmi

I Ano je to Standarna funkcionalita
i PANOS

Identifikdcia aplikacie musi prebiehat’ priamo vo Firewalle

| Ano je to Standarna funkcionalita
} PANOS

Firewall musi detegovat’ a zabranit aplikacii menit porty,
tzv. Port-hopping

I je to Standarna funkcionalita
I PANOS

Firewall musi podporovat’ vytvéaranie bezpecnostnych
ravidiel na zklade pouzivatelskych identit

: AHO
| UserlD je stiéastou PANOS

Firewall musi podporovat’ ziskavanie viizby IP adresa-
uZivatel'ské meno, bez nutnosti instalacie d’alsich
komponentov mimo samotného HW zariadenia

: Ano

I Pre MS active directore a novel

I edirectory je podporovany

: agentless méd, extrakcia identity
! zo syslogu pripadne XML API

Firewall musi podporovat’ de$ifrovanie odchadzajuce;j
SSL/TLS prevadzky

Ano deSifrovanie je podporované

Firewall musi podporovat’ degifrovanie prichddzajice;j
SSL/TLS prevadzky

i Ano podporuje
I

Firewall musi podporovat’ funkciu SSH proxy a kontrolovat’
tunelované aplikacie

i
! Ano podporuje

Firewall musi podporovat’ preposielanie desifrovane;j
prevadzky na Specificky port pre potreby archivacie
prevadzky

Ano podporuje

Firewall musi podporovat moZnost’ odoslat’ do sandboxu na
in§pekeiu nezname vzorky prechadzajice protokolom SMTP
HTTP, FTP, IMAP, POP3 a SMB

2

Ano podporuje

Report z analyzy odoslanej vzorky do sandboxu musi byt’
ristupny priamo z rozhrania Firewallu

; Ano, s wildfire subskripciou je
| report pristupny priamo z logu

Aktualizacia zero-day signatir musi byt kazdych minimalne
5 mindt instalovana do firewallu

: Ano,
I Podporované sii real-time aj
1| kazdi minatu

Firewall musi podporovat’ zavedenie tzv. Pozitivneho

bezpe¢nostného modelu - whitelisting iba povolenych

aplikacii a zakaz v§etkého ostatného, vratane neznamej
revadzky

I Ano,

; Firewall povol'uje iba explicitne
’ vydefinovani komunikaciu

]

Firewall musf obsahovat’ integrovany systém ochrany proti

zranitelnostiam (virtual patching) a siefovym ttokom
(intrusion prevention system - IPS). Databaza IPS signatir

i Ano, je sti¢astou Threat
: prevention subskripcie

I

I ]
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[ musi byt uloZena priamo vo Firewalle. Aplikécia IPS profilu | T
musi byt granuldrna, na drovni bezpegnostného pravidla |
Firewall musi obsahovat’ integrovany systém ochrany proti : Ano, je sticastou Threat
pritomnosti virusov a $kodlivého kédu. Databiza AV ; revention subskripcie
signatir musi byt’ uloZena priamo vo Firewalle. Aplikacia
AV profilu musi byt’ granuldrna, na tirovni bezpe¢nostného
| pravidla -
Firewall musi byt schopny zistovat’ pritomnost’ virusov }
a Skodlivého kodu v ddtovom toku minimalne v tychto |
aplikacidch: SMTP, POP3, IMAP, HTTP, HTTPS, FTP a |
SMB H
Firewall musi umoZiiovat’ tvorbu uZivatel'sky definovanych :
spyware signatur bez nutnosti vyuzitia externého nastroja :
alebo zasahu vyrobcu/uchadzaga I
T
I
i
I
I
i
i
]
I
i
i
|
[

=

Ano uvedené protokoly s
podporované

Ano umoziiuje

Firewall musi podporovat’ moznost’ zablokovania ttoku Ano podporuje
vyuZivajiceho zname Command and Control centra ajv
pripade, Ze je prevadzka $ifrovana a nie Jje mozné vykonavat
SSL desifrovanie
Firewall musi poskytovat’ moznost’ zabranit’ odoslaniu
doménovych uzivatel'skych prihlasovacich udajov do inych,
nez povolenych URL kategrii, pre zabranenie phishingu
Firewall musi obsahovat’ nativau sluzbu pre ochranu proti =
utoku typu DoS pomocou limitcie pogtu spojeni na irovni |
zdrojov4 a cielova IP adresa, uZivatel'sk4 identita a aplikacia =
Firewall musi poskytovat’ moznost’ obmedzenia vyuzivanej | Ano podporuje
!
I
i
i

Ano podporuje

Ano podporuje

Sirky pdsma na zéklade zdrojovej a cielovej IP adresy, portu,
uZivatel'skej identity, aplikacie a &asu (od - do, deri v tyzdni +

¢as)
Firewall musi obsahovat’ nativnu podporu pre vyuzivanie { Ano URL kategéria moze byt
databazy URL | sti¢ast’ou porpovnyvacich kritérii
I v pravidle
Firewall musi obsahovat’ lokalne tiloZisko zdznamov I Ano lokalny SSD disk
Firewall musi obsahovat nastroj na analyzu zaznamov bez | Ano prehliadaé zaznamov je
nutnosti vyuzitia d’al$ieho systému mimo vlastného : sucast'ou rozhrania
grafického pouzivatel'ského prostredia !
Firewall musi podporovat’ preposielanie zdznamov na : Ano, konfigurovatePny format
zariadenia tretich stran I syslog
Firewall musi podporovat’ licen&ny model nezavisly od po&tu | Ano, licenény model zavisi na
ochraftovanych koncovych systémov = vykonnosti HW, ie je zyvisly na
: pocte chranenych IP alebo
i pouzivatelov

* VSetky parametre priepustnosti musi uchadza® uvadzat v podmienkach realnej prevadzky, tzv.
"application mix"

** podrobné informacie o systéme centralnej spravy Palo Alto Networks Panorama st uvedené na
nasledovnych odkazoch https://wwW.paloaltonetworks.com/resources/datasheets/panorama-
centralized-management-datasheet a
https://www.paloaltonetworks.com/resources/techbriefs/panorama—at-a-gzlance.html

Tabulka ¢&. 2

Podrobna $pecifikacia pozadovanych licencii a podpory k firewallom dodanym podPa tabulky 1
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Minimalne poziadavky verejného
obstaravatel’a

Ponuka uchadzaéa

Licencie a podpora pre firewally typ A na obdobie od
26.11.2021 do 19.3.2024

Licencie pre sluzbu ochrany pred hrozbami - pravidelné

I Ano, PAN-PA-3220-TP-3YR-

automatické aktualizicie signatir zndmych hrozieb i HA2
Licencie sandbox riesenia so simulaciou a analyzou | Ano, PAN-PA-3220-WF. -3YR-
spravania kédu v izolovanom prostredi 1 HA2

Hardvérova a softvérova podpora vyrobeu, v rAmci ktorej sa
poZaduje vymena zariadenia v pripade hardvérovej chyby,
dodavka opravnych balikov, novych verzi operaéného
systému a rieSenie technickych problémov

Ii Ano, 'PAN-SVC-PREM-3220-

: 3YR

Licencie pre branu vzdialeného pristupu pre zabezpedenie
virtudlnej privatnej siete

[ Ano, PAN-PA-3220-GP-3YR-
1 HA2

Licencie pre sluzbu zabezpetenia DNS (domain name
system)

1 Ano, PAN-PA-3220-DNS-3YR-
| HA2

Licencie a podpora pre firewally typ B na obdobie od
26.11.2021 do 19.3.2024

Hardvérova a softvérova podpora vyrobeu, v ramci ktorej sa
poZaduje vymena zariadenia v pripade hardvérovej chyby,
dodavka opravnych balikov, novych verzii operaéného
systému a rieenie technickych problémov

Licencie pre sluzbu ochrany pred hrozbami - pravidelné
automatické aktualizécie signatiir znamych hrozieb

Licencie pre sluzbu filtrovania Skodlivych URL

i
]
i
i
i
[}
i
!
; Ano, PAN-PA-220-TP-3YR
I

| A

Ano, PAN-PA-220-URL4-3YR

Ano, 'PAN-SVC-PREM-220-3YR




