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Tabulka ¢. 1

Podrobna Specifikacia poZzadovanych firewallov

Minimalne poziadavky verejného

i Ponuka uchadzaca
|

obstaravatela
Firewall typ A —
Vyrobca a pomikany model firewallu | PaloAltoNetworks PA-3220
Priepustnost’ firewallu minimalne 4 Gbps* | 4,8Gbps (appmix)
Priepustnost’ Threat prevention minimélne 2 Gbps* | 2,6Gbps (appmic)
Priepustnost’ IPsec VPN minimalne 2 Gbps* 12,6 Gbps
Maximalny pocet sibeznych spojeni miniméalne 800 000 | 1000000
Pocet novych spojeni za sekundu minimalne 50 000 | 52800
Rozmery maximalne 2U | 2U
Porty pre spravu firewallu minimalne 1 x 10/100/1000 out- | 1x management 10/100/1000
of-band management port, minimalne 2 x 10/100/1000 high I 2xHA 10/100/1000
availability, minimalne 1 x 10G SFP+ high availabili‘Fy, I 1x HA SFP+
minimalne 1 X RJ-45 console port, minimalne 1 X Micro | 1x serial console RJ-45
UsB I 1x microUSB

Prevadzkové porty minimalne 12 x 10/100/1000 ethernet,
minimalne 4 x 1G SFP, minimalne 4 x 1G/10G SFP/SFP+

| 12x 10/100/1000 GE RJ-45
| 4x 1G SFP

1 4x10G SFP+
Interné ulozisko minimalne 200 GB SSD ! 240GB SSD
Firewall musi byt plnohodnotne integrovatel'ny do I Ano
existujuceho systému centralnej spravy Palo Alto Networks
Panorama u verejného obstaravatel’a, t.j. musi zabezpecit
akceptaciu vsetkych systémovych nastaveni, aktualizacii,
politik, bezpe¢nostnych profilov a konfiguracii NAT
prostrednictvom existujuceho systému **
Firewall musi byt ako celok zloZeny z komponentov jedného | Ano

vyrobcu, vratane vsetkych poskytovanych funkcionalit typu
IPS, AV, AS signatur, databaz pre URL kategorizaciu
a sandbox definicii

Podpora firewallu musi byt zaistena minimalne po dobu
planovanej zivotnosti firewallu uréenu vyrobcom

| Ano min 5 rokov po ukonéeni
I predaja

Firewall musi byt typu HW zariadenie

I Id
1 Ano

Modul pre spracovanie dat musi byt v architektire firewallu
hardvérovo oddeleny od d’alsich podpornych modulov

| Ano obsahuje samostatny

| management plane a

(spréva zariadenia a riadiaci modul pre podporné sietové : datatplane
¢innosti), aby nemohlo dojst’ k ich vzajomnému ovplyvneniu
Firewall musi podporovat’ agregaciu portov pomocou Ano

protokolu 802.3ad (Link Aggregation Control Protocol)

Firewall musi byt’ rozmerovo kompatibilny s 19"
rozvadzacom

inStalaciu do racku 19¢

Firewall musi podporovat’ minimalne dva nezavislé
redundantné zdroje napéjania AC 230V

i
]
i
|
| Ano, obsahuje kin na
i
i
i
!

Ano obsahuje 2 zdroje

Firewall musi plne podporovat’ IPv4 a IPv6

| Ano podporuje

Firewall musi podporovat’ zapojenie v rezimoch linkove;j
vrstvy (s virtualnym sietovym rozhranim), sietovej vrstvy,
transparentny a TAP

I Ano podporuje L3, L2, TAP
Ia virtual wire mody
1
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Firewall musi podporovat’ preklady adries typu Static NAT,
Dynamic NAT, PAT, NAT64

Ano

(IPv4): static IP, dynamic IP,
dynamic IP and port (port
address translation-PAT)
AT64, NPTV6

alSie vlastnosti:

dynamic IP reservation,

I tunable dynamic IP and port

| oversubscription

I
I
I
I
I
I
I
I
I
I
:N
1D
I

I

I

Firewall musi podporovat’ smerovanie typu Static route, RIP,
OSPFv2, OSPFv3, BGP, PIM, IGMP a PBF (Policy Based
Forwarding)

| Ano

| OSPFv2/v3 with graceful
restart, BGP with graceful
restart, RIP, static routing
Policy-based forwarding

I Point-to-Point Protocol over
| Ethernet (PPPoE)

| Multicast: PIM-SM, PIM-

I SSM, IGMP v1, v2, and v3

PBF musi byt mozné nakonfigurovat’ na zaklade vSetkych

dostupnych metrik typu interface, zona, IP adresa, pouZzivatel’

I Ano
[

Firewall musi podporovat’ site-to-site VPN pomocou
protokolu IPSec

| Ano

Key exchange: manual key,
IKEv1, and IKEV2 (pre-
shared key, certificate-based
authentication)

Encryption: 3DES, AES (128-
I bit, 192-bit, 256-bit)

: Authentication: MD5, SHA-1,
I SHA-256, SHA-384, SHA-512

Firewall musi podporovat’ Remote Access VPN pomocou
protokolov IPSec a SSL (TLS)

|
:Ano
|

Pocet sucasne pripojenych uzivatel'ov prostrednictvom VPN
nesmie byt licencne obmedzeny

| Pocet (ani celkovy ani sic¢asny)
| nie je licenéne obmedzeny

Firewall musi podporovat’ identifikaciu aplikacii naprie¢
vSetkymi portami/protokolmi

I Ano je to Standarna
I funkcionalita PANOS

Identifikacia aplikacie musi prebiehat’ priamo vo Firewalle

| Ano je to Standarna
| funkcionalita PANOS

Firewall musi detegovat’ a zabranit’ aplikacii menit’ porty,
tzv. Port-hopping

| je to Standarna funkcionalita
l PANOS

Firewall musi podporovat’ vytvaranie bezpe¢nostnych
pravidiel na zaklade pouzivatel'skych identit

: Ano
I UserID je sucastou PANOS

Firewall musi podporovat’ ziskavanie vézby IP adresa-
uzivatel'ské meno, bez nutnosti inStalacie d’alSich
komponentov mimo samotného HW zariadenia

I Ano
: Pre MS active directore
1 a novel edirectory je

Firewall musi podporovat’ desifrovanie odchadzajice;j
SSL/TLS prevadzky

I podporovany agentless mod,
. extrakcia identity zo syslogu
| pripadne XML API

I
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| Ano, deSifrovanie je
| podporované

SSL/TLS prevadzky

Firewall musi podporovat’ desifrovanie prichadzajucej

| Ano, podporuje

tunelované aplikacie

Firewall musi podporovat’ funkciu SSH proxy a kontrolovat’

Ano, podporuje

prevadzky

Firewall musi podporovat’ preposielanie desifrovanej
prevadzky na Specificky port pre potreby archivacie

Ano, podporuje

HTTP, FTP, IMAP, POP3 a SMB

Firewall musi podporovat’ moznost’ odoslat’ do sandboxu na
inSpekciu nezname vzorky prechadzajice protokolom SMTP,

Ano, podporuje

pristupny priamo z rozhrania Firewallu

Report z analyzy odoslanej vzorky do sandboxu musi byt

Ano, s wildfire subskripciou je
report pristupny priamo z

|
|
1
1
1
I
I
I
I
t
I
I
I
I
|
I
I
|
I
I logu

5 minut inStalovana do firewallu

Aktualizacia zero-day signatar musi byt’ kazdych minimalne

: Ano,
: Podporované su real-time aj
1 kaZdd minttu

prevadzky

Firewall musi podporovat’ zavedenie tzv. Pozitivneho
bezpecnostného modelu - whitelisting iba povolenych
aplikacii a zakaz vSetkého ostatného, vratane neznamej

—
I Ano,

1 Firewall povol'uje iba

| explicitne vydefinovani
I komunikaciu

Firewall musi obsahovat’ integrovany systém ochrany proti
zranitelnostiam (virtual patching) a sietovym ttokom
(intrusion prevention system - IPS). Databaza IPS signattr
musi byt uloZena priamo vo Firewalle. Aplikacia IPS profilu
musi byt granularna, na irovni bezpe¢nostného pravidla

| Ano, je sucast’ou Threat
| prevention subskripcie

pravidla

Firewall musi obsahovat’ integrovany systém ochrany proti
pritomnosti virusov a Skodlivého koédu. Databdza AV
signatur musi byt’ ulozena priamo vo Firewalle. Aplikacia
AV profilu musi byt’ granularna, na Grovni bezpec¢nostného

Ano, je si¢astou Threat
prevention subskripcie

SMB

Firewall musi byt’ schopny zistovat’ pritomnost’ virusov
a skodlivého kodu v datovom toku minimalne v tychto
aplikaciach: SMTP, POP3, IMAP, HTTP, HTTPS, FTP a

Ano

alebo zasahu vyrobcu/uchadzaca

Firewall musi umoziiovat’ tvorbu uzivatel'sky definovanych
spyware signatdr bez nutnosti vyuzitia externého nastroja

7

Ano

SSL desifrovanie

Firewall musi podporovat’ moznost’ zablokovania utoku
vyuzivajuceho zname Command and Control centra aj v
pripade, Ze je prevadzka Sifrovand a nie je mozné vykonavat’

| Ano

I Prostrednictvon DNS alebo
| URL subskripcie

I

Firewall musi poskytovat’ moznost’ zabranit’ odoslaniu
doménovych uZzivateI'skych prihlasovacich udajov do inych,
nez povolenych URL kategdrii, pre zabranenie phishingu

| Ano, podporuje

Firewall musi obsahovat’ nativnu sluzbu pre ochranu proti
utoku typu DoS pomocou limitacie poctu spojeni na tirovni
zdrojova a ciel'ova IP adresa, uzivatel'sk identita a aplikacia

Ano, podporuje

¢as)

Firewall musi poskytovat’ moznost’ obmedzenia vyuzivanej
Sirky pasma na zaklade zdrojovej a ciel'ovej IP adresy, portu,
uzivatel'skej identity, aplikacie a ¢asu (od - do, den v tyzdni +

Ano, podporuje
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Firewall musi obsahovat’ nativnu podporu pre vyuzivanie I Ano URL kategoria moze byt’
databazy URL | sii¢ast’ou porovnavacich
| kritérii v pravidle
Firewall musi obsahovat’ lokalne tilozisko zdznamov I Ano lokalny SSD disk
Firewall musi obsahovat néstroj na analyzu zdznamov bez | Ano prehliada¢ zaznamov je

nutnosti vyuzitia d’alSieho systému mimo vlastného
grafického pouzivatel'ského prostredia

sucéast’ou rozhrania

Ano, konfigurovatePny format
syslog

Firewall musi podporovat’ preposielanie zaznamov na
zariadenia tretich stran

Ano, licenény model zivisi na
vykonnosti HW, nie je zvisly
na pocte chranenych IP alebo

Firewall musi podporovat’ licenény model nezavisly od poctu
ochraiiovanych koncovych systémov

pouZivatelov
Firewall typ B
Vyrobca a ponikany model firewallu | PaloAltoNetworks PA-220
Priepustnost’ firewallu miniméalne 500 Mbps* i 540Mbps (appmix)
Priepustnost’ Threat prevention minimalne 300 Mbps * I 320 Mbps (appmix)
Priepustnost’ IPsec VPN minimalne 500 Mbps * i 540Mbps
Maximdlny pocet subeznych spojeni minimalne 60 000 | 64000
Pocet novych spojeni za sekundu minimalne 4 000 1 4300
Rozmery maximalne 1U i 1U / polovi¢n4 Sirka

Porty pre spravu firewallu minimalne 1 x 10/100/1000 out- i 1x management 10/100/1000
of-band management port, minimalne 1 x RJ-45 console port, I 1x serial console RJ-45

minimélne 1 X Micro USB I 1X microUSB

Prevadzkové porty minimalne 8 x 10/100/1000 ethernet | 8x 10/100/1000 GE RJ-45
Interné ulozisko minimalne 32 GB | 32GB eMMC

Firewall musi byt plnohodnotne integrovatelny do | Ano

existujuceho systému centralnej spravy Palo Alto Networks
Panorama u verejného obstaravatel’a, t.j. musi zabezpecit
akceptaciu vsetkych systémovych nastaveni, aktualizacii,
politik, bezpecnostnych profilov a konfiguracii NAT
prostrednictvom existujuceho systému **

Firewall musi byt’ ako celok zloZeny z komponentov jedného | Ano
vyrobcu, vratane vSetkych poskytovanych funkcionalit typu
IPS, AV, AS signatur, databaz pre URL kategorizaciu

a sandbox definicii

Podpora firewallu musi byt’ zaistena minimalne po dobu
planovanej zivotnosti firewallu uréenu vyrobcom

Modul pre spracovanie dat musi byt v architektre firewallu
hardvérovo oddeleny od d’alsich podpornych modulov
(sprava zariadenia a riadiaci modul pre podporné sietové
¢innosti), aby nemohlo dojst’ k ich vzajomnému ovplyvneniu

S B
=
(=]

Firewall musi podporovat’ agregaciu portov pomocou
protokolu 802.3ad (Link Aggregation Control Protocol)

no, podporuje

Firewall musi byt’ rozmerovo kompatibilny s 19"
rozvadzacom

no

Firewall musi podporovat’ minimalne dva nezavislé
redundantné zdroje napajania AC 230V

no, druhy zdroj je voliteny

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
I
1
I
I
Firewall musi byt typu HW zariadenie i
1
1
1
1
1
1
1
[
1
1
1
]
1
1
I
1
1
1
1

A
A
A
A

Firewall musi plne podporovat’ IPv4 a IPv6 no
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Firewall musi podporovat’ zapojenie v rezimoch linkovej
vrstvy (s virtudlnym sietovym rozhranim), sietovej vrstvy,
transparentny a TAP

Ano podporuje L3, L2, TAP
a virtual wire médy

Firewall musi podporovat’ preklady adries typu Static NAT,
Dynamic NAT, PAT, NAT64

1
1
I
1
I
i Ano

1

| (IPv4): static IP, dynamic IP,
I dynamic IP and port (port

| address translation-PAT)

| NAT64, NPTVv6

' DalSie vlastnosti:

' dynamic IP reservation,

I tunable dynamic IP and port
I oversubscription

Firewall musi podporovat’ smerovanie typu Static route, RIP,
OSPFv2, OSPFv3, BGP, PIM, IGMP a PBF (Policy Based
Forwarding)

Ano

OSPFv2/v3 with graceful
restart, BGP with graceful
restart, RIP, static routing

| Policy-based forwarding

| Point-to-Point Protocol over
| Ethernet (PPPoE)

| Multicast: PIM-SM, PIM-

! SSM, IGMP v1, v2, and v3

PBF musi byt mozné nakonfigurovat’ na zaklade vSetkych

dostupnych metrik typu interface, zona, IP adresa, pouzivatel

| Ano
I

Firewall musi podporovat site-to-site VPN pomocou I Ano podporuje

protokolu IPSec |

Firewall musi podporovat’ Remote Access VPN pomocou | Ano podporuje
I

protokolov IPSec a SSL (TLS)

Pocet sucasne pripojenych uzivatel'ov prostrednictvom VPN
nesmie byt licencne obmedzeny

! Pocet (ani celkovy ani sti¢asny)
I nie je licenéne obmedzeny

Firewall musi podporovat’ identifikaciu aplikacii naprie¢
vSetkymi portami/protokolmi

i Ano je to Standarna
| funkcionalita PANOS

Identifikacia aplikacie musi prebiehat’ priamo vo Firewalle

| Ano je to §tandarna
| funkcionalita PANOS

Firewall musi detegovat’ a zabranit’ aplikacii menit’ porty,
tzv. Port-hopping

| je to Standarna funkcionalita
| PANOS

Firewall musi podporovat’ vytvaranie bezpe¢nostnych
pravidiel na zaklade pouzivatel'skych identit

| Ano
I UserlID je sucastou PANOS

Firewall musi podporovat’ ziskavanie vézby IP adresa-
uzivatel'ské meno, bez nutnosti inStalacie d’alSich
komponentov mimo samotného HW zariadenia

1 AIIO

Pre MS active directore

a novel edirectory je
podporovany agentless méd,
extrakcia identity zo syslogu

prlpadne XML API
Firewall musi podporovat’ desifrovanie odchadzajuce; ' Ano degifrovanie j je
SSL/TLS prevadzky I podporovane
Firewall musi podporovat’ desifrovanie prichadzajtice; ! I Ano podporuje
SSL/TLS prevadzky I
Firewall musi podporovat’ funkciu SSH proxy a kontrolovat i Ano podporuje
1

tunelované aplikacie
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HTTP, FTP, IMAP, POP3 a SMB

inSpekciu nezname vzorky prechédzajice protokolom SMTP,

Firewall musi podporovat’ preposielanie desifrovane;j Ano podporuje
prevadzky na Specificky port pre potreby archivacie

prevadzky

Firewall musi podporovat’ moznost odoslat’ do sandboxu na | Ano podporuje

pristupny priamo z rozhrania Firewallu

Report z analyzy odoslanej vzorky do sandboxu musi byt

Ano, s wildfire subskripciou je
report pristupny priamo z
logu

5 minut inStalovana do firewallu

Aktualizacia zero-day signatar musi byt’ kazdych minimalne

7

Ano,
: Podporované si real-time aj
1 kazdd mintitu

prevadzky

Firewall musi podporovat’ zavedenie tzv. Pozitivneho
bezpecnostného modelu - whitelisting iba povolenych
aplikacii a zédkaz vsetkého ostatného, vratane nezname;j

| Ano,

| Firewall povoluje iba

I explicitne vydefinovani
| komunikaciu

Firewall musi obsahovat’ integrovany systém ochrany proti
zranitel'nostiam (virtual patching) a sietovym tokom
(intrusion prevention system - IPS). Databaza IPS signatir
musi byt ulozena priamo vo Firewalle. Aplikacia IPS profilu
musi byt granuldrna, na trovni bezpe¢nostného pravidla

| Ano, je su¢astou Threat
| prevention subskripcie

pravidla

Firewall musi obsahovat’ integrovany systém ochrany proti
pritomnosti virusov a $kodlivého koédu. Databdza AV
signatur musi byt’ ulozena priamo vo Firewalle. Aplikacia
AV profilu musi byt’ granularna, na Grovni bezpec¢nostného

Ano, je si¢astou Threat
prevention subskripcie

SMB

Firewall musi byt’ schopny zistovat’ pritomnost’ virusov
a Skodlivého kodu v ddtovom toku minimalne V tychto
aplikaciach: SMTP, POP3, IMAP, HTTP, HTTPS, FTP a

Ano uvedené protoKoly st
podporované

alebo zasahu vyrobcu/uchadzaca

Firewall musi umoziovat’ tvorbu uzivatel'sky definovanych
spyware signatdr bez nutnosti vyuzitia externého nastroja

7

Ano umoZziiuje

SSL desifrovanie

Firewall musi podporovat’ moznost’ zablokovania utoku
vyuzivajuceho zname Command and Control centra aj v
pripade, Ze je prevadzka Sifrovand a nie je mozné vykonavat’

Ano podporuje

Firewall musi poskytovat’ moznost’ zabranit’ odoslaniu
doménovych uzivatel'skych prihlasovacich udajov do inych,
nez povolenych URL kategdrii, pre zabranenie phishingu

Ano podporuje

Firewall musi obsahovat’ nativnu sluzbu pre ochranu proti
utoku typu DoS pomocou limitacie poctu spojeni na tirovni
zdrojova a ciel'ova IP adresa, uzivatel'skd identita a aplikacia

Ano podporuje

cas)

Firewall musi poskytovat’ moznost’ obmedzenia vyuzivanej
Sirky pasma na zéklade zdrojovej a ciel'ovej IP adresy, portu,
uzivatel'skej identity, aplikacie a ¢asu (od - do, defi v tyzdni +

7

Ano podporuje

databazy URL

Firewall musi obsahovat’ nativnu podporu pre vyuzivanie

|
|
|
|
|
|
|
|
|
|
|
|
|
1
|
|
|
|
|
|
1
|
|
|
|
|
I Id
|
|
|
|
|
|
I
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Ano URL kategéria moze byt
| sicast’ou porpovnyvacich
| kritérii v pravidle

Firewall musi obsahovat’ lokalne 0lozisko zaznamov

I Ano lokalny SSD disk
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Ano prehliada¢ zaznamov je
stucast’ou rozhrania

Firewall musi obsahovat’ nastroj na analyzu zaznamov bez I

nutnosti vyuzitia d’alSieho systému mimo vlastného :

grafického pouzivatel'ského prostredia I

Firewall musi podporovat’ preposielanie zaznamov na i Ano, konfigurovatel’ny format
zariadenia tretich stran I syslog
T
I
I
I
I
|
I
1

Ano, licenény model zivisi na
vykonnosti HW, ie je zyvisly
na pocte chranenych IP alebo
pouzivatel’ov

Firewall musi podporovat licenény model nezavisly od poctu
ochraiovanych koncovych systémov

* Vsetky parametre priepustnosti musi uchadza¢ uvadzat’ v podmienkach realnej prevadzky, tzv.
"application mix"

** podrobn¢ informacie o systéme centralnej spravy Palo Alto Networks Panorama st uvedené na
nasledovnych odkazoch https://www.paloaltonetworks.com/resources/datasheets/panorama-
centralized-management-datasheet a
https://www.paloaltonetworks.com/resources/techbriefs/panorama-at-a-glance.html

Tabul’ka ¢. 2

Podrobna Specifikacia pozadovanych licencii a podpory Kk firewallom dodanym podl’a tabul’ky 1

Minimalne poziadavky verejného Ponuka uchadzaca

obstaravatela
Licencie a podpora pre firewally typ A na obdobie od
26.11.2021 do 19.3.2024
Licencie pre sluzbu ochrany pred hrozbami - pravidelné
automatické aktualizacie signatur znamych hrozieb
Licencie sandbox rieSenia so simulaciou a analyzou
spravania kodu v izolovanom prostredi
Hardvérova a softvérova podpora vyrobcu, v ramci ktorej sa
pozaduje vymena zariadenia v pripade hardvérovej chyby,
dodavka opravnych balikov, novych verzii operacného
systému a rieSenie technickych problémov
Licencie pre branu vzdialeného pristupu pre zabezpecenie
virtualnej privatnej siete
Licencie pre sluzbu zabezpecenia DNS (domain name
system)
Licencie a podpora pre firewally typ B na obdobie od
26.11.2021 do 19.3.2024
Hardvérova a softvérova podpora vyrobcu, v ramci ktorej sa
pozaduje vymena zariadenia v pripade hardvérovej chyby,
dodavka opravnych balikov, novych verzii operacného
systému a rieSenie technickych problémov
Licencie pre sluzbu ochrany pred hrozbami - pravidelné
automatické aktualizacie signatur znamych hrozieb
Licencie pre sluzbu filtrovania Skodlivych URL

Ano

Ano

Ano

Ano

Ano
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