Priloha ¢. 1
Technicka specifikace

poZadavkii pro Feseni systému telefonie Dopravniho podniku mésta Brna, a.s (DPMB)

Popis stavajiciho stavu:

V soucasnosti DPMB, a.s. provozuje 9 telefonnich Ustfeden od spolecnosti Kapsch, na technologii
Nortel Meridian Option 11 az Avaya Communication Server CS1000M, propojenych dle schématu
s vazbami na poskytovatele pevného i mobilniho spojeni viz. Pfiloha ¢. 2 — soucasné propojeni
Ustfeden.

Vsechny systémy jsou v zastaralych softwarovych verzich od Nortel Rel 21.19 az Avaya Rls. 4.50.

Z vyse uvedenych divodl poZadujeme navrhnout feseni pro pfechod na IP telefonii, a to v aredlech
Pisarky, Hlinky 64/151, Novobranska, Novobranskd 693/18. Navrzené feSeni musi byt v budoucnu
rozsifitelné do vsech arealll DPMB, a.s. - Medlanky, Slatina, Komin, Tabor, Husovice, Radlas a Mendlovo
nam.

Orientacni rozloZzeni poctu pobocek v arealech:

Pisarky 240
Novobranska 105
Ostatni arealy: Medlanky 170
Tabor 35
Slatina 75
Husovice 30
Komin 55
Mendlovo ndm. 15
Radlas 15
Celkem pobocek 740

Funkéni specifikace IP telefonie:

- prenos veskerych telefonnich sluzeb do datové sité
- vSechny systémy, a to jak Meridianl Option 11, tak CS1000M, musi byt prfevedeny na Uroven,
ktera umozZni zaintegrovat vSechny systémy do sjednocené telefonie s centrdlni spravou
- zachovani stavajicich 9 lokalit, jez budou pro jednotnou sprdvu systému propojeny do spole¢né
architektury se zachovanim preferenci jednotlivych lokalit a moZnosti pfipojeni analogovych a
jinych TDM zafizeni
- pofizeni odpovidajiciho poctu IP a TDM licenci pro novy systém dle zadani a rozloZeni zadavatele
- feSeni musi byt plné podporovano jak vyrobcem, tak i certifikovanym partnerem vyrobce jako
dodavatelem
- musi byt schopno zachovat pfipojeni stavajicich analogovych telefonnich pftistroji uZivatell a
stavajici kabeldze zadavatele
- IP telefonni systém umozni integraci IP telefonnich pfistroji s aplikacemi na desktopovych
pocitacich
- IP telefonni systém musi umoznit:
o vytaceni hovorll na IP telefonnich pfistrojich pouhym kliknutim v aplikaci (napf. MS
Outlook) na pozadovany kontakt, telefonni Cislo,
o ,Pop-up” okno pfi pfichozim hovoru a jeho identifikace textem z adresarovych sluzeb,



o Pfistup k adresarovym sluzbam MS Active Directory a Osobni adresar MS Outlook,
o Pfistup ke kalendarovym sluzbam MS Exchange,
o Zobrazeni dostupnosti uzivatel( v MS Outlook

Ridici &ast:

Redeni IP telefonniho systému umoini nasazeni centralizovaného modelu zpracovani hovor( formou
aplikacniho clusteru (rezim vysoké dostupnosti) v centralni lokalité a dedikovanych samostatnych
serverl v pobockovych lokalitach, zajistujicich:

- jednotnou sadu multimedialnich sluZeb (hlas, video, data) dostupnou vSsem uZivatellim

- prenositelnost Cisla a uzivatelskych sluzeb v ramci systému IP telefonie,

- centralizovanou spravu celého systému

IP telefonni systém musi zajistit telefonni funkce pro dany pocet uzivatell rozmisténych v jednotlivych
objektech IP LAN/WAN siti s moznosti vyuziti lokalnich prostupl do verejné telefonni sité

Pro realizaci fidici ¢asti IP telefonniho systému je pozadovdno feSeni umozniujici provozovat ridici
servery pro IP telefony bud ve virtualnim prostfedi VMware (verze ESXi 7), které v souc¢asné dobé
DPMB poufZiva, a tudiz ma s timto prostredim provozni zkusenosti nebo formou HW server(. Virtualni
feSeni je mozné pouZzit jen v centralni lokalité v Pisarkach. V ostatnich pobockovych lokalitach je nutné
pouzit feseni na bazi HW serverl

Serverova infrastruktura pro provoz fidicich servert pro IP telefonii musi byt implementovana formou

dedikovanych HW zaftizeni zalozenych na platformé x64, musi byt vysoce spolehlivd (redundantni

napdjeci zdroje typu hot swap, redundantni NIC, redundantni SAS disky typu hot swap, RAM ECC),
oteviena, Skalovatelna a navriena s dostatec¢nou rezervou. Dedikované rozhrani pro management
nezavislé na OS serveru poskytujici nasledujici funkce a vlastnosti:

- web GUI a dedikovana IP adresa, firmware rollback, field service, OS Deployment, sledovani
hardwarovych sensord, error alerty (server reset, kritické senzorové hodnoty, atd.) za pouZziti
email traps, paging, atd., hardwarova konfigurace, RAID configuration, server reset, reboot,
power-on/off/cycle, power management vlastnosti, security vlastnosti (ActiveDirectory,
dvoufaktorova autentizace (TFA), encryption), BIOS recovery, management nastroje musi umét
poskytovat ovladace instalovanym operacnim systémim bez specialni dedikované partition na
internich discich serveru a nezavisle na téchto discich (UloZisté nezavislé na OS o kapacité min.
16GB — SD/microSD)

Veskeré potrebné originalni SW licence (OS serverl musi respektovat jednotnou stavajici platformu

DPMB)
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Ridici ¢ast IP telefonniho systému musi byt navriena jako plné redundantni systém fidicich serverd

s moznosti rozkladani zatéze na jednotlivé servery. Hlavni aplikacni cluster bude mit oba servery

umistény v centralni lokalité Pisarky. V pobockovych lokalitadch bude umistén vzidy jeden HW server.

V pripadé vypadku nékterého server( v pobockovych lokalitach musi jeho funkce prevzit automaticky

centralni cluster v hlavni lokalité.

IP telefonni systém musi zajistit uZivateldm ve vSech Koncovych objektech IP WAN sité plnou
dostupnost telefonnich funkci i v pfipadé poruchy IP WAN sité

IP telefonni systém musi poskytovat oteviena a dokumentovana rozhrani nasledujicich sluzeb:

- Signalizace SIP, H.323, MGCP

- WebServices — HTTP, XML, SOAP, CTI (napt. TAPI, JTAPI, CSTA)

IP telefonni systém musi podporovat jak protokol IPv4, tak i protokol IPv6.

Sifrovani minimdlné TLS 1.3

Zadavatel poZaduje, aby fidici ¢ast IP telefonie a telefonni pfistroje (vétSina pfistrojl) byla od jediného,
spole¢ného vyrobce.



Zadavatel nepfipousti feSeni postavené na Open Source technologiich a technologiich
nepodporovanych vyrobcem vétsinové technologie (fidici ¢ast a telefonni pfistroje).
Re$eni musi splfiovat poZadavky na kybernetickou bezpeé&nost:

- administraéni portal dodavanych komponent se zabezpecenym pfistupem SSL/HTTPS)

- portal pro provisioning koncovych IP telefonl se zabezpecenym pfistupem (SSL/HTTPS)

- koncova zatizeni musi podporovat obecné standardy pro signalizaci, média i Sifrovaci algoritmy.

- podpora pro PKI objednatele (pro certifikaty do koncovych pfistrojli i serverovou ¢ast instalace).

- podpora PBX pro Sifrovani signalizace a vlastniho hlasového streamu.

- podpora certifikatl vydavanych verejnou certifikaéni autoritou i certifikacni autoritou zadavatele.
- podpora silnych Sifrovacich algoritm

Nabizené feseni umozni snadnou implementaci Sifrovaného prenosu telefonnich hovor( v prostredi
transportni IP sité:

- Sifrovany prenos signalizace mezi , fidici server — IP telefon” i ,fidici server — hlasova brana“;
- sifrovany prenos telefonniho hovoru (RTP stream) mezi ,IP telefon — IP telefon” i, IP telefon —
hlasova brana“;

- kompatibilitu IP telefonie na Urovni

e vazby na certifikacni autoritu DPMB;

e centralizovany deployment certifikatl na koncové pfistroje;

e vzdjemnou kompatibilitu zabezpecené (Sifrované) komunikace na Udrovni

signalizace a médii mezi koncovymi pfistroji

Ridici servery IP telefonie, hlasové brany a koncové telefonni p¥istroje musi byt pfipojeny do stavajici
dedikované IP VPN sité / VLAN ,Voice”. SW IP telefony a aplikace provozované na pracovnich stanicich,
tabletech nebo smartphonech jsou pfipojeny do stavajici datové IP sité. IP telefonni systém musi
zajistit bezpecnou a rychlou komunikaci mezi klienty v datové IP siti a klienty v hlasové siti ,Voice” bez
nutnosti smérovani real-time telefonniho provozu (UDP/RTP) pres centralni firewall propojujici obé
oddélené IP VPN sité

Pozadavky na integraci IP telefonni infrastruktury s LAN siti:

Z dlvodu minimalizace nakladl na provoz a spravu datové a hlasové infrastruktury DPMB musi feseni
komunikacniho systému umoZziovat:

- Automatickou detekci IP telefonu pfipojeného k portu LAN prepinace a jeho automatické
pfifazeni do dedikované hlasové VLAN,

- Automatickou detekci IP telefonu pripojeného k portu LAN pFepinace a automatické nastaveni
vhodnych QoS parametr(i daného portu,

- Automatickou detekci IP telefonu pfipojeného k portu LAN prepinace a inteligentni PoE
management — zajisténi napajeni IP telefonu podle konkrétnich pozadavkl daného typu IP
telefonu,

- MozZnost pfipojeni pracovni stanice uZivatele v dedikovné datové VLAN ke komunikaéni
infrastrukture prostfednictvim IP telefonu.

Provoz dvou rlznych VLAN (hlasové a datové) na zdkladé discovery protokolu na druhé vrstvé

komunika¢niho modelu ISO/0SI v rdmci jednoho portu

Pozadavky na telefonni ptistroje:

Analogové pfistroje budou pouzity stavajici, ve vlastnictvi zadavatele.

V rdmci nabidky poZadujeme dodat:

- 235 standardnich IP telefon( (3 rezerva), z toho pro 141 externi napajeci zdroj
- 60 manazerskych IP telefonl (4 rezerva), z toho pro 40 externi napajeci zdroj



Detailni pocty a rozmisténi bude upfesnéno s vitéznym uchaze¢em pfi mistnim Setieni. IP telefony
musi byt vybaveny integrovanym switchem s minimalné dvéma porty 1000BASE-T — RJ45 pro zapojeni
dalsiho zafizeni (napf. pocitace), umoZiiovat zapojeni do separatnich VLAN a zabezpeceni (802.1Q a
802.1X).

Pro aredl Pisarky dale poZzadujeme:

moznost pro pfipojeni 4 analogovych pobocek

5 dvefnich IP komunikatord

vybaveni 3 pracovist sekretarek + 3 fediteld, z toho 2 + 2 s externim zdrojem
1 pracovisté spojovatele s externim zdrojem

11 bezdratovych telefonu s externim zdrojem

Call Pilot

Pro aredl Novobranska dale poZadujeme:

9 dvetnich IP komunikatort

vybaveni 2 pracovist sekretarek a 2 reditelli s externim zdrojem
vybaveni 3 pracovist informacni kancelare s externim zdrojem
5 bezdratovych telefon(l s externim zdrojem

Call Pilot

Seznam minimalnich pozadavk( na uzivatelské sluzby IP telefonniho systému:

sestaveni a pfrijeti hovoru

predani hovoru

opakované vytaceni posledniho cisla

zkracené vytaceni

volani druhého ucastnika (zpétny dotaz na dostupnost, stfidani mezi hovory);
variabilni presmérovani volani — kazdé (off-net a on-net), zaneprazdnén, bez odpovédi
pfidrzeni hovoru a pokracovani

pfipojeni k hovoru

parkovani a vyzvednuti hovoru

skupinové prevzeti hovoru

moznost vytvareni pfimych linek — volba bez vytaceni, pouze zvednutim sluchatka
zpétné volani

¢ekani a vyzvednuti hovoru (s konfigurovatelnou zvukovou vystrahou)
identifikace volajiciho — CLIP (identifikace volajici linky CLID — Calling Line Identification,
identifikace jména volajiciho CNID — Calling Party Name Identification)

mozZnosti nastavovani opravnéni pro externi hovory

vytvoreni konferencniho hovoru

odmitnuti hovoru

adresarové sluzby — resortni i osobni telefonni seznamy

pridéleni a prenositelnost uzivatelského profilu v prostredi podniku

hudba pfi ¢ekani — Music on Hold (MoH)

Pozadavky na implementaci:

konzultace pro spravné konfigurace sitového prostredi, jako je QoS, DHCP, adresni prostor apod.
nakonfigurovani vsech komponentl a smérovani hovorl pro nové sjednocené telekomunikacni
prostiedi

zaskoleni personalu (Skoleni uzivatel( a administratord)

v pribéhu realizace musi byt zajisténa kontinuita telefonni komunikace uvnitf firmy i navenek
véetné tarifikace hovor(

soucasti cenové nabidky musi byt veskeré konfiguracni prace, které bude provadét sitovy
specialista zajiStujici pro zadavatele spravu aktivnich prvk( v jeho majetku.



Zarucni doba:

Min. 12 mésicl — zacina béZet nasledujici den po prevzeti celého dila.

Specifikace servisni podpory v dobé zaruky:

NiZe uvedenou specifikaci je nutno povazovat za minimalni.

- mozZnost vytvareni servisnich incidentd pfimo u vyrobce prostfednictvim certifikovaného

dodavatele

- vyménu vadnych komponentl do konce nasledujiciho pracovniho dne po dni nahlaseni vady
- parametry servisni podpory:

o pfijmuti hldseni zavady nebo poZzadavku na servisni ¢innosti — dostupnost nepretrzité 24
hodin denné (7 dni v tydnu — nepfretrzitd doba 00:00 aZ 24:00, pondéli az nedéle vcéetné
statnich svatkd)

o telefonicka podpora — dostupnost min 8 hodin kazdy pracovni den (8:00 — 16:00)
o reakéni doby na ohlaseny pozadavek:

Vychozi doba reakce

Doba zahajeni Feseni

Maximalni doba

na aktudlni ¢innost)

Kategorizace (doba zahajeni (od zpracovani zpracovani
pozadavku zpracovani pozadavku) (od nahlaseni
pozadavku) pozadavku)
1 = kriticka (zdvada mad
zdsadni vliv na innost a do 1 hodiny do 2 hodin 1 pracovni den
neexistuje ndhradni reseni)
2 = stfedni (¢innost je silné
omezena, ale existuje
ndhradni feseni — ¢innost do 8 hodin 1 pracovni den 3 pracovni dny
pokracuje v omezeném
provozu)
3 = nizka
(zdvada nemd zdsadni vliv NBD 3 pracovni dny 7 pracovnich dn(

o provadéni preventivni kontrolni ¢innosti formou dalkového dohledu 1x mési¢né (vysledek

kontroly bude zaslan e — mailem na adresu iptlf@dpmb.cz

o provedeni zdlohy pro pfipadnou obnovu systému vidy pfed a po zméné konfigurace a

pravidelné 2xrocné



mailto:iptlf@dpmb.cz

