Smart city popis riesenia

1. Funkcné prvky

1.2. Bezpeclnost
Modul zahriuje integraciu platforiem pre ziskanie Zivého nahladu z kamier pripojenych do systému
a k nim prislusnych zariadeni na archivéciu video zaznamov. Siéastou modulu je centralna integrécia
hlavnych &asti infrastruktury ako Aplikaény server, Analyticky server a klientské aplikacie. Hlavnou
napliou bude monitorovanie konkrétnych regionov kamerovym systémom, vizualizacia Zivych nahladov
na video stene. Analyza obrazu a udalosti vyplyvajlce zo zadania. Centralizovany automaticky notifikacny
systém zabezpecuje interaktivnu informovanost o vzniknutych udalostiach. UZivatel je schopny z jedného
miesta riadit vSetky kamery (manudlne otacanie kamier, automatické otacanie kamier z dévodu
trasovania objektu zaujmu).

Medzi hlavné sucasti patria:

e 2.1. Aplikacny server
e 2.2, Klientska aplikacia (CMS)
e  2.3: Analyticky server
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1.3. Zivotné prostredie
Modul zahrnuje integraciu platformy loT pre potreby komunikacie medzi zariadeniami, integracnu
platformu pre potreby preposielania nameranych tdajov na rézne endpointy podla potreby (databaza,
analyticky server). Pre riadenie a manazment jednotlivych zariadeni, monitorovanych oblasti je potrebné
vyuzit nasledujice moduly:

e Klientska aplikacia (CMS)
o manaZment zariadeni (priddvanie, editacia zariadeni a ich vlastnosti)
o  vizualizacia nameranych hodnoét na interaktivnej mape (heatmapa, stav zariadeni)
o vizualizacia stavu zariadeni na interaktivnej mape
e |oT modul
o komunikacia medzi zariadeniami a centralou pre ziskanie relevantnych informacii
v relatime rezime
o nastavenie jednotlivych vlastnosti pre konkrétne zariadenie

1.4. loT (informacné LED tabule)
Hlavnou népliiou LED tabule, je spravne informovat verejnost o moznych udalostiach rézneho typu. Ako
napriklad vystraha znecistenia ovzdusia v konkrétnej oblasti, stav (pocet) volnych parkovacich miest,
prekrocenie rychlosti vozidla. Modul zahrriuje integraciu platformy IoT pre potreby komunikacie medzi
jednotlivymi tabulami a centralnym systémom. Pre riadenie a manaZment jednotlivych zariadeni je
potrebné vyuzit nasledovné moduly:

e Klientska aplikacia (CMS)



manaZzment zariadeni (pridavanie, editacia zariadeni a ich vlastnosti)
Editacia grafického vystupu, ktory sa ma zobrazit na LED panely
vizualizdcia stavu zariadeni na interaktivnej mape (poskodena, vypnuta, v poriadku)
nastavenie sledu udalosti (zobrazenie konkrétneho grafického vystupu pri prekroceni
rychlosti na kamere 3, zobrazenie po¢tu volnych parkovacich miest ak sa zobrazi ECV pri
vchode na parkovisko)
e |oT modul

o komunikdcia medzi zariadeniami a centralou pre ziskanie relevantnych informacii
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v relatime rezime
o nastavenie jednotlivych vlastnosti pre konkrétne zariadenie

1.5. Parkovanie
Sldzi na analyzu zaplfienosti parkovacich miest a informovanost verejnosti za pomoci prepojenia na LED
tabule. Modul zahriiuje integraciu platformy loT pre potreby komunikdcie medzi jendotlymi zariadeniami
a centralnym systémom. Komunikaénu platformu pre potreby komunikacie medzi LED tabulami
a centralnym systémom. Pre riadenia a manazment jednotlivych zariadeni je potrebné vyuzit nasledovné
moduly:

e Klientska aplikacia (CMS)
o manazment zariadeni (pridavanie, editacia zariadeni a ich vlastnosti)
o vizualizacia stavu zariadeni na interaktivnej mape (obsadené, vol'né parkovacie miesto)
o Vizualizacia stavu na interaktivnej mape vo forme poctu volnych parkovacich miest
e |oT modul
o komunikdcia medzi zariadeniami a centralou pre ziskanie relevantnych informacii
v relatime rezime
o nastavenie jednotlivych vlastnosti pre konkrétne zariadenie
e Analyticky modul
o za pomoci historickych udalosti z kazdého zariadenia je mozné postavit model
strojového ucenia, ktory s velkou presnostou bude analyzovat hodiny a podty
obsadenosti, podla ktorych je mozné posunut informacie pre dalSie procesy
a interaktivne sa zapajat do chodu dorpavy v obci (predikcia obsdenosti v konkrétnych
dnoch a hodinach, heatmapa najviac obsadzovanych miest)

1.6. Informacny kanal
Modul zahriuje integraciu komunikacnej platformy pre potreby komunikdacie medzi centralnou
databazou a sluzbami tretich stran podla potreby. Zbieranie nameranych Udajov z loT zariadeni, analyza
parkovania. Ku vSetkym potrebnym informaciam je mozné sa dostat len za pomocu komunikacnej
platformy, ktora zabezpecuje komunikaciu medzi uzivatelom a centralnym systémom, poskytuje
bezpecné pripojenie.

2. Architektura riesenia
Modularne riesenie zaloZzené na sSkalovatelnosti systému a hardwarovych zariadeni podla potrieb.
Podporuje operacné systémy MSWindows a Linux podla potrieb. Medzi hlavné Casti systému patria



e Aplikacny server
e Klient

e Analyticky server
e Moduly (sluzby)

o Kamery
Inteligentné nahravacie zariadenia
Video stena
I/0
loT
LED tabule
Informacny kanal

O O O O O O

2.1. Aplikacny server
Jeho hlavnym prinosom je centralizovanie sluZieb potrebny pre chod modulov a komunikacie medzi nimi.
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e Sprava notifikacii — prijimanie mikrotransakcii a ich spracovanie pre dalSie procesy

e Sluzby pre spravu interaktivnej mapy a udalosti — vizualizacia udalosti a layerov na mape

e Sprava loT sluzieb (network server) — prijimanie a spracovanie paylodu jednotlivych zariadeni

e Messaging — prijimanie, preposielanie a stabilizdcia prenosu sprav medzi modulmi a sluzbami

e Sprava Rela¢nych databdz — zapis a ¢itanie zaznamov

e Sprava integracnej platformy — prijimanie sprdv MQTT, RESTAPI a ich spracovanie pre dalSie
procesy

e Sprava komunikacnej platformy — prijimanie a spracovanie dat (load balancing medzi sluzbami
a nodes)

e Integrované sluzby tretich stran pre podporu rozsirujiucich modulov (podpora spracovania
metadat z , neinteligentnych” zariadeni. (ACC 7, DSS)

2.1.1. Sprava notifikacii

Sluzi na prijimanie a spracovanie miktotransakcii z modulov a sluZieb pripojenych do systému. Kazdy
ukon, sluzba, proces, zasah do systému (interakcia uZivatela) sa v systéme zapisuje do dopredu
pridelenych tabuliek, ktoré slizia pre spravu systému. V pripade multi klientského rieSenia je mozné
definovat role pre uzivatelov, aky typ spravy moze dostat a ku ktorym je mozné interaktivne reagovat.
Prenos mikrotrasakcii zabezpecuje protokol MQTT, ktorého manazment je riadeni za pomoci platformy
Apache Kafka alebo RabbitMQ. Kazda sluzba, modul, proces v moduloch ma moznost preposlat
transakcie k roznym modulom paralelne pre potreby dodatocného spracovania.

Priklad:
Ako napriklad spracovanie obrazu a rozpoznavanie nakladnych vozidiel a ECV.

ECV na Ciernej listine

e Rozpoznané ECV sa nachadza v &iernej listine.

e Proces kategorizacie ECV automaticky prepodle spravu do hlavného modulu , Integraénej platformy*,
ktord dalej rozposle informaciu o danej ECV vietkym klientom s pridelenou rolou.



e Na obrazovkach kazdého z klientov sa zobrazi notifkacia s prioritou ,Vystraha” a s doplnujucou
informéciou o zaevidovani vozidla s ECV na &iernej listine.

e Vtom istom Case sa sprava z integracnej platformy s informaciami o kamere (kamerach v okoli)
preposle do bezpecnostného modulu a mapového modulu, ktory ndsledne zobrazi vietky kamery
v okoli na hlavnej obrazovke u kazdého z klientov s pridelenym pravom ,,FocusOn“ a zobrazi
a zvyrazni kamery na interaktivnej mape

Typ vozidla zakdzané v oblasti

e QObraz aidentifikator z kamery sa pomocou mikrotransakcie preposle do , Integracnej platformy“

e Zintegracnej platformy sa preposlu ziskané metadata obrazu do analytického servra

e Analyticky server spracuje vstupny obrazok (kategorizacia obejktov, pocet objektov, lokalizacia
objektov)

e Nasledne analyticky server pomocou mikrotransakcii preposle potrebné informacie spat do
integracnej platfromy, ktora rozsiri informaciu o detekovanom type vozidla ku kazdému klientovi,
kde sa zobrazi prislusna notifikdcia s moznostou interakcie

e Vtom istom Case sa sprava z integracnej platformy s informdciami o kamere (kamerach v okoli)
preposle do bezpecnostného modulu a mapového modulu, ktory ndsledne zobrazi vietky kamery
v okoli na hlavnej obrazovke u kazdého z klientov s pridelenym pravom ,,FocusOn“ a zobrazi
a zvyrazni kamery na interaktivnej mape

e Ziskané metadata sa zapisuju automaticky do nerelacnej databazy a za pomoci komunikacnej
platformy sa potrebné data preposlu aj do relacnych databaz pre potreby prepojenia identifikatorov
obrazu pre dalSie potreby naprikad (vyhladdvanie konkrétnej udalosti aj s jej metadatami (typ
vozidla, smer vozidla, farba vozidla, lokalizacia vozidla, pocet objektov na snimke, atd)

2.1.2. Sluzby pre spravu interaktivnej mapy a udalosti

SlUzi na vizualizaciu udalosti a interakciu s uzivatefom pri vzniknutych udalostiach priamo na mape alebo
pbédoryse. Riesenie je postavené na server/client architektlre, kde na strane servera su spustené sluzby
REST API, ktoré slizia na komunikaciu medzi uZivatelom a jednotlivymi komponentami na mape. Taktiez
je tu spustena sluzba pre online interkaciu mapy s vonajsim svetom pre pripad ak je za potreby ziskat
doplriujuce informacie priamo na mape ako napriklad (vykreslenie trasy objektu, zobrazenie bodov
zaujmu na mape alebo pédoryse). Na strane klienta je samotna vizualizacia mapy s prislusnymi
komponentami. Mapa poskytuje moznost manazmentu viac-Uroviiovych vrstviev. Na strane klienta moze
byt mapa v rezime offline (mapa nie je updatovana z vonkajsieho sveta, ale je mozné sa dotazovat

k jednotlivym vrstvam a tak ziskat podrobné informacie a tie vizualizovat za behu). Kazda z vrstiev je
samostatna jednotka, ktord moze reprezentovat rézne Grovne mapy ako napriklad

e Pobdorys
e Mapa oblasti
o  Pozicie zariadeni na mape (GPS suradnice)
o  Stav zariadeni a vizualizacia stavu (Cervend — odpojené zariadenie, vykri¢nik — vzniknuta
udalost)
o Vyznacené oblasti a ich vizualizcia na zaklade Urovne vystrahy — zvyraznenie celej oblasti
farbami zodpovedajucimi ku konkrétnym udalostiam



o Heatmapa —zvyraznenie oblasti pomocou heatmapy, ktorej ziskané hodnoty su z realtime
analyz meracich zariadeni (Zivotné prostredie, znecistenie ovzdusia )

2.1.3. Sprava loT sluZieb

Komunikacna platforma je plne podporovana s customizaciou obsahu sprav, ¢o dava modulu loT
moznost slobodne narabat s prichadajicimi a odchadzajucimi spravami podla potreby uZivatela.
Pridanou hodnotou rieSenia je centralizovany manazment vSetkych zariadeni a sluzieb potrebnych pre
chod loT. Tymto pristupom sa dosiahne moznost manazmentu celej platformy a zariadeni z jedného
miesta ako napriklad v CMS. Napriklad pridavanie/zmazanie/editacia zariadeni a ich vlastnosti ( GPS
lokacia, typ merania, prahové hodnoty a k nim prislusné vystupy podla podpory systému ( nastavenie
notifikacii a linkovanie udalosti k zariadeniam v ramci loT komunikacie, presmerovanie vystupov k inym
modulom). V pripade presiahnutia hodnoty sa informdcie zobrazia v centralnom nahlade priamo v CMS
a tak isto aj na mape sa zvyraznia body zdujmu kde su zariadenia lokalizované.

2.1.4. Messaging

Hlavnym prinosom modulu musi byt stabilizovanie systému preposielana mikrotransakcii medzi sluzbami
a modulmi. V pripade vypadku sluzby je tato sluzba zodpovedna za premostenie k inej dostupnej sluzbe
alebo ku komunikaénému uzlu, kde sa ¢akajuce mikrotransakcie zoradia do query a ¢akaju na prikaz
preposlania dalej ku konkrétnym endpointom. Medzi hlavné protokoly patri MQTT v customizovanom
formate, kde celd architektura je postavena na architekture server/klient. Na strane server su sluzby
zodpovedné za chod sluzieb a ich sucasti ,,Zookeper” ktoré sleduju pripojenost jendotlivych endpointov.
Na strane klienta su samotné endpointy, ktoré ¢akaju traffic z dalSich autentifikovanych endpointov. Bez
nastavenia konkrétnej siete endpointov nie je mozné preposlat Ziadnu spravu medzi endpointami, ¢o
zvysuje bezpeénost ale aj naro¢nost systému pre udrziavatelnost. Komunikacia medzi endpointami musi
byt plne autorizovand a musi pondkat maximalnu bezpecnost pred Utokmi z vonka.

2.1.5. Sprava relacnych databaz

Vsetky zariadenia a vztahy medzi zariadeniami a regionmi kde sa zariadenia nachadzaju su ulozené

v stromovej Strukture podla konkrétneho typu zariadenia a jeho vlastnosti. Ako napriklad konkrétna cast
mesta obsahuje zoznam konkrétnch kamier rozdelenych podla typu (traffic, monitoring, ECV), loT(
vlhkost prostredia, zrazky, tplota, kvalita ovzdusia), $truktdra pridavnych zariadeni (NVR) . Struktira
kazdého zariadenia obsahuje vSetky ich podporované vlastnosti, ktoré su taktiez uloZzené v relacnej
databaze priamo prepojené s konkrétnym zariadenim. Kazda zmena na strane uzivatelského rozhrania sa
premietne aj na obsahu struktury konkrétneho zariadenia. Medzi dalSie prednosti relacnej databdazy patri
pristup k logom (aplikacny log, error log), ktoré su medzi sebou prepojené a umoznuju uzivatelovi

s konkrétnymi pravomocami prechadzat medzi systémovymi logmi.

Udalosti vzniknuté v sluzbach a ich zakladné informacie su taktiez uloZzené v relacnej databaze, tak isto
ako aj spolocny menovatel (spojitko) medzi relacnou databazou a nerelacnou databazou, kde su
ukladané vsetky namerané zaznamy, pre analyzu dat a ich analytické vystupy. Takto prepojeny
ekosystém databazy umoznuje uzivatelovi vysoku efektivitu pri dohladavani zaznamov.

Bezpecnost: Obsah vietkych sprav by mali byt Sifrované na tolko aby ich bolo mozné v redlnom ¢ase
vyhladavat ale ich citlivy obsah je konstantne zasifrovany. Kym v pripade prihlasovacich udajov zariadeni
a uzivatelov ide o SHA256 a dalsie Sifrovania obsahu, tak v pripade metadat su vsetky data zasifrované

a pristup je jedine kich indexom pre vyhladavanie. Jedine klientska aplikacia pozna secret key, podla



ktorého sa zaznamy rozsifruju ¢im sa zabezpecuje vyssia bezpeénost aj pre uzivatelov a zamedzuje
moznosti duplikovania alebo zneuzitia ziskanych informdcii mimo systému.

2.1.6. Sprava integracnej platformy

Sluzi na prijimanie a spracovanie a preposielanie mikrotransakcii medzi sluzbami, modulmi

a zariadeniami. Kazda prichadzajuca sprava ma v sebe unikatny identifikator odkial pochadza, ktoru si
proces spracovania porovna s dostupnou databazou a preposle jej obsah dalej pre potrebné spracovanie.
Ako napriklad loT meracie zariadenie prijime spravu, ktoru platforma vyhodnoti ako ,,autorizovana“

a preposle ju na uloZenie do databaz (relacna — nova vzniknuta udalost, nerelac¢na — dalsia udalost medzi
historické udalosti, notifikacny server — preposlanie notifkacie potrebnym klientom)

Bezpecnost: Vsetky prijaté a odoslané spravy pre svoju bezpecnost su Sifrované s SHA256, ¢o
zabezpecuje eSte vacsiu bezpecnost pri prenose. A aj v pripade odchytenia sprav Gto¢nikmi mimo
systému, je velmi naroéné rozsifrovat danu spravu. V pripade vypadku modulu alebo sluzby, ktora spravu
prijima je systém automaticky zalohovany a pripraveny na synchronizaciu v momente ked budu
nedostupné sluzby alebo moduly znova dostupné. Dal$im bezpeénostnym prvkom je unikatnost kazdej
spravy €o v praxi znamena, Ze ku kazdej sprave, ktora ma byt preposlana do modulu alebo sluzby je
preposlany unikatny klu¢ o zabezpedi bezpecné rozsifrovanie spravy. V pripade ak by utocnik z vonka
zachytil spravu a chcel by ju replikovat a znovu preposlat do systému, tak to systém zamietne, kedZe

k nej nema spravny ,,token” a Ziadny moul alebo sluzba dany token neobsahuje. Sprava komunikacnej

platformy

2.1.7. Sprava komunikacnej platformy

SlUzi na prijimanie a spracovanie dat potrebnych medzi sluzbami a modulmi. Ku kazdému z prijimanych
dat vytvori unikatny identifikator, ktory nasledne preposle do ¢asti modulov pre dalsie spracovanie a tak
isto preposle identifikdtor do relaénej databazy, ktory pridely k vzniknutej udalosti ako rozsirujuci
parameter. Na zaklade toho identifikatora je mozné prepojit a dohladat vietky metadata v nerelacnej
databdze a pridelit ku konkrétnej udalosti. Ako napriklad: vozidlo s ECV na &iernej listine sa zobrazilo na
snimke. Udalost o ECV sa zapie do relaénej databdzy, kym vietky potrebné metadata vzniknuté pocas
analyzy obrazu (pozicia vozidla, smerovanie vozidla, typ a znacka vozidla sa zapisuje do nerelacnej
databdzy). Pocas vyhladavania konkrétnej udalosti sa vyuZije spolo¢ny identifikator, coho vysledkom
bude detailny report o udalosti.

2.1.8. Ingerovaneé sluzby tretich stran pre podporu rozsirujucich modulov

Sluzi pre integrdciu aplikacii tretich stran pre podporu moznosti pripojenia a pridelenia ,inteligentnych”
rieSeni k zariadeniam tretich stran do systému. Vystupom su analytické data s konkrétnom formate,
ktoré je mozné vyuzit ako doplriujuce informacie. Kvalita vystupu analyzy obrazu je podmienena kvalitou
nastavenia parametrov podporujutce analytické nastroje a od kvality zariadenia (rozliSenie).

2.2. Klient APl (CMS)

Aplikacia umozriujica uzivatelovi mat vsetky potrebné informacie a funkcie pod jednou strechou.
Uzivatel ma moznost riadit cely systém z jedného miesta a interaktivne sa zapéjat do vnziknutych
udalosti. HW nérocnost klientskej stanice bude zavisiet od naro¢nosti poziadaviek pre konkrétne moduly.
Ako napriklad uzivatel s pravami na vyhladavanie zdznamov a exportovanie zaznamov bude potrebovat
HW so zédkladnymi parametrami (minimalne 4GB RAM, processor i3), ale bude potrebovat viacej volného



miesta pre zalohovanie epxportovanych zaznamov. UZivatel B so vSetkymi pravomocami a moznostami
bude potrebovat HW s rozsirenymi parametrami (minimalne 8GB RAM, processor i7). Kazdy prihlaseny
uzivatel ma pridelené pravomoci (privilégia) podla ktorych sa vizualizuju moduly priamo v grafickom
rozhrani. Ako napriklad

e Nastavenie vSeobecnych nastaveni klientskej aplikacie

e Nastavenie customizovanych nastaveni klientskej aplikacie pre kazdého klienta osobitne

e User manazment (pridelenie pravomoci k modulom a ¢astiam API)

e ManaZment zariadeni (pridanie novych, odobratie zariadenia, zmena stavu zariadenia)

e ManaZment udalosti (nastavenie linkovania konkrétneho typu udalosti)

e Vyhladavanie zaznamov (udalosti) v databaze

e Vyhladavanie zd&znamov vo video archive

o Nastavenie video steny

e Nastavenie &iernej / bielej listiny pre ECV

e Nastavenie textov pre LED panely pre konkrétne typ udalosti (Parkovisko plne obsadené, Spomal
rychlost, znedistenie ovzdusia, atd)

e Export zaznamov, atd’

V pripade API klientskej aplikacie poZzadujeme multi-obrazovkové riesenie ¢o pridava pridanu hodnotu k
celému komplexnému systému ako napriklad lepsi prehlad o vzniknutych udalostiach, na ktoré vie
uzivatel lepsie reagovat. Ako napriklad prerozdelenie modulov na obrazovkach (Obrazovka 1 — API
centrdlny ndhlad udalosti, Zivy obraz z kamier, vizualizacia vystupov merani, Obrazovka 2 —interaktivna
mapa, poédorys)

Multi layer interaktivna mapa — kazda vizualizacna vrstva mapy musi byt volne naprogramovatelna pre
zobrazenie urcitych sucasti systému ako napriklad (rozmiestnenie kamier, loT zariadeni, konkrétne
regiony (oblasti) mesta. V pripade vzniknutej udalosti sa na mape vizualizuje stav udalosti s moZnostou
interakcie uZivatela ako naprikald kliknutie na udalost.

FocusOn events of interest - Kliknutie na konkétnu udalost a jej nasledné spracovanie na mape je mozné
zadefinovat v uzivatelskom rozhrani ako napriklad prepnutie nahladu kamery (kamier) na hlavnej
obrazovke, zobrazenie stavu loT zariadenia, zobrazenie udalosti na hlavnej obrazovke aj so snimkami
alebo Zivym nahladom kamier (vozidlo na Ciernej listine, rozpoznana osoba, predikcia zapchy

v konkrétnej Casti mesta). Zakladnym nastavenim je vizualizacia vSetkych udalsoti na mape aj

s potrebnymi vizualnymi prvkami pre zvySenie efektivity pri praci.

GDPR — pocas manipuldcie so snimkami alebo obrazovymi zaznamami je kazda snimka ochranena GDPR
prvkami ako napriklad vsetky tvare su zahalené. Pre odhalenie tvare je nutné vyssiu pravomoc, ktora tuto
moznost povoli.

Export/Import zaznamov — je mozné len medzi klietnskymi aplikaciami. Nie je mozné si exportovany
subor prezerat v aplikdciach tretich stran. Format siborov to jednoducho nedovoli.



2.3. Analyticky server

Jeho hlavnym prinosom je rychla a adekvatna analyza prichadzajucich dat do systému. VSetky data sa
zbieraju na jednom mieste a v priebehu okamihu je mozné analyzovat rézne udalosti. Rychlost v tomto
systéme udavaju vyuzité najnovsie technoldgie strojového ucenia s podporou vyuZitia akceleratorov
vypoctov GPU (grafické karty). Podla analyzy trhu a podpory modulov strojového ucenia s vyuZitim GPU
odporucame vyuzit grafické karty od spolocnosti NVIDIA. V spojeni adekvatnych dat a rychleho
analytického nastroja je mozné v realnom case sledovat priebeh sledovaného prostredia roznymi
kamerami a v redlnom case sledovat udalosti, predikcia hodn6t znecdistenia ovzdusia z loT meracich
pristrojov. Vstupom do systému analyzy su konkrétne metadata ziskané z mikrotransakcii, ktoré v
redlnom c¢ase prideluje na analyzu integra¢na platforma. VSetky vystupy z analyzy sa dalej preposielaju
do integracnej a databazovej platformy, ktoré sa postaraju o dalSie procesy. Vsetky moduly analyzy su
ulozené v docker kontajneroch, ¢o zarucuje centralizované, automatické a stabilné upgradovanie
funkcionalit za behu bez nutnosti zasahu obsluhy. Medzi zakladné funkcionality patria

e Analyza obrazu
o rozpoznavanie ECV

O rozpoznavanie tvare oséb (porovndvanie s dostupnou databdazou)

o pocitanie kategorizovanych objektov

o kategorizacia objektov (osoba, vozidlo, zviera)

o kategorizacia typu objektov (osoba — ch6dza, beh, sed, lezi, vozidlo — nakladné, osobné,
znacka vozidla — skoda, bmw, ford, zviera — pes, macka)

o rozpoznavanie toku objektov (sledovanie dopravnej situacie — zapchy, havdria,

spomalujica doprava, smer pohybu objektov)
e Analyza metadat
o rozpoznavanie anomalii z historickych dat (predikcia kvalita ovzdusia, predikcia
obsadenosti parkovacich miest, predikcia zataZe energetickych uzlov)

3. Funkéné moduly

3.1. Kamery

Modul pontka moznost vyuZitie kamier v Sirokom spektre vyuzitelnosti podla naro¢nosti zadania. Ako
napriklad sledovanie objektov statickymi alebo oto¢nymi kamerami, nahravanie obrazu s vyuzitim
dostupnych inteligentnych modulov ako s zaznamendvanie ECV, rozpoznévanie tvére. Prepojenie medzi
centralnym dohladovym centrom a samotnymi kamerami zabezpecuje integracna platforma, ktora je
nastavena ako multifunkéné riesenie. PoZaduje sa nativna podpora kamier a podpornych zariadeni (ako
nahravacie zariadenia, pridavné osvetlenie ku kameram, radary rychlosti, atd’) pomocou kniZnic priamo
od vyrobcov pre potreby vyuZitia 100% potencialu zariadeni pripojenych do systému V pripade ak su
zariadenia od dodavatela tretich stran a nemaju softvérovu podporu od strany dodavatela, tak je
potrebné zabezpedit interakciu cez generické komunikacné protokoly ako RTSP (ONVIF), REST API.

Medzi dal$ie podmienky vyuzitia kamier je potrebné dodrzat vieobecné nastavenia encodingu kamier
ako H.264. h.265, MJPEG alebo RTSP. Samozrejmostou su vyuZitie funkcii ako multicast, multi-stream



3.2. Initeligentné nahravacie zariadenia
Integracia inteligentnych zariadeni do ekosystému by mala byt z jednou najvacsich vyhod systému. Ako
su napriklad inteligentné kamery. Finan¢na naroc¢nost takychto zariadeni je mnohokrat limitaciou vyuZitia
a pokrytia celej infrastruktury obce. V takomto pripade poZadujeme mozZnost integracie ,inteligentnych”
nahrdvacich zariadeni, ktoré zabezpecia vyuZitie modulov spracovania obrazu priamo z obrazov
pripojenych , neinteligentnych” kamier. Vyhodou su nizsie naklady na udrziavanie systému a moznost
vyuZitia vacSieho poctu kamier na ucely analyzy obrazu ako napriklad (rozpoznavanie objektov, pocitanie
objektov, sledovanie pohybu na snimkoch). Vystupom z analyz su uz konkrétne Strukturované metadata,
ktoré je nutné zapisat do predpripravenych databaz pre dalsie vyuzitie. Takto sa zaisti moznost vyuZitia
100% potencidlu kazdej zo zariadeni v ekosystéme.

3.3. Video Stena
Pozaduje sa multi-obrazovkové modularne riesenie, ktoré je mozno nastavit na jednom centralizovanom
pracovisku. Samotna aplikacia musi byt spustitelnd na inom klientskom pracovisku, ktorého HW
poZiadavky zodpovedaju narocnosti rieSenia (zvySeny pocet live streamov, pocet napojenych
obrazoviek). Nastavenie video steny (rozdelenie obrazoviek, segmentacia modulov zobrazenia) bude
prebiehat na klientskom pracovisku (CMS). Pristup k nastaveniam ma len uZivatel s prislusnymi
privilégiami. Kazda obrazovka méze byt segmentovana do mensich ¢asti (gridu) s viacerymi nahladmi
Zivych vstupov z kamier, alebo aj viacej obrazoviek méze byt nastavenych pre jeden vacsi ndhlad. Okrem
nahladu Zivych obrazov z kamier, mdzu byt zobrazené aj ostatné moduly, ktoré podporuju vizualizaciu
vysledkov, stavov ako napriklad (mapa, notifikacné okno, pédorys, atd). Kazdé z modulov zobrazenia
musi mat vizualiza¢nu ¢ast, ktora poskytne uzivatelovi moznost interaktivne sa zapojit do behu udalosti
a tym napomdze uzivatelovi sa rychlejSie zorientovat v obraze. Ako napriklad pri kazdej vzniknute;j
udalosti, ktora sa zobrazi v klientskej aplikacii (CMS) a ma vystup Zivych nahladov aj na video stene, sa
nahlad na video stene ohranici a zvyrazni farbou zodpovedajlicej aktualnemu stavu udalosti. (Cervené,
oranzové, zelené ohranicenie okolo kazdého Zivého nahladu v okoli vzniknutej udalosti)

3.4. 1/O
Modul podporuje moznost pripojenia réznych 10 zariadeni pre moznost riadenia zariadeni z jedného
miesta, bud formou manualneho spésobu interakcie uZivatela (otvorenie brany pomocou tlacitka) alebo
pomocou automatického médu ako sucast prelinkovania udalosti a zariadeni (v pripade naéitania ECV z
whitelistu automatické otvorenie brany, vypisanie vystrahy na LED paneloch v pripade prekrocenia
rychlosti vozidla). VSetky vstupy a vystupy si manazovatelné uzivatefom len s prislusnymi privilégiami, ¢o
zvysuje bezpeénost systému.

3.5. loT
Za pomoaoci loT technoldgie a integracnej platformy je mozné prepojit Siroké spektrum zariadeni pre
centralizovany dohlad nad systémom. Kazdé zariadenie je mozné na dialku sledovat ziskat jeho aktualny
stav (hamerané hodnoty) a nastavovat podla potreby z jedného miesta. V pripade vzniknutia udalosti
(prekrocenie nastaveného prahu merania) sa namerana hodnota preposle do analytického servera na
spracovanie, prida sa do nerelacnej databazy k dalsim historickym zaznamom a v klientskych aplikaciach
(CMS) sa zobrazi notifikacia o prekroceni rozsahu. Vsetky loT zariadenia zapojené do systému je mozno
nasmerovat na analytické centrum a nechat si vytvorit vlastny predikény model podla potrieb. Ako
napriklad



e Meranie réznych enviromentalnych prvkov — kontrola ovzdusia, teplota ovzdusia, hladina
spodnych vad, kyslost pody

e Monitoring obsadenosti parkovacich miest

e Meranie energetickych veli¢in

3.6. Informacny kanal
Informacny kanal je priamo prepojeny s integracnou platformou a ziskava vSetky potrebné informacie za
behu (realtime). VSetky monitorované udalosti je mozné nastavit tak aby sa preposielali na r6zne web
sluzby, ktoré su priamo prepojené s aplikaciami tretich stran ako napriklad (webportél, mobilné
zariadenia, CMS). Tymto sp6sobom je zarucena informovanost 0s6b, a Ze vSetky potrebné informdcie sa
dostanu na uréené miesto behom okamihu od vzniku udalosti. Hlavnym komunikac¢nym kandlom sa bude
vyuzivat vyhrade REST API so zabezpedenim https. V pripade autentifikacie podporuje sa OAuth a Single-
SignOn.

3.7. LED tabule
ManaZzment LED tabule je priamo napojené na centralne rieSenie manazovatelné vyhradne cez klientsku
aplikaciu (CMS). Uzivatel ma mozZnost si customizovat vlastné vystupné hodnoty (texty, obrazky,
kombinacie) podla potrieb. Ako napriklad

e prepojenie LED tabule s vystrahou prekorecenia rychlosti pre dopravné udalosti, kde rychlost
prekrocila hranicu nastaveného prahu maximalnej rychlsoti 55km/h

e zobrazenie informécie o zaplnenosti parkoviska v okamihu ako sa zobrazi ECV v zozname udalosti
(v pripade ak je auto v bielej listine, tak zobrazi privitaci text, v pripade ak auto nie je na Ziadne;j
listine, tak sa zobrazi informacia o zaplnenosti parkoviska)

e v pripade znecistenia ovzdusia sa zobrazia varovné spravy na kazdej z napojenych LED tabdl

4. Filesystém
Medzi hlavné vyhody systému ej vysoka spolahlivost a efektivita vyhladavania udalsoti v redlnom case.
Na to aby to tak fungovalo aj v automatizovanom méde bez nutnosti zasahu obsluhy sa vyuZivaju
dostupné technolégie Hadoop a PySpark. Obe sytémy plne podporuju pripojenie na nerelacné databazy
cez vlastné kniznice ¢o zvySuje komfort na strane efektivneho vyuzitia vSetkych dostupnych funkcii.
Vyhodou vyuzitia tychto Filesystémov je

e cena - Hadoop je open-source a pouziva ndkladovo efektivny komoditny hardvér, ktory poskytuje
nakladovo efektivny model, na rozdiel od tradi¢nych relacnych databaz, ktoré na spracovanie velkych
dat vyZaduju drahy hardvér a Spickové procesory. Problémom tradi¢nych relacnych databaz je, ze
ukladanie velkého objemu Udajov nie je ndkladovo efektivne, a preto spolo¢nost zacala odstrariovat
nespracované Udaje. o nemusi viest k spravnemu scenaru ich podnikania. Znamena to, ze nam
Hadoop poskytuje 2 hlavné vyhody, pricom jednou z nich je cena, ktorou je, Ze pouZivanie open-
source je bezplatné a druhym je, Ze pouziva komoditny hardvér, ktory je tiez lacny.

e rychlost prenosu dat - Hadoop pouZiva na spravu svojho Uloziska distribuovany stborovy systém, tj.
HDFS (Hadoop Distributed File System). V systéme DFS (distribuovany siborovy systém) je subor
velkej velkosti rozdeleny na malé bloky suborov a potom distribuovany medzi uzly dostupné v klastri
Hadoop, pretozZe tento velky pocet blokov suborov je spracovavany paralelne, ¢o robi Hadoop
rychlejsim, a preto poskytuje Vysoky vykon v porovnani s tradi¢nymi systémami spravy DataBase.



Ked mate do ¢inenia s velkym mnozstvom nestrukturovanych dat, je délezitym faktorom rychlost, s
Hadoopom sa mdzete lahko dostat k datam TB do niekolkych minut.

Skalovatelnost - Hadoop je vysoko $kalovatelny model. Velké mnoistvo Gdajov je rozdelenych do
niekolkych lacnych strojov v klastri, ktory je spracovavany paralelne. pocet tychto strojov alebo uzlov
je mozné zvysit alebo zniZit podla poziadaviek podniku. V tradicnom RDBMS (Relational DataBase
Management System) systémy nie je mozné prispGsobit tak, aby pristupovali k velkému mnoZstvu
udajov.

flexibilita - Hadoop je navrhnuty tak, aby si velmi efektivne poradil s akymkolvek siborom udajov,
ako su strukturované (udaje MySql), polostruktirované (XML, JSON), nestruktirované (obrazky a
vided). To znamena, Zze moze lahko spracovat akykolvek druh Gdajov bez ohladu na jeho $trukturu,
vdaka ¢omu je vysoko flexibilny. ¢o je pre podniky velmi uZitocné, pretoZze mézu lahko spracovavat
velké mnoziny Gdajov, takze firmy mézu pomocou Hadoop analyzovat cenné poznatky o Gdajoch zo
zdrojov, ako st socidlne média, e -mail atd. S touto flexibilitou je mozné Hadoop pouzit na
spracovanie protokolov, datové sklady , Detekcia podvodov atd.

odolnost voéi chybam - Hadoop pouZiva komoditny hardvér (lacné systémy), ktory je moiné
kedykolvek zratit. V Hadoop sa Gdaje replikuju na réznych DataNodes v klastri Hadoop, ktory zaistuje
dostupnost Udajov v pripade, Ze dbjde k nejakému zlyhaniu vasho systému. Ak tento pocitac Celi
technickému problému, mozete precitat vsetky Udaje z jedného pocitaca. Data je mozné nacitat aj z
inych uzlov v klastri Hadoop, pretoze Udaje sa predvolene kopiruju alebo replikuju. Hadoop vytvori 3
kdpie kazdého bloku suborov a ulozi ho do réznych uzlov.

vysoka priepustnost - Hadoop funguje na distribuovanom suborovom systéme, kde st réznym
datovym uzlom v klastri priradené rézne ulohy, pruh tychto Udajov je spracovany subezne v klastri
Hadoop, ktory produkuje vysoku priepustnost. Priepustnost nie je ni¢ iné ako Uloha alebo praca
vykonana za jednotku Casu.

minimalna sietova prevadzka - V Hadoop je kazda uloha rozdelend na rozne malé Ciastkové Ulohy,
ktoré su potom priradené ku kazdému datovému uzlu dostupnému v klastri Hadoop. Kazdy datovy
uzol spracovdva malé mnoZstvo Udajov, ¢o vedie k nizkej navstevnosti v klastri Hadoop.



