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Riesenie zabezpeci funkcionality integracnej vrstvy, ktord bude realizovat’ komunikaciu s akymikol'vek internymi alebo externymi systémami a bude
zohravat' Ustrednu Glohu pri aplikacnej integracii celého rieenia.

Riesenie zabezpeci sprostredkovanie komunikacie medzi sluzbami komponentov prostrednictvom sprév, pricom zabezpeci transformaciu sprav a ich
obsahu, verifikdciu sprav, ich spolahlivé dorucenie a zabezpecenie transparentnosti informacie o pripojenych systémoch a technologickych rozdieloch pre
jednotlivé integrované aplikécie.

Riesenie bude spracovavat’ data zo senzorov a zariadeni - platforma bude otvorend pre zber atransformaciu dat do jednotnej podoby a pre d'alSie
spracovanie z réznych zdrojov dat (IoT senzory, zariadenia, vratane dat poskytnutych tretimi stranami).

Riesenie zabezpeci centralnu sprévu IoT zariadeni - zabezpedi dohl'ad nad vSetkymi zariadeniami/zdrojmi dat, ktoré budu sicastou navrhovaného
rieSenia.

KaZzdé zariadenie bude mat’ jednoznacny identifikator a bude dohl'adatelné ¢i uz na mape, alebo na pddoryse konkrétnej budovy.

Rieseniel umozni zbierat’ systémové parametre zariadeni uréené pre monitorovanie zariadeni a zaroven posielat’ na zariadenia prikazy, menit’ ich
konfiguraciu, parametre a pod. Komunikacia so zariadeniami bude vdaka Sifrovanym komunikanym protokolom a nastavenymi autentifikaénymi Gdajmi
bezpecna.

Riesenie musi umoznit’ vyrobcom senzorov (inym nezavislym stranam), aby sami vyvyjali integracie pomocou Aplikacnych programovacich rozhrani (API)
bez vplyvu na aplikécie a existuitice integrécie.

RieSenie umozni:

a)Idtegrovat’ sa s novymi IP kamerami. RieSenie neméd mat’ Ziadne softvérové obmedzenia pri zobrazovani poctu zdrojov videa z kamerovych systémov;
b)Idtegrovat sa so senzormi pre monitorovanie lokalnych environmentélnych ukazovatelov;

c)Idtegrovat’ sa so senzormi pre zber energetickych udajov (odber elektriny, plynu, vody a tepla) a Udajov o klime v interiéroch;

d)Idtegrovat’ sa so senzormi pre meranie meteorologickych tdajov;

e)Idtegrovat’ sa s informacnymi panelmi pre vizualizaciu nameranych environmentalnych a meteorologickych ukazovatel'ov;

f)Idtegrovat’ sa senzormi pre meranie rychlosti;

g)Idtegrovat’ a vyhodnocovat’ vstupy z réznych zdrojov

V rdmci komponentu bude implementované jednotné UloZisko dat, ktoré zabezpedi priestor pre uchovévanie a archivovanie vsetkych udajov zbieranych
20 zariadeni ako aj Udajov vytvaranych analytickou a reportovacou platformou

RieSenie umozni vytvaranie, testovanie a nasadzovanie IoT aplikdcii alebo sluzieb pre spracovanie a transformaciu dat technikami vizualneho
programovania - pomocou jednoduchého drag & drop dizainéra.

Riesenie umozni zbierat’ data z akéhokol'vek zdroja (senzory, smart metre, kamery, aplikacie, atd'.) a zarover poskytovat’ zapis auditnych zéznamov
celého systému.

RieSenie umozni tvorit’ automatizované datové toky pomocou prednastavenych modulov a konektorov a validovat/, Cistit/, filtrovat’ a transformovat’ data.

RieSenie zabezpedi analyzu dat — bude ponukat’ analytickd podporu pre rdzne typy Uloh. Musi fungovat’ na principe viacerych komponentov pripadne
kniznic, ktoré vzajomne spolupracuil a riesia rozne ulohy z oblasti Statistickej analyzy.

RieSenie musi pokryvat’ Siroké spektrum spracovania dat, vratane davkového spracovania, ¢i interaktivnych algoritmov. Zaroven musi ponukat’ dobré
moznosti Skalovatelnosti.

Pre analyzy dat musi rieSenie vyuzivat' prvky umelej inteligencie, data mininig (zber (dajov), strojové ucenie, deep learning a d'alSie technoldgie.

Riesenie umozni objavovat, porovnavat’ a korelovat’ data naprie¢ heterogénnymi zdrojmi dat a odhalit’ tak dovtedy skryté vzory (vztahy medzi entitami,
ktoré neboli skiimané).

Riesenie musi poskytovat’ analyzu dat z vybraného zdroja (zdrojov) dat. Musi podporovat’ viac zdrojov dat. Podporované musia byt minimalne
Standardné zdroije dat - CSV, TSV, MS Excel, NOSQL, RDBMS.

Riesenie umozni definovat’ aritmetické a agregacné operécie, ktorych vysledkom ma byt’ pozadovany vystup.

Riesenie musi byt’ schopna predpovedat’ anomdlie z datovych zdrojov (z idajov zo senzorov a inych pripojenych zariadeni).

Riesenie musi byt’ schopné prirad'ovat’ hodnoty a robit’ predpovede.

Riesenie musi byt’ schopné spracovavat’ data z viacerych domén a poskytovat’ jeden nahl'ad na vysledok.

RieSenie umozni tvorbu pravidiel rozhodovania a riadenia toku informacii.

RieSenie zabezpeci rozhranie pre definiciu a nastavenie biznis pravidiel a vykonania riadiacich aktivit.

Riesenie umozni zasielanie notifikacii prostrednictvom email/SMS zodpovednym osobam alebo e-mailov a systémovych alarmov podla detailnych

poziadaviek obtaravatel'a v rdmci Detailnej Specifikacie riesenia.
Systém notifikicie a varovania musi byt’ konfigurovatelny na zasielanie sprav skupine ucastnikov.
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RF26 Funkcionalna poZiadavka  Reguldcia dopravy RieSenie bude vyhodnocovat’ dopravnu situaciu a dodrZiavanie pravidiel cestnej premavky. celé riesenie

RF27 Funkcionalna poZiadavka  Reguldcia dopravy RieSenie zabezpedi prijatie a spracovanie dat z merania rychlosti aj s rozpoznanou SPZ pri prekrocent rychlosti. celé rieSenie
RF28 Funkcionalna poZiadavka  Reguldcia dopravy RieSenie umozni zobrazenie historickych tdajov dopravne;j situacie (¢asové peciatka, lokalita, fotka, SPZ) celé riesenie
RF29 Funkcionalna poZiadavka  Reguldcia dopravy Sucast'ou dodavky bude nastavenie pravidiel pre zasielanie notifikacii (napr. pocet aut za definovany cas, udalost’ prekrocenia rychlosti) celé rieSenie
RF30 Funkcionalna poZiadavka  Reguldcia dopravy Riesenie zabezpedi automatické prijimanie notifikacii do IoT platformy a emailu pri prekroCeni nastavenych pravidiel. celé riesenie
RF31 Funkcionalna poZiadavka  Reguldcia dopravy Systém bude automaticky vyhodnocovat’ hustotu premavky a pocet vozidiel, ktoré mestom len prechadzaijd (vratane nasnimania SPZ). celé rieSenie
RF32 Funkcionalna poZiadavka | Reguldcia dopravy Riesenie umozné vizualizaciu jednotlivych kamier, pre zistenie aktudlnej situdcie na cestach. celé rieSenie

Riesenie bude realizovat’ vyhodnotenie informacii o doprave — kol'ko aut a akej kategorie konéi v meste, ako dlho sa tam zdrzali kol'ko len prechadza cez

RF33 Funkcionalna poZiadavka | Reguldcia dopravy Ly . celé rieSenie
mesto a pod. vo vybranych ¢asovych slotoch.
RF34 Funkcionalna poZiadavka  Reguldcia dopravy Riesenie bude spristupriovat’ informacie v redlnom Case cestujlicim, dopravcom a pouzivatel'om komunikécii prostrednictvom webového sidla mesta. celé rieSenie
RF35 Funkcionalna poZiadavka |Regulacia dopravy Riesenie bude schopné posudit’ stupen vytazenia dopravnei infra-Struktury v priestore a v Case. celé rieSenie
RF36 Funkcionalna poZiadavka  Reguldcia dopravy RieSenie umozni objektivne vyhl'adat’ a podl'a zavaznosti zoradit’ problémové miesta v dopravnej infrastruktire. celé rieSenie
" . ManaZment statickej Riesenie bude spracovavat’ a poskytovatt’ (idaje pre premenlivé dopravné znacenie, ktoré bude informovat’ o volnych parkovacich miestach na PRV
RF37 Funkcionalna poziadavka - & celé rieSenie
dopravy parkovisku na Ul. Stefana Moysesa.
" . ManaZment statickej Riesenie bude vyuzivat' Udaje z existujlceho rieSenia v oblasti parkovania (parkovacie senzory) za ucelom ziskavania dostatoéného mnozstva informacii o PRV
RF38 Funkcionalna poziadavka . . Sy P . I e celé rieSenie
dopravy obsadenosti parkoviska vo vybranych ¢asovych intervaloch, ktoré vystihni charakteristicku situaciu a stav.
RF39 Funkcionélna poziadavka Z’I:;;f/n;ent statickej RieSenie umozni vizualizovat’ kamery na mapovom podklade s indikaciou chybovych a varovnych stavov. celé riedenie
RF40 Funkcionalna poziadavka ;’I:;;f/rcent statickej RieSenie bude zobrazovat’ historické Udaje dopravnej situécie (Casova peciatka, lokalita, fotka, SPZ). celé riedenie
RF41 Funkcionalna poziadavka (I:I:;;flrcent statickej RieSenie umozni nastavit’ pravidla pre zasielanie notifikacii (napr. pocet aut za definovany Cas, typ dut a podobne) celé riedenie
— . Lokalne environmentalne RieSenim budu analyzované a spracovavané Udaje z merania meteorologickych parametrov ako su teplota, vihkost, atmosféricky tlak, rychlost a smer PR
RF42 Funkcionalna poziadavka v v v, . celé rieSenie
ukazovatele vetra, mnozstvo zrazok a slnecna radiacia.
- - Lokalne environmentéine Riesenim budu analyzované a spracovavané Udaje z oblasti kvality ovzdusia: koncentracie SO2, NO2, NO, CO, 03, PM2,5 a PM10. P,
RF43 Funkcionalna poziadavka ukazovatele celé rieSenie
_— - Lokalne environmentéine Riesenie bude realizovat’ vyhodnotenie a informovanie o kvalite ovzdusia a meteorologickej situécii. RieSenie zabezpedi prezentovanie aktudlnych Gdajov P
RF44 Funkcionalna poziadavka . , . " celé rieSenie
ukazovatele pre verejnost’ aj na LED tabuli.
— . Lokalne environmentéine Riesenie umozni vizualizovat' zariadenia na mapovom podklade s indikéciou chybovych a varovnych stavov. PRV
RF45 Funkcionalna poziadavka ukazovatele celé rieSenie
_— - Lokalne environmentéine Riesenie umozni zbrazit' historické tdaje environmentélnych ukazovatel'ov (¢asové peciatka, lokalita, parameter, hodnota). P
RF46 Funkcionalna poziadavka ukazovatele celé rieSenie
RF47 Funkcionalna poziadavka Lokalne environmentdlne ?yst‘em bude umoznovat’ nastavenie pravidiel pre zasielanie notifikacii (napr. limitné hodnoty ukazovatel'ov kvality ovzdusia, alebo meteorologickych celé riedenie
ukazovatele udaijov).
— . Lokalne environmentalne Riesenie zabezpeci zobrazenie historickych ¢asovych priebehov ukazovatel'ov kvality ovzdusia a meteorologickych ddajov v rozsahu PR
RF48 Funkcionalna poziadavka PP N M PR A . . , celé rieSenie
ukazovatele dna/tyzdna/mesiaca/roka s moznostou korelacie udajov pocas réznych ¢asovych obdobi.
RF49 Funkcionalna poZiadavka  Energetickd efektivnost’ RieSenie umozni vizualizovat' zariadenia na mapovom podklade s indikéciou chybovych a varovnych stavov. celé rieSenie
RF50 Funkcionélna poZiadavka Energetickd efektivnost RieSenie umozni zobrazit’ historické idaje meracov spotreby vody, elektriny, plynu, tepla (Casova peciatka, lokalita, parameter, hodnota), historickych celé riedenie

Casovych priebehov spotreby energii v rozsahu diia/tyzdria/mesiaca/roka.

RF51 Funkcionalna poZiadavka  Energetickd efektivnost’ Systém bude umoznovat nastavenie pravidiel pre zasielanie notifikacii (napr. limitné hodnoty ocakévanych odberov energii). celé riesenie
Riesenie zabezpeci zobrazenie historickych ¢asovych priebehov ukazovatel'ov kvality ovzdusia a meteorologickych ddajov v rozsahu
dia/tyzdiia/mesiaca/roka s moznost'ou korelacie Udajov pocas réznych Casovych obdobi.

ReiSenie bude poskytovat’ minimalne nasledovné reporty:

A. Aktualny odber vykonu a energie v ramci 1/4 hodiny

B. Denny protokol odberu vykonu a energie

RF53 Funkcionalna poZiadavka | Energetickd efektivnost’ C. Tyzdenny protokol odberu energie celé riesenie
D. Mesacny protokol odberu energie

E. Rocny protokol odberu energie

F. Casovy graf maximélnych dennych odberov vykonu

RF52 Funkcionalna poZiadavka Energeticka efektivnost’ celé rieSenie

RF54 Funkcionalna poziadavka Il\;zrabhaz érg:ortov a RieSenie umozni nastavenie pravidelnych importov a export dat z/do UloZiska, alebo manualne spustenie analyzy, tzv. adhoc reportov. Vizualizatné platforma
I . Tvorba reportov a RieSenie bude realizovat’ vizualizaciu dét a tvorbu reportov v redlnom case, ktoré sa zobrazuju formou interaktivnych pracovnych ploch (tzv. oy .
RF55 Funkcionalna poziadavka A, . . - . Vizualizacna platforma
vizualizacia dashboardov). Dashboard musi podporovat’ integraciu obsahu vo formate HTML.
RF56 Funkcionalna poziadavka Il\;zrabhaz érg:ortov a RieSenie musi koncovym pouzivatelom poskytovat’ moznost’ zdiel'at’ dashboardy s ostatnymi pouzivatelmi systému Vizualizatné platforma
Riesenie bude poskytovat' rézne prehl'ady, zostavy a Statistiky z dat, ktoré pochadzaju z réznych zdrojovych systémov.
Tvorba reportov a Sucast'ou rieSenia bude vytvorenie 20 typov analytickych zostav pre definované oblasti IoT (napr. TYP spotreba energii - mesacny pohlad, spotreba
RF57 Funkcionalna poZiadavka vorba rep energii Stvrtoro¢ny pohl'ad, TYP priemerna obsadenost’ parkovania cez pracovny deri, cez vikend, TYP pocet tranzitov aut za den, za tyZderi/mesiac a Vizualizacnd platforma
vizualizacia PR A . PR - - . S , < .
podobne). Detailné poziadavky na reporty a zostavy budi definované v ramci spracovania Detailného navrhu rieSenia v sulade s poziadavkami
definovanymi v jednotlivych oblastiach IoT.
RF58 Funkcionalna poziadavka Tvorba reportov a Reporty bude mozné distribuovat’ elektronickou postou na zaklade nastavenych pristupovych prav. Vizualizatné platforma

vizualizécia
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Vystupy budl grafické a nastavitelné podla prijemcu, kazdy pouzivatel si bude mdct’ kustomizovat' viastné pohl'ady a exporty.

Riedenie zabezpedi aj zobrazenie historickych dat. Vystupy bud spifiat’ kritéria pristupnosti Vynosu UPPVII &. 78/2020 Z. z. o tandardoch pre
informacné technoldgie vereinej spravy.
Riesenie musi poskytovat’ moznost’ vyvindt’ nové typy miniaplikacii informa¢ného panelu a pridat’ ich do platformy.

Reporty budu distribuované elektronickou postou na zaklade nastavenych pristupovych prav.

Vizualizécie a reporty budi mdct’ byt spristupnené aij tretim stranam prostrednictvom komponentu pre poskytovanie Gdajov.

Riesenie bude poskytovat' vybrané Gdaje vo formate otvorenych dat, dostupné cez OpenAPI - registracia v centralnom katalégu otvorenych tdajov v
kvalite publikovaného datasetu minimdlne na Urovni 3. Kazda datova polozka uvaZovaného datasetu bude mat’ vo féze analyzy a navrhu rieSenia
zadefinované, ¢i tento Udaj bude publikovany vo forme OpenData. Zabezpecenie OpenData bude riesit' modul analytickych nastrojov, v ramci ktorého je
uvazovana realizécia datového UloZiska Udajov v Struktdrovanej podobe.

Ziskané, zanalyzované a spracované Udaje, budd poskytované verejnosti elektronicky nasledovnym spésobom:

1. zverejnenim vystupnych ddajov spracovanych v uzivatel'skom forméte na internete — na webovom sidle mesta prostrednictvom koncovej sluzby kéd
MetalS: ks_339141 Poskytovanie udajov o dopravnej situdcii, parkovani, meteorologickej situdcii a o kvalite Zivotného prostredia.

2. poskytovanim vystupnych Udajov spracovanych v uZivatel'skom formate prostrednictvom osobitne uréeného prezentacného hardvéru (digitalny
infopanel, LED obrazovka)

3. zverejnovanim vystupnych (dajov v otvorenom strojovo Citatelnom formate vytvorené podla Standardov s Uplnymi a Standardizovanymi metadatami
alebo ontoldgie vyuzivajlce jedine¢né referencovatelné identifikatory

Vytvorenie a funkcionality koncovej sluzby kod MetalS: ks_339141 Poskytovanie tdajov o dopravnej situdcii, parkovani, meteorologickej situacii a o
kvalite Zivotného prostredia v meste Ziar nad Hronom ie sti¢astou dodavky.

Sucast'ou rieSenia budu sluzby, ktoré umoznia sledovat’ vykonnost’ celého rieSenia a dohl'adavat’ v pripade poziadavky konkrétnu transakciu. Informacie
je mozné potom pouzit' na identifikaciu problémov, pripadne neefektivnych Casti a tak je mozné zabezpedit’ neustalu optimalizaciu celého prostredia.

Riesenim bude vytvorené centralne rozhranie pre monitoring tdajov zo vsetkych zariadeni, ktory umozni pomocou jednotného rozhrania monitorovat’
aktudlnu situdciu na Grovni zbieranych Udajov

Riesenie bude poskytovat' moznost’ prezerat’ Zurnaly/denniky pristupov/ prihlasovacie logy, metriky vyuZitia API.

RieSenim budu analyzované, spracované a dalej vizualizované data z existujlcich rieSeni pre oblast’ internetu veci:

- z oblasti monitoringu vozidiel na vstupoch a vystupoch do mesta za ucelom monitoringu vozidiel a ich prejazdu mestom (udaje z tohto rieSenia budu
vyuzivané navrhovanym rieSenim)

- z oblasti parkovania za UCelom ziskavania dostatoéného mnoZstva informacii o obsadenosti parkoviska vo vybranych ¢asovych intervaloch, ktoré
vystihnt charakteristicky situaciu a stav (Mesto zabezpedi dodanie Specifikacie rozhrania naineskdr v Case tvorby detailného navrhu riesenia.)
Vytvorené systémy budd navrhnuté tak, aby pokryli poZiadavky na vypoctovy vykon a Glozn( kapacitu dat.

Systém je potrebné navrhn(t tak, aby mohol beZat' v High Availability mode.

Vykonnost' — rieSenie musi preukazat’ pozadovanu vykonnost' (vid' nefunkcionalne poziadavky).

Skalovatelnost’ — riedenie musi preukazat’ kalovatelnost z hl'adiska vykonnosti.
Otvorenost’ — rieSenie musi byt’ otvorené pre rozsirovanie o d'alie moduly.

Technologicka interoperabilita — softvér a hardvér musi byt v stlade s definovanymi standardami vo verejnej sprave, ktoré podporujl interoperabilitu
Udaijov, aplikécii a technoldgii.
Modularnost’ — aplikacie musia byt ¢lenené na mensie samostatné ¢asti, ktoré st prepojené definovanymi rozhraniami s cielom zvysit’ flexibilitu riesenia.

Bezpetnost’ (idajov — Udaje musia byt’ chranené pred neopravnenym pristupom, manipuldciou, pouzitim a zverejnenim (zachovanie dévernosti (idajov),
ich tmyselnou alebo nelimyselnou modifikaciou (zachovanie integrity tdajov), pricom musia byt dostupné v pozadovanom case a v poZadovanej kvalite
(zachovanie dostupnosti Udajov).

Sucastou dodavky bude softvér, licencie, konfiguracie, dokumentacia a zdrojové kody.

Sucastou dodavky musia byt vietky potrebné licencie pre zabezpecenie pozadovanej funkénosti v pripade, Ze uchadzat’ na niektoré funkcionality vyuZije
rieSenie tretich stran.

V rdmci rieSeni musia byt’ vyuzité existujice Udaje z HW komponentov a platformy uvedené v ramci Aplikaénej architektury, ktoré budi nadalej
vyuzivané a integrované do celkového rieSenia.
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Pocet registrovanych internych pouzivatel'ov systému bude najmenej: 15

V rdmci predmetu zakazky musia byt’ dodané Specializované produkty asluzby uvedené v opise predmetu zakazky - kapitola "Projektové aktivity
avystupy — sumarny prehl'ad".
Sucastou dodavky bude produkéné a testovacie prostredie, ktoré budi nastavené rovnako (okrem pridelenych systémovych prostriedkov).

Vlastnikom zdrojovych kddov, ktoré vyvinie dodavatel v rémci dodavky, bude obstaravatel. Dodavatel’ bude pravidelne updatovat’ zdrojové kdédy priamo

vo vyvojovych néstrojoch vyvojového prostredia.
Integrécia s inymi systémami musi byt’ implementovana pomocou webovych sluzieb alebo integracnej databazy.

Pozaduje sa, aby boli instalované iba tie Casti software komponentov, ktoré sa budu aktivne vyuzivat' v prevadzke.
Riesenie musf byt nasadené na existujlicu a novy infrastruktaru

Existujlica infrastruktira

- fyzicke servery:

1. DELL PowerEdge T630 - 12 CPUs x Intel(R) Xeon(R) CPU E5-2650 v4 @ 2.20GHz, 128 GB RAM,
- 16 virtual machines
- 2 datastores, 8 physical adapters, capacity: 5,44 TB, free 2 TB

2. Dell PowerEdge T630 - 8 CPUs x Intel(R) Xeon(R) CPU E5-2630 v3 @ 2.40GHz, 80 GB RAM,
- 10 virtual machines
- 2 datastores, 7 physical adapters, capacity 14,53 TB, free 2 TB
- operacny systém Microsoft Windows server 2019 Standard na vacsine virtualnych serverov, ostatne: Ubuntu Linux, CentOS 6
- virtualizand platforma kopatibilnd s Vmware vSphere a zalohovacia platforma kompatibilnéd Veeam Backup
- 1GB sietova infrastruktura

Servery a virtualne stroje vratane licencii st vyuzité na 100%, disk storage je vyuzity na 80%.

Nova infrastruktura, ktora bude instalovana v rdmci projektu:
- 1 fyzicky server - 12 cores CPU, 128GB RAM, 2x 240GB SAS 10k, 4x HDD 900GB, SAS, 10k
- licencia pre virtualiza¢nl platformu Vmware a zalohovaciu platformu Veeam

Sucastou dodavky bude rozsirenie backup riesenia Veeam vratane virtualizatného rieSenia na novy server.
Systém musi v rdmci Udajov evidovat' aj povod udajov a histdriu zmien.

Riesenie musi byt’ postavené na principoch kontajnerovej infrastruktiry (Docker, OpenShift alebo pod.) s mozZnost'ou centrélneho manazmentu celej
aplikacnej infrastruktury s integraciou na nastroje vyvojového prostredia pre zabezpecenie DevOps kontinualneho vyvoia.

Dodané riedenie bude spifiat’ dtandardy na informacné systémy verejnej spravy.

Pristup k rieSeniu musi byt' realizovany cez web prehliadac (tenky klient).

Systém musi byt’ prevadzkovatelny na aktudlnych verzidch prehliadacov.

Aplikacie musia podporovat’ responzivny dizain pre pouZitie pri réznych rozliSeniach.

Véetky funkcionality alebo komponenty musia spifiat’ poZiadavky na architektdru zabezpelujlicu oddelenie pouzivatel'skych rozhrani od vrstvy biznis
logiky a déatovej vrstvy prostrednictvom sluZieb - rozhrani.

Pri vyvoji funkcionalit a komponentov musia byt’ pouZité moderné frameworky a platformy, ktoré budu v ¢ase dokoncenia projektu podporované
vyrobcom.

Novo navrhovand infrastruktdra musi v plnej miere vyuZivat existujlce nastroje virtualizacie.

Sucast'ou dodavky bude aij sluzba ,Integrécia zariadeni do IoT platformy".

Riesenie bude integrované so sietou mestskej policie - sucastou siete Mestskej policie bude komunikacny prvok, ktory zabezpedi preposielanie
analytickych Udajov z kamier Mestskej policie do centralnej integracnej a analytickej platformy.

IoT integracnd a analyticka platforma bude integrovana s portalom data.gov.sk za ucelom poskytovania otvorenych Udajov. Ktoré data budd
poskytované ako otvorené bude Specifikované v Detailnom navrhu rieSenia v zmysle poziadaviek obstaravatela.

V rémci navrhu bude vybranych 10 datasetov.
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Riadenie projektu
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Existujlice rieSenia pre oblast’ internetu veci budu integrované do celkového riesenia na Grovni prijimania udajov resp. exportov dat, pricom IoT
integracnd a analyticka platforma bude analyzovat/, spracovavat a vizualizovat' data aj z tychto rieseni.

Na IoT platofrmu budd Integrované existujlice rieSenia:

- Monitorovanie prejazdu vozidiel cez mesto — je realizované len v prvej etape. Kamery spolu s iluminatorom st upevnené na beténovom stipe
elektrického vedenia na Ul. SNP — vjazd od obce Ladomerské Vieska do mesta a na stipe mestského verejného osvetlenia &. 116 na Ul. SNP — vyjazd
smer Ladomerska Vieska. (Obrazy kamier st vyvedené na dispeting Chraneného pracoviska MKS pri Mestskej policii v Ziari nad Hronom, kde st
zobrazované na monitore a zaznamy su nahravané na NVR. Zaznamy sU spracovavané softvérom Molekula na PC s tymito parametrami: SW pre
centralny monitoring IP kamier na jednom PC, IP NVR s LAN pripojenim 16-kamerovych IP streamov, sprava alarmovych hldseni, setup, monitoring a
ovladanie pripojenych zariadeni. Funkcie Statistiky, alarm manazment, spracovanie HVA, spracovanie ECV, digital matrix, E mapa.)

- Parkovanie za tcelom ziskavania dostatoného mnoZzstva informécii o obsadenosti parkoviska vo vybranych Casovych intervaloch, ktoré vystihnd
charakteristick( situciu a stav. Monitorovanych je aktualne 120 parkovacich miest vybudovanych na Ulici 5. Moysesa pri mestskom trade, pri poste a
bankach, ale aj na Namesti Matice slovenskej pri novej trznici a pri hoteli Luna, ktoré st vybavené Specidlnymi senzormi obsadenosti, ktorych batéria ma
Zivotnost' niekol'ko rokov. Zariadenia s osadené pod povrch vozovky, dokazu rozoznat, ¢ nad nimi auto stoji alebo nie. Mesto zabezpedi dodanie
Specifikécie rozhrania naineskor v ¢ase tvorby detailného ndvrhu rieSenia.

API a zabezpetenie rozhrania musi spifiat’ nasledovné poziadavky:

a)Ptistup k udajom musi byt’ vysoko bezpecny a efektivny;

b)Btistup k platformovym API musi byt zabezpeceny pomocou klicov API;

c)Saftvér musi podporovat’ bezpecnostné standardy: HTTPS cez SSL a sprava kl'i¢ov, ktoré pomahaju chranit’ data vo vietkych doménach;
d)Pddporuje bezpecnostné funkcie vytvorené pre mnohé z jeho komponentov pomocou HTTPS, TLS pre vSetky implementacie API poskytované
verejnosti.

Auditné zaznamy musia byt' v systémoch vytvarané minimalne na Urovni aplikatnej vrstvy aplikacie, kde dochadza k overovaniu pouzivatela
uzivatel'skym menom a heslom, pripadne d‘alSimi autorizatnymi a autentizaénymi prostriedkami, ako st jednorazové hesla, PINy, autorizatné klice a
pod.

Pre akceptaciu rieSenia je nutné uspesne prejst’ auditom bezpecnosti rieSenia vratane penetracnych testov.

Sucastou dodavky musi byt Komunikac¢nad mapa, ktord mé obsahovat’ zoznam vsetkych vyzadovanych IP (TCP, UDP) komunikacnych prepojeni vo
formate: Zdroj (IP adresa a Hostname); Ciel (IP adresa a Hostname); L4 Protokol/Port; L7 Protokol; Popis.

Auditné log zaznamy musia vznikat' v okamihu akcie pouzivatela v danom informac¢nom systéme a musia byt’ ¢o najrychlejsie (near real time) odovzdané
do Log Managementu. Za dostatocne rychle odovzdanie logov je povazovany ¢as mensi nez 15 mint.

Administratné rozhrania na vSetky sluzby musia byt dostupné iba z déveryhodnych lokalit.

Z produkénych systémov musia byt’ odstranené vietky testovacie a pdvodné Ucty.

Véetky servery a syslog servery musia byt’ synchronizované s NTP serverom.

Administracné rozhrania musia byt dostupné iba prostrednictvom SSL/TLS.

Aplikécie musia vyZzadovat’ autentifikiciu pre kazdd privilegovand operéaciu.

Aplikacie musia implementovat’ autorizaciu a autentifikaciu na strane servera.

Aplikicie musia vyZadovat’ pouZivanie silnych hesiel (dizka aspori 10 znakov, aspof jedno vel’ké pismeno, malé pismeno, &islo a 3pecialny znak).
Aplikacie musia vyZadovat' pravidelnii zmenu hesla, musi byt’ nastaveny minimalny a maximalny interval na zmenu hesla.

Aplikécie musia pri zmene hesla vyZzadovat’ zadanie starého hesla.

Aplikécie musia po zmene hesla vyzadovat’ reautentizaciu.

Aplikécie musia uloZzené hesla hashovat’ prostrednictvom Standardnych kryptografickych hashovacich funkcii a musi pouzivat’ salt.

Aplikacie musia implementovat’ funkcionalitu pre odhlasenie (log-out) aj pre automatické odhlasenie po istej dobe necinnosti.

V pripade zamknutia U¢tu musi aplikacia notifikovat’ zodpovedny osobu, resp. administratora danej aplikacie.

Pre privilegované Gty sa musia pouZivat’ pouzivatel'ské mend, ktoré nie je mozné jednoducho dedukovat..

Aplikacie nesmu pre kritické systémy umoznit’ funkcionalitu zapamatania si hesla.

Bezpetnost’ (idajov — Udaje musia byt’ chranené pred neopravnenym pristupom, manipuldciou, pouzitim a zverejnenim (zachovanie dévernosti (idajov),
ich Umyselnou alebo nelimyselnou modifikaciou (zachovanie integrity tdajov), pricom musia byt’ dostupné v pozadovanom case a v poZadovanej kvalite
(zachovanie dostupnosti Uidajov) so zakomponovanim do infrastruktiry NBS, so zohl'adnenim internych pravidiel a smernic NBS.

Projekt bude riadeny v stlade s Vyhlaskou ¢&. 85/2020 Z. z. o riadeni projektov

Projekt bude rozdeleny do etdp (harmonogram) tak, aby bolo v kazdom okamihu zrejmé aké vystupy budu vytvorené v kazdej etape podla navrhnutého
harmonogramu.

PoZzadovany termin zavedenia vystupov do prevazdky je 10 mesiacov od zahdjenia projektu.

Projekt musi byt dodavany vo viacerych etapach, z ktorych kazda bude ukonéend Gispesnym testovanim a postidenim kvality produktu zo strany
Objednavatela

Plan projektu je sucastou Projektového inicialneho dokumentu (PID). Obsahuje stihrn vSetkych ddlezitych produktov, systém kontrolnych mil'nikov a
jednotlivé etapy s definovanymi vyslednymi produktmi etapy. Na konci kazdej etapy sa vyhodnocuje postup voci aktudlnemu projektovému planu.
Véetky Upravy planu sa zapracuid do nasledovnych verzii planu.

Detailny harmonogram projektu bude pripraveny dodavatelom a schvaleny obstaravatel'om v tvodnej faze projektu.

Metodika test manazmentu a release manazmentu bude dodand v ramci Gvodnej fazy projektu a odsuhlasend obstaravatelom.
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Metodika release manazmentu musf spiiiat’ minimélne nasledovné poziadavky:

a. kazda aplikacia, modul, alebo funkcionalita musi byt nasadzovana na pretestovanie priebezne v niekol'kych releasoch, vratane odprezentovania
aktudlneho stavu;

b. musia byt' dodrzané pravidla relesovania ako vytvorenie dokumentu zmien pre dany release, vytvorenie rollback planu v pripade zlyhania nasadenia
apod.;

c. pred kazdym nasadenim musi byt hotova kompletna technické dokumentacia kinstalacii a konfiguracii daného modulu, aplikécie, alebo funkcionality.

Sucastou dodavky budu aj manazérske produkty v zmysle kapitoly Projektové aktivity a vystupy — sumarny prehlad a kapitoly Dodévka sluzieb
projektového riadenia pre hlavné aktivity projektu.

V projekte bude kontinudlne riadend kvalita dodévanych produktov a sluZieb metodicky korektnym spdsobom. Kvalita znamend identifikéciu toho, ¢o
predstavuie pre produkty alebo sluzby dodavané v projekte spinenie Ucelu, pre ktory boli vytvorené a spinenie predpisanych poziadaviek.

Kazdy produkt, ktory sa v projekte vytvori a je subjektom pre akceptaciu a posudenie kvality musi mat’ vytvoreny tiez Popis produktu. Ucelom Popisu
produktu je jasne urcit' kto potrebuje produkt a preco, a tiez k ¢omu ma produkt slizit. Z pohl'adu manazmentu kvality musi obsahovat’ kritéria kvality
produktu ktoré je potrebné dosiahnut, tolerancie kvality ktoré st akceptovatelné, metddy akymi sa kritéria kvality zmeraju, schopnosti ktoré pri merani
su potrebné a zodpovednosti za postidenie kvality produktu.

Projektovy manazér vedie Register kvality projektu, ktory bude obsahovat’ informécie o vsetkych (teda ja o nelispesnych) postideniach kvality
produktov, aby bolo mozné sledovat’ vysporiadanie sa s ndidenymi chybami pocas projektu.

Realizacia projektu musi zahffiat’ tieZ systematicky manazment projektovych rizik. Dodavatel urci osobu zodpovedn( za manazment rizik — Manazéra
rizik, ktory bude v stcinnosti s projektovym teamom nepretrZite viest’ aktudlnu evidenciu sledovanych rizik, monitorovat’ vyvoj rizik, Gcinnost’ prijatych
opatreni a informovat’ o stave. Cinnosti manazmentu rizik budd postupovat’ podla metodiky riadenia projektu a bud(i zahfiat’ analyzu a riadenie rizika.

Sucastou kompletnej projektovej dokumentécie bude tieZz doslednd dokumentécia manazmentu rizik tak, ako bol realizovany v priebehu projektu.
Aktudlna verzia Registra rizik, ktory Manazér rizik udrZiava, je online dostupna vietkym zainteresovanym stranam na projekte pocas celého trvania
projektu.

V rémci kazdého komponentu/funkcionality/funkéného celku bude zabezpecena realizacia Skoleni pre administratorov a kli¢ovych pouZzivatelov.
Systém a udaje budu pravidelne zalohované v sulade s prisluSnymi platnymi pravnymi predpismi SR.

Sucast'ou dodavky cielového rieSenia bude nastavenie pravidelného zalohovania vsetkych databaz a aplikacif.

K dispozicii musia byt' zélohy za poslednych 30 dni; zalohy starsie ako 30 dni m6zu byt’ automaticky vymazané

Je potrebné dodrZiavat’ bezpecnostné poZziadavky Specifikované v Metodike pre systematické zabezpeCenie organizacii verejnej spravy v oblasti
informacnej bezpecnosti (dostupna na https://www.csirt.gov.sk/doc/MetodikaZabezpeceniaIKT_v2.0.pdf)

Dodavatel' musi umoznit’ Obstaravatel'ovi alebo nim poverenej tretej strane, vykonat’ audit bezpec¢nosti vyvijaného Diela, vratane informacnych systémov

a vyvojového prostredia Zhotovitela na overenie miery dodrziavania bezpe¢nostnych poZiadaviek relevantnych pravnych predpisov a zmluvnych
poziadaviek,

Riesenie musi reSpektovat’ poziadavky vSeobecne zavaznej legislativy SR t.j. Zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni
niektorych zakonov a VSeobecného nariadenia GDPR.

Dodavané dielo musi byt v stilade s Vyhlagkou Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu & 78/2020 o tandardoch
pre informacné technoldgie vereinej spravy.

Dodavané dielo musi byt’ v stilade so zékonom o ITVS €. 95/2019 Z. z., o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov, v zneni neskorsich predpisov

Dodavané delo musi byt v stilade so Zakonom o e-Governmente ¢.305/2013 Z. z., o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o
zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov

Dodavatel’ bude stcinny pri aktualizacii eGovernment komponentov v centrdlnom metainformacnom systéme verejnej spravy v stlade s Metodickym
pokynom &islo UPVII/000514/2017-313 z 10.1.2017 na aktualizaciu obsahu centralneho metainforma¢ného systému verejnej spravy povinnymi osobami
v zneni neskorsich predpisov

Musf byt dodrzané Metodické usmernenie — k aplikacii zakladnych principov pri realizacii projektov IT financovanych z verejnych zdrojov a zdrojov EU:
Povinné osoby zverejfiuju otvorené zdrojové kddy na serveri MIRRI SR https://github.com/slovak-egov a na www.data.gov.sk zaregistruju linku na
konkrétny projekt, t.j. ,prelinkuju™ priamy odkaz z Git Hub MIRRI SR.

Zabezpeit' stlad dodavaného Diela so Zakonom o KB ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov, v zneni
neskorsich predpisov
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RNF81

Nefunkcionalna poziadavka

Legislativa, Standardy
apodmienky NFP

Limity pre pouZzité pozicie podla Prirucky pre opravnenost’ vydavkov OPII PO7

IT architekt 910 € 10%
IT tester 570€ 15%
IT programator/vyvojar 650 € 60%
Projektovy manazér IT projektu 890 € 4%
IT analytik 740 € 50%
Qdbornik pre IT dohlad/Quality Assurance 890 € 5%
Specialista pre bezpednost IT 1200€ 10%
Specialista pre infrastruktirny/HW $pecialista 790 € 30%
Specialista pre databazy 600 € 15%
Skolitel pre IT systémy 710€ 5%
IT/IS konzultant (napr. SAP) 200 € 50%
Iné (pozicia, ktord nie je mozne zaradit do vyssie uvedenych pozicii) 570€ 20%
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