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A.1 - Pokyny pre záujemcov/uchádzačov

Časť I.

Všeobecné informácie

1. Identifikácia verejného obstarávateľa


Názov organizácie:
Ministerstvo zahraničných vecí a európskych záležitostí Slovenskej republiky





odbor verejného obstarávania


IČO:


00699021


Sídlo organizácie:

Hlboká cesta č. 2, 833 36 Bratislava



Kontaktná osoba:

Mgr. Stanislav Oravec



Telefón:


02/5978 2895



E-mail:


stanislav.oravec@mzv.sk

2. Predmet zákazky

2.1. Predmetom zákazky je: 

a) vybudovanie informačného systému pre bezpečnostný dohľad a monitoring v sieťach a informačných systémoch verejného obstarávateľa v oblasti kybernetickej a informačnej bezpečnosti, ktorý bude v plnom rozsahu zodpovedať všetkým funkčným, technickým a právnym požiadavkám verejného obstarávateľa, anglicky Security Operations Center (ďalej len "IS SOC"), vrátane jeho pripojenia do infraštruktúry verejného obstarávateľa (ďalej aj ako „vybudovanie IS SOC“),
b) poskytovanie služieb podpory prevádzky, údržby a rozvoja IS SOC.
Podrobný opis predmetu zákazky je uvedený v časti B.1 „Opis predmetu zákazky“ a časti B.3 „Obchodné podmienky plnenia predmetu zákazky“ týchto súťažných podkladov.
2.2. Spoločný slovník obstarávania (CPV): 

Hlavný predmet:

72222300-0 Služby informačných technológií

      Doplňujúce predmety

Hlavný slovník kód CPV:
72250000-2 Služby týkajúce sa podpory systému

72253200-5 Systémové podporné služby

50324100-3 Údržba systémov

50324200-4 Preventívna údržba

30200000-1 Počítačové zariadenia a spotrebný materiál
30210000-4 Stroje na spracovanie údajov (hardvér)

30214000-2 Pracovné stanice

30230000-0 Zariadenia súvisiace s počítačmi

30231310-3 Ploché displeje

30233160-0 Páskové zálohové pamäte

30236200-4 Zariadenia na spracovanie údajov

32400000-7 Siete

32410000-0 Lokálne siete (LAN)

32413100-2 Sieťové smerovače

32420000-3 Sieťové zariadenia

32422000-7 Sieťové komponenty

48000000-8 Softvérové balíky a informačné systémy

48200000-0 Softvérový balík na vytváranie sietí, pre internet a intranet

48219700-3 Softvérový balík pre servery na komunikáciu

48510000-6 Softvérový balík na komunikáciu

48517000-5 Softvérový balík pre informačné technológie

48600000-4 Databázový a operačný softvérový balík

48610000-7 Databázové systémy

48611000-4 Databázový softvérový balík

48614000-5 Systémy zberu údajov

48620000-0 Operačné systémy

48710000-8 Softvérový balík na zálohovanie a obnovu

48730000-4 Softvérový balík na zaistenie bezpečnosti

48731000-1 Softvérový balík na zaistenie bezpečnosti súborov

48732000-8 Softvérový balík na zaistenie bezpečnosti dát

48800000-6 Informačné systémy a servery

48820000-2 Servery

48821000-9 Sieťové servery

48822000-6 Počítačové servery

48900000-7 Rôzne softvérové balíky a počítačové systémy

48931000-3 Softvérový balík na školenie (výcvik)

3. Komplexnosť dodávky

3.1. Predmet zákazky nie je rozdelený na časti. Uchádzač predloží ponuku na celý predmet zákazky uvedený v týchto súťažných podkladoch.
3.2. Uchádzačom sa nepovoľuje predložiť variantné riešenie vo vzťahu k požadovanému predmetu zákazky.

3.3. Ak súčasťou ponuky bude aj variantné riešenie, nebude takéto variantné riešenie zaradené do vyhodnotenia a bude sa naň hľadieť, akoby nebolo predložené.

4. Predpokladaná hodnota zákazky

4.1. Verejný obstarávateľ stanovil predpokladanú hodnotu zákazky vo výške 8 661 801,57 EUR bez DPH.
5. Zdroj finančných prostriedkov

5.1. Predmet zákazky uvedený v bode 2.1 písm. a) tejto časti súťažných podkladov bude financovaný z Operačného programu Integrovaná infraštruktúra, Prioritná os č. 7: Informačná spoločnosť v rámci projektu „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ,“ kód projektu v ITMS2014+ je 311071Z334. Predmet zákazky uvedený v bode 2.1 písm. b) tejto časti súťažných podkladov bude financovaný z rozpočtových prostriedkov verejného obstarávateľa.
5.2. Verejný obstarávateľ nebude úspešnému uchádzačovi poskytovať preddavky ani zálohu.
6.  Typ zmluvy

6.1. Verejný obstarávateľ s úspešným uchádzačom uzatvorí Zmluvu o dielo Projekt „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ“ (ďalej aj ako „Zmluva o dielo“) a Zmluvu o podpore prevádzky, údržbe a rozvoji informačného systému bezpečnostného monitorovacieho pracoviska Ministerstva zahraničných vecí a európskych záležitostí Slovenskej republiky (ďalej aj ako „SLA zmluva“); Zmluva o dielo a SLA zmluva spolu v texte ďalej aj ako „zmluvy.“ Podrobné informácie sú uvedené v časti B.3 „Obchodné podmienky plnenia predmetu zákazky“ týchto súťažných podkladov.
6.2. Právne vzťahy vyžadované od skupiny dodávateľov, s ktorou sa uzatvoria zmluvy: Za účelom zabezpečenia riadneho plnenia zmlúv, ktoré budú výsledkom tohto postupu zadávania zákazky,  verejný obstarávateľ bude od úspešného uchádzača, ak pôjde o skupinu dodávateľov v zmysle      § 37 zákona o verejnom obstarávaní, pred uzavretím zmlúv požadovať, aby členovia tejto skupiny dodávateľov vytvorili medzi sebou právny vzťah, napr. podľa § 829 a nasl. zákona č. 40/1964 Zb. Občiansky zákonník v znení neskorších predpisov – zmluva o združení, resp. obdobný právny vzťah, z ktorého obsahu musí vyplývať, že členovia skupiny dodávateľov, teda subjekty na strane úspešného uchádzača, zodpovedajú za plnenie záväzkov vyplývajúcich zo zmlúv voči verejnému obstarávateľovi spoločne a nerozdielne. Musí byť tiež zrejmé, ktorý člen skupiny dodávateľov je oprávnený za skupinu dodávateľov konať. Originál alebo úradne overenú kópiu tejto zmluvy, musí úspešný uchádzač poskytnúť verejnému obstarávateľovi v rámci súčinnosti potrebnej na uzatvorenie zmlúv.
7. Miesto plnenia predmetu zákazky 
7.1 
Sídlo verejného obstarávateľa uvedené v bode 1 tejto časti súťažných podkladov a DataCentrum na adrese Kopčianska 92/D, 851 01 Bratislava.
8. Druh zákazky

8.1 
Zákazka v oblasti obrany a bezpečnosti na poskytnutie služby podľa ustanovenia § 3 ods. 6 zákona o verejnom obstarávaní.
9. Lehota viazanosti ponúk

9.1. Uchádzač je svojou ponukou viazaný od uplynutia lehoty na predkladanie ponúk až do uplynutia lehoty viazanosti ponúk stanovenej verejným obstarávateľom na 6 mesiacov od uplynutia lehoty na predkladanie ponúk v tomto verejnom obstarávaní. Lehotu viazanosti ponúk podľa predchádzajúcej vety môže verejný obstarávateľ predĺžiť najviac o ďalších 6 mesiacov. V dôvodovej správe k zákonu č. 345/2018 Z. z., ktorým sa mení a dopĺňa zákon o verejnom obstarávaní, sa k § 46 ods. 2 zákona o verejnom obstarávaní uvádza: „Za účelom vyváženia vzťahov medzi verejným obstarávateľom alebo obstarávateľom a uchádzačom sa preto navrhuje, aby po uplynutí uvedeného obdobia neboli ponuky ďalej viazané zábezpekou. Znamená to, že po uplynutí lehoty viazanosti ponúk nastáva dôvod na vrátenie zábezpeky uchádzačom, pričom tí sú v tejto súvislosti oprávnení rozhodnúť sa, či budú v predmetnom postupe ďalej pokračovať alebo nie.“ V súlade s citovanou dôvodou správou, v prípade potreby predĺženia lehoty viazanosti ponúk verejný obstarávateľ požiada uchádzača o vyjadrenie, či chce byť naďalej viazaný svojou ponukou. Ak uchádzač uvedie, že chce byť viazaný svojou ponukou aj po uplynutí pôvodne stanovenej lehoty viazanosti ponúk v novo stanovenej lehote viazanosti ponúk, bude povinný verejnému obstarávateľovi preukázať zloženie zábezpeky a zabezpečiť tak viazanosť svojej ponuky v novo stanovenej lehote viazanosti ponúk (ak to nezabezpečuje uchádzačom pôvodne zložená zábezpeka). Ak uchádzač uvedie, že nechce byť ďalej viazaný svojou ponukou, verejný obstarávateľ mu vráti alebo uvoľní zloženú zábezpeku. 
Časť II.

Komunikácia a vysvetľovanie

10. Komunikácia medzi verejným obstarávateľom a záujemcami/uchádzačmi 

10.1. Poskytovanie vysvetlení, odovzdávanie podkladov a komunikácia vrátane predkladania ponúk (ďalej len „komunikácia“) medzi verejným obstarávateľom a záujemcami, ktorí preukázali splnenie podmienok účasti (ďalej len „záujemcovia“)/uchádzačmi, sa bude uskutočňovať v štátnom (slovenskom) jazyku spôsobom, ktorý zabezpečí úplnosť a obsah týchto údajov a zaručí ochranu dôverných a osobných údajov. Verejný obstarávateľ umožňuje záujemcom/uchádzačom komunikovať s verejným obstarávateľom v českom jazyku.

10.2. Záujemcovia sú za účelom prístupu k dokumentom verejného obstarávania obsahujúcim utajované skutočnosti povinní uzatvoriť s verejným obstarávateľom Zmluvu o prístupe k utajovaným skutočnostiam (Zmluva o prístupe k utajovaným skutočnostiam bude so záujemcom uzatvorená v súlade so vzorom, ktorý je zverejnený na webovom sídle Národného bezpečnostného úradu https://www.nbu.gov.sk/wp-content/uploads/bezpecnostne-previerky/zmluva-postupovanie-vytvaranie.pdf). Povinnosť podľa predchádzajúcej vety sa nevzťahuje na záujemcov, s ktorými už verejný obstarávateľ má uzatvorenú platnú a účinnú Zmluvu o prístupe k utajovaným skutočnostiam, ak na jej základe bude možné záujemcom postúpiť dokumenty obsahujúce utajované skutočnosti. Ak na základe existujúcej zmluvy podľa predchádzajúcej vety nebude možné záujemcovi postúpiť dokumenty obsahujúce utajované skutočnosti, bude záujemca povinný uzatvoriť s verejným obstarávateľom dodatok k Zmluve o prístupe k utajovaným skutočnostiam. V prípade záujemcu so sídlom, miestom podnikania alebo obvyklým pobytom mimo územia Slovenskej republiky bude obsah Zmluvy o prístupe k utajovaným skutočnostiam upravený v zmysle požiadaviek vyplývajúcich z príslušnej medzinárodnej zmluvy, ktorou je Slovenská republika viazaná. Zoznam medzinárodných zmlúv, ktorými je Slovenská republika viazaná, je uvedený na webovom sídle Národného bezpečnostného úradu https://www.nbu.gov.sk/ochrana-utajovanych-skutocnosti/ochrana-zahranicnych-informacii/medzinarodne-zmluvy-a-dohody/index.html. 
10.3. Verejný obstarávateľ bude pri komunikácii so záujemcami/uchádzačmi postupovať prostredníctvom komunikačného rozhrania systému JOSEPHINE, ak predmetom komunikácie nebudú dokumenty obsahujúce utajované skutočnosti. Pravidlá pre doručovanie v systéme JOSEPHINE – zásielka sa považuje za doručenú záujemcovi/uchádzačovi, ak jej adresát bude mať objektívnu možnosť oboznámiť sa s jej obsahom, tzn. akonáhle sa dostane zásielka do sféry jeho dispozície. Za okamih doručenia zásielky sa v systéme JOSEPHINE považuje okamih jej odoslania v systéme JOSEPHINE a to v súlade s funkcionalitou systému. Ak je odosielateľom zásielky verejný obstarávateľ, tak záujemcovi/uchádzačovi bude na ním určený kontaktný e-mail/e-maily (zadaný/é pri registrácii do systému JOSEPHINE) bezodkladne odoslaná informácia o tom, že k predmetnej zákazke existuje nová zásielka/správa. Záujemca/uchádzač sa prihlási do systému JOSEPHINE a v komunikačnom rozhraní zákazky bude mať zobrazený obsah komunikácie – zásielky, správy. Záujemca/uchádzač si môže v komunikačnom rozhraní zobraziť celú históriu o svojej komunikácii s verejným obstarávateľom. Ak je odosielateľom zásielky záujemca/uchádzač, tak po prihlásení do systému JOSEPHINE a k predmetnému verejnému obstarávaniu, môže prostredníctvom komunikačného rozhrania odosielať správy a potrebné prílohy verejnému obstarávateľovi. Takáto zásielka sa považuje za doručenú verejnému obstarávateľovi okamihom jej odoslania v systéme JOSEPHINE v súlade s funkcionalitou systému.

10.4. Ak sa predmet komunikácie bude týkať dokumentov, ktoré obsahujú utajované skutočnosti, komunikácia so záujemcami/uchádzačmi so sídlom, miestom podnikania alebo obvyklým pobytom v Slovenskej republike sa bude uskutočňovať v súlade s § 20 ods. 9 zákona o verejnom obstarávaní písomne listinnou formou osobným doručením v priestoroch verejného obstarávateľa prostredníctvom oprávnených zamestnancov verejného obstarávateľa a oprávnených osôb záujemcu/uchádzača v súlade s vyhláškou Národného bezpečnostného úradu č. 48/2019 Z.z., ktorou sa ustanovujú podrobnosti o administratívnej bezpečnosti utajovaných skutočností (ďalej len „Vyhláška NBÚ“). Verejný obstarávateľ pri prevzatí alebo odovzdaní dokumentov obsahujúcich utajované skutočnosti preverí totožnosť oprávnenej osoby záujemcu/uchádzača, vyhotoví a vydá oprávnenej osobe záujemcu/uchádzača potvrdenie o prevzatí/odovzdaní dokumentu obsahujúceho utajované skutočnosti s uvedením miesta, dátumu, času, evidenčného čísla dokumentu a informáciu o predmete doručeného/odovzdaného dokumentu. Záujemca/uchádzač je oprávnený doručiť dokument obsahujúci utajované skutočnosti verejnému obstarávateľovi (napríklad žiadosť o vysvetlenie týkajúcu sa dokumentu obsahujúceho utajované skutočnosti, časť ponuky uchádzača obsahujúcu utajované skutočnosti predkladanú v tomto postupe zadávania zákazky) v sídle verejného obstarávateľa v pracovných dňoch v čase od 8:00 do 16:00 hod. Záujemcovi/uchádzačovi sa odporúča, aby informoval verejného obstarávateľa zaslaním správy prostredníctvom systému JOSEPHINE, že doručí verejnému obstarávateľovi dokument obsahujúci utajovanú skutočnosť minimálne 2 hodiny pred plánovaným doručením spolu s uvedením predpokladaného dátumu a času doručenia dokumentu. Verejný obstarávateľ bude doručovať dokument obsahujúci utajované skutočnosti záujemcovi/uchádzačovi tak, že zašle záujemcovi/uchádzačovi prostredníctvom systému JOSEPHINE výzvu, aby si dokument v sídle verejného obstarávateľa prevzal prostredníctvom oprávnenej osoby. V prípade, ak pôjde o dokument, s ktorého doručením je spojené plynutie lehoty, verejný obstarávateľ na to záujemcu/uchádzača upozorní vo výzve zaslanej prostredníctvom systému JOSEPHINE. Ak si záujemca/uchádzač dokument neprevezme v lehote do dvoch pracovných dní od doručenia správy verejného obstarávateľa v systéme JOSEPHINE, považuje sa dokument za doručený márnym uplynutím tejto lehoty (fikcia doručenia) a nasledujúci pracovný deň začína záujemcovi/uchádzačovi plynúť v dokumente stanovená lehota. Záujemca/uchádzač je oprávnený prevziať si dokument podľa predchádzajúcej vety aj po tom ako nastala fikcia doručenia.

10.5. V prípade záujemcu/uchádzača so sídlom, miestom podnikania alebo obvyklým pobytom mimo územia Slovenskej republiky, bude verejný obstarávateľ pri komunikácií, ak sa jej predmet bude týkať dokumentov, ktoré obsahujú utajované skutočnosti, postupovať podľa § 60 zákona              č. 215/2004 Z. z. o ochrane utajovaných skutočností a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon o ochrane utajovaných skutočností“). Výmena utajovaných skutočností medzi verejným obstarávateľom a záujemcom/uchádzačom so sídlom, miestom podnikania alebo obvyklým pobytom mimo územia Slovenskej republiky sa bude uskutočňovať v súlade s medzinárodnou zmluvou, ktorou je Slovenská republika viazaná. Zoznam medzinárodných zmlúv, ktorými je Slovenská republika viazaná, je uvedený na webovom sídle Národného bezpečnostného úradu https://www.nbu.gov.sk/ochrana-utajovanych-skutocnosti/ochrana-zahranicnych-informacii/medzinarodne-zmluvy-a-dohody/index.html. Osobitné pravidlá komunikácie verejného obstarávateľa a záujemcu/uchádzača so sídlom, miestom podnikania alebo obvyklým pobytom mimo územia Slovenskej republiky, ak sa jej predmet bude týkať dokumentov, ktoré obsahujú utajované skutočnosti, budú uvedené vo výzve na predloženie ponuky, ktorá bude zaslaná záujemcovi so sídlom, miestom podnikania alebo obvyklým pobytom mimo územia Slovenskej republiky, ktorý preukázal splnenie podmienok účasti stanovených v oznámení o vyhlásení verejného obstarávania. 
10.6. Verejný obstarávateľ ako pôvodca utajovanej skutočnosti v zmysle zákona o ochrane utajovaných skutočností v súlade s § 4 Vyhlášky NBÚ vyžaduje, aby všetci záujemcovia/uchádzači najneskôr do 10 pracovných dní po zverejnení oznámenia o výsledku verejného obstarávania v Úradnom Vestníku EÚ (aj v prípade zrušenia použitého postupu zadávania zákazky) odovzdali verejnému obstarávateľovi všetky dokumenty obsahujúce utajované skutočnosti súvisiace s týmto postupom zadávania zákazky, ktoré im boli zo strany verejného obstarávateľa poskytnuté, a to spôsobom podľa bodu 10.4 alebo 10.5 tejto časti súťažných podkladov. Verejný obstarávateľ po zverejnení oznámenia o výsledku verejného obstarávania podľa predchádzajúcej vety zašle prostredníctvom systému JOSEPHINE všetkým záujemcom výzvu na odovzdanie predmetných dokumentov.

11. Vysvetľovanie a doplnenie súťažných podkladov a súvisiacich dokumentov
11.1. Záujemca môže požiadať o vysvetlenie informácií uvedených v súťažných podkladoch alebo súvisiacich dokumentoch podľa pravidiel komunikácie uvedených v bode 10.3, 10.4 alebo 10.5 tejto časti súťažných podkladov. Verejný obstarávateľ je oprávnený v prípade potreby doplniť informácie uvedené v súťažných podkladoch alebo súvisiacich dokumentoch.
11.2. Za dostatočne vopred doručenú žiadosť záujemcu o vysvetlenie sa považuje žiadosť doručená v odporúčanej lehote uvedenej vo výzve na predkladanie ponúk. 

11.3. Odpoveď na žiadosť o vysvetlenie zo strany ktoréhokoľvek záujemcu verejný obstarávateľ oznámi bezodkladne všetkým záujemcom, najneskôr však šesť dní pred uplynutím lehoty na predkladanie ponúk za predpokladu, že o vysvetlenie sa požiada dostatočne vopred.

12. Obhliadka miesta plnenia predmetu zákazky
12.1. Obhliadka sa vzhľadom na charakter predmetu zákazky neuskutoční.
Časť III.
Príprava ponuky

13. Príprava ponuky (obsah ponuky) 
13.1. 
Ponuka musí byť  vyhotovená tak, aby obsahovala:                
a) časť obsahujúcu utajované skutočnosti (dokument podľa bodu 13.2 tejto časti súťažných podkladov spracovaný vo forme utajovaného registratúrneho záznamu stupňa utajenia „Dôverné“),  

          b) časť obsahujúcu dokumenty podľa bodu 13.3 tejto časti súťažných podkladov, ktoré nie sú utajovanými skutočnosťami.
13.2.
V časti ponuky podľa bodu 13.1 písm. a) tejto časti súťažných podkladov uchádzač predloží vyplnený dokument „Podrobný opis predmetu zákazky a komponenty ponúkané uchádzačom,“ ktorý tvorí prílohu č. 1 k časti B.1 „Opis predmetu zákazky“ týchto súťažných podkladov.
13.3.
V časti ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov uchádzač predloží:
a) súpis dokladov, dokumentov a potvrdení s uvedením počtu listov a príloh ponuky (obsah časti ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov); 

b) vyplnené „Čestné vyhlásenie o súhlase a akceptovaní záväzného návrhu Zmluvy o dielo Projekt „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ“  a Zmluvy o podpore prevádzky, údržbe a rozvoji informačného systému bezpečnostného monitorovacieho pracoviska Ministerstva zahraničných vecí a európskych záležitostí Slovenskej republiky“ podľa prílohy č. 3 k časti B.3 „Obchodné podmienky plnenia predmetu zákazky“ týchto súťažných podkladov; dokument bude podpísaný štatutárnym zástupcom/štatutárnymi zástupcami uchádzača oprávneným/oprávnenými konať v mene uchádzača v záväzkových vzťahoch alebo osobou/osobami na tento úkon riadne splnomocnenou/splnomocnenými (v prípade skupiny dodávateľov sa vyžaduje podpis štatutárneho zástupcu/štatutárnych zástupcov každého člena skupiny dodávateľov oprávneného/oprávnených konať v mene uchádzača v záväzkových vzťahoch alebo podpísanie osobou/osobami na tento úkon riadne splnomocnenou/splnomocnenými resp. podpis štatutárneho zástupcu/štatutárnych zástupcov vedúceho člena skupiny dodávateľov oprávneného/oprávnených konať v mene skupiny dodávateľov);

c) vyplnený „Návrh na plnenie kritéria“ podľa prílohy č. 1 k časti A.2 „Kritériá na vyhodnotenie ponúk“ týchto súťažných podkladov; dokument bude podpísaný štatutárnym zástupcom/štatutárnymi zástupcami uchádzača oprávneným/oprávnenými konať v mene uchádzača v záväzkových vzťahoch alebo osobou/osobami na tento úkon riadne splnomocnenou/splnomocnenými (v prípade skupiny dodávateľov sa vyžaduje podpis štatutárneho zástupcu/štatutárnych zástupcov každého člena skupiny dodávateľov oprávneného/oprávnených konať v mene uchádzača v záväzkových vzťahoch alebo podpísanie osobou/osobami na tento úkon riadne splnomocnenou/splnomocnenými resp. podpis štatutárneho zástupcu/štatutárnych zástupcov vedúceho člena skupiny dodávateľov oprávneného/oprávnených konať v mene skupiny dodávateľov); 
d) vyplnené „Limity odborníkov“ podľa prílohy č. 2 k časti A.2 „Kritériá na vyhodnotenie ponúk“ týchto súťažných podkladov;

e) doklad preukazujúci zloženie zábezpeky podľa podmienok stanovených v časti A.3 „Zábezpeka“ týchto súťažných podkladov, ak uchádzač zložil zábezpeku formou bankovej záruky alebo poistenia záruky. Ak banka alebo poisťovňa vydáva doklad preukazujúci zloženie zábezpeky zaručenou elektronickou formou, postačuje predloženie tohto elektronického dokumentu v časti ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov. Ak banka alebo poisťovňa vyžaduje na poskytnutie plnenia zo zábezpeky predloženie listinného originálu dokladu preukazujúceho zloženie zábezpeky, uchádzač predloží takýto doklad spôsobom podľa bodu 19.5 tejto časti súťažných podkladov;
f) plnú moc/splnomocnenie v prípade, ak za uchádzača dokumenty tvoriace obsah ponuky podpisuje splnomocnená osoba a uchádzač relevantné splnomocnenie verejnému obstarávateľovi nepredložil pri predkladaní žiadosti o účasť v tomto verejnom obstarávaní;

g) ak uchádzač nevypracoval ponuku sám, uvedie vo svojej ponuke údaje o osobe, ktorej služby alebo podklady pri jej vypracovaní využil. Údaje podľa predchádzajúcej vety uchádzač uvedie v rozsahu meno a priezvisko, obchodné meno alebo názov, adresa pobytu, sídlo alebo miesto podnikania a identifikačné číslo, ak bolo pridelené. Ak uchádzač v ponuke nepredloží údaje podľa predchádzajúcej vety, potvrdzuje tým skutočnosť, že ponuku vypracoval sám.
14. Vyhotovenie ponuky

14.1. Ponuka je prejav slobodnej vôle uchádzača, že chce verejnému obstarávateľovi ponúknuť za cenu uvedenú vo svojej ponuke predmet zákazky pri dodržaní podmienok stanovených verejným obstarávateľom v týchto súťažných podkladoch a ďalších dokumentoch k tomuto postupu zadávania zákazky.

14.2. Časť ponuky podľa bodu 13.1 písm. a) tejto časti súťažných podkladov musí byť vyhotovená v písomnej forme, ktorá zabezpečí trvalé zachytenie jej obsahu. Ponuka musí byť čitateľná a musí byť vyhotovená v listinnej podobe, a to písacím strojom alebo tlačiarenským výstupným zariadením výpočtovej techniky.

14.3. Odporúča sa časť ponuky podľa bodu 13.1 písm. a) tejto časti súťažných podkladov pevne zviazať, aby táto časť ponuky:

· nebola rozoberateľná,

· nedošlo k neoprávnenej manipulácii s jednotlivými listami ponuky,

· tvorila jeden celok (napr. knižná väzba, hrebeňová väzba doplnená špagátovým spojením, ktorá je zabezpečená prelepením páskou a opatrená odtlačkom pečiatky uchádzača alebo rýchloviazač doplnený špagátovým spojením, ktorý je zabezpečený prelepením páskou a opatrený odtlačkom pečiatky uchádzača).

14.4. Časť ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov musí byť vyhotovená elektronicky v zmysle § 49 ods. 1 písm. a) zákona o verejnom obstarávaní.
14.5. Obe časti ponuky podľa bodu 13.1 tejto časti súťažných podkladov doručené v lehote na predkladanie ponúk sa uchádzačom nevracajú. Zostávajú ako súčasť dokumentácie verejného obstarávania.

15. Jazyk ponuky

15.1. Obe časti ponuky podľa bodu 13.1 tejto časti súťažných podkladov a ďalšie doklady a dokumenty vo verejnom obstarávaní sa predkladajú v štátnom jazyku (slovenský jazyk) alebo v českom jazyku. Ak je doklad alebo dokument vyhotovený v cudzom jazyku, predkladá sa spolu s jeho úradným prekladom do štátneho jazyka; to neplatí pre ponuky, doklady a dokumenty vyhotovené v českom jazyku. Ak sa zistí rozdiel v ich obsahu, rozhodujúci je úradný preklad do štátneho jazyka.

16. Mena a ceny uvádzané v ponuke

16.1. Uchádzačom navrhovaná zmluvná cena uvedená v ponuke uchádzača musí byť vyjadrená 
v mene EUR. 
16.2. Navrhovaná zmluvná cena bude spracovaná podľa časti B.2 „Spôsob určenia ceny“ týchto súťažných podkladov.

17. Zábezpeka ponuky

17.1. Zábezpeka ponuky bola verejným obstarávateľom stanovená vo výške 50 000 EUR (slovom päťdesiattisíc eur).
17.2. Podmienky zloženia, vrátenia a uvoľnenia zábezpeky sú uvedené v časti A.3 „Zábezpeka“ týchto súťažných podkladov.

17.3. Spôsob zloženia zábezpeky si vyberie uchádzač v zmysle podmienok uvedených v časti A.3 „Zábezpeka“ týchto súťažných podkladov.

18. Náklady na ponuku

18.1. Všetky náklady a výdavky spojené s prípravou a predložením ponuky znáša uchádzač bez finančného nároku voči verejnému obstarávateľovi a to bez ohľadu na výsledok verejného obstarávania.
Časť IV.
Predkladanie ponúk
19. Predloženie ponuky

19.1. Ponuku môže predložiť iba záujemca, ktorý preukázal splnenie podmienok účasti a ktorého verejný obstarávateľ vyzval na predloženie ponuky. 
19.2. Uchádzač predloží časť ponuky podľa bodu 13.1 písm. a) tejto časti súťažných podkladov v uzavretom obale podľa bodu 20.1 tejto časti súťažných podkladov, spôsobom podľa bodu 21.1 tejto časti súťažných podkladov a v lehote na predkladanie ponúk podľa bodu 21.3 tejto časti súťažných podkladov. Verejný obstarávateľ vydá uchádzačovi potvrdenie o prevzatí ponuky s uvedením miesta, dátumu a času prevzatia ponuky.

19.3. Časť ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov predloží uchádzač v lehote na predkladanie ponúk podľa bodu 21.3 tejto časti súťažných podkladov vyplnením elektronického formulára v systéme JOSEPHINE, ktorý zodpovedá celkovej cene za predmet zákazky bez DPH ponúkanej uchádzačom a vložením požadovaných dokumentov podľa bodu 13.3 tejto časti súťažných podkladov (odporúčaný formát je „PDF“). Dokumenty, pri ktorých verejný obstarávateľ vyžaduje, aby boli podpísané, môžu byť podpísané elektronickým podpisom osoby/osôb oprávnených konať v mene uchádzača alebo môže byť predložený scan fyzicky podpísaných dokumentov.

19.4. Po úspešnom predložení časti ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov do systému JOSEPHINE bude uchádzačovi odoslaný notifikačný informatívny e-mail (a to na emailovú adresu užívateľa uchádzača, ktorý ponuku nahral). 
19.5. Ak banka alebo poisťovňa vyžaduje na poskytnutie plnenia zo zábezpeky predloženie listinného originálu dokladu o zriadení zábezpeky, uchádzač predloží originál takého dokladu v listinnej forme v lehote na predkladanie ponúk podľa bodu 21.3 tejto časti súťažných podkladov osobne, prostredníctvom pošty alebo iného doručovateľa na adresu verejného obstarávateľa uvedenú v bode 21.1 tejto časti súťažných podkladov. Uchádzač vloží originál bankovej záruky alebo originál poistenia záruky do obalu, ktorý musí byť uzatvorený, nepriehľadný a označený nasledovnými údajmi:
19.5.1. názov a adresa verejného obstarávateľa uvedená v bode 21.1 tejto časti súťažných podkladov,

19.5.2. obchodné meno a sídlo alebo miesto podnikania uchádzača; v prípade skupiny dodávateľov obchodné meno a sídlo alebo miesto podnikania každého člena skupiny,

19.5.3. označenie „Zábezpeka – neotvárať“,

19.5.4. označenie heslom súťaže „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ SR.“
V prípade osobného doručenia originálu bankovej záruky alebo originálu poistenia záruky v listinnej podobe vydá verejný obstarávateľ uchádzačovi potvrdenie o prevzatí obálky. Úradné hodiny v podateľni verejného obstarávateľa na účely osobného doručenia originálu dokladu preukazujúceho zloženie zábezpeky sú počas pracovných dní v čase od 7:30 do 15:30 hod. 
20. Označenie obalu časti ponuky obsahujúcej utajované skutočnosti
20.1. Uchádzač predloží časť ponuky podľa bodu 13.1 písm. a) tejto časti súťažných podkladov v osobitnom uzatvorenom obale podľa § 18 Vyhlášky NBÚ spracovanú ako registratúrny záznam stupňa utajenia „Dôverné.“ Obal musí byť uzatvorený, nepriehľadný a označený nasledovnými údajmi:

20.1.1. názov a adresa verejného obstarávateľa uvedená v bode 21.1 tejto časti súťažných podkladov,

20.1.2. obchodné meno a sídlo alebo miesto podnikania uchádzača; v prípade skupiny dodávateľov obchodné meno a sídlo alebo miesto podnikania každého člena skupiny,

20.1.3. označenie „Ponuka – neotvárať“,

20.1.4. označenie „súťaž“ a heslom súťaže „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ SR“,
20.1.5. číslo utajovanej skutočnosti časti ponuky podľa bodu 13.1 písm. a) tejto časti súťažných podkladov bez uvedenia skratky stupňa utajenia v súlade s § 18 ods. 9 Vyhlášky NBÚ.
21. Miesto a lehota na predkladanie ponúk
21.1. Časť ponuky podľa bodu 13.1 písm. a) tejto časti súťažných podkladov je potrebné doručiť spôsobom podľa bodu 10.4 alebo 10.5 tejto časti súťažných podkladov na adresu:

Ministerstvo zahraničných vecí a európskych záležitostí Slovenskej republiky

Hlboká cesta č. 2

833 36 Bratislava 

21.2. Časť ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov musí byť vložená do systému JOSEPHINE umiestnenom na webovej adrese  https://josephine.proebiz.com. Uchádzač časť ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov identifikuje uvedením obchodného mena alebo názvu, sídla, miesta podnikania alebo obvyklého pobytu uchádzača a heslom súťaže „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ SR.“ Uchádzač si po prihlásení do systému JOSEPHINE v prehľade - zozname verejných obstarávaní vyberie verejné obstarávanie na predmet „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ SR“ a vloží svoju ponuku do určeného formulára na príjem ponúk, ktorý nájde v záložke „Ponuky a žiadosti.“
21.3. Lehotu na predkladanie ponúk (oboch častí ponúk) verejný obstarávateľ oznámi vo výzve na predloženie ponuky, ktorú zašle všetkým záujemcom, ktorí preukážu splnenie podmienok účasti vo verejnom obstarávaní. 
21.4. Časť ponuky uchádzača podľa bodu 13.1 písm. a) tejto časti súťažných podkladov predložená po uplynutí lehoty na predkladanie ponúk bude vrátená uchádzačovi neotvorená spôsobom podľa bodu 10.4 alebo bodu 10.5 tejto časti súťažných podkladov. 

21.5. Časť ponuky uchádzača podľa bodu 13.1 písm. b) tejto časti súťažných podkladov predložená po uplynutí lehoty na predkladanie ponúk sa neotvorí.

22. Odvolanie a zmena ponuky

22.1. Zmenu časti ponuky podľa bodu 13.1 písm. a) tejto časti súťažných podkladov je možné vykonať odvolaním pôvodnej ponuky pred uplynutím lehoty na predkladanie ponúk na základe písomnej žiadosti uchádzača podpísanej štatutárnym zástupcom/štatutárnymi zástupcami uchádzača oprávneným/oprávnenými konať v mene uchádzača v záväzkových vzťahoch alebo osobou/osobami na tento úkon riadne splnomocnenou/splnomocnenými (v prípade skupiny dodávateľov sa vyžaduje podpis štatutárneho zástupcu/štatutárnych zástupcov každého člena skupiny dodávateľov oprávneného/oprávnených konať v mene uchádzača v záväzkových vzťahoch alebo podpísanie osobou/osobami na tento úkon riadne splnomocnenou/splnomocnenými, resp. podpis štatutárneho zástupcu/štatutárnych zástupcov vedúceho člena skupiny dodávateľov oprávneného/oprávnených konať v mene skupiny dodávateľov) doručenej spôsobom podľa bodu 10.3 tejto časti súťažných podkladov. Novú časť ponuky podľa bodu 13.1 písm. a) tejto časti súťažných podkladov je potrebné doručiť v lehote na predkladanie ponúk na adresu podľa bodu 21.1 tejto časti súťažných podkladov, a to spôsobom podľa bodu 10.4 alebo bodu 10.5 tejto časti súťažných podkladov. 

22.2. Časť ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov môže uchádzač vziať späť do uplynutia lehoty na predkladanie ponúk. Uchádzač pri odvolaní tejto časti ponuky postupuje obdobne ako pri jej vložení (kliknutím na tlačidlo „Stiahnuť ponuku“ a predložením novej časti ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov).
Časť V.

Otváranie a vyhodnotenie ponúk

23. Otváranie ponúk
23.1. Otváranie častí ponúk podľa bodu 13.1 písm. b) tejto časti súťažných podkladov sa uskutoční v termíne, ktorý verejný obstarávateľ oznámi vo výzve na predkladanie ponúk zaslanej záujemcom, ktorí preukážu splnenie podmienok účasti vo verejnom obstarávaní. V súlade s § 52 ods. 2 zákona o verejnom obstarávaní bude prostredníctvom funkcionality systému JOSEPHINE všetkým uchádzačom, ktorí predložili časť ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov v lehote na predkladanie ponúk, umožnená účasť na otváraní častí ponúk podľa bodu 13.1 písm. b) tejto časti súťažných podkladov, a to on-line sprístupnením obchodného mena alebo názvu, sídla, miesta podnikania alebo adresy pobytu všetkých uchádzačov a ich návrhov na plnenie kritérií na vyhodnotenie ponúk, ktoré sa dajú vyjadriť číslom. Miestom on-line sprístupnenia častí ponúk podľa bodu 13.1 písm. b) tejto časti súťažných podkladov je webová adresa https://josephine.proebiz.com/ a totožná záložka ako pri predložení časti ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov. Verejný obstarávateľ najneskôr do piatich pracovných dní odo dňa otvárania častí ponúk podľa bodu 13.1 písm. b) tejto časti súťažných podkladov pošle všetkým uchádzačom, ktorí v lehote na predkladanie ponúk  predložili časť ponuky podľa bodu 13.1 písm. b) tejto časti súťažných podkladov, zápisnicu z otvárania ponúk, ktorá obsahuje údaje podľa predchádzajúcej vety. Pri otváraní častí ponúk podľa bodu 13.1 písm. a) tejto časti súťažných podkladov nebude uchádzačom umožnená účasť na ich otváraní. 

24. Vyhodnotenie ponúk

24.1. Vyhodnotenie ponúk je neverejné. 
24.2. Komisia na vyhodnotenie ponúk zriadená verejným obstarávateľom (ďalej len „komisia“) vyhodnotí ponuky z hľadiska splnenia požiadaviek na predmet zákazky, posúdi zloženie zábezpeky a vyhodnotí ponuky z hľadiska požiadaviek na bezpečnosť a ochranu utajovaných skutočností. Komisia v prípade pochybností overí správnosť informácií a dôkazov, ktoré poskytli uchádzači.

24.3. V prípade nezrovnalosti alebo nejasnosti v informáciách alebo dôkazoch, ktoré uchádzač poskytol, požiada komisia uchádzača o vysvetlenie ponuky a ak je to potrebné aj o predloženie dôkazov. Vysvetlením ponuky nemôže dôjsť k  jej zmene. Za zmenu ponuky sa nepovažuje odstránenie zrejmých chýb v písaní a počítaní.

24.4. Zodpovednosť za údaje uvedené v ponuke nesie uchádzač. 
24.5. V prípade potreby vysvetlenia mimoriadne nízkej ponuky bude verejný obstarávateľ postupovať podľa § 53 ods. 2 až 4 a ods. 6 zákona o verejnom obstarávaní.

24.6. Uchádzač, ktorého ponuka bude vylúčená, bude upovedomený o vylúčení jeho ponuky 
s uvedením dôvodu vylúčenia a lehoty, v ktorej môže doručiť námietky podľa § 170 ods. 3     písm. d) zákona o verejnom obstarávaní.
24.7. Po vyhodnotení ponúk v súlade so stanoveným kritériom na vyhodnotenie ponúk oznámi verejný obstarávateľ všetkým uchádzačom, ktorých ponuky sa vyhodnocovali, výsledok vyhodnotenia ponúk vrátane poradia uchádzačov. Verejný obstarávateľ bude postupovať v súlade s § 55 ods. 2 zákona o verejnom obstarávaní. 

Časť VI.

Dôvernosť informácií vo verejnom obstarávaní

25. Dôvernosť procesu verejného obstarávania

25.1. Verejný obstarávateľ je podľa § 22 zákona o verejnom obstarávaní povinný zachovávať mlčanlivosť o informáciách označených ako dôverné, ktoré mu uchádzač poskytol; na tento účel uchádzač označí, ktoré skutočnosti považuje za dôverné. Za dôverné informácie je na účely zákona o verejnom obstarávaní možné označiť výhradne obchodné tajomstvo, technické riešenia a predlohy, návody, výkresy, projektové dokumentácie, modely, spôsob výpočtu jednotkových cien a ak sa neuvádzajú jednotkové ceny, ale len cena, tak aj spôsob výpočtu ceny a vzory. Týmto nie sú dotknuté ustanovenia zákona o verejnom obstarávaní ukladajúce povinnosť verejného obstarávateľa oznamovať či zasielať Úradu pre verejné obstarávanie dokumenty a iné oznámenia, ako ani povinnosti zverejňovania zmlúv podľa zákona č. 211/2000 Z. z. o slobodnom prístupe k informáciám a o zmene a doplnení niektorých zákonov v znení neskorších predpisov.

Časť VII.

Prijatie ponuky a uzavretie zmlúv
26. Uzavretie zmlúv
26.1. Verejný obstarávateľ uzavrie s úspešným uchádzačom Zmluvu o dielo a SLA zmluvu. Uzavreté zmluvy nesmú byť v rozpore s týmito súťažnými podkladmi a s ponukou predloženou úspešným uchádzačom.  

26.2. Verejný obstarávateľ uzavrie zmluvy s úspešným uchádzačom v súlade s § 56 zákona o verejnom obstarávaní, ak na základe výsledkov kontroly procesu tohto verejného obstarávania zo strany Úradu pre verejné obstarávanie alebo riadiaceho/sprostredkovateľského orgánu bude možné financovanie príslušných výdavkov vzniknutých v súvislosti s dodaním plnenia uvedeného v bode 2.1 písm. a) tejto časti súťažných podkladov z finančných prostriedkov európskych štrukturálnych a investičných fondov a verejný obstarávateľ nepristúpi k zrušeniu postupu zadávania zákazky v súlade s bodom 27 tejto časti súťažných podkladov.

26.3. Verejný obstarávateľ požaduje od úspešného uchádzača v rámci súčinnosti potrebnej na uzatvorenie zmlúv predložiť potvrdenie vydané Národným bezpečnostným úradom v súlade so zákonom ochrane utajovaných skutočností pre oboznamovanie sa s utajovanými skutočnosťami, postúpenie utajovaných skutočností v elektronickej podobe a vyváranie utajovaných skutočností na technickom prostriedku minimálne na stupeň „Dôverné.“ Ak bude úspešným uchádzačom skupina dodávateľov podľa § 37 zákona o verejnom obstarávaní, preukáže člen skupiny, že mu bolo vydané potvrdenie podľa predchádzajúcej vety v rozsahu potrebnom pre manipuláciu s utajovanými skutočnosťami podľa spôsobu akým sa bude podieľať na plnení predmetu zákazky.
26.4. Verejný obstarávateľ požaduje od úspešného uchádzača v rámci súčinnosti potrebnej na uzatvorenie zmlúv predložiť informácie o všetkých známych subdodávateľoch, ktorí sa budú podieľať na plnení zmlúv v rozsahu podľa prílohy č. 6 Zmluvy o dielo a bodu 1.13 SLA zmluvy. V prípade, ak sa subdodávateľ bude pri plnení zmlúv oboznamovať s utajovanými skutočnosťami, vytvárať utajované skutočnosti alebo bude potrebné, aby mu utajované skutočnosti boli verejným obstarávateľom postupované, bude úspešný uchádzač povinný predložiť doklady preukazujúce oprávnenie subdodávateľa na oboznamovanie sa, postupovanie alebo vytváranie utajovaných skutočností.

26.5. Úspešný uchádzač, ktorý bude skupinou dodávateľov podľa § 37 zákona o verejnom obstarávaní, bude v rámci súčinnosti potrebnej na uzatvorenie zmlúv povinný predložiť originál alebo úradne overenú kópiu zmluvy podľa bodu 6.2 tejto časti súťažných podkladov.   

26.6. Úspešný uchádzač bude v rámci súčinnosti potrebnej na uzatvorenie Zmluvy o dielo povinný predložiť verejnému obstarávateľovi:
a) platnú a účinnú poistnú zmluvu o poistení zodpovednosti za škodu, ktorej predmetom je poistenie zodpovednosti za škodu spôsobenú takým konaním úspešného uchádzača, ku ktorému dochádza pri plnení predmetu Zmluvy o dielo na poistnú sumu minimálne vo výške podľa bodu 5.2 Zmluvy o dielo vrátane DPH alebo jej ekvivalent v cudzej mene a potvrdenie o zaplatení poistného alebo potvrdenie poisťovne o uzatvorení poistnej zmluvy podľa podmienok stanovených v tomto bode,

b)  doklad o zložení kaucie vo výške 100 000 EUR (slovom stotisíc eur), ak bude poskytnutá formou bankovej záruky alebo formou poistenia záruky. V prípade, ak bude kaucia zložená poukázaním finančných prostriedkov na účet verejného obstarávateľa, musia byť finančné prostriedky preukázateľne pripísané na účte verejného obstarávateľa v lehote, v rámci ktorej je úspešný uchádzač povinný poskytnúť riadnu súčinnosť na uzatvorenie zmluvy. Podrobnosti o zložení kaucie sú uvedené v bodoch 26.7 až 26.10 tejto časti súťažných podkladov,
c) harmonogram plnenia predmetu zákazky podľa bodu 2.1 písm. a) tejto časti súťažných podkladov, z ktorého musí vyplývať časový harmonogram vybudovania IS SOC pozostávajúci z nasledovných častí, ktorých obsah je podrobnejšie opísaný v časti B.1 „Opis predmetu zákazky“ a v časti B.3 „Obchodné podmienky plnenia predmetu zákazky“ týchto súťažných podkladov: Analýza a dizajn, Nákup HW a SW (krabicový softvér), Implementácia, Testovanie, Nasadenie a školenie. Ku každej časti podľa predchádzajúcej vety úspešný uchádzač v harmonograme uvedie jej trvanie v dňoch alebo mesiacoch od nadobudnutia účinnosti Zmluvy o dielo. Celkové trvanie plnenia predmetu zákazky podľa bodu 2.1 písm. a) tejto časti súťažných podkladov nesmie prekročiť 13 mesiacov od nadobudnutia účinnosti Zmluvy o dielo. V prípade, ak harmonogram nebude spĺňať požiadavky stanovené v tomto bode alebo údaje v ňom uvedené bude potrebné vysvetliť, požiada verejný obstarávateľ úspešného uchádzača prepracovanie alebo vysvetlenie predloženého harmonogramu.
26.7. V prípade poskytnutia kaucie zložením finančných prostriedkov na účet verejného obstarávateľa, musí byť jednoznačne preukázané, že finančné prostriedky boli vo výške a v lehote podľa bodu 26.6 písm. b) tejto časti súťažných podkladov pripísané na účet verejného obstarávateľa podľa nižšie uvedených inštrukcií:
Ak úspešný uchádzač realizuje platbu cez Európsky platobný systém (SEPA úhrada):

a) Názov banky: Štátna pokladnica, Radlinského 32, 810 05 Bratislava

b) Číslo účtu príjemcu (IBAN): SK29 8180 0000 0070 0007 3623

c) BIC/SWIFT: SPSRSKBAXXX

d) Kód krajiny: SK

e) Konštantný symbol: 0308 

f) Variabilný symbol: 311071334
g) Špecifický symbol: IČO úspešného uchádzača 

h) Príjemca: Ministerstvo zahraničných vecí a európskych záležitostí SR, Hlboká cesta 2, 833 36 Bratislava 37, IČO: 00699021

i)     Účel platby: obchodné meno úspešného uchádzača, kaucia IS SOC.
                  Ak úspešný uchádzač realizuje cezhraničný prevod, ktorý nespĺňa podmienky SEPA úhrady: 

a)  Názov sprostredkujúcej banky: Všeobecná úverová banka, a.s., Mlynské Nivy 1, 829 90 Bratislava

b) Číslo účtu príjemcu (IBAN): SK29 8180 0000 0070 0007 3623

c) BIC/SWIFT: SUBASKBX

d) Konštantný symbol: 0308 

e) Variabilný symbol: 311071334
f) Špecifický symbol: IČO úspešného uchádzača 

g) Názov účtu: BÚ depozitný neúr. MZVaEZ SR

h) Príjemca: Ministerstvo zahraničných vecí a európskych záležitostí SR, Hlboká cesta 2, 833 36 Bratislava 37, IČO: 00699021

i)     Účel platby: obchodné meno uchádzača, kaucia IS SOC.

26.8. V prípade poskytnutia kaucie vo forme bankovej záruky alebo vo forme poistenia záruky úspešný uchádzač v lehote na poskytnutie súčinnosti potrebnej na uzatvorenie zmlúv predloží verejnému obstarávateľovi originál 

a) potvrdenia o bankovej záruke vydaný bankou, ktorá záruku poskytla, ak je kaucia poskytnutá vo forme bankovej záruky, 

b) dokladu vystaveného poisťovňou na účely poistenia záruky, ak je kaucia poskytnutá vo forme poistenia záruky. 

26.9. Bankovou zárukou sa rozumie banková záruka zriadená písomným vyhlásením banky, že uspokojí verejného obstarávateľa do výšky sumy podľa bodu 26.6 písm. b) tejto časti súťažných podkladov. Banková záruka podľa tohto bodu musí byť zriadená v súlade so všetkými podmienkami ako nasledujú: 

a) banka sa zaväzuje z bankovej záruky uspokojiť verejného obstarávateľa bez námietok a na prvú písomnú výzvu verejného obstarávateľa, 

b) na plnenie z bankovej záruky sa nevyžaduje predchádzajúca výzva verejného obstarávateľa, aby úspešný uchádzač splnil svoj záväzok, 

c) banková záruka môže byť vystavená bankou so sídlom v Slovenskej republike, pobočkou zahraničnej banky v Slovenskej republike alebo zahraničnou bankou, 

d) banka zaplatí na účet verejného obstarávateľa pohľadávku verejného obstarávateľa krytú bankovou zárukou najneskôr do 15 dní po doručení výzvy verejného obstarávateľa na jej zaplatenie, 

e) plnenie záväzku banky z bankovej záruky verejnému obstarávateľovi nie je podmienené predložením akýchkoľvek dokumentov banke, 

f) banka nemôže uplatniť námietky, ktoré by bol oprávnený voči verejnému obstarávateľovi uplatniť úspešný uchádzač, 

g) banka je povinná plniť svoje povinnosti z bankovej záruky, keď ju o to písomne požiada verejný obstarávateľ, 

h) banková záruka musí byť zriadená minimálne na obdobie 38 mesiacov od doručenia výzvy verejného obstarávateľa na poskytnutie súčinnosti potrebnej na uzatvorenie zmlúv úspešnému uchádzačovi,

i) ak bankovú záruku poskytne zahraničná banka, ktorá nemá pobočku na území Slovenskej republiky, záručná listina vystavená v inom ako slovenskom jazyku musí byť zároveň doložená úradným prekladom do slovenského jazyka, okrem záručnej listiny predloženej v českom jazyku.
26.10. Z poistenia záruky ako formy zloženia kaucie musí vyplývať, že poisťovňa úspešného uchádzača poskytne poistné plnenie verejnému obstarávateľovi do výšky sumy podľa bodu 26.6 písm. b) tejto časti súťažných podkladov. Poistenie záruky podľa tohto bodu musí byť zriadené v súlade so všetkými podmienkami ako nasledujú: 

a) poisťovňa sa zaväzuje poskytnúť poistné plnenie verejnému obstarávateľovi bez námietok a na prvú písomnú výzvu verejného obstarávateľa, 

b) na plnenie z poistenia záruky sa nevyžaduje predchádzajúca výzva verejného obstarávateľa, aby úspešný uchádzač splnil svoj záväzok, 

c) poistenie záruky môže byť zriadené poisťovňou so sídlom v Slovenskej republike, pobočkou zahraničnej poisťovne v Slovenskej republike alebo zahraničnou poisťovňou, 

d) poisťovňa zaplatí na účet verejného obstarávateľa poistné plnenie vo výške pohľadávky verejného obstarávateľa krytej poistením záruky najneskôr do 15 dní po doručení výzvy verejného obstarávateľa na poskytnutie poistného plnenia, 

e) plnenie záväzku poisťovne z poistenia záruky verejnému obstarávateľovi nie je podmienené predložením akýchkoľvek dokumentov poisťovni, 

f) poisťovňa nemôže uplatniť námietky, ktoré by bol oprávnený voči verejnému obstarávateľovi uplatniť úspešný uchádzač, 

g) poisťovňa je povinná plniť svoje povinnosti z poistenia záruky, keď ju o to písomne požiada verejný obstarávateľ, 

h) poistenie záruky musí byť zriadené minimálne na obdobie 38 mesiacov od doručenia výzvy verejného obstarávateľa na poskytnutie súčinnosti potrebnej na uzatvorenie zmlúv úspešnému uchádzačovi,
i) ak poistné plnenie poskytne zahraničná poisťovňa, ktorá nemá pobočku na území Slovenskej republiky, dokument potvrdzujúci poistenie záruky vystavený v inom ako slovenskom jazyku, musí byť zároveň doložený úradným prekladom do slovenského jazyka, okrem dokladu predloženom v českom jazyku.
26.11. Ďalšie informácie o kaucií sú uvedené v Zmluve o dielo, ktorej návrh tvorí prílohu č. 1 k časti B.3 „Obchodné podmienky plnenia predmetu zákazky“ týchto súťažných podkladov.

26.12. Podľa § 11 zákona o verejnom obstarávaní verejný obstarávateľ nesmie uzatvoriť zmluvy s uchádzačom, ktorý má povinnosť zapisovať sa do registra partnerov verejného sektora 
a nie je zapísaný v registri partnerov verejného sektora alebo ktorého subdodávatelia alebo subdodávatelia podľa zákona č. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, ktorí majú povinnosť zapisovať sa do registra partnerov verejného sektora, nie sú zapísaní v registri partnerov verejného sektora.

26.13. Neposkytnutie riadnej súčinnosti potrebnej na uzatvorenie ktorejkoľvek zmluvy (Zmluva o dielo, SLA zmluva) úspešným uchádzačom bude verejný obstarávateľ považovať za neposkytnutie riadnej súčinnosti potrebnej na uzatvorenie oboch zmlúv. V prípade neposkytnutia riadnej súčinnosti zo strany úspešného uchádzača potrebnej na uzatvorenie Zmluvy o dielo alebo SLA zmluvy neuzatvorí verejný obstarávateľ s úspešným uchádzačom žiadnu zmluvu.

27. Zrušenie verejného obstarávania 

27.1. Verejný obstarávateľ bude pri zrušení použitého postupu zadávania zákazky postupovať podľa 
§ 57 zákona o verejnom obstarávaní.

27.2. Verejný obstarávateľ si vyhradzuje právo zrušiť použitý postup zadávania zákazky aj v prípade, ak ponuka úspešného uchádzača za predmet zákazky uvedený v bode 2.1 písm. a) tejto časti súťažných podkladov bude vyššia ako poskytnutý nenávratný finančný príspevok  na plnenie podľa bodu 2.1 písm. a) tejto časti súťažných podkladov z prostriedkov európskych štrukturálnych a investičných fondov,  Operačný program Integrovaná infraštruktúra, Prioritná os č. 7: Informačná spoločnosť v rámci projektu „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ,“ kód projektu v ITMS2014+: 311071Z334 v sume 3 766 746,90 EUR bez DPH. Verejný obstarávateľ si vyhradzuje právo zrušiť použitý postup zadávania zákazky aj v prípade, ak úspešný uchádzač vo svojej ponuke na plnenie predmetu zákazky uvedenej v bode 2.1 písm. a) tejto časti súťažných podkladov nedodrží pravidlá určené podľa aktuálnej verzie Príručky pre žiadateľa Operačného programu Integrovaná infraštruktúra prioritnej osi č. 7 Informačná spoločnosť – dopytovo orientované projekty, príloha č. 1 Príručka oprávnenosti výdavkov (www.mirri.gov.sk/projekty/projekty-esif/operacny-program-integrovana-infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-dokumenty/prirucky/) v súvislosti s % podielom zapojenia odborníkov a cien za človekodeň služieb zabezpečovaných odborníkmi (ide o odborníkov spĺňajúcich požiadavky stanovené v bode III.2.3) oznámenia o vyhlásení verejného obstarávania).
27.3. Vzhľadom na skutočnosť, že predmet zákazky bude z časti financovaný z finančných prostriedkov európskych štrukturálnych a investičných fondov, verejný obstarávateľ si vyhradzuje právo postup zadávania zákazky zrušiť v prípade, ak výsledky administratívnej finančnej kontroly vykonanej riadiacim orgánom, resp. iným zodpovedným orgánom neumožnia verejnému obstarávateľovi financovanie príslušných výdavkov vzniknutých v súvislosti s dodaním plnenia uvedeného v bode 2.1 písm. a) tejto časti súťažných podkladov z finančných prostriedkov európskych štrukturálnych a investičných fondov v plnom rozsahu.

27.4. Verejný obstarávateľ bezodkladne upovedomí uchádzačov o zrušení použitého postupu verejného  obstarávania s uvedením dôvodu zrušenia a oznámi postup, ktorý použije pri zadávaní zákazky na pôvodný predmet zákazky.
Časť VIII. Konflikt záujmov a aplikácia zákona o verejnom obstarávaní

28. Konflikt záujmov

28.1. Verejný obstarávateľ zabezpečí, aby vo verejnom obstarávaní nedošlo ku konfliktu záujmov.

28.2. Konflikt záujmov zahŕňa najmä situácie, keď osoba, ktorá môže ovplyvniť výsledok alebo priebeh verejného obstarávania, má priamy alebo nepriamy finančný záujem, ekonomický záujem alebo iný osobný záujem, ktorý možno považovať za ohrozenie jej nestrannosti a nezávislosti v súvislosti s verejným obstarávaním.

28.3. Verejný obstarávateľ príjme primerané opatrenia a vykoná nápravu, ak zistí konflikt záujmov. Opatreniami podľa predchádzajúcej vety sú najmä vylúčenie zainteresovanej osoby z procesu prípravy alebo realizácie verejného obstarávania alebo úprava jej povinností a zodpovednosti s cieľom zabrániť pretrvávaniu konfliktu záujmov. V prípade nemožnosti odstrániť konflikt záujmov inými účinnými opatreniami bude verejný obstarávateľ postupovať v súlade                    s § 40 ods. 6 písm. f) zákona o verejnom obstarávaní. 

28.4. Verejný obstarávateľ požaduje, aby záujemca/uchádzač postupoval tak, aby nedošlo k vzniku konfliktu záujmov. 

28.5. Záujemca/uchádzač je povinný bezodkladne po tom, ako sa dozvie o konflikte záujmov alebo o možnosti jeho vzniku, informovať o tejto skutočnosti verejného obstarávateľa. 

29. Aplikácia zákona o verejnom obstarávaní

29.1. Skutočnosti neupravené v týchto súťažných podkladoch sa spravujú príslušnými ustanoveniami zákona o verejnom obstarávaní.

A.2 - Kritériá na vyhodnotenie ponúk

1. Vyhodnocovanie ponúk komisiou je neverejné. Ponuky uchádzačov sa budú vyhodnocovať na základe kritéria „najnižšia cena“ v súlade s § 44 ods. 3 písm. c) zákona o verejnom obstarávaní. Elektronická aukcia sa nepoužije.

2. Kritériá na vyhodnotenie ponúk a spôsob hodnotenia:

Hodnotenie ponúk uchádzačov je dané pridelením príslušného poradia jednotlivým ponukám (ide o uchádzačov spĺňajúcich podmienky účasti stanovené v oznámení o vyhlásení verejného obstarávania, u ktorých neexistuje dôvod na vylúčenie podľa zákona o verejnom obstarávaní, ktorí zložili zábezpeku podľa podmienok uvedených v týchto súťažných podkladoch, ktorých ponuky spĺňajú požiadavky na predmet zákazky stanovené v týchto súťažných podkladoch a spĺňajú stanovené podmienky z hľadiska požiadaviek na bezpečnosť a ochranu utajovaných skutočností) podľa návrhov uchádzačov na plnenie kritéria na vyhodnotenie ponúk. Podľa výšky navrhnutých celkových ponukových cien za poskytnutie predmetu zákazky uvedených v jednotlivých ponukách uchádzačov sa určí poradie uchádzačov (od najnižšej ceny po najvyššiu). 

Ponuky sa budú vyhodnocovať na základe kritéria najnižšia cena bez DPH.

Uchádzači predkladajú svoje návrhy (jednotkové ceny aj celkovú cenu) na plnenie kritéria na maximálne dve desatinné miesta.

3. Uchádzač uvedie svoj návrh na plnenie kritéria na vyhodnotenie ponúk vyplnením prílohy č. 1 k tejto časti súťažných podkladov (uchádzač vyplní, podpíše a predloží formulár „Návrh na plnenie kritéria“) a vyplnením elektronického formulára k zákazke v systéme JOSEPHINE (v elektronickom formulári uchádzač uvedie iba celkovú cenu v EUR bez DPH za celý predmet zákazky, ktorou sa rozumie súčet cien za položky č. 1 až 25 vo vyplnenom formulári „Návrh na plnenie kritériá“ - ide o riadok 48 excel tabuľky predmetného formulára). 
4. Úspešným uchádzačom sa stane uchádzač, ktorý navrhne najnižšiu celkovú cenu bez DPH, spĺňa podmienky účasti, požiadavky na predmet zákazky, podmienky z hľadiska požiadaviek na bezpečnosť a ochranu utajovaných skutočností, zloží zábezpeku podľa podmienok stanovených v týchto súťažných podkladoch a nebude zo zadávania zákazky vylúčený alebo jeho ponuka nebude zo zadávania zákazky vylúčená na základe niektorého z dôvodov stanovených zákonom o verejnom obstarávaní.
A.3 Zábezpeka

1. Zábezpeka je stanovená vo výške 50 000 EUR (slovom päťdesiattisíc eur).

2. Spôsob zloženia zábezpeky:

a) zložením finančných prostriedkov uchádzačom na bankový účet verejného obstarávateľa,
b) poskytnutím bankovej záruky za uchádzača, alebo 

c) poskytnutím poistenia záruky za uchádzača.

Spôsob zloženia zábezpeky si vyberie uchádzač podľa bodov 3.1, 3.2 alebo 3.3 tejto časti súťažných podkladov.
3. Spôsob zloženia zábezpeky:

3.1. Zloženie finančných prostriedkov uchádzačom na bankový účet verejného obstarávateľa:

3.1.1. Finančné prostriedky vo výške podľa bodu 1 tejto časti súťažných podkladov musia byť zložené na účet verejného obstarávateľa vedený v Štátnej pokladnici:

Pre uchádzačov, ktorí realizujú platbu cez Európsky platobný systém (SEPA úhrada):

Názov banky: Štátna pokladnica, Radlinského 32, 810 05 Bratislava

Číslo účtu príjemcu (IBAN): SK29 8180 0000 0070 0007 3623

BIC/SWIFT: SPSRSKBAXXX

Kód krajiny: SK

Konštantný symbol: 0308 

Variabilný symbol: 102021
Špecifický symbol: IČO uchádzača 

Príjemca: Ministerstvo zahraničných vecí a európskych záležitostí SR, Hlboká cesta 2,       833 36 Bratislava 37, IČO: 00699021

Účel platby: obchodné meno uchádzača, zábezpeka IS SOC
Pre uchádzačov, ktorí realizujú cezhraničný prevod, ktorý nespĺňa podmienky SEPA úhrady: 

Názov sprostredkujúcej banky: Všeobecná úverová banka, a.s., Mlynské Nivy 1, 829 90 Bratislava

Číslo účtu príjemcu (IBAN): SK29 8180 0000 0070 0007 3623

BIC/SWIFT: SUBASKBX

Konštantný symbol: 0308 

Variabilný symbol: 102021
Špecifický symbol: IČO uchádzača 

Názov účtu: BÚ depozitný neúr. MZVaEZ SR

Príjemca: Ministerstvo zahraničných vecí a európskych záležitostí SR, Hlboká cesta 2,        833 36 Bratislava 37, IČO: 00699021

Účel platby: obchodné meno uchádzača, zábezpeka IS SOC
3.1.2. Finančné prostriedky musia byť pripísané na účte verejného obstarávateľa najneskôr v deň uplynutia lehoty na predkladanie ponúk. Účet verejného obstarávateľa nie je úročený.
3.1.3. Ak finančné prostriedky nebudú zložené na účte verejného obstarávateľa podľa bodu 3.1.1. a bodu 3.1.2. tejto časti súťažných podkladov (a zároveň uchádzač nepreukáže poskytnutie bankovej záruky podľa bodu 3.2 tejto časti súťažných podkladov alebo nepreukáže poskytnutie poistenia záruky podľa bodu 3.3 tejto časti súťažných podkladov), bude ponuka uchádzača z tohto verejného obstarávania vylúčená.

3.2. Poskytnutie bankovej záruky za uchádzača:

3.2.1. Banková záruka je zriadená písomným vyhlásením banky, že uspokojí verejného obstarávateľa v sume 50 000 EUR, ak nastane niektorá zo skutočností uvedená v bode 3.5 tejto časti súťažných podkladov. 

3.2.2. Zo záručnej listiny musí ďalej vyplývať, že banka uspokojí verejného obstarávateľa za uchádzača v prípade prepadnutia jeho zábezpeky v prospech verejného obstarávateľa vo verejnom obstarávaní na predmet „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ SR,“ pričom v texte záručnej listiny musí byť verejné obstarávanie nezameniteľne identifikovateľné napr. značkou oznámenia o vyhlásení verejného obstarávania v Úradnom vestníku EÚ resp. Vestníku verejného obstarávania.
3.2.3. Záručná listina môže byť vystavená bankou so sídlom v Slovenskej republike, pobočkou zahraničnej banky v Slovenskej republike alebo zahraničnou bankou. Záručná listina vyhotovená zahraničnou bankou v inom ako slovenskom jazyku musí byť predložená v pôvodnom jazyku a súčasne úradne preložená do slovenského jazyka, okrem záručnej listiny predloženej v českom jazyku. Doba platnosti bankovej záruky musí byť minimálne do uplynutia lehoty viazanosti ponúk. Banková záruka zanikne plnením banky za uchádzača v prospech verejného obstarávateľa alebo podľa bodu 3.4 tejto časti súťažných podkladov.

3.2.4. Ak záručná listina podľa bodu 3.2 tejto časti súťažných podkladov nebude súčasťou ponuky uchádzača (a zároveň uchádzač nezloží finančné prostriedky na účet verejného obstarávateľa podľa bodu 3.1 tejto časti súťažných podkladov alebo nepreukáže poskytnutie poistenia záruky podľa bodu 3.3 tejto časti súťažných podkladov), bude ponuka uchádzača z verejného obstarávania vylúčená. 

3.3. Poskytnutie poistenia záruky za uchádzača

3.3.1. Poistenie záruky za uchádzača môže byť poskytnuté poisťovňou so sídlom v Slovenskej republike, pobočkou zahraničnej poisťovne v Slovenskej republike alebo zahraničnou poisťovňou. Poistenie záruky musí byť uzatvorené tak, že poisteným je uchádzač a oprávnenou osobou z poistenia je verejný obstarávateľ. Doba platnosti poistenia záruky musí byť minimálne do uplynutia lehoty viazanosti ponúk. Z dokladu vystaveného poisťovňou musí ďalej vyplývať, že poisťovňa uspokojí oprávnenú osobu (verejného obstarávateľa) za poisteného (uchádzača) v prípade prepadnutia jeho zábezpeky v prospech verejného obstarávateľa vo verejnom obstarávaní na predmet „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ SR,“ pričom v texte dokladu vystaveného poisťovňou musí byť verejné obstarávanie nezameniteľne identifikovateľné napr. značkou oznámenia o vyhlásení verejného obstarávania v Úradnom vestníku EÚ resp. Vestníku verejného obstarávania. Poistenie záruky vyhotovené zahraničnou poisťovňou v inom ako slovenskom jazyku musí byť predložené v pôvodnom jazyku a súčasne úradne preložené do slovenského jazyka, okrem poistenia záruky v českom jazyku.
3.3.2. Ak záručná listina podľa bodu 3.3 tejto časti súťažných podkladov nebude súčasťou ponuky uchádzača (a zároveň uchádzač nezloží finančné prostriedky na účet verejného obstarávateľa podľa bodu 3.1 tejto časti súťažných podkladov alebo nepreukáže poskytnutie bankovej záruky podľa bodu 3.2 tejto časti súťažných podkladov), bude ponuka uchádzača z verejného obstarávania vylúčená. 

3.4. Podmienky uvoľnenia alebo vrátenia zábezpeky:

3.4.1. Verejný obstarávateľ uvoľní alebo vráti zábezpeku uchádzačovi najneskôr do 7 dní odo dňa:

a) uplynutia lehoty viazanosti ponúk alebo lehoty viazanosti ponúk predĺženej v súlade s  bodom 9.1 časti A.1 „Pokyny pre záujemcov/uchádzačov“ týchto súťažných podkladov, ak uchádzač uvedie, že je svojou ponukou viazaný aj počas predĺženej lehoty viazanosti ponúk,
b) márneho uplynutia lehoty na doručenie námietky, ak verejný obstarávateľ vylúčil ponuku uchádzača z verejného obstarávania alebo ak verejný obstarávateľ zruší použitý postup zadávania zákazky,

c) uzavretia zmlúv s úspešným uchádzačom.

3.4.2. Ak uchádzač zložil zábezpeku zložením finančných prostriedkov na účet verejného obstarávateľa podľa bodu 3.1 tejto časti súťažných podkladov, verejný obstarávateľ ju vráti uchádzačovi na účet, z ktorého bola zrealizovaná okrem prípadu, keď zábezpeka prepadne v prospech verejného obstarávateľa. Ak uchádzač zložil zábezpeku formou bankovej záruky podľa bodu 3.2 tejto časti súťažných podkladov alebo poistenia záruky podľa bodu 3.3 tejto časti súťažných podkladov, táto zanikne uplynutím lehoty, na ktorú bola vystavená, ak verejný obstarávateľ neoznámi banke alebo poisťovni písomne svoje nároky z bankovej záruky alebo z poistenia záruky. Verejný obstarávateľ uvoľní bankovú záruku alebo poistenie záruky, ak nastane niektorá zo skutočností uvedená v bode 3.4.1 tejto časti súťažných podkladov.
3.5. Zábezpeka prepadne v prospech verejného obstarávateľa, ak uchádzač v lehote viazanosti ponúk:
a) odstúpi od svojej ponuky,

b) neposkytne súčinnosť alebo odmietne uzavrieť zmluvy podľa § 56 ods. 8 až 15 zákona o verejnom obstarávaní.
B.1 - Opis predmetu zákazky

Predmetom zákazky je:

· vybudovanie informačného systému pre bezpečnostný dohľad a monitoring v sieťach a informačných systémoch verejného obstarávateľa v oblasti kybernetickej a informačnej bezpečnosti, ktorý bude v plnom rozsahu zodpovedať všetkým funkčným, technickým a právnym požiadavkám verejného obstarávateľa, anglicky Security Operations Center, vrátane jeho pripojenia do infraštruktúry verejného obstarávateľa,
· poskytovanie služieb podpory prevádzky, údržby a rozvoja IS SOC.
Plnenie predmetu zákazky musí byť realizované v súlade s nižšie uvedenými právnymi predpismi a  dokumentami:

· Zákon č. 95/2019 Z.z. o informačných technológiách vo verejnej správe a o zmene a doplnení niektorých zákonov v znení neskorších predpisov,

· Vyhláška Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu               č. 78/2020 Z. z. o štandardoch pre informačné technológie verejnej správy, 

· Vyhláška Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu               č. 179/2020 Z. z., ktorou sa ustanovuje spôsob kategorizácie a obsah bezpečnostných opatrení informačných technológií verejnej správy (ďalej len „vyhláška 179/2020“)
· Vyhláška Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu               č. 85/2020 Z. z. o riadení projektov (ďalej len „vyhláška 85/2020“),

· Zákon č. 69/2018 Z.z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon o kybernetickej bezpečnosti“),

· Vyhláška Národného bezpečnostného úradu č. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení,

· Zákon č. 215/2004 Z.z. o ochrane utajovaných skutočností a o zmene a doplnení niektorých zákonov v znení neskorších predpisov,

· Zákon č. 18/2018 Z.z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov v znení neskorších predpisov,
· Zákon č. 305/2013 Z. z. o elektronickej podobe výkonu pôsobnosti orgánov verejnej moci a o zmene a doplnení niektorých zákonov (zákon o e-Governmente) v znení neskorších predpisov,
· Štúdia uskutočniteľnosti  (dostupné na https://metais.vicepremier.gov.sk/detail/Projekt/2582da0b-7ed5-4ba3-8d95-6ff3eb32be03/cimaster?tab=basicForm),

· bezpečnostné požiadavky špecifikované v Metodike pre systematické zabezpečenie organizácií verejnej správy v oblasti informačnej bezpečnosti (dostupná na https://www.csirt.gov.sk/wp-content/uploads/2021/08/MetodikaZabezpeceniaIKT_v2.1.pdf), alebo v dokumente, ktorým bude nahradená (ďalej len „Metodika zabezpečenia“).
Úspešný uchádzač bude povinný vytvoriť a prevádzkovať funkčný informačný systém pre správu požiadaviek. Informačný systém pre správu požiadaviek je elektronický informačný systém pre správu požiadaviek, prostredníctvom ktorého verejný obstarávateľ zadáva požiadavky a úspešný uchádzač požiadavky spracúva. Požiadavka je hlásenie problému, chyby alebo incidentu verejným obstarávateľom alebo požiadavka verejného obstarávateľa na konzultáciu. 

Človekodeň predstavuje plnenie predmetu zákazky v rozsahu práce jedného odborníka úspešného uchádzača v trvaní 8 hodín, pričom do tohto času sa nezapočítava prestávka v práci v zmysle všeobecne záväzných právnych predpisov. Jednotlivé časové úseky sa spočítavajú.
Vybudovanie IS SOC (plnenie uvedené v bode 2.1 písm. a) časti A.1 „Pokyny pre záujemcov/uchádzačov“ týchto súťažných podkladov)
Cieľom vybudovania IS SOC je:
· vytvorenie adekvátne odborne a technicky vybaveného informačného systému pre riešenie kybernetických bezpečnostných incidentov a zvýšenie schopnosti ich detekcie,

· implementácia ďalších technologických, procesných a personálnych opatrení pre posilnenie bezpečnostnej architektúry, nastavenie procesov pre riadenie a kontinuálne zvyšovanie úrovne kybernetickej a informačnej bezpečnosti verejného obstarávateľa a ochranu dát a komunikácie,

· implementácia preventívnych služieb, ktorých cieľom je ochrana kybernetického priestoru verejného obstarávateľa s cieľom zamedziť narušeniu z vnútorného alebo vonkajšieho prostredia a zvýšiť ochranu pred útokmi z externého prostredia,

· budovanie reaktívnych služieb za účelom identifikácie a riešenia kybernetických bezpečnostných incidentov.
Preventívne služby budú zamerané na prevenciu kybernetických bezpečnostných incidentov a dodaním IS SOC sa podporí schopnosť vykonávania nasledovných procesov a funkcií:
· vytváranie bezpečnostného povedomia,

· vzdelávanie zamestnancov a správcov informačných systémov verejného obstarávateľa v oblasti kybernetickej bezpečnosti,

· technologický dozor,

· monitorovanie a evidencia kybernetických bezpečnostných incidentov,

· vykonávanie bezpečnostných auditov,

· poskytovanie informácií a údajov do jednotného informačného systému kybernetickej bezpečnosti podľa zákona o kybernetickej bezpečnosti a prijímanie a zasielanie včasného varovania pred bezpečnostnými incidentmi,

· zisťovanie a hodnotenie úrovne zraniteľnosti prvkov infraštruktúry verejného obstarávateľa,

· vykonávanie pravidelného hardeningu a aktualizácie hardvérového a softvérového vybavenia.

Reaktívne služby budú zamerané na riešenie kybernetických bezpečnostných incidentov a dodaním IS SOC sa podporí schopnosť vykonávania nasledovných procesov a funkcií:
· detekcia kybernetických bezpečnostných incidentov,

· analýza kybernetických bezpečnostných incidentov,

· odozva, ohraničenie, riešenie a náprava následkov kybernetických bezpečnostných incidentov,

· reakcia na kybernetický bezpečnostný incident, podpora a koordinácia činnosti v rámci riešenia incidentov,

· návrh opatrení na zabránenie ďalšiemu pokračovaniu, šíreniu a opakovanému výskytu kybernetických bezpečnostných incidentov.
Technologická infraštruktúra IS SOC bude vybudovaná na samostatnej virtualizovanej serverovej platforme a nasadená v rámci  existujúcej technologickej infraštruktúry verejného obstarávateľa. Všetky dodané komponenty IS SOC budú inštalované a vykonávať svoje funkcie v rámci vybudovanej serverovej platformy IS SOC, s výnimkou riešenia pre zvýšenie bezpečnostného povedomia zamestnancov verejného obstarávateľa, ktoré bude poskytované prostredníctvom zabezpečeného cloudu. Implementácia potrebného hardvérového a softvérového vybavenia sa bude realizovať v súlade s Metodikou zabezpečenia a to v oblastiach:

· organizačné opatrenia v oblasti bezpečnostných požiadaviek, vrátane mechanizmu kontroly,

· technické opatrenia na zabezpečenie implementovaného riešenia, vrátane mechanizmu kontroly, zabezpečenie služieb/rozhraní dostupných z externých sietí, zabezpečenie pracovných staníc, konfigurácia sieťovej infraštruktúry, zabezpečenie internej a externej infraštruktúry, opatrenia v oblasti kryptografie,

· administratívne opatrenia, vrátane mechanizmu kontroly.

Vybudovanie IS SOC je rozdelené na nasledovné časti, ktoré predstavujú aj platobné míľniky podľa Zmluvy o dielo (t.j. po odovzdaní príslušnej časti IS SOC vzniká úspešnému uchádzačovi právo vystaviť a doručiť verejnému obstarávateľovi faktúru za dodanú časť):
· Analýza a dizajn

· Nákup HW a SW (krabicový softvér)
· Implementácia 

· Testovanie 

· Nasadenie a školenie
Analýza a dizajn

Požaduje sa vykonanie procesnej analýzy a návrhu IS SOC vrátane vyhodnotenia aktuálneho „AS IS“ stavu a vytvorenie návrhu budúceho „TO BE“ stavu. Požiadavky a podmienky uvedené v tejto časti súťažných podkladov úspešný uchádzač zohľadní pri vypracovaní cieľového konceptu a zaväzuje sa samotné vytvorenie a implementáciu IS SOC vykonať v súlade s cieľovým konceptom odsúhlaseným verejným obstarávateľom. Cieľový koncept musí obsahovať návrh grafického znázornenia logického zapojenia jednotlivých komponentov riešenia, popisovať prepojenie s existujúcimi informačnými systémami verejného obstarávateľa, definovať zdroje bezpečnostných udalostí, popis ich ďalšieho spracovania a vyhodnocovania. Cieľový koncept musí byť úspešným uchádzačom spracovaný vo forme dokumentačných výstupov podľa Prílohy č.1 Vyhlášky 85/2020, Produktu R1-1: Detailný návrh riešenia (DNR) a Produktu R1-2: Plán testov a príslušných vzorov uvedených na webe https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html.

Nákup HW a SW (krabicový softvér)
Dodanie nových, nepoužívaných a zabalených hardvérových komponentov. Dodanie softvérových komponentov. Likvidácia obalov hardvérových a softvérových komponentov. 
Požiadavky verejného obstarávateľa na hardvérové a softvérové komponenty sú uvedené v prílohe č. 1 k tejto časti súťažných podkladov. Doplňujúce požiadavky sú stanovené v prílohe č. 2 k tejto časti súťažných podkladov. Príloha č. 1 k tejto časti súťažných podkladov doplnená o komponenty predložené úspešným uchádzačom spolu s opisom ich vlastností a uvedením ich parametrov a príloha č. 2 k tejto časti súťažných podkladov budú spolu tvoriť prílohu č. 1 „Technická špecifikácia“ Zmluvy o dielo. 
Uchádzač je povinný vyplnený a podpísaný dokument „Podrobný opis predmetu zákazky a komponenty ponúkané uchádzačom,“ ktorý tvorí prílohu č. 1 k tejto časti súťažných podkladov, predložiť ako súčasť svojej ponuky podľa bodu 13.1 písm. a) časti A.1 „Pokyny pre záujemcov/uchádzačov“ týchto súťažných podkladov. V dokumente je uchádzač povinný uviesť výrobcu a model ponúkaného komponentu, kódové označenie typu a variantu ponúkaného komponentu (ak existuje), dĺžku ponúkanej záručnej doby na komponent a vlastnosti ponúkaného komponentu (opisom parametrov ponúkaného komponentu resp. uvedením konkrétnej hodnoty parametrov ponúkaného komponentu). Splnenie požiadavky na výkon ponúkaného procesoru v benchmarku Passmark CPU bude komisia na vyhodnotenie ponúk zriadená verejným obstarávateľom (ďalej len „komisia“) vyhodnocovať podľa stavu platného v deň uplynutia lehoty na predkladanie ponúk resp. v deň doručenia vysvetlenia ponuky uchádzača (v prípade, ak by z ponuky uchádzača nebolo zrejmé, aký procesor ponúka). V prípade, ak splnenie požiadavky na výkon ponúkaného procesoru v benchmarku Passmark CPU nebude z ponuky uchádzača vyplývať, bude uchádzač požiadaný o vysvetlenie svojej ponuky, pričom uchádzač bude povinný preukázať, že ním ponúkaný procesor dosiahol požadovaný výkon v benchmarku Passmark CPU v čase medzi zaslaním výzvy na predkladanie ponúk a predložením ponuky uchádzača. Splnenie požiadavky na výkon ponúkanej grafickej karty v benchmarku Passmark GPU bude komisia vyhodnocovať podľa stavu platného v deň uplynutia lehoty na predkladanie ponúk resp. v deň doručenia vysvetlenia ponuky uchádzača (v prípade, ak by z ponuky uchádzača nebolo zrejmé, akú grafickú kartu ponúka). V prípade, ak splnenie požiadavky podľa predchádzajúcej vety nebude z ponuky uchádzača vyplývať, bude uchádzač požiadaný o vysvetlenie svojej ponuky, pričom uchádzač bude povinný preukázať, že ním ponúkaná grafická karta dosiahla požadovaný výkon v benchmarku Passmark GPU v čase medzi zaslaním výzvy na predkladanie ponúk a predložením ponuky uchádzača.

Verejný obstarávateľ požaduje dodanie takých hardvérových komponentov, ktoré v čase predloženia ponuky uchádzačom patria do kategórie aktuálnej verzie predávaného hardvéru (t.j. v prípade, ak ponuka uchádzača bude obsahovať hardvérové komponenty po dátume End-of-Sale,
 bude z verejného obstarávania vylúčená).

Ak v prílohe č. 1 k tejto časti súťažných podkladov stanovil verejný obstarávateľ požiadavku na dodanie softvéru „najnovšej generácie,“ musí ísť o softvér najnovšej generácie v čase predloženia ponuky uchádzača.
Implementácia

Požaduje sa vytvorenie a inštalácia IS SOC v mieste sídla verejného obstarávateľa, nastavenie parametrov a konfigurácia dodaných hardvérových a softvérových komponentov a uvedenie do prevádzky na testovacom pracovisku; testovacím pracoviskom môže byť dodávaný IS SOC. Úspešný uchádzač bude povinný vypracovať príslušnú dokumentáciu nevyhnutnú k správe a používaniu IS SOC minimálne v súlade a rozsahu:

a) vyhlášky 85/2020:

- zdrojové kódy odovzdá úspešný uchádzač pri akceptácii IS SOC alebo jeho časti verejnému obstarávateľovi tak, že odovzdá úplný, aktuálny a jediný zdrojový kód vytvorený vyexportovaním z vývojového prostredia zapečatený a na neprepisovateľnom technickom nosiči dát s označením časti a verzie IS SOC, ktorej sa týka. Úplný zdrojový kód sa skladá zo zdrojového kódu každého počítačového programu tvoriaceho IS SOC, ktorý úspešný uchádzač vytvorí alebo modifikuje pri plnení podľa Zmluvy o dielo a zo zdrojového kódu každého počítačového programu vytvoreného nezávisle od IS SOC, ale súvisiaceho s IS SOC alebo potrebného na vytvorenie IS SOC (ďalej len „preexistentný zdrojový kód“) s výnimkou preexistentného zdrojového kódu, ktorý nemôže úspešný uchádzač z objektívnych dôvodov odovzdať verejnému obstarávateľovi. Pri tvorbe zdrojového kódu IS SOC musí úspešný uchádzač použiť systém na verzionovanie (umožňujúci sledovanie zmien v jednotlivých verziách). Zdrojový kód musí byť v podobe, ktorá zaručuje možnosť overenia, že je kompletný a v správnej verzii, tzn. umožňujúcej kompiláciu, inštaláciu, spustenie a overenie funkcionality, a to vrátane kompletnej dokumentácie zdrojového kódu (napr. interfejsov a pod.) IS SOC. Zároveň odovzdaný zdrojový kód musí byť pokrytý testami (aspoň na 90%), musí dosahovať rating kvality (statická analýza kódu) podľa CodeClimate/CodeQL minimálne stupňa B. 

- technická dokumentácia v slovenskom jazyku v elektronickej forme na CD alebo DVD nosiči alebo na inom vhodnom (dohodnutom verejným obstarávateľom a úspešným uchádzačom) nosiči dát v počte 1 kus a 1 exemplár v písomnej tlačenej forme obsahujúca konfiguračné nastavenia, dátový model IS SOC, popis integračnej, aplikačnej a technickej architektúry, výkonových parametrov, väzby na iné systémy, popis tokov dát, procesné modely služieb, grafické znázornenie logického zapojenia a zoznam jednotlivých hardvérových a softvérových komponentov IS SOC vrátane ich typov a verzií, popis prepojenia s existujúcimi informačnými systémami verejného obstarávateľa, identifikáciu zdrojov bezpečnostných udalostí, popis ich spracovania a vyhodnocovania, 
- prevádzková a administrátorská dokumentácia v slovenskom jazyku v elektronickej forme na CD alebo DVD nosiči alebo na inom vhodnom (dohodnutom verejným obstarávateľom a úspešným uchádzačom) nosiči dát v počte 1 kus a 1 exemplár v písomnej tlačenej forme obsahujúca inštalačný postup aplikácií, postup pre konfiguráciu systémového softvéru, serverov a pracovných staníc, chybové stavy a postup ich riešenia, popis mechanizmu riadenia prístupu používateľov k dátam a k funkciám IS SOC, popis použitých technických číselníkov, ich naplnenie pri inicializácii,  pokyny pre servis a údržbu, popis procedúr pre zálohovanie a obnovu dát, pokyny pre obnovu v prípade výpadku alebo havárie, 
- používateľská dokumentácia v slovenskom jazyku v elektronickej forme na CD alebo DVD nosiči alebo na inom vhodnom (dohodnutom verejným obstarávateľom a úspešným uchádzačom) nosiči dát v počte 1 kus a 1 exemplár v písomnej tlačenej forme obsahujúca popis IS SOC a jeho funkcií, postupy a úkony potrebné pre riadne užívanie IS SOC, chybové a neštandardné stavy a dostupné spôsoby ich riešenia, 
b) vyhlášky 179/2020 vrátane jej prílohy č. 3:

- bezpečnostný projekt obsahujúci bezpečnostný zámer a analýzu bezpečnosti v slovenskom jazyku v elektronickej forme na CD alebo DVD nosiči alebo na inom vhodnom (dohodnutom verejným obstarávateľom a úspešným uchádzačom) nosiči dát v počte 1 kus a 1 exemplár v písomnej tlačenej forme. 

Testovanie  
Overenie funkčnosti a kompletnosti IS SOC podľa testovacích scenárov dohodnutých verejným obstarávateľom a úspešným uchádzačom za podmienok uvedených v cieľovom koncepte a Zmluve o dielo. Testovanie bude pozostávať z funkčného testovania, systémového a integračného testovania, záťažového a výkonnostného testovania, bezpečnostného a používateľského testovania.

Nasadenie a školenie
Odovzdanie IS SOC do prevádzky na produkčnom prostredí verejného obstarávateľa po vykonaní akceptačných testov za podmienok uvedených v Zmluve o dielo. Odovzdanie prístupových údajov, konfiguračných súborov, licenčných kódov/prístupov, overenie funkčnosti a akceptácia spustenia do produkcie. Zabezpečenie nepretržitej funkčnosti, odstraňovanie porúch a vykonávanie poradenskej a konzultačnej činnosti pre verejného obstarávateľa do úplného odovzdania IS SOC. V rámci tejto časti požaduje verejný obstarávateľ zaškolenie správcov a koncových používateľov IS SOC v rozsahu 30 človekodní v priestoroch a vo forme dohodnutých medzi verejným obstarávateľom a úspešným uchádzačom; ak sa verejný obstarávateľ a úspešný uchádzač nedohodnú na mieste a forme školenia, tak sa školenie uskutoční prezenčnou formou v priestoroch verejného obstarávateľa.
Miestom plnenia predmetu zákazky je sídlo verejného obstarávateľa v Slovenskej republike na adrese Hlboká cesta 2, Bratislava a pracovisko DataCentrum na adrese Kopčianska 92/D, 851 01 Bratislava. V odôvodnených a nevyhnutných prípadoch môže úspešný uchádzač vykonať niektoré práce na IS SOC aj mimo sídla verejného obstarávateľa. 
Úspešný uchádzač poskytne na IS SOC vrátane jeho častí záruku počas trvania záručnej doby, t.j. od riadneho odovzdania a prevzatia celého IS SOC až do uplynutia minimálne 24 mesiacov od riadneho odovzdania a prevzatia celého IS SOC. Uchádzač vo vyplnenej prílohe č. 1 k tejto časti súťažných podkladov uvedie dĺžku trvania záručnej doby pri zohľadnení podmienok uvedených v predchádzajúcej vete pri každom uchádzačom ponúkanom hardvérovom a softvérovom komponente (pri každom hardvérovom a softvérovom komponente je uchádzač povinný uviesť dĺžku záručnej doby v trvaní minimálne 24 mesiacov). V prípade vady pamäťového média prostriedku výpočtovej techniky, ktoré je súčasťou IS SOC, poskytne úspešný uchádzač verejnému obstarávateľovi v rámci poskytnutej záruky nové nepoužívané pamäťové médium, bez povinnosti verejného obstarávateľa odovzdať vadné používané pamäťové médium úspešnému uchádzačovi, a to z dôvodu ochrany údajov na vadnom používanom pamäťovom médiu.

Úspešný uchádzač bude počas plnenia predmetu Zmluvy o dielo povinný predkladať dokumentáciu a správy o plnení Zmluvy o dielo v súlade s vyhláškou 85/2020 (úvodnú správu, priebežné správy a konečnú správu). 

Úspešný uchádzač bude povinný zabezpečiť, aby IS SOC:
- poskytoval automatizovaný monitoring určených výkonnostných parametrov dodaného hardvérového a softvérového vybavenia, 

- poskytoval funkcionalitu automatizovaného testovania dodaného hardvéru a softvéru na nefunkčnosť a odosielania automatizovaných hlásení o ich nefunkčnosti.
Úspešný uchádzač bude povinný udeliť súhlas na používanie autorského diela alebo iných predmetov práv duševného vlastníctva, ktoré boli vytvorené na základe alebo v rámci plnenia predmetu Zmluvy o dielo. Ak úspešný uchádzač vytvorí v rámci plnenia Zmluvy o dielo pre verejného obstarávateľa počítačový program chránený autorským právom alebo jeho časť, bude povinný udeliť súhlas používať taký počítačový program ako licenciu bezodplatnú, výhradnú, vecne, miestne a časovo neobmedzenú (po dobu trvania majetkových autorských práv), v neobmedzenom rozsahu (najmä na neobmedzený počet zariadení a používateľov) a na všetky spôsoby použitia najmä v súlade s § 19 ods. 4 zákona č. 185/2015 Z. z. Autorský zákon (ďalej len „autorský zákon“) v znení neskorších predpisov na účel, na ktorý bol IS SOC vytvorený a ktorý bude aktuálny v čase jeho implementácie.

Úspešný uchádzač bude povinný zaistiť bezpečnosť a odolnosť IS SOC alebo jeho časti voči aktuálne známym typom útokov a pred odovzdaním každej časti IS SOC ako aj celého IS SOC vykonať testovanie na prítomnosť známych zraniteľností, a to aj opakovane. V prípade zistenia zraniteľností bude úspešný uchádzač povinný tieto zraniteľnosti odstrániť, vykonať opätovné testovanie a zdokumentovaný výsledok testovania odovzdať verejnému obstarávateľovi. Úspešný uchádzač bude povinný umožniť verejnému obstarávateľovi vykonať skeny zraniteľností alebo penetračné testy dodávaného IS SOC a odovzdávanej časti IS SOC v prostredí verejného obstarávateľa pred jeho odovzdaním. Úspešný uchádzač bude povinný nedostatky zistené týmto testovaním pred odovzdaním IS SOC odstrániť v lehote do 10 dní od ich písomného oznámenia verejným obstarávateľom. O odstránení nedostatkov bude úspešný uchádzač povinný informovať verejného obstarávateľa bezodkladne v lehote uvedenej v predchádzajúcej vete. 
Pri plnení predmetu Zmluvy o dielo nesmie úspešný uchádzač používať funkcie alebo nástroje, ktoré sú podľa ich dokumentácie zastarané (angl. deprecated) alebo nebezpečné (angl. unsafe) a mali by byť nahradené odporúčanými alternatívami.

IS SOC musí podporovať logovanie a parametrizovateľnú tvorbu logov. Úspešný uchádzač bude povinný zabezpečiť, aby logy boli automaticky centrálne ukladané a archivované minimálne 6 mesiacov po ich zaznamenaní. 

Počas plnenia predmetu zákazky podľa bodu 2.1 písm. a) časti A.1 „Pokyny pre záujemcov/uchádzačov“ týchto súťažných podkladov úspešný uchádzač zabezpečí pravidelné monitorovanie nových zraniteľností jednotlivých (najmä externých) súčastí IS SOC a pravidelné aplikovanie autorizovaných bezpečnostných záplat.
Služby podpory prevádzky, údržby a rozvoja IS SOC (plnenie uvedené v bode 2.1 písm. b) časti A.1 „Pokyny pre záujemcov/uchádzačov“ týchto súťažných podkladov)
Okrem predpisov a dokumentov uvedených v úvode tejto časti súťažných podkladov, bude úspešný uchádzač pri poskytovaní služieb povinný dodržiavať aj nasledovné dokumenty:

a) Národná koncepcia informatizácie verejnej správy Slovenskej republiky (dostupné na http://informatizacia.sk/narodna-koncepcia-informatizacie-verejnej-spravy--2016-/22662s),
b) Národná stratégia kybernetickej bezpečnosti (dostupné na https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Narodna-strategia-kybernetickej-bezpecnosti.pdf ).

V rámci služieb podpory prevádzky, údržby a rozvoja IS SOC bude úspešný uchádzač poskytovať nasledovné plnenia:

a) Podpora prevádzky a údržba IS SOC,
b) Rozvoj a rozšírenie IS SOC,

c) Školenie používateľov a administrátorov IS SOC.

a) Podpora prevádzky a údržba IS SOC
V rámci poskytovania služby „Podpora prevádzky a údržba IS SOC“ bude úspešný uchádzač povinný zabezpečiť telefonickú dostupnosť a dostupnosť prostredníctvom informačného systému pre správu požiadaviek s jednoduchým a okamžitým prístupom ku komunikácií v súvislosti s IS SOC, okamžitú reakciu na telefonické volania, reakciu na požiadavku verejného obstarávateľa podľa podmienok uvedených nižšie, schopnosť realizovať alebo spustiť postupy údržby IS SOC, v prípade potreby spustiť interné eskalačné procesy týkajúce sa IS SOC a spustiť eskalačný proces.
Podpora prevádzky a údržba IS SOC sa delí na činnosti kategórie 1 a činnosti kategórie 2. 
a1.) Požadované činnosti kategórie 1 budú realizované počas pracovných dní v čase od 08:00 hod. do 16:00 hod. v priestoroch verejného obstarávateľa prostredníctvom dvoch odborníkov úspešného uchádzača. Počas pracovných dní v čase od 16:00 hod. do 08:00 hod. a počas sviatkov a dní pracovného pokoja od 00:00 do 24:00 hod. budú požadované činnosti kategórie 1 realizované prostredníctvom vzdialeného prístupu minimálne jedným odborníkom úspešného uchádzača. 
Do činností kategórie 1 patria:
Zabezpečenie IS SOC operátora 
· sledovanie výstupov dodaných riešení, 

· vyhodnotenie záznamov a reportov jednotlivých hardvérových a softvérových komponentov dodaného IS SOC,
· reakcia na zaznamenané bezpečnostné udalosti a kybernetické bezpečnostné incidenty v IS SOC a bezpečnostné udalosti a kybernetické bezpečnostné incidenty v informačných systémoch verejného obstarávateľa monitorovaných  IS SOC (ďalej spolu len „BI“), resp. podozrenia na ich výskyt,
· zber všetkých súvisiacich informácií k BI, zabezpečenie stôp (memory dump a pod.),
· aktivovanie dohodnutých postupov pre prijatie nevyhnutných protiopatrení na minimalizáciu dôsledkov BI,
· vyhodnotenie získaných informácií, návrhy na zmeny v nastaveniach informačných systémov verejného obstarávateľa monitorovaných IS SOC (ďalej len „informačné systémy verejného obstarávateľa“).
Zabezpečenie ServiceDesk operátora

· telefonická a emailová dostupnosť pre nahlasovanie požiadaviek používateľov informačných systémov verejného obstarávateľa,
· zaznamenanie požiadaviek a vloženie do systému,
· spracovanie požiadaviek súvisiacich s bezpečnosťou informačných systémov verejného obstarávateľa.
a2.) Požadované činnosti kategórie 2 budú realizované počas pracovných dní v čase od 08:00 hod. do 16:00 hod. prostredníctvom vzdialeného prístupu minimálne dvoch odborníkov úspešného uchádzača a počas pracovných dní v čase od 16:00 hod. do 08:00 hod. a počas sviatkov a dní pracovného pokoja od 00:00 do 24:00 hod. prostredníctvom vzdialeného prístupu minimálne jedného odborníka úspešného uchádzača.
Do činnosti kategórie 2 patria:

Monitorovanie prevádzky prostredia IS SOC, aktualizácie

· vyhodnotenie záznamov (logovacie súbory) o prevádzke prostredia (hardvérové aj softvérové komponenty),
· lokalizácia potenciálnych chýb pri používaní IS SOC,
· optimalizácia prevádzky, aktivovanie dohodnutých postupov riešenia,
· aktualizácia dokumentácie IS SOC pri zmenách IS SOC,
· aktualizácia/upgrade hardvérových a softvérových komponentov IS SOC dohodnutým postupom,
· kontrola zálohovania, overovanie kvality záloh,
· neutralizácia chýb. 

Konfiguračné úpravy prostredia IS SOC a návrh úprav informačných systémov verejného obstarávateľa
· analytické práce, odstraňovanie chýb, návrhy na zmeny v nastaveniach informačných systémov verejného obstarávateľa, 

· konfigurácia dodaných súčastí IS SOC,
· konfigurácia a správa logovania,
· tvorba/úprava parserov a reportov v SIEMe,
· správa systémov na orchestráciu a umelú inteligenciu,
· správa systému na centralizovaný manažment zraniteľností,
· manažment, konfigurácia a testovanie systému Data loss prevention (DLP),
· manažment a konfigurácia systémov pre zber sieťových dát a štatistík,
· konfigurácia ServiceDesk systému,
· manažovanie riešenia pre zvýšenie bezpečnostného povedomia zamestnancov verejného obstarávateľa (ďalej aj „e-learning“), a to najmä plánovanie modulov e-learningu, nastavovanie rozsahu a obsahu  modulov e-learningu, správa oprávnení a podmienok vyhodnocovania,
· vykonávanie hardeningu podľa Metodiky zabezpečenia.
Vykonanie zásahu podľa stanoveného času začatia odstraňovania a lehoty na odstránene chyby, poruchy a bezpečnostného incidentu IS SOC (ďalej len „chyby“) podľa pravidiel uvedených nižšie:
· monitorovanie požiadaviek v rámci informačného systému pre správu požiadaviek,
· vyhodnotenie získaných informácií o vzniknutej chybe, stanovenie príčin chyby,
· v prípade chýb IS SOC návrh optimálneho riešenia chyby,
· vyhodnotenie a kvantifikácia nárokov na riešenie vzhľadom na rozsah, náročnosť, dôležitosť a dosah opravy na prevádzku,
· výber optimálneho riešenia,
· komunikácia a dokumentovanie vybraného riešenia s ohlasovateľom chyby,
· oprava chyby vo všetkých častiach IS SOC, ktoré sú chybou dotknuté,
· vykonanie modulových testov,
· návrh a odsúhlasenie postupu opravy údajov dotknutých chybou,
· implementácia dohodnutého postupu,
· spracovanie a vytvorenie opravnej konfigurácie IS SOC,
· overenie funkčnosti IS SOC po vykonaní zásahu.
Chyby sa podľa priority ich odstránenia delia do nasledovných kategórií: chyba kategórie A, chyba kategórie B a chyba kategórie C.
Chyba kategórie A (kritická priorita) - za chybu kategórie A sa považuje kritické zlyhanie IS SOC, ktoré znemožňuje používanie IS SOC a zásadná chyba funkcionality, ktorá znemožňuje spracovanie údajov a ich zobrazovanie koncovým používateľom IS SOC, vrátane problémov spojených s bezpečnosťou a poškodením dát. 
Chyba kategórie B (vysoká priorita) - za chybu kategórie B sa považuje zlyhanie IS SOC, ktoré degraduje dostupnosť kritických funkcionalít, prevádzkyschopnosť systému je výrazne obmedzená.
Chyba kategórie C (normálna priorita) - za chybu kategórie C sa považuje chyba IS SOC, ktorá postihuje menej dôležité funkcionality a nemá kritický dopad na prácu používateľov alebo problém významným spôsobom neovplyvňuje fungovanie IS SOC a spôsob realizácie operácií v ňom. Môžu to byť menšie chyby alebo drobné odchýlky od očakávanej prevádzky.
Koncový používateľ IS SOC nahlási nesprávnu funkčnosť IS SOC, ktorú nevie odstrániť, úspešnému uchádzačovi prostredníctvom informačného systému pre správu požiadaviek a v prípade jeho nefunkčnosti prostredníctvom elektronickej pošty.

Úspešný uchádzač klasifikuje nesprávnu funkčnosť IS SOC podľa kategórií chýb a urobí záznam do informačného systému pre správu požiadaviek, ktorý obsahuje miesto výskytu chyby, dátum a čas nahlásenia, údaje o osobe, ktorá chybu nahlásila, a stručný popis chyby; čas oznámenia o nefunkčnosti IS SOC sa považuje za čas nahlásenia chyby. 

Ak úspešný uchádzač klasifikuje chybu ako chybu kategórie A, do 2 hodín od nahlásenia chyby začne úspešný uchádzač riešiť chybu a bezodkladne dohodne ďalší postup s verejný obstarávateľom, a to najmä spôsob odstránenia chyby a čas začatia odstraňovania chyby, pričom musia byť dodržané nižšie uvedené lehoty, a zároveň do 2 hodín od nahlásenia chyby urobí záznam o odstraňovaní chyby v informačnom systéme pre správu požiadaviek, v ktorom uvedie:  meno a priezvisko odborníka úspešného uchádzača, dátum, klasifikácia chyby podľa kategórie, príčiny chyby a klasifikáciu príčin chyby, t. j. či sa chyba IS SOC má odstraňovať v režime zodpovednosti zo záruky podľa Zmluvy o dielo alebo v rámci zásahu podľa SLA zmluvy, čas začatia odstraňovania chyby a spôsob riešenia chyby.
Ak úspešný uchádzač klasifikuje chybu ako chybu kategórie B, do 4 hodín od nahlásenia chyby začne úspešný uchádzač riešiť chybu a bezodkladne dohodne ďalší postup s verejným obstarávateľom, a to najmä spôsob odstránenia chyby a čas začatia odstraňovania chyby, pričom musia byť dodržané nižšie uvedené lehoty, a zároveň do 4 hodín od nahlásenia chyby urobí záznam o odstraňovaní chyby v informačnom systéme pre správu požiadaviek, v ktorom uvedie:  meno a priezvisko odborníka úspešného uchádzača, dátum, klasifikácia chyby podľa kategórie, príčiny chyby a klasifikáciu príčin chyby, t. j. či sa chyba IS SOC má odstraňovať v režime zodpovednosti zo záruky podľa Zmluvy o dielo alebo v rámci zásahu podľa SLA zmluvy, čas začatia odstraňovania chyby a spôsob riešenia chyby.
Ak úspešný uchádzač klasifikuje chybu ako chybu kategórie C, do 8 hodín od nahlásenia chyby začne úspešný uchádzač riešiť chybu a bezodkladne dohodne ďalší postup s verejným obstarávateľom, a to najmä spôsob odstránenia chyby a čas začatia odstraňovania chyby, pričom musia byť dodržané nižšie uvedené lehoty, a zároveň do 8 hodín od nahlásenia chyby urobí záznam o odstraňovaní chyby v informačnom systéme pre správu požiadaviek, v ktorom uvedie:  meno a priezvisko odborníka úspešného uchádzača, dátum, klasifikácia chyby podľa kategórie, príčiny chyby a klasifikáciu príčin chyby, t. j. či sa chyba IS SOC má odstraňovať v režime zodpovednosti zo záruky podľa Zmluvy o dielo alebo v rámci zásahu podľa SLA zmluvy, čas začatia odstraňovania chyby a spôsob riešenia chyby.
Verejný obstarávateľ bezodkladne odsúhlasí prostredníctvom informačného systému pre správu požiadaviek a v prípade jeho nefunkčnosti prostredníctvom elektronickej pošty klasifikáciu chyby, príčiny chyby, klasifikáciu príčin chyby a navrhnutý spôsob riešenia chyby. Ak verejný obstarávateľ nesúhlasí s úspešným uchádzačom stanovenou klasifikáciou chyby, príčinou chyby, klasifikáciou príčiny chyby alebo navrhnutým spôsobom riešenia chyby, zmení klasifikáciu chyby a požiada prostredníctvom informačného systému pre správu požiadaviek a v prípade jeho nefunkčnosti prostredníctvom elektronickej pošty o iný spôsob riešenia chyby alebo stanoví iný spôsob riešenia chyby a úspešný uchádzač je povinný vykonať zásah.
V prípade nefunkčnosti informačného systému pre správu požiadaviek pri vyhodnocovaní a začatí odstraňovania chyby verejný obstarávateľ a úspešný uchádzač komunikujú a vykonávajú úkony prostredníctvom elektronickej pošty.
Ak ide o chybu kategórie A, úspešný uchádzač do 12 hodín od odsúhlasenia alebo požiadania o vykonanie zásahu zo strany verejného obstarávateľa odstráni chybu a zabezpečí funkčnosť IS SOC.

Ak ide o chybu kategórie B, úspešný uchádzač do 48 hodín od odsúhlasenia alebo požiadania o vykonanie zásahu zo strany verejného obstarávateľa odstráni chybu a zabezpečí plnú prevádzkyschopnosť IS SOC.

Ak ide o chybu kategórie C, úspešný uchádzač do 192 hodín od odsúhlasenia alebo požiadania o vykonanie zásahu zo strany verejného obstarávateľa odstráni chybu.

Lehota na odstránenie chyby je podmienená zabezpečením adekvátnej súčinnosti zo strany verejného obstarávateľa.
Ak sa nepodarilo odstrániť chybu prostredníctvom vzdialeného prístupu úspešného uchádzača, úspešný uchádzač v spolupráci s verejným obstarávateľom vyhotovia „Výzva k uskutočneniu zásahu na pracovisku Objednávateľa“ (príloha č. 2 SLA zmluvy) a „Odovzdávací a Preberací protokol zásahu na pracovisku Objednávateľa“ (príloha č. 3 SLA zmluvy).
V prípade, že na začatie odstraňovania chyby IS SOC je nevyhnutná prítomnosť odborníka úspešného uchádzača na pracovisku verejného obstarávateľa, lehoty na začatie odstraňovania chyby a lehoty na odstránenie chyby začínajú plynúť od umožnenia prístupu odborníka úspešného uchádzača na pracovisko verejného obstarávateľa. Čas, od kedy verejný obstarávateľ umožní prístup odborníkovi úspešného uchádzača na pracovisko verejného obstarávateľa, oznámi verejný obstarávateľ úspešnému uchádzačovi informačným systémom pre správu požiadaviek a v prípade jeho nefunkčnosti prostredníctvom e-mailu.

Do lehoty na odstránenie chyby sa nezapočítava čas, kedy úspešný uchádzač preukázateľne nemohol pokračovať v odstraňovaní chyby a bezodkladne o tom informoval verejného obstarávateľa (čakanie na tretie strany, ktoré nie sú v zmluvnom vzťahu s úspešným uchádzačom, čakanie na upresnenie popisu problému verejným obstarávateľom, čakanie na poskytnutie vyžiadaných dodatočných informácií, dát, súborov, súčinnosti tretích strán a potrebných prístupov).

V prípade nemožnosti plnenia špecifických úloh v rámci činností kategórie 2 prostredníctvom vzdialeného prístupu, budú odborníci úspešného uchádzača plniť tieto úlohy v priestoroch verejného obstarávateľa. Štandardná servisná pohotovosť je v režime 24 hodín denne, 7 dní v týždni. 
Na zabezpečenie činností kategórie 1 bude úspešný uchádzač povinný preukázať, že má k dispozícií minimálne 4 odborníkov, ktorí sú držiteľmi certifikátov preukazujúcich schopnosť obsluhovať a zabezpečiť prevádzku dodaných komponentov IS SOC a ServiceDesk. Na zabezpečenie činností kategórie 2 bude úspešný uchádzač povinný preukázať, že má k dispozícií minimálne 4 odborníkov, ktorí sú držiteľmi certifikátov preukazujúcich schopnosť zabezpečiť správu, konfiguráciu, údržbu a odstraňovanie vád dodaných komponentov IS SOC a ServiceDesk.

Splnenie požiadaviek na odborníkov, ktorými bude úspešný uchádzač zabezpečovať poskytovanie služby Podpora prevádzky a údržba IS SOC (činnosti kategórie 1 a činnosti kategórie 2), preukáže úspešný uchádzač ku dňu podpisu Záverečného akceptačného protokolu podľa bodu 7.18 a 7.19 Zmluvy o dielo.

Výkon činností kategórie 1 a činností kategórie 2 nemôže byť v rovnakom čase kumulovaný, t.j. jedna osoba nemôže súčasne zabezpečovať výkon činností kategórie 1 a činností kategórie 2. 
Úspešný uchádzač je povinný zabezpečiť priebežné vedenie mesačných pracovných výkazov odborníkov zabezpečujúcich plnenie služby „Podpora prevádzky a údržba IS SOC“, v ktorom budú uvedené všetky činnosti vykonané odborníkmi pri plnení služby „Podpora prevádzky a údržba IS SOC“ v rámci kalendárneho mesiaca. Úspešný uchádzač bude povinný predložiť mesačný pracovný výkaz na posúdenie a odsúhlasenie verejnému obstarávateľovi do 5 dní od ukončenia príslušného kalendárneho mesiaca. 
Úspešný uchádzač bude povinný garantovať cieľovú dostupnosť IS SOC najmenej vo výške 98,5 % cieľovej prevádzkovej doby v sledovanom období, ktorým je kalendárny mesiac. Do 5 pracovných dní po uplynutí každého kalendárneho mesiaca bude úspešný uchádzač povinný predložiť verejnému obstarávateľovi výkaz dostupnosti IS SOC; vzor Výkazu dostupnosti tvorí prílohu č. 7 SLA zmluvy.
Úspešný uchádzač bude povinný v rámci poskytovania služby „Podpora prevádzky a údržba IS SOC“ odstraňovať medzinárodne identifikované zraniteľnosti majúce vplyv na IS SOC, ktoré sú mu známe, alebo s ktorými sa pri plnení predmetu SLA oboznámil alebo bol oboznámený.

b) Rozvoj a rozšírenie IS SOC
Rozvojom a rozšírením IS SOC sa rozumejú komplexné analytické, konfiguračné a implementačné služby vedúce k ďalšiemu rozvoju, rozširovaniu, úpravám funkcionalít, integrácii a upgrade IS SOC. Prostredníctvom tejto služby je možné realizovať aj odbornú činnosť úspešného uchádzača týkajúcu sa úpravy IS SOC z dôvodu legislatívnej zmeny, implementáciu komponentov na základe špecifikácií, ktoré doplnia pôvodnú špecifikáciu IS SOC z hľadiska jeho komplexnosti a funkčnosti. 

Ide o:

b1.) implementáciu novej alebo úpravu existujúcej funkčnosti na základe požiadaviek verejného obstarávateľa a legislatívnych zmien,

b2.)  technologický upgrade, ktorým je zmena stavu IS SOC s cieľom nasadenia novej funkcionality, zlepšenia existujúcej funkcionality alebo modernizácia komponentov oproti poslednému inštalovanému stavu.
Rozvoj a rozšírenie IS SOC sa uskutočňuje v súlade s nasledovným postupom: Verejný obstarávateľ s dostatočným predstihom zašle úspešnému uchádzačovi písomnú požiadavku, v ktorej uvedie špecifikáciu požadovaných zmien a navrhne termín splnenia. Verejný obstarávateľ a úspešný uchádzač najneskôr do 5 pracovných dní odo dňa doručenia požiadavky verejného obstarávateľa podľa predchádzajúcej vety dohodnú a schvália špecifikáciu požadovaných zmien, počet a druh odborníkov, ktorí sa budú podieľať na plnení požiadavky, množstvo človekodní každého z nich pri plnení požiadavky a termín splnenia a harmonogram realizácie zmien. Úspešný uchádzač vykoná úpravu IS SOC v rozsahu a termíne dohodnutom s verejným obstarávateľom na základe objednávky vystavenej verejným obstarávateľom doručenej úspešnému uchádzačovi. Úspešný uchádzač dodá vykonanú úpravu IS SOC a testovacie scenáre verejnému obstarávateľovi na vykonanie akceptačných testov na testovacom pracovisku, prostredníctvom ktorých verejný obstarávateľ v súčinnosti s úspešným uchádzačom preverí, či dodaná úprava IS SOC spĺňa funkčnosti definované v objednávke verejného obstarávateľa. Úspešný uchádzač bude povinný v súčinnosti s verejným obstarávateľom vykonať akceptačné testy na základe testovacích scenárov do 10 pracovných dní odo dňa ich odovzdania úspešným uchádzačom. Úspešný uchádzač v spolupráci s verejným obstarávateľom zabezpečí vykonanie analýzy potreby migrácie a migráciu údajov do upraveného IS SOC a aktualizáciu dokumentácie IS SOC. Ak je to potrebné na plnenie služby Rozvoj a rozšírenie IS SOC, oznámi úspešný uchádzač verejnému obstarávateľovi úpravu hardvérových požiadaviek IS SOC, ktoré nastali po splnení požiadavky.
c) Školenie používateľov a administrátorov IS SOC
Školením používateľov a administrátorov IS SOC sa rozumejú komplexné služby pre zabezpečenie školení používateľov a administrátorov IS SOC v priestoroch verejného obstarávateľa alebo dištančne (on-line), ak sa na tejto forme školenia dohodnú verejný obstarávateľ a úspešný uchádzač; v rámci dohody o dištančnom školení verejný obstarávateľ a úspešný uchádzač dohodnú termín, formu a technické zabezpečenie školenia. 
Proces zabezpečenia školení je nasledovný: Verejný obstarávateľ s dostatočným predstihom zašle úspešnému uchádzačovi písomnú požiadavku na školenie; v požiadavke uvedie špecifikáciu školenia a navrhne termín školenia. Verejný obstarávateľ a úspešný uchádzač najneskôr do piatich pracovných dní odo dňa doručenia požiadavky na školenie na spoločnom rokovaní prerokujú a schvália požiadavku na školenie; ak sa verejný obstarávateľ a úspešný uchádzač nedohodnú na termíne školenia, určí termín školenia verejný obstarávateľ. Úspešný uchádzač vykoná školenie v dohodnutom rozsahu a termíne. Verejný obstarávateľ potvrdí prevzatie školenia na odovzdávacom a preberacom protokole podľa prílohy č. 1 SLA zmluvy. Verejný obstarávateľ zabezpečí školiacu miestnosť s potrebným technickým vybavením a dátovou konektivitou, ak sa verejný obstarávateľ a úspešný uchádzač nedohodli na dištančnom školení. Úspešný uchádzač pripraví školiace materiály a vykoná školenie.

Služby „Rozvoj a rozšírenie IS SOC“ a „Školenie používateľov a administrátorov IS SOC“ budú poskytované podľa aktuálnych potrieb verejného obstarávateľa. Verejný obstarávateľ nemusí čerpať tieto služby, resp. môže ich čerpať v nižšom objeme ako je nižšie uvedený predpokladaný rozsah služieb na obdobie 12 mesiacov resp. maximálny rozsah služieb za obdobie 60 mesiacov uvedený v prílohe č. 1 „Návrh na plnenie kritéria“ k časti A.2 „Kritériá na vyhodnotenie ponúk“ týchto súťažných podkladov. Nevyužité človekodni za obdobie 12 mesiacov trvania SLA zmluvy budú presunuté do obdobia ďalších 12 mesiacov trvania SLA zmluvy. 
Úspešný uchádzač bude plniť službu „Rozvoj a rozšírenie IS SOC“ nasledovnými odborníkmi spĺňajúcimi stanovené požiadavky:
· Expert infraštruktúry (predpokladaný rozsah poskytnutých služieb za obdobie 12 mesiacov trvania SLA zmluvy je 50 človekodní). Požiadavky na odborníka: minimálne dvojročná odborná prax v požadovanej oblasti (správa, inštalácie, konfigurácie prvkov technickej infraštruktúry: servery, sieťové komponenty, technológie pre ukladanie a zálohovanie dát).

· Systémový administrátor (predpokladaný rozsah poskytnutých služieb za obdobie 12 mesiacov trvania SLA zmluvy je 50 človekodní). Požiadavky na odborníka: minimálne dvojročná odborná prax v oblasti administrácie a správy dodaných systémov vrátane operačných systémov. 
· Bezpečnostný expert (predpokladaný rozsah poskytnutých služieb za obdobie 12 mesiacov trvania SLA zmluvy je 50 človekodní). Požiadavky na odborníka: držiteľ platného certifikátu pre oblasť riadenia bezpečnosti -  CISA (Certified Information Systems Auditor), CISM (Certified Information Security Manager), CRISC (Certified in Risk and Information Systems Control) alebo ekvivalent (postačuje byť držiteľom jedného z vymenovaných certifikátov alebo jeho ekvivalentu), minimálne dvojročná odborná prax v požadovanej oblasti (kybernetickej a informačnej bezpečnosti).
Úspešný uchádzač bude plniť službu „Školenie používateľov a administrátorov IS SOC“ nasledovným odborníkom spĺňajúcim stanovené požiadavky:
· Školiteľ (predpokladaný rozsah poskytnutých služieb za obdobie 12 mesiacov trvania SLA zmluvy je 10 človekodní). Požiadavky na odborníka: minimálne dvojročná odborná prax v požadovanej oblasti (školenie pre prácu s informačnými systémami).

Splnenie požiadaviek na odborníkov, ktorými bude úspešný uchádzač zabezpečovať poskytovanie služby „Rozvoj a rozšírenie IS SOC“ a „Školenie používateľov a administrátorov IS SOC“, preukáže úspešný uchádzač ku dňu podpisu Záverečného akceptačného protokolu podľa bodu 7.18 a 7.19 Zmluvy o dielo. Splnenie požiadaviek na odborníkov, ktorými bude úspešný uchádzač zabezpečovať poskytovanie služby „Rozvoj a rozšírenie IS SOC“ a „Školenie používateľov a administrátorov IS SOC“, môže úspešný uchádzač preukázať aj jednou osobou, ak spĺňa stanovené požiadavky na viacerých odborníkov.
Úspešný uchádzač na účely potvrdenia svojich zmluvných záväzkov vyplývajúcich z SLA zmluvy bude povinný poskytnúť v prospech verejného obstarávateľa kauciu, ktorá bude vo výške 100 000 EUR (slovom: stotisíc EUR). Kauciu môže úspešný uchádzač poskytnúť buď poukázaním finančných prostriedkov v prospech účtu verejného obstarávateľa, formou bankovej záruky alebo formou poistenia záruky.

Ak výsledkom plnenia predmetu služieb podpory prevádzky, údržby a rozvoja IS SOC zo strany úspešného uchádzača bude autorské dielo platí, že odovzdaním autorského diela, a to či už protokolárnym alebo faktickým, úspešný uchádzač v súlade s § 90 ods. 5 autorského zákona postupuje na verejného obstarávateľa právo výkonu majetkových práv autora k odovzdanému autorskému dielu a verejný obstarávateľ také právo výkonu majetkových práv autora k odovzdanému autorskému dielu prijíma. Úspešný uchádzač postupuje právo výkonu majetkových práv autora k odovzdanému autorskému dielu bezodplatne. Úspešný uchádzač bude povinný dodať verejnému obstarávateľovi najaktuálnejšiu verziu programovej dokumentácie k počítačovým programom, ktoré zhotovil pre verejného obstarávateľa na základe SLA zmluvy, na CD alebo DVD nosiči alebo na inom vhodnom a dohodnutom nosiči dát s tým, že verejný obstarávateľ bude oprávnený tieto bez akéhokoľvek časového a vecného obmedzenia použiť, vrátane možnosti ich spracovania, dekompilácie a akýchkoľvek iných spôsobov úpravy.

SLA zmluva bude medzi verejný obstarávateľom a úspešným uchádzačom uzatvorená na 24 mesiacov od nadobudnutia jej účinnosti. Verejný obstarávateľ bude oprávnený predĺžiť dobu platnosti a účinnosti SLA zmluvy, a to na základe jednostranného písomného oznámenia verejného obstarávateľa doručeného úspešnému uchádzačovi najneskôr 30 dní pred uplynutím doby platnosti SLA zmluvy. Verejný obstarávateľ je oprávnený predĺžiť dobu platnosti a účinnosti SLA zmluvy o 12 mesiacov, a to aj opakovane, pričom súčet takto predĺžených dôb nesmie presiahnuť 36 mesiacov.
Ďalšie informácie sú uvedené v návrhoch zmlúv, ktoré tvoria prílohu č. 1 a prílohu č. 2 časti B.3 „Obchodné podmienky plnenia predmetu zákazky“ týchto súťažných podkladov. 
B.2 - Spôsob určenia ceny

1. Výhradnou povinnosťou uchádzača je dôsledne preskúmať celý obsah súťažných podkladov vrátane príloh a na základe ich obsahu oceniť predmet zákazky, vyjadriť všetky peňažné sumy, ktorých uvedenie sa vyžaduje v ponuke uchádzača a stanoviť navrhovanú cenu za predmet zákazky. Uchádzačom navrhovaná cena za predmet zákazky musí pokryť všetky náklady na jeho poskytnutie. Uchádzačom navrhované jednotkové ceny a celková cena musia byť vyjadrené v EUR, maximálne na dve desatinné miesta. 

2. Uchádzač je povinný oceniť všetky položky určené na ocenenie. V prípade, ak uchádzač ocení niektorú z položiek sumou 0 (slovom nula), v dokumente „Návrh na plnenie kritéria,“ ktorý tvorí prílohu č. 1 k časti A.2 „Kritériá na vyhodnotenie ponúk“ týchto súťažných podkladov uvedie, v ktorej inej položke predmetu zákazky je cena za položku ocenenú sumou 0 zahrnutá alebo vysvetlí prečo ocenil položku sumou 0.  
3. Uchádzačom navrhovaná cena za predmet zákazky je stanovená v súlade so zákonom NR SR 
č. 18/1996 Z. z. o cenách v znení neskorších predpisov. 

4. Do tejto ceny je možné započítať iba ekonomicky oprávnené náklady a primeraný zisk podľa § 2 a § 3 zákona č. 18/1996 Z. z. o cenách v znení neskorších predpisov a § 3 vyhlášky č. 87/1996 Z. z., ktorou sa vykonáva zákon Národnej rady Slovenskej republiky č. 18/1996 Z. z. o cenách v znení neskorších predpisov. 
5. Ak uchádzač nie je platcom DPH, uvedie navrhovanú zmluvnú cenu celkom. Na skutočnosť, že nie je platcom DPH, upozorní v návrhu na plnenie kritéria.
6. Do cenovej ponuky uchádzača musia byť zahrnuté všetky náklady a výdavky na riadne a včasné dodanie predmetu zákazky (vrátane výdavkov na dopravu, rozbalenie, inštaláciu hardvérových a softvérových komponentov a likvidáciu obalov z nich) pri dodaní plnenia podľa bodu 2.1 písm. a) časti A.1 „Pokyny pre záujemcov/uchádzačov“ týchto súťažných podkladov.
7. Verejný obstarávateľ uvádza, že uvíta, ak ceny uvedené v ponuke uchádzača za každú časť vybudovania IS SOC (Analýza a dizajn, Nákup HW a SW (krabicový softvér), Implementácia, Testovanie, Nasadenie a školenie vrátane každej z položiek č. 1 až 10 podľa prílohy č. 2 „Relevantné časti rozpočtu projektu „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ,“ kód projektu v ITMS2014+: 311071Z334“ týchto súťažných podkladov), nebudú vyššie ako ceny uvedené v prílohe č. 2 týchto súťažných podkladov. 
8. Navrhované ceny v ponuke uchádzača za jednotlivých odborníkov, ktorí sa budú podieľať na plnení predmetu zákazky podľa bodu 2.1 písm. a) časti A.1 „Pokyny pre záujemcov/uchádzačov“ týchto súťažných podkladov, by mali byť určené v súlade s aktuálnou verziou Príručky pre žiadateľa Operačného programu Integrovaná infraštruktúra prioritnej osi 7 Informačná spoločnosť – dopytovo orientované projekty, príloha č. 1 Príručka oprávnenosti výdavkov (www.mirri.gov.sk/projekty/projekty-esif/operacny-program-integrovana-infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-dokumenty/prirucky/) v súvislosti s % podielom zapojenia odborníkov a cien za človekodeň služieb zabezpečovaných odborníkmi (ide o odborníkov spĺňajúcich požiadavky stanovené v bode III.2.3) oznámenia o vyhlásení verejného obstarávania). Nedodržanie požiadavky uvedenej v predchádzajúcej vete nepredstavuje dôvod na vylúčenie ponuky uchádzača z verejného obstarávania, verejný obstarávateľ si však v prípade, ak ceny uvedené v ponuke úspešného uchádzača budú v rozpore s vyššie uvedeným dokumentom, vyhradzuje právo verejné obstarávanie zrušiť.
10. Uchádzačom ponúkaná cena za predmet zákazky musí pokrývať všetky nárokovateľné platby, výdavky, odmeny a náklady uchádzača spojené s plnením predmetu zákazky. Uchádzač nemá nárok na zvýšenie počtu človekodní jednotlivých odborníkov podľa bodu 9 tejto časti súťažných podkladov, ak v priebehu plnenia predmetu zákazky uchádzač zistí, že je potrebné zapojenie odborníkov vo väčšom rozsahu ako uchádzač uviedol vo svojej ponuke.
B.3 - Obchodné podmienky plnenia predmetu zákazky

Záväzný návrh Zmluvy o dielo a SLA zmluvy tvoria samostatné dokumenty (Príloha č. 1 a Príloha č. 2  k tejto časti súťažných podkladov) a sú neoddeliteľnou súčasťou týchto súťažných podkladov.
Uchádzač vo svojej ponuke nebude návrhy týchto zmlúv predkladať, predloží však vyplnené a podpísané čestné vyhlásenie podľa vzoru uvedeného v prílohe č. 3 k tejto časti súťažných podkladov. 

Predložením uvedeného čestného vyhlásenia sa má za to, že uchádzač súhlasí a bez výhrad akceptuje znenie a obsah návrhu zmlúv.

Nakoľko sú návrhy zmlúv vypracované ako finálna verzia, nebude možné na ich obsahu a znení robiť akékoľvek obsahové zmeny, ktorými by mohlo dôjsť ku zmene významu jednotlivých ustanovení zmlúv. Možná bude len úprava chýb v písaní (pravopisné chyby, preklepy, medzery v texte a pod.) a doplnenie cien, identifikačných údajov úspešného uchádzača, kontaktných osôb a ďalších potrebných informácií. 

Príloha č. 3 k časti B.3 

Čestné vyhlásenie o súhlase a akceptovaní záväzného návrhu 
Zmluvy o dielo Projekt „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ“  a Zmluvy o podpore prevádzky, údržbe a rozvoji informačného systému bezpečnostného monitorovacieho pracoviska Ministerstva zahraničných vecí a európskych záležitostí Slovenskej republiky
Vyhlasujeme, že súhlasíme so znením a obsahom návrhu Zmluvy o dielo Projekt „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ“ a návrhu Zmluvy o podpore prevádzky, údržbe a rozvoji informačného systému bezpečnostného monitorovacieho pracoviska Ministerstva zahraničných vecí a európskych záležitostí Slovenskej republiky, ktoré tvoria súčasť súťažných podkladov pre nadlimitnú zákazku v oblasti obrany a bezpečnosti vyhlásenú Ministerstvom zahraničných vecí a európskych záležitostí Slovenskej republiky na predmet „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ SR“ a znenie a obsah návrhu týchto zmlúv bez výhrad akceptujeme.

Súčasne vyhlasujeme, že sme si vedomí, že na obsahu a znení týchto zmlúv už nebude možné robiť akékoľvek obsahové zmeny, ktorými by mohlo dôjsť ku zmene významu jednotlivých ustanovení zmlúv.
Dátum: ......................................... 



Podpis: ............................................









(vypísať meno, priezvisko a funkciu
oprávnenej osoby uchádzača/každého člena skupiny dodávateľov (
� Definícia END-OF-SALE: End of Sale je posledný deň (dátum), kedy je možné produkt objednať prostredníctvom oficiálneho predajného kanála výrobcu. Po dátume podľa predchádzajúcej vety nie je možné hardvérový komponent u výrobcu objednať.








Nadlimitná zákazka v oblasti obrany a bezpečnosti na predmet „Zvýšenie úrovne informačnej a kybernetickej bezpečnosti MZVEZ SR"


