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1 Charakteristika IS COVID-19

Systém COVID-19 sluzi na evidenciu laboratdrnych Ziadaniek a vysledkov testovania na virus SARS-CoV-2 v prostredi
UVZ SR.

Ide o centralny systém, pomocou ktorého sa registruju vsSetky ziadanky zo Statnych a sukromnych laboratorii
poverenych statom na vykon tejto ¢innosti.

Pre §tatne laboratéria RUVZ a SAV je stéastou systému WEB rozhranie pre typovanie Ziadaniek a ich vysledkov.
Web rozhranie je responzivne, t.j. prisp6sobuje sa velkosti zobrazovacieho zariadenia.

Sukromné a aj Statne laboratdria (nemocnice) su pripojené cez nevizudlne rozhranie, ktoré je bezobsluziné a plne
automatizované. Tieto laboratérida nemaju v systéme registrovanych pouZivatelov a pokial nemaju udelenu
vynimku od UVZ SR, tak nemaju pristup do web rozhrania systému.

Laboratéria posielaju data o Ziadankach a vykonanych testoch do centrdlnej databazy cez definované integracné
rozhranie. Definicia integracného rozhrania je Specifikovana integracnym manudlom.

1.1 Kldcové vlastnosti sU nasledovné:

e Vsetky evidované data (osobné a klinické Udaje testovanych oséb/pacientov, ziadanky, vysledky testov) su
dostupné v jednej centralnej databaze a su dostupné 24 hodin denne, 7 dni v tyzdni

e Do systému maju pristup pracovnici UVZ SR a nimi povereni pouzivatelia

e Povereni pracovnici m6zu do centradlnej databazy vkladat aj vysledky testov vykonanych inymi institiciami
ako je RUVZ (napriklad Slovenska akadémia vied)

e Systém obsahuje obsluzné nevizualne rozhranie, ktoré prijima na plne automatickej baze data zasielané zo
sukromnych laboratérii

e Systém obsahuje nevizudlne rozhranie pre systém EPIS

e Systém poskytuje read-only pristup kompetentnym institdcidm ako su policia, hasici a zachranari

e Je zabezpelena vysoka bezpecnost systému

e Je zabezpecend ochrana osobnych Udajov v zmysle platnej legislativy.

1.2 Ostatné funkcné vlastnosti systému:

e Aplikacia je dostupna na internom portali UVZ SR na adrese https://portal.uvzsr.sk

e Systém umoznuje diferenciaciu réznych prednastavenych roli s pravami definovanymi pre kazdu dand rolu
samostatne

e Systém poskytuje tvorbu prehladov a Statistik

e Pristup pouzivatela je mozZny po autentifikacii menom a heslom

e Systém zaznamendva vSetky zmeny v nastaveni autentifikacnej sluzby, rovnako aj auditné zaznamy o
prihlaseniach do aplikacie

e Systém zaznamenava vsetky pristupy/zobrazenia dat s uvedenim IP adresy, datumu a ¢asu zobrazenia a
loginu pouzivatela spolu spolocne s priradenou rolou

e Web rozhranie systému je responzivne, t.j. prispdsobuje sa velkosti zobrazovacieho zariadenia

e Systém poskytuje formuldre na vkladanie dat, zoznamy/prehlady a jednoduché Statistické pohlady nad
datami



e Pre potreby operativneho reportingu a prace s datami systém umoznuje export dat (do formatu CSV a MS
Excel)
e Systém poskytuje log o spracovanych importoch dat zo sukromnych laboratérii
e Zakladné bezpectnostné standardy systému su:
o pristup do systému (mimo zobrazovacej/verejnej Casti) len po autentifikacii menom a heslom
(heslo musi spitiat preddefinované $tandardy)
pristup len z vopred preddefinovanych IP adries
ochrana proti DDos utokom
funkcionality whitelisting a blacklisting
detekcia robotov
schopnost blokacie IP adries

o O O O O

1.3 Funkcionality systému

Systém eviduje pouzivatelov, ich zaradenie do jednotlivych skupin roli ako aj ich obmedzenie na uUdaje podla
priradenie Gzemnych celkov k organizacii, ktoru pouZivatel zastupuje.

Aplikacia zaznamendva vsetky zmeny v nastaveni autentifikaCnej sluzby, rovnako aj auditné zaznamy o
prihlaseniach do aplikacie. Aplikacia taktiez zaznamendva vSetky pristupy/zobrazenia dat s uvedenim IP adresy,
datumu a ¢asu zobrazenia a loginu pouZivatela spolu spolo¢ne s priradenymi rolami.

1.3.1 Frontend aplikacie (web rozhranie)

Preferovany prehliadac pre systém je Google Chrome, pripadne iné prehliadace ako Firefox, Edge, Safari.

Web rozhranie poskytuje :

Formuldre na evidenciu a aktualizaciu Udajov Ziadaniek o laboratdrne vySetrenie v nasledovnom rozsahu:

1) Udaje o pacientovi:
a) Osobné Gdaje a zdravotnu poistoviiu
b) COVID-PASS - jednoznacny identifikdtor v systéme NCZI Moje eZdravie
c¢) Kontaktné Udaje = e-mail, telefén
d) Adresné udaje = adresa pobytu, trvaly alebo prechodny pobyt
2) Ziadanky o laboratérne vysetrenie:
a) Udaje Ziadatela o laboratérne vysetrenie
b) Klinické priznaky pacienta a cestovatelska anamnéza
c) Udaje o odobratej vzorke na vysetrenie
3) Vysledky z laboratérneho vysetrenia:
a) Laboratéria
b) Druh vysetrenia
¢) Datum ukoncenia vysetrenia
d) Vysledok vysetrenia

Systém umoZziuje aj hromadné zaevidovanie vysledkov testov pre Ziadanky na ktoré ma pouZivatel oprdvnenie a
maju rovnaky vysledok.

Protokoly o vysledku vySetrenia

V pripade potreby je mozné vygenerovat protokol laboratdrneho vysetrenia vo formate PDF a to aj hromadne.



Prehlady udajov

Systém obsahuje vyhladavaci nastroj so pevne stanovenymi filtraénymi kritériami. PouZivatel moze vyhladavat
Ziadanky/vysledky, na ktoré ma opravnenie.

Exporty

Vyhladané Ziadanky/vysledky je umoznené pouzivatelovi s opravnenim na export Udajov vyexportovat do formatu
xlsx alebo csv. Export obsahuje plny rozsah Udajov s vynimkou role Zachranar. Tato rola ma rozsah udajov
obmedzeny na potrebny rozsah postacujuci pre ich pracovnu ¢innost.

Statistické prehlady

Systém poskytuje sumdrne a detailné Statistky Ziadaniek s riadenym pristupom podla GUzemného clenenie
zaradeného do posobnosti organizécie. Statistiky si primarne uréené pre pracovnikov UVZ a NCZI. Je ich mozné
spristupnit aj pre pracovnikov externych laboratérii, ak by bolo potrebné pristupovat do systému cez vizuélne
rozhranie.

Integracia sukromnych laboratorii

Sukromné laboratdria zasielaju po vykonani laboratdrneho vySetrenia ucelend Ziadost o vySetrenie spolu s
vysledkom testu prostrednictvom integracného rozhrania systému COVID-19.

Integracia Epidemiologického informacného systému(EPIS)

Systém poskytuje Udaje o Ziadankach a ich vysledkov pre EPIS prostrednictvom FTPS komunikacie vo formate XML.
Format a rozsah uUdajov je stanoveny systémom EPIS.

Integracia na aplikaciu Moje eZdravie a mobilné odberné miesta(MOM)

Systém je integrovany na aplikaciu Moje eZdravie s previazanim na Ziadanku o vySetrenie odobratych vzoriek na
MOM. Integracné rozhranie je Specifikované aplikaciou Moje eZdravie a je realizované formou online dotazov na
nevizualne sluzby na zéklade jednoznac¢ného identifikatora kddu odberu.

Detailny popis funkénosti WEB rozhrania systému COVID IS je uvedeny a aktualizovany v samostatnom dokumente
Pouzivatel'ska prirucka IS COVID-19.



2 Pouzité technoldgie

Systém beZi v prostredi kubernetes, ktoré zabezpecuje beh vietkych sluzieb, ich automaticky restart v pripade, Ze
sluzba vykazuje problém. Kubernetes cluster je umiestneny v cloude, ktory zabezpeduje dostupnost clustra.

2.1 Architektira systému

Architektura systému pozostava:
- Frontend Aplikacie — Single Page Aplikacie, ktoré spristupnuju funkcie systému koncovému pouzivatelovi
o Angular v9 aplikacie
- APl Gateway — vrstva, ktora zabezpecuje dostupnost sluzieb pre FE aplikacie. Rovnako vykondva overenie
kazdého requestu, Ci tento request je autorizovany
o Kong Api Gateway
- Sluzby — vrstva, kde bezia vSetky potrebne sluzby pre beh celého systému ako napriklad autentifikacna
sluzba pre prihlasovanie alebo sluzba registra pacientov pre spristupnenie resp. ukladanie dat do systému.
o Spring boot aplikacie
o Sluzby postavené na technoldgii Java
o Apache Kafka
o Autentifikacna sluzba Keycloak
- Data — vrstva poskytujuca datové uloZisko pre databazy.

Detailny pohlad na jednotlivé komponenty je uvedeny na Obrazok 4 Detailny pohlad na zakladné komponenty
systému.

Frontend Aplikacie

COVID-19

APl Gateway

Sluzby
Register Register
Pacientov Autentifikaéna Pacientov

a vysledkov sluzba a vysledkov AG
PCR testov testov

Obrdzok 1 Komponenty systému




2.2 Publikacia sluzieb

Publikacia sluZieb je realizovana definovanim ingress objektu v kubernetes clustry. Ingress objekt je spracovany
controllerom a vypublikovany na API gateway. Pre ingress je definovana sluzba typu LoadBalancer, ktorej cloud
provider prideli verejnu IP adresu a tym je APl gateway dostupna mimo prostredia kubernetes. Dostupné su len
porty, ktoré su zadefinované v predpise ingress sluzby, konkrétne su to porty 80 a 443 pre webové rozhrania.

V ramci clustra je implementované PostgresAAS ¢o znamen3, Ze sluzby, ktoré potrebuju ukladat data do Postgres
databazy zadefinuji objekt s popisom databazy (verzia, pouZivatelia, ndzov, atd.) atato databdza im bude
vytvorend. PouZivatelské hesla su ndhodne vygenerované pri vytvarani a sluzbam dostupné cez Secret objekt. Tym
je zabezpecené, Ze citlivé udaje ako hesla nie su viditelné v definicii sluzby.

2.3 Automaticka integracia

Automatickd integracia na externé laboratéria je zabezpecena streaming platformou Kafka. Vysledky laboratérnych
vySetreni si cez FTP stahované a spracované a ulozené do registra pacientov a vysledkov. Stahovanie dat z FTP
zabezpecCuje Kafka connect a FTP konektor, ktory sleduje zmeny v zadefinovanom prieCinku atieto zmeny
streamuje do topiku v Kafke na spracovanie. Data na FTP server su zo strany laboratérii uploadované na rovnaky
FTP server na ktory je pripojeny konektor Kafka connect systému. Ak je pri spracovani suboru identifikovana chyba,
systém vygeneruje chybovy protokol a uloZi ho na FTP server a zadroven odosle emailovu notifikaciu prislusnému
laboratériu.

UVZ cloud services

/lab1/vys

/lab1/vys-error
/lab1/ziad

Register
pacientov a
vysledkov

FTP server

/lab2/vys

/lab2/vys-error
/lab2/ziad

Streaming a konektor P

Zabezpecené spojenie

G Komunikdacia v privatnej sieti

Obrdzok 2 Integrdcia

Automatickd integrdcia so systémom EPIS je zabezpelend podobne a pouZitim rovnakych komponentov a
technoldgii, ako integracia na externé laboratéria. Udaje o vysledkoch laboratérnych vysetreni spolu s Gdajmi o
pacientovi sU konektorom platformy Kafka connect inkrementdlne zbierané priamo z databazového ulozZiska
Postgres a streamované do topiku v Kafke, odkial ich aplikacia FTP uploader ¢ita a transformuje na vystupny format
spracovatelny systémom EPIS a nasledne uploaduje na FTP uloZisko systému EPIS.
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Laboratorium SAV
E Vysledok vysetrenia
UVZ Laboratéria A A A
BA, TN, BB, KE
775, KOS, 05 | Centralny systém UVZ SR

3
MZSR w

! &
Externé laboratéria: Medirex, Alpha medical,
Synlab a iné sikromné laboratoria

Obrdzok 3 Centrdlny zber Ziadaniek a vysledkov.

CoviID Is

MS Teams Cloud

|
alert messages
SMTP mail server 4—|
A

alert email alert email

CDN

NGINX, static FE assets

Notification
email

IAM Frontend
[ 4—CQpeniD
Keycloak pen Angular

REST APl over HTTPS
Prom 2 Teams
Kubernetes
Loadbalancers

Prometheus

Prometheus
Alert Manager

ElasticSearch
Logstash
Filebeat
EpisMonitor Kibana
.NET Core App

Backend

Email |MAPS——————
JAVA Springboot REST APl over H Moje Ezdravie

Impor
errors

EpisUploader Kafka
JAVA Springboot Kafka Connect

PostgreSQL
(RDBMS)

A

Error

report
Laboratory IS
Notification mailer
LabTransform
AS PIS

pull image:

DEV TOOLS

Gitlab
Source code repository

feka Too!

JAVAIDE
Sormeseey

Cl build pipeline

Obrdzok 4 Detailny pohlad na zdkladné komponenty systému.



3 Bezpecnost systému

3.1 Autentifikacia a autorizacia

Prihlasovanie pouZivatelov je zabezpecené OIDC Authorization Grant Flow s public klientom. Po prihlaseni
pouzivatel dostane access a refresh token. Access token ma platnost 5 minut. Po uplynuti platnosti tokenu aplikécia
pomocou refresh tokenu poziada autentifikaénl sluzbu o novy access token. Maximalny cas, ktory moze byt
pouzivatel necinny je 30min. Po uplynuti tejto doby bude pouZivatel znova nuteny zadat meno a heslo t.j. prihlasit
sa do systému.

3.2 Komunikacia so systémami tretich stran

Vsetka komunikacia ci uz webovej aplikacie so sluzbami systému alebo komunikacia s externymi systémami je
zabezpedena TLS/SSL komunikéciou a rovnako tretie strany maju vlastné credentials, ktorymi sa autentifikuju ked'
chcl pristupit k sluzbam systému. Pristupy musia byt schvdlené prislusnou autoritou. Pristupy su nasledne
vytvorené spravcom systému, ktory ma prislusné opravnenia.
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4 Popis sluzieb

4.1 Integracia tretich stran na sluzby COVID-IS

Systém umozriuje tretim stranam pristup k sluzbam. Pristup musi byt schvéleny prislusnou autoritou a tretie strany
musia implementovat OIDC protokol a Client Credentials grant flow. Po schvaleni pristupov je pre tretiu stranu
vytvoreny client na IAM. Tretia strana dostane vygenerované client id a client secret. Na zaklade tychto Udajov sa
tretia strana autorizuje voci IAM a mdZe pouzivat spristupnené sluzby.

4.1.1 OIDC endpoints

https://auth.portal.uvzsr.sk/auth/realms/uvz-portal/.well-known/openid-configuration

4.2 Integracia Epidemiologického informacného systému (EPIS)

4.2.1 Odosielanie Udajov o Ziadankdach a vysledkoch do EPIS

Systém odosiela Udaje o Ziadankach a ich vysledkoch do EPIS uloZiska prostrednictvom FTPS komunikacie vo
formate XML. Format a rozsah zasielanych udajov je definovany systémom EPIS.

EPIS odosiela po spracovani kazdého zaznamu e-mailovu notifikaciu (na dohodnutd mnozinu e-mailovych adries) o
UspeSnom alebo neldspeSnom importe zaznamu.

4.3 Integracia systému Moje eZdravie NCZI

Systém realizuje niekolko sluZieb, pri ktorych sa vyuZiva integracia na systém Moje eZdravie NCZI. Rozhranie
systému Moje eZdravie je popisané v prisluSnom integracnom manuali NCZI.

4.3.1 Zaevidovanie vzorky z mobilného odberného miesta (MOM)

e Po prijati vzorky odobratej na MOM pracovnik v systéme zada kdd vzorky a na zdklade neho sa cez NCZI
sluzbu api/vi/lab/get-pass nacita COVID-19-PASS identifikator pacienta,

e nasledne sa cez NCZI sluzbu /api/v1/lab/person-data nacitaju Udaje o pacientovi,

e nasledne sa cez NCZI sluzbu /api/v1l/lab/get-specimen-info nacita datum a ¢as odberu vzorky,

e nasledne sa cez NCZI sluzbu /api/v1/lab/get-drive-in-state nacita rodné Cislo pacienta

e apotvrdisa prijatie vzorky do laboratdria volanim NCZI sluzby /api/v1/lab/confirm-specimen-received, ¢im
sa v systéme Moje eZdravie zmeni stav vySetrenia na LP — Spracovavana v laboratériu

4.3.2 Nacitanie Udajov z Moje eZdravie pocas vytvarania Ziadanky

e  Privytvarani novej Ziadanky v systéme sa po zadani RC do textového pola formuladra na pozadi zavola NCZI
sluzba /api/v1/person/get-pass, ktora vrati COVID-19-PASS pre rodné Cislo, pokial je pacient zaevidovany
v systéme Moje eZdravie. Na zaklade COVID-19-PASS sa cez NCZI sluzbu /api/v1/lab/person-data nacitaju
udaje o pacientovi a predvyplnia sa do formulara.

e  Privytvarani novej Ziadanky v systéme sa po zadani COVID-19-PASS do formulara na pozadi cez NCZI sluzbu
/api/vi/lab/person-data nacitaju Udaje o pacientovi a predvyplnia sa do formulara.

4.3.3 Automatizované preberanie Udajov o odobranej vzorke z MOM

Po odobrani vzorky na MOM zasle systém Moje eZdravie Udaje o pacientovi a odobranej vzorke cez API sluzbu IS
COVID /nczi/vl/pair/pass/sample a tieto Udaje si systém ulozi pre dalSie pouZzitie.
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5 Prostredia a release managment

5.1 Prostredia

5.1.1 Vyvojové prostredia

Lokalne prostredia na testovanie jednotlivych komponentov, uréené su pre zakladnu Uroven testovania
realizovanu vo faze implementacie programatormi s priamym pristupom do zdrojového kodu a dostupnymi
vyvojovymi nastrojmi.

5.1.2  UAT prostredie

Prostredie pre akceptané testy, overuje sa tu spravnost realizacie produktu podla zadanych poziadaviek a
schvalenych analytickych dokumentov. Je uréeny pre otestovanie novej i upravovanej funkcionality. Poskytuje i
testovacie rozhrania pre externé systémy.

Na danom prostredi su nasadzované ucelené dodavky riesenia tak, ako budid dodané i na produkéné prostredia.

5.1.3 PROD

Produkéné prevadzkové prostredie IS COVID-19. Prostredie je pristupné len pre oprdvnenych pouzivatelov
v zhode s pridelenym rolami.

5.2 Release management

5.2.1 Nasadzovanie release v produkénom prostredi
RieSenia implementované v ramci COVID-19 su dodavané v Standardnych a mimoriadnych release.

Standardné release-y st nasadzované kazdy utorok a $tvrtok v €ase 22:00 — 23:00, ich obsahom su poZziadavky na
zmenu a opravy chyb, ktoré nemusia byt nasadené v mimoriadnom rezime.

Urgentné opravy a poziadavky na zmenu, ktoré je potrebné nasadit v ¢o najskorSom moznom termine sa nasadzuju
v rdmci mimoriadnych release-ov.

Sucastou kazdého release-u su buildy aplikacii, databdzové scripty a ostatné casti systému potrebné na jeho
prevadzku.

Nasadenie release-u je v kompetencii dodavatela, ten zaroven informuje prevadzku systému o planovanom
nasadeni a o odstaveni produkénych prostredi. Po nasadeni notifikuje o spristupneni prostredia a o obsahu releasu.

5.2.2 Zivotny cyklus release
Pre kaZdy release prebieha planovanie, kde sa Specifikuju poziadavky, ktoré budu zaradené v dodavke.

Zaradené poziadavky vyvojovy tim zrealizuje a pripravi ucelené rieSenie nasadi na UAT prostredie, tu su zrealizované
akceptacné testy.

V pripade, Ze pocas akceptacnych testov su identifikované chyby, ktoré brania k nasadeniu relese-u do produkéného
prostredia, vyvojovy tim zabezpeci opravu a zopakuje sa cyklus nasadenia a testu dodavky.

Po potvrdeni kvality a splnenia poZzadovanych funkcnosti je release nasadeny na produkéné prostredie.
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6 Monitorovanie, zalohovanie dat, logovanie

6.1 Monitorovanie

Monitorovanie je zabezpecené sluzbou prometheus operator ktora zbiera metriky celého clustra a nasledne su
tieto metriky dostupne cez aplikaciu Grafana. Okrem Standardnych metrik a cielov pre sledovanie su v monitoringu
zadefinované kubernetes objekty ServiceMonitor, ktoré urcéuji ¢o ma monitoring sledovat.

6.2 Zalohovanie dat

Zalohovanie dat je vykonavané kazdé 4 hodiny pg_dumpAll metédou (zélohuju sa kompletne vsetky databazy,
pouzivatelia a opravnenia). Zalohy sa ukladaju na ,Standard tier Bucket Object storage” v cloude cez rozhranie
kompatibilné s Amazon S3. Stahovat zdlohy je moiné priamo zo sprivcovskej konzoly alebo kompatibilnym
klientom amazon S3 rozhrania. Pre druhd mozZnost je potrebne vytvorit ,Customer Secret Keys“. V pripade

v

odcudzenia pristupovych kltéov je mozné tieto kltice zneplatnit a tak zabranit pristupu k zaloham.

6.3 Logovanie

Systém poskytuje centralny zber a ndhlad nad vSetkymi logmi. Kazda aplikdcia, ktora sa spusti v k8s clustra loguje
Standardne do SYSOUT kde json log driver docker engine zapisuje tieto logy na file system worker nodov.

V ramci platformy je spusteny daemonset ,filebeat”, ktory kontroluje zmeny nad vsetkymi sibormi s logmi a dalej
ich uklada do centralnej databdzy elasticsearch. Filebeat obohacuje logy okrem Standardnej spravy aj o metadata
k8s clustra aby bolo mozné jednoducho vlogoch vyhladavat afiltrovat logy patriace jednotlivym aplikdciam
platformy.

Tento systém je mozné dalej rozsirovat o geolokaéné sluzby, kde na zaklade zalogovanych IP adries je mozné na
mape zobrazit zktorych miest jednotlivé poZiadavky prichadzaju. Geolokaéné sluzby nie sd sucastou
implementacie.
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7 Prihlasovanie pouzivatelov, roly

7.1 Zaevidovanie a sprava pristupov

Rozsah opravneni na pristup k IS je zdokumentovany a podlieha schvaleniu dohodnutymi autoritami na strane UVZ.
Sprava pristupov umoZznuje pristup autorizovanej osobe len k tym aktivitdm, ktoré potrebuje na vykon svojej prace
a s pridelenim ¢o najmensich mnozZnych privilégii na narabanie s danymi aktivami. Priradenie pristupu je
vykondvané na zdklade poZiadavka na pridelenie pristupu (mbze byt zasland mailom) aZz po verifikdcii
kompetentnou osobou na strane UVZ.

7.2 Prihlasovanie pouzivatelov

Pouzivatelia su identifikovani menom a autentifikovani heslom v nasledovnej minimalnej komplexite:
Minimélna dizka 8 znakov, &islo, malé a velké pismeno a pecidlny znak.

Heslo sa nesmie zhodovat s poslednymi 3 nastavenymi heslami.

Pre prvom prihldseni pouzivatel zadd meno (Standardne je to e-mail) a docasné heslo, ktoré je ozndmené
telefonicky. Po prihlaseni default heslom aplikacia vyzve pouZivatela na zmenu hesla.

Aplikdcia zaznamendva vsetky zmeny v nastaveni autentifikacnej sluzby, rovnako aj auditné zaznamy
o prihlaseniach do aplikacie. Aplikacia tiez zaznamenava vsetky pristupy/zobrazenia dat s uvedenim IP adresy,
datumu acasu zobrazenia aloginu pouzivatela spolu spolocne s priradenymi rolami. Detailné informacie
o technickej realizacii logovania su obsahom kapitoly Logovanie.

7.3 Popis roli

7.3.1 Rolys pristupom k aplikacii

Vseobecné roly:

edit - pristup do IS v editachnom méde
read — pristup do IS v zobrazovacom méde
export — export zoznamu pacientov

delete — povolenie zrusit Ziadanku

reports — zobrazenie Statistik

Specifické roly:

updatel - pristup na Specifické operacie ako Uprava rodnych Cisel, rieSenie duplicit rodnych ¢isel a pod.
admin - sprava Ciselnikov a aplikacie

admin_docu - sprdva Sablon protokolov

service - volanie nevizudlnych sluzieb externymi systémami napr. import z ext. laboratorii

Roly pre obmedzenie pristupu:

restricted_1 - obmedzenia pre zachranarov
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,

Zachranari maju obmedzeny filter a zaroven sa takéto data zobrazuju aj v zozname:

P/N - stav pacienta; Meno; Priezvisko; Datum narodenia; Rodné ¢&islo; Obec; Tel. &islo pacienta; Ziadatel -
lekar; Datum odberu vzorky od - do.
Maju umozneny export pre zachranarov do excelu v obmedzenom rozsahu - vyfiltrované polozky:

7 v

Stav pacienta; Rodné ¢&islo; Meno; Priezvisko; Datum narodenia; Obec; Tel. &islo pacienta; Ziadatel - lekar; Datum
odberu vzorky

restricted_2 - obmedzenia pre policiu
Maju rozsah filtra a rozsah zobrazenych tGdajov v plnej mnoZine iba na prezeranie udajov

Vybrané udaje mézu exportovat v plnom rozsahu.

restricted_3 - obmedzenia pre ext. laboratdria

Maju moznost zadat filter podla svojich potrieb ako pracovnici UVZ s obmedzenim, e maju prednastaveny filter na
zaznamy, kde robilo vySetrenia laboratdrium pouZzivatela.

restricted_4 - obmedzenia pre regionalnych hygienikov (aktudlne bez obmedzeni)
edit_owner — zatial neaplikované
read_owner — zatial neaplikované

pt_statistika — pouzivatel s touto rolou ma pristup k statistikam antigénového testovania.

7.3.2  Skupiny

Roly s zoskupené do skupin/grip, ktoré udavaju efektivne prava pre pouzivatelov zaradenych do prislusnej
skupiny.

Pouzivatelia budu zaradeni vidy do nejakej skupiny - spravidla prave jedne;j.

Prehlad skupin:

Grupe UVZ

Pozndmka odit_|read

ek UVZ, s plinym pristupom do systéme Y Y Y Y Y

Grupe Laborant + UVZ, ktorl evvduld Boadanky » vyslediy vyletrend Y Y Y

Grupa NCZ 1 NC21 3 prdvami na prederanie vietiych Odajov Y Y Y

1 externych laboratded, pristup k zéznamom viastného

y
» _Laboratonum lado (kdd PZS laboratd Y Y Y Y Y Y
M 2achanas .s'-.n 05 a OS « pristwp 'v Y | | .v
pObC .i i Policie SR -« pristu 'v | | 'v
MZSR IC | NZSR - pristen Iv | | | |
Call_centrum Il i Call contra - pri A Iy 1 | | 1
MOSR .; i MOSR - prist .v T 1 1 T 1 1 1
pa_hygenk UVZ Is ici RUVZ 3 pristupom na Litanie :v Y | | | | It

Grupe UVZ Admin Admisistr btoei UVZ povereni sprvou aplikbcie, 30 Lpecibirnymi pedvaers |Y Y Y \J \J
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8 Antigénové testovanie COVID-19

Modul Antigénové testovanie COVID-19 je rozSirenim systému IS COVID. Tento modul sluzi na evidenciu vysledkov
antigénového testovania na virus SARS-CoV-2. V nasledujlcej kapitole su popisané iba rozdiely oproti pévodnému
systému IS COVID.

8.1 Klucoveé vlastnosti su nasledovné:

e Vsetky evidované data (osobné a klinické Udaje testovanych oséb/pacientov, vysledky testov, zoznam
odbernych miest, poCty za odberné miesta) su dostupné v jednej centralnej databaze a su dostupné 24
hodin denne, 7 dni v tyZdni

e Do modulu maju pristup pracovnici UVZ SR a nimi povereni pouzivatelia (odberné miesta schvalené MZ SR)

e Je zabezpecenad vysoka bezpecnost systému

e Je zabezpecend ochrana osobnych Udajov v zmysle platnej legislativy.

8.2 Ostatné funkcné vlastnosti modulu:

e Modul je dostupny na internom portali UVZ SR na adrese https://testy.portal.uvzsr.sk
e Modul umozniuje diferenciaciu roznych prednastavenych roli s pravami definovanymi pre kazdu dand rolu
samostatne

e Pristup pouzivatela je mozZny po autentifikacii menom a heslom

e  Modul poskytuje formulare na vkladanie dat a prehlad zaznamov

e Systém zaznamendva vSetky zmeny v nastaveni autentifikacnej sluzby, rovnako aj auditné zaznamy o
prihlaseniach do modulu

e Systém zaznamenava vsetky pristupy/zobrazenia dat s uvedenim IP adresy, datumu a ¢asu zobrazenia a
loginu pouZivatela spolu spolo¢ne s priradenou rolou

8.3 Funkcionality modulu

8.3.1 Frontend aplikacie (web rozhranie)

Preferovany prehliada¢ pre modul je Google Chrome, pripadne iné webové prehliadace ako Mozilla Firefox, Edge,
Safari.
Web rozhranie poskytuje:
Formular na evidenciu a aktualizaciu udajov v nasledovnom rozsahu:
a) Priznak urcujuci, ¢i sa jedna o pacienta z plosného testovania alebo z odberného miesta
b) Miesto odberu v zloZeni Okres, Mesto/Obec nazov miesta odberu
c) Datum odberu
d) Osobné udaje obcana a to rodné Cislo alebo datum narodenia, pohlavie, meno, priezvisko
e) Kontaktné Udaje = telefdn
f)  Vysledok vySetrenia a Gdaj ¢i pacient ma klinické priznaky ochorenia

Zoznam zaevidovanych formularov
Funkénost poskytuje vyhladavaci nastroj s pevne stanovenymi filtraénymi kritériami. Pouzivatel moze vyhladavat
Udaje obc¢anov, na ktorych ma oprdvnenie.
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Zoznam odbernych miest

Funkénost zobrazuje zoznam odbernych miest podla mesta/obce. V pripade potreby je mozné pridat nové odberné
miesto k prislusnému mestu/obci.

Denné pocty
SluZi na zadavanie celkového poctu vykonanych testov v jeden den na konkrétnom odbernom mieste.

Funkénost dalej poskytuje detailné Statistiky poctu pozitivne testovanych pacientov a celkovy pocet otestovanych
0s0b podla miesta odberu a datumu odberu.

Detailny popis funkénosti WEB rozhrania systému COVID IS je uvedeny a aktualizovany v samostatnom dokumente
Pouzivatel'ska prirucka IS COVID-19 Plosné testovanie.

8.4 Popis sluzieb

Evidencia pacienta

Po uloZeni registraéného formulara je volana sluzba /mass-test/testing, ktora uloZi data do databazy.

Zobrazenie zaevidovanych pacientov

Po presmerovani na obrazovku ,Moje formuldre” je voland sluzba /mass-test/testing, ktora vréati zoznam
zaevidovanych zaznamov o vykonanych Ag testov na zdklade vystupnych filtracnych kritérii.

Zoznam a editacia odbernych miest

Zoznam obci s miestami odberu vrati sluzba /mass-test/samplingPoint.

Denné pocty
Zoznam dennych poctov pre jedno odberné miesto vrati sluzba /mass-test/samplingPointStatsExt.

Vyhladanie jedného zdznamu, zapis nového a aktualizaciu zabezpeduje sluzba /mass-test/samplingPointStats.

Druhy odbernych miest

Zoznam druhov odbernych miest vrati sluzba /mass-test/samplingPointType.

8.5 Databazové tabulky
rt_t_antigen_test
V tejto tabulke sa nachddzaju vsetky dostupné informacie o obcanovi a vykonanom testovani. Zaroven tabulka

obsahuje stipce modified_by a modified, obsahujuce pouZivatelské meno, ktoré ako posledné upravilo dany
zaznam, a datum poslednej Upravy.

rt_t_cis_sampling_points
Tabulka obsahuje zoznam odbernych miest

rt_t_sampling_points_stats
Tabullka obsahuje zaznamy o dennych poctoch podla datumu odberu a pre jednotlivé odberné miesta.
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rt_t_cis_type_sampling_points

Tabulka obsahuje zoznam typov odbernych miest.

8.6 Prihlasovanie pouzivatelov, roly
8.6.1 Popis roli

8.6.1.1 Roly s pristupom k aplikacii

Pre modul Antigénové testovanie pribudli nasledovné roly:

PT_MANAGEMENT - pridavanie a editacia vysledkov pre PT, pouzivatel mbze editovat iba zaznam ktory zadal

PT_LOCATION_MANAGEMENT - pridavanie a editacia odbernych miest

PT_LOCATION_RESULT_MANAGEMENT - pridavanie a editacia vysledkov pre odberné miesta
PT_EPIDEMIOLOG - pridavanie a editacia vysledkov pre PT, pouZivatel mdze editovat lubovolny zdznam
OM_ANT - pridavanie a editacia vysledkov pre OM ANT

8.6.1.2  Skupiny

Roly su zoskupené do skupin/grip, ktoré udavaju efektivne prava pre pouzivatelov zaradenych do prislusne;j

skupiny.

Pouzivatelia budu zaradeni vidy do nejakej skupiny - spravidla prave jedne;j.

Skupindm OM_ANT_Typovac a OM_Skr bol doplneny atribat typu odberného miesta (omType).

Na zaklade tohto atributu sa filtruje zoznam odbernych miest, ktoré pouzivatel vidi v ¢iselniku

»,Mesto/obec — Miesto odberu:

e omType =2 - Skupina OM_ANT_Typovac; pouzivatelia v tejto skupine uvidia iba odberné miesta, ktoré boli

vytvorené mimo skriningového testovania

e omType =3 —Skupina OM_Skr; pouZivatelia v tejto skupine uvidia iba odberné miesta, ktoré boli vytvorené
pocas skriningového testovania (od 18.1.2020)

Prehlad skupin:

Rola

Grupa Pozndmka PT_MANAGEMENT PT_LOCATION_MANAGEMENT PT_LOCATION_RESULT MANAGEMENT PT_EPIDEMIOLOG OM_ANT|
PT_Typovat Pracovnici OZ, ktori eviduju vysledky Y N 5

PT_Sprévca

Pracovnici RUVZ, ktori maju prévo
pridat a upravit odberné miesta a denné poéty

PT_Epidemiolég | Pracovnici RUVZ, ktori maji pravo na editaciu lubovolného zéznamu

OM_ANT Typovat |Zdravotny persondl, ktori eviduje vysledky vramci odbernych miest

OM_Skr

Skriningové testovanie
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