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VEREJNA SUTAZ

NADLIMITNA ZAKAZKA podl'a § 66 ods. 7 zdkona ¢. 343/2015 Z. z. o verejnom obstaravani
a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov (d’alej len ,,zdkon o
verejnom obstaravani®)

(sluzby)

SUTAZNE PODKLADY

Predmet zikazky: ,,Zvy3enie tirovne informaénej a kybernetickej bezpe¢nosti UJD

SR“
Sulad sutaznych podkladov potvrdzuje:
V Bratislave dia 26. 01. 2022 Mgr. Peter Varga
konatel
PROCESS MANAGEMENT, s.r.o.
Sut'azné podklady schvalil:
V Bratislave dna 26. 01. 2022 Ing. Marta Ziakova, CSc.

predsedni¢ka UJID SR
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Sut’azné podklady obsahuji nasledovné zvizky / ¢asti:
ZVAZOK 1

CAST 1.1 POKYNY PRE UCHADZACOV

CAST 1.2 KRITERIA NA HODNOTENIE PONUK A SPOSOB ICH UPLATNENIA
CAsT 1.3 SPOSOB URCENIA CENY

CAsT 1.4 PODMIENKY UCASTI

ZVAZOK 2 OBCHODNE PODMIENKY
ZVAZOK 3 OPIS PREDMETU ZAKAZKY

PRILOHA ¢. 1 VSEOBECNE INFORMACIE O UCHADZACOVI
PRiLOHA ¢. 2 CESTNE VYHLASENIE O VYTVORENI SKUPINY DODAVATELOV

PRILOHA ¢. 3 PLNA MOC PRE JEDNEHO Z CLENOV SKUPINY, KONAJUCEHO ZA
SKUPINU DODAVATELOV

PRILOHA ¢. 4 ZOZNAM ZMLUV ROVNAKEHO ALEBO OBDOBNEHO CHARAKTERU AKO
PREDMET ZAKAZKY

PRILOHA ¢. 5 ZOZNAM KEUCOVYCH EXPERTOV
PRILOHA ¢. 6 ZOZNAM PRAKTICKYCH SKUSENOSTI KLUCOVEHO EXPERTA

PRILOHA ¢. 7 ZOZNAM INYCH (TRETICH) OSOB PROSTREDNICTVOM, KTORYCH
UCHADZAC PREUKAZUJE PODMIENKY UCASTI

PRILOHA ¢. 8 ZOZNAM DOVERNYCH INFORMACII
PRILOHA ¢. 9 VYHLASENIE UCHADZACA O SUBDODAVKACH
PRILOHA ¢. 10 NAVRH NA PLNENIE KRITERIA NA VYHODNOTENIE PONUK

PRILOHA ¢. 11 CESTNE VYHLASENIE — OBCHODNE PODMIENKY DODANIAPRILOHA ¢. 12
CESTNE VYHLASENIE K VYPRACOVANIU PONUKY

PRILOHA €. 12 STRUKTUROVANY ROZPOCET

PRILOHA ¢. 13 SUHLAS SO SPRACUVANIM OSOBNYCH UDAJOV
PRILOHA C. 14 DOHODA O OCHRANE DOVERNYCH INFORMACI{
PRILOHA €. 15 TECHNICKE PARAMETRE RIESENIA
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ZVAZOK 1

CAST 1.1 POKYNY PRE UCHADZACOV

CLANOK 1.
VSEOBECNE INFORMACIE

1. IDENTIFIKACIA VEREJNEHO OBSTARAVATELA

Nazov organizicie:  Urad jadrového dozoru Slovenskej republiky
Adresa organizacie:  Bajkalskéd 27, P.O.Box 24, 820 07 Bratislava
ICO: 30844 185

Zastupeny: Ing. Marta Ziakova CSc., predsednicka
Bankové spojenie: Statna pokladnica

Cislo uétu (IBAN):  SK98 8180 0000 0070 0006 1905

Internetova adresa: www.ujd.gov.sk

Kontaktné miesto: PROCESS MANAGEMENT, s.r.o.,
Gastanova 13, 811 04 Bratislava

ICO: 36 356 794
Kontaktnd osoba: Ing. Tomas Cholasta
Tel: 02/546 539 04
E-mail: ujd@p-m.sk

(d’alej len ,,verejny obstaravatel* alebo LUID SR*)

2. UVODNE USTANOVENIA

2.1  Predlozenim svojej ponuky uchadza¢ v plnom rozsahu a bez vyhrad akceptuje vsetky
podmienky verejného obstaravatela, tykajice sa verejnej sut'aze, uvedené v oznameni
0 vyhléaseni verejného obstaravania a v tychto sit'aznych podkladoch.

2.2 Od uchéadzacov sa ocakava, ze si dokladne prestuduju sutazné podklady a budu
dodrziavat’ vSetky pokyny, formuldre, zmluvné ustanovenia a d’alSie Specifikacie uvedené
Vv tychto sutaznych podkladoch.

2.3  Ponuka predlozena uchadzacom musi byt vypracovana v stlade s podmienkami
uvedenymi v ozndmeni o vyhlaseni verejného obstardvania av tychto sutaznych
podkladoch a nesmie obsahovat’ ziadne vyhrady tykajice sa podmienok sut'aze.

2.4  Predpokladana hodnota =zakazky uvedena v oznameni o vyhlaseni verejného
obstardvania je maximalna. Verejny obstaravatel’ si vyhradzuje v stlade s § 57 ods. 2 zdkona
0 verejnom obstaravani pravo zmluvu nepodpisat’ a zrusit’ verejné obstaravanie, ak ponuka
uspesného uchadzaca bude vyssia ako predpokladané hodnota zdkazky.

Zikazka/sluzby: Zvy3enie iirovne informacnej a kybernetickej bezpe¢nosti UJD SR 3


http://www.ujd.gov.sk/
https://www.google.com/search?q=process+management&oq=process+management&aqs=chrome..69i57j0l4j69i60l3.6375j0j7&sourceid=chrome&ie=UTF-8
mailto:ujd@p-m.sk

URAD
JADROVEHO DOZORU )
‘ SLOVENSKE) REPUBLIKY Bajkalska 27, P. O. Box 24, 820 07 Bratislava

25 Podla § 43 ods. 1 zakona o verejnom obstardvani verejny obstaravatel uverejiiuje
dokumenty potrebné na vypracovanie ponuky a na preukazanie splnenia podmienok ucasti,
okrem dokumentov podl'a § 64 ods. 2, v profile a poskytuje k nim bezodplatne neobmedzeny,
uplny a priamy pristup prostrednictvom elektronickych prostriedkov odo diia uverejnenia
oznamenia o vyhldseni verejného obstardvania v eurépskom vestniku. V ozndmeni o
vyhlaseni verejného obstaravania verejny obstaravatel’ uvedie internetov( adresu, na ktorej
su dokumenty a informdcie podla prvej vety pristupné.

Podl'a § 43 ods. 4 zédkona o verejnom obstaravani ak pristup k dokumentom potrebnym na
vypracovanie ponuky a na preukazanie splnenia podmienok ucasti alebo k ich ¢asti nemozno
poskytnut’ podl'a odseku 1 zdkona z dévodu ochrany dovernych informécii podl'a § 22 ods.
4 zakona, verejny obstaravatel uvedie v ozndmeni o vyhlaseni verejného obstaravania
opatrenia, ktoré sa vyzaduju na ochranu dévernych informécii a informéciu, ako mozno
ziskat pristup k prislusnému dokumentu.

Verejny obstaravatel upozoriiuje, ze pre cast’ ¢. 1 predmetu zdkazky cast’” dokumentov
potrebnych na vypracovanie ponuky a na preukazanie splnenia podmienok ucasti uverejituje
podla § 43 ods. 1 zdkona o verejnom obstardvani a ¢ast dokumentov potrebnych na
vypracovanie ponuky a na preukazanie splnenia podmienok ucasti spristupiiuje podl'a § 43
0ds. 4 zakona o verejnom obstaravani.

Pod ¢astou dokumentov potrebnych na vypracovanie ponuky a na preukazanie splnenia
podmienok ucasti uverejnenych podla § 43 ods. 1 zdkona o verejnom obstardvani sa rozumie
charakteristika a poslanie osoby verejného obstaravatel'a, dovody realizacie projektu a ciele
projektu, rozsah projektu, popis aktualneho stavu, pozadované rieSenie, popis jednotlivych
poziadaviek, popis aktivit a vystupov, procesné modely a iné ktoré su obsiahnuté v Zvizku
3 Opis predmetu zakazky tychto stitaznych podkladov.

Pod castou dokumentov potrebnych na vypracovanie ponuky a na preukazanie splnenia
podmienok ucasti spristupnenych podla § 43 ods. 4 zdkona o verejnom obstaravani sa
rozumie pristup k aktualnym informaciam o bezpeénostnych a komunika¢nych systémoch
verejného obstaravatela (d’alej aj ,,pristup®). Tento pristup bude umozneny na Specialne
vytvorenom pracovisku za tymto Ucelom v priestoroch verejného obstaravatela. Pristup
ziska zaujemca, resp. uchadzac na zéklade podpisu Dohody o ochrane dovernych informacii
uzavretej podla § 269 ods. 2 a § 271 zakona €. 513/1991 Zb. Obchodného zdkonnika v zneni
neskorSich predpisov (d’alej len ,,Dohoda o ochrane dovernych informacii®). Blizsi postup
je uvedeny vo Zvizku 3 Opis predmetu zakazky tychto sutaznych podkladov.

Cast’ ¢. 2 predmetu zakazky je pristupna bez obmedzeni a celd je uvedena vo Zvizku 3 Opis
predmetu zakazky tychto sutaznych podkladov.
3. PREDMET SUTAZNYCH PODKLADOV A POSTUP VO VEREJNOM OBSTARAVANI

3.1 Predmetom tychto sutaznych podkladov je postup pri zadavani zakazky na poskytnutie
sluzieb podla ustanovenia § 3 ods. 4 zdkona o verejnom obstaravani a dodanie tovaru
podla ustanovenia § 3 ods. 5 zakona o verejnom obstaravani S predmetom zakazky
uvedenym v bode 4 sutaznych podkladov.

3.2 Zakazka bude zadana postupom verejnej sut’aze podla § 66 ods. 7 zakona 0 verejnom
obstaravani, ato Ze vyhodnotenie splnenia podmienok Ucasti a vyhodnotenie ponuk z
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hl'adiska splnenia poziadaviek na predmet zakazky sa uskutoc¢ni po vyhodnoteni ponuk na
zéklade kritérii na vyhodnotenie ponuk.
4. PREDMET ZAKAZKY

4.1 Nazov predmetu zakazky: ,,ZvySenie urovne informacnej a Kkybernetickej
bezpecnosti UJD SR (d’alej len ,,Predmet zakazky*) rozdelena na 2 Casti:

Cast’ 1: Zvysenie trovne informaénej a kybernetickej bezpe¢nosti UJD SR — &ast’ 1.
Cast’ 2: Zvysenie trovne informacénej a kybernetickej bezpeénosti UJD SR — &ast’ 2.
Stru¢ny opis predmetu zakazky:
Predmetom zakazky je:

Pre Cast’ €. 1 predmetu zdkazky:

Dodanie informa¢nych a komunika¢nych technoldgii, hardvérového a softvérového
vybavenia a sluzieb pre projekt ,,ZvySenie urovne informacnej a kybernetickej bezpecnosti
UJD SR* pre ¢ast’ 1 predmetu zakazky.

Stucast'ou predmetu zédkazky je aj doprava, v potrebnych pripadoch instalacia ¢i zaSkolenie

obsluhy.

Predmet zakazky zahfiia aj vypracovanie planu projektu a poZadovanej dokumentacie.

Pre Cast’ €. 2 predmetu zdkazky:

Dodanie informacnych a komunikacnych technologii, hardvérového a softvérového
vybavenia a sluzieb pre projekt ,,ZvySenie rovne informacnej a kybernetickej bezpe¢nosti
UJD SR* pre ¢ast’ 2 predmetu zakazky.

Sucastou predmetu zakazky je aj doprava, v potrebnych pripadoch inStalacia ¢i zaskolenie
obsluhy.

Predmet zakazky zahfiia aj vypracovanie planu projektu a poZadovanej dokumentacie.

evwe

zakazky tychto stt'aznych podkladov.

4.2 Nomenklatira - Spolo¢ny slovnik obstaravania (CPV):

Pre Cast’ 1:

Hlavny predmet:

72100000-6 Hardvérové konzulta¢né sluzby (poradenstvo)
32400000-7 Siete

32580000-2 Datové zariadenia

48200000-0 Softvérovy balik na vytvaranie sieti, pre internet a intranet
48620000-0 Operacné systémy
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48700000-5 Obsluzné programy softvérovych balikov
48730000-4 Softvérovy balik na zaistenie bezpecnosti
48800000-6 Informacné systémy a servery

51612000-5 InStalécia zariadeni na spracovanie informacii
72000000-5 Sluzby informaénych technologii: konzultacie, vyvoj softvéru, internet a
podpora

72400000-4 Internetové sluzby

Pre Cast’ 2:

Hlavny predmet:

72100000-6 Hardvérové konzulta¢né sluzby (poradenstvo)
30213000-5 Osobné pocitace

30232100-5 Tlaciarne a zapisovace

48620000-0 Operacné systemy

48700000-5 Obsluzné programy softvérovych balikov
48730000-4 Softvérovy balik na zaistenie bezpecnosti

51612000-5 Instalécia zariadeni na spracovanie informacii

4.3 Celkova predpokladana hodnota zakazky 1 699 849,81 Eur bez DPH.
Pre Cast’ 1 predmetu zakazky: 1 677 561,14 EUR bez DPH
Pre Cast’ 2 predmetu zakazky: 22 288,67 EUR bez DPH

4.4 Rozdelenie zakazky na Casti:

Zakazka je rozdelena do 2 (slovom: dvoch) samostatnych casti. Uchddza¢ moze predlozit
ponuku na jednu Cast’ alebo obe Casti, v nadvéznosti na Zvézok 3 Opis predmetu zékazky.
Kazda jednotlivd cast bude predmetom samostatného vyhodnotenia a uzatvorenia
zmluvného vzt'ahu.

Cast’ &. 1 predmetu zikazky: Zvysenie trovne informaénej a kybernetickej bezpeénosti
UJD SR — ¢ast’ 1

Cast’ &. 2 predmetu zikazky: Zvysenie trovne informaénej a kybernetickej bezpeénosti
UJD SR — cast’ 2

45 Podrobné vymedzenie predmetu zékazky, vratane vypracovanych technickych
Specifikacii, je uvedené vo Zvizku 3 Opis predmetu zakazky tychto sit'aznych podkladov.

5. MIESTO A TERMIN USKUTOCNENIA PREDMETU ZAKAZKY

Zikazka/sluzby: Zvy3enie iirovne informacnej a kybernetickej bezpe¢nosti UJD SR 6
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5.1 Miesto uskutoc¢novania oboch Casti predmetu zakazky podl'a Zviazku 3 Opis predmetu
zakazky tychto stitaznych podkladov je sidlo verejného obstaravatela podl'a bodu 1. tejto
Casti sutaznych podkladov.

5.2 Termin uskutocnenia predmetu zakazky:
Cast ¢. 1 predmetu zakazky:

Zhotovitel' je povinny zhotovit’ dielo podl'a Zvédzku 3 Opis predmetu zakazky tychto
stitaznych podkladov najneskor do 12 mesiacov odo dna Géinnosti zmluvy uvedenej v
Zvézku 2 Obchodné podmienky tychto sutaznych podkladov.

Cast’ ¢. 2 predmetu zakazky:

Zhotovitel' je povinny zhotovit’ dielo podla Zvédzku 3 Opis predmetu zdkazky tychto
stitaznych podkladov najneskdr do 12 mesiacov 0do dna nadobudnutia G¢innosti zmluvy
uvedenej v Zvizku 2 Obchodné podmienky tychto sutaznych podkladov.

6. ZDROJFINANCOVANIA

6.1 Predmet zédkazky oboch casti bude financovany z Opera¢ného programu Integrovana
infrastruktura (OPII) a prostriedkov verejného obstaravatel’a.

6.2 Verejny obstaravatel’ bude uhradzat’ platby na zéklade faktar predloZenych a samostatne
dorucenych uspesnym uchadzacom podla podmienok stanovenych v zmluve o
poskytovani sluzieb. Splatnost’ faktiry je do 60 dni odo dna jej dorucenia verejnému
obstaravatelovi.

6.3 Verejny obstaravatel’ neposkytuje preddavok, ani zalohovu platbu.

7. ZMLUVA
7.1 S uspesnym uchadzaCom bude uzatvorena:
Pre Cast’ €. 1 predmetu zakazky:

Zmluva o dielo (d’alej len ,,zmluva”) uzatvorena v sulade so zakonom ¢&. 343/2015 Z. z. 0
verejnom obstaravani a 0 zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov a v zmysle ust. § 536 a nasl. zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni

neskorSich predpisov avzmysle zakona ¢. 185/2015 Z.z. Autorsky zakon v zneni
neskorSich predpisov.

Pre Cast’ €. 2 predmetu zakazky:

Zmluva o dielo (d’alej len ,,zmluva”) uzatvorena Vv sulade so zakonom ¢. 343/2015 Z. z. o
verejnom obstaravani a 0 zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov a v zmysle ust. § 536 a nasl. zakona ¢. 513/1991 Zb. Obchodny zékonnik v zneni
neskorSich predpisov avzmysle zakona ¢. 185/2015 Z.z. Autorsky zakon v zneni
neskorSich predpisov.

7.2 Podrobné vymedzenie zmluvnych podmienok na zhotovenie pozadovaného predmetu
zakazky tvori Zvdzok 2 Obchodné podmienky tychto sut'aznych podkladov.

8. HOSPODARSKY SUBJEKT, ZAUJEMCA, UCHADZAC

Zikazka/sluzby: Zvy3enie iirovne informacnej a kybernetickej bezpe¢nosti UJD SR 7
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8.1 Za hospodarsky subjekt sa povazuje fyzickd osoba, pravnickd osoba alebo skupina
takychto osob, ktord na trh dodava tovar, uskutociiuje stavebné prace alebo poskytuje
sluzbu.

8.2 Za zaujemcu sa povazuje hospodarsky subjekt, ktory ma zaujem o Géast’ vo verejnom
obstaravani.

8.3 Zauchadzaca sa povazuje hospodarsky subjekt, ktory predlozil ponuku.

8.4 Za subdodavatel'a sa povazuje hospodarsky subjekt, ktory uzavrie alebo uzavrel s
uspesSnym uchadzacom pisomnu odplatnii zmluvu na plnenie urcitej ¢asti zdkazky.
9. SKUPINA DODAVATELOV

9.1 Verejného obstardvania sa mdze zacastnit’ skupina dodavatel'ov.

9.2 Verejny obstaravatel’ nevyzaduje od skupiny dodéavatel'ov, aby vytvorila pravnu formu
na ucely Ucasti vo verejnom obstaravani.

9.3 V pripade prijatia ponuky skupiny dodavatelov verejny obstaravatel vyzaduje, aby
skupina dodavatelov pred podpisom zmluvy uzatvorila a predlozila verejnému
obstaravatelovi zmluvu, v ktorej budi jednoznacne stanovené vzijomné prava a
povinnosti, kto sa akou castou bude podielat’ na plneni zdkazky, ako aj skutocnost’, ze
vSetci Clenovia skupiny uchadzacov su zaviazani zo zavdzkov voci verejnému
obstaravatel'ovi spolo¢ne a nerozdielne.

9.4 Skupina dodavatelov na ucely preukazania splnenia podmienok ucasti postupuje v
zmysle § 37 ods. 3 a ods. 4 zdkona o verejnom obstaravani.

CLANOK 1I.
DOROZUMIEVANIE A VYSVETLOVANIE

10. SPOSOB DOROZUMIEVANIA / KOMUNIKACIA

10.1 Komunikacia medzi verejnym obstaravatel'om a zdujemcami alebo uchadza¢mi sa
uskutocniuje spdsobom, ktory zabezpeci integritu a zachovanie ddvernosti Udajov
uvedenych v ponuke.

10.2 VSetka komunikéicia a vymena informdcii v procese verejného obstardvania medzi
verejnym obstardvatelom a zdujemcami alebo uchadza¢mi sa realizuje vyhradne
elektronicky prostrednictvom informaéného systému elektronického verejného
obstaravania JOSEPHINE (dalej len ,JOSEPHINE®) s vyuzitim vSetkych jeho
funkcionalit.

10.3 Na bezproblémové pouzivanie systému JOSEPHINE je nutné pouzivat jeden z
podporovanych internetovych prehliadacov:

Microsoft Internet Explorer verzia 11.0 a vyssia,
Mozilla Firefox verzia 13.0 a vysSia alebo

Google Chrome,

Zikazka/sluzby: ZvySenie irovne informaé¢nej a Kybernetickej bezpe¢nosti UJD SR 8
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Microsoft Edge.

10.4 Pravidla pre doruCovanie — zésielka sa povazuje za dorucenu zadujemcovi/uchadzacovi,
ak jej adresat bude mat’ objektivnu moznost’ oboznamit’ sa s jej obsahom, tzn. akonahle sa
dostane zasielka do sféry jeho dispozicie. Za okamih dorucenia sa v syst¢éme JOSEPHINE
povazuje okamih jej odoslania v syst¢éme JOSEPHINE a to v stlade s funkcionalitou
systému.

10.5 Obsahom komunikacie prostrednictvom komunikacného rozhrania systému
JOSEPHINE bude predkladanie ponuk, vysvetl'ovanie sutaznych podkladov a ozndmenia
o vyhlaseni verejného obstaravania (d’alej len ,,Ozndmenie®), pripadné doplnenie
sutaznych podkladov, vysvetl'ovanie predlozenych ponuk, vysvetlovanie predloZenych
dokladov a akdkol'vek d’alia, vyslovne neuvedend komunikacia v suvislosti s tymto
verejnym obstaravanim, s vynimkou pripadov, ked’ to vyslovne vylucuje zdkon. Pokial sa
v sutaznych podkladoch vyskytuju poziadavky na predkladanie ponuk, vysvetl'ovanie
sutaznych podkladov a Ozndmenia pripadné doplnenie sOtaznych podkladov,
vysvetlovanie predlozenych ponuk, alebo akukol'vek ini komunikaciu medzi verejnym
obstardvatelom a zdujemcami/uchddza¢mi, ma sa na mysli vzdy pouzitie komunikacie
prostrednictvom komunika¢ného rozhrania systému JOSEPHINE. V pripade, ze verejny
obstardvatel’ rozhodne aj o moznosti iného spésobu komunikacie nez prostrednictvom
komunika¢ného rozhrania JOSEPHINE, tak v sutaznych podkladoch tato skuto¢nost’
zretelne uvedie. Tato komunikacia sa tyka i1 pripadov, kedy sa ponuka javi ako
mimoriadne nizka ponuka. V takomto pripade komisia prostrednictvom komunikaéného
rozhrania systému JOSEPHINE poziada uchadzaca o vysvetlenie, tykajice sa predloZene;j
ponuky a uchddza¢ musi dorucit’ prostrednictvom komunika¢ného rozhrania systému
JOSEPHINE pisomné odévodnenie mimoriadne nizkej ponuky. Ak bude uchadzac alebo
ponuka uchadzaca z verejného obstaravania vylucena, uchadzacovi bude prostrednictvom
komunikac¢ného rozhrania systému JOSEPHINE ozndmené vylucenie s uvedenim dovodu
a lehoty, v ktorej modze byt dorucena namietka. Uspesnému uchidzacovi bude
prostrednictvom komunika¢ného rozhrania systému JOSEPHINE zaslané ozndmenie, Ze
sa jeho ponuka prijima. Akakol'vek komunikacia verejného obstaravatela ¢i
zaujemcu/uchadzaca s tretou osobou v suvislosti s tymto verejnym obstaravanim bude
prebiehat’ sposobom, ktory stanovi zakon a bude realizovana mimo komunika¢né
rozhranie syst¢ému JOSEPHINE.

10.6 Ak je odosielatel'om zasielky verejny obstaravatel’, tak zaujemcovi resp. uchadzacovi
bude na nim urceny kontaktny e-mail/e-maily bezodkladne odoslana informacia o tom, ze
k predmetnej zakazke existuje nova zasielka/sprava. Zaujemca resp. uchadzac sa prihlasi
do systému a v komunika¢nom rozhrani zdkazky bude mat’ zobrazeny obsah komunikacie
— zésielky, spravy. Zaujemca resp. uchadzac¢ si méze v komunika¢nom rozhrani zobrazit’
celu historiu o svojej komunikacii s verejnym obstaravatel'om.

10.7 Ak je odosielatel'om zasielky zaujemca resp. uchadzac, tak po prihlaseni do systému
JOSEPHINE mdze predmetnému obstardvaniu prostrednictvom komunika¢ného
rozhrania odosielat’ spravy a potrebné prilohy verejnému obstaravatel'ovi. Takato zasielka
sa povazuje za dorucent verejnému obstardvatel'ovi okamihom jej odoslania v systéme
JOSEPHINE v sulade s funkcionalitou systému.

Zikazka/sluzby: Zvy3enie iirovne informacnej a kybernetickej bezpe¢nosti UJD SR 9



URAD
JADROVEHO DOZORU )
‘ SLOVENSKE) REPUBLIKY Bajkalska 27, P. O. Box 24, 820 07 Bratislava

10.8 Verejny obstaravatel odporaca zaujemcom, ktori si vyhladali obstardvania
prostrednictvom webovej stranky verejného obstaravatel’a, resp. v systéme JOSEPHINE
(https://josephine.proebiz.com), a zaroven ktori chci byt informovani o pripadnych
aktualizaciach tykajacich sa konkrétneho obstardvania prostrednictvom notifikacnych e-
mailov, aby v danom obstaravani zaklikli tla¢idlo ,,ZAUJIMA MA TO* (v pravej hornej
Casti obrazovky). Zaujemci/uchadzaci, ktori odporacanie nebudu akceptovat’, sa vystavuja
riziku, Ze im obsah informacii k predmetnej zdkazke nebude doruceny.

10.9 Verejny obstaravatel umoziiuje neobmedzeny a priamy pristup elektronickymi
prostriedkami k sutaznym podkladom a k pripadnym vsetkym dopliujicim podkladom.
Sutazné podklady a pripadné vysvetlenie alebo doplnenie sutaznych podkladov alebo
vysvetlenie poziadaviek uvedenych v Oznédmeni, podmienok tucasti vo verejnom
obstardvani, informativneho dokumentu alebo inej sprievodnej dokumenticie budia
verejnym obstaravatelom zverejnené ako elektronické dokumenty v profile verejného
obstaravatela http://www.uvo.gov.sk/vyhladavanie-zakaziek/detail/dokumenty/435568
formou odkazu na systém JOSEPHINE.

10.10 Podania a dokumenty stvisiace s uplatnenim reviznych postupov su medzi verejnym
obstaravatelom a zaujemcami/uchddzaémi dorucené -elektronicky prostrednictvom
komunikacného rozhrania systému JOSEPHINE. Dorucovanie namietky a ich
odvolavanie vo vztahu k UVO je rieSené v zmysle §170 ods. 8 b) zikona o verejnom
obstaravani.

10.11 Systém JOSEPHINE je dostupny na adrese: https://josephine.proebiz.com/sk/

10.12V pripade skupiny dodavatelov sa odporta za ucelom ulahcenia komunikacie
S verejnym obstardvatel'om, aby jej ucastnici splnomocnili jedného z nich, ktory ma
pravnu subjektivitu a spdsobilost’ na pravne tkony v plnom rozsahu, na uskuto¢iiovanie
vSetkych pravnych ukonov tykajacich sa ponuky, ktort tato skupina dodéavatel'ov predlozi
do verejnej sutaZe a ucasti tejto skupiny dodavatel'ov vo verejnej sut’azi.

REGISTRACIA

10.13 Uchadza¢ ma moznost’ sa registrovat’ do systému JOSEPHINE pomocou hesla alebo aj
pomocou obcianskeho preukazom s elektronickym ¢ipom a bezpe¢nostnym osobnostnym
koédom (elD).

10.14 Predkladanie ponuk je umoznené iba autentifikovanym uchadzacom. Autentifikéciu je
mozné vykonat’ tymito spdsobmi:

a) v systéme JOSEPHINE registraciou a prihlasenim pomocou ob¢ianskeho preukazu s
elektronickym ¢ipom a bezpecnostnym osobnostnym kodom (eID). V systéme je
autentifikovand spolo¢nost’, ktori pomocou elD registruje Statutdr danej spolo¢nosti.
Autentifikaciu vykonéava poskytovatel’ syst¢ému JOSEPHINE a to v pracovnych ditoch v
case 8.00 — 16.00 hod. O dokonceni autentifikacie je uchadzac informovany e-mailom.

b) nahranim kvalifikovaného elektronického podpisu (napriklad podpisu elD) Statutara
danej spolo¢nosti na kartu uZivatel'a po registracii a prihlaseni do systému JOSEPHINE.
Autentifikaciu vykond poskytovatel systému JOSEPHINE a to v pracovnych diioch v Case
8.00 — 16.00 hod. O dokonceni autentifikacie je uchadza¢ informovany e-mailom.
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¢) vlozenim dokumentu preukazujiceho osobu Statutara na kartu uzivatela po registracii,
ktory je podpisany elektronickym podpisom Statutdra, alebo presiel zaru¢enou konverziou.
Autentifikaciu vykona poskytovatel syst¢ému JOSEPHINE a to v pracovnych diioch v ¢ase
8.00 — 16.00 hod. O dokonceni autentifikacie je uchadza¢ informovany e-mailom.

d) vlozenim plnej moci na kartu uzivatel’a po registracii, ktora je podpisana elektronickym
podpisom Statutara aj splnomocnenou osobou, alebo preSla zarucenou konverziou.
Autentifikaciu vykona poskytovatel’ systému JOSEPHINE a to v pracovné dni v ¢ase 8.00
—16.00 hod. O dokon¢eni autentifikacie je uchadza¢ informovany e-mailom.

e) pockanim na autentifikaény kod, ktory bude poslany na adresu sidla firmy do ruk
Statutara uchadzaca v listovej podobe formou doporucenej posty. Lehota na tento tkkon st
obvykle 3 pracovné dni a je potrebné s touto lehotou pocitat’ pri vkladani ponuky. O
dokonceni autentifikacie je uchadza¢ informovany e-mailom.

10.15 Autentifikovany uchddza¢ si po prihlaseni do systému JOSEPHINE v prehlade -
zozname obstaravani vyberie predmetné obstardvanie a vlozi svoju ponuku do uréen¢ho
formuléra na prijem ponuk, ktory najde v zalozke ,,Ponuky a ziadosti*.

11. URCENIE LEHOT

11.1 Podla zdkona o verejnom obstaravani sa do lehoty ur¢enej podl'a dni nezapocitava den,
ked doslo ku skutocnosti urcujiicej zaciatok lehoty. Lehoty urcené podla tyzdiiov,
mesiacov alebo rokov sa koncia uplynutim toho dna, ktory sa svojim oznacenim zhoduje
s diiom, ked’ doslo ku skutocnosti urcujucej zaciatok lehoty, a ak taky defl v mesiaci nie
je, kon¢i sa lehota poslednym ditom mesiaca. Ak koniec lehoty pripadne na sobotu alebo
na den pracovného pokoja, je poslednym ditom lehoty najblizsi budici pracovny dei.

12. VYSVETLENIE A DOPLNENIE SUTAZNYCH PODKLADOV

12.1 V pripade potreby objasnit’ informacie uvedené v oznameni o vyhlaseni verejného
obstaravania alebo v sutaznych podkladoch alebo v inej sprievodnej dokumentacii, moze
ktorykol'vek zo zaujemcov poziadat’ o ich vysvetlenie podla § 48 zakona o verejnom
obstaravani. Vysvetl'ovanie, kladenie otazok a poskytovanie odpovedi sa bude realizovat’
prostrednictvom systému JOSEPHINE v zmysle inStrukcii k systému.

12.2 'V pripade potreby objasnenia informacii ohl'adom ¢asti opisu predmetu zékazky, ktora
bude spristupnend uchadzacom/zdujemcom az po podpisani a predloZzeni Dohody
0 ochrane dovernych informacii verejnému obstardvatel'ovi, poskytne objasnenie
informacii uvedenych v tejto Casti iba tym uchddzacom/zdujemcom, ktori podpisali a
dorucili verejnému obstaravatel'ovi predmetni Dohodu o ochrane dévernych informacii.
V pripade dodatocného dorucenia podpisanej Dohody o ochrane dévernych informacii
uchadzaCom/zaujemcom, budi uchidzacovi/zaujemcovi poskytnuté predchadzajice
vysvetlenia sutaznych podkladov, tykajuice sa casti, ktord bude pristupna
uchadzaCom/zaujemcom az po doplneni podpisanej Dohody o ochrane dovernych
informadcii.

12.3 Zavcas dorucenu poziadavku zdujemcu o vysvetlenie sa povazuje poziadavka dorucena
verejnému obstaravatel'ovi v takej lehote, aby verejny obstaravatel’ zabezpecil dorucenie
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vysvetleni najneskor Sest’ dni pred uplynutim lehoty na predkladanie ponuk v zmysle §
48 zakona o verejnom obstaravani.

12.4 Ak si vysvetlenie informdcii potrebnych na vypracovanie ponuky alebo na preukazanie
splnenia podmienok Ucasti hospodarsky subjekt, zdujemca alebo uchadza¢ nevyziadal
dostato¢ne vopred alebo jeho vyznam je z hl'adiska pripravy ponuky nepodstatny, verejny
obstaravatel’ nie je povinny prediZit’ lehotu na predkladanie pontik.

12.5 Verejny obstaravatel moze vykonat zmeny v dokumentoch potrebnych na
vypracovanie ponuky alebo na preukazanie splnenia podmienok Ucasti. V pripade, Ze ide
0 podstatnii zmenu tychto dokumentov verejny obstaravatel’ primerane prediZi lehotu na
predkladanie ponuk.

13. DALSIA KOMUNIKACIA MEDZI VEREJNYM OBSTARAVATELOM A ZAUJEMCAMI ALEBO
UCHADZACMI

13.1 Ziadost o doplnenie alebo vysvetlenie predlozenych dokladov alebo ponuk,
mimoriadne nizkej ponuky, vysvetlenie navrhu ceny v rdmci vyhodnocovania pontik bude
odoslana uchadzacovi prostrednictvom systému JOSEPHINE. Uchadzaci predlozia
vysvetlenie rovnako prostrednictvom systému JOSEPHINE, pokial’ nebude priamo Vv
ziadosti uvedené inak.

13.2 V pripade vylucenia uchadzaca z verejného obstaravania, verejny obstaravatel’ ozndmi
tuto skuto¢nost’ uchadzacovi prostrednictvom systému JOSEPHINE.

13.3 V pripade, ak budi uplatnené revizne postupy, zdujemcovia alebo uchddzali sa
dozvedia o tejto skuto¢nosti prostrednictvom systému JOSEPHINE.
14. OBHLIADKA MIESTA

14.1 NevyZaduje sa.

CLANOK III.
PRIPRAVA PONUKY

15. VYHOTOVENIE PONUKY

15.1 VSetky doklady a dokumenty ponuky, poZzadované v ozndmeni o vyhldseni verejného
obstaravania a v tychto sutaznych podkladoch, sa vyhotovuju elektronicky a posielaju sa
cez systém JOSEPHINE umiestnenom na webovej adrese: https://josephine.proebiz.com.
V pripade predloZenia listinnej formy ponuky, uchadza¢ nesplni podmienky predloZenia
ponuky, pokial’ ide o komunikaény format a uréeny sposob a bude vyluceny.

15.2 Uchadzaci vo svojej ponuke oznacia, ktoré informécie su obchodnym tajomstvom alebo
dovernymi informéaciami v zmysle § 22 zakona o verejnom obstaravani.
16. NAKLADY NA VYPRACOVANIE PONUKY

16.1 VSsetky naklady spojené s vypracovanim a predlozenim ponuky st vylu¢ne vydavkami
uchadzaca. Verejny obstaravatel’ nebude zodpovedny a ani neuhradi ziadne vydavky alebo
straty akéhokol'vek druhu vynalozené uchddzacom v suvislosti s vypracovanim ponuky.
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16.2 Ponuky predlozené v lehote na predkladanie pontik sa uchadzacom nevracaji. Zostavaju
ako sucast’ dokumentacie vyhlasenej verejnej sut'aze.

17. JAZYK PONUKY

17.1 Cela ponuka a d’alSie doklady a dokumenty vo verejnom obstaravani sa predkladaji v
Statnom (slovenskom) jazyku. Ak je doklad alebo dokument vyhotoveny v cudzom
jazyku, predklada sa spolu s jeho tradnym prekladom do Statneho (slovenského) jazyka;
to neplati pre ponuky, doklady a dokumenty vyhotovené v ¢eskom jazyku. Ak sa zisti
rozdiel v ich obsahu, rozhodujici je uradny preklad do Statneho jazyka.

18. MENA A CENY UVADZANE V PONUKE

18.1 Uchadzatom navrhovand zmluvnd cena bude vyjadrend v mene euro. VSetky sumy
uvedené v ponuke, vo formularoch a v inych dokumentoch musia byt vyjadrené v mene
euro.

18.2 Ak je uchadzac platitelom dane z pridanej hodnoty (d’alej len ,,DPH”), navrhovanu
zmluvnu cenu uvedie:

e navrhovana zmluvna cena v eurach bez DPH,
e vyska DPH,
e navrhovana zmluvna cena v eurach vratane DPH.

18.3 Ak uchadzac nie je platitelom DPH, na skuto¢nost’, Ze nie je platitelom DPH, upozorni
oznacenim ,,Nie som platite’om DPH*.

18.4 V pripade, ak ponuku predklada uchadzaé z iného &lenského $tatu EU, resp. iného $tatu,
predklada ju vratane DPH v prislusnej vyske %, pricom fakturécia zo strany uchadzaca
bude v takomto pripade bez DPH a DPH zaplati objednéavatel’ v prislusnej vyske v % do
Statneho rozpoctu na Slovensku.

19. PONUKOVA CENA

19.1 Ponukova cena musi pokryt naklady na cely predmet zdkazky tak, ako je to uvedené
Vv ozndmeni o vyhldseni verejného obstaravania a v tychto sut'aznych podkladoch.

19.2 Navrhovana cena musi byt stanovend v stilade so zdkonom ¢. 18/1996 Z. z. 0 cenach
v zneni neskorSich predpisov a vyhldskou Ministerstva financii Slovenskej republiky ¢.
87/1996 Z. z. ktorou sa vykonédva zakon Narodnej rady Slovenskej republiky ¢. 18/1996
Z. 7. 0 cenach v zneni neskor$ich predpisov.

19.3 Je vyhradnou povinnostou uchddzaca, aby si dosledne prestudoval oznamenie
0 vyhlaseni verejného obstaravania, suit'azné podklady a vSetky dokumenty poskytnuté
verejnym obstaravatel'om, ktoré moézu akymkol'vek sposobom ovplyvnit’ cenu a charakter
ponuky alebo realizdciu diela. Navrhovana cena musi byt stanovena podla platnych
pravnych predpisov. V pripade, ze uchddza¢ bude uspesny, nebude akceptovany Ziadny
narok uchadzaca na zmenu ponukovej ceny z dévodu chyb a opomenuti jeho povinnosti.

20. ZABEZPEKA K PONUKE
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20.1 Verejny obstaravatel’ vyzaduje na zabezpecenie ponuky zloZenie zabezpeky len pre Cast’
1 predmetu zakazky.

20.2 Zabezpeka pre Cast’ 1 predmetu zakazky je stanovena vo vySke 75 000,00 (slovom:
sedemdesiatpét’ tisic eur).

20.3 Spdsoby zlozenia zabezpeky:
¢ zlozenim finan¢nych prostriedkov na bankovy ucet verejného obstaravatel’a alebo
e poskytnutim bankovej zaruky za uchadzaca alebo
e poistenim zaruky.
20.4 Podmienky zlozenia zdbezpeky:
e zlozenim finan¢nych prostriedkov na bankovy ticet verejného obstaravatela

o Finan¢né prostriedky musia byt’ zloZené v uvedenej Ciastke a mene na bankovy
ucet verejného obstaravatel'a vedeny v Statnej pokladnici:

= IBAN: SK54 8180 0000 0070 0006 1921
=  BIC/SWIFT: SPSRSKBA
= Variabilny symbol: ICO uchidzaéa
. Informacia pre prijemcu platby: nazov zakazky — Obchodné meno
uchadzaca

o Finan¢né prostriedky musia byt pripisané na ucet verejného obstaravatel’a
najneskor do uplynutia lehoty na predkladanie ponuk.

o Doba platnosti zabezpeky vo forme zloZenia finanénych prostriedkov na tcet
verejného obstaravatel'a musi byt’ pocas celej lehoty viazanosti pontk.

o Verejny obstaravatel' odporuca uchddzacovi, aby doklad o zloZeni finanénych
prostriedkov uchddzaCom na bankovy ucet verejného obstaravatela — vypis
z bankového uctu alebo iny doklad, ktorym uchadza¢ preukaze, ze v prospech
bankového Uctu verejného obstaravatela boli poukdzané finanéné prostriedky
vo vySke zodpovedajtcej vyske zabezpeky, bol sticastou ponuky uchadzaca.

e poskytnutim bankovej zaruky za uchadzaca

o Bankova zaruka za uchiddzaca moéze byt poskytnutd bankou so sidlom
v Slovenskej republike, pobockou zahrani¢nej banky v Slovenskej republike
alebo zahrani¢nou bankou (d’alej len ,,banka“).

o V zarucnej listine musi banka pisomne vyhlasit, Ze neodvolate'ne a bez
akychkol'vek namietok uspokoji verejného obstaravatel'a do vysky finanénych
prostriedkov, ktoré verejny obstaravatel pozaduje ako zabezpeku viazanosti
ponuky uchadzaca v pripade, ak uchadza¢ odstupi od svojej ponuky v lehote
viazanosti pontk alebo neposkytne sti¢innost’ alebo odmietne uzavriet’ zmluvu
podla § 56 ods. 8 az 15 zdkona o verejnom obstaravani, ktord je vysledkom
verejn¢ho obstaravania a verejny obstaravatel pisomne banke oznami svoje
naroky z bankovej zaruky v lehote platnosti bankovej zaruky.
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o Doba platnosti a G¢innosti bankovej zaruky musi byt najmenej pocas celej
lehoty viazanosti ponuk.

e poskytnutim poistenia zaruky za uchadzaca

o Poistenie zaruky za uchidzaca moze byt poskytnuté poistoviiou so sidlom
Vv Slovenskej republike, pobo¢kou zahrani¢nej poistovne v Slovenskej republike
alebo zahrani¢nou poistoviiou (d’alej len ,,poistovna®).

o Vpoisteni zaruky musi poistoviia vyhlasit, Ze neodvolatelne a bez
akychkol'vek ndmietok uspokoji verejného obstaravatela do vysky finanénych
prostriedkov, ktoré verejny obstaravatel’ pozaduje ako zabezpeku viazanosti
ponuky uchadzaca v pripade, ak uchadza¢ odstipi od svojej ponuky v lehote
viazanosti pontik alebo neposkytne si€innost’ alebo odmietne uzavriet’ zmluvu
podla § 56 ods. 8 az 15 zdkona o verejnom obstaravani, ktora je vysledkom
verejn¢ho obstardvania a verejny obstaravatel’ pisomne poistovni ozndmi svoje
naroky z poistenia zaruky v lehote platnosti poistenia zaruky.

o Doba platnosti a u¢innosti poistenia zaruky musi byt najmenej pocas celej
lehoty viazanosti ponuk.

20.5 Podmienky vratenia zabezpeky:

o Ak bola zabezpeka zlozend na ucet v banke alebo v pobocke zahrani¢nej banky,
verejny obstaravatel’ vratia zabezpeku uchadzacom aj s urokmi, ak ich banka
alebo pobocka zahrani¢nej banky poskytuje.

o Verejny obstaravatel’ uvol'ni alebo vrati uchadzacovi zabezpeku do siedmich
(7) dni odo dna:

- uplynutia lehoty viazanosti ponuk,

- marneho uplynutia lehoty na dorucenie namietky, ak ho verejny
obstaravatel vylucil z verejného obstardvania alebo ak verejny
obstaravatel’ zrusi pouZity postup zadévania zakazky,

- uzavretia zmluvy s Gspe$nym uchadzacom.

20.6 Zabezpeka prepadne v prospech verejného obstaravatela, ak uchadza¢ v lehote
viazanosti ponuk

o odstupi od svojej ponuky alebo

o neposkytne sucinnost’ alebo odmietne uzavriet' zmluvu podla § 56 ods. 8 az 15
zékona o verejnom obstaravani.

20.7 Verejny obstaravatel je povinny dodrzat’ § 46 ods. 2 zdkona o verejnom obstardvani
Vv stvislosti s lehotou viazanosti ponuk. Zaroven pre uchadzacov plati, ze podmienky
zlozenia zabezpeky verejny obstaravatel’ v sulade s § 46 ods. 4 zakona o verejnom
obstaravani urcil tak, aby si spdsob zloZenia mohol vybrat’ uchadzac.

20.8 V sulade s § 46 ods. 9 zakona o verejnom obstaravani uchadza¢ moéze dokaz o bankovej
zaruke alebo o poisteni zaruky predlozit’ v listinnej podobe.

21. OBSAH PONUKY
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URAD
‘ JADROVEHO DOZORU

21.1 Elektronickd ponuka predlozena uchadzacom prostrednictvom systému JOSEPHINE
musi obsahovat’ vSetky nasledujuce doklady alebo dokumenty:

Poziadavka na obsah ponuky je identicka pre obe ¢asti.

21.1.1

21.1.2

21.1.3

21.1.4

21.1.5

21.1.6

21.1.7

21.1.8

vyplneny formulér ,,V§eobecné informacie o uchadzacovi* uvedeny v Prilohe
¢. 1 tychto sutaznych podkladov. V pripade, ak je uchadzacom skupina
dodévatelov, vyplni a predlozi tento formular kazdy jej ¢len;

Cestné vyhlasenie 0 vytvoreni skupiny dodavatel’ov, podl’a Prilohy €. 2 tychto
sutaznych podkladov v pripade, ak ponuku bude predkladat skupina
dodavatel'ov;

pIna moc pre jedného z €lenov skupiny, konajiceho za skupinu dodavatel’ov
podl’a Prilohy €. 3 tychto sutaznych podkladov, ktory bude opravneny prijimat’
pokyny za vsetkych ¢lenov skupiny a bude opravneny konat’ v mene vsetkych
ostatnych ¢lenov skupiny v sulade s formuldrom uvedenym v Prilohe €. 3 tychto
sut'aznych podkladov;

doklady preukazujice splnenie podmienok ucasti uvedené v Casti 1.4 tychto
sut'aznych podkladov a v stilade s Prilohou ¢. 4, Prilohou ¢. 5 a Prilohou €. 6
tychto sut'aznych podkladov alebo Jednotny eurépsky dokument podla § 49
zakona o verejnom obstaravani;

zoznam inych (tretich) osob, prostrednictvom ktorych uchadzac
preukazuje podmienky ucasti uvedené v Casti 1.4 tychto sut'aznych podkladov
podla Prilohy ¢&. 7;

zoznam ddvernych informacii v zmysle bodu 22.3 a podl'a Prilohy €. 8 tychto
sutaznych podkladov;

vyhlasenie uchddzafa o subdodavkach podla Prilohy €. 9 tychto sutaznych
podkladov, Ze cely predmet zakazky vykona vlastnymi kapacitami alebo
uvedenie podielu zdkazky, ktory ma v umysle zadat subdodavatel'om
suvedenim navrhovanych subdodavatelov  apredmetov  subdodéavok.
Navrhovany subdodavatel’ musi spiiiat’ podmienky tiéasti tykajiice sa osobného
postavenia a nemozu existovat’ u neho dévody na vylacenie podl'a § 40 ods. 6
pism. a) az h) a ods. 7 zdkona o verejnom obstaravani (opravnenie dodavat tovar,
uskutociovat’ stavebné prace alebo poskytovat’ sluzbu preukazuje subdodavatel’
vo vztahu k tej Casti predmetu zakazky, ktord ma plnit’);

doklad o zloZeni zabezpeky (Ak sa uchadza¢ rozhodne predlozit doklad
0 zloZeni zdbezpeky formou bankovej zaruky alebo poistenia zaruky a dana
banka alebo poistovila nevydava bankovu zaruku alebo poistenie zaruky
Vv elektronickej podobe, v takom pripade uchédza¢ predlozi original bankovej
zaruky alebo poistenia zaruky v listinnej podobe. Listinni podobu uchédzac
predlozi v lehote uvedenej v bode 25.2 tychto sutaznych podkladov na adresu
verejného obstaravatela uvedenu v bode 25.4 tychto sutaznych podkladov
a sposobom uvedenym v bode 25.5 tejto Casti sut'aznych podkladov. Ak bude
uchadzac/banka/poist'oviia vyzadovat’ vratenie origindlu zarucnej listiny banky
alebo poistenia zaruky, predlozi v rdmci elektronickej ponuky aj scan originalu
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bankovej zaruky alebo poistenia zaruky). Verejny obstardvatel umoziuje
predlozenie bankovej zaruky, resp. poistenia zaruky vo forme zarucCenej
konverzie listiny (len v pripade, ak banka/ poistoviia jasne deklaruje
v predmetnom dokumente, ze v pripade uplatnenia naroku verejného
obstardvatela v zmysle § 46 ods. 6 zdkona o verejnom obstaravani, bude
akceptovat’ aj dokument predlozeny vo forme zarucenej konverzie listiny);
Tento bod sa vzt'ahuje vylucne pre pre ¢ast’ 1 predmetu zikazky.

21.1.9 dcestné vyhlasenie — obchodné podmienky dodania uchadzaca podl’a Prilohy
¢. 11 tychto sutaznych podkladov, ze suhlasi s obchodnymi podmienkami
uskutocnenia predmetu zdkazky uvedenymi vo Zvizku 2 tychto sit'aznych
podkladov;

21.1.10 vyplneny formular ,,Navrh na plnenie Kritéria na vyhodnotenie ponik“
uvedeny v Prilohe €. 10 tychto sut'aznych podkladov, vypracovany podl'a Casti
1.2 — ,, Kritéria na hodnotenie ponuk a sposob ich uplatnenia* Zvizku 1 tychto
sataznych podkladov; vyplneny Struktirovany rozpocet podl'a Prilohy &. 12
tychto sut'aznych podkladov / pre Cast’ 1, resp. pre Cast 2/;

21.1.11 informaciu ¢i uchadza¢ vypracoval ponuku sam, ak uchadza¢ nevypracoval
ponuku sdm, uvedie v ponuke osobu, ktorej sluzby alebo podklady pri jej
vypracovani vyuzil; udaje podla prvej vety uchadzac uvedie v rozsahu meno a
priezvisko, obchodné meno alebo nazov, adresa pobytu, sidlo alebo miesto
podnikania a identifikac¢né ¢islo, ak bolo pridelené;

21.1.12 vyplneny formuléar ,,Suhlas so spracuvanim osobnych udajov* uvedeny
Vv Prilohe €. 13 tychto sut'aznych podkladov;

21.1.13 vyplneny formulér ,,Technické parametre rieSenia“ uvedeny v Prilohe ¢. 15
tychto sutaznych podkladov, vypracovany podla Zvizku 3 tychto stitaznych
podkladov; / pre Cast’ 1, resp. pre Cast’ 2/.

CLANOK 1V.
PREDKLADANIE PONUK

22. PREDLOZENIE PONUKY

22.1 Uchadza¢ méze predlozit’ iba jednu ponuku pre kazda ¢ast’. Uchadza¢ nemoze byt v tom
istom postupe zaddvania zdkazky ¢lenom skupiny dodéavatel'ov, ktora predklada ponuku.
Verejny obstarévatel’ vyluci uchadzaca, ktory je sucasne ¢lenom skupiny dodavatel'ov.

22.2 Uchadza¢ predlozi ponuku v elektronickej podobe prostrednictvom systému
JOSEPHINE v lehote na predkladanie ponik podla bodu 25.2 tychto sutaznych
podkladov.

22.3 Informacie, ktoré uchadzac¢ v ponuke oznaci za doverné, nebudu zverejnené alebo inak
pouzité bez predoslého suhlasu uchadzaca, pokial’ uvedené nebude v rozpore so zdkonom
0 verejnom obstaravani a inymi vSeobecne zavdznymi pravnymi predpismi (zékon ¢.
211/2000 Z. z. slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zakonov, zakon €. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o0 zmene a doplneni
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niektorych zdkonov a atd.). Verejny obstaravatel odporuca, aby uchadzacom
vypracovany ,,Zoznam doévernych informécii®, ktory bude sucastou jeho ponuky
obsahoval tdaje podl'a Prilohy €. 8 tychto sut'aznych podkladov. Ak uchédzac¢ predmetny
doklad nepredlozi, ma sa za to, ze ponuka uchadzaca neobsahuje doverné informéacie.

22.4 Verejny obstaravatel odporuca zaujemcom/uchddzac¢om predlozit ponuku v
dostatocnom Casovom predstihu pred uplynutim lehoty na predkladanie ponuk.

22.5 Predkladanie pontik je umoZznené iba autentifikovanym uchadzacom. Bliz$ie informacie
o registracii v syst¢éme JOSEPHINE su uvedené v bode 10.13, sutaznych podkladov.
Autentifikovany uchadzac si po prihlaseni do systému JOSEPHINE v prehl'ade — zozname
obstardvani vyberie predmetné obstardvanie a predlozi svoju ponuku do uréené¢ho
formulara na prijem ponuk, ktory najde v zalozke ,,Ponuky a ziadosti“. Elektronicka
ponuka sa predlozi vyplnenim ponukového formuldra a predloZzenim pozadovanych
dokladov a dokumentov v syst¢éme JOSEPHINE umiestnenom na webovej adrese
https://josephine.proebiz.com. V predlozenej ponuke na dany predmet zakazky
prostrednictvom systému JOSEPHINE musia byt pripojené pozadované naskenované
doklady (doporuceny format je ,,PDF*) tak, ako je uvedené v tychto sttaznych
podkladoch a vyplneny elektronicky formulér v systéme JOSEPHINE.

22.6 Po Uspe$Snom nahrani ponuky do systému JOSEPHINE je uchadzacovi odoslany
notifika¢ny informativny e-mail (a to na emailovi adresu uzivatela uchadzaca, ktory
ponuku nahral).

23. VARIANTNE RIESENIA
23.1 PredloZenie variantného rieSenia sa neumoziuje. Ak sucastou ponuky bude variantné
rieSenie, bude sa nan hl'adiet’, akoby nebolo predlozené.
24. KOMPLEXNOST DODAVKY
24.1 Predmet zakazky je rozdeleny na dve samostatné Casti nasledovne:

W

e Cast ¢ 1 predmetu zikazky: Zvysenie urovne informadnej a kybernetickej
bezpecnosti UJD SR — ¢ast’ 1

o Cast & 2 predmetu zdkazky: Zvysenie urovne informaénej a kyberneticke;
bezpecnosti UJD SR — ¢ast’ 2

Kazda jednotlivd cast’ bude predmetom samostatného vyhodnotenia a uzatvorenia
zmluvného vztahu. Uchadza¢ moéze predlozit’ ponuku na jednu alebo na obe casti
predmetu zdkazky.

25. MIESTO A LEHOTA NA PREDKLADANIE PONUK

25.1 V tomto verejnom obstardvani sa vyhotovenie pontk realizuje vyluc¢ne elektronicky
prostrednictvom systému JOSEPHINE (okrem dokladu uvedeného v bode 21.1.8 tejto
Casti sitaznych podkladov).

25.2 Ponuky sa predkladajt v lehote na predkladanie ponuk. Lehota na predkladanie pontuk
je stanovena do 07. 03. 2022 do 10:00.
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25.3 Systém JOSEPHINE neumoziuje poslat’ ponuku po uplynuti lehoty na predkladanie
ponuk.

25.4 Doklad podl'a bodu 21.1.8 uchadzac predlozi v lehote na predkladanie ponuk na adresu
verejného obstaravatel'a uvedenu v bode 1. ¢lanku I. tychto sutaznych podkladov.

25.5 Uchadza¢ vlozi doklad podla bodu 21.1.8 tejto casti sutaznych podkladov do
samostatnej nepriehl'adnej obalky, ktord musi byt uzatvorend, zabezpecCena proti
neopravnenému otvoreniu a oznacena nasledovnymi udajmi:

- adresa verejného obstaravatel’a,
- adresa uchadzaca,
- oznacenie: ,,SUTAZ — NEOTVARAT“,
- oznaenie heslom sutaze: ZvySenie urovne informacnej a kybernetickej
bezpecnosti UJD SR - ¢ast’ 1.
26. DOPLNENIE, ZMENA ALEBO ODSTUPENIE OD PONUKY

26.1 Uchadza¢ moze predlozenti ponuku dodatone menit’, dopiiiat’ alebo vziat’ spit’ len do
uplynutia lehoty na predkladanie ponuk podl'a bodu 25.2 tychto sutaznych podkladov.

26.2 Odstlipenie od ponuky v lehote viazanosti ponuk bude mat’ za nasledok prepadnutie
zabezpeky v prospech verejného obstaravatel’a.
27. LEHOTA VIAZANOSTI PONUK
27.1 Ponuky zostavaju platné pocas lehoty viazanosti ponuk stanovenej do 31. 12. 2022.

27.2 Verejny obstaravatel’ oznami uchadzadom prediZenie lehoty viazanosti pontk, v pripade
uplatnenia reviznych postupov alebo ak bude zacata kontrola postupu verejného
obstaravatel'a pred uzavretim zmluvy podl'a zdkona o verejnom obstaravani alebo pre
objektivne okolnosti, ktoré nastali pocas procesu verejného obstaravania a nebolo ich
mozné predvidat’.

27.3 Uchadzaci su svojou ponukou viazani do uplynutia verejnym obstaravatelom
oznamenej prediZenej lehoty viazanosti poniik, maximalne viak do 12 mesiacov od
uplynutia lehoty na predkladanie ponuk v sulade s § 46 ods. 2 zakona 0 verejnom
obstaravani.

CLANOK V.
OTVARANIE A VYHODNOTENIE PONUK

28. OTVARANIE PONUK

28.1 Ponuky predlozené prostrednictvom systému JOSEPHINE sa verejnému
obstaravatel'ovi spristupnia az po uplynuti lehoty na otvaranie ponuk.

28.2 Otvaranie ponuk sa uskuto¢ni elektronicky dna 07. 03. 2022 o 10:00.

28.3 Miestom ,,on-line* spristupnenia ponuk je webova adresa https://josephine.proebiz.com
a totozna zalozka ako pri predkladani ponuk.
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28.4 On-line spristupnenia ponik sa mdze zucastnit’ iba uchadzac, ktorého ponuka bola
predlozena v lehote na predkladanie ponuk. Pri on-line spristupneni budi zverejnené
informacie v zmysle ZVO. Vsetky pristupy do tohto ,,on-line* prostredia zo strany
uchadzacov bude systém JOSEPHINE logovat a budu stcastou protokolov v danom
obstaravani.

28.5 Na otvarani ponuk komisia zverejni obchodné mena alebo nazvy, sidla, miesta
podnikania alebo adresy pobytov vSetkych uchadzacov a ich navrhy na plnenie kritérii,
ktoré sa daju vyjadrit’ Cislom, ur€enych verejnym obstaravatel'om na vyhodnotenie ponuk.
Ostatné udaje uvedené v ponukéch sa nezverejnuju.

28.6 V sulade s § 52 ods. 3 zdkona o verejnom obstardvani verejny obstaravatel’ najneskor
do piatich pracovnych dni odo dna otvarania ponuk posle prostrednictvom systému
JOSEPHINE vSetkym uchadzadom, ktori predlozili ponuky v lehote na predkladanie
ponuk zépisnicu z otvarania ponuk.

29. VYHODNOTENIE SPLNENIA PODMIENOK UCASTI

29.1 Verejny obstaravatel’ posudzuje splnenie podmienok ucasti vo verejnom obstaravani v
sulade s oznamenim o vyhlaseni verejného obstaravania a sit'aznymi podkladmi a podla
ustanoveni § 40 zakona o verejnom obstaravani k splneniu:

29.1.1 podmienok tykajucich sa osobného postavania podla § 32 ods. 1 zdkona
0 verejnom obstaravani;

29.1.2 podmienok tykajucich sa technickej spdsobilosti alebo odbornej spdsobilosti
podla § 34 zdkona o verejnom obstaravani;

29.1.3 neexistencie dovodov na vylacenie.

29.2 Verejny obstaravatel poziada uchadzaca prostrednictvom systému JOSEPHINE o
vysvetlenie alebo doplnenie predloZenych dokladov, ak z predlozenych dokladov
nemozno posudit’ ich platnost’ alebo splnenie podmienky ucasti. Ak verejny obstaravatel
neurci dlhSiu lehotu, uchadza¢ dorudi vysvetlenie alebo doplnenie predloZzenych dokladov
do dvoch pracovnych dni odo dna odoslania ziadosti, ked’Ze sa komunikacia uskuto¢nuje
prostrednictvom elektronickych prostriedkov.

29.3 Verejny obstaravatel poziada uchadzaca prostrednictvom systému JOSEPHINE o
nahradenie inej osoby, prostrednictvom ktorej preukazuje technicka spdsobilost’ alebo
odbornu spdsobilost’, ak existuji dovody na vylucenie alebo technikov, technické organy
alebo osoby urené na plnenie zmluvy alebo koncesnej zmluvy, alebo riadiacich
zamestnancov, ktori nespliiaju podmienku téasti podla § 34 ods. 1 pism. c) alebo pism.
g), v uréenej lehote novymi osobami alebo organmi, ktoré spifiaji tuto podmienku uéasti.
Ak verejny obstaravatel’ neurci dlhsiu lehotu, uchadzac je tak povinny urobit’ do piatich
pracovnych dni odo diia dorucenia ziadosti.

29.4 Verejny obstaravatel’ vyluci z verejného obstaravania uchadzaca, ak budi naplnené
skutocnosti podl'a § 40 ods. 6 alebo 7 zdkona o verejnom obstaravani.

30. VYHODNOCOVANIE PONUK
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30.1 Vyhodnocovanie ponuk komisiou je neverejné. Komisia vyhodnoti ponuky podla § 66
ods. 7 zakona o verejnom obstaravani tak, ze vyhodnotenie splnenia podmienok tcasti a
vyhodnotenie pontik z hl'adiska splnenia poziadaviek na predmet zdkazky sa uskutoc¢ni po
vyhodnoteni pontk na zaklade kritérii na vyhodnotenie ponik uvedenych v Casti 1.2
tychto sutaznych podkladov. Komisia vyhodnocuje ponuky, ktoré neboli vylucené, podla
kritérii urCenych v oznameni o vyhlaseni verejného obstaravania alebo v stt'aznych
podkladoch, ktoré su nediskrimina¢né a podporuji hospodarsku sutaz.

30.2 Komisia vyhodnoti ponuky z hl'adiska splnenia poziadaviek verejného obstaravatel’a na
predmet zakazky a v pripade pochybnosti overi spravnost’ informécii a dokazov, ktoré
poskytli uchadzaci. Komisia posudi zlozenie zdbezpeky.

30.3 Komisia vyhodnocuje ponuky, ktoré neboli vylucené, podla kritérii urcenych
V oznameni o vyhldseni verejného obstardvania alebo v sutaznych podkladoch, ktoré su
nediskriminaéné a podporuju hospodarsku sut’az.

30.4 Ak komisia identifikuje nezrovnalosti alebo nejasnosti v informaciach alebo dokazoch,
ktoré uchadzac¢ poskytol (plati pre ¢ast’ dokumentov opisu predmetu zakazky v zmysle §
43 ods. 1 zakona o verejnom obstardvani, ktord sa zverejiiuje v profile verejného
obstaravatela a je Kk nim poskytnuty neobmedzeny pristup ako aj ¢ast’ dokumentov opisu
predmetu zdkazky v zmysle § 43 ods. 4 zdkona o verejnom obstardvani, kde pristup
k aktualnym informaciam o bezpe¢nostnych a komunikacnych systémoch verejného
obstaravatel'a bude poskytnuty az na zaklade dorucenia podpisanej Dohody o ochrane
dovernych informacii) ), pisomne poziada o vysvetlenie ponuky prostrednictvom systému
JOSEPHINE a ak je to potrebné aj o predlozenie dokazov. Vysvetlenim ponuky nemoze
dojst’ k jej zmene. Za zmenu ponuky sa nepovazuje odstranenie zrejmych chyb v pisani
a pocitani.

30.5 Ak sa pri urcitej zakazke javi ponuka ako mimoriadne nizka vo vztahu k tovaru,
stavebnym pracam alebo sluzbe, komisia pisomne poZziada uchadzaca prostrednictvom

systému JOSEPHINE o vysvetlenie tykajice sa tej Casti ponuky, ktoré su pre jej cenu
podstatné.

30.6 Verejny obstaravatel’ vyluci z verejného obstaravania ponuku uchadzaca, ak budu
naplnené skutoc¢nosti podl'a § 53 ods. 5 zdkona o verejnom obstaravani.

CLANOK VI.
PRIJATIE PONUKY A UZAVRETIE ZMLUVY

31. INFORMACIA O VYSLEDKU VYHODNOTENIA PONUK

31.1 Ak nedoslo k predlozeniu dokladov preukazujucich splnenie podmienok tcasti skor
alebo ak sa vyhodnotenie splnenia podmienok ucasti uskutoéni po vyhodnoteni ponuk,
verejny obstaravatel’ je povinny po vyhodnoteni ponik vyhodnotit’ splnenie podmienok
ucasti uchadzacom, ktory sa umiestnil na prvom mieste v poradi. Ak verejny obstaravatel’
vyhodnocuje ponuky z hl'adiska splnenia poziadaviek na predmet zakazky po vyhodnoteni
ponuk na zaklade kritérii na hodnotenie ponuk, je povinny vyhodnotit’ u uchadzaca, ktory
sa umiestnil na prvom mieste v poradi, splnenie podmienok ucasti a poziadaviek na
predmet zakazky. Ak dojde k vylaceniu uchadzaca alebo uchddzacov, vyhodnoti sa
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nasledne splnenie podmienok ucasti d’alSieho uchddzaca alebo uchadzacov v poradi tak,
aby uchadza¢ umiestneny na prvom mieste v novo zostavenom poradi spiiial podmienky
ucasti. Verejny obstaravatel’ poziada uchadzaca alebo uchadzacov o predlozenie dokladov
preukazujucich splnenie podmienok tcasti v Iehote nie kratsej ako pat’ pracovnych dni
odo dna dorucenia ziadosti a vyhodnoti ich podl'a § 40 zdkona o verejnom obstaravani.

31.2 Verejny obstaravatel’ je povinny po vyhodnoteni ponuk, po skonceni postupu podla
bodu 31.1 tychto sutaznych pokladov a po odoslani vSetkych ozndmeni o vyluceni
uchadzaca, bezodkladne pisomne oznamit’ vSetkym uchddzatom, ktorych ponuky sa
vyhodnocovali, vysledok vyhodnotenia pontk vratane poradia uchadzacov a sucasne
uverejnit’ informaciu o vysledku vyhodnotenia pontk a poradie uchadzacov v profile.
Uspesnému uchadzacovi alebo uchadzadom oznami, Ze jeho ponuku alebo ponuky
prijima. Netspesnému uchéddzacovi oznami, ze neuspel a dovody neprijatia jeho ponuky.
Neuspesnému uchadzacovi v informacii o vysledku vyhodnotenia ponuk uvedie aj
identifikaciu uspesného uchadzaca alebo uchadzacov, informaciu o charakteristikach a
vyhodach prijatej ponuky alebo pontk a lehotu, v ktorej mdze byt’ doru¢end namietka.

32. POSKYTNUTIE SUCINNOSTI A UZAVRETIE ZMLUVY

32.1 Verejny obstaravatel’ uzavrie zmluvu s uspesnym uchadzac¢om. Uzavreta zmluva nesmie
byt’ v rozpore so sitaznymi podkladmi a s ponukou predloZenou tispeSnym uchéddzacom.

32.2 Verejny obstaravatel nesmie uzavriet zmluvu s uchadzaCom, ktory ma povinnost
zapisovat sa do registra partnerov verejného sektora®® anie je zapisany v registri
partnerov verejného sektora® alebo ktorého subdodéavatelia alebo subdodavatelia podla
osobitného predpisu,®® ktori maji povinnost’ zapisovat’ sa do registra partnerov verejného
sektora® a nie su zapisani v registri partnerov verejného sektora®®.

32.3 Verejny obstaravatel’ uzavrie zmluvu s tspeSnym uchadzaCom najskor jedenasty den
odo dna odoslania informacie o vysledku vyhodnotenia ponuk podla § 55 zékona
0 verejnom obstaravani, ak nebola doruc¢ena Ziadost’ o napravu, ak ziadost’ o napravu bola
dorucena po uplynuti lehoty podla § 164 ods. 5 alebo ods. 6 zakona o verejnom
obstaravani alebo ak neboli dorucené namietky podla § 170 zakona o verejnom
obstaravani.

32.4 V pripade, ak bola dorucend ziadost’ o napravu alebo namietka, verejny obstaravatel’ pri
uzatvarani zmluvy postupuje podla § 56 ods. 3 az 6 zdkona o verejnom obstaravani.

32.5 Uspesny uchadza je povinny poskytnit verejnému obstaravatel'ovi riadnu suéinnost
potrebnll na uzavretie zmluvy tak, aby mohla byt uzavreta do 10 pracovnych dni odo dia
uplynutia lehoty podl'a § 56 odsekov 2 az 7 zdkona o verejnom obstaravani, ak bol na jej
uzavretie pisomne vyzvany.

32.6 Ak uspesny uchadza¢ odmietne uzavriet zmluvu alebo nie st splnené povinnosti
podla § 56 odseku 8 zdkona o verejnom obstaravani, verejny obstaravatel mdze uzavriet
zmluvu s uchddzacom, ktory sa umiestnil ako druhy v poradi.

33) Zakon¢.315/2016Z.z.0 registri partnerov verejného sektora a 0 zmene a doplneni niektorych zakonov.

39 §18zakonac.315/2016Z.z.
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32.7 Ak uchadzac, ktory sa umiestnil ako druhy v poradi odmietne uzavriet zmluvu,
neposkytne verejnému obstaravatel’'ovi riadnu stc¢innost’ potrebnt na jej uzavretie tak, aby
mohla byt uzavretd do 10 pracovnych dni odo dia, ked bol na jej uzavretie pisomne
vyzvany, verejny obstaravatel moze uzavriet zmluvu s uchadzacom, ktory sa umiestnil
ako treti v poradi.

32.8 Uchadzac, ktory sa umiestnil ako treti v poradi, je povinny poskytnut’ verejnému
obstaravatel'ovi riadnu sucinnost, potrebnu na uzavretie zmluvy tak, aby mohla byt
uzavreta do 10 pracovnych dni odo dia, ked’ boli na jej uzavretie pisomne vyzvany.

32.9 Povinnost podl'a bodu 32.3 sa vztahuje na subdodéavatel'a po celt dobu trvania zmluvy,
ktord je vysledkom postupu verejného obstaravania.

32.10Povinnost’ byt zapisany do registra partnerov verejného sektora sa vztahuje na kazdého
¢lena skupiny dodavatelov.

32.11Verejny obstaravatel moze v oznameni o vyhlaseni verejného obstardvania urcit,
ze lehota podla § 56 odsekov 8, 10 a 11 zdkona o verejnom obstaravani je dlhSia ako 10
pracovnych dni.

CLANOK VII.
DALSIE INFORMACIE

33. ZRUSENIE POUZITEHO POSTUPU ZADAVANIA ZAKAZKY
33.1 Verejny obstaravatel’ zrusi pouzity postup zadavania zakazky, ak

- ani jeden uchadza¢ alebo zaujemca nesplnil podmienky Uc€asti vo verejnom
obstaravani auchadza¢ alebo zaujemca neuplatnil ndmietky v lehote podla
zakona o verejnom obstaravani,

- nedostal ani jednu ponuku,

- ani jedna z predloZenych ponuk nezodpoveda poZiadavkdm ur¢enym podla § 42
zédkona o verejnom obstardvani a uchadza¢ nepodal ndmietky v lehote podla
zakona o verejnom obstaravanti,

- jeho zruSenie nariadil trad.

33.2 Verejny obstaravatel’ moze zrusit' verejné obstaravanie alebo jeho Cast’ aj vtedy, ak sa
zmenili okolnosti, za ktorych sa vyhlasilo verejné obstaravanie, ak sa v priebehu postupu
verejného obstaravania vyskytli dovody hodné osobitného zretela, pre ktoré nemozno od
verejného obstaravatel’a pozadovat, aby vo verejnom obstardvani pokracovali, najmé ak
sa zistilo poruSenie tohto zakona, ktoré ma alebo by mohlo mat’ zdsadny vplyv na vysledok
verejného obstaravania, ak nebolo predlozenych viac ako dve ponuky alebo ak
navrhované ceny v predloZenych ponukach st vyssie ako predpokladana hodnota. Ak bola
predloZzend len jedna ponuka a verejny obstaravatel nezrusil verejné obstaravanie, je
povinny zverejnit’ v profile odovodnenie, pre¢o verejné obstaravanie nezrusil.

33.3 Verejny obstaravatel’ bezodkladne upovedomi vsetkych uchadzacov alebo zaujemcov
0 zruSeni pouzitého postupu zadavania zakazky s uvedenim dovodu a oznami postup,
ktory pouzije pri zadavani zakazky na povodny predmet zakazky.
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34. DOVERNOST PROCESU VEREJNEHO OBSTARAVANIA A OCHRANA OSOBNYCH UDAJOV

34.1 Informécie tykajuce sa preskumania, vysvetlovania a vyhodnocovania, vzajomného
porovnania ponuk aodporaani prijatia ponuk su doverné. Clenovia komisie
a zodpovedné osoby verejného obstaravatel'a nesmu/nebudi pocas prebiehajuceho
procesu vyhlasenej sutaze poskytovat’ alebo zverejiovat’ informécie o obsahu ponuk ani
uchadzacom, ani ziadnym inym tretim osobam.

34.2 Informacie, ktoré uchadza¢ v ponuke ozna¢i za ddéverné alebo za obchodné
tajomstvo, nebudtt zverejnené alebo inak pouzité bez predchadzajuceho suhlasu
uchadzaca, pokial’ uvedené nebude v rozpore so zakonom o verejnom obstaravani a inymi
vSeobecne zdviaznymi pravnymi predpismi.

34.3 Verejny obstaravatel’ spracuva osobné udaje v sulade s Nariadenim Eurdépskeho
parlamentu a rady (EU) 2016/679 o ochrane fyzickych osob pri spractivani osobnych
udajov a o vol'nom pohybe takychto idajov. Informacie o spractivani osobnych udajov su
obsiahnuté v Prilohe ¢. 13 tychto sutaznych podkladov.

34.4 Verejny obstaravatel ma za to, Ze predlozenim ponuky uchédzac¢ zabezpecil aj stihlasy
vSetkych ostatnych dotknutych oséb (subdodavatelov, 0s6b poskytujtcich prislub tretej
osoby) so spracovanim osobnych udajov uvedenych v predlozenej ponuke podla
Nariadenia Eurdpskeho parlamentu a rady (EU) 2016/679 o ochrane fyzickych 0sob pri
spracuvani osobnych udajov a o vol'nom pohybe takychto tdajov, v pripade, ak to bolo
potrebné. Uvedené plati aj pre pripad, ked’ ponuku predkladéd skupina dodévatel'ov.

35. VYUZITIE SUBDODAVATELOV
35.1 Verejny obstaravatel’ vyzaduje, aby

35.1.1 uchadza¢ v ponuke uviedol podiel zékazky, ktory ma v umysle zadat
subdodavatelom, navrhovanych subdodavatelov a predmety subdodavok
(Priloha ¢. 9 tychto sut'aznych podkladov),

35.1.2 navrhovany subdodavatel/subdodavatelia spiial/splnili podmienky ucasti
tykajlice sa osobného postavenia podla § 32 ods. 1 zakona o verejnom
obstaravani a neexistovali u neho dévody na vylucenie podla § 40 ods. 6 pism.
a) az h) a ods. 7 zékona o verejnom obstaravani; opravnenie dodavat’ tovar,
uskutocnovat’ stavebné prace alebo poskytovat’ sluzbu sa preukazuje vo vzt'ahu
k tej Casti predmetu zakazky alebo koncesie, ktory ma subdodavatel plnit’.

35.2 Ak navrhovany subdodévatel' nespiiia podmienky ucasti podla bodu 35.1.2 tychto
sutaznych podkladov, verejny obstaravatel’ poziada uchédzaca o jeho nahradenie.
Uchadza¢ doruc¢i navrh nového subdodévatel'a spolu s dokladmi nového subdodavatela
podla § 32 zdkona o verejnom obstaravani alebo § 152 zdkona o verejnom obstaravani
do piatich pracovnych dni odo dia dorucenia ziadosti podl'a prvej vety, ak verejny
obstaravatel’ neurci dlhsiu lehotu.

35.3 Verejny obstaravatel' vyzaduje, aby uspesny uchadza¢ v zmluve, najneskor v Case jej
uzavretia uviedol udaje o vSetkych znamych subdodavatel'och, udaje o osobe opravnene;j
konat’ za subdodéavatel'a v rozsahu meno a priezvisko, adresa pobytu, datum narodenia.
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35.4 V pripade zmeny subdodavatela pocas trvania zmluvy, ktora je vysledkom tohto
verejného obstaravania, musi subdodavatel’, ktorého sa navrh na zmenu tyka, spiiiat
podmienky ucasti tykajuce sa osobného postavenia podl'a § 32 ods. 1 zakona o verejnom
obstaravani a nesmu u neho existovat’ dovody na vylucenie podla § 40 ods. 6 pism. a) az
h) a ods. 7 zakona o verejnom obstaravani.

35.5 Uspesny uchadza¢ je povinny verejnému obstaravatel'ovi najneskor tri pracovné dni pred
zmenou subdodévatel'a, predlozit’ pisomné ozndmenie o zmene subdodavatel’a, ktoré
bude obsahovat’ minimdalne: podiel zakazky, ktory mé& uchaddza¢ v umysle zadat
subdodavatel'ovi, konkrétnu Cast’ plnenia, ktortt ma subdodavatel’ vykonat’, identifikacné
udaje navrhovaného subdodédvatela vratane udajov o osobe opravnenej konat za
subdodavatel’a v rozsahu meno a priezvisko, adresa pobytu, datum narodenia a doklady
na preukazanie splnenia podmienok ucasti tykajuce sa osobného postavenia
navrhovaného subdodavatel'a podla § 32 ods. 1 zdkona o verejnom obstaravani.

35.6 Kazdy subdodavatel’, ktory ma povinnost’ zapisovat’ sa do registra partnerov verejného
sektora, musi byt v lom zapisany v zmysle § 11 zdkona o verejnom obstaravani.

35.7 Ak doslo k vymazu subdodavatel’a z registra partnerov verejného sektora, je poskytovatel’
povinny tato skutoCnost’ oznamit objednévatelovi a zaroven nahradit’ takéhoto
subdodavatela subdodavatel'om, ktory bude spifiat’ podmienky podl'a bodu 35.1.2 tychto
sutaznych podkladov a ak mé povinnost’ zapisovat’ sa do registra partnerov verejného
sektora, musi byt v iom zapisany v zmysle § 11 zdkona o verejnom obstaravani.
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CAST 1.2 KRITERIA NA HODNOTENIE PONUK A SPOSOB ICH UPLATNENIA

Pre obe Casti predmetu zakazky:

Verejny obstaravatel’ vyhodnoti ponuky v sulade s § 44 ods. 3 pism. ¢) zdkona o verejnom

ewwe

zakazky vypocitana a vyjadrend v eurach s DPH.

2 Cenu uchadza¢ uvedie do priloZzeného formulara ,,Navrh na plnenie kritéria na
vyhodnotenie ponuk®, ktory tvori Prilohu €. 10 tychto sutaznych podkladov.

3 Komisia na vyhodnocovanie ponuk bude postupovat’ tak, Ze vyhodnotenie splnenia
podmienok ucasti a vyhodnotenie pontk z hl'adiska splnenia poziadaviek na predmet
zakazky sa uskuto¢ni po vyhodnoteni pontk na zéklade kritérii na vyhodnotenie ponuk.
Hodnotenie ponuk bude v zmysle § 53 zdkona o verejnom obstaravani.

podmienky ucasti. Poradie ostatnych uchadzacov sa zostavi podl'a vysky ponukovej
ceny vzostupne (od najnizsej po najvyssiu ponukovu cenu) od 2 po x, kde x je pocet
uchadzacov, ktorych ponuky sa vyhodnocovali.
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10.

CAST 1.3 SPOSOB URCENIA CENY

Verejny obstaravatel’ pozaduje stanovit’ cenu za pozadovany predmet zakazky dohodou
zmluvnych stran v zmysle zdkona ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov
Vv spojeni s vyhlaskou Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z., ktorou
sa vykonéva zakon ¢.18/1996 Z. z. o cenach v zneni neskorsich predpisov.

V cene musia byt zapocitané vSetky ekonomicky opravnené naklady a primerany zisk
podla § 2 a § 3 zakona €. 18/1996 Z. z. o cenach v zneni neskor$ich predpisov a § 3 vyhl.
Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z. Sucastou ceny je aj dan
Z pridanej hodnoty, prisluSna spotrebna dail a pri dovdzanom tovare aj clo a iné platby
vyberané¢ v ramci uplatiovania nesadzobnych opatreni ustanovenych osobitnymi
predpismi.

Cena musi byt’ stanovena v mene euro (vratane pripadnych d’alSich inych priplatkov alebo
poplatkov). Jednotlivé polozky uvedené v ,,Struktirovanom rozpocte podl'a Prilohy ¢. 12
tychto stt'aznych podkladov musia byt zaokrtthlené na dve desatinné miesta.

Cenu je potrebné uvadzat’ v EUR bez DPH, vysku DPH v EUR a cenu celkom vratane
DPH vyjadrent v EUR.

V pripade, Ze uchadza¢ nie je platcom DPH, toto uvedie v Navrhu na plnenie kritéria na
vyhodnotenie ponuk (Priloha €. 10 tychto stitaznych podkladov).

Urcenie ceny a sposob jej ur¢enia musi byt’ zrozumitel'ny a jasny.

Uchadzag spracuje svoj navrh na plnenie kritéria na hodnotenie pontik podl'a Prilohy ¢. 10
tychto sut'aznych podkladov a ktora bude tvorit’ prilohu Zmluvy.

Uchadzag spracuje svoj navrh aj do formuléra ,,Struktiirovany rozpo&et* podpisany osobou
opravnenou konat’ v mene uchadzaca podl'a Prilohy ¢. 12 tychto sutaznych podkladov.

Ponuknutd cena bude pocas trvania zmluvy pevnou cenou a bude obsahovat vsetky
naklady uspesného uchadzaca potrebné na splnenie predmetu zakazky.

Uchadza¢ pri vyplneni Struktiirovaného rozpoétu podla Prilohy &. 12 tychto sitaznych
podkladov by sa mal pridrzat’ nasledovnych obmedzeni:

10.1. Pocet jednotiek doplneny uchddzacom nemdze byt vyssi, ako je maximalny %
podiel na celkovom poéte CD vramci rieSenia, ktoré je predmetom projektu.
Percentudlne limity st definované v Prirucke opravnenosti vydavkov Prioritnej osi 7
Informac¢néd spolocnost Operatného programu Integrovana infrastruktira:
https://www.vicepremier.gov.sk/projekty/projekty-esif/operacny-program-
integrovana-infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-
dokumenty/prirucky/index.html

10.2. Pocet jednotiek tykajuci sa dané¢ho vydavku sa uvadza v celych ¢islach bez
desatinnych miest.

10.3. Jeden ¢lovekoden (MD) sa rovna 8 ¢lovekohodinam.

10.4. Jednotkova cena v EUR bez DPH za experta nesmie prekrocit’ limity definované
Vv Prirucke opravnenosti vydavkov Prioritnej osi 7 Informacna spolocnost’ Operacného
programu Integrovana infrastruktara:
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https://www.vicepremier.qov.sk/projekty/projekty-esif/operacny-program-

integrovana-infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-

dokumenty/prirucky/index.html

10.5.

Prepojenie prilohy €. 12 s ndzvami kI'i€ovych expertov:

Prepojenie prilohy €. 12 s nazvami kl'i¢ovych expertov

Podmienky tucasti - Nazvy kPicovych
expertov

Priloha €. 12 stit’aznych podkladov - Pozicia
(v zmysle "kIa¢ovy expert posobi v danom
projekte na uvedenej pozicii/poziciach')

Cast’ 1

zakazky

Kruacovy expert ¢. 1 Projektovy manazér

Priebezne sa podiel'a na vSetkych tlohéch,
nenacenuje sa ako samostatna polozka

KPiacovy expert €. 2 Architekt
infrastruktirnych rieSeni

IT architekt, IT analytik, Specialista pre
infrastruktirny/HW Specialista

Kruacovy expert ¢. 3 Expert pre oblast’
kybernetickej bezpecnosti

IT analytik, Specialista pre bezpe¢nost

Kruacovy expert €. 4 Expert pre oblast’
sietovej bezpecnosti

IT architekt, IT analytik, Specialista pre
infrastruktirny/HW Specialista

Kruacovy expert ¢. 5 Expert pre SIEM
rieSenie

IT analytik

KrPucovy expert ¢. 6 Expert pre systém pre
riadenie pristupov zo vzdialenych sieti

IT architekt, IT analytik, Specialista pre
infrastruktirny/HW Specialista

Kruacovy expert ¢. 7 Expert pre oblast’
zalohovania

Specialista pre infrastruktirny/HW $pecialista

Cast’ 2 zakazky

Kruacovy expert €. 1 Bezpe¢nostny
zamestnanec

IT/IS konzultant (napr. SAP)
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CAST 1.4 PODMIENKY UCASTI

1. Osobné postavenie uchadzaca (pre obe ¢asti):

1.1 Uchadza¢ musi spiiat’ podmienky Gcasti uvedené v § 32 ods. 1 zikona 0 verejnom
obstaravani. Ich splnenie preukaze podla § 32 ods. 2, ods. 4, ods. 5, § 152 ods. 1 (zéapis do
zoznamu hospodarskych subjektov) alebo § 152 ods. 3 zdkona o verejnom obstaravani.

1.2 Zéapis do zoznamu hospodarskych subjektov je ulinny voci kazdému verejnému
obstaravatel'ovi a tidaje v iom uvedené nie je potrebné v postupoch verejného obstaravania
overovat. Verejny obstaravatel’ pri vyhodnocovani splnenia podmienok ucasti osobného
postavenia overi zapisanie hospodarskeho subjektu v zozname hospodérskych subjektov, ak
uchédza¢ nepredlozil doklady podla § 32 ods. 2, 4 a 5 alebo iny rovnocenny zapis alebo
potvrdenie o zapise podla § 152 ods. 3 zékona o verejnom obstaravani.

1.3 V sulade s § 32 ods. 3 zdkona o verejnom obstaravani uchadzac nie je povinny predkladat’
doklady podl'a § 32 ods. 2 zdkona o verejnom obstaravani, ak verejny obstaravatel’ je opravneny
pouzit’ tdaje z informaénych systémov verejnej spravy podla osobitného predpisu. Ak
uchadzac alebo zaujemca nepredlozi doklad podla odseku 2 pism. a), je povinny na ucely
preukdzania podmienky podla odseku 1 pism. a) poskytnit’ verejnému obstardvatel'ovi tdaje
potrebné na vyziadanie vypisu z registra trestov.
V suvislosti s uvedenym verejny obstaravatel’ uvadza, ze z dovodu pouzitia Udajov z
informaénych systémov verejnej spravy uchadzaci so sidlom/miestom podnikania v Slovenskej
republike, a ktorych daje st vedené v informacnych systémoch verejnej spravy Slovenskej
republiky nie si povinni predloZit’ nasledovné doklady:

a) Doklad podrla § 32 ods. 2 pism. a) zakona o verejnom obstaravani

b) Doklad podla § 32 ods. 2 pism. b) zakona o verejnom obstaravani

c) Doklad podl'a § 32 ods. 2 pism. ¢) zakona o verejnom obstaravani

d) Doklad podl'a § 32 ods. 2 pism. ) zdkona o verejnom obstaravani

Upozornenie:

Zaujemca/uchadzac so sidlom/miestom podnikania v Slovenskej republike a ktorého udaje su
vedené v informacénych systémoch verejnej spravy Slovenskej republiky, poskytne verejnému
obstaravatel'ovi za ucelom ziskania vypisu z registra trestov jeho Statutarneho organu, Clena
Statutarneho organu, ¢lena dozorného organu, prokuristu, ktory je obanom Slovenskej
republiky, nasledovné tidaje: meno, priezvisko, rodné priezvisko, datum narodenia, rodné ¢islo,
¢islo obc¢ianskeho preukazu alebo cestovného pasu.

Uchadzaci so sidlom/miestom podnikania mimo Slovenskej republiky su povinni postupovat’
v zmysle bodu 1.1.
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1.4 Uchéadza¢ moze predbezne nahradit’ doklady na preukazanie splnenia podmienok ucasti
urcené verejnym obstaravatel'om jednotnym eurdpskym dokumentom v zmysle § 39 zdkona o
verejnom obstaravani. Z predlozené¢ho jednotného eurdpskeho dokumentu musia jednoznacne
vyplyvat’ informacie o splneni vSetkych ur¢enych podmienok tcasti a informacie o spdsobe
preukdzania uréenych podmienok ucasti podl'a § 32 zakona o verejnom obstaravani v tomto
postupe zadavania zdkazky. Suhrnny material obsahujici zhrnutie zakladnych informaécii o
Jednotnom eur6pskom dokumente pre verejné obstaravanie je mozné najst na
https://www.uvo.gov.sk/jednotny-europsky-dokument-pre-verejne-obstaravanie-602.html.
Verejny obstaravatel’ umoziuje vyplnit’ iba globalny udaj.

1.5 Skupina dodéavatel'ov preukazuje splnenie podmienok ucasti vo verejnom obstardvani
tykajucich sa osobného postavenia za kazdého ¢lena skupiny osobitne.

1.6 Uchédzac¢ preukaze osobné postavenie za kazdu ini osobu podla § 33 ods. 2 zakona o
verejnom obstaravani a podla § 34 ods. 3 zadkona o verejnom obstaravani a za kazdého
subdodavatel’a, ktorého uvedie vo svojej ponuke.

1.7 Ak ma uchadza¢ alebo zaujemca sidlo, miesto podnikania alebo obvykly pobyt mimo
uzemia Slovenskej republiky a $tat jeho sidla, miesta podnikania alebo obvyklého pobytu
nevydava niektoré z dokladov potrebnych na preukazanie splnenia podmienok ucasti alebo
nevydava ani rovnocenné doklady, moZno ich nahradit’ ¢estnym vyhldsenim podl'a predpisov
platnych v State jeho sidla, miesta podnikania alebo obvyklého pobytu.

1.8 Ak pravo Statu uchadzaca alebo zaujemcu so sidlom, miestom podnikania alebo obvyklym
pobytom mimo tzemia Slovenskej republiky neupravuje institit ¢estného vyhlasenia, méze ho
nahradit’ vyhlasenim urobenym pred sudom, spravnym organom, notdrom, inou odbornou
inStituciou alebo obchodnou instituciou podla predpisov platnych v State sidla, miesta
podnikania alebo obvyklého pobytu uchiddzaca alebo zaujemcu.

2. Finan¢né a ekonomické postavenie (pre obe Casti):

Nevyzaduje sa.

3. Technicka a odborna sposobilost’:

Pre ¢ast’ 1 predmetu zakazky:
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Uchadza¢ v ponuke predlozi nasledovné doklady, ktorymi preukazuje svoju technicku alebo
odbornt spdsobilost’ vo verejnom obstaravani (scan originalu alebo scan uradne osvedcenej
kopie dokladov, ak nie je uvedené inak):

3.1. podla § 34 ods. 1 pism. a) zdkona

Uchadza¢ predlozi zoznam poskytnutych sluzieb rovnakého alebo podobného charakteru ako
je predmet zékazky za predchadzajucich tri roky od vyhlésenia verejného obstaravania s
uvedenim cien, lehot dodania a odberatel'ov; dokladom je referencia, ak odberatelom bol
verejny obstaravatel’ alebo obstaravatel’ podl'a tohto zdkona.

Zoznamom poskytnutych sluzieb uchadza¢ preukaze poskytnutie sluzieb rovnakého alebo
obdobného charakteru ako je predmet zdkazky (dodanie hardvéru, softvéru, licencii sluziacich
ako zdroje pre vytvorenie ucelené¢ho rieSenia Kybernetickej bezpecnosti a dodanie sluzieb
implementacie a konfigurécie, t.j. analyza, navrh rieSenia, ndvrh architektury, testovanie,
nasadenie rieSeni do rutinnej prevadzky) v kumulativnej hodnote min. 1.000.000,00 EUR bez
DPH.

Jednotlivé oblasti mézu byt’ preukazané jednym plnenim/zmluvou alebo kombinaciou, pricom
uchéadzac¢ tymto zoznamom preukaze splnenie nasledujucich podmienok ucasti:

a) Minimalne jedna referencia/zmluva/plnenie s hodnotou minimalne 200.000,00 EUR bez
DPH, ktorej predmetom je/bolo dodanie zdkaziek rovnakého alebo obdobného
charakteru ako predmet zdkazky (tj. dodavka, analyza, né&vrh, implementacia
bezpecnostnych informacnych softvérov a technoldgii), ktord obsahuje dodanie
bezpecnostnej technoldgie SIEM.

b) Minimélne jedna referencia, ktorej predmetom je/bolo dodanie komplexnej IT
infraStruktury, obsahujlcej rieSenia pre virtualizaciu a zalohovanie a monitoring s
hodnotou minimalne 500.000,00 EUR bez DPH, obsahujuca sluzby analyzy, navrhu,
implementécie a konfiguracie a dodavku HW a SW.

c) Minimalne jedna referencia, ktorej predmetom je/bolo dodanie bezpe¢nostného rieSenia
na prevenciu uniku dat s hodnotou minimalne 40.000,00 EUR bez DPH, obsahujuca
minimalne dodanie HW, licencii a sluZieb implementacie a konfiguracie.

Ak sa uchddza¢ na preukédzanie splnenia podmienky rozhodne pouzit' referenciu vedenu v
informa¢nom systéme UVO v Evidencii referencii, uvedie v zozname Nazov objednévatel’a,
nazov zmluvy, struény opis plnenia relevantného predmetu zdkazky, lehotu plnenia, cenu
poskytnutych sluzieb v EUR bez DPH ku diu predkladania ponuky a registracné cislo tejto
referencie.

V pripade ak uchadza¢ preukazuje splnenie podmienky ti¢asti podl'a § 34 ods. 1 pism. a) zadkona
zmluvou, ktord svojim trvanim presahuje rozhodné obdobie troch rokov od vyhlasenia
verejného obstardvania, verejny obstaravatel’ odportca, aby uchddza¢ v zozname poskytnutych
sluzieb uviedol osobitne plnenie ako aj jeho hodnotu, ktoré bolo poskytnuté v rozhodnom
obdobi.
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V pripade ak poskytnutie sluzby realizoval uchadzac ako ¢len skupiny dodavatel'ov alebo ako
subdodavatel’, verejny obstaravatel' odportca, aby uchadza¢ zozname poskytnutych sluzieb
osobitne uviedol plnenia ako aj ich hodnotu, ktoré boli realizované priamo uchadza¢om.

V pripade, ak poskytnutie sluzieb realizoval uchadza¢ ako ¢len zdruZzenia alebo ako
subdodavatel’, vycisli a zapocita iba financny objem, poskytnuty nim samotnym.

3.2.  podrla § 34 ods. 1 pism. g) zdkona

Verejny obstaravatel’ pozaduje predlozit’ udaje o odbornej praxi alebo o odbornej kvalifikacii

0s0b urcenych na plnenie zmluvy alebo riadiacich zamestnancov (kI'i¢ovi experti):

Z uchéddzacom predlozenych dokladov musia byt minimalne zrejmé:

- udaje o odbornej praxi kl'i€ovych expertov, ¢o uchadza¢ u tychto kl'icovych expertov
preukaze predlozenim profesijnych Zivotopisov alebo ekvivalentnymi dokladmi.

Z kazdého predlozené¢ho profesijného zivotopisu prislusného kl'ucového experta alebo

ekvivalentného dokladu musia vyplyvat’ nasledovné udaje/skuto¢nosti:

- meno a priezvisko prislusného kI"i¢ového experta,

- histéria zamestnania/odbornej praxe prislusného kIi¢ového experta vo vzt'ahu k predmetu
zakazky (zamestnavatel’/odberatel’, trvanie pracovného pomeru/trvanie odbornej praxe
/rok a mesiac od — do, pozicia, ktort prislusny kI'icovy expert zastaval),

- sUcasnd pracovna pozicia, resp. iny pravny vztah medzi expertom a a uchddzaCom (pravny
vzt'ah podl'a Zakonnika prace, SZCO alebo iné,

- praktické skusenosti prislusného kl'icového experta (nazov projektu/predmetu plnenia,
odberatel’/zamestnavatel’, popis projektu/predmetu plnenia, pozicia na projekte/predmete
plnenia, obdobie rok a mesiac od — do),

- vlastnoru¢ny podpis klI'i¢ového experta.

Uchéadza¢ vysSie uvedenym spdsobom preukdze splnenie nasledovnych minimalnych
poziadaviek na kI"aGovych expertov ¢. 1 az €. 7 (7-mimi ré6znymi osobami, t.j. jednou osobou
nemoze preukazat’ splnenie minimalnych poziadaviek viacerych expertov:

Krucovy expert €. 1 Projektovy manazér

e minimalne 3-rocnéd preukdzatend odbornd prax v oblasti projektového riadenia IT
projektov;

e minimalne dve (2) profesiondlne praktické sktsenosti v oblasti riadenia IT projektov
V pozicii projektovy manazér v oblasti implementécie informacnych systémov, pri€om
hodnota aspon jednej zakazky/projektu bola minimalne vo vyske 1.000.000,00 EUR bez
DPH,;

e platny certifikat PRINCE 2 Practitioner alebo IPMA B na odbornti sposobilost’ pre
riadenie projektov alebo ekvivalent daného certifikitu zodpovedajicej urovne vydany
medzinarodne uznavanou akreditacnou a certifikacnou autoritou.
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KrPacovy expert €. 2 Architekt infrastruktirnych rieSeni

minimalne 3-ro¢né preukazatel'nd odborna prax na pozicii architekta infrastruktirnych
rieSeni;

minimalne dve (2) profesionalne praktické skisenosti v projektoch, v ktorych realizoval
navrh infrastrukturnych rieSeni ako hlavny architekt;

platny certifikdt TOGAF alebo ekvivalent daného certifikatu zodpovedajicej urovne
vydany medzinarodne uznavanou akreditacnou a certifikacnou autoritou.

Kruacdovy expert ¢. 3 Expert pre oblast’ kybernetickej bezpecnosti

minimalne 3-rocna preukazatelna odborna prax v oblasti navrhu rieseni kyberneticke;j
bezpecnosti;

minimalne dve (2) preukdzateI'né profesionalne praktické skusenosti v navrhu rieSeni
kybernetickej bezpecnosti;

platny certifikat CISM (Certified Information Security Manager) alebo ekvivalent
daného certifikatu vydaného medzindrodne uznavanou akreditacnou a certifikacnou
autoritou.

Kruacdovy expert ¢. 4 Expert pre oblast’ sie’ovej bezpecnosti

minimalne 3-ro¢nd preukazatelnd odborna prax v oblasti implementacie a podpory
nastrojov na zabezpecenie sietovej bezpecnosti;

minimalne dve (2) preukazatelné profesionalne praktické sklsenosti v oblasti
implementécie a podpory ponukanych néstrojov na zabezpecenie sietovej bezpecnosti;
platny certifikdt CCIE Security alebo ekvivalent daného certifikatu vydany
medzinarodne uznavanou akreditacnou a certifikacnou autoritou.

Kruacovy expert €. 5 Expert pre SIEM rieSenie

minimalne 3-ro¢na preukazatel'na odborna prax na projektoch v oblasti implementacii,
spravy a prevadzky bezpe€nostnych rieSeni na centralizované monitorovanie
bezpecnosti informaénych systémov;

minimalne dve (2) preukazatelné profesionalne praktické skusenosti v oblasti
implementacii, sprdvy a prevadzky ponukaného bezpe€nostného rieSenia
centralizovaného monitorovania bezpecnosti siete, sicast'ou ktorych bolo poskytovanie
sluzieb monitorovania bezpec¢nosti v redlnom case s pozadovanou funkcionalitou na
automatické vyhodnocovanie suladu s definovanymi kritériami, funkcie sietovej
analyzy a na automatizovanu notifikaciu o podozrivych udalostiach;

ziskany a platny technicky certifikdt v oblasti spravy a prevadzky bezpecnostnych
rieSeni centralizovaného monitorovania bezpecnosti siete (SIEM) alebo ekvivalent
daného certifikdtu, vydany vyrobcom pontkaného rieSenia alebo medzinarodne
uznéavanou akreditacnou a certifikacnou autoritou.

Krucdovy expert ¢. 6 Expert pre systém pre riadenie pristupov zo vzdialenych sieti

minimalne 3-ro¢na preukazatel'na odborna prax na projektoch v oblasti implementacii,
spravy a prevadzky bezpecnostnych rieSeni pre riadenie pristupov zo vzdialenych sieti;
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minimalne dve (2) preukazatelné profesionalne praktické skuasenosti v oblasti
implementacie, spravy a prevadzky ponukaného rieSenia na riadenie pristupov zo
vzdialenych sieti;

platny technicky certifikdt vydany vyrobcom ponukaného rieSenia pre riadenie
pristupov zo vzdialenych sieti alebo medzinarodne uznavanou akreditatnou a
certifikacnou autoritou.

Krucdovy expert ¢. 7 Expert pre oblast’ zalohovania

3.3

minimalne 3-ro¢nd preukazatena odbornd prax v oblasti zdlohovacich technologii a
systémov;

minimalne dve (2) profesionalne praktické skusenosti s implementdciou a spravou
zalohovacej infrastruktiry;

platny certifikat alebo ekvivalent daného certifikatu vydany vyrobcom pontukaného
zalohovacieho riesenia alebo medzinarodne uznévanou akreditacnou a certifikacnou
autoritou.

podl'a § 35 zakona vo vizbe na § 34 ods. 1 pism. d) zakona

Verejny obstaravatel pozaduje predlozit doklad podla § 35 zdkona vo vidzbe na
podmienku tcasti podl'a § 34 ods. 1 pism. d) zdkona, ktorym bude certifikat v oblasti
zabezpecenia kvality podl'a normy 1SO 9001 v oblasti bezpe¢nosti aktiv informaénych
systémov, infrastruktiry informa¢nych technolégii a komunikdcii, resp. oblast
rovnocennu predmetu zédkazky pre uvedenu oblast, podla poziadaviek na vystavenie
prisluSného certifikdtu. Ak uchadza¢ objektivhe nemal moZnost’ ziskat’ prislusny
certifikdt v urCenych lehotdch, verejny obstaravatel prijme aj iné dokazy o
rovnocennych opatreniach na zabezpecenie kvality predloZzené uchddzacom, ktorymi
preukdZze, Ze nim navrhované opatrenia na zabezpecenie kvality st v sulade s
pozadovanymi normami zabezpecenia kvality.

Verejny obstaravatel’ pozaduje predlozit doklad podla § 35 zakona vo vézbe na
podmienku ucasti podl'a § 34 ods. 1 pism. d) zdkona, ktorym bude certifikat systému
manazérstva bezpec¢nosti informacii podl'a 1SO 27001 v oblasti bezpecnosti aktiv
informacénych systémov, infrastruktary informacnych technologii a komunikécii, resp.
iny certifikat (doklad) prezentujici zavedeny systém manaZérstva bezpecnosti
informacii dodavatel'a. Verejny obstaravatel’ uzna ako rovnocenné osvedcenia vydané
prislusnymi orgdnmi ¢lenskych §tatov a prijme aj iné dokazy predlozené uchadzacom,
ktoré su rovnocenné opatreniam na zabezpecenie bezpe€nosti podl'a poziadaviek na
vystavenie prisluSného certifikatu v stlade s § 35 zakona o verejnom obstaravani.

VSEOBECNE INFORMACIE:
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Uchadza¢ méze na preukazanie technickej alebo odbornej sposobilosti vyuzit’ technické alebo
odborné kapacity inej osoby bez ohl'adu na ich pravny vztah v ¢ase podania ponuky. V takom
pripade musi uchadza¢ verejnému obstaravatel'ovi preukazat, ze pri plneni zmluvy bude
skutone pouzivat' kapacity osoby, ktorej sposobilost’” vyuziva na preukazanie technickej
sposobilosti alebo odbornej spdsobilosti. Tuto skutocnost’ preukaze uchddza¢ pisomnou
zmluvou uzavretou s osobou, ktorej technickymi alebo odbornymi kapacitami mieni preukazat
svoju technickll spdsobilost’ alebo odbornt sposobilost’. Z pisomnej zmluvy musi vyplyvat
zaviazok osoby, ze poskytne svoje kapacity pocas celého trvania zmluvného vztahu. Osoba,
ktorej kapacity maju byt pouzité na preukazanie technickej alebo odbornej sposobilosti, musi
preukazat’ splnenie podmienky ucasti tykajuce sa osobného postavenia a nesmu u nej existovat’
dovody na vylucenie podl'a § 40 ods. 6 pism. a) az h) a ods. 7 zdkona; opravnenie poskytovat’
sluzbu preukazuje vo vzt'ahu k tej Casti predmetu zakazky, na ktort boli kapacity uchadzacovi
poskytnuté. Ak ide o poziadavku suvisiacu so vzdelanim, odbornou kvalifikaciou alebo
relevantnymi odbornymi skusenostami najmé podl'a § 34 ods. 1 pism. g) zédkona, uchadzac
mdze vyuzit kapacity inej osoby len, ak tato bude redlne vykonavat sluzby, na ktoré sa kapacity
vyuzivaju.

V pripade uchadzaca, ktorého tvori skupina dodavatel'ov zacastnené vo verejnom obstardvani,
sa pozaduje preukdzanie splnenia podmienok ucasti tykajucich sa technickej alebo odbornej
spdsobilosti za vSetkych ¢lenov skupiny spolocne.

Na prepocet ostatnej meny sa prepocitaju ceny na EUR podla priemerného ro¢ného kurzu ECB
(Europskej centralnej banky) za prislusny kalendarny rok. Za rok 2021 kurzom ECB ku diiu
zverejnenia oznamenia v Uradnom vestniku Eur6pskej unie.

Za vyhlasenie verejného obstardvania sa povaZzuje zverejnenie oznamenia o vyhlaseni
verejného obstaravania v Uradnom vestniku Europskej tUnie alebo vo Vestniku verejného
obstaravania podl'a toho, ktora skuto¢nost’ nastane skor.

Uchéadza¢om predkladané doklady musia byt v rovnakej alebo ekvivalentnej forme podla
uvedenej poziadavky verejného obstaravatela, priCom z tychto dokladov preukazujicich
sposobilost’ podl'a § 34 zdkona musi byt zrejmé splnenie minimalnych rovni poZzadovanych
verejnym obstardvatelom a rovnako musi byt zrejmé, ¢i preukazovanie sa tyka osoby
uchadzaca alebo inej osoby.

Hospodarsky subjekt moze predbezne nahradit’ doklady na preukdzanie splnenia podmienok
ucasti jednotnym eurépskym dokumentom podl'a § 39 ods. 1 zakona.

Pre ¢ast’ 2 predmetu zakazky:

Uchadza¢ v ponuke predlozi nasledovné doklady, ktorymi preukazuje svoju technicka alebo
odbornt spdsobilost’ vo verejnom obstaravani (scan origindlu alebo scan uradne osvedcenej
kopie dokladov, ak nie je uvedené inak):

3.1. podrla § 34 ods. 1 pism. a) zikona

Zikazka/sluzby: Zvy3enie irovne informaé¢nej a Kybernetickej bezpe¢nosti UJD SR 35
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Uchadza¢ predlozi zoznam poskytnutych sluzieb rovnakého alebo podobného charakteru, ako
je predmet zdkazky za predchddzajucich tri roky od vyhldsenia verejného obstardvania s
uvedenim cien, lehdt dodania a odberatelov; dokladom je referencia, ak odberatelom bol
verejny obstaravatel’ alebo obstaravatel’ podl'a tohto zdkona.

Zoznamom poskytnutych sluzieb uchadza¢ preukdze poskytnutie sluzieb (minimalne jedna
referencia/zmluva/plnenie) rovnakého alebo obdobného charakteru, ako je predmet zakazky
(obdobnym predmetom zakazky sa rozumie certifikované rieSenie na manipulaciu utajovanych
skutoc¢nosti do stupiia utajenia Doverné, t.j. technicky prostriedok uréeny na manipuléciu s
utajovanymi skuto¢nost’ami, ktory je zaroven aj certifikovanym prostriedkom §ifrovej ochrany
informacii (prostriedok SOI) v zmysle bezpe¢nostnych S$tandardov podla Narodného
bezpecnostného uradu (dalej aj ako ,,NBU®)) alebo ekvivalentné rieSenie poskytnutej sluzby,
ktoré uchadza¢ dokaze preukazat’.

Ak sa uchddza¢ na preukazanie splnenia podmienky rozhodne pouzit' referenciu vedent v
informacnom systéme UVO v Evidencii referencii, uvedie v zozname Nézov objednavatela,
nazov zmluvy, struény opis plnenia relevantného predmetu zékazky, lehotu plnenia, cenu
poskytnutych sluzieb v EUR bez DPH ku ditu predkladania ponuky a registracné Cislo tejto
referencie.

V pripade ak uchadza¢ preukazuje splnenie podmienky tcasti podl'a § 34 ods. 1 pism. a) zdkona
zmluvou, ktord svojim trvanim presahuje rozhodné obdobie troch rokov od vyhlasenia
verejného obstardvania, verejny obstaravatel’ odportca, aby uchaddza¢ v zozname poskytnutych
sluzieb uviedol osobitne plnenie ako aj jeho hodnotu, ktoré bolo poskytnuté v rozhodnom
obdobi.

V pripade, ak poskytnutie sluzby realizoval uchéddzac¢ ako ¢len skupiny dodéavatel'ov alebo ako
subdodévatel, verejny obstaravatel' odportica, aby uchadza¢ zozname poskytnutych sluzieb

osobitne uviedol plnenia ako aj ich hodnotu, ktoré boli realizované priamo uchadzacom.

V pripade, ak poskytnutie sluzieb realizoval zaujemca ako Clen zdruzenia alebo ako
subdodavatel’, vy¢€isli a zapocita iba finanény objem, poskytnuty nim samotnym.

3.2.  podrla § 34 ods. 1 pism. g) zadkona

Verejny obstaravatel’ pozaduje predlozit’ idaje o odbornej praxi alebo o odbornej kvalifikacii
osoby uréenej na plnenie zmluvy (klI'icovy expert):

Z uchéddzacom predloZenych dokladov musia byt minimalne zrejmé:

- udaje o odbornej praxi kI'icového experta, ¢o uchadzac preukaze predlozenim profesijnych
zivotopisov alebo ekvivalentnymi dokladmi.
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Z predlozeného profesijného zivotopisu prislusného kIic¢ového experta alebo ekvivalentného

dokladu musia vyplyvat’ nasledovné tidaje/skuto¢nosti:

- meno a priezvisko prislusného kI"aicového experta,

- historia zamestnania/odbornej praxe prislusného kl'icového experta vo vztahu k predmetu
zakazky (zamestnavatel’/odberatel’, trvanie pracovného pomeru/trvanie odbornej praxe
/rok a mesiac od — do, pozicia, ktora prislusny klI'aiCovy expert zastaval),

- sucasnd pracovna pozicia, resp. iny pravny vztah medzi expertom a a uchadzacom (pravny
vzt'ah podla Zakonnika prace, SZCO alebo iné,

- praktické skusenosti prislusného kli¢ového experta (ndzov projektu/predmetu plnenia,
odberatel’/zamestnavatel, popis projektu/predmetu plnenia, pozicia na projekte/predmete
plnenia, obdobie rok a mesiac od — do),

- vlastnoru¢ny podpis kl'icového experta.

Kruacovy expert €. 1 Bezpe¢nostny zamestnanec

Poziadavky:

e Minimalne trojro¢na preukazatelna odborna prax v oblasti bezpecnosti technickych
prostriedkov na manipulaciu s utajovanymi skuto¢nostami minimalne pre stupen
utajenia ,,Doverné®.

VSEOBECNE INFORMACIE:

Uchadza¢ mdze na preukazanie technickej alebo odbornej sposobilosti vyuzit’ technické alebo
odborné kapacity inej osoby, bez ohl'adu na ich pravny vzt'ah v ¢ase podania ponuky. V takom
pripade musi uchadza¢ verejnému obstaravatel'ovi preukazat, ze pri plneni zmluvy bude
skutone pouzivat' kapacity osoby, ktorej sposobilost’ vyuziva na preukdzanie technickej
sposobilosti alebo odbornej spdsobilosti. Tuto skuto¢nost’ preukédze uchadza¢ pisomnou
zmluvou uzavretou s osobou, ktorej technickymi alebo odbornymi kapacitami mieni preukazat’
svoju technickl sposobilost’ alebo odbornu spdsobilost’. Z pisomnej zmluvy musi vyplyvat
zavdzok osoby, Ze poskytne svoje kapacity pocas celého trvania zmluvného vzt'ahu. Osoba,
ktorej kapacity maju byt pouzité na preukazanie technickej alebo odbornej spdsobilosti, musi
preukazat’ splnenie podmienky ucasti tykajuce sa osobného postavenia a nesmu u nej existovat’
dovody na vylucenie podla § 40 ods. 6 pism. a) az h) a ods. 7 zadkona; opravnenie poskytovat’
sluzbu preukazuje vo vzt'ahu k tej Casti predmetu zédkazky, na ktora boli kapacity uchaddzacovi
poskytnuté. Ak ide o poziadavku suvisiacu so vzdelanim, odbornou kvalifikaciou alebo
relevantnymi odbornymi skiisenost'ami najmé podl'a § 34 ods. 1 pism. g) zdkona, uchadzac
moze vyuzit kapacity inej osoby len, ak tato bude realne vykondvat’ sluzby, na ktor¢ sa kapacity
vyuzivaju.

V pripade uchadzaca, ktorého tvori skupina dodavatel'ov zi¢astnena vo verejnom obstaravani,
sa pozaduje preukazanie splnenia podmienok ucasti tykajucich sa technickej alebo odbornej
sposobilosti za v§etkych ¢lenov skupiny spolocne.
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Na prepocet ostatnej meny sa prepocitaji ceny na EUR podla priemerného ro¢ného kurzu ECB
(Eurdpskej centralnej banky) za prislusny kalendarny rok. Za rok 2021 kurzom ECB ku diiu
zverejnenia oznamenia v Uradnom vestniku Eurdpskej tnie.

Za vyhlasenie verejného obstaravania sa povazuje zverejnenie oznamenia o vyhldseni
verejného obstardvania v Uradnom vestniku Eur6pskej tnie alebo vo Vestniku verejného
obstaravania, podl'a toho, ktora skuto¢nost’ nastane skor.

Uchadzaom predkladané doklady musia byt v rovnakej alebo ekvivalentnej forme podla
uvedenej poziadavky verejného obstaravatela, pricom z tychto dokladov preukazujucich
sposobilost’ podla § 34 zdkona musi byt zrejmé splnenie minimalnych Grovni poZadovanych
verejnym obstaravatelom a rovnako musi byt zrejmé, ¢i preukazovanie sa tyka osoby
uchadzaca alebo inej osoby.

Hospodarsky subjekt moze predbezne nahradit’ doklady na preukdzanie splnenia podmienok
ucasti jednotnym eurdpskym dokumentom podl'a § 39 ods. 1 zdkona.
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JEDNOTNY EUROPSKY DOKUMENT

Splnenie podmienok tc¢asti méze uchadzac alternativne preukazat' aj spdsobom podla § 39
zékona, t.j. uchadza¢ moze predbezne nahradit’ doklady na preukazanie splnenia podmienok
ucasti uréené verejnym obstaravatel'om v tomto verejnom obstaravani jednotnym eurépskym
dokumentom (d’alej len ,,JED®).

Vo formulari JED podl'a sut'aznych podkladov uchddzac vyplni nasledovné Casti:
a) Cast II-A,BaC,
b) cast III-A,B,CaD,
c) cast IV-A,B,CaD,
d) cast VL

Verejny obstaravatel’ umoziiuje vyplnit’ iba globalny tdaj.

Uchadza¢ uvedie v JED vSetky relevantné informécie pozadované verejnym obstaravatel'om,
uvedené v tejto cCasti sutaznych podkladov, ktoré vyplni podla pokynov verejného
obstaravatel’a ako aj pokynov Uradu pre verejné obstaravanie uvedenych v manuéli na stranke
Uradu pre verejné obstardvanie - https://www.uvo.gov.sk/jednotny-europsky-dokument-pre-
verejne-obstaravanie-602.html .

Ak su pozadované doklady na preukazanie splnenia podmienok tcasti priamo a bezplatne
pristupné v elektronickych databazach, uchadzac¢ v prislusnej ¢asti JED-u uvedie aj informacie
potrebné na pristup do tychto elektronickych databaz, najmé internetovi adresu prislusnej
elektronickej databazy, akékol'vek identifikacné tdaje a sthlasy potrebné na pristup do
prislusnej databazy.

Verejny obstaravatel’ nevyZaduje, aby uchadza¢ v pripade subdodavatel'ov, ktorych kapacity
nevyuziva na preukazanie splnenia podmienok ucasti v ¢astiach II a III formularu JED, uviedol
informacie o takychto subdodavateloch atieZz nevyzaduje, aby uchadza¢ za takychto
subdodavatelov, ktorych kapacity uchadza¢ nevyuZiva na preukazanie splnenia podmienok
ucasti, predkladal JED za kazdého takéhoto subdodavatel’a.

Uchadzac, ktory sa verejného obstaravania zucastiiuje samostatne a ktory nevyuziva zdroje
a/alebo kapacity inych osob na preukdzanie splnenia podmienok ucasti, vyplni, podpise
a predlozi jeden JED.

Uchadzac, ktory sa verejného obstardvania zicCastituje samostatne, ale vyuziva zdroje a/alebo
kapacity inych 0sdb na preukazanie splnenia podmienok ucasti, vyplni, podpise a predlozi JED
za seba spolu s vyplnenym/vyplnenymi, podpisanym/podpisanymi samostatnym/samostatnymi
JED, ktory/ktoré obsahuju prislusné informacie a podpis kazdej z osob, ktorych zdroje a/alebo
kapacity vyuziva uchadza¢ na preukazanie splnenia podmienok ucasti v tomto verejnom
obstaravani.
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V pripade, ze uchadzaca tvori skupina dodavatelov zacastnend vo verejnom obstaravani,
uchadza¢ vyplni a predlozi JED s pozadovanymi informéaciami za kazdého clena skupiny
dodavatel'ov spolu s ich podpismi.

Pre vyplnenie a opétovné pouzitie JED-u je mozné vyuzit' aj bezplatnu e-sluzbu Europskej
komisie poskytujucu elektronicka verziu tohto formularu: https://ec.europa.eu/growth/tools-
databases/espd/filter?lang=sk .

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 40


https://ec.europa.eu/growth/tools-databases/espd/filter?lang=sk
https://ec.europa.eu/growth/tools-databases/espd/filter?lang=sk

URAD
JADROVEHO DOZORU )
‘ SLOVENSKE) REPUBLIKY Bajkalska 27, P. O. Box 24, 820 07 Bratislava

ZVAZOK 2
OBCHODNE PODMIENKY

Vid’ samostatny subor pre kazdu Cast’ predmetu zdkazky osobitne.
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ZVAZOK 3
OPIS PREDMETU ZAKAZKY

OPIS PREDMETU ZAKAZKY
ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI UJD SR

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR~ 42
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Pre cast’ €. 2 predmetu zékazky:

Podl'a § 43 ods. 1 zdkona o verejnom obstaravani verejny obstaravatel’ uverejiiuje dokumenty
potrebné na vypracovanie ponuky a na preukdzanie splnenia podmienok ucasti, okrem
dokumentov podl'a § 64 ods. 2, v profile a poskytuje k nim bezodplatne neobmedzeny, Gplny a
priamy pristup prostrednictvom elektronickych prostriedkov odo diia uverejnenia ozndmenia o
vyhlaseni verejného obstaravania v Uradnom vestniku Eurépskej unie. V oznameni o vyhlaseni
verejného obstardvania verejny obstaravatel’ uvedie internetova adresu, na ktorej su dokumenty
a informacie podl'a prvej vety pristupné.

Pre cast’ €. 1 predmetu zékazky:

Podl'a § 43 ods. 4 zdkona o verejnom obstaravani, ak pristup k dokumentom potrebnym na
vypracovanie ponuky a na preukazanie splnenia podmienok tcasti alebo k ich ¢asti nemozno
poskytnut’ podl'a odseku 1 zdkona z dévodu ochrany dovernych informacii podla § 22 ods. 4
zakona, verejny obstardvatel’ uvedie v ozndmeni o vyhldseni verejného obstardvania opatrenia,
ktoré sa vyzaduju na ochranu dovernych informadcii a informaciu, ako mozno ziskat’ pristup k
prislusnému dokumentu.

Verejny obstaravatel’ upozornuje, Ze Cast’ dokumentov potrebnych na vypracovanie ponuky a
na preukazanie splnenia podmienok ucasti, uverejiuje podla § 43 ods. 1 zakona o verejnom
obstaravani a ¢ast’ dokumentov potrebnych na vypracovanie ponuky a na preukazanie splnenia
podmienok ucasti spristupiiuje podl'a § 43 ods. 4 zdkona o verejnom obstardvani.

Pod castou dokumentov potrebnych na vypracovanie ponuky a na preukdzanie splnenia
podmienok ucasti uverejnenych podla § 43 ods. 1 zakona o verejnom obstaravani sa rozumie
charakteristika a poslanie osoby verejného obstaravatela, dovody realizacie projektu a ciele
projektu, rozsah projektu, popis aktualneho stavu, pozadované rieSenie, popis jednotlivych
poziadaviek, popis aktivit a vystupov, procesné modely a iné ktoré su obsiahnuté v Zvizku 3
Opis predmetu zakazky tychto sit’aznych podkladov.

Pod castou dokumentov potrebnych na vypracovanie ponuky a na preukazanie splnenia
podmienok Ucasti spristupnenych podla § 43 ods. 4 zdkona o verejnom obstardvani sa rozumie
pristup k aktudlnym informaciam o bezpecnostnych a komunikacnych systémoch verejného
obstaravatela (d’alej aj ,,pristup®). Tento pristup bude umozZneny na Specidlne vytvorenom
pracovisku za tymto ucelom v priestoroch verejného obstardvatel’a. Pristup ziska zaujemca,
resp. uchadzac¢ na zdklade podpisu Dohody o ochrane dovernych informacii uzavretej podla §
269 ods. 2 a § 271 zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni neskorSich
predpisov (d’alej len ,,Dohoda o ochrane dévernych informacii*).

Z uvedeného vyplyva, ze dovodom ziskania pristupu len na zaklade podpisu Dohody o ochrane
dovernych informacii je ochrana dovernych informadcii verejného obstaravatela. Verejny
obstaravatel je povinny v zmysle platnej slovenskej a eurdpskej legislativy, a to najmi zédkona
¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
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zabezpecit' ochranu dovernych tdajov. Verejny obstaravatel’ je povinny v zmysle platnej
slovenskej ako aj europskej legislativy vykonat’ vSetky opatrenia na ochranu dovernych udajov
pred ich zneuzitim, najma prijat’ potrebné organiza¢né a technické opatrenia a zabezpecit', aby
s tymito udajmi pracovali iba osoby, ktoré boli pisomne poucené o povinnosti zachovavat
mlcanlivost’.

Z vyssie uvedeného dovodu uchadza¢ predlozi nim podpisani Dohodu o ochrane dévernych
informacii. Tento dokument musi byt elektronicky podpisany kvalifikovanym elektronickym
podpisom opravnenou osobou/opravnenymi osobami konat' v mene uchadzaca, resp. je
umoznené, aby uchadza¢ predlozil dokument prostrednictvom elektronickej zarucenej
konverzie.

Podpisana Dohoda o ochrane dovernych informéacii bude predlozena v needitovatelnej forme
vo formate ,,pdf** tak, aby bolo mozné kvalifikovany elektronicky podpis alebo zarucenu
konverziu podla zakona ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov
verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni
neskorsich predpisov verejnym obstaravatelom overit’.

Dohoda o0 ochrane dovernych informicii je uvedend v prilohe ¢. 14 tychto sutaznych
podkladov.

Verejny obstaravatel poskytne pristup bezodkladne po dorufeni nim podpisanej Dohody
0 ochrane dovernych informacii podla podmienok vysSie uvedenych. Pod pojmom
bezodkladne znamend, ze akondhle bude verejnému obstaravatelovi doruc¢end uchadzacom
podpisand Dohoda o ochrane ddévernych informdacii podl'a podmienok vysSie uvedenych
a verejnym obstaravatelom overeny kvalifikovany elektronicky podpis alebo zarucena
konverzia, vyzve verejny obstaravatel’ prostrednictvom elektronického komunika¢ného
nastroja Systém JOSEPHINE v stlade s bodom 10 casti 1.1 Pokyny pre uchadzacov tychto
stitaznych podkladov zaujemcu na tcast’ na $pecialne vytvorenom pracovisku v priestoroch
verejného  obstardvatela za Gfelom umoZnenia pristupu. Medzi  dorucenim
zédujemcom/uchadzacom podpisanej Dohody 0 ochrane dovernych informécii a diiom tcasti na
pracovisku v priestoroch verejného obstaravatel'a za u¢elom umoznenia pristupu uvedenom vo
vyzve verejného obstaravatela nesmie byt menej ako 5 pracovnych dni. Kazdému
zaujemcovi/uchadzacovi bude poskytnuty pristup v trvani maximalne 4 hodiny.

Verejny obstaravatel’ odporuca, aby zaujemcovia zaslali podpisanu Dohodu o ochrane
dovernych informacii v dostatocnom ¢asovom predstihu, aby mali dostatok ¢asu na pripravu
svojej ponuky.

Verejny obstaravatel upozornuje, ze ponuku je mozné predlozit’ len v pripade dorucenia
podpisanej Dohody o ochrane dovernych informaécii a naslednym umoZznenim pristupu podla
podmienok vysSie uvedenych.

Verejny obstaravatel’ upozoriiuje uchadzaca, Ze pokial’ sa bude podielat’ aj iny subjekt na

priprave ponuky v suvislosti s pristupom k tidajom, tak bude musiet’ mat’ pristup aj tento subjekt
(napr. kazdy ¢len konzorcia, subdodavatelia, tretie osoby, kI'iCovi experti),a teda plati rovnaka
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povinnost” ako pre uchadzaca, t.j. musia mat’ v ¢ase pristupu podpisant a doruc¢ent verejnému
obstaravatel'ovi Dohodu o ochrane dovernych informaécii.

Ak komisia identifikuje nezrovnalosti alebo nejasnosti v informaciach alebo dokazoch, ktoré
uchadzac poskytol v svislosti s pristupom, pisomne poziada o vysvetlenie ponuky a ak je to
potrebné aj o predlozenie dokazov. Vysvetlenim ponuky nemdze dojst’ k jej zmene. Za zmenu
ponuky sa nepovazuje odstranenie zrejmych chyb v pisani a pocitani.

Uspesny uchadza¢ v pripade zmeny/ doplnenia subdodévatela/ tretej osoby/ klticového
odbornika, ktorého uvedie az vramci sucinnosti pred podpisom zmluvy, resp. pride
k zmene/doplnenie az po podpise zmluvy, bude pred doplnenim/ vymeny zo strany nového
subdodavatel'a/ tretej osoby/ klicového odbornika, musiet’ doplnit’ podpisani Dohodu
0 ochrane dévernych informécii za doty¢ného nového subdodavatela/ tretej osoby/ kI'a¢ového
odbornika. Bez doplnenia Dohody o ochrane dovernych informacii nie je mozny pristup nového
subdodavatel’a/ tretej osoby/ kIi¢ového odbornika k databdzam.

V pripade potreby objasnenia informacii ohl'adom casti opisu predmetu zékazky, ktora bude
spristupnena uchadza¢om/zaujemcom az po podpisani a predloZzeni Dohody o ochrane
dovernych informacii verejnému obstaravatel'ovi, poskytne objasnenie informacii uvedenych
Vtejto Casti iba tym uchddzacom/zaujemcom, ktori podpisali a dorucili verejnému
obstaravatel'ovi predmetni Dohodu o ochrane dovernych informéacii. V pripade dodato¢ného
dorucenia podpisanej Dohody o ochrane dovernych informacii uchddzacom/zaujemcom, budu
uchadzacovi/zaujemcovi poskytnuté predchadzajuce vysvetlenia sutaznych podkladov,
tykajuce sa Casti, ktord bude pristupnd uchadzacom/zdujemcom az po doplneni podpisanej
Dohody 0 ochrane dévernych informacii.
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Cast’ & 1 predmetu zakazky: ZvySenie tirovne informa¢nej a kybernetickej bezpe&nosti
UJD SR — ¢ast’ 1

Predmetom zadkazky je dodanie informac¢nych a komunikacnych technolédgii, hardvérového a
softvérového vybavenia a sluzieb pre projekt ,,ZvySenie Grovne informacnej a kyberneticke;j
bezpecnosti UJD SR*.

Stucastou predmetu zakazky je aj doprava, v potrebnych pripadoch instalacia ¢i zaskolenie
obsluhy.

Predmet zakazky zahfna aj vypracovanie planu projektu a pozadovanej dokumentacie.
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1 Podrobna Specifikacia predmetu zakazky

Vsetky parametre (pokial' nie je explicitne stanovené inak) su uvedené ako minimalne
poziadavky.

V pripade, Ze je uvedend akdkol'vek odvolavka na konkrétny produkt, je moZzné ponuknut’ aj
jeho ekvivalent.

1.1 Centrdlny manaiment PC

Aktualne je nasadeny iba manazment distribucie aplikacii. Je obmedzeny na urcité operacné
systémy, je limitovany funkciami a miera automatizicie Cinnosti je mald. Pozadovany
manazment pracovnych stanic bude s vysokou mierou automatizdcie, umozni jednotnu spravu
verzii operaénych systémov a ich sudasti, aplikacii aich verzii. Dalej umoZni riadenie
aktualizacii.

1.1.1 Softvér pre centralny manaZment PC
Pozadované parametre

Parameter Specifikicia (min. parametre)
Manazované OS Microsoft Windows rozne verzie
Pocet klientov | 200

(manazovanych PC)

Klienti Import klientov

Vyhl'adavanie klientov
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Parameter

Specifikicia (min. parametre)

Vytvaranie skupin klientov
Monitorovanie aktivity klientov
Reporty

Vytvaranie vlastnych prehl'adov

Hardvérova inventarizicia

Konfiguracia parametrov pre hardvérovi inventarizaciu
Planovanie vykonania v roznych ¢asovych intervaloch
Zaslanie vysledkov z klienta po obnoveni dostupnosti servera
Ad-hoc inventarizacia vyvolana z konzoly spravcu

Histodria inventarizacie uchovavana min. 90 dni

Vysledky poslednej inventarizacie uchovavané neobmedzeny
cas

Reporty

Vytvaranie vlastnych prehl'adov

Softvérova inventarizacia

Konfiguracia parametrov pre softvérovu inventarizaciu (typy
suborov, priecinky)

Planovanie vykonania v roznych ¢asovych intervaloch
Zaslanie vysledkov po obnoveni dostupnosti servera

Ad-hoc inventarizacia vyvolana z konzoly spravcu

Vysledky poslednej inventarizacie uchovavané neobmedzeny
cas

Reporty

Vytvaranie vlastnych prehl'adov

Operacné systemy

Automaticka insStalacia operaénych systémov a inStalacia na
vyziadanie

Automaticka reinstaldcia opera¢nych systémov a reinStalacia
na vyziadanie so zachovanim dat a nastaveni

Automaticky upgrade a upgrade na vyziadanie operacnych
systémov so zachovanim dat a nastaveni

InStalacia ovladacov
Vyhodnocovanie Gispesnosti instalacie, reinstalacie a upgrade
Reporty

Vytvaranie vlastnych prehl'adov.

Aktualizacie  operacnych
systémov

Automaticka inStaldcia aktualizacii operacnych systémov
(patchov) pre rozne skupiny pocitacov

Instalécia aktualizacii na vyziadanie
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Parameter

Specifikicia (min. parametre)

Féazova instalacia aktualizacii

Offline aktualizdcia obrazov alebo balickov opera¢nych
systémov

Vyhodnocovanie uspesnosti instalacie

Reporty

Vytvaranie vlastnych prehl'adov

Aplikacie

Automaticka instalacia aplikacii pre r6zne skupiny pocitacov
alebo pouzivatel'ov

Instalacia aplikécii na vyziadanie pre rézne skupiny pocitacov
alebo pouzivatel'ov

Automaticky upgrade aplikacii pre r6zne skupiny pocitatov
alebo pouzivatel'ov

Automaticka odinStaldcia aplikacii pre rozne skupiny
pocitaov alebo pouzivatel'ov

MozZnosti inStaldcie Standardnych aj modernych aplikdcii
z Microsoft Store

Vyhodnocovanie uspesnosti inStalacie, upgrade a odinstalacie
aplikacii

Reporty

Vytvaranie vlastnych prehl'adov

Monitorovanie pouZzivania
softvéru

Vyber programov, ktorych pouZzivanie sa ma monitorovat’
Monitorovanie pouzivania

Vyhodnocovanie pouZivania

Reporty

Vytvaranie vlastnych prehl'adov

Zhoda s poziadavkami

Definovanie poziadaviek na PC
Vyhodnocovanie poziadaviek
Automatickeé rieSenie nezhod
Monitorovanie

Reporty

Skripty PowerShell

Vytvaranie a import skriptov PowerShell
Spustanie skriptov na skupinu pocitacov alebo jednotlivé
pocitace

Monitorovanie spusStania skriptov

Monitorovanie

Monitorovanie systému a jeho jednotlivych komponentov
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Parameter Specifikicia (min. parametre)
Konfiguracia alertov pre kritické udalosti
Zasielanie e-mailovych notifikacii.

Zabezpecenie Pristup na zaklade roli a skupin objektov

Vytvaranie vlastnych roli s definovanymi opravneniami

Zalohovanie a obnova

Zélohovanie systému, konfiguracie adat pre pripad
poziadavky na obnovu

1.1.2 Vypracovanie navrhu rieSenia centralneho manazmentu PC

Pozadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie navrhu | Dokument s obsahom:
rieSenia

Popis funkcionality, ktora sa bude pouzivat
Pouzivané sluzby a komponenty

Névrh architektary rieSenia

Néavrh topoldgie rieSenia

PoZiadavky na licencie

Hardvéroveé poziadavky

Softvérové poziadavky

PoZiadavky na komunikaciu

Poziadavky na infrastrukturne sluzby (Active Directory,
group policy a d’alsie)

Poziadavky na aktualizaciu Active Directory a Upravu
prislusnych GPO

Popis  konfiguracie  jednotlivych  funkcii,  sluZieb
a komponentov

Zélohovanie a obnova systému, konfiguracie a dat

1.1.3 Konfiguricia centralneho manazmentu PC

Pozadované parametre

Parameter

Speciﬁkécia (min. parametre)

Konfiguracia

Konfiguracia nasledovnych casti:
Sluzby a komponenty pre vSetku pouzivana funkcionalitu
Planovanie vyhl'adavania klientov

Konfiguricia parametrov pre hardvérova a softvérova
inventarizaciu, ich planovanie
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Parameter

Specifikicia (min. parametre)

Konfiguracia inStalacie aktudlnej a predchadzajucej verzie
opera¢ného systému Windows 10 alebo jeho nasledovnika

Konfiguracia reinsStalacie na tito verziu a upgrade na thto
verziu so zachovanim dat a nastaveni

Konfiguracia systému pre inStalaciu aktualizacii operacnych
systémov, konfiguracia fazovej instalacie

Konfiguracia systému pre inStalaciu aplikacii, priprava
inStaldcie min. 3 Standardnych aplikécii, 1 upgrade aplikacie
a 1 aplikacie z Microsoft Store

Konfiguracia monitorovania pouzivania min. 3 aplikacii

Konfiguracia alertov pre kritické udalosti a e-mailovych
notifikacii

Konfiguracia roli pre pristup, minimélne globalny spravca
a opravnenia na prezeranie

Konfiguracia zalohovania

Aktualizacia Active Directory a tiprava prislusnych GPO

1.1.4 Overovanie a ladenie centralneho manazmentu PC

Pozadované parametre

Parameter

Specifikicia (min. parametre)

Overovanie a ladenie

Vyhl'adavanie klientov
Vysledky hardvérovej inventarizacie
Vysledky softvérovej inventarizacie

InStalacia operatného systému, reinStalacia a upgrade
opera¢ného systému, ich monitorovanie a vyhodnotenie

Mesacnd inStaladcia aktualizacii operacnych systémov, ich
monitorovanie a vyhodnotenie

Offline aktualizacia obrazu alebo bali¢ka operacného systému

InStaldcia pripravenych aplikdcii min. na 3 pocitace,
monitorovanie a vyhodnotenie inStalacie

Vysledky monitorovania pouZzivania aplikacii
Vyhodnotenie alertov a e-mailovych notifikacii

Monitorovanie zalohovania.

Obnova systému v oddelenom prostredi
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1.1.5 Vypracovanie dokumenticie rieSenia centralneho manaZmentu PC
PoZadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie Popis funkcionality, ktora sa pouziva
dokumentécie rieSenia

Pouzivané sluzby a komponenty

Popis architektiry rieSenia a obrazova schéma
Popis topoldgie rieSenia a obrazova schéma
Pouzivané licencie

Popis hardvérovej konfiguracie

Zoznam nainstalovaného softvéru

Popis komunikacie

Popis pouzivanych infrastrukturnych sluzieb (Active
Directory, group policy a d’alsie)

Popis  konfigurdcie  jednotlivych  funkcii,  sluZieb
a komponentov

Popis zalohovania a obnovy systému, konfiguracie a dat

Vypracovanie pouzivatel'skej prirucky

1.1.6 Zaskolenie administratorov centralneho manazmentu PC
PoZadované parametre

Parameter Specifikicia (min. parametre)
Zaskolenie administratorov | Konfiguracia systému a komponentov

Monitorovanie systému a komponentov
Planovanie vyhl'adavania klientov

Konfiguracia parametrov pre hardvérova a softvérovi
inventarizaciu, ich planovanie a vysledky

Konfiguracia inStalacie, reinStalacie a upgrade opera¢ného
systému, priradenie skupine, spustenie, monitorovanie a
vyhodnotenie

Konfiguracia systému pre inStalaciu aktualizacii operacnych
systémov, priradenie skupine, spustenie, monitorovanie a
vyhodnotenie

Konfiguracia systému pre inStalaciu aplikdcii, priprava
inStalacie  aplikacii, priradenie  skupine, spustenie,
monitorovanie a vyhodnotenie

Konfiguracia ~ monitorovania  pouZivania aplikacii,
vyhodnotenie
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Parameter Specifikicia (min. parametre)
Konfiguracia alertov pre kritické udalosti a e-mailovych
notifikacii

Konfiguracia roli pre pristup
Reporty

Vytvaranie vlastnych prehl'adov
Konfiguracia zalohovania

Postup pre obnovu systému

1.2 Centrdlny systém zdlohovania dat

Zalohovanie je aktudlne rieSené pre centrdlne systémy iba zalohovanim na disky.
Implementéciou budiceho centralne riadeného zalohovania budu ochranené data, zdlohovanie
bude bez zasahu pouzivatelov a bude pravidelné. Ochrana pred zlyhanim hardvéru bude
vysoka, nakol’ko budu data ukladané na 2 uloziska v roznych lokalitach a buda zélohované aj
na pasky s moznost'ou ukladania v inej lokalite.

Pozadovana architektira zalohovacieho systému obsahuje zalohovaci server s vlastnym
diskovym uloziskom v kazdej lokalite a paskovl kniznicu na ukladanie kopii dat v primarne;j
lokalite. Data uloZené na diskoveé ulozisko musia byt pravidelne replikované do druhej lokality
za uelom zniZenia rizika straty dat pri vypadku diskového pol’a, pripadne poSkodenia dat.
Zaroven musi byt umoznend obnova dat zo zaloznej lokality pri vypadku zadlohovacieho servera
V primarnej lokalite.

1.2.1 Zalohovaci softvér pre zalohovanie virtualnych serverov

Pozadujeme dodavku licencii pre 50 virtualnych serverov, ktoré¢ budu sucast'ou Virtualizacne;j
platformy pre prevadzku bezpecnostnych systémov.

Pozadované parametre

Parameter Specifikdcia (min. parametre)
Sposob zalohovania Zalohovanie virtudlnych serverov prostrednictvom integracie
s virtualizac¢nou vrstvou bez nutnosti instalacie zalohovacieho
agenta na kazdy virtudlny server

Moznost” zalohovania TI'ubovolného virtualneho servera
pomocou agenta

Pozadované funkcie Kompresia zdlohovanych dat
Deduplikécia zalohovanych dat
MozZnost’ centralneho riadenia zalohovacich politik

Moznost’ zaradenia jednotlivych zdlohovanych serverov do
skupin s rovnakou politikou zalohovania

Moznost ukladania dat na paskové zariadenia
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Parameter Specifikicia (min. parametre)
Moznost replikacie zaloh do inej vzdialenej lokality

Centralna konzola s moznostou monitorovania systému
a reportovania

Licencovanie Licencovanie na zalohovanie minimalne 50 virtualnych
serverov a akéhokol'vek objemu zalohovanych dat

Zaru¢né podmienky SW podpora na celkové obdobie 3 rokov s pravom na
aktualizécie verzii a opravu chyb

1.2.2 Zalohovaci softvér pre zalohovanie samostatnych serverov a pracovnych stanic
pouZivatel’ov

Predmetom dodavky je zalohovaci softvér pre 8 samostatnych serverov (nevirtualizované),
ktoré budu zalohované na centralny zélohovaci systém.

Pozadované parametre

Parameter Specifikicia (min. parametre)

Podpora operacnych | Microsoft Windows Server 2016 a vysSie

systemov Linux (Red Hat, CentOS, Fedora, Ubuntu, Debian, SUSE,
ClearQS)

Podpora aplikacii Microsoft SQL server
Microsoft Active Directory
Oracle DB

Dalsie vlastnosti Riadenie centralnym komponentom zalohovacieho systému

Licencovanie nezavislé na mnozstve zalohovanych dat
Deduplikécia a kompresia zdlohovanych dat

Moznost’ obnovy na novy server (Bare metal recovery)
MozZnost’ obnovy na iny server podobnej konfiguracie

Moznost’ obnovy na virtualny server

Zaru¢né podmienky SW podpora na celkové obdobie 3 rokov s pravom na
aktualizacie verzii a opravu chyb

V ramci predmetu dodavky je pozadované zalohovanie pracovnych stanic v pocte 200 ks, ktoré
bude vykonavané na centralny zalohovaci systém a pre ukladanie dat z tychto pracovnych
stanic platia rovnaké poziadavky (deduplikacia, kompresia, replikacia na druha lokalitu) ako
pre data z fyzickych a virtudlnych serverov.

PoZzadované parametre

Parameter Specifikicia (min. parametre)
Podpora opera¢nych | Microsoft Windows 10 a vyssi
systémov
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Parameter Specifikicia (min. parametre)
Linux (Red Hat, CentOS, Fedora, Ubuntu, Debian, SUSE,
ClearOS)
Mac OS 10.15 a vyssie

Pocet zalohovanych | 200

pracovnych stanic

Dal3ie vlastnosti

Riadenie centralnym komponentom zalohovacieho systému
Licencovanie nezavislé na mnozstve zalohovanych dat
Deduplikécia a kompresia zalohovanych dat

Moznost’ obnovy na novy pocita¢ (Bare metal recovery)
stanicu podobne;j

Moznost” obnovy na ini pracovnu

konfiguracie

Zarucné podmienky

SW podpora na celkové obdobie 3 rokov s pravom na
aktualizdcie verzii a opravu chyb

1.2.3 Paskova kniZnica a zalohovacie média

Pozadované parametre

Parameter

Speciﬁkécia (min. parametre)

Prevedenie

Modularne zariadenie s velkostou max. 3U montovatelné do
Standardnej datovej skrine (pre minimalnu konfiguraciu)

Péaskové mechaniky

Minimalne 2x LTO Ultrium 8 alebo novsie

Pocet slotov

Minimalne 40 slotov pre paskové média LTO

Pripojenie

Minimalne 16Gbit/s Fibre channel pre kazdi mechaniku

Ethernet RJ-45 pre vzdialenu spravu

Dalsie vlastnosti

MozZnost’ rozsirenia pomocou expanznych modulov

Automaticka vol'ba cesty k robotickej mechanike (auto
controll path)

Redundancia datového pripojenia (data path failover)

Zaru¢né podmienky

3 roky spokrytim 24x7 agarantovanou dobou opravy
nasledujuci pracovny den

Prislusenstvo

40 ks médii LTO Ultrium 8 alebo novsie

2 ks ¢istiacich médii

1.2.4 Diskové pole pre ukladanie zaloh

Diskové pole bude sluzit’ ako diskové tloZisko pre zalohovaci server, na ktoré budu ukladané
samotné zalohy pre zabezpecenie Co najrychlejSej obnovy. Toto UloZisko musi byt plne
podporované navrhovanym zalohovacim systémom. RieSenie bude obsahovat’ diskové pole na
ukladanie zaloh na kazdej lokalite (celkovo 2 ks identickych ulozisk).
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PoZadované parametre

Parameter Specifikicia (min. parametre)

Kapacita Minimalna vyuzitelnd kapacita 70 TB s vyuzitim
distribuovaného RAID6

Pouzité disky Pozadujeme disky 7200 RPM NearLine SAS

Prevedenie Plne redundantné diskové pole o celkovej velkosti max. 2U
montovatel'né do Standardnej datovej skrine

Redundancia Vsetky kI'a¢ové komponenty st redundantné

Rozsiritel'nost’ Systém umoziuje dalSie rozSirovanie fyzickej kapacity
minimalne na 5-nadsobok dodavaného poctu diskov

Podpora RAID Podpora pre hybridné mody RAID (10, 50, 60) alebo

distribuované¢ DRAID 5, 6, pricom ,hot spare® priestor je
distribuovany cez vsetky diskové moduly v RAID skupine
(nie dedikovany globalny hot spare disk)

Umoznuje online rozSirenie RAID skupiny pridanim len
jedného disku (bez prerusenia chodu aplikacii)

Udrzba za chodu Online upgrade mikrokodov kontrolérov, flash/SSD modulov
a rota¢nych diskov a online vymena kI"aCovych komponentov
diskového pola

Replikacia Umoznuje datovu replikdciu pre pozadovani kapacitu

V synchréonnom a asynchronnom moéde medzi dvoma az troma
lokalitami s Casovo neobmedzenym licenénym pokrytim na
pozadovanu kapacitu

Host konektivita Pozadujeme pripojenie pomocou Fibre Channel, minimalne
16 Ghit/s
Podpora pre 16Gb/s FC, 10GbE iSCSI, SAS, 25Gb/s iSER
ISCSI

Vyrovnavacia pamit’ Vyrovnavacia systémova paméit’ cache minimalne 64 GB (nie

flash cache)

Rozsirené funkcie Umoznuje virtualizaciu internej diskovej kapacity a thin
provisioning s ¢asovo neobmedzenym licenénym pokrytim na
pozadovanu kapacitu

Umoznuje automaticky load balancing LUN —0v Vv ramci
single tierového storage poolu (optimalizicia rozloZenia
zataze)

Umoznuje vytvaranie lokalnych kopii dat (snapshot-ov
a klonov) s ¢asovo neobmedzenym licencnym pokrytim na
poZadovanu kapacitu

Sprava diskového pol'a Podpora SNMP, e-mail notifikacia a podpora call-home
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Parameter Specifikicia (min. parametre)

Diskové pole musi obsahovat’ GUI prostrednictvom HTTPS,
CLI prostrednictvom SSHv2 a vsSetky potrebné multipath
ovladace pre pozadované podporované OS

Podporuje RESTfull Api a CSI

Navrhované diskové pole musi umoznovat pripojenie ku
cloudovej sluzbe vyrobcu diskového pola a musi umoznovat
monitoring vykonu, kapacity a proaktivny health monitoring
navrhovaného diskového pola. Uvedena cloudova sluzba
musi podporovat’ automatizaciu procesu servisnej podpory
scielom dosiahnutia rychlejSiecho rieSenia HW a SW
problémov (ako napr. automaticka kolekcia logov, filtrovanie
udalosti, vytvaranie a manazment servisnych ticketov)

Zaru¢né podmienky SW a HW podpora na obdobie 3 rokov s pokrytim 24x7
a garantovanou dobou odstranenia poruchy nasledujaceho
pracovného dna

1.2.5 InStalicia a konfiguracia zalohovacieho systému a replikacie zalohovanych udajov
do druhej lokality

Pozadované parametre

Parameter Specifikicia (min. parametre)
Detailny navrh rieSenia | Analyza poziadaviek
centrdlneho zéalohovacieho
systéemu

Navrh architektary a konfiguracie zalohovacieho systému
Névrh zalohovacich politik

Néavrh postupov pre zalohovanie a obnovu jednotlivych typov
dat

Navrh sposobu replikacie dat medzi lokalitami a zabezpecenia
kopii na paskovu kniZnicu

Navrh testovacich scenarov pre vykonanie testov zdlohovania
a obnovy

Navrh postupov pre instaldciu a konfiguraciu agentov pre
samostatné servery a pracovné stanice

Néavrh pracovnych postupov pre udrzbu systému

InStaldcia  a konfiguracia | InStalacia zalohovacieho systému (server) na oboch lokalitdch
komponentov

) ) , Konfiguracia systému
zalohovacieho systému

Pripojenie a konfiguracia ulozisk dat

Konfiguracia pouzivatel'ov a pristupovych prav

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 57



URAD

v

JADROVEHO DOZORU
SLOVENSKE) REPUBLIKY

Bajkalska 27, P. O. Box 24, 820 07 Bratislava

Parameter

Specifikicia (min. parametre)

Instalacia  a konfiguracia
agentov pre samostatné
servery a pracovné stanice

Instalacia agentov
Konfiguracia pripojenia na zalohovaci server

Test konektivity

Konfigurdcia zalohovacich
politik

Konfiguracia zalohovacich politik (retencné doby a pocty
ukladanych zéloh)

Konfiguracia planovanych uloh (zélohovania) pre jednotlivé
typy dat

Konfiguracia replikédcie dat
medzi lokalitami

Konfiguracia replikécie

Test vykonnosti replikécie

Test zalohovacieho systému

Skusobné vykonanie zalohy jednotlivych typov dat

SkuSobné vykonanie obnovy zazalohovanych dat

Vypracovanie prevadzkove;j
dokumentécie

Dokumentacia musi obsahovat konfiguraciu systému

a prevadzkové postupy pre administratorov

Zaskolenie obsluhy

Zagkolenie v diZke trvania 1 deii pre Fubovolny pocet
administratorov v priestoroch Objednavatel'a

Centralny systém zalohovania dat (Zalohovacie servery)

Zalohovacie servery budu sluzit’ pre prevadzku zalohovacieho systému. PoZzadujeme po jednom
zalohovacom serveri pre kazdu lokalitu.

1.2.6 Operacny systém zalohovacieho servera

PoZzadované parametre

Parameter

Specifikicia (min. parametre)

Operacny systém

Microsoft Windows 2019 Standard s pokrytim pre vsetky
jadra osadenych CPU

1.2.7 Zalohovaci server
PoZzadované parametre

Parameter

Specifikicia (min. parametre)

Prevedenie

Optimalizovany pre umiestnenie do 19" datového rozvadzaca
(racku), vySka max. 1U

Uchytenie servera v racku na vysuvnych kol'ajniciach

Poziadavky na procesor(y)

Osadeny minimalne jeden procesor s parametrami: min. 16
jadier.

Server musi byt’ preukazatelne schopny dosiahnut’ vysledok v
teste SPECrate®2017 int base aspoit 160 bodov.Udaj o
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Parameter Specifikicia (min. parametre)
vykone musi byt preukazateI'ny pre konkrétny pontkany
server na verejne dostupnej stranke https://www.spec.org

Systémova pamat’ Server disponuje min. 16 vyuZzitelnymi pamatovymi slotmi,
pamét celkovo rozsiritend do min. 2TB
Osadena kapacita: min. 128GB DDR4 3200MHz Registered

DIMM, s funkciou detekcie a opravy multibitovych chyb,
zrkadlenia paméti, on-line spare paméte

Subsystém pevnych diskov | Server musi podporovat’ buduice rozsirenie internych pozicii
pre 2,5" disky typu hot-swap do po¢tu min. 12 ks bez potreby
pripojenia externej diskovej police.

Osadené 2x min. 480GB SATA SSD typu m.2 priamo na
mati¢nej doske, nakonfigurované v RAID 1.

Min. prepisova kapacita 1324TB alebo min 1,5 DWPD.
Minimélne vykonnostné parametre disku: 85tis IOPS pri
¢itani (4kB bloky) a 36tis pri zapise (4kB bloky).

NVMe Podpora NVMe diskov

Sietové adaptéry Min. 1x 2-portovy 10/25Gbps ethernet adaptér pre pripojenie
k externému prostrediu s rozhranim SFP+, adaptér typu
onboard alebo ako PCle rozsirujuca karta

Min. 1x 2-portovy 1Gbps ethernet adaptér pre pripojenie
k externému prostrediu metalickym rozhranim typu RJ45

Dedikovany port pre manaZzment servera

FibreChannel adaptér Min. 1x dual port 16Gbps Fibre Channel adaptér vratane
prislusnych prevodnikov

Datové a video konektory Min. 1x USB na prednom paneli

Min. 1x USB na pripojenie mobilného zariadenia typu
smartfon alebo tablet pre pouZite manazovacej aplikacie za
ucelom fyzického servisovania zariadenia

Min. 2x USB porty a 1x VGA port na zadnom paneli

Rozsirujtce sloty Min. 2x PCle x16 gen4 s moznostou rozsirenia o d’al§i PCle
x16 slot.

Bezpecnost’ Min. TPM 2.0 a Bezpecnostny tamper spina¢ na chassis
Servera

Napéjanie Redundantné napéjacie zdroje vymeniteI'né za chodu typu hot-
swap

Ventilatory a chladenie Vysoko-vykonné a za chodu vymenite'né ventilatory typu
hot-swap

Sprava a monitoring Formou vzdialenej grafickej] KVM konzoly
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Parameter

Specifikicia (min. parametre)

Moznost’ Startu, reStartu a vypnutia servera cez siet’ LAN,
nezavisle od OS

Manazment hardvéru vratane moznosti nastavenia RAID
urovne lokalnych diskov.

Pozadovana podpora pre DMTF Redfish APIL.

Pozadovana moznost” vzdialenej spravy aj prostrednictvom
mobilnych zariadeni typu smartphone, PC alebo tablet
pomocou HTMLS.

Pozadované funkcionality a pristup k aktualizaciam musia byt
poskytované s ¢asovo neobmedzenym licen¢nym pokrytim.

Predporuchové diagnostika

Predporuchovéd  diagnostika  procesorov, pamétovych
modulov, RAID radiov, napdjacich zdrojov, ventilatorov a
HDD/SSD.

Zaru¢né podmienky

3 roky priamo od vyrobcu zariadenia

Oprava poruchy najneskér do 24h od nahldsenia, vratane
vikendov a sviatkov.

Servis bude poskytovany v mieste inStalacie.
Nahlasovanie poruchy v rezime 24x7.

Vréatane sluzby ponechania vadného disku verejnému
obstaravatel'ovi v pripade jeho poruchy.

1.2.8 InStalacia HW a systémového prostredia zalohovacich serverov

Pozadované parametre

Parameter

Speciﬁkécia (min. parametre)

PoZzadované sluzby

Fyzicka instaléacia servera do datovej skrine (racku)

Zapojenie kabelaZe pre napéjanie a sietova konektivitu

Konfiguracia management rozhrania servera

Aktualizacia mikrokodov servera a internych

komponentov na verzie odporacané vyrobcom zariadeni

Instalécia operacného systému

e Aktualizdcia operacného systému na verzie pouZzivané
U Objednavatela apodla poziadaviek zdlohovacieho
systému

e Pripojenie servera na diskové pole ur¢ené na ukladanie

zaloh, kontrola funk¢nosti
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1.3 Inovdcia siet’ovej infrastruktiry

Implementécia novej generacie firewallov a aktivnych prvkov siete spolu s integraciou na

SIEM.

1.3.1 WAN smerovacé

Pozadované parametre

Parameter Specifikicia (min. parametre)
Pocet portov downlink Min. 8x 10/100/1000 Mbps
Pocet WAN portov Min. 2x 10/100/1000 Mbps
Typ uplinkov Fixné

Konzolovy port USB

Licencia

Vsetky potrebné licencie, hlavne pre podporu bezpecnostnych
a komunikaénych funkcionalit

Platnost’ licencie

Dozivotna, v ramci zariadenia

Obsah licencie - security

Min. Zone-based firewall, IPsec VPN, FlexVPN, GETVPN.
Zékladna IPsec priepustnost’ min. 50 Mbps.

Obsah licencie - IPSec | Ano - Odomkne softvérova blokadu v IPSEC tuneli na plnti
HSEC kapacitu zariadenia

Softvér Modularny, umoziujtci licen¢ne odomknut’ funkcionality
Zakladné  protokoly  a | Min. IPv4, IPv6, static routes, RIP and RIPv2, OSPF, MPLS,
funkcie IPsec, L2 a L3 VPN, DES, 3DES, AES-128 or AES-256 (in

CBC and GCM modes), QoS, NAT

smerovania na WAN pri
IMIX

HW vykon - DRAM Min. 8 GB
HW vykon - Flash Min. 4 GB
Priemerna kapacita | Min. 350 Mbps

Typ rozsirenej zaruky

S vymenou zariadenia v nasledujuci pracovny deil v rezime
nahlasovania 8x5

Dlzka rozsirenej zaruky

Min. 3 roky

1.3.2 Koncovy prepina¢ s pripojenim na 10GB

PoZzadované parametre

Parameter

Specifikicia (min. parametre)

Pocet portov downlink

Min. 48x 10/100/1000 Mbps s podporou IEEE 802.3bt type3

Pocet portov uplink

Min. 8x 1/10G SFP+

Typ uplinkov

Modularne
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Parameter

Specifikicia (min. parametre)

PoE Nap4janie

AC zdroj aspont 1100W

MozZnost’ rozsiritt o dalsi
zdroj - sekundarny

Podporuje

Parametre  sekundarneho | AC zdroj, asponn 1100W

zdroja

Osadenie sekundarneho | Ano, musi byt sucastou dodavky.

zdroja Pri pouziti IEEE 802.3bt type3 musi byt mozné tymto
Standardom napéjat’ aspon 30 portov na zariadeni

Licencia S podporou L2 a zékladnych L3 funkcionalit

Platnost’ Licencie

Minimalne 3 roky

Softvér

Aktualizacie dostupné od vyrobcu pocas trvania subskripcie

Poziadavky na software

Modularny, umoziujtci licen¢ne odomknut’ funkcionality

Podpora Ano, maximalne 64 000 zaznamov

Netflow/sFlow/IPFIX

Zakladné  protokoly  a | Layer 2, Routed Access (RIP, OSPF - 1000 routes), PBR, PIM

funkcie Stub Multicast (1000 routes), PVLAN, VRRP, PBR, CDP,
QoS, FHS, 802.1X, MACsec-128, SXP, IP SLA
Responder,SSO, MACsec-128, Static routing

HW vykon - DRAM min. 8 GB

HW vykon - Flash min. 16 GB

HW vykon - Buffer min. 16 MB

Kapacita prepinania Minimalne 256 Gbps

Kapacita smerovania Minimalne 190 Mpps

Minimalny pocet MAC | 32,000

adries

Montovatel'né do racku Ano

MozZnost’ stohovania Ano, jedna sada stohovacich kablov musi byt sucastou

dodavky

Kapacita prepinania v stohu | min. 460Gbps
Minimalna hodnota MTBF | 220 000 hodin
Maximalny pocet VLAN 4090
Konzolovy port USB
Ostatné porty USB

Podpora automatizacie

NETCONF, RESTCONF, YANG, PnP Agent, PnP

Telemetria a viditeI'nost’

sampled Netflow/sFlow/IPFIX, SPAN, RSPAN
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Parameter Specifikicia (min. parametre)
Podpora JUMBO ramcov Min. 9198 bytes

Zarucné podmienky Dozivotna limitovana zaruka
Moznost’ zakuapit’ od | Ano

vyrobcu rozsirent zaruku

Typ rozsirenej zaruky

S vymenou zariadenia v nasledujuici pracovny den v reZzime
nahlasovania 8x5

Dlzka roz§irenej zaruky

Min. 3 roky

1.3.3 Siet’'ovy prepina¢

Pozadované parametre

Parameter

Specifikicia (min. parametre)

Pocet portov downlink

Min. 8 x 10/100/1000 portov

Pocet portov uplink

Combo uplink - 2xGE SFP alebo 2xGE RJ-45

Typ uplinkov Fixné
PoE Nap4janie Ano, Podporuje PoE+, PoE budget min. 240W
Podpora perpetualneho PoE | Podporuje

PoZiadavky na hlu¢nost’

Prevedenie bez ventilatora

Licencia

S podporou L2 a zédkladnych L3 funkcionalit

Platnost’ Licencie

Dozivotna, v ramci zariadenia

Podpora Pozadovana

Netflow/sFlow/IPFIX

Zakladné  protokoly a | LACP, DHCP, MVR,IEEE 802.1Q VLAN, Voice VLAN,
funkcie IEEE 802.1p CoS Prioritization, RSPAN, VTP, RMON, IEEE

802.1AE MACsec, 802.1X, ARP Spoofing, ACL, Secure
Boot, RIPv1, RIPv2, OSPFv1, OSPFv2, IGMP, IP Multicast,
SNMPv1, SNMPv2, IEEE 802.3az, MACsec, OSPF, BGP,
PBR, VRF Lite

HW vykon - DRAM Min. 512 MB
HW vykon - Flash Min. 128 MB
Kapacita prepinania Min. 32 Gbps
Kapacita smerovania Min. 17.9 mpps
Maximalna vel’kost’ | 9000 bytes

prenosovej jednotky (MTU)

Konzolovy port

1x RJ45 console, 1x USB

Ostatné porty

1x USB
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vyrobcu rozsirent zaruku

Parameter Specifikicia (min. parametre)
Podpora JUMBO ramcov max. 9198 bytes

Zarucné podmienky Dozivotna limitovana zaruka
Moznost’ zakuapit’ od | Ano

Typ rozsirenej zaruky

S vymenou zariadenia v nasledujuici pracovny den v reZzime
nahlasovania 8x5

Dlzka roz§irenej zaruky

Min. 3 roky

1.3.4 Firewall vratane analytickych a manaZment nastrojov

Pozadované parametre

Parameter Specifikicia (min. parametre)

Forma HW appliance s montazou do racku s vel’kost'ou max. 1RU.
Kompletné montdzne prvky pre montaz do RACK-u.
Zariadenie vybavené dvoma zdrojmi.
Platforma postavena na HW akcelerovanej architekture (t.].
zariadenia vybavené Specializovanymi obvodmi pre
spracovanie komunikacie a vybranych vypoctovo naroénych
funkcif).

Vysoka dostupnost’ HW appliance NGFW/UTM firewallu musi umoziiovat’ rezim

vysokej dostupnosti (dve fyzické zariadenia rovnakého typu
zapojené do funkéného clustra).

Podpora rezimu vysokej dostupnosti (rezim L2 cluster s
vyuzitim virtualnych MAC adries; cely cluster sa prezentuje z
pohladu L3 ako jedno zariadenie) v rezime active-active
(A/A) a active-passive (A/P). Ak tato funkcia vyzaduje
licenciu, tak tato musi byt’ sucast’ou dodavky.

Diskova kapacita Min. 2x 220GB
Rozhrania na  kaZzdom
firewalle vyuzitelné pre
management Min. 2x GE RJ45
Rozhrania na  kazdom | Min. 2x 10 GE SFP+, 10x GE RJ45, 8x GE SFP
firewalle vyuZitelné pre
spracovanie komunikacie
Podpora VLAN Min. 4000
Podpora LACP
Pocet FW pravidel Min. 8000

MozZnost’ definicie FW pravidel v tzv. NGFW rezime, tj.
stucastou zdkladnej definicie FW pravidla je min. zdrojové a
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Parameter Specifikicia (min. parametre)
cielové rozhranie, zdrojova a cielova adresa, sluzba, cas,
aplikacia, pouzivatel’, kategorie URL filteringu.

Celkova priepustnost’

firewallu Min. 30 Gbps (pri paketoch s vel'kost'ou 1518B)

Latencia firewallu

Nepresahuje 3 ps

Pocet novych spojeni za
sekundu (setup-rate)

Min. 250 000

Celkovy pocet sucasnych
TCP spojeni firewallu

Min. 3 500 000

PPS (pocet spracovanych
paketov za 1 sekundu)

Min. 25 000 000

Funkcia detekcie aplikacii
na L7 (Application Control)

Ano

Detekcia znamych aplikacii
na zéklade signatar

Ano, min. 2 000 preddefinovanych aplikacii/signatur, pre
cloud aplikacie - minimalne Facebook, Dropbox, Flickr,
Google Apps, iCloud, LinkedIn) - sa pozaduje funkcionalita
blokovania upload/download suborov, blokovanie hier,
blokovanie login, atd’.

Pre aplikidcie je pozadované povolenie, blokovanie,
monitorovanie a moznost’ obmedzenia Sirky pasma pre dant
aplikaciu.

Priepustnost’ funkcie Application Control vratane logovania
(merané s HTTP response) min. 6,8 Gbps

Podpora pouzitia Application control aj formou profilov
priradenych k pravidlam.

Funkcie detekcie a
zamedzenia naruSeni
(IPS/IDS)

Pocet rozpoznavanych hrozieb (signatir) definovanych
vyrobcom min. 11 000.

Priepustnost’ funkcie IPS vratane logovania min. 4,7 Gbps.

Funkcia IPS sa konfiguruje v ramci IPS profilov, ktoré su
nasledne priradené konkrétnym FW pravidlam.

Moznost’ tvorby vlastnych signatur pre aplika¢nti kontrolu
a IPS.

Funkcie antivirovej kontroly

Ochrana pred Skodlivym kdédom, vratane ochrany pred
polymorfnym kédom.

AV kontrola s moznost'ou rozsirenia o in§pekciu tzv. sandbox
technikou.

Podpora sluzby vyrobcu umoznujuca detegovat’ malware,
ktory bol objaveny v dobe od poslednej aktualizdcie AV
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Parameter

Specifikicia (min. parametre)

signatirovej databdzy pomocou priebezne aktualizovanej
databazy hash-ov.

Podpora funkcie odstranenia aktivneho obsahu z dokumentov
kancelarskych aplikacii — AV engine na firewalle v realnom
Case odstrani aktivny obsah z dokumentu, pricom tento
zostava v pdvodnom formate, ale su z neho odstranené vsetky
aktivne prvky.

Priepustnost’ FW pri zapnuti
IPS, Application Control,
Antivirus, Web Filtering a
zapnutym logovanim

Min. 3 Gbps

Podpora SSL
desifrovania/SSL inSpekcie

Min. 3,8 Gbps (HTTPS prevadzka, merané v kombindcii s IPS
kontrolou)

Funkcia DNS filtra

Moznost blokovat DNS dotazy na zédklade prislusnosti k URL
kategorii.

Moznost’ definovat’ vlastny tzv. blacklist domén.

Moznost presmerovat  komunikaciu  so
doménami na vlastny portal/URL.

zakazanymi

Podpora funkcie explicit proxy s moznostou aktivovania
pozadovanych ochrannych profilov (AV, IPS, AppCtrl, DLP,
Web Filtering) a podpora transparentného overovania
pouzivatel'ov vo¢i MS AD protokolom Kerberos.

Funkcia transparentného overovania pouZivatel'ov pomocou
domény (MS Active Directory) vratane podpory autentifikéacie
pouzivatel'ov na termindlovom serveri.

Podpora SSL VPN Priepustnost’ SSL VPN min. 2,2 Gbps.
Podpora IPSEC VPN v rezime site-2-site aj client-2-site.
Priepustnost’ IPSEC VPN (AES256-SHA256) min. 20 Gbps.
Sprava Podpora virtualizacie FW na danom HW. Kazdy virtualny FW

musi byt plnohodnotné rieSenie vratane oddeleného
managementu uctov, objektov, politik, smerovania a pod.

FW cluster je mozné plnohodnotne spravovat pomocou
lokalneho GUI a CLI, bez nutnosti inStalovat’ klienta na
koncovli (management) stanicu.

Jedno manazment rozhranie pre cely cluster, akdkol'vek
zmena je medzi jednotlivymi uzlami klastra synchronizovana
automaticky.
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Parameter Specifikicia (min. parametre)

Podpora SNMP vratane SMPB MIB suboru dodavaného
vyrobcom, moznost zaclenenia do existujuceho systému
dohrladu siete.

Pozaduje sa certifikdicia ICSA Labs alebo ekvivalent
minimalne pre Firewall.

Moznost” automatizacie na zaklade udalosti, ktoré je Firewall
schopny zaznamenat'.

Moznost’ kombinovat’ akcie pre automatiza¢né pravidla - min.
webhook s definovate'nymi parametrami, CLI script, Email,
MS-TEAMS notifikacia, Slack notifikacia, Karanténa na
zaklade IP, MAC adresy.

MozZnost’ pouzitia dynamickych vstupnych parametrov
V ramci automatizacnych pravidiel — min. schopnost’ parsovat
vstupy z logov a z predchadzajtcich vykonanych akcii.

Podpora otvoreného API pre d’alSie moznosti integracie.

Zaru¢né podmienky Podpora a udrzba pre HW zariadenie a softvér musi zahfiat
upgrade a aktualne opravné baliky (fixies, patch).

Denné online aktualizdcie udajov (databdz) pre pouzité
funkcionality

Softvérové licencie rieSenia vratane trojro¢nej Udrzby
a podpory podla Specifikacie komponentov rieSenia.

1.3.5 UPS 5000VA
PoZzadované parametre

Parameter Specifikicia (min. parametre)
Vykon Min. UPS 4500W / 5kVA/ 230V

Montaz do racku, velkost’ maximalne 6U

Poskytuje Cisty sinusovy vystup s kompenzaciou uc¢innika

(PFC)
Bypass manualny aj automaticky
Vstupné napitie 230V AC, 1-fazové
Doba zalohovania Doba zalohovania pri plnom vykone minimalne 12 minut
Rozsirenie Moznost’ rozsirenia o externé batériové kabinety
Pripojenie Minimalne 2x 1-fdzova rozvodna jednotka PDU s max.
pradom 32A

PDU nesmie obsadzovat’ pozicie pre servery a iné zariadenia
(prevedenie OU)
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Parameter Specifikicia (min. parametre)
Pocet napdjacich | Minimalne 36 konektorov C13 pre kazdé¢ PDU
konektorov Minimalne 6 konektorov C19 pre kazdé PDU
Komunika¢né rozhranie | 10/100 Base-T
minimalne
RJ-45 Serial
Smart-Slot
USB
Ostatné Cidlo snima¢a teploty
1.3.6 Kable CAT 5E UTP

Pozadované parametre

Parameter Specifikicia (min. parametre)
Patchcordy pre pripojenie | Kategéria minimalne SE
dodévan}'/ch sietovych Typ kabla UTP

zariadeni

Koncovky RJ-45

1.3.7 Vypracovanie navrhu rieSenia sieovej infrasStruktury

PoZadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie navrhu | Dokument s minimalnym obsahom:
fiesenia sietove] Popis navrhnutych sluzieb a komponentov
infraStruktary

Névrh fyzickej architektury

Néavrh logickej topologie

Névrh segmentdcie siete, adresny plan

Névrh rieSenia UPS

Poziadavky na komunikaciu — definicia sietovych prestupov,
atd’.

PoZiadavky na infrastruktirne sluzby (Active Directory, 2FA
a d’alsie)

Popis  konfiguracie funkcii,  sluzieb

a komponentov

jednotlivych

Navrh migra¢ného postupu

Navrh testovacich scenarov
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1.3.8 Konfiguricia aktivnych prvkov siet’ovej infrastruktiry
PoZadované parametre

Parameter Specifikicia (min. parametre)
Konfiguracia aktivnych | InStalacia do rack-u
prvkov Pripojenie kabelaze na zéklade navrhu

Zakladna konfiguracia manazment portov
Implementacia manazment rozhrania
Pripojenie sietovych prvkov do manazmentu

Konfiguracia WAN routrov, switchov a FW

1.3.9 Overovanie a ladenie siet’ovej infrastruktary
Pozadované parametre

Parameter Specifikicia (min. parametre)
Overovanie a  ladenie | Kontrola dostupnosti na pristupovej vrstve siete
sietovej infrastruktary

Kontrola bezpe¢nostnych pravidiel na FW
Kontrola a ladenie routingu s ISP

Kontrola core vrstvy siete a dostupnosti jednotlivych sluzieb
ako nevyhnutné¢ho zékladu pre nésledni implementaciu
d’alSich systémov

Testy na zaklade odsthlasenych testovacich scenarov

1.3.10 Vypracovanie dokumenticie rieSenia siet'ovej infrastruktury
Pozadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie Dokumentacia skuto¢ného vyhotovenia — fyzicka topologia,
dokumentécie rieSenia | logicka topologia, segmentacia siete, adresny plan

sietovej infrastruktury Doplnenie skutoéného umiestnenia podpornych sietovych

sluzieb — NTP, DNS, AD, DHCP, atd’.

Dokumentacia skuto¢ného stavu k jednotlivym vrstvam siete
—minimalne L1, L2, L3

1.3.11 Zaskolenie administratorov siet’ovej infrastruktury
Pozadované parametre

Parameter Specifikicia (min. parametre)
Zaskolenie administratorov | Zaskolenie obsluzného persondlu na kompletny rozsah
sietovej infrastruktary dodaného HW a SW
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1.3.12 Montaz, konfiguracia, oZivenie UPS
PoZadované parametre

Parameter Specifikicia (min. parametre)
Montaz, konfigurécia, | InStalacia do rack-u
ozivenie UPS

Instalécia privodného napdjania

Instaldcia PDU

Konfiguracia manazmentu

Instalacia dodanych doplnkovych komponentov

Test funk¢nosti

Bezvypadkova instaldcia

1.4 Prevencia uniku dat

V suCasnosti nie je implementované technické rieSenie pre zabrdnenie Uniku dat
Z pouzivatel'skych pocitacov. Implementdciou softvéru pre prevenciu uniku dat
Z pouzivatel'skych pocitacov bude mozné zabezpecit’ dolezité a citlivé udaje pred tnikom.

1.4.1 Softvér pre prevenciu iniku dat z pouzivatel’skych pocitacov
Pozadované parametre

Parameter Specifikdcia (min. parametre)

Zékladné poziadavky RieSenie musi mat moznost’ centralizovanej spravy cez
jednotni vzdialentt konzolu. Vzdialend konzola musi
umoziovat’ spravu cielovych zariadeni, koncovych bodov,
pravidiel a reportov.

RieSenie m& mat’ zabudované pravidla pre viac priemyselnych
odvetvi a lokalit, musi sa dat’ do nich vstupit, vyuzivat ich
a aplikovat’ ich sucasne.

RieSenie musi umoznit’ konfigurovat’ bodovanie vaznosti
incidentov.

RieSenie musi umoznit’ vynat’ a preverit’ obsah textu suborov
a priloh.

RieSenie musi umoznit’ preverit’ metadata v suboroch v ramci
preverovania ulozeného obsahu.

RieSenie musi podporovat’ detekciu citlivych dat na zaklade
podobnosti s ur¢itym inym druhom dat pomocou strojového
ucenia sa. Napriklad detekcia novej obchodnej zmluvy na
zaklade podobnosti s uz ozna¢enymi obchodnymi zmluvami.

RieSenie musi vediet rekurzivne preverit  obsah
komprimovanych archivov (napr. ZIP, TAR, RAR)
a detegovat’ voci odtlackom obsahu.
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Parameter Specifikicia (min. parametre)
Riesenie musi vediet’ detegovat’ na zaklade typu dokumentu,
aj ked’ odosielatel’ zmenil priponu suboru.

RieSenie musi umoznovat’ fingerprinting nesStruktirovanych
ako aj Struktirovanych dat.

RieSenie musi byt schopné c¢itat’ text z obrazkov a PDF
dokumentov ulozenych ako obrazky.

RieSenie musi vediet automaticky upozornit’ odosielatel'ov
alebo ich manazérov, ked” dojde k poruSeniu politiky.

RieSenie musi vediet' poskytnit’ automatické notifikécie
incidentov réznym utvarom, ako napr. pradvnemu a Utvaru
informacnej bezpecnosti.

RieSenic musi obsahovat workflow s funkcionalitou
automatického sledovania napravy incidentu (napr. kody
stavu, atriblty, priradenie do fronty, zavaznost' incidentu a
pod.).

RieSenie bude podporovat pripojenie a dohl'ad minimalne
nasledovnych monitorovanych systémov - pracovné stanice s
OS Windows a MAC OS, Linux, Doménové radice, MS
Exchange, atd’.

RieSenie musi umoZznit’ vytvorit’ oddelené roly pre technicku
spravu serverov, spravu pouzivatelov, vytvaranie a zmeny
politiky, ndpravu incidentov, zobrazovanie incidentov pre data
v pokoji, v pohybe, alebo v koncovom bode.

RieSenie musi mat kontrolu autentifikdcie pouZivatel'a
voci externej databéaze, napr. Active Directory.

Vsetky systémové moduly musia byt riadené prostrednictvom
centralneho UL

Databaza backendu by sa mala zdielat’ s ostatnymi sti¢astami
rieSenia (s ochranou webu).

RieSenie musi poskytovat' integraciu s e-mail encryption
branou.

RieSenie musi podporovat systém VMware, Microsoft Hyper-
V, CITRIX.

RieSenie musi podporovat’ integraciu s rieSenim pre
archivaciu emailov.

RieSenie musi vediet analyzovat prenos a reportovat
incidenty v realnom c¢ase aj pri vysokom zat’azeni.
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Parameter Specifikicia (min. parametre)

Riesenie musi poskytnit’ podrobnosti v suvislosti s lokalitou
a webovou strankou na resolvovanie / klasifikaciu destinacie
prenosu HTTP/S (nie len IP adresy).

Riesenie musi byt schopné odhalit’ viacnasobné incidenty
Vv priebehu ¢asu (napr. pomaly unik, ktory v priebehu casu
prejde do straty dolezitych udajov).

RieSenie musi umoziovat uplatiovat (monitorovat
a blokovat)) politiky pri ukladani dat do cloudovych sluzieb
(minimalne pre sluzby Office 365).

Riesenie musi podporovat’ spolupracu s externymi nastrojmi
na tagovanie — musi byt mozné Citat’ a zapisovat’ tagy na
subory pomocou l'ubovolného tagovacieho nastroja, napr.
MIP, AIP, DocTag, Titus atd’.

Navrhované rieSenie musi odhalit pokusy pouzivatela
0 zaslanie dovernych udajov prostrednictvom internetovych
protokolov, napriklad e-mailom, webmailom (Yahoo!,
Gmail), IM alebo FTP, aj ked’ je koncovy bod odpojeny od
podnikovej siete. Umoznovat automatické¢ Sifrovanie
citlivych dat pri uloZeni na USB disk.

RieSenie m& mat’ zabudované pravidla pre viac priemyselnych
odvetvi a lokalit, musi sa dat’ do nich vstlpit’, vyuZzivat’ ich a
aplikovat’ ich sucasne.

RieSenie musi mat’ moznost’ zamedzovat’ vytvaraniu kopii na
prenosné média.

RieSenie musi vediet' aplikovat’ rézne politiky pre rdéznych
koncovych pouzivatelov alebo skupiny pouzivatel'ov,
a uplatnit’ rézne politiky, aj ked’ su tito pouzivatelia nahldseni
na ten isty koncovy pocitac.

RieSenie musi byt schopné oznacit’ rizikovych pouzivatel'ov
na zaklade analyzy ich chovania. Malo by disponovat
predpripravenymi politikami a scendrmi, ktoré rizikové
chovanie deteguju.

RieSenie musi umoznovat’ okamzité¢ vyhladavanie citlivych
dat na vSetkych koncovych staniciach zahrnutych do rieSenia—
moznost’ na zaklade vzorky napr. dokumentu, textu, alebo dat
z databazovej tabul’ky vyhladat’ kde (na ktorom konkrétnom
koncovom bode) sa nachadzaju fragmenty daného
dokumentu, textu nebo dat a to v rdmeci jednotiek hodin pre
celu organizaciu.

RieSenie musi mat moznost’ pre administratorov, aby na
dialku zablokovali koncovy bod.
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Parameter Specifikicia (min. parametre)

Riesenie musi vediet presadit’ rozne politiky, ak je
k doveryhodnej podnikovej sieti pripojeny koncovy bod a ak
je pripojeny k nedoveryhodnej verejnej sieti (letisko,
kaviaren, domaca siet’, atd’.).

RieSenie musi plne podporovat’ integraciu so systémami

SIEM.
RieSenie musi plne podporovat’ ukladanie forenznych dat aj
priamo na manazment serveri — musi podporovat

a poskytovat’ moznost’ manualneho overenia zavaznosti DLP
incidentov vyuzitim forenznych dat ulozenych na manazment
serveri.

Riesenie ma mat’ detekciu udajov zalozenu na agentoch na
zariadeniach koncovych pouzivatel'ov.

Riesenie pre koncové zariadenie ma podporovat’ automaticka
aktualizaciu agentov a zmeny V politike bez nastrojov tretej
strany.

Agent na koncovom bode musi podporovat vSetky
podporované Windows OS a Mac OS, Linux.

Pouzivatel'ské poziadavky | RieSenie musi umoznovat’ definovat’ typ a rozsah pristupu
podla roli — miniméalne systémovy administrator,
administrator, auditor, pouzivatel’, pripadne rolu s rozsahom
pristupov, ktoré su kombinaciou vyssie uvedenych roli.

Reporting RieSenie musi vediet udaje v reportoch exportovat do
formatov ako PDF alebo HTML, XLS.

RieSenie musi umoznit’ zdielat’ reporty na zaklade role.

RieSenie musi vediet’ zoskupit’ jednotlivé incidenty do skupin
podla zdroja, alebo povahy incidentu a vytvorit’ informaciu
0 rizikovych uZivatel'och za definovany cas.

RieSenie musi  poskytovat  preddefinované reporty
S moznost'ou ich parametrizacie, ako aj s moznost'ou vytvarat’
reporty na zéklade aktudlnych poZiadaviek.

RieSenie musi umoznovat’ tla¢ 'ubovol'ného reportu.

RieSenie musi byt flexibilné a musi generovat’ reporty na
poZiadanie alebo V periodickych intervaloch.

Kapacitné poziadavky RieSenie musi byt dimenzované na 150 pouZivatel'ov
Vv doméne.

Riesenie musi obsahovat’ vlastni databazu, ak ju pre svoju
¢innost’ vyzaduje.
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Parameter

Specifikicia (min. parametre)

Riesenie musi umoziovat’ zadlohovanie aplikaciou, doddvanou
v ramci projektu ,,Centralny systém zalohovania dat®.

RieSenie musi umoznit’, aby bola v buducnosti zabezpecena
jeho vysoka dostupnost’ (HA) / musi podporovat’ vysoku
dostupnost’-

Riesenie musi poskytovat’ intuitivne pouzivatel'ské rozhranie
a centralizovanu spravu.

Bezpecnostné poziadavky

Riesenie musi podporovat’ autentifikdciu a riadenie pristupov
zaloZené na jednozna¢nom identifikatore entity.

Riesenie musi podporovat’ vyuzitie silnej (viacfaktorovej)
autentifikacie.

Podpora a udrzba

Podpora a udrzba softvéru musi zahfnat upgrade a aktualne
opravné baliky (fixies, patch).

Softvérové licencie rieSenia vratane trojro¢nej udrzby
a podpory podla Specifikacie komponentov riesenia.

1.4.2 Vypracovanie navrhu rieSenia systému pre prevenciu uniku dat z pouzivatel'skych
Yy Y \

pocitacov
Pozadované parametre

Parameter Specifikdcia (min. parametre)
Vypracovanie navrhu | Popis funkcionalit, ktoré sa budi pouZivat’
rieSenia

PouZivané sluzby a komponenty

Névrh architektiry rieSenia

Poziadavky na licencie — licenény model, moznosti rozsirenia
rieSenia

Hardvérové poziadavky

Softvérové poziadavky

Navrh klasifikacie dat a dokumentov

Poziadavky na integraciu s infraStruktGrnymi sluzbami
(Active Directory, a d’alsie)

Popis  konfiguracie  jednotlivych  funkcii,  sluZieb
a komponentov

Zalohovanie a obnova systému, konfiguracie a data

Navrh testovacich scenarov
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1.4.3 Konfiguracia softvéru pre prevenciu iniku dat z pouZivatel’skych pocitacov
PoZadované parametre

Parameter Specifikicia (min. parametre)
Konfiguracia softvéru Instalécia a konfiguracia komponentov.

Integracia s existujucou, resp. dodavanou infrastrukturou -
AD, mail server, web brana, atd’.

Definovanie pristupov, politik.
Konfiguracia spravy a dohladu.
Vytvorenie pouzivatel'ov a roli.

Vytvorenie korelacnych pravidiel-politik podl'a najnovsich
znalosti ,,dobrej praxe®

Nastavenie preddefinovanych politik, vlastnych politik.
Nastavenie OCR.

Nasadenie rieSenia pre 150 pouzivatel'ov).
Implementdcia pravidiel pre discovery.

Implementdcia ndstroja pre automatizovanie klasifikécie
dokumentov.

1.44 Overovanie a ladenie systému pre prevenciu uniku dat z pouZzivatel'skych
pocitacov
Pozadované parametre

Parameter Specifikdcia (min. parametre)
Overovanie a ladenie Sktsobna prevadzka v trvani 3 mesiace a vykonanie vopred
odsuihlasenych akceptacnych testov:

Detailné monitorovanie prevadzkovych hodn6t a uprava
parametrov.

Ladenie vykonu rieSenia.

Ladenie False positive hlaseni.

Analyza vystupov analytickych prvkov a ich ladenie.
Testovanie.

145 Vypracovanie dokumenticie rieSenia systému pre prevenciu uniku dat
Z pouzivatel’skych pocitacov
PoZzadované parametre

Parameter Specifikicia (min. parametre)

Vypracovanie Vypracovanie a dodanie projektovej dokumentacie v rozsahu:

dokumentécie rieSenia dokumentacia vyrobcu, technicka dokumentacia popisujica
skuto¢né vyhotovenie, pouzivatel'ska prirucka.
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Parameter

Specifikicia (min. parametre)

Minimalne poziadavky na technicki dokumentaciu:
Popis funkcionalit, ktoré sa pouzivaju.

Pouzivané sluzby a komponenty.

Popis architektary rieSenia a obrazova schéma.
Pouzivané licencie.

Popis hardvérovej konfiguracie.

Zoznam nainStalovaného softvéru.

Popis pouzivanych infrastrukturnych sluzieb (Active
Directory, group policy a d’alSie).

Popis  konfiguracie  jednotlivych  funkcii, sluzieb
a komponentov.

Priklady tvorby a aktivacie vlastnych politik

Popis zalohovania a obnovy riesenia, konfiguracie a dat.

1.4.6 ZaSkolenie administratorov systému pre prevenciu iniku dat z pouzivatel'skych

pocitacov
Pozadované parametre

Parameter

Speciﬁkécia (min. parametre)

Zaskolenie administratorov

Skolenie na jednotlivé roly uréené pre podporu prevadzky
aplikacie.

1.5 Proxy server (webova brana pre pristup z internej siete do Internetu)

Webova brana umozni aplikovat’ politiky ochrany pre komunikaciu z a do internetu, ako aj
detekciu Skodlivého kodu. Rovnako tento systém umoZzni nastavit’ a vynucovat’ pravidla pre
pristup pouzivatel'ov do internetu.

15.1 Proxy server (webova brana)

RieSenie musi byt vysoko dostupné, €ize predmetom dodavky budi 2 ks HW appliances.

PoZzadované parametre

Parameter

Specifikicia (min. parametre)

Architektara, konektivita

Riesenie musi byt dostupné v rdznych sposoboch
nasadeniach. Musi podporovat’ nasadenie HW zariadenia
(HW appliance), virtualneho zariadenia (virtual appliance) a
softvéru.

RieSenie musi byt schopné zvladnut' riadenie niekolkych
pripojeni. V pripade potreby musia byt k dispozicii bezplatné
inStancie virtualneho zariadenia (virtual appliance).
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Parameter Specifikicia (min. parametre)

Riesenie musi podporovat’ moznosti mobilné¢ho zabezpecenia
umoziujiceho ochranu pouzivatelov, ked’ sa nachadzaju
mimo hlavnej siete.

V pripade, ze HW zariadenie zlyhd, musi byt rieSenie schopné
kontrolovat’ v§etku komunikaciu cez cloud app (konfiguracia
funkcionality nie je predmetom projektu).

Pouzivatelia, umiestneni mimo hlavnej siete, musia byt
riadeni rovnakymi zdsadami, ako keby boli vo vnutornej sieti.

Architektira by mala poskytovat’ funkcie na spravu a riadenie
spotreby Sirky pasma, aby sa zabezpecila dostupnost pre
kritické aplikacie alebo protokoly.

Vykonnost’ Riesenie musi byt schopné zvladnut minimalne 400 Mb/s
prenosmi HTTP a HTTPS.

Hardware HW appliance

Konektivita min. 4x 10/100/1000 NIC

Manazment RieSenie musi byt spravované prostrednictvom centralnej

webovej konzoly.

Systém riadenia by mal poskytovat’ moZnosti monitorovania
pouzivatelov v redlnom case, tzn. zahfiiat’ informdacie o
totoznosti pouZivatel'a a podrobnosti cielovej adresy URL.

Systém riadenia by mal poskytovat’ vSetky prvky politiky na
jednej obrazovke alebo Kkarte.

RieSenie musi podporovat viac administrativnych uctov
zalozenych na roléach, ktoré poskytujii moznosti a obmedzenia
podrobnej spravy.

RieSenie musi podporovat’ centralizovani spravu a
vykazovanie na viacerych lokalitdich vratane vzdialenych
pouzivatelov, ktori sa nenachadzajii v Ziadnej z internych
sieti.

RieSenie musi podporovat’ administracné roly ,iba na
vytvaranie prehladov®, ktoré jednotlivcom alebo skupindm
umoziuji pristup kudajom prehladov o urcenych
pouzivatel'och alebo skupinach.

Reporting RieSenie musi poskytovat preddefinované zostavy pre
pouzivatel'ov, skupiny alebo umiestnenia o spravani, trendoch
atd’.

RieSenie musi umoziovat’ spojit’ prevenciu zaznamenanych
hrozieb, kontrolu webového obsahu a prevenciu straty idajov
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Parameter Specifikicia (min. parametre)
s adresou IP, menom pouzivatel'a a kategoériou pristupu na
webovu stranku.

RieSenie nesmie mat’ ziadne systémové ¢asové ani vel'kostné
obmedzenie pre ukladanie protokolov. Ulozisko musi
poskytovat’ dostato¢nti kapacitu na minimalne 3 roky.

Riesenie musi obsahovat’ podrobné informécie o aktivite
pouzivatelov vratane uplného protokolovania adries URL a
zobrazenia primarneho umiestnenia a vSetkych prepojenych
stranok.

RieSenie musi podporovat’ anonymné hlasenie spravania a
aktivit s odstrdnenim alebo maskovanim citlivych osobnych
udajov.

RieSenie musi podporovat’ zobrazenia traffic-u v redlnom Case
pre okamzité rieSenie problémov.

Riesenie musi umoznit’ nahlasit’ kazdi pouziti cloudova
aplikéciu a nahlasit’ rizikové skére danej aplikacie s popisom
(min. 3 000 aplikaciti).

RieSenie musi byt’ schopné identifikovat a hlasit’ konkrétneho
pouzivatel'ského agenta a operany systém pouzity na
prehliadanie.

Ak pocitac prehl'adava web mimo siet’ organizacie, protokoly
musia byt synchronizované s ostatnymi protokolmi
prehl’adavania on-premises.

Manazment hrozieb RieSenie musi obsahovat’ vopred vyplneny zoznam adries
URL a webovych stranok, o ktorych je zname, ze boli
napadnuté alebo infikované.

RieSenie musi byt schopné identifikovat’ a zablokovat’ znamy
malvér bez ohl'adu na prichadzajuci sietovy port.

RieSenie musi detegovat a blokovat odchadzajucu
komunikaciu Skodlivého softvéru typu Botnet a Trojan z
infikovanych systémov. Systém sa musi prihlasit’ a poskytnat’
podrobné informacie o pdvodnom systéme dostatocné na to,
aby wumoznil identifikdciu infikovanych jednotiek na
mitigaciu.

RieSenie musi byt schopné kontrolovat’ prenos Sifrovany
pomocou TLS na pritomnost’ Skodlivého softvéru a inych
hrozieb.

RieSenie musi chranit’ pred znamymi bindrnymi spustitel'nymi
stibormi, exploitmi zaloZenymi na skriptoch a kddoch alebo
skriptmi vstupujicimi do siete.
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Parameter Specifikicia (min. parametre)

Riesenie musi byt schopné blokovat’ zoznam webovskych
adries (Uniform Resource Locators) a stranok odkazujtcich
na stranky infikované malvérom (aj ked’ samotny web nie je
infikovany).

RieSenie musi byt’ schopné dynamicky blokovat’ infikovana
legitimnu webovt stranku a odblokovat’ do¢asné obmedzenie
stranky, ak bola hrozba odstranena nezavisle od zabudovanej
databazy URL. Toto musi platit’ aj pre prenos TLS.

RieSenie musi mat’ moznost’ posielat’ deSifrovanu TLS traffic
do analyzatorov tretich stran.

RieSenie musi obsahovat mozZnost odosielat’ data do
sandboxu (lokalneho alebo cloudového).

Kontrola webového obsahu | RieSenie musi obsahovat” vopred vyplneny zoznam adries
URL (najmenej 100 kategorii adries URL).

RieSenie musi byt schopné kontrolovat’ porusenie pravidiel v
prenosoch dat Sifrovanych pomocou TLS.

Riesenie musi byt schopné dynamicky klasifikovat’ webové
stranky a webové prvky tak, aby umoZnilo vynutenie politiky
na webovych strankach, ktoré nie su obsiahnuté v databaze
URL.

RieSenie musi byt schopné prepisat’ kategériu uvedeni v
databdze @ URL  aktualizovanou kategériou urenou
mechanizmom dynamickej klasifikacie, aby sa zabezpecilo
presné vynucovanie politiky.

RieSenie musi byt schopné poskytnut’ Specifické kontrolné
prvky pre rozne bezné protokoly a aplikécie, ktoré je mozno
pouzit’ ako vektor Utoku.

RieSenie musi byt schopné identifikovat a blokovat
konkrétne aplikacie bez ohl'adu na pouzivany port TCP.

Klientsky softvér RieSenie musi obsahovat’ licenéné pokrytie pre 150
pouzivatelov.

Klienti koncovych bodov musia byt v budicnosti schopni
vynutit’ filtrovanie webu, ked’ je zariadenie mimo kanceléarskej
siete bez VPN.

Manazment Prostrednictvom centralnej webovej konzoly
Stucastou dodavky musia byt aj licencie tretich stran, ak st
potrebné

Zéaruéné podmienky Podpora vyrobcu - min. 3 roky, vratane licencii a aktualizacii
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Parameter

Specifikicia (min. parametre)

Podpora vyrobcu je pozadovana v ¢asovom pokryti 24x7 (HW
zaruka vyrobcu) v mieste inStalacie

HW zaruka vyrobcu so servisom najblizs§i pracovny den v
mieste inStalacie (okamzita vymena - poskytnutie nahradné¢ho
hardvéru nasledujuci pracovny deni po uznani chyby support-
om vyrobcu).

1.5.2 Vypracovanie navrhu rieSenia proxy serverov

Pozadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie navrhu | Popis funkcionalit, ktoré sa buda pouzivat.
rieSenia

Pouzivané sluzby a komponenty.

Néavrh architektary rieSenia.

Poziadavky na licencie — licen¢ny model, moznosti rozsirenia
rieSenia.

Hardvérové poziadavky.

Softvérové poziadavky.

Névrh politik.

PoZiadavky na integraciu s infraStruktirnymi sluZbami
(Active Directory, d’alSie).

Popis  konfigurdcie  jednotlivych  funkcii,  sluzieb
a komponentov.

Zélohovanie a obnova systému, konfiguracie a data.

Navrh testovacich scenarov.

1.5.3 Konfiguracia proxy serverov

Pozadované parametre

Parameter

Speciﬁkécia (min. parametre)

Konfiguracia softvéru

Inicializa¢na inStalacia (inStaldcia do rack-u, ozivenie,
inStalacia upgrade/firmware).

Pripojenie do siete.

Zakladna konfigurécia zariadenia = — integracia
s infrastrukturnymi sluzbami — napr. NTP, DNS.

Konfiguracia a zapojenie do centradlneho manaZzmentu.
Integracia s AD, LDAP.

Konfiguracia politik podl'a navrhu.
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Parameter

Specifikicia (min. parametre)

Integracia na systém zalohovania a integracia so systémom
SIEM.

Presmerovanie prevadzky (explicitne/transparentne).

1.5.4 Overovanie a ladenie proxy serverov

PoZadované parametre

Parameter

Specifikicia (min. parametre)

Overovanie a ladenie

Optimalizacia politik a ladenie (v obdobi min. 3 mesiace od
odovzdania)

Testovanie podla vopred odsuhlasenych testovacich scenarov

1.5.,5 Vypracovanie dokumenticie rieSenia proxy serverov

Pozadované parametre

Parameter

Specifikicia (min. parametre)

Vypracovanie
dokumentacie rieSenia

Vypracovanie a dodanie projektovej dokumentacie v rozsahu:
dokumentacia vyrobcu, technickd dokumentéacia popisujica
skuto¢né vyhotovenie, pouZzivatel'ska prirucka.

Minimalne poZiadavky na technicki dokumentaciu:
Popis funkcionalit, ktoré sa pouzivaju.

Pouzivané sluzby a komponenty.

Popis architektury rieSenia a obrazova schéma.
PouZivané licencie.

Popis hardvérovej konfiguracie.

Zoznam nainStalovaného softvéru.

Popis  konfiguracie  jednotlivych  funkcii,  sluZieb
a komponentov.

Popis zalohovania a obnovy rieSenia, konfiguracie a dat.

1.5.6 ZaSkolenie administratorov proxy serverov

PoZzadované parametre

Parameter

Specifikicia (min. parametre)

Zaskolenie administratorov

Skolenie na jednotlivé roly pre podporu prevadzky aplikacie
V trvani min. 4 hodiny, v priestoroch obstaravatel’a

1.6 SIEM systém novej verzie

Aktudlne je implementovany SIEM systém, avSak je len limitovane nasadeny (na limitovany
pocet systémov, je len na centralizované systémy a s limitovanymi funkciami - ide 0 open
source verziu). Pozadovany SIEM umoZzni monitoring IS, platforiem, aplikacii a
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pouzivatel'skych Cinnosti a aktivit, sledovanie zraniteI'nosti, ako aj log management a podporu
riadenia incidentov vratane prepojenia na systém na spracovanie tiketov. Systém bude
implementovany na dodévanej virtualiza¢nej platforme.

1.6.1 SIEM rieSenie
Pozadované parametre

Parameter Specifikicia (min. parametre)

Parameter rieSenia SIEM - | Min. 250 Events per Second

vykon

Funkéné poziadavky RieSenie musi poskytovat’ centrdlnu webovu konzolu, z ktorej

je mozné spravovat celé rieSenie.

Ponukané rieSenie musi poskytovat webové pouzivatel'ské
rozhranie, ktoré by nemalo byt zalozené na technoldgiach
Java, Flash alebo na baze tu¢ného klienta.

RieSenie nesmie byt licenéne obmedzované poctom zdrojov
udalosti (logov).

RieSenie nesmie byt licencne obmedzené poctom
pouzivanych korelacnych pravidiel.

RieSenie nesmie byt’ licenéne obmedzené poctom existujucich
reportov alebo po¢tom reportov, ktoré je mozné si vytvorit'.

RieSenie musi obsahovat’ predpripravené (out-0f-box)
analytické a korelacné pravidla, ktoré je mozné pouzivat
thned’ po inStalacii.

RieSenie musi umoZznovat’ pouzitie Sifrovanej komunikacie
medzi rieSenim a zdrojmi udalosti (logov).

RieSenie musi podporovat’ pracu s internymi prekryvajucimi
sa rozsahmi adries spolu so sietovymi tokmi, udalostami a
zariadeniami v sieti.

RieSenie musi podporovat’ agregaciu udalosti z udalosti aj
podl'a poloziek, ktoré nie st zahrnuté v rieSeni priamo od
vyrobcu, tzn. umoziiuje agregaciu pomocou vlastnych
pridanych poloziek.

RieSenie musi umoznovat definiciu pouzivatel'skych
opravneni tak, aby bola moZnost oddelenia pristupu
jednotlivych administratorov k jednotlivym zariadeniam, ich
skupindm alebo sietovym segmentom.

RieSenie musi podporovat’ monitoring sietovej komunikécie
v ramci virtualizovaného prostredia.
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Parameter

Specifikicia (min. parametre)

RieSenie musi obsahovat vstavany mechanizmus na
klasifikaciu systémov podla typu do kategorii, t. j.
identifikaciu zdrojov logov.

Riesenie musi podporovat schopnost’ korelovat data o
udalostiach so statickymi a dynamickymi zoznamami pre
moznost’ vytvarat’ napriklad zoznamy povolenych zariadeni a
naopak.

Riesenie musi umoznovat rozsirenie vyberov o pouzivatel'ské
polozky z obsahu logov.

Riesenie musi vykonavat' tzv. Near-real-time analyzu
udalosti, teda v momente prichodu udalosti do rieSenia bude
udalost’ testovana korelacnymi pravidlami.

RieSenie musi umoznovat’ vykonavat analyzu dlhodobych
trendov, ktoré vychadzaji =z prichadzajicich udalosti,
Network Behavior Anomaly Detection funkcionalitu.

Riesenie musi podporovat’ schopnost monitorovat historiu
utokov (typov udalosti).

RieSenie musi podporovat’ schopnost’ korelovat’ udalosti
DHCP, VPN a Active Directory a sledovat priebeh
pouzivatel'skej relacie v ramci celej organizacie.

Riesenie musi obsahovat’ funkcionalitu behavioralnej analyzy
pouzivatel'ov. Tato funkcionalita musi vyuZivat' algoritmy
strojového ucenia, musi byt Gzko previazana so zvySkom
systtmu amusi byt spravovana z jednotného rozhrania
spravcovskej konzoly SIEM systému. Systém musi obsahovat’
zékladné  out-of-the-box pravidla pre funkcionalitu
behavioralnej analyzy pouZzivatel'ov.

RieSenie musi pontikat’ zobrazenie upozornenia vo webovej
konzole rieSenia a zasielanie upozorneni administratorom
(email, syslog, atd’.).

RieSenie musi poskytovat’ moznost’ zasielania upozorneni na
zaklade  detegovanej  hrozby, anomadlie, poruSenia
bezpecnostne] politiky alebo prekroCenia nastavenych
limitov. RieSenie musi umoznovat’ zasielanie upozorneni pri
vypadku zberu udalosti zo zariadeni.

Riesenie musi podporovat’ nastavenie konkrétnej akcie (napr.
zaslanie e-mailu, notifikdcie alebo spustenic vopred
definovaného skriptu), ktord bude vykonand v zavislosti na
spracovanej udalosti alebo vysledku korelacného pravidla.

RieSenie musi umoziovat zretazenie udalosti do jedného
zaznamu o incidente, takze ak korelatnd analyza oznaci
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Parameter Specifikicia (min. parametre)
viacero ¢innosti, ktoré suvisia s jednym utokom, rieSenie
vygeneruje iba jeden incident.

RieSenie musi v centralnej webovej konzole umoziovat
vykonavanie kombinovanych vyhl'addvani aj v indexovanych
auditorskych datach s pouzitim regularnych vyrazov a
fulltextového  vyhladdvania v neStruktirovanom texte
sucasne.

Riesenie musi byt schopné udrziavat’ konzistentnu databazu
zariadeni aj v pripadoch, ked’ niektoré¢ zariadenia v sieti €asto
menia svoju IP adresu.

RieSenie musi poskytovat pokrocilé detailné vyhladdvania
tzv. Drill-down s moznost'ou filtracie az na uroven IP adresy,
typu udalosti, protokolu, portu atd’.

Riesenie musi podporovat’ zrozumitel'ny sposob vyhl'adavania
S podporou zadani dotazu s pouzitim Booleovej logiky alebo
pomocou regularneho vyrazu.

Riesenie musi obsahovat predpripravené (out-o0f-box) reporty,
ktoré je mozné zacat’ pouZzivat’ ihned’ po inStalécii.

RieSenie musi umoziovat’ vytvarat’ vlastné reporty pomocou
grafického rozhrania bez nutnosti zostavovat’ SQL dotazy.

RieSenie musi podporovat nezmenent funkcionalitu
reportingu aj pri zmene alebo ndhrade niektorych technologii
ako napr. firewallu alebo IDS.

RieSenie musi umoznovat’ pre budice rozSirenie vzdialeny
zber logov lokalnym kolektorom s néaslednym preposielanim
v komprimovanej a Sifrovanej podobe v ramci rieSenia.

RieSenie musi umoziovat  vykondvat  automatické
aktualizdcie rieSenia bez pomoci profesiondlnych sluZieb
vyrobcu.

RieSenie musi obsahovat’ mechanizmus na intern kontrolu
stavu komponentov rieSenia a nasledného upozornenia
administratora v pripade problému.

RieSenie musi nativne podporovat’ budice rozsirenie o
nasadenie v rezime vysokej dostupnosti bez nutnosti vyuzitia
d’al$ich softvérov inych vyrobcov alebo rieseni tretich stran.

Rezim vysokej dostupnosti musi byt mozné pripojit v
akejkol'vek faze, bez nutnosti reinstalacie a celého riesenia.

RieSenie musi obsahovat’ mechanizmus pre zabezpecenie
integrity ukladanych dat.
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Parameter Specifikicia (min. parametre)
Riesenie musi obsahovat mechanizmus pre planované
archivovanie ulozenych dat na externé lozisko.

RieSenie musi obsahovat’ funkcionalitu automatickej tvorby
zaloh konfiguracie s naslednou moznost’ou obnovy.

RieSenie musi podporovat’ integraciu pomocou otvorené¢ho
API rozhrania. API moéze sluzit pre strojovl interakciu s
rieSenim alebo pre integraciu s rieSeniami tretich stran.

Riesenie musi umoznovat overenie pouzivatelov pomocou
integracie s adresdrovym systémom Active Directory.

Riesenie musi umoziiovat pracu s reputatnymi sluzbami
vyrobcu alebo s reputacnymi sluzbami tretich strén.
Reputacné sluzby poskytuji napriklad IP geolokéciu, botnet
kanaly atd’. Sti¢astou rieSenia bude aj licencia pre vyuZitie
reputacnych sluzieb vyrobcu.

RieSenie musi umoznovat rozSirenie funkcionality pomocou
aplika¢ného frameworku s verejne dostupnym obsahom.

ieSenie musi \é iciu zaz \4 ietovej
Riesenie musi podporovat agregaciu zaznamov o sietove
prevadzke z oboch stran datového toku do jedného zdznamu
popisujuceho obojsmernu komunikaciu.

RieSenie musi umoznovat dodatocné pridanie integrovaného
manazmentu rizik na zaklade sietovych tokov a konfiguraciu
aktivnych prvkov do GUL

RieSenie musi mat" schopnost’ dodatocne zapojitt umela
inteligenciu do vySetrovania incidentov v ramci jednotného
rozhrania SIEM konzoly.

Medzi schopnosti umelej inteligencie musi patrit’ aspon
doplnovanie informacii o hrozbach najdenych v incidentoch a
zobrazovanie informécii o ich moznom $ireni na d’alSie prvky
v infrastrukture, vratane vizualizacie. Umel4 inteligencia musi
vediet’ spojit’ dohromady lokéalne zozbierané informécie spolu
s informdciami zozbieranym externe zo znalostnych baz.

Umeld inteligencia musi v rdmci pontkaného rieSenia
sledovat’ historiu rieSenia Gtokov bezpecnostnymi analytikmi
a na jej zaklade odporucat’ d’alSie kroky.

Zarucéné podmienky Podpora a udrzba pre HW zariadenie a softvér musi zahinat
upgrade a aktualne opravné baliky (fixies, patch) a musi byt
realizovana onsite Vrezime 24x7 sreakénou dobou pri

kritickych problémoch 2 hodiny a odstranenie vady najblizsi
pracovny den.
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Parameter Specifikicia (min. parametre)
Softvérové licencie rieSenia vratane trojro¢nej Udrzby
a podpory podrla Specifikacie komponentov rieSenia.

1.6.2 RieSenie pre centralny zber logov
Pozadované parametre

Parameter Specifikicia (min. parametre)
Parameter rieSenia  pre | Min. 500 Events per Second
centralny zber logov - vykon

Funkéné poziadavky RieSenie musi licen¢ne a vykonovo podporovat’ spracovanie
minimalne 500 EPS (Events per second).

Riesenie musi byt’ schopné ukladat’ interne (tzv. online) aspon
10 TB dat.

RieSenie musi pre zber udalosti podporovat protokoly:
minimalne Syslog, Windows Events Collection (WinRE /
RPC), FTP, SCP, SNMP, ODBC / JDBC, log file.

Riesenie musi podporovat’ ukladanie prichddzajucich udalosti
v Standardizovanom formate a zaroveii aj v originadlnom ,,raw*
formate.

Zarucéné podmienky Podpora a Gdrzba softvéru musi zahfnat' upgrade a aktualne
opravné baliky (fixies, patch) a musi byt’ realizovana onsite
Vv rezime 24x7 s reakénou dobou pri kritickych problémoch 2
hodiny a odstranenie vady najblizsi pracovny den

Softvérové licencie rieSenia vratane trojro¢nej Udrzby
a podpory podrla Specifikacie komponentov rieSenia.

1.6.3 Softvér zberu udalosti zo systémov tretich stran
PoZzadované parametre

Parameter Specifikicia (min. parametre)

Funk¢né poziadavky RieSenie musi podporovat’ zber udalosti z réznych prostredi
ako st Windows a Linux prostredia, bezpecnostnych a
sietovych systémov, databdz a suborov.

RieSenie musi umoznovat' vzdialeny zber logov lokdlnym
kolektorom s naslednym preposielanim v komprimovanej a
Sifrovanej podobe v rdmci rieSenia pre budlce rozsirenie.

V pripade vypadku spojenia musi lokdlny kolektor
umoznovat’ docasné ukladanie zbieranych data v ramci
rieSenia.

RieSenie musi podporovat’ integraciu pomocou otvoreného
API rozhrania. API mdéze slazit’ pre strojova interakciu s
rieSenim alebo pre integraciu s rieSeniami tretich stran.

Zikazka/sluzby: Zvy3enie iirovne informacnej a kybernetickej bezpe¢nosti UJD SR 86



URAD
JADROVEHO DOZORU )
‘ SLOVENSKE) REPUBLIKY Bajkalska 27, P. O. Box 24, 820 07 Bratislava

Parameter Specifikicia (min. parametre)
Riesenie musi umoznovat’ zber udalosti (logov) bez nutnosti
inStalovat’ agenta na ciel'ovy systém.

RieSenie musi v pripade potreby umoznovat’ instalaciu agenta
na cielovy systém na zber udalosti z Microsoft Windows
prostredia.

Zaru¢né podmienky Podpora a udrzba pre softvér musi zahinat’ upgrade a aktualne
opravné baliky (fixies, patch) onsite v rezime 24x7 s reakénou
dobou pri kritickych problémoch 2 hodiny a odstranenie vady
najblizsi pracovny dent

Softvérové licencie rieSenia vratane trojroc¢nej udrzby
a podpory podla Specifikacie komponentov rieSenia.

1.6.4 Uvedenie SIEM a centralneho zberu logov do prevadzky
Pozadované parametre

Parameter Specifikicia (min. parametre)
Poziadavky — rozsah sluzieb | Vypracovanie dokumentacie navrhu riesenia

Priprava a inStalacia komponentov SIEM
Konfiguracia komponentov
Konfiguracia sietovych nastaveni
Integracia so sluzbami

Pripojenie datovych zdrojov out-of-box - vsetkych, ktoré
vyrobca podporuje

Priprava pripojenia nepodporovanych zdrojov dat - parsovanie
uzitocnych poli, normalizicia, kategorizacia (max. 3)

Implementacia Standardnych use-case (out-of-box)
Vytvorenie $pecifickych use-case (max. 5)

Priprava reportingu, customizovanych dashboardov (max. 10)
Nastavenie zalohovania

Otestovanie funk¢énosti podla navrhnutého testovacieho
scenara a optimalizéacia

Vypracovanie a dodanie projektovej dokumentacie v rozsahu
dokumentécia vyrobcu, technicka dokumentacia popisujica
skuto¢né vyhotovenie, pouZzivatel'ska prirucka

Skolenie pouzivatel'ov podl'a definovanych roli

1.7 Systém na analyzu siet’ovej prevadzky
Aktualne nie je sietova prevadzka monitorovand a analyzovand. Po implementacii systému
bude vnatorna komunikacia ako aj komunikicia z a do internetu monitorovana a
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vyhodnocovana s cielom proaktivnych opatreni aplikovanych v redlnom case a prepojena na

SIEM.

1.7.1 Zariadenie na monitorovanie siet’ovej premavky

PoZadované parametre

Parameter Specifikicia (min. parametre)
Vykonnost’ Min. 1,45 Mp/s na monitorovaci port
Porty Min. 4 porty

Moznost nastavenia rychlosti monitorovanej linky -
minimélne moznosti - 4x 10/100/1000Mb/s na metalickych
rozhraniach.

Manazment rozhranie na
lokalitu

Min. 1 x (administrativne) porty 10/100/1000 Mb/s pre
zabezpecenu vzdialent spravu a prenos Netflow/sFlow/IPFIX
dat, dohl'ad a konfiguraciu - SSH, HTTPS.

Funk¢né poziadavky

Casova synchronizicia zariadenia proti centralnemu zdroju
¢asu na sieti.

Moznost’ integracie do dohl'adového systému pre kontrolu
dostupnosti a vytazenia zdrojov technolégiou SNMP.

Vzorkovanie na irovni paketov a na irovni tokov.

Podpora protokolov pre vymenu dat: minimalne
Netflow/sFlow/IPFIX.

Podpora autentizacie vo¢i LDAP (Active Directory).

Moznost” exportovat’ Statistiky o sietovej prevadzke (tokov)
pomocou spolahlivého a zabezpefeného komunikacného
kanala podl'a Standardu RFC 7011.

Monitorovanie a reportovanie MAC adries vo flow
Statistikach. MoZnost’ pouzit MAC adresu ako polozku kl'ic¢a
flow zaznamu.

Moznost’ deduplikovat’ pakety priamo na zariadeni.

Vstavany Netflow/sFlow/IPFIX kolektor o kapacite min. 1TB.

Prevedenie

HW appliance/zariadenie.

Instalacia do Rack-u

Zaru¢né podmienky

Min. 3 roky

Vymena HW 8x5xNBD.

Moznost’ kontroly kvality (Health check) od vyrobcu riesenia
po implementacii, konfigurécii a doladeni.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 88



URAD
JADROVEHO DOZORU )
‘ SLOVENSKE) REPUBLIKY Bajkalska 27, P. O. Box 24, 820 07 Bratislava

1.7.2 Zariadenie na zber a ukladanie siet'ovej premavky
PoZadované parametre

Parameter Specifikicia (min. parametre)

Vykonnost’ Spracovanie min. 140 000 fps (datovych tokov za sekundu)
Kapacita uloziska Min. 5,5 TB (RAID5), min. 64 GB RAM

Funkéné poziadavky Granularita vizualizacie: spracovanie datovych tokov /

paketov a vizualizacia s moznostou vyberu zniekolkych
moznosti, napr. S5-minatovych, 1-minutovych alebo 30-
sekundovych intervalov.

Podpora Standardov datovych tokov: min. Netflow, sFlow,
IPFIX, jFlow, cflowd, NetStreamsFlow a ich zber z desiatok
zdrojov v sieti.

Sprava pouzivatelov a pristupovych prav na zariadeniach
prostrednictvom pouzivatel'skych roli. Separdcia dat s
obmedzenym pristupom pre jednotlivé role/pouzivatelov.

Moznost’ dohl'adania 'ubovolnej komunikacie az na uroven
jednotlivych flow zdznamov, priebezné grafy prevadzky, top
Statistiky, reporty, alerty, databazy aktivnych zariadeni na sieti
vratane identifikécie zariadeni.

Vizualizacia Statistickych dat podla objemu (min . pocet
prenesenych bytov, tokov, paketov), IP prevadzky (min. TCP,
UDP, ICMP, ostatné) alebo protokolu (min. HTTP, IMAP,
SSH), vratane plnej konfigurdcie grafov a pohladov
pouzivatel'om.

RieSenie musi poskytovat’ moznost’ jednoduchej konfiguracie
pomocou dostupnych konfigura¢nych Sablon, ktoré umoziiuji
vyber z dostupnych prednastaveni a ich aplikdciou vytvarat
profily, kapitoly, reporty, widgety a dashboardy bez nutnosti
manualnej konfiguracie.

RieSenie poskytuje zabezpecenli vzdialenu spravu, dohl'ad a
konfiguraciu — minimalne cez SSH, HTTPS.

Podpora autentizacie vo¢i LDAP (Active Directory).

RieSenie musi poskytovat’ moznost’ ¢asovej synchronizacie
zariadenia proti centralnemu zdroju ¢asu na sieti.

RieSenie umoziuje pouzitie DNS cache na zariadeni pre
rychlejsi preklad IP adries na doménové mena.

RieSenie poskytuje podporu pre monitorovanie rozsirenych L3
/ L4 informdcii — minimalne TTL (Time to live), TCP Window
size, TCP SYN.
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Parameter Specifikicia (min. parametre)

RieSenie umoziiuje monitorovanie a reportovanie MAC adries
vo flow Statistikdch. Moznost' pouzit MAC adresu ako
polozku kIi¢a flow zdznamu.

Riesenie umoziuje spracovanie datovej prevadzky min. IPv4
alPv6, VLAN, MPLS, AS, HTTP, HTTPS (SNI), VoIP, DNS,
DHCP,SMB / CIFS a emailovej prevadzky.

RieSenie obsahuje moznost” analyzy oneskorenia na sieti min.
RTT, SRT, delay, jitter, retransmisiu, out-of-order pakety ako
sucast’ flow Statistik.

Riesenie podporuje monitoring aktivnych zariadeni na sieti a
viditelnost’ do Sifrovanej komunikacie SSL/TLS zahfiajucu
minimalne verziu protokolu, Sifrovaci algoritmus, cipher
suite, detaily certifikatu.

RieSenie podporuje prijimanie a preposielanie IPFIX dat
pomocou spol'ahlivého TCP spojenia s moznost'ou Sifrovania
(TCP/TLS) podl’a standardu RFC 7011.

RieSenie podporuje generovanie Statistik a podrobnych
vypisov nad volitelnymi casovymi intervalmi s voliteI'nymi
filtrami. R6zne formaty vystupov, minimalne PDF, CSV.

RieSenie podporuje monitorovanie zariadeni pripojenych k
datovej sieti, dlhodobu histériu aktivnych zariadeni,
identifikaciu na zaklade IP adresy, MAC adresy, sledovanie
VLAN, operaéného systému, prihlaseného pouZivatela na
danom zariadeni.

Kolektor musi poskytovat’ dokumentované API pre ziskavanie
a spracovanie dat. Prostrednictvom API je mozné kolektor tieZ
konfigurovat' (napr. definovat vlastné prehlady, reporty,
apod.).

Kolektor musi poskytovat' centralizovany dashboard s
moznost'ou tvorby vlastnych ndhl'adov a widgetov, ktory
poskytuje preddefinované nahlady na pouzivané sluzby na
sieti (napr. socidlne siete, videokonfer¢né aplikécie,
antivirusové aplikacie, sluzby verejnych cloudov, Office 365
apod. pre rychlejSiu konfigurdciu) a umoZiuje tieto
dashboardy zdiel'at’ pre jednotlivé pouzivatel'ské role.

Prevedenie HW appliance/zariadenie
Instalacia do racku
Zarucéné podmienky Min. 3 roky
Vymena HW 8x5xNBD.
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Parameter Specifikicia (min. parametre)
Moznost’ kontroly kvality (Health check) od vyrobcu riesenia
po implementacii, konfiguracii a doladeni.

1.7.3 Detekcia anomalii v sieti
Pozadované parametre

Parameter Specifikicia (min. parametre)

Vykonnost’ Min. 4800 fps (datovych tokov / s) / min. 4 rozdielnych
datovych zdrojov (aktivny prvok, sietova sonda, subnet,
sietovy segment a pod.)

Forma Softvér

Architektlra Architektira rieSenia umoznuje streamové spracovavanie
flow dat pre rychlu detekciu bezpecnostnych alebo
prevadzkovych anomalii.

Funk¢né poziadavky Riesenie musi umoznovat’ spravovat’ zdroje sietovych tokov,
umoznuje doCasne pozastavit prijem tokov a indikovat
poruchu zdroja sietovych tokov.

Minimalne detekéné mechanizmy:

Detekcia skenovania portov, slovnikové utoky, tutoky
odopretia sluzieb (DoS), utoky na sietové protokoly SSH,
RDP, Telnet.

Detekcia anomalii v DNS, DHCP, SMTP, detekcia multicast
prevadzky a neStandardnej komunikacie.

Detekcia P2P sieti a anonymizaénych sluzieb (napr. TOR) a
VPN komunikacie.

Detekcia udalosti na zdklade ,,Threat Intelligence* dat
(komunikacia s botnet C&C) aktualizovanych najmenej
kazdych 6 hodin.

Detekcia nadmernej zataze siete, vypadkov sluzieb,
chybajucich reverznych DNS zaznamov, novych a cudzich
zariadeni pripojenych k sieti.

Detekcia NAT.

RieSenie musi byt schopné k jednotlivym detekciam vytvarat

a evidovat wudalosti a umoznovat ich analyzu v
pouzivatel'skom prostredi.

Detekéné mechanizmy je mozné konfigurovat roznymi
spdsobmi (napr. s rdznou citlivostou) pre Statistiky z r6znych
segmentov siete (napr. LAN nebo prestup do internetu, DC
apod.).
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Parameter Specifikicia (min. parametre)

RieSenie umoznuje detekciu sietovych anomalii na zéklade
predikcie budiceho spravania siete s vyuzivanim znalosti
historie komunikécie.

Pripadné udalosti, ktoré predstavuju falosné poplachy (false
positives) je mozné odstranit’ prostrednictvom jednoduche;j
konfiguracie pravidiel vylacenia faloSnych poplachov v
pouzivatel'skom rozhrani.

Riesenie umoznuje zastavit’ a opat’ spustit’ pravidlo falo§ného
poplachu, aby bolo mozné overit’ jeho pozadovanu funkénost’
pri beznej prevadzke.

Pre definiciu faloSnych poplachov je mozné vyuzit' filtre,
ktoré mozu byt upravované nezavisle na danej definicii
pravidla falo$ného poplachu.

Riesenie obsahuje preddefinované priority wudalosti s
moznost'ou pouzivatel'ského nastavenia zavaznosti udalosti na
zaklade IP adresnych rozsahov, typov udalosti, miest vyskytu
alebo detailov udalosti. Jedna udalost’ m6ze mat’ v zavislosti
na konfiguracii priradenych viac priorit.

Udalosti je mozné automaticky exportovat’ vo formate CEF,
protokolom Syslog.

RieSenie musi umoZznovat’ integraciu so systémami typu SIEM
alebo log management. Sui¢ast'ou exportu musi byt’ event ID,
ktoré jednoznacne identifikuje danti udalost’.

Udalosti je mozné reportovat do dohladovych systémov
prostrednictvom funkcionality SNMP trap.

RieSenie je schopné s pomocou zabezpefeného
komunika¢ného rozhrania ziskat dalSie informacie k IP
adrese z adresarovych sluzieb AD/LDAP.

RieSenie umoziuje notifikacie o detegovanych udalostiach
prostrednictvom e-mailu s moznost’ou pripojit’ k emailovému
reportu vzorku flow dat, na zdklade ktorych bola udalost’
detegovana.

RieSenie umoziuje vizualiziciu priebehu prevadzky s
vyzna¢enim detegovanych udalosti v zavislosti od nastavenej
zavaznosti udalosti.

RieSenie detekcie anomalii poskytuje dokumentované API pre
ziskavanie a spracovanie udalosti. Prostrednictvom API je
mozné systém detekcie anomalii takisto konfigurovat’ (napr.
vytvarat’ filtre, menit’ nastavenia detekénych metdd a pod.).
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Parameter

Specifikicia (min. parametre)

RieSenie umoziuje definovat vlastné detekéné metddy
pomocou poskytnutych prikazov, ktoré¢ vyhl'adavaja vo flow
Statistikach (vratane informadcii z aplikacnej vrstvy) Specifické
vzory spravania. Udalosti detegované vlastnymi metédami su
spracovavané Standardne ako wudalosti z dostupnych
detek¢énych metdd (notifikacie, reportovanie, atd’.).

Na vyskyt udalosti je mozné automaticky reagovat’ spustenim
pouzivatel'sky definovanych skriptov.

RieSenie musi umoznovat analyzu Sifrovanej komunikdcie pre
potreby detekcie bezpe¢nostnych hrozieb v Sifrovane
prevadzke a podporu manazmentu politik pouzivanych
Sifrovacich mechanizmov.

RieSenie musi mat" vstavany IDS (Intrusion Detection
System).

RieSenie musi mapovat’ a vizualizovat MITTRE ATT&CK
taktiky a techniky voci jednotlivym udalostiam pre vyskyt
anomalii a bezpecnostnych hrozieb na sieti.

RieSenie musi umoziovat on-demand, planovany a
automatizovany zachyt datovej prevadzky L2-L7 v pripade
identifikacie Skodlivej udalosti, utoku, kybernetického
bezpecnostného incidentu a tento zachyt je mozné uloZit’ vo
forme PCAP pre forenzné cCinnosti. RieSenie umoZiuje
analyzovat’ sietovu prevadzku a vysledky analyzy prezentuje
v zrozumitel'nej podobe v ramci udalosti, ktoré popisuja, ako
jednotlivé komunikacie v zdzname prevadzky prebiehali.
Udalosti su rozdel'ované podla zavaznosti do niekolkych
urovni a indikuja problémy vzniknuté v sietovej prevadzke na
podporovanych protokoloch. Pre jednotlivé udalosti je mozné
zobrazit’ detail, ktory obsahuje informacie o komunikujtcich
stranach, pouzitych portoch, ¢ase a dalSie informécie z
paketov a pouzitych protokolov. V pripade udalosti
popisujucich nesStandardné stavy ¢i chyby systém zobrazuje
detailny popis vzniknutej situacie pomocou chybovych
hlasok.

Zaruéné podmienky

Min. 3 roky

Vymena HW 8x5xNBD.

MozZnost’ kontroly kvality (Health check) od vyrobcu riesenia
po implementécii, konfigurécii a doladeni.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 93



SLOVENSKE) REPUBLIKY Bajkalska 27, P. O. Box 24, 820 07 Bratislava

URAD
‘ JADROVEHO DOZORU

1.7.4 Zaiznamové zariadenie siet’ovej premavky

PoZadované parametre

Parameter

gpeciﬁkécia (min. parametre)

Forma

Softvér

Funk¢né poziadavky

Full packet capture vo formate PCAP.

Umoznuje filtrovanie datovych tokov na zidklade rdznych
kritérii, minimalne IP adresa, CIDR, MAC adresa, protokol,
port, VLAN tag, MPLS label.

Rolling capture buffer — uklada prvych N paketov datového
toku.

PCAP analyza adiagnostika s podporou protokolov
minimalne: DNS, DHCP, FTP, IMAP, IMF, POP, SIP,
SLAAC, SMB, SMTP, IP, TCP, SSL, HTTP.

Automatizované zaznamendvanie pomocou nastroja na
detekciu anomalii.

REST API na pristup k PCAP suborom

Zarucné podmienky

Min. 3 roky

Vymena HW 8x5xNBD.

Moznost’ kontroly kvality (Health check) od vyrobcu riesenia
po implementacii, konfiguracii a doladeni.

1.7.5 Nasadenie a uvedenie systému na analyzu siet’ovej prevadzky do prevadzky

Nasadenie a uvedenie uceleného rieSenia monitorovania a suvisiacich komponentov
(kolektovanie, ochrana DDoS, detekcia anomalii a zdznamu) do prevadzky.

PoZzadované parametre

Parameter

épecifikécia (min. parametre)

PoZiadavky na nasadenie
a uvedenie do prevadzky

Vypracovanie nadvrhu rieSenia
Priprava a inStaldcia komponentov
Konfiguracia komponentov
Integracia so sluzbami — AD, SIEM
Pripojenie datovych zdrojov
Nastavenie zalohovania
Otestovania a ladenie

Skolenie
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Parameter Specifikicia (min. parametre)
Vytvorenie dokumentacie | Dokumentacia skuto¢ného vyhotovenia
rieSenia

Pouzivatel'ské prirucka

1.8 Systém pre ochranu dokumentov

Aktualne nie je implementovand Ziadna ochrana na urovni dokumentov. Pozadovany systém
bude postaveny na sulade dvoch principov: ochrana samotnych dokumentov a ochrana pred ich
neopravnenou distribuciou alebo pouzitim.

Systém pre ochranu dokumentov musi priamo v dokumente umoznit' riadenie pristupu
jednotlivych pouzivatel'ov (internych alebo externych) k danému dokumentu. Okrem priameho
znepristupnenia dokumentu systém umozni aj povolenie iba vybranych operacii s dokumentom.

1.8.1 Softvér pre ochranu dokumentov
Pozadované parametre

Parameter Specifikicia (min. parametre)
Klasifikacia suborov Vytvéranie vlastnych klasifikacii

Manualna a automaticka klasifikacia suborov
Oznacovanie klasifikacie v dokumentoch

Zmena klasifikacie

Odstranenie klasifikacie

Automaticka klasifikacia siborov na file serveroch
Automaticka klasifikacia e-mailovych sprav

Podpora predovsetkym zakladnych typov stiborov MS Office,
vratane e-mailovych sprav, PDF stiborov a obrazkov

Integracia so spravcami suborov

Integracia s aplikaciami Office

Sifrovanie stiborov Dlzka kI'aca pre Sifrovanie suborov min. 128 bitov

Dizka kI'a¢a pre Sifrovanie kIi¢ov pre §ifrovanie siborov min.
2048 bitov

Podpisovanie certifikatov min. SHA-256

Moznost’ pouZitia vlastného kl'ica pre Sifrovanie kl'acov pre
Sifrovanie suborov

Pristup k suborom Pristup k siborom na zéklade klasifikéacie
Manualne definovanie pouzivatel'ov s opravneniami
R&zne moznosti trovne pristupu

Zmena opravneni

ZruSenie opravneni
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Parameter

Specifikicia (min. parametre)

Moznost’ pristupu internych aj externych pouzivatel'ov

Monitorovanie pristupov k dokumentom, zasielanie e-
mailovych ozndmeni o pristupe

Automatické pridelovanie pristupov na file serveroch

Moznost’ ziskania pristupu K siborom v pripade nemoznosti
pristupu vlastnika

Podpora predovsetkym zakladnych typov suborov MS Office,
PDF suborov, textovych suborov a obrazkov

Integracia so spravcami suborov a s aplikaciami Office

Licencia

Licencia pre dodavany systém min. na 3 roky.

1.8.2 Vypracovanie navrhu rieSenia systému pre ochranu dokumentov

Pozadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie navrhu | Popis funkcionality, ktora sa bude pouzivat
rieSenia

Pouzivané sluzby a komponenty
Navrh architektury rieSenia
Névrh topologie riesenia
PoZiadavky na licencie
Hardvéroveé poziadavky
Softvéroveé poziadavky
PoZiadavky na komunikaciu

PoZiadavky na infraStruktarne sluzby (Active Directory,
group policy a d’alsie)

Popis  konfigurdcie  jednotlivych  funkcii,  sluzieb
a komponentov

Zélohovanie a obnova systému, konfiguracie a dat

1.8.3 Konfiguricia systému pre ochranu dokumentov

PoZzadované parametre

Parameter

Specifikicia (min. parametre)

Konfigurécia softvéru

Sluzby a komponenty pre pouzivanu funkcionalitu
Vytvorenie klasifikacii podl'a poziadaviek
Automaticka klasifikacia suborov na file serveri
Automaticka klasifikacia e-mailovych sprav

Konfiguracia opravneni podl'a poziadaviek
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Parameter

Specifikicia (min. parametre)

Konfiguracia oznameni

Integracia so spravcami suborov a aplikaciami Office

1.8.4 Overovanie a ladenie systému pre ochranu dokumentov

Pozadované parametre

Parameter

Specifikicia (min. parametre)

Overovanie a ladenie

Manudlna a automatickd klasifikacia jednotlivych typov
suborov

Automaticka klasifikacia suborov na file serveroch
Automaticka klasifikacia e-mailovych sprav
Definovanie opravneni pre rozne urovne pristupu

Pristup opravnenych pouzivatelov pre jednotlivé urovne
pristupu

Pristup internych a externych pouzivatel'ov

Monitorovanie pristupov k dokumentom, zasielanie e-
mailovych oznameni o pristupe

Automatické pridel'ovanie pristupov na file serveroch

Ziskanie pristupu k siborom v pripade nemoZnosti pristupu
vlastnika

Integracia so spravcami suborov a aplikdciami Office

1.8.5 Vypracovanie dokumenticie rieSenia systému pre ochranu dokumentov

Pozadované parametre

Parameter

Speciﬁkécia (min. parametre)

Vypracovanie
dokumentéacie rieSenia

Popis funkcionality, ktor4 sa pouziva

Pouzivané sluzby a komponenty

Popis architektury rieSenia a obrazova schéma

Popis topoldgie rieSenia a obrazova schéma

PouZzivané licencie

Popis hardvérovej konfiguracie

Zoznam nainStalovaného softvéru

Popis komunikacie

Popis pouzivanych infrastrukturnych sluzieb (Active
Directory, group policy a d’alsie)

Popis  konfigurdcie  jednotlivych  funkcii, sluzieb
a komponentov
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Parameter

Specifikicia (min. parametre)

Popis zalohovania a obnovy systému, konfiguracie a dat

Vypracovanie
pouzivatel'skej prirucky

Klasifikacia dokumentov (automaticka a manualna)

Zmena klasifikécie

Zrusenie klasifikacie

Pouzivanie klasifikovanych dokumentov

Definovanie opravneni (manualne a na zaklade klasifikacie)
Zmena opravneni

Zrusenie opravneni

Pouzivanie dokumentov s definovanymi opravneniami
Sledovanie pristupu k siborom

Ziskanie pristupu k suborom v pripade nemoznosti pristupu
vlastnika

1.8.6 ZaSkolenie administratorov systému pre ochranu dokumentov

Pozadované parametre

Parameter

Speciﬁkécia (min. parametre)

Zaskolenie administratorov

Konfiguracia systému a komponentov

Vytvorenie klasifikacii

Manudlna a automaticka klasifikacia dokumentov
Konfiguracia automatickej klasifikacie stiborov na file serveri
Konfiguracia automatickej klasifikacie e-mailovych sprav
Konfiguracia opravneni

Konfiguracia oznameni

Konfiguracia automatického pridel'ovania pristupov na file
serveroch

Ziskanie pristupu k siborom v pripade nemoZznosti pristupu
vlastnika

Integracia so spravcami stiborov a aplikéciami Office
Konfiguracia zalohovania

Postup pre obnovu systému
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19 Systém pre riadenie identit a autentifikacnych prostriedkov - dvojfaktorovd
autentifikdcia

Aktualne je aplikovana centralna autentifikacia len na baze mena a hesla. Prihlasovanie je cez
kontd v Active Directory, avSak len pre Cast’ koncovych stanic. Dvojfaktorova autentifikacia
(2FA) bude aplikovana na prihlasovanie sa do vybranych systémov a aplikacii.

1.9.1 Softvér pre dvojfaktorovu autentifikaciu
PoZadované parametre

Parameter Specifikicia (min. parametre)

Vseobecné poziadavky Riesenie pre 2-faktorovu autentifikdciu (2FA) uréené na
generovanie jednorazovych hesiel (OTP) pomocou mobilnej
aplikacie beziacej na smartfone koncového pouzivatela
pristupujiceho k nizsie uvedenym podporovanym
sluzbam/aplikaciam.

Jednorazové heslo je potrebné zo strany uzivatela zadat’ pri
prihlasovani sa do danych sluzieb/aplikacii spolu so
Standardne vyZadovanym pouzivatel'skym menom a heslom.

Alternativne musi byt mozné v rdmci ponukaného rieSenia
pouZzit’ smerom na mobilné zariadenie koncového pouZivatela
»push notifikéaciu®, ktorej schvalenie pouZzivatel'om zabezpeci
2-faktorové overenie jeho prihlasenia.

Alternativne musi byt mozné v ramci pontkaného rieSenia
dorucenie informécie, potrebnej pre prihlasenie, aj vo forme
SMS. Dodéavka musi obsahovat’ aspoit 500 SMS mesacne po
dobu 3 rokov.

Pocet pouzivatel'ov 175

Systémové poziadavky Autentifikacny server musi byt podporovany na niektorom
Z nasledujucich serverovych operacnych systémov : Windows
Server 2012 Essentials / 2012 R2 Essentials / Windows Server
2016 /2016 Essentials / 2019 / 2019 Essentials.

Softvér musi podporovat’ integraciu s webovym rozhranim
Outlook Web  Access pre Microsoft Exchange
2010/2013/2016/2019.

Softvér musi podporovat’ integraciu s Microsoft Sharepoint
2010/2013/2016/2019.

Softvér musi podporovat’ integraciu s programom Microsoft
Remote Desktop Web Access.

Softvér musi podporovat’ integraciu s Microsoft Terminal
Services Web Access.

Softvér musi podporovat’ integraciu s Microsoft Remote Web
Access.
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Parameter

Specifikicia (min. parametre)

Softvér musi podporovat’ integraciu s RADIUS serverom,
ktory umoziuje autentifikaciu pouzivatela pre rieSenia VPN,
ktoré podporuju technologiu RADIUS.

Softvér musi podporovat’ integraciu s HCL Notes

Poziadavky na mobilna
aplikaciu pre koncového
uzivatela

Mobilna aplikéacia musi podporovat’ telefony s nasledujacimi
operaénymi systémami: Android verzia 6 a novsi, iOS 9
a novsi.

Mobilnti aplikédciu na generovanie OTP (jednorazovych
hesiel) musi poskytnit’ dodéavatel' rieSenia ako sucast
zakupenej licencie, €iZe v cene rieSenia.

Pouzivatel’ musi byt’ schopny dodato¢ne zabezpecit’ mobilnu
aplikaciu pomocou PIN kodu.

Mobilna aplikacia neméze od pouzivatel'a vyzadovat’ aktivne
pripojenie na internet, ¢ize generovanie OTP (jednorazového
hesla) musi byt mozné offline.

2-faktorova autentifikacia musi byt mozna aj pomocou
jednorazovych hesiel zasielanych pouzivatelovi
prostrednictvom SMS.

Aplikacia nainStalovand na mobilnych zariadeniach musi
umoziovat’ generovanie OTP pre viac ako jeden
autentifikac¢ny server.

Monitorovanie

Monitorovanie systému a jeho jednotlivych komponentov.
Konfiguracia alertov pre kritické udalosti.

Zasielanie e-mailovych notifikacii.

Zabezpecenie

Pristup na zaklade roli a skupin objektov.

Vytvaranie vlastnych roli s definovanymi opravneniami.

Zalohovanie a obnova

Zalohovanie systému, konfigurdcie a dat pripad

poZiadavky na obnovu.

pre

Licencia

Licencia pre doddvany systém min. na 3 roky.

1.9.2 Vypracovanie navrhu
Pozadované parametre

rieSenia systému pre dvojfaktorovu autentifikaciu

Parameter Specifikicia (min. parametre)
Vypracovanie navrhu | Popis funkcionality, ktord sa bude pouzivat’
rieSenia

Pouzivané sluzby a komponenty
Névrh architektary rieSenia

Navrh topologie rieSenia
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Parameter

Specifikicia (min. parametre)

Poziadavky na licencie
Hardvérové poziadavky
Softvérové poziadavky
Poziadavky na komunikéciu

Poziadavky na infraStruktarne sluzby (Active Directory,
group policy a d’alsie)

Konfiguracia jednotlivych funkcii, sluzieb a komponentov
Zalohovanie a obnova systému, konfiguracie a dat

Certifikacna autorita, ¢iZe systém s certifikacnymi autoritami
pre vydavanie a manazovanie digitdlnych certifikdtov podl'a
Standardu X.509 s nasledovnymi vlastnost’ami:

e Integracia do MS Active Directory (AD), moZnost’
vizby na objekty pouzivatelov a pocitacov,
autentifikicia s vyuzitim AD

e Moznost vystavenia certifikatov pouziteInych pre
vzdialeny pristup technolégiou MS RDP (Remote
Desktop Protocol)

e Moznost vystavenia certifikdtov pouzitelnych pre
riadenie pristupu do pocitacovej siete protokolom
802.1X

e Hierarchia certifikanych autorit (CA): offline
koretiova CA a online CA pre vydavanie certifikatov

e MozZnost nastavenia vlastnosti certifikatov s pouzitim
Sablon

e RieSenie pre publikovanie zoznamu zneplatnenych
certifikatov

1.9.3 Konfiguracia softvéru pre dvojfaktorovu autentifikaciu

Pozadované parametre

Parameter

épecifikécia (min. parametre)

Konfiguracia softvéru

InStalacia a konfiguracia komponentov.
Konfiguracia uZivatel'skych kont a skupin.
Konfiguracia reportovania.

Konfiguracia zalohovania.

Konfiguracia Certifikacnej autority V zmysle navrhu rieSenia
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1.9.4 Overovanie a ladenie systému pre dvojfaktorovu autentifikaciu
PoZadované parametre

Parameter Specifikicia (min. parametre)
Overovanie a ladenie Prihlasovanie pouzivatel'ov.

Monitorovanie.
Reportovanie.

Zalohovanie systému a obnova.

1.9.5 Vypracovanie dokumentacie rieSenia systému pre dvojfaktorovu autentifikaciu
Pozadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie Popis funkcionality, ktord sa pouziva
dokumentécie riesenia

Pouzivané sluzby a komponenty

Popis architektury rieSenia a obrazova schéma
Popis topoldgie riesenia a obrazova schéma
Pouzivané licencie

Popis hardvérovej konfiguracie

Zoznam nainStalovaného softvéru

Popis komunikacie

Popis pouzivanych infrastruktirnych sluzieb (Active
Directory, group policy a d’alsie)

Popis  konfigurdcie  jednotlivych  funkcii, sluzieb
a komponentov

Popis zalohovania a obnovy systému, konfiguracie a dat
Ziskanie pristupu v pripade straty zariadenia uZivatela.

Certifikac¢na autorita.

Vypracovanie pouzivatel'skej prirucky

1.9.6 Zaskolenie administratorov systému pre dvojfaktorovi autentifikaciu
PoZzadované parametre

Parameter Specifikicia (min. parametre)
Zaskolenie administratorov | Konfiguracia systému a komponentov.

Monitorovanie systému a komponentov.
Reporty.
Vytvaranie vlastnych prehl'adov.

Aktualizcia systému.
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Parameter Specifikicia (min. parametre)
RieSenie problémov.

Konfiguracia zalohovania.

Postup pre obnovu systému.

1.10 Systém pre riadenie pristupov zo vzdialenych sieti

Aktudlne su prostriedky pre vytvaranie privatnych sieti VPN vyuzivané len malo a to aj
z dovodu nemoznosti zabezpecit' monitoring aktivity vzdialenych pouzivatel'ov. Pozadovany
systém pre riadenie vzdialenych pristupov bude podporovat manazment pristupov
S previazanim na systém riadenia identit a aj uplné monitorovanie c¢innosti vybranych
pouzivatelov z externych organizacii, ktori budd pristupovat k systémom UJD (napr.
spravcovia z dodavatel'skych organizacii).

1.10.1 Operacny systém servera pre riadenie pristupov zo vzdialenych sieti
Pozadované parametre

Parameter Specifikicia (min. parametre)

Typ licencie MS WINDOWS Server 2019 STD (min. pocet jadier na
licen¢né pokrytie Servera pre prevadzku softvéru pre riadenie
pristupov zo vzdialenych sieti)

Mnozstvo 1
SA Bez SA

1.10.2 Licencie pre pripojenie ku vzdialenej ploche servera pre riadenie pristupov zo
vzdialenych sieti

Pozadované parametre

Parameter Specifikdcia (min. parametre)

Typ licencie MS Windows server 2019 Remote desktop user CAL
MnoZstvo Pre 25 pouzivatel'ov

SA Bez SA

1.10.3 Softvér pre server pre riadenie pristupov zo vzdialenych sieti
PoZzadované parametre

Parameter Specifikdcia (min. parametre)

ManaZment pristupov RieSenie = musi  zabezpeCovat  bezpecny,  riadeny
a kontrolovany pristup zo vzdialenych sieti pre internych ako
aj externych pracovnikov.

Funk¢né poziadavky RieSenie musi poskytovat’ nastroje na riadenie pristupov zo
vzdialenych sieti a monitoring c¢innosti pouZivatel'ov
pristupujucich na interné systémy zo vzdialenych sieti.
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Parameter Specifikacia (min. parametre)

Riesenie by malo umoziovat aj spravu privilegovanych
uctov, riadenie pristupu k tymto i¢tom a monitoring vsetkych
aktivit riadenych uctov. Pouzivatel'ské pristupy sa musia
riadit’ bezpecnostnou politikou, tzn. pouzivate] ma pravo
pristupu a vidi iba definované ucty a systémy.

Riesenie musi byt spravované pomocou jednotnej centralnej
spravy - pristup k pouzivatel'skému rozhraniu je pozadovany
cez webovy portal s moznost'ou overenia pomocou LDAP/MS
Active Directory a druhym faktorom (integracia s rieSenim,
dodavanym vramci systému pre riadenie identit a
autentifikaénych prostriedkov - dvojfaktorova autentifikacia).

Riesenie musi umoznovat’ konfiguraciu systémov pomocou
RestAPI - sprava pouzivatelov, vytvéaranie a editdcia Uctov,
zmeny prihlasovacich udajov, ukoncenie spojeni, nastavenie
opravneni, zmeny politik, systém health monitoring,
schval'ovanie poziadaviek, autentizécia, atd’.

RieSenie musi umoznovat’ oddelenie pristupovych opravneni
a podporovat multitenant prostredie. Pouzivatelia, resp.
skupiny pouzivatelov maju pristup len k vybranym uc¢tom,
systétmom, auditnym zdznamom, konfiguraciam, atd’. Musi
umoznovat’ pridelovanie ariadenie prav na zdklade roli.
Spravca rieSenia ma povoleny pristup iba k vybranym
zlozkam a vybranym konfiguraciam.

RieSenie musi poskytovat’ vysokll bezpecnost’ prenesenych a
uloZenych informaécii (confidentiality, integrity, availability).
UloZené informécie, vratane zaznamov (nahrdvok) a
spravovanych prihlasovacich udajov, st ulozené¢ v jednej
centralnej a vysoko zabezpeCenej databdze. RieSenie musi
umoznovat’ obmedzenie prav spravcu systému tak, aby nemal
pristup k ulozenym prihlasovacim tdajom, logom, alebo
nahravkam bez autorizacie vlastnikom dat. Systém ako celok
musi byt certifikovany bezpe¢nostnym Standardom Common
Criteria alebo ekvivalentom.

RieSenie musi umoziovat integraciu s ticketingovymi
nastrojmi tretich stran - ziadost’ o schvélenie pristupu, pristup
na zaklade existujuceho tiketu, atd’.

RieSenie musi umoZnovat’ plnu integraciu s Microsoft Active
Directory na trovni informécii o pouZzivatel'och, prislusnosti k
skupindm a emailoch. Integracia musi umoznovat’ mapovanie
roli v rieSeni v nadvéznosti na skupiny v AD.
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Parameter §peciﬁkécia (min. parametre)

Riesenie musi umoziovat vynucovanie silnej autentizicie
pouzivatelov na bezpecné vzdialené pripojenie, taktiez na
pristup k ulozenym udajom. Silnou autentizaciou je myslena
minimalna moznost’ kombinacie meno/heslo + druhy faktor.
RieSenie musi umoziovat’ integraciu s 2FA nastrojmi tretich
stran.

RieSenic musi spihat $tandard FIPS 140-2 a Sifrovacie
algoritmy minimdlne na urovni AES-256 a RSA-2048.
RieSenie  umoziluje naplnenie  stladu/compliance s
poziadavkami legislativy (ZKB, GDPR, ...), ako aj so
Standardmi ako napr. SOX, HIPAA, atd’.

Riesenie musi umoznit’ izolaciu vzdialenych pristupov na
cielovy systém zo vzdialenych sieti. Pristup na cielovy systém
bude realizovany cez tzv. terminal/jump  server
prostrednictvom  vybraného komunika¢ného protokolu,
aplikacie a prislusného uctu tak, aby koncovy pouzivatel
mohol mat’ aj obmedzeny pristup k prihlasovacim udajom.
Izolacia vzdialenych pristupov bude mozna az na Uroven
aplikacie (typu webovy prehliada¢ s konkrétnou URL, MMC
konzola s vybranym snap-in, konkrétna aplikacia... napr. MS
SQL Management Studio, WinSCP, atd’. ). PouZivatel’ nebude
mat’ moznost pristupovat k inym sluzbam, aplikacidm v ramci
daného vzdialené¢ho pripojenia. Po ukonceni aplikacie bude
vzdialené pripojenie ukoncené. Vzdialené pripojenie bude
mozné nadviazat’ cez vlastné GUI rieSenia, ako aj pomocou
Standardnych protokolov RDP a SSH a Standardnych klientov
typu putty a remote desktop manager.

RieSenie musi umoznit’ vzdialeny pristup prostrednictvom
SSH protokolu pomocou SSH Proxy, kde bude pouzivatel
overeny svojimi prihlasovacimi udajmi (moznost’ parovania s
MS Active Directory) a bude pripojeny vybranym U¢tom na
cielovy systém bez nutnosti zadavania hesla av sulade s
bezpecnostnymi politikami. Pre vzdialeny pristup pomocou
SSH Proxy je vyzadovana podpora silnej autentizacie
(minimalne integracia s LDAP, RADIUS, ¢i autentizcie
pomocou SSH kl'ica).

RieSenie musi umoznit’ pripojenie pomocou webového
prehliadaca a protokolu HTTPS (nie je nutné otvéarat z
klientskej ~ stanice ~RDP/SSH/iné  protokoly); medzi
pouzivatelom a jump serverom bude vzdy otvoreny len
bezpecny WebSocket protokol (port 443).
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Parameter §peciﬁkécia (min. parametre)

Riesenie musi umoznovat monitoring a nahravanie celej
relacie a aktivit pouzivatel'ov vo video formate s moznost'ou
kontextového vyhladavania, bez nutnosti inStaldcie agentov
na koncovy systém. Zaznam relacie musi byt vytvoreny
kontinudlne. V nahravkach bude mozné spitne vyhladavat
pomocou metadat - minimalne pri RDP spustenie aplikécie a
udalosti, pri SSH relacii jednotlivé prikazy, pri Webovych
aplikaciéach click na jednotlivé odkazy, pri inych typoch relacii
minimélne stlacenia jednotlivych kldvesov. Na prehrdvanie
nahravok nie je nutné instalovat’ nastroje tretich stran (flash,
java, codec, atp...) a je dostupné z GUI dodévaného rieSenia.

Riesenie poskytuje moznost' automaticky vyhodnocovat a
oznacovat’ nahravky relacii na zaklade vybranych spustenych
prikazov a aplikacii tak, aby bolo mozné vyhladavat
potencialne nebezpecné Cinnosti. Systém zaroven umoZziuje
alerting takych udalosti, vratane moznosti exportu logov v
realnom ¢ase pomocou syslog na SIEM atd’.

RieSenie obsahuje moznost’ automatického pozastavenia,
alebo ukoncenia potencidlne nebezpecnych relacii. Pravidla
na detekciu potencidlne nebezpecnych relacii je mozZné
komplexne editovat’ - typ udalosti, pouZivatelia (moZnost’
nastavenia vynimky na urovni skupin v AD) a typ reakcie.

RieSenie umozZiuje sledovat’ aktivne relacie d’alSim
pouzivatelom (napriklad auditor) a v pripade nutnosti ukoncit’
sledovanu relaciu. Sledovanie ,,Zivych* reléacii je tieZ mozné
pomocou webového prehliadaca a protokolu HTTPS (nie je
nutné otvarat’ RDP protokol z Klientskej stanice).

RieSenie umoziuje autorizovanému personalu centralne
vyhl'addvat v nahrdvkach podla datumu, pouZivatela a
spustené¢ho prikazu. RieSenie umoziiuje oznacovat’ nahravky
relacii pomocou skore na zéklade spustenych aplikacii, akcii a
prikazov v danej relacii.

Ako sucast’ rieSenia je preferovany aj nastroj umoZziujlci
vykonédvanie analyzy vyuZivania privilegovanych uc¢tov a
naslednt detekciu potencialne Skodlivého spravania , detekciu
podozrivych aktivit pouzivatel'ov v redlnom ¢ase a umoziiuje
automatické vynucovanie napravnych opatreni - alerting,
zmena prihlasovacich udajov, ukoncenie/pozastavenie relacii.
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Parameter §peciﬁkécia (min. parametre)

RieSenie umoziluje vytvaranie novych pouzivatelov do
systému. Spravca rieSenia dokaze cez webové rozhranie
vytvorit’ pouzivatela, priradit’ mu opravnenia aj s definovanim
casového obdobia. RieSenie nasledne zasle email novému
pouzivatel'ovi a umozni mu bezpecné vzdialené pripojenie.

Spojenie medzi externym pouzivatel'om a rieSenim musi byt’
plne Sifrované. Nie je umoznené priame spojenie medzi
stanicou pouzivatela a cielovym systémom - je vyuzity
princip bezpe¢ného ,,jump* servera.

Vyrobca rieSenia musi poskytovat’ verejne dostupny (napr.
URL na verejni webovll stranku) zoznam integrovanych
rieSeni na rovni Remote Session Management, SIEM, atd’.

RieSenie musi umoznovat integraciu s nastrojmi SIEM -
prenos logovanych auditnych zadznamov, idedlne v realnom
¢ase pomocou Syslog.

Riesenie musi umoziovat integraciu s nastrojmi HSM -
uloZenie Sifrovacich kl'i¢ov k databaze rieSenia.

Architekttra RieSenie musi podporovat’ nasadenie vo vysokej dostupnosti
a vlastné technologické moznosti (bez pouzitia nastrojov/SW
tretich stran) na zabezpecenie High Availability, Disaster
Recovery a zalohovania tak, aby boli citlivé data stale vysoko
zabezpecené a dostupné iba vlastnikom dat.

Disaster recovery a HA proces je plne automaticky a nie je
zavisly na nastrojoch tretich stran (napr. MS cluster atd’.).

Vsetky komponenty rieSenia musia plnit’ naroky na vysoké
zabezpecenie a automaticky vynucovat’ tzv. hardening.

RieSenie musi umoznovat’ bezpecné zalohovanie dat systému
- zalohy musia byt’ Sifrované a pristup k zadlohovanym datam
je umozneny len prostrednictvom zabezpecenych Disaster
Recovery kl'ucov.

Reporting RieSenie musi umoziovat audit jednotlivych akcii
pouzivatel'ov s privilegovanymi uctami - zobrazenie hesla,
zmena ulozenych udajov, vytvorenie relacie.

RieSenie musi umoziovat generovanie reportu vsetkych
aktivit spravcu rieSenia.

RieSenie umoziluje nastavenie pristupu k reportom iba pre
vybranych pouzivatelov.

RieSenie  zaruCuje  nespochybnitelni  auditovatelnost
jednotlivych operacii, moznosti reportovania a textové logy.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 107



URAD
JADROVEHO DOZORU )
‘ SLOVENSKE) REPUBLIKY Bajkalska 27, P. O. Box 24, 820 07 Bratislava

Parameter Specifikacia (min. parametre)

Riesenie musi umoznovat nezmazatel'nost' logov po dobu
minimalne 30 dni. Auditné zaznamy musia byt bezpecne
ulozené v zaSifrovanej podobe tak, aby k nim mal pristup iba
opravneny pouzivatel’.

Licen¢ny model RieSenie musi byt dimenzované miniméalne pre 25
pouzivatel'ov s plnym pouzivatel'skym pristupom (dostupné
vSetky funkcie rieSenia). Licencia musi byt dimenzovana na
pokrytie miniméalne 100 cielovych systémov. Sucastou
licencie musi byt aj pokrytie pripadného budtceho rieSenia
redundancie vSetkych komponentov a taktiez geo-redundancie
(aspori active-passive) s dodatocnou miestnou redundanciou v
druhej geolokécii.

Licencia zarovenl pokryva moznost’ inStalacie testovacieho
prostredia s plnou funkcionalitou a v plnom rozsahu.

Zaru¢né podmienky Dodéavka musi obsahovat’ podporu vyrobcu na obdobie min. 3
rokov. Technicka podpora musi byt’ minimalne v rozsahu 8x5.

Softvérové licencie rieSenia vratane trojrocnej udrzby a
podpory podl'a Specifikacie komponentov riesenia.

1.10.4 Softvér pre servery, ku ktorym je poZadovany riadeny pristup zo vzdialenych sieti
Pozadované parametre

Parameter Specifikicia (min. parametre)

Architektura rieSenia RieSenie musi umoziovat najmd bezagentskl integraciu
cielovych systémov. RieSenie musi podporovat’ bezpecny
pristup pouzivatelom cez webovy prehliada¢ bez nutnosti

inStalacie VPN.
Podpora bezpecnych | RieSenie musi podporovat’ minimalne nasledovné cielové
pristupov  pre  cielové | systémy
systemy Windows 7, 8, 8.1, 10 a vyssi, Windows Server 2012, 2016,

2019 ,2022 a vyssi
Active Directory

Windows Services, Windows Scheduled Tasks, IIS
Application Pool, Windows Registry COM+

HP iLO, Dell DRAC, IBM

VMware, HyperV, Citrix

Red Hat, Suse

MS SQL, MySQL, PostreSQL, Oracle
Checkpoint, Fortinet, Cisco

Office 365
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Zéarucéné podmienky Dodavka musi obsahovat’ podporu vyrobcu na obdobie min. 3
rokov. Technicka podpora musi byt miniméalne v rozsahu 8x5.
Softvérové licencie rieSenia vratane trojrocnej udrzby a
podpory podl’a Specifikdcie komponentov riesenia.

1.10.5 Server pre prevadzku softvéru pre riadenie pristupov zo vzdialenych sieti
Pozadované parametre

Parameter Specifikicia (min. parametre)
Prevedenie Optimalizovany pre umiestnenie do 19" datového rozvadzaca
(racku), vyska max. 1U

Uchytenie servera v racku na vysuvnych kol'ajniciach

Poziadavky na procesor(y) | Osadeny minimalne jeden procesor s parametrami: min. 10
jadier.

Server musi podporovat’ AVX 512-bit.

Server musi byt preukazatel'ne schopny dosiahnut’ vysledok v
teste SPECrate®2017_int_base aspon 50 bodov.

Udaj o vykone musi byt preukizatelny pre konkrétny
pontkany  server na  verejne  dostupnej  stranke
https://www.spec.org

Systémova pamat’ Server disponuje min. 16 vyuZitelnymi paméitovymi slotmi,
pamit’ celkovo rozsiritelna do min. 2TB
Osadend kapacita: min. 128GB DDR4 3200MHz Registered

DIMM, s funkciou detekcie a opravy multibitovych chyb,
zrkadlenia paméti, on-line spare paméte

Subsystém pevnych diskov | Server musi podporovat’ buduice rozsirenie internych pozicii
pre 2,5" disky typu hot-swap do poctu min. 10 ks bez potreby
pripojenia externej diskovej police.

Osadené¢ min. 960GB NVME PCle 3.0 x4 typu hot swap,
nakonfigurované v RAID 1.

Min. prepisova kapacita 1366TB alebo min 0,8 DWPD.
Minimalne vykonnostné parametre disku: 400tis IOPS pri
¢itani (4kB bloky) a 36tis pri zapise (4kB bloky).

NVMe Podpora NVMe diskov

Sietové adaptéry Min. 1x 2-portovy 1Gbps ethernet adaptér pre pripojenie
k externému prostrediu metalickym rozhranim typu RJ45

Dedikovany port pre manazment servera

Datové a video konektory Min. 1x USB na prednom paneli
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Parameter Specifikicia (min. parametre)

Min. 1x USB na pripojenic mobilného zariadenia typu
smartfon alebo tablet pre pouzite manazovacej aplikéacie za
ucelom fyzického servisovania zariadenia

Min. 2x USB porty a 1x VGA port na zadnom paneli

Rozsirujtce sloty Min. 2x PCle x16
min. 1x dedikovany PCI slot pre HW Raid adapter

Bezpecnost’ Min. TPM 2.0 a Bezpecnostny tamper spina¢ na chassis
servera

Napajanie Redundantné napajacie zdroje vymenitel'né za chodu typu hot-
swap

Ventilatory a chladenie Vysoko-vykonné a za chodu vymenite'né ventilatory typu
hot-swap

Sprava a monitoring Formou vzdialenej grafickej KVVM konzoly

Moznost’ Startu, reStartu a vypnutia servera cez siet’ LAN,
nezavisle od OS

ManaZzment hardvéru vratane moznosti nastavenia RAID
urovne lokalnych diskov.

Pozadovana podpora pre DMTF Redfish API.

Pozadovana moznost’ vzdialenej spravy aj prostrednictvom
mobilnych zariadeni typu smartphone, PC alebo tablet
pomocou HTMLS.

PoZadované funkcionality a pristup k aktualizdciam musia byt
poskytované s asovo neobmedzenym licenénym pokrytim.

Predporuchova diagnostika | Predporuchova  diagnostika  procesorov, pamétovych
modulov, RAID radi¢ov, napéjacich zdrojov, ventilatorov a
HDD/SSD.

Zaruéné podmienky 3 roky priamo od vyrobcu zariadenia

Oprava poruchy najneskdr do 24h od nahlésenia, vratane
vikendov a sviatkov.

Servis bude poskytovany v mieste inStalacie.
Nahlasovanie poruchy v rezime 24x7.

Vratane sluzby ponechania vadného disku verejnému
obstaravatel'ovi v pripade jeho poruchy.
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1.10.6 InStalacia a konfiguracia servera pre riadenie pristupov zo vzdialenych sieti
a konfiguracia softvéru pre pripojenie ku vzdialenej ploche

Pozadované parametre

Parameter Specifikdcia (min. parametre)
Fyzicka instalacia servera Zapojenie do rack-u

Pripojenie do siete

InStalacia a aktualizacia servera

Instalécia softvéru Instaldcia komponentov riesenia
Hardening

Konfiguracia softvéru | Konfigurdcia komponentov rieSenia

servera

Konfiguracia softvéru pre | Konfiguracia softvéru pre pripojenie ku vzdialenej ploche
pripojenie  ku vzdialenej
ploche

1.10.7 Vypracovanie navrhu rieSenia softvéru pre riadenie pristupov zo vzdialenych sieti
Pozadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie navrhu | Popis funkcionalit, ktoré sa budu pouzivat’
rieSenia

PouZivané sluzby a komponenty

Navrh architektury rieSenia

PoZiadavky na licencie — licen¢ny model, moznosti rozsirenia
rieSenia

Hardvérové poziadavky

Softvérové poziadavky

Poziadavky na komunikéciu (komunika¢né matica)

Poziadavky na integraciu s infraStruktGrnymi sluzbami
(Active Directory, group policy a dalsie)

Popis  konfigurdcie  jednotlivych  funkcii, sluzieb
a komponentov

Zalohovanie a obnova systému, konfiguracie a udajov

1.10.8 Konfiguracia softvéru pre riadenie pristupov zo vzdialenych sieti
Pozadované parametre

Parameter Specifikicia (min. parametre)
Konfiguracia softvéru Konfiguracia komponentov rieSenia v navrhnutej
architektire.
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Parameter Specifikicia (min. parametre)
Integracia s infraStruktarnymi sluzbami.

Konfiguracia pouzivatel'skych kont a skupin.
Konfiguracia sluzieb, web portalu.
Implementécia/integracia s 2FA.
Konfiguracia politik/platforiem.
Konfiguracia reportovania.

Konfiguracia zalohovania.

Minimalne poziadavky na | InStalacia komponentov v Standardnej dostupnosti (DR mode)
konfiguriciu Integracia do infrastruktary (SMTP, SNMP, NTP, AD)
Integracia s max. 30 cielovymi systémami Objednavatel’a
Konfiguracia/integracia s dvojfaktorovou autentizaciou 2FA

Implementdcia a konfiguracia bezpecného vzdialeného
pristupu cez web branu a vybrant aplikaciu (napr. Putty)

Navrh a implementacia politik/platforiem
Vytvorenie pouzivatel'ov a roli, matice pristupov

Navrh a implementéicia bezpecnostnych a spravcovskych
politik (vratane vynimiek)

Priprava integracie so SIEM

Integracia na proces zalohovania a archivacie dat
Implementécia DR procesu (obnova po havarii)
Hardening komponentov

1.10.9 Overovanie a ladenie systému pre riadenie pristupov zo vzdialenych sieti
Pozadované parametre

Parameter Specifikicia (min. parametre)
Overovanie a ladenie Testovanie funkcionalit rieSenia podl'a vopred odsuhlasenych
testovacich scenarov

Test bezpecného pripojenia externého dodavatela na ciel'ovy
systém
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1.10.10 Vypracovanie dokumenticie rieSenia systému pre riadenie pristupov zo
vzdialenych sieti

Pozadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie Vypracovanie a dodanie projektovej dokumentacie v rozsahu:
dokumentécie riesenia dokumentécia vyrobcu, technicka dokumentacia popisujica

skutocné vyhotovenie, pouzivatel'ska prirucka.
Minimalne poZiadavky na technickid dokumentaciu:
Popis funkcionalit, ktoré sa pouzivaja

Pouzivané sluzby a komponenty

Popis architektiry rieSenia a obrazova schéma
Pouzivané licencie

Popis hardvérovej konfiguracie

Zoznam nainstalovaného softvéru

Popis komunikacie

Popis pouzivanych infraStruktirnych sluzieb (Active
Directory, group policy a d’alSie)

Popis  konfigurdcie jednotlivych funkcii, sluzieb a
komponentov

Popis zalohovania a obnovy rieSenia, konfigurécie a dat

1.10.11 Zaskolenie administratorov systému pre riadenie pristupov zo vzdialenych
sieti
PoZzadované parametre

Parameter Specifikicia (min. parametre)
ZaSkolenie administratorov | ZaSkolenie pouzivatelov podla roli — spravca rieSenia,
auditor, externy pouZivatel’, interny pouzivatel’.

Od zékladného zoznamenia so systtmom az po jeho
administraciu.
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1.11 Virtualizacna platforma pre prevadzku bezpecnostnych systémov

Virtualiza¢na platforma bude sluzit’ pre vysoko dostupnu prevadzku serverov pre bezpecnostné
systémy.

1.11.1 Operacny systém servera virtualizacnej platformy + hypervizor
PoZadované parametre

Parameter Specifikicia (min. parametre)
Pocet podporovanych | Min. 512

logickych procesorov na
host

Podporovana fyzicka pamit’ | Min. 4TB

Podporovany pocet | Min. 2048
virtualnych CPU per host

Podporovany pocet | Min. 1024
virtudlnych serverov per
host

Pozadované vlastnosti Vysoka dostupnost’ (HA)

Fault tolerance (bezvypadkové HA)
Lokalne a zdiel'ané uloziska

Podpora pre zalohovanie a obnovu
Podpora pre 10G Ethernet

Podpora VLAN

Vytvaranie sablon

Migracia virtualnych serverov pocas behu
Transparentné zdiel'anie pamate

RAM Overcommittment (presiahnutie velkosti fyzickej
RAM)

Rezervacia procesorového vykonu a paméte

Podpora pre logické zdruzovanie zdrojov pre rézne skupiny
(na zaklade prislusnosti k systému alebo oddeleniu)

Podporované operacné | Microsoft Windows, Linux
systémy virtualnych
serverov

1.11.2 Server pre virtualiza¢nu platformu

V ramci dodavky rieSenia pozadujeme dodat’ 4 ks virtualizaénych serverov s moznost'ou
d’alsieho pridania v pripade potreby.
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PoZadované parametre

Parameter Specifikicia (min. parametre)
Prevedenie Optimalizovany pre umiestnenie do 19" datového rozvadzaca
(racku), vyska max. 1U

Uchytenie servera v racku na vysuvnych kol'ajniciach

Poziadavky na procesor(y) | Osadeny minimalne jeden procesor s parametrami: min. 16
jadier.

Server musi byt’ preukazatel'ne schopny dosiahnut’ vysledok v
teste SPECrate®2017 int base asponi 160 bodov.

Udaj o vykone musi byt preukizatelny pre konkrétny
pontkany server na  verejne  dostupnej  stranke
https://www.spec.org

Systémova pamat’ Server disponuje min. 16 vyuZitelnymi pamitovymi slotmi,
pamét celkovo rozsiritelnd do min. 2TB
Osadena kapacita: min. 512GB DDR4 3200MHz Registered
DIMM, s funkciou detekcie a opravy multibitovych chyb,
zrkadlenia paméti, on-line spare paméte

Subsystém pevnych diskov | Server musi podporovat’ budice rozsirenie internych pozicii
pre 2,5" disky typu hot-swap do po¢tu min. 12 ks bez potreby
pripojenia externej diskovej police.

Osadené 2x min. 480GB SATA SSD typu m.2 priamo na
mati¢nej doske, nakonfigurované v RAID 1.

Min. prepisova kapacita 1324TB alebo min 1,5 DWPD.
Minimalne vykonnostné parametre disku: 85tis IOPS pri
¢itani (4kB bloky) a 36tis pri zapise (4kB bloky).

NVMe Podpora NVMe diskov

Sietové adaptéry Min. 1x 2-portovy 10/25Gbps ethernet adaptér pre pripojenie
k externému prostrediu s rozhranim SFP+, adaptér typu
onboard alebo ako PCle rozsirujuca karta

Min. 1x 2-portovy 1Gbps ecthernet adaptér pre pripojenie
k externému prostrediu metalickym rozhranim typu RJ45

Dedikovany port pre manaZzment servera

FibreChannel adaptér Min. 1x dual port 16Gbps Fibre Channel adaptér vratane
prisluSnych prevodnikov

Datové a video konektory Min. 1x USB na prednom paneli

Min. 1x USB na pripojenie mobilného zariadenia typu
smartfon alebo tablet pre pouzZite manazovacej aplikacie za
ucelom fyzického servisovania zariadenia

Min. 2x USB porty a 1x VGA port na zadnom paneli
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Parameter

Specifikicia (min. parametre)

RozSirujuce sloty

Min. 2x PCle x16 gen4 s moznostou rozsirenia o d’alsi PCle
x16 slot.

Bezpecnost’ Min. TPM 2.0 a Bezpecnostny tamper spina¢ na chassis
servera

Napéjanie Redundantné napéjacie zdroje vymeniteI'né za chodu typu hot-
swap

Ventilatory a chladenie Vysoko-vykonné a za chodu vymenitelné ventilatory typu

hot-swap

Sprava a monitoring

Formou vzdialenej grafickej KVM konzoly

MozZnost’ Startu, reStartu a vypnutia servera cez siet’ LAN,
nezavisle od OS

Manazment hardvéru vratane moznosti nastavenia RAID
urovne lokalnych diskov.

Pozadovana podpora pre DMTF Redfish APIL

PoZzadovana moznost’ vzdialenej spravy aj prostrednictvom
mobilnych zariadeni typu smartphone, PC alebo tablet
pomocou HTMLS5.

Pozadované funkcionality a pristup k aktualizaciam musia byt
poskytované s ¢asovo neobmedzenym licenénym pokrytim.

Operacny systém

Microsoft Windows Server 2019
Licencie pre vSetky jadra osadenych CPU

Licencné pokrytie pre neobmedzeny pocet virtudlnych
Serverov

Predporuchova diagnostika

Predporuchovd  diagnostika  procesorov, paméitovych
modulov, RAID radi¢ov, napéjacich zdrojov, ventilatorov a
HDD/SSD.

Zaruéné podmienky

3 roky priamo od vyrobcu zariadenia

Oprava poruchy najneskdr do 24h od nahladsenia, vratane
vikendov a sviatkov.

Servis bude poskytovany v mieste instalacie.
Nahlasovanie poruchy v rezime 24x7.

Vratane sluzby ponechania vadného disku verejnému
obstaravatel'ovi v pripade jeho poruchy.
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1.11.3 Rack s prisluSenstvom pre virtualiza¢nu platformu
PoZadované parametre

Parameter Specifikicia (min. parametre)
Prevedenie Standardna datova skrifia (rack) sirky 19“ s vyskou 42U
Prislusenstvo Stabilizané prvky, bo¢né panely

Konzola pre obsluhu (monitor, klavesnica, mys)

Sucastou dodavky musia byt aj vSetky potrebné kable a
suprava na montaz

Zaru¢né podmienky Zaruka 3 roky s dobou odozvy v najblizsi pracovny deii

1.11.4 Switch 10Gbit pre virtualiza¢ni platformu

10 Gbit prepinace buda tvorit' vysokorychlostni siet LAN na prepojenie komponentov
virtualizacnej platformy a na pripojenie zalohovacieho systému. Pozadujeme pouzitie 2ks
prepinacov na zabezpecenie redundancie, pricom vsetky zariadenia musia byt pripojené do
kazdého z tychto prepinacov.

Pozadované parametre

Parameter Specifikicia (min. parametre)

Typ zariadenia Sietovy repina¢ s modularnymi S$achtami minimalne pre
moduly 1000 SFP / 10000 SFP+

Pocet portov Minimélne 16

Prevedenie Montovatel'né do standardnej datovej skrine so Sirkou 19%

Maximalna vyska 1U

Priepustnost’ Min. 255 Mpps (64-byte packety)

Prepinacia kapacita Min. 450 Gbps

Napédjanie Minimalne 2x redundantny napajaci zdroj vymenitelny za
chodu

PoZadovana funkcionalita Podpora stohovania (stack) zariadeni az do 8ks
Stohovana konfiguracia, prepojenie min. 2x40 Gbit/s
RJ-45 Out-of-Band Management rozhranie

REST API pre funkcionality automatizécie, scriptovania

Podpora funkcionality QoS, CoS, IEEE 802.1ad QinQ, IEEE
802.3ad Link Aggregation Protocol (LACP)

Zaru¢né podmienky 3 roky, NBD (Next Business Day)

1.11.5 Switch 1 Gbit pre virtualiza¢nu platformu

1 Gbit prepinace budu sluzit’ na pripojenie management rozhrani vSetkych zariadeni ako aj na
oddelenie sieti s niz§imi poziadavkami na Sirku pasma (napr. DMZ) v rdmci virtualizacnej

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 117



SLOVENSKE) REPUBLIKY Bajkalska 27, P. O. Box 24, 820 07 Bratislava

URAD
‘ JADROVEHO DOZORU

platformy a interna klastrovia komunikaciu. Pozadujeme pouzitie 2 ks prepinacov na kazdej
lokalite (celkovo 4 ks), priCom tam, kde je to mozné, budi zariadenia pripojené do oboch
zariadeni (okrem management portov, ktoré to neumoznuju).

Pozadované parametre

Parameter

Specifikicia (min. parametre)

Typ zariadenia

Sietovy prepinac s podporou Autosensing 10/100/1000 RJ-45
metalickymi rozhraniami

Pocet portov

Minimalne 24

Prevedenie Montovatel'né do standardnej datovej skrine so Sirkou 19%
Maximalna vyska 1U
Priepustnost’ Min. 90 Mpps (64-byte packety)

Prepinacia kapacita

Min. 120 Gbps

Napajanie

Minimélne 2x redundantny napéjaci zdroj vymenitelny za
chodu

Pozadovana funkcionalita

Podpora stohovania (stack) zariadeni az do 8ks
RJ-45 Out-of-Band Management rozhranie
REST API pre funkcionality automatizacie, scriptovania

Podpora funkcionality QoS, CoS, IEEE 802.1ad QinQ, IEEE
802.3ad Link Aggregation Protocol (LACP)

Zarucéné podmienky

3 roky, NBD (Next Business Day)

1.11.6 Diskové pole pre virtualiza¢nu platformu

Pozadované parametre

Parameter

Speciﬁkécia (min. parametre)

Kapacita

Miniméalna  vyuzitel'na  kapacita 50TB s vyuZitim
distribuovaného RAID6.

Pouzité disky

NVMe Flash/SSD diskové moduly s hardvérovou in-line
kompresiou a Sifrovanim dat

Prevedenie

End-to-end NVMe diskové pole o celkovej velkosti max.
2RU montovatel'né do Standardnej datovej skrine

Redundancia

Redundantné kontroléry v rezime active-active

Redundantné napéjacie zdroje vymenitelné za chodu

Rozsirite'nost’

Systém umoziiuje v budicnosti d’alSie rozSirovanie fyzickej
kapacity minimélne na 2-ndsobok prvotne osadeného poctu
diskov
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Parameter Specifikicia (min. parametre)

Podpora RAID Podpora RAID 1, 5, 6, pricom ,hot spare“ priestor je
distribuovany cez vSetky diskové moduly v RAID skupine
(nie dedikovany globalny hot spare disk)

Umoznuje online rozSirenie RAID skupiny pridanim len
jedného disku (bez prerusenia chodu aplikacii). Minimalnym
krokom pri rozsireni kapacity je 1 disk

Podporované typy diskov NVMe Flash/SSD diskové moduly s in-line HW kompresiou
a sifrovanim

SSD NVMe

SCM NVMe

SSD SAS

10k RPM SAS HDD
7k2 RPM NL SAS HDD

Udrzba za chodu Online upgrade mikrok6dov kontrolérov, flash/SSD modulov
a rotacnych diskov a online vymena kI'icovych komponentov
diskového pol'a

Replikacia Umoziiuje datova replikaciu pre pozadovanu kapacitu
V synchréonnom a asynchronnom mode medzi dvoma az troma
lokalitami s ¢asovo neobmedzenym licenénym pokrytim na
poZadovanu kapacitu

Host konektivita Pozadujeme pripojenie pomocou Fibre Channel, minimalne
16 Ghit/s

Podpora pre 16Gb/s FC, 32Gb/s FC, 10GbE iSCSI, SAS,
25Gb/s iISER iSCSI

Pozadujeme redundantné pripojenie, min. 4 porty pre kazdy

radi¢

Vyrovnavacia pamit’ Vyrovnavacia systémova pamit cache minimalne 512 GB
(nie flash cache)

Podpora SSD/Flash | Pozadujeme pocas obdobia HW servisnej podpory garanciu

modulov vymeny Flash/SSD modulov v pripade ich vypadku bez
ohl'adu na pocet prepisov ich RAW kapacity v ¢ase vzniku
poruchy

Rozsirené funkcie Umoznuje virtualizaciu internej diskovej kapacity a thin

provisioning s ¢asovo neobmedzenym licenénym pokrytim na
pozadovanu kapacitu

Umoznuje automaticky load balancing LUN —0v Vv ramci
single tierového storage poolu (optimalizacia rozloZenia
zataze)
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Parameter Specifikicia (min. parametre)

Umoznuje vytvaranie lokalnych kopii dat (snapshot-ov
a klonov) s ¢asovo neobmedzenym licenénym pokrytim na
pozadovanu kapacitu

Umoziuje kombinaciu viacerych druhov
rotacnych/SSD/Flash  diskovych  modulov  rovnakého
fyzického prevedenia, ale réznych kapacit,

pripadne vykonovych parametrov v ramci jedného kontroléra
alebo jednej diskovej police

Umoznuje klastrovanie systémov

Podporuje virtualizaciu externych diskovych poli od réznych
vyrobcov

Umoziiuje SW kompresiu a deduplikdciu s c¢asovo
neobmedzenym licenénym pokrytim na pozadovanu kapacitu

Podporuje ,,data at rest Sifrovanie dat

Podporuje HW kompresiu a Sifrovanie dat pri Flash/SSD
moduloch bez zat’azovania CPU kontrolérov

Umoznuje automaticky tiering na baze umelej inteligencie,
synchronnu a asynchrénnu replikaciu dat medzi dvomi
az tromi lokalitami

Obsahuje integrovany migra¢ny nastroj na migraciu dat
sdiskovych poli aj od inych vyrobcov s casovo
neobmedzenym licenénym pokrytim na pozadovanu kapacitu

Sprava diskového pol’a Podpora SNMP, e-mail notifikacia a podpora call-home

Diskové pole musi obsahovat’ GUI prostrednictvom HTTPS,
CLI prostrednictvom SSHv2 a vSetky potrebné multipath
ovladace pre pozadované podporované OS

Podporuje RESTfull Api a CSI

Navrhované diskové pole musi umoZiovat pripojenie ku
cloudovej sluzbe vyrobcu diskového pola a musi umoznovat’
monitoring vykonu, kapacity a proaktivny monitoring
navrhovaného diskového pola. Uvedena cloudova sluzba
musi podporovat’ automatizaciu procesu servisnej podpory
scielom dosiahnutia rychlejSiecho rieSenia HW a SW
problémov (ako napr. automaticka kolekcia logov, filtrovanie
udalosti, vytvaranie a manazment servisnych ticketov)

Zéaruéné podmienky SW a HW podpora na obdobie 3 rokov s pokrytim 24x7
a garantovanou dobou odstranenia poruchy najblizsi pracovny
den

SAN prepinace Sucastou dodavky diskového pol'a musia byt aj 2ks Fibre

Channel SAN prepinacov s nasledujucimi parametrami:
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Parameter Specifikicia (min. parametre)
Optimalizovany na umiestnenie do 19 rackovej skrine, vyska
max. 1U

Celkovy pocet portov min. 24x 8/16/32Gbps FC

Aktivny pocet portov min. 16x 16Gbps FC vratane
prislusnych SFP+ transceiverov

Podpora pre Full Fabric mode: F_Port, M_Port (Mirror Port),
E_Port, D_Port (Diagnostic Port)

Podpora pre Access Gateway mode: F_Port and NPIV-
enabled N_Port

Zaruka 3 roky v mieste inStalacie, 24x7 s dobou odozvy do 4h
od nahléasenia poruchy

1.11.7 Kabelaz LAN/SAN pre virtualizaé¢nu platformu
Pozadované parametre

Parameter Specifikicia (min. parametre)

Kabelaz Predmetom dodavky musi byt vSetka kabeldZ potrebna na
inStaldciu, zapojenie a ozivenie rieSenia v ramci dodéavanej
datovej skrine.

Kabeldz potrebnii na pripojenie rieSenia do existujuce]
infrastruktury vratane pripravy napéjacich privodov zabezpeci
Objednavatel’.

1.11.8 InStalacia HW a systémového prostredia
Pozadované parametre

Parameter Specifikicia (min. parametre)
Vypracovanie  detailného | Analyza poZiadaviek
navrhu virtualiza¢ne;j

Navrh architektury a konfiguracie virtualiza¢nej platformy
platformy - ,
Névrh konfigurécie diskovych priestorov
Navrh konfiguracie sieti

Navrh postupov pre vytvaranie a konfiguraciu virtualnych
Serverov

Néavrh pracovnych postupov pre udrzbu systému

Fyzicka inStalacia datovej | Kompletizacia racku
skrine  (racku) - v2

. Umiestnenie na uréené miesto, stabilizacia
lokalitach

Fyzicka montaz zalozného zdroja
Pripojenie racku na napéjanie

Konfiguracia zalozného zdroja a PDU v racku
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Parameter Specifikicia (min. parametre)
InStaldcia a konfiguracia | Fyzicka inStalacia komponentov do racku

sietovych komponentov
LAN — 2 lokality

Pripojenie napdjania

Aktualizicia mikrokodov

Konfiguracia prepojenia prepinacov do stacku

Pripojenie siete do existujliicej infrastruktury Objednavatel’a
Test lokalnej konektivity, test konektivity do internetu

Diagnostika, kontrola logov

Instalacia  a konfiguracia | Fyzicka instalacia komponentov do racku
SAN siete — 1 lokalita Pripojenie nap4jania
Aktualizacia mikrokodov

Konfiguracia pripojenia zariadeni do management siete
Zonovanie SAN siete

Diagnostika, kontrola logov

Instalacia  a konfiguracia | Fyzicka instalacia serverov do datovej skrine (racku)
serverov — 1 lokalita Zapojenie kabelaZze pre napajanie a sietovu konektivitu (LAN,
SAN)

Konfiguracia management rozhrania serverov

Aktualizdcia mikrokédov servera a internych komponentov
na verzie odporacané vyrobcom zariadeni

Diagnostika, kontrola logov

Instaldcia  a konfiguracia | Fyzicka inStalacia diskového pol'a do racku
diskového pol'a - 1 lokalita Pripojenie nap4jania
Konfiguracia pripojenia zariadeni do management siete
Aktualizicia mikrokodov

Vytvorenie RAID zvizkov a logickych diskov
Pripojenie do siete SAN

Diagnostika, kontrola logov

InStaldcia  a konfiguracia | InStaldcia a konfigurdcia hypervizora na vSetky fyzické
virtualizaénej platformy servery

InsStaldcia  a konfiguracia managementu  virtualizacnej
platformy

Aktualizcia verzii hypervizora a jednotlivych ovladacov
Konfiguracia pouzivatel'ov a pristupovych prav

Pripojenie zdiel'anych diskovych ulozisk
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Parameter Specifikicia (min. parametre)
Vytvorenie Sablon virtualnych serverov

Vytvorenie  virtudlnych serverov podla poziadaviek
Objednavatel’a

Test systémového prostredia | Test sietovej konektivity

Test zabezpecCenia vysokej dostupnosti (online migracia
virtudlnych serverov)

Zaskolenie obsluhy Zaskolenie v diZke trvania 1 defi pre Fubovolny podet
administratorov v priestoroch Objednavatel'a

Monitorovaci systém
Monitorovaci systém je sucast’ou polozky Instalacia HW a systémového prostredia

V ramci dodavky rieSenia pozadujeme navrhnit a implementovat monitorovaci systém
s cielom monitorovania vSetkych hardvérovych komponentov dodaného rieSenia z pohl'adu
dostupnosti, kapacitnych a vykonnostnych parametrov s moznostou rozSirenia na d’alSie
systémy a sluzby Objednavatel’a.

Pozadované parametre

Parameter Specifikdcia (min. parametre)
Vlastnosti monitorovacieho | Monitorovanie fyzickych zariadeni (sietové prepinace,
systému zalozné zdroje, servery, diskové polia, paskova kniZnica) na

urovni dostupnosti

Monitorovanie dodanej virtualizacnej platformy na Grovni
dostupnosti, kapacity a vykonnostnych parametrov

Monitorovanie opera¢nych systémov fyzickych a virtudlnych
serverov — pri serveroch je poZzadované monitorovanie min.
CPU, RAM, diskovych priestorov a event logov

Moznost definovania vlastnych prahovych hodndt pre
notifikacie

Moznost’ vytvarania vlastnych obrazoviek a dashboardov pre
jednotlivych pouzivatelov ako aj centralne definovanie
predvolenych obrazoviek

Moznost monitorovania webovych stranok a sekvencii
webovych stranok so simulaciou prace pouzivatel'a

Moznost’ zasielania e-mailovych notifikdcii pri dosiahnuti
alebo prekroceni nastavenych prahovych hodnét

Webové konzola pre pouzivatel'ov

Rozsah nasadenia Vsetky dodané HW zariadenia

Operacné systémy vsetkych dodanych fyzickych serverov
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Parameter Specifikdcia (min. parametre)
Opera¢né systémy neobmedzeného poctu virtualnych
serverov

Virtualiza¢na platforma
Licen¢né pokrytie pre neobmedzeny pocet pouzivatel'ov

Implementacia bez nutnosti samostatného fyzického servera
(napriklad ako virtudlny server vramci virtualizacnej

platformy)

PoZadované sluzby Detailny navrh monitorovacieho systému
Instalacia a konfiguracia rieSenia

Konfiguracia monitorovania vSetkych dodanych HW
zariadeni a virtualiza¢nej platformy

Konfiguracia zasielania notifikacii

Konfiguracia prahovych hodndt a notifikdcii na zdklade
odporacani (Best practice)

Priprava S$tandardnych obrazoviek a dashboardov pre
jednotlivé skupiny pouzivatel'ov

Vypracovanie prevadzkovej dokumenticie s uvedenim

prevadzkovych postupov pre pridavanie novych systémov do
monitorovacieho systému a pre spravu a udrzbu systému

Zaskolenie obsluhy vtrvani 1 den pre l'ubovolny pocet
pouzivatel'ov v priestoroch Objednavatel’a

Helpdesk systém

Helpdesk systém je sticast'ou polozky Instalacia HW a systémového prostredia

V ramci dodéavky rieSenia pozadujeme navrhnat a implementovat’ helpdesk systém s ciel'om
evidencie incidentov a chybovych hlaseni suvisiacich s prevadzkou dodaného rieSenia,
hlasenim incidentov poskytovatel'om prevadzkovej podpory a s moznost'ou rozsirenia na d’alSie
systémy a sluzby Objednévatel’a.

PoZzadované parametre

Parameter Specifikicia (min. parametre)
Vlastnosti helpdesk systému | Evidencia servisnych poziadaviek (ticketov) suvisiacich
s prevadzkou dodaného rieSenia

Moznost vytvarania skupin rieSitelov podla oblasti
zodpovednosti

Webové rozhranie na zad4avanie poZiadaviek
Webové rozhranie pre riesitel'ov

Ukladanie vSetkych poziadaviek v relacnej databaze
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Parameter Specifikicia (min. parametre)
Moznost’ pridavania priloh k jednotlivym poziadavkam

Ukladanie histdrie priebehu riesenia jednotlivych poziadaviek

Moznost’ delegacie rieSenia na podporu vyssej urovne, resp.
na dodéavatela prevadzkovej podpory mimo organizécie
Objednavatel’a

Moznost’ zasielania notifikacii pri zmene stavu rieSenej
poziadavky

Podpora pre akceptovanie/odmietnutie rieSenia poziadavky
Moznost’ tvorby znalostnej bazy pre riesitel'ov
Moznost nastavenia réznych urovni zdvaznosti poziadaviek

MozZnost’ definovania roznej Urovne sluzby pre jednotlivé
systémy

MozZnost’ rozSirenia systému na dalSie systémy a sluzby
prevadzkované Objednavatelom

Rozsah nasadenia Vytvorenie datovych Struktir pre vSetky dodané subsystémy
rieSenia  (Hardvér, Softvér, Virtualizatna platforma,
zalohovaci systém, podporné systémy)

Licencné pokrytie pre neobmedzeny pocet pouZivatelov
(zadéavatelov)

Licen¢né pokrytie pre minimalne 5 internych a 5 externych
riesitel'ov

Implementécia bez nutnosti samostatného fyzického servera

(napriklad ako virtudlny server vramci virtualizacnej
platformy)

PoZadované sluzby Detailny navrh helpdesk systému

InStalécia a konfiguracia rieSenia

Konfiguracia zasielania notifikacii
Konfiguracia pouzivatel'ov a pristupovych prav

Vytvorenie datovych Struktir pre vSetky dodané subsystémy
rieSenia  (Hardvér, Softvér, Virtualizacnd platforma,
zalohovaci systém, podporné systémy)

Priprava Standardnych reportov a Statistik (pocet poziadaviek,
pocet otvorenych  poziadaviek, pocet vyrieSenych
poziadaviek, pocet poziadaviek rieSenych prostrednictvom
externych rieSitel'ov, najuspesnejsi riesitelia, najmenej uspesni
riesitelia)
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Parameter Specifikicia (min. parametre)

Vypracovanie prevadzkovej dokumentacie S uvedenim
prevadzkovych postupov pre priddvanie novych systémov do
helpdesk systému a pre spravu a udrzbu systému

Zaskolenie obsluhy vtrvani 1 den pre l'ubovolny pocet
pouzivatel'ov v priestoroch Objednavatela

2 VSeobecné pozZiadavky

2.1  Plan projektu

Uspesny uchadzag spracuje do 20 pracovnych dni od nadobudnutia u¢innosti zmluvy podrobny
,,Plan projektu®, ktory popise ciele rieSenia, rozsah projektu, implementacné prace, organizaciu
a komunikaciu projektu, ¢asovy harmonogram, riadenie rizik, ¢asovy a finan¢ny harmonogram
a riadenie dokumentacie projektu.

Plan projektu musi byt pred zacatim realizacie schvaleny verejnym obstaravatel'om
a obojstranne podpisany.

2.2 Dodavka a inStalacia HW a SW
Uspesny uchadza¢ hardvér a softvér podla zmluvy dod4 na miesto, hardvér naintaluje, pripoji
na elektrické napdjanie a na komunikac¢né siete, vykona konfiguraciu a uvedie do chodu,
vykona funk¢ny test a zaskoli obsluhu.

Poziadavky na $pecifické Cinnosti st uvedené pri jednotlivych polozkach.

2.3 Implementdcia

Pre vSetky implementacné prace uchadzac spracuje popis v nasledovnej Struktire:

Nazov Popis

Predmet:

Ciel’:

Predpoklady
a zavislosti:

Rozsah a Kklucové
aktivity:

Vystupy:

Akceptaéné
kritéria:

Dodéavka a inStalacia je ukoncena uspeSnym splnenim akceptaénych kritérii.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 126



URAD
JADROVEHO DOZORU )
‘ SLOVENSKE) REPUBLIKY Bajkalska 27, P. O. Box 24, 820 07 Bratislava

2.4  Dokumentdcia

Pre vSetky polozky uspesny uchadza¢ doda Standardni dokumentéciu poskytovant vyrobcom,
ako aj administratorsku, prevadzkovu a pouzivatel'ski dokumentéciu v sulade s legislativnymi
poziadavkami.

Uspesny uchadzad doda bezpe¢nostny projekt v stlade so zadkonom &. 95/2019 Z. z.
0 informacénych technologiach vo verejnej sprave a 0 zmene a doplneni niektorych zakonov
V zneni neskorSich predpisov.

Pre vSetky relevantné polozky uspesny uchadza¢ dod4d aktudlne hesld vsetkych
nakonfigurovanych pouzivatel'ov.

Poziadavky na $pecifickli dokumentaciu su uvedené pri jednotlivych polozkach.

2.5 SkusSobnd prevadzka
Uspesny uchadzaé bude poskytovat trvalii podporu pocas skusobnej prevadzky v trvani
3 (troch) mesiacov od odovzdania do prevadzky.

V ramci vykonania skusSobnej prevadzky sa preveri funkcia vSetkych implementovanych
systémov v prevadzkovych podmienkach a preukaze sa, ze su vytvorené predpoklady na
dosiahnutie projektovanych parametrov.

SkuSobnéd prevadzka preukdZe pripravenost systémov plnit pozadované funkcie, ako aj
vytvorenie podmienok pre trvalll prevadzku.
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Cast’ & 2 predmetu zikazKky: ZvySenie tirovne informaénej a kybernetickej bezpe¢nosti
UJD SR — ¢ast’ 2

Predmetom zdkazky je dodanie informacnych a komunikacnych technolégii, hardvérového a
softvérového vybavenia a sluzieb pre projekt ,,ZvySenie Grovne informacnej a kyberneticke;j

bezpeénosti UID SR*.

Stucastou predmetu zakazky je aj doprava, v potrebnych pripadoch instalacia ¢i zaskolenie
obsluhy.

Predmet zakazky zahfna aj vypracovanie planu projektu a pozadovanej dokumentacie.
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1 Podrobna Specifikacia predmetu zakazky

Vsetky parametre (pokial' nie je explicitne stanovené inak) su uvedené ako minimalne
poziadavky.

V pripade, ze je uvedena akakol'vek odvolavka na konkrétny produkt, je mozné ponuknut’ aj
jeho ekvivalent.

1.1 Systém pre ochranu Specializovanych siet’ ovych prepojeni
Implementécia prostriedkov Sifrovej ochrany za ucelom spracovania utajovanych skuto¢nosti
(pracovné stanice, softvér, tlaciarne).

1.1.1 Pracovna stanica na ochranu utajovanych skutocnosti do urovne ,,Doverné*
Certifikované rieSenie na manipuldciu utajovanych skuto¢nosti do stupiia utajenia Doverné, t.j.
technicky prostriedok (TP) ur€eny na manipulaciu s utajovanymi skutoCnostami, ktory je
zarovet aj NBU certifikovanym prostriedkom $ifrovej ochrany informacii (prostriedok SOI)
Vv zmysle bezpecnostnych Standardov.

RieSenie musi byt v sulade aj s Vyhlaskou &. 340/2004 Z. z. ,,VyhlaS8ka Narodného
bezpecnostného uradu, ktorou sa ustanovuju podrobnosti o Sifrovej ochrane informacii“a v
stilade s vyhlaskou NBU &. 339/2004 Z. z. o bezpe&nosti technickych prostriedkov.

Pozadované parametre

Parameter Specifikdcia (min. parametre)
Zakladné poziadavky Riesenie musi spiiat’ podmienky kompatibility s Narodnym
bezpecnostnym komunikaénym systémom (pod spravou
NBU) uréenym na zabezpeCenti komunikaciu vladnych
¢initel'ov Slovenskej republiky.

Na technickom prostriedku musi byt mozné pracovat
miniméalne s (2) oddelenymi prostrediami (Vyhradené,
Doverné), z ktorych kazdé musi predstavovat samostatné
virtudlne prostredie so samostatnou softvérovou vybavou (t.].
kazdé vyuziva Standardné prostredie Microsoft — ako v
pripade 2 pocitacov v jednom). Oddelenie tychto prostredi
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Parameter Specifikicia (min. parametre)

musi byt zabezpecené individualnymi Sifrovacimi kI'a¢mi tak,
aby neboli potrebné naviac iné zariadenia na separaciu sieti
(vyzadovana NBU).

Procesor x86 mikroprocesor s vykonom davajicim minimalne skore
7000 podla CPU Benchmarks PassMark
(http://www.cpubenchmark.net)

Opera¢na pamét’ Min. 16GB 1600 MHz DDR4
Graficka karta integrovana
Datové ulozisko Min. 512 GB SSD
Porty Min. 2x USB 3.0
Min. 2x display port
Min. 1x RJ45
Vstupné zariadenia Klévesnica so slovenskym popisom a numerickou cCastou,
mys laserova s vysokym rozliSenim, 2 tlacidl4, scroll koliesko
Displej (miniméalne | uhlopriecka 27"
parametre) 2560x1440 QHD
1000:1
350cd
4ms
HDMI+DisplayPort+USB
Napéjanie Sietovy TEMPEST inline AC napajaci filter 10A s ukoncenim

4x Schuko zasuvka (Cervend) s pohyblivym napéjacim
privodom min. 1.8m s koncovkou EU Schuko CEE 7/7

Zaruéné podmienky Zéruka min. na 3 roky

1.1.2 Softvérové vybavenie pre pracovnu stanicu na ochranu utajovanych skutocnosti
do urovne ,,Doverné*

Standardné softvérové vybavenie pre 2 virtualne prostredia (Vyhradené, Doverné) instalované
na Technickom prostriedku.

PoZzadované parametre

Parameter Specifikicia (min. parametre)
Operacny systém Windows 10 Professional Slovak
Softvérova vybava Kancelarsky softvér MS Office
Antivirus
Softvér pre pracu s PDF
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Parameter Specifikicia (min. parametre)
Softvér pre kompresiu suborov

Licencie Min. na 3 roky

1.1.3 Kable pre systém na ochranu Specializovanych siet’ovych prepojeni
Standardna kabelaZ potrebna pre prevadzku dodavanych zariadeni.

PoZadované parametre

Parameter Specifikicia (min. parametre)
Kable na prepojenie | Podla potreby (napr. napajacie kable, USB kabel k tla¢iarni a
zariadeni pod.)

1.1.4 Multifunké&na tladiareii A4 farebna podla poZiadaviek NBU NEV

Multifunkéna laserova farebna tladiaren A4 podla poziadaviek NBU NEV urdend na tlad
dokumentov a utajovanych skuto¢nosti spracovanych na technickom prostriedku do stupna
Doverné narodné. Tladiaren musi byt funkéna a dostupna pre kazdé virtualne prostredie
technického prostriedku.

Pozadované parametre

Parameter Specifikicia (min. parametre)

Typ tlaciarne Multifunk¢nd farebnd laserova tlaciaren
Format tlace Ad

Duplex Ano

Rychlost’ tlace Min. 20 stran za minitu

Rozlisenie tlace Min. 600 x 600 dpi

Rozlisenie skenu Min. 600 x 600 dpi

Zasobnik na papier Min. 100 listov

MozZnost pripojenia USB

Tempestacia Tempest Level B SDIP-27, integrovany power-line filter
Kabeldz Napéjaci kéable, 3.0m tempestovany USB kabel
Zarucné podmienky Zaruka min. na 3 roky

1.1.5 Nasadenie a uvedenie rieSenia na ochranu utajovanych skuto¢nosti do stupina
»Doverné“ do prevadzky

Nasadenie a uvedenie uceleného rieSenia na ochranu utajovanych skutocnosti do stupna
"Déverné" narodné do prevadzky, vratane vytvorenia legislativou predpisanej dokumentacie.
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PoZadované parametre

Parameter Specifikicia (min. parametre)
Instaléacia pracovnej stanice | Priprava obrazu Windows OS vratane aktualizacii pre kazdé
prostredie

Instalacia aplikacii podl'a poziadaviek
Aplikécia Sablony

Komunikécia s certifika¢nou autoritou (NBU)
Logistika zariadeni na/z NBU

Import obrazu do pracovnej stanice

Aktivacia Windows

Aktivacia MS Office

Definovanie pouzivatel'ov

Projektova dokumentacia Vypracovanie Bezpec¢nostného projekt typu Technického
prostriedku

Dokumentacia k certifikacii | Ziadost o certifikiciu Technického prostriedku

Smernice Smernica o pouzivani Technického prostriedku pre
bezpecnostného spravcu

Smernica o pouZivani Technického prostriedku pre spravcu
informacného systému

Smernica o pouzivani Technického prostriedku pre
pouzivatel'ov

Dokumentacia Instalaény zdznam Technického prostriedku

Protokol o schvaleni Technického prostriedku do prevadzky

Skolenie Zaskolenie spravcu informaéného systému, bezpecnostného
spravcu Technického prostriedku

Skolenie pouzivatel'ov Technického prostriedku

2 VSeobecné poziadavky

2.1  Plan projektu

Uspesny uchadzag spracuje do 20 pracovnych dni od nadobudnutia u¢innosti zmluvy podrobny
,,Plan projektu®, ktory popiSe ciele rieSenia, rozsah projektu, implementacné prace, organizaciu
a komunikéaciu projektu, ¢asovy harmonogram, riadenie rizik, ¢asovy a finan¢ny harmonogram
a riadenie dokumentacie projektu.

Plan projektu musi byt pred zacatim realizdcie schvéleny verejnym obstaravatelom
a obojstranne podpisany.
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2.2 Dodavka a inStalacia HW a SW

Uspesny uchadza¢ hardvér a softvér podla zmluvy dod4 na miesto, hardvér nainstaluje, pripoji
na elektrické napajanie, vykona konfiguraciu a uvedie do chodu, vykona funkény test a zaskoli
obsluhu.

Poziadavky na Specifické ¢innosti st uvedené pri jednotlivych polozkach.

2.3 Implementdcia

Pre vSetky implementacné prace uchadzac spracuje popis v nasledovnej Strukture:

Nazov Popis

Predmet:

Ciel’:

Predpoklady

a zavislosti:

Rozsah a KkPacové
aktivity:

Vystupy:

Akceptaéné
kritéria:

Dodéavka a inStalacia je ukoncena uspeSnym splnenim akceptacnych kritérii.

2.4 Dokumentdcia

Pre vSetky polozky tspesny uchadza¢ doda Standardnti dokumentaciu poskytovani vyrobcom,
ako aj administratorsku, prevadzkovu a pouzivatel'skii dokumentaciu v sulade s legislativnymi
poziadavkami.

Pre vSetky relevantné polozky uspeSny wuchadza¢ dodd aktudlne hesld vSetkych
nakonfigurovanych pouZivatel'ov.

Poziadavky na Specificki dokumentaciu st uvedené pri jednotlivych polozkach.

2.5 SkusSobnd prevadzka
Uspesny uchadza¢ bude poskytovat trvald podporu pocas skusobnej prevadzky v trvani
3 (troch) mesiacov od odovzdania do prevadzky.

V réamci vykonania skuSobnej prevadzky sa preveri funkcia vSetkych implementovanych
systémov v prevadzkovych podmienkach a preukaze sa, Ze su vytvorené predpoklady na
dosiahnutie projektovanych parametrov.

Skasobna prevadzka preukaze pripravenost’ systémov plnit’ pozadované funkcie, ako aj
vytvorenie podmienok pre trvalu prevadzku.
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Pokial’ st v sutaznych podkladoch, alebo v inej dokumenticii poskytnutej verejnym
obstaravatelom uvedené konkrétne vyrobky alebo konkrétny vyrobca alebo konkrétne
technické parametre, atd’. podl’a ustanovenia § 42 ods. 3 zakona o verejnom obstaravani,
st uvedené len ako referen¢né a uchadza¢ moze pontiknut’ popisané vyrobky/zariadenia
alebo ekvivalentné vyrobky/zariadenia, ktorych typové oznacenie spolu s technickymi
parametrami uvedie v ponuke v osobitnom dokumente.
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PRILOHY K SUTAZNYM PODKLADOM
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VSEOBECNE INFORMACIE O UCHADZACOVI

PRILOHA ¢&. 1

Cast’ & 1 predmetu zakazky: ZvySenie irovne informaé&nej a kybernetickej

bezpetnosti UJD SR — ¢ast’ 1

Nazov skupiny dodavatel'ov:
vypliite v pripade, ak je uchadzac clenom skupiny
dodavatel'ov, ktord predklada ponuku

Obchodné meno alebo nazov uchadzaca:

Sidlo alebo miesto podnikania uchddzaca:

1CO:

DIC:

DIC DPH:
Bankové spojenie:
Cislo uétu (IBAN):
BIC/SWIFT:
Pravna forma:

Internetova stranka (web):

Zapis uchadzac¢a v Obchodnom
registri/Zivnostenskom registri:

Zoznam 0s6b opravnenych konat' v mene uchadzaca:

Meno a priezvisko kontaktnej osoby:

meno a priezvisko

Statna prislusnost’
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Telefon a email:

meno a priezvisko, funkcia
Podpis:
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VSEOBECNE INFORMACIE O UCHADZACOVI

PRILOHA ¢&. 1

Cast’ & 2 predmetu zdkazky: ZvySenie iirovne informaé¢nej a kybernetickej

bezpetnosti UJD SR — &ast’ 2

Nazov skupiny dodavatel'ov:
vyplnte v pripade, ak je uchdadzac ¢lenom skupiny
dodavatel'ov, ktord predklada ponuku

Obchodné meno alebo nazov uchadzaca:

Sidlo alebo miesto podnikania uchadzaca:

ICO:

DIC:

DIC DPH:
Bankové spojenie:
Cislo uétu (IBAN):
BIC/SWIFT:
Prévna forma:

Internetova stranka (web):

Zapis uchadzaca v Obchodnom
registri/Zivnostenskom registri:

Zoznam 0s6b opravnenych konat’ v mene uchadzaca:

meno a priezvisko

Statna prislusnost
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Meno a priezvisko kontaktnej osoby:

Telefon a email:

meno a priezvisko, funkcia
Podpis:
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PRILOHA ¢&.2
Uchadzadé/skupina dodavatelov:
Obchodné meno/nazov
Sidlo/miesto podnikania
1CO
CESTNE VYHLASENIE O VYTVORENI SKUPINY DODAVATELOV

1. Dolu podpisani zastupcovia uchadzacov uvedenych v tomto vyhldseni tymto vyhlasujeme,
ze za ucelom predlozenia ponuky v sut'azi na uskutocnenie predmetu zakazky: ZvySenie
tirovne informaénej a kybernetickej bezpe¢nosti UJD SR — ¢ast’ 1 vyhlasenej verejnym
obstaravatelom Urad jadrového dozoru Slovenskej republiky, so sidlom Bajkalska 27,
820 07 Bratislava v Uradnom vestniku Eurépskej tmie 2022/S 021-052500, sme vytvorili
skupinu dodéavatel'ov a predkladame spolo¢nt ponuku. Skupina pozostava z nasledovnych
samostatnych pravnych subjektov:

Obchodné meno/nézov, sidlo/miesto podnikania, tdaj o zépise, ICO uchadzada/tlena skupiny
dodavatelov, zastupeny meno/mena a priezvisko/priezviska, trvaly pobyt Statutarneho
organu/¢lenov Statutarneho organu (ak ide o pravnickii osobu), meno, priezvisko, miesto
podnikania, udaj o zépise, ICO uchédzadéa/Slena skupiny dodavatelov (ak ide o fyzicki osobu)

2. V pripade, ze nasa spolo¢na ponuka bude Gspes$na a bude prijata, sa zavdzujeme, ze pred
podpisom zmluvy uzatvorime a predlozime verejnému obstaravatel'ovi zmluvu, v ktore;j
budu jednoznacne stanovené vzajomné prava a povinnosti, kto sa akou castou bude
podiel’at’ na plneni zakazky, ako aj skutocnost’, Ze vSetci ¢lenovia skupiny uchadzacov su
zaviazani zo zavidzkov voci verejnému obstaravatel'ovi spolo¢ne a nerozdielne.

3. Zéroven vyhlasujeme, Ze vSetky skutocnosti uvedené v tomto vyhlaseni si pravdivé
auplné. Sme si vedomi pravnych nasledkov uvedenia nepravdivych alebo neuplnych
skutocnosti uvedenych v tomto vyhlaseni v zmysle sutaznych podkladov (vylucenie zo
sttaze), vratane zodpovednosti za Skodu sposobenti verejnému obstaravatel'ovi v zmysle
vSeobecne zaviznych pravnych predpisov platnych v SR.

Obchodné meno s
Sidlo/miesto podnikania meno a priezvisko, funkcia
ICO: podpis*

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.
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Obchodné meno
Sidlo/miesto podnikania meno a priezvisko, funkcia
ICO: podpis
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PRILOHA &2
Uchadzac¢/skupina dodavatelov:
Obchodné meno

Adresa spoloénqsti
ICO

CESTNE VYHLASENIE O VYTVORENI SKUPINY DODAVATELOV

1. Dolu podpisani zastupcovia uchadzacov uvedenych v tomto vyhldseni tymto vyhlasujeme,
ze za ucelom predlozenia ponuky v sut’azi na uskutocnenie predmetu zakazky: ZvySenie
tirovne informaénej a kybernetickej bezpe¢nosti UJD SR — ¢ast’ 2 vyhlasenej verejnym
obstaravatelom Urad jadrového dozoru Slovenskej republiky, so sidlom Bajkalska 27,
820 07 Bratislava v Uradnom vestniku Eurépskej tmie 2022/S 021-052500, sme vytvorili
skupinu dodéavatel'ov a predkladame spolo¢nt ponuku. Skupina pozostava z nasledovnych
samostatnych pravnych subjektov:

Obchodné meno/nézov, sidlo/miesto podnikania, tdaj o zépise, ICO uchadzada/tlena skupiny
dodavatelov, zastupeny meno/mena a priezvisko/priezviska, trvaly pobyt Statutarneho
organu/Clenov S$tatutarneho orgédnu (ak ide o pravnicki osobu), meno, priezvisko, miesto
podnikania, udaj o zépise, ICO uchédzadéa/Slena skupiny dodavatelov (ak ide o fyzickt osobu)

2. V pripade, ze nasa spolo¢na ponuka bude Gspesna a bude prijata, sa zavdzujeme, Ze pred
podpisom zmluvy uzatvorime a predlozime verejnému obstaravatel'ovi zmluvu, v ktorej
budi jednoznacne stanovené vzajomné prava a povinnosti, kto sa akou castou bude
podiel’at’ na plneni zakazky, ako aj skutocnost’, Ze vSetci ¢lenovia skupiny uchadzacov st
zaviazani zo zavidzkov voci verejnému obstaravatel'ovi spolo¢ne a nerozdielne.

3. Zaroven vyhlasujeme, Ze vSetky skutocnosti uvedené v tomto vyhlaseni st pravdivé
auplné. Sme si vedomi pravnych nasledkov uvedenia nepravdivych alebo neuplnych
skutoCnosti uvedenych v tomto vyhlaseni v zmysle sitaznych podkladov (vylucenie zo
sttaze), vratane zodpovednosti za Skodu sposobenti verejnému obstaravatel'ovi v zmysle
vSeobecne zaviznych pravnych predpisov platnych v SR.

Obchodné meno
Sidlo/miesto podnikania meno a priezvisko, funkcia
1CO:

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 142
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podpis?

Obchodné meno
Sidlo/miesto podnikania meno a priezvisko, funkcia
ICO: podpis

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo €lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.
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PRILOHA ¢&.3

PLNA MOC
PRE JEDNEHO Z CLENOV SKUPINY, KONAJUCU ZA SKUPINU
DODAVATELOV

Splnomocnitel’’splnomocnitelia:

1. Obchodné meno/ndzov, sidlolmiesto podnikania, tidaj o zdpise, ICO uchddzaca/clena
skupiny dodavatelov, zastupeny meno/mend a priezvisko/priezviskd, trvaly pobyt
Statutarneho organu/clenov Statutarneho organu (ak ide o pravnicku osobu), meno,
priezvisko, miesto podnikania, tidaj o zdpise, ICO uchddzaca/clena skupiny

dodavatelov (ak ide o fyzicki osobu)

udel’'uje/i plnomocenstvo
splnomocnencovi:

Obchodné meno/ndzov, sidlolmiesto podnikania, iudaj o zdpise, ICO clena skupiny
dodavatelov, zastupeny meno/mend a priezvisko/priezviskd, trvaly pobyt Statutdrneho
organu/clenov Statutarneho orgdanu (ak ide o pravnicku osobu), meno, priezvisko,
miesto podnikania, udaj o zdpise, ICO uchadzaca/clena skupiny dodavatelov (ak ide
0 fyzicku osobu)

na prijimanie pokynov, komunikaciu a vykonavanie vSetkych pravnych ukonov (vratane
uzavretia zmluvy, resp. d’al$ich ukonov spojenych s plnenim zmluvy vratane podpisu budtcich
dodatkov) v mene vsetkych ¢lenov skupiny dodavatel'ov vo verejnom obstaravani na zadanie
zékazky s nazvom: ZvySenie tirovne informaénej a kybernetickej bezpe¢nosti UJD SR —
Cast’ 1 vyhlasenej verejnym obstaravatelom Urad jadrového dozoru Slovenskej republiky,
so sidlom Bajkalska 27, 820 07 Bratislava v Uradnom vestniku Eurdpskej tinie 2022/S 021-
052500, vratane ich podpisu, ako aj konania pri plneni zmliv a zo zmluv vyplyvajucich
pravnych vzt'ahov.

podpis splnomocnitel’a

podpis splnomocnenca

Zakazka/sluzby: Zvy$enie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 144
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PRILOHA ¢&.3

PLNA MOC
PRE JEDNEHO Z CLENOV SKUPINY, KONAJUCEHO ZA SKUPINU
DODAVATELOV

Splnomocnitel’’splnomocnitelia:

1. Obchodné meno/ndzov, sidlolmiesto podnikania, tidaj 0 zdpise, ICO uchddzaca/clena
skupiny dodavatelov, zastupeny meno/mend a priezvisko/priezviskd, trvaly pobyt
Statutarneho organu/clenov Statutarneho organu (ak ide o pravnicku osobu), meno,
priezvisko, miesto podnikania, tidaj o zdpise, ICO uchddzaca/clena skupiny
dodavatelov (ak ide o fyzicki osobu)

udel’'uje/i plnomocenstvo
splnomocnencovi:

Obchodné meno/ndzov, sidlolmiesto podnikania, iudaj o zdpise, ICO clena skupiny
dodavatelov, zastupeny meno/mend a priezvisko/priezviskd, trvaly pobyt Statutdrneho
organu/clenov Statutarneho orgdanu (ak ide o pravnicku osobu), meno, priezvisko,
miesto podnikania, udaj o zdpise, ICO uchadzaca/clena skupiny dodavatelov (ak ide

0 fyzicku osobu)

na prijimanie pokynov, komunikaciu a vykondvanie vSetkych pravnych tkonov v mene
vSetkych Clenov skupiny dodavatel'ov vo verejnom obstaravani na zadanie zdkazky s ndzvom
Cast’ & 2 predmetu zakazky: ZvySenie tirovne informaénej a kybernetickej bezpe¢nosti
UJD SR - &ast’ 2 vyhlasenej verejnym obstardvatelom Urad jadrového dozoru Slovenskej
republiky, so sidlom Bajkalsk4 27, 820 07 Bratislava v Uradnom vestniku Eurdpskej tnie
2022/S 021-052500, vratane konania pri uzatvoreni zmluvy, ako aj konania pri plneni zmluvy
a zo zmluvy vyplyvajtcich pravnych vztahov.

podpis splnomocnenca

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 145
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PREDMET ZAKAZKY

PRILOHA C.4
ZOZNAM ZMLUV ROVNAKEHO ALEBO OBDOBNEHO CHARAKTERU AKO

Cast’ & 1 predmetu zakazky: ZvySenie irovne informaénej a kybernetickej bezpeénosti
UJD SR — ¢ast’ 1

Obchodné meno | Nazov Zmluvna Zmluvny Meno, Referencia
aadresa  verejného | a strucny cena a skuto¢ny funkcia podla § 12
obstaravatel'a/ opis a skutocne termin a kontakt na | zakona
obstaravatela/ predmetu vyfakturova | uskuto¢nenia | 0sobu 0 verejno
objednavatela zakazky na cena | predmetu zodpovedni | m
zakazky za obstaravan
vEur bez objednavate | i
DPH l'a/odberatel’ | (ano/nie*)
a
Vo, S ANA s

meno a priezvisko, funkcia

podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.
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Bajkalska 27, P. O. Box 24, 820 07 Bratislava

PREDMET ZAKAZKY

PRILOHA C.4
ZOZNAM ZMLUV ROVNAKEHO ALEBO OBDOBNEHO CHARAKTERU AKO

Cast’ & 2 predmetu zakazky: ZvySenie irovne informaénej a kybernetickej bezpeénosti
UJD SR — ¢ast’ 2

Obchodné meno | Nazov Zmluvna Zmluvny Meno, Referencia
aadresa  verejného | a strucny cena a skuto¢ny funkcia podla § 12
obstaravatel'a/ opis a skutocne termin a kontakt na | zakona
obstaravatela/ predmetu vyfakturova | uskuto¢nenia | 0sobu 0 verejno
objednavatela zakazky na cena | predmetu zodpovedni | m
zakazky za obstaravan
vEur bez objednavate | i
DPH l'a/odberatel’ | (ano/nie*)
a
Vo S ANA s

meno a priezvisko, funkcia

podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 147
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PRILOHA ¢&.5
ZOZNAM KEUCOVYCH EXPERTOV

Cast’ & 1 predmetu zakazky: ZvySenie iirovne informaénej a kybernetickej
bezpec¢nosti UJD SR — ¢ast’ 1

Navrhovana pozicia Meno a priezvisko Identifika¢né udaje
kl"ai€ového experta 0 zamestnavatel'ovi kI'i¢ového
experta
Vo, S ANA s

meno a priezvisko, funkcia
podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 148
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PRILOHA ¢&.5
ZOZNAM KLEUCOVYCH EXPERTOV

Cast’ & 2 predmetu zikazky: ZvySenie irovne informaénej a kybernetickej
bezpecnosti UJD SR — ¢ast’ 2

Navrhovana pozicia Meno a priezvisko Identifika¢né udaje
kl'icového experta 0 zamestnavatel'ovi kI'i¢ového
experta
Vo L, AN8 s

meno a priezvisko, funkcia
podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 149
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PRILOHA ¢&.6
ZOZNAM PRAKTICKYCH SKUSENOSTI KEUCOVEHO EXPERTA

Cast’ & 1 predmetu zakazky: ZvyS$enie irovne informaénej a kybernetickej
bezpec¢nosti UJD SR — ¢ast’ 1

Meno a priezvisko klI'i¢ového experta:

Nézov projektu, na ktorom sa kl'acovy expert
podielal:

Identifika¢né udaje Objednavatel'a/Odberatel’a

Lehota plnenia predmetu
zmluvy/stavby/projektu projekte v tvare od —
do (MM/RRRR):

Stru¢ny opis predmetu plnenia
zmluvy/projektu:

Celkova zmluvna cena projektu bez DPH:

Pozicia na danom projekte:

Doba vykonavania na vysSie uvedenej pozicii
na danom projekte v tvare od — do
(MM/RRRR):

Identifikéciu a kontaktné tidaje (telefon a mail)
osoby, u ktorej si mozno overit’ prislusné udaje
t.J. kone¢ného odberatel’a plnenia/projektu
alebo zamestnavatel’a, pre ktorého kl'acovy
expert ¢innost’ v konkrétnej pozicii vykonaval

meno a priezvisko, funkcia
podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 150
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PRILOHA ¢&.6
ZOZNAM PRAKTICKYCH SKUSENOSTI KEUCOVEHO EXPERTA

Cast’ & 2 predmetu zakazky: ZvyS$enie irovne informaénej a kybernetickej
bezpec¢nosti UJD SR — ¢ast’ 2

Meno a priezvisko kI'i€¢ového experta:

Nézov projektu, na ktorom sa kI'aiovy expert
podielal:

Identifika¢né udaje
Objednavatel’a/Odberatel’a

Lehota plnenia predmetu
zmluvy/stavby/projektu projekte v tvare od —
do (MM/RRRR):

Stru¢ny opis predmetu plnenia
zmluvy/projektu:

Celkova zmluvna cena projektu bez DPH:

Pozicia na danom projekte:

Doba vykonavania na vysSie uvedenej pozicii
na danom projekte v tvare od — do
(MM/RRRR):

Identifikaciu a kontaktné udaje (telefon a
mail) osoby, u ktorej si mozno overit’
prislusné udaje t.j. kone¢né¢ho odberatel’a
plnenia/projektu alebo zamestnavatela, pre
ktorého kIicovy expert ¢innost’ v konkrétne;j
pozicii vykonaval

meno a priezvisko, funkcia
podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.
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PRILOHA ¢&.7
ZOZNAM INYCH (TRETiICH) OSOB PROSTREDNiCTVOM, KTORYCH UCHADZAC
PREUKAZUJE PODMIENKY UCASTI
Uchadzad/skupina dodavatelov:

Obchodné meno

Adresa spolo¢nosti

v

ICO

Dolu podpisany zastupca uchadzata tymto Gestne vyhlasujem, 7e na predmet zakazky Cast’ & 1
predmetu zikazky: ZvySenie irovne informa¢nej a kybernetickej bezpe¢nosti UJD SR — &ast’ 1
vyhlasenej verejnym obstaravatefom Urad jadrového dozoru Slovenskej republiky, so sidlom
Bajkalska 27, 820 07 Bratislava v Uradnom vestniku Eurdpskej unie 2022/S 021-052500, podl'a § 33
a/alebo § 34 zékona 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov:

[] sa nebudu podiel’at’ iné (tretie) osoby, prostrednictvom ktorych uchadza¢ preukazuje
p Y, P ry p g
podmienky tcasti.
] sa buda podielat’ nasledovné iné (tretie) osoby, prostrednictvom ktorych uchadzac
preukazuje podmienky ucasti:
Splnenie podmienky ucasti
podla § 33 a/alebo § 34 Zapis z Zozname
. | Obchodné meno/nazov, * zakona hospodarskych
P. & 1CO arsy
sidlo/miesto podnikania (uchadzag uvedie predmet Su,bjekt.ov
plnenia prostrednictvom (4no/nie)
inej osoby)
1
2

Upozornenie:

Osoba, ktorej zdroje maju byt vyuzité na preukdazanie financného a technického postavenia musi preukazat splnenie podmienok
ucasti tykajice sa osobného postavenia, okrem §32 ods. 1pism. e) a nemozu existovat u neho dévody na vylucenie podla § 40
ods. 6 pism. a) az h) a ods. 7 zdakona o verejnom obstardvani.

Osoba, ktorej kapacity maju byt pouzité na preukdazanie technickej spésobilosti alebo odbornej spésobilosti musi preukazat’
splnenie podmienok ucasti tykajiice sa osobného postavenia a nemézu existovat u neho dévody na vylicenie podla § 40 ods.
6 pism. a) az h) a ods. 7 zdakona o verejnom obstardvani (oprdavnenie dodavat tovar, uskutocniovat stavebné prace alebo
poskytovat’ sluzbu preukazuje subdodavatel vo vztahu k tej casti predmetu zdakazky, ktory ma plnit).

meno a priezvisko, funkcia
podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 152
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PRILOHA ¢&. 7

ZOZNAM INYCH (TRETICH) OSOB PROSTREDNICTVOM, KTORYCH UCHADZAC
PREUKAZUJE PODMIENKY UCASTI

Uchadzad/skupina dodavatelov:
Obchodné meno

Adresa spolo¢nosti

v

ICO

Dolu podpisany zastupca uchadzada tymto Gestne vyhlasujem, e na predmet zakazky Cast’ & 2
predmetu zikazky: ZvySenie tirovne informaénej a kybernetickej bezpe¢nosti UJD SR — ¢ast’ 2
vyhlasenej verejnym obstaravatefom Urad jadrového dozoru Slovenskej republiky, so sidlom
Bajkalska 27, 820 07 Bratislava v Uradnom vestniku Eurépskej unie 2022/S 021-052500, podla § 33
a/alebo § 34 zékona 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zdkonov v
zneni neskor$ich predpisov:

] sa nebudl podiel'at’ iné (tretie) osoby, prostrednictvom ktorych uchadza¢ preukazuje
podmienky tcasti.
] sa budu podielat’ nasledovné iné (tretie) osoby, prostrednictvom ktorych uchadzac
preukazuje podmienky ucasti:
Splnenie podmienky
ucasti podPla § 33 a/alebo
34 zakona i
. | Obchodné meno/nazov, & S Zapis z Z’ozname
LG sidlo/miesto podnikania ICO | (uchidzat uvedie h(.)spodar§kych.
predmet pInenia subjektov (ano/nie)
prostrednictvom inej
osoby)
1
2

Upozornenie:

Osoba, ktorej zdroje maju byt vyuzité na preukazanie financného a technického postavenia musi preukdzat splnenie podmienok
ucasti tykajice sa osobného postavenia, okrem §32 ods. 1pism. e) a nemozu existovat u neho dévody na vylucenie podla § 40
ods. 6 pism. a) az h) a ods. 7 zdakona o verejnom obstardvani.

Osoba, ktorej kapacity maji byt pouZité na preukdzanie technickej sposobilosti alebo odbornej spésobilosti musi preukdzat
splnenie podmienok ucasti tykajiice sa osobného postavenia a nemézu existovat u neho dévody na vylucenie podla § 40 ods.
6 pism. a) az h) a ods. 7 zdkona o verejnom obstardavani (oprdavnenie dodavat tovar, uskutocniovat stavebné prace alebo
poskytovat’ sluzbu preukazuje subdodavatel’ vo vztahu k tej casti predmetu zdakazky, ktory ma pinit).

meno a priezvisko, funkcia

podpis?

! Doklad musi byt podpisany uchadza€om, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.
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PRILOHA ¢&. 8
ZOZNAM DOVERNYCH INFORMACII

Uchadzacé/skupina dodavatelov:
Obchodné meno

Adresa spolo¢nosti

ICO

Dolu podpisany zastupca uchadzaca tymto ¢estne vyhlasujem, ze nasa ponuka predloZena v sut'azi na
predmet zikazky Cast’ &. 1 predmetu zikazky: ZvySenie tirovne informaénej a kybernetickej
bezpecnosti UJD SR — &ast’ 1 vyhlasenej verejnym obstaravatefom Urad jadrového dozoru
Slovenskej republiky, so sidlom Bajkalska 27, 820 07 Bratislava v Uradnom vestniku Eurdpskej tnie
2022/S 021-052500:

] neobsahuje ziadne doverné informécie, alebo
[] obsahuje doverné informacie, ktoré si v ponuke oznacené slovom ,DOVERNEY, alebo
[] obsahuje nasledovné doverné informacie:
P. ¢. Nazov dokladu strana ponuky
1
2
3
Vo, e 1V T

meno a priezvisko, funkcia
podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo €lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 154
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PRILOHA ¢&. 8
ZOZNAM DOVERNYCH INFORMACII

Uchadzac¢/skupina dodavatelov:
Obchodné meno

Adresa spolo¢nosti

ICO

Dolu podpisany zastupca uchadzaca tymto ¢estne vyhlasujem, ze nasa ponuka predloZena v sut'azi na
predmet zikazky Cast’ & 2 predmetu zikazky: ZvySenie tirovne informaénej a kybernetickej
bezpecnosti UJD SR — &ast’ 2 vyhlasenej verejnym obstaravatefom Urad jadrového dozoru
Slovenskej republiky, so sidlom Bajkalska 27, 820 07 Bratislava v Uradnom vestniku Eurdpskej Ginie
2022/S 021-052500:

[] neobsahuje ziadne doverné informdcie, alebo
[] obsahuje doverné informacie, ktoré si v ponuke oznacené slovom ,DOVERNEY, alebo
] obsahuje nasledovné doverné informacie:
P.¢. Nazov dokladu strana ponuky
1
2
3
Vo, LANA s s

meno a priezvisko, funkcia
podpis®

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.
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Bajkalska 27, P. O. Box 24, 820 07 Bratislava

PRILOHA ¢&.9

VYHLASENIE UCHADZACA O SUBDODAVKACH

Uchadzad/skupina dodavatelov:

Obchodné meno
Adresa spolo¢nosti
1ICO

Dolu podpisany zastupca uchadzada tymto estne vyhlasujem, Ze na realizacii predmetu zakazky Cast’
¢. 1 predmetu zakazky: ZvySenie iirovne informaénej a kybernetickej bezpe¢nosti UJD SR — &ast’
1 vyhlasenej verejnym obstaravatefom Urad jadrového dozoru Slovenskej republiky, so sidlom
Bajkalska 27, 820 07 Bratislava v Uradnom vestniku Eurépskej tinie 2022/S 021-052500:

] sa nebudu podielat’ subdodavatelia a cely predmet uskutocnime vlastnymi kapacitami.

] sa budu podiel’at’ nasledovny subdodavatelia :

o .
P. Obchodné meno a sidlo €0 % Fr)]%dlel Predmet
¢, subdodavatela , subdodavok

zakazke

1

2

3

Upozornenie: Navrhovany subdoddavatel’ musi spliiat’ podmienky iicasti tykajiice sa osobného
postavenia a nemaozu existovat' u neho dovody na vylucenie podla § 40 ods. 6 pism. a) az h) a ods.
7 zdkona o verejnom obstardvani (oprdvnenie dodadvat tovar, uskutociiovat stavebné prace alebo
poskytovat’ sluzbu preukazuje subdodavatel’ vo vztahu k tej casti predmetu zakazky, ktory ma

plnit).

Uchadzac¢ predlozi doklady na splnenie podmienok tcasti tykajice sa osobného postavenia
v zmysle § 32 ods. 1 zakona o verejnom obstaravani za kazdého subdodavatela, ktorého

uvedie vo svojej ponuke.

meno a priezvisko, funkcia

podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym

v obchodnom registri.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 156
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PRILOHA ¢&.9
VYHLASENIE UCHADZACA O SUBDODAVKACH

Uchadzad/skupina dodavatelov:

Obchodné meno

Adresa spolo¢nosti

ICO

Dolu podpisany zastupca uchadzada tymto estne vyhlasujem, Ze na realizacii predmetu zakazky Cast’
¢. 2 predmetu zakazky: ZvySenie urovne informacnej a kybernetickej bezpe¢nosti UJD SR — ¢ast’
2 vyhlasenej verejnym obstaravatelom Urad jadrového dozoru Slovenskej republiky, so sidlom

Bajkalska 27, 820 07 Bratislava vo vestniku UVO v Uradnom vestniku Eurépskej unie 2022/S 021-
052500:

] sa nebudu podielat’ subdodavatelia a cely predmet uskutocnime vlastnymi kapacitami.
] sa budu podiel’at’ nasledovny subdodavatelia :
o .
P. | Obchodné meno a sidlo €0 /o ?](;dlel Predmet
¢. subdodavatela a subdodavok
zakazke
1
2
3

Upozornenie: Navrhovany subdoddavatel’ musi spliiat’ podmienky iicasti tykajiice sa osobného
postavenia a nemozu existovat u neho dévody na vyliicenie podla § 40 ods. 6 pism. a) az h) a ods.
7 zdakona o verejnom obstaravani (opravnenie dodavat tovar, uskutocriovat stavebné prace alebo
poskytovat’ sluzbu preukazuje subdodavatel’ vo vztahu k tej casti predmetu zdakazky, ktory ma
plnit).

Uchadzac predloZi doklady na splnenie podmienok tcasti tykajice sa osobného postavenia
v zmysle § 32 ods. 1 zdkona o verejnom obstaravani za kazdého subdodavatela, ktorého
uvedie vo svojej ponuke.

meno a priezvisko, funkcia

podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 157
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Bratislava

PRILOHA C. 10

NAVRH NA PLNENIE KRITERIA NA VYHODNOTENIE PONUK

Cast’ & 1 predmetu zakazky: ZvyS$enie irovne informaénej a kybernetickej
bezpec¢nosti UJD SR — ¢ast’ 1

Uchadzac / skupina dodavatel'ov

Kritérium na vyhodnotenie ponik

Je uchadza¢ platitelom DPH?*

NAJNIZSIA CENA S DPH

ANO

NIE

Kritérium na vyhodnotenie ponuk

Navrhovana DPH
cena v EUR bez

DPH V EUR

Navrhovana cena
v EUR s DPH

Celkova cena za poskytnutie
poZadovaného predmetu zakazky

! nehodiace preciarknut’

podpis opravnenej osoby

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 158




URAD
JADROVEHO DOZORU
‘ SLOVENSKE) REPUBLIKY

Bajkalska 27, P. O. Box 24, 820 07 Bratislava

PRILOHA C. 10

NAVRH NA PLNENIE KRITERIA NA VYHODNOTENIE PONUK

Cast’ & 2 predmetu zakazky: ZvyS$enie irovne informaénej a kybernetickej

bezpetnosti UJD SR — &ast’ 2

Uchadzac / skupina dodavatel'ov

Kritérium na vyhodnotenie ponik

NAJNIZSIA CENA S DPH

Je uchadzag¢ platitelom DPH?? ANO NIE
Navrhovana
DPH 4
Kritérium na vyhodnotenie ponik cena v EUR bez Navrhovana cena
DPH V EUR v EUR s DPH

Celkova cena za poskytnutie
poZadovaného predmetu zakazky

2 nehodiace preciarknut’

podpis opravnenej osoby

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 159
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PRILOHA C.11
CESTNE VYHLASENIE — OBCHODNE PODMIENKY DODANIA

Uchadzac¢/skupina dodavatel’ov:
Obchodné meno

Adresa spolo¢nosti

ICO

Cestné vyhlasenie

Dolu podpisany zastupca uchddzaca tymto Cestne vyhlasujem, ze suhlasim so zmluvnymi
podmienkami verejnej sutaze uvedenymi vo Zvizku 2 Obchodné podmienky tychto sutaznych
podkladov na dodanie predmetu zakazky s ndzvom Cast’ &. 1 predmetu zikazKky: Zvy3enie
tirovne informaénej a kybernetickej bezpe¢nosti UJD SR — ¢ast’ 1 vyhlasenej verejnym
obstaravatelom Urad jadrového dozoru Slovenskej republiky, so sidlom Bajkalska 27, 820
07 Bratislava v Uradnom vestniku Eurépskej tmie 2022/S 021-052500. Uvedené poziadavky
verejného obstardvatel’a akceptujeme a Vv pripade nasho uspechu v tomto verejnom obstaravani
ich zapracujeme do navrhu zmluvy.

meno a priezvisko, funkcia
podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutarneho organu spésobom uvedenym
v obchodnom registri.

Zakazka/sluzby: ZvySenie irovne informaénej a kybernetickej bezpe¢nosti UJD SR 160
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PRILOHA C. 11
CESTNE VYHLASENIE — OBCHODNE PODMIENKY DODANIA

Uchadzadé/skupina dodavatel’ov:
Obchodné meno

Adresa spolo¢nosti

ICO

Cestné vyhlasenie

Dolu podpisany zéstupca uchddzaca tymto Cestne vyhlasujem, Ze suhlasim so zmluvnymi
podmienkami verejnej sutaze uvedenymi vo Zvizku 2 Obchodné podmienky tychto stitaznych
podkladov na dodanie predmetu zakazky s nazvom Cast’ &. 2 predmetu zakazky: ZvySenie
tirovne informacnej a kybernetickej bezpe¢nosti UJD SR — &ast’ 2 vyhlasenej verejnym
obstaravatelom Urad jadrového dozoru Slovenskej republiky, so sidlom Bajkalska 27, 820 07
Bratislava vo vestniku UVO &. v Uradnom vestniku Eurépskej tnie 2022/S 021-052500. Uvedené
poziadavky verejného obstaravatel'a akceptujeme a v pripade nasho tispechu v tomto verejnom
obstaravani ich zapracujeme do navrhu zmluvy.

meno a priezvisko, funkcia
podpis?

! Doklad musi byt podpisany uchadzacom, jeho Statutarnym organom alebo ¢lenom Statutéarneho organu spésobom uvedenym
v obchodnom registri.
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PRILOHA C.12

Priloha €. 12 tvori samostatny stibor, samostatne pre kazdu ¢ast’ opisu predmetu zakazky.
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PRILOHA C.13

SUHLAS SO SPRACUVANIM OSOBNYCH UDAJOV

Uchadzadé/skupina dodavatel’ov:
Obchodné meno

Adresa spolo¢nosti

1CO

Dolu podpisany zastupca uchadzaca, ktory predlozil ponuku do zadévania zdkazky na predmet
zdkazky s nazvom Cast & 1 predmetu zakazky: ZvySenie tirovne informacnej a
kybernetickej bezpe¢nosti UJD SR — &ast’ 1 vyhlasenej verejnym obstardvatelom Urad
jadrového dozoru Slovenskej republiky, so sidlom Bajkalska 27, 820 07 Bratislava v Uradnom

vestniku Europskej anie 2022/S 021-052500
tymto udel’'ujem

verejnému obstaravatel'ovi Urad jadrového dozoru Slovenskej republiky, so sidlom Bajkalska
27, 820 07 Bratislava, Slovenska republika ako prevadzkovatel'ovi sthlas na spracuvanie
osobnych udajov v rozsahu potrebnom na ucel vyhodnotenia splnenia podmienok ucasti a
vyhodnotenia pontk vo verejnom obstaravani na vyssie uvedeny predmet zakazky.

Som si vedoma/-y, Ze poskytnutie osobnych udajov, ako aj udelenie stihlasu s ich spraciivanim
je dobrovolné. Stihlas mézem kedykol'vek odvolat’ zaslanim pisomného odvolania sthlasu na
adresu prevadzkovatel'a. Odvolanie sthlasu je u¢inné ditom jeho dorucenia.

Ako dotknutd osoba vyhlasujem, Ze poskytnuté osobné tdaje su pravdivé, aktudlne a boli
poskytnuté slobodne.

meno a priezvisko, funkcia

podpis?

! Doklad musi byt podpisany uchadzacom, jeho $tatutarnym organom alebo &lenom $tatutarneho organu spésobom uvedenym
v obchodnom registri.
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PRILOHA C.13

SUHLAS SO SPRACUVANIM OSOBNYCH UDAJOV

Uchadzadé/skupina dodavatel’ov:
Obchodné meno
Adresa spolo¢nosti

1ICO

Dolu podpisany zastupca uchadzaca, ktory predlozil ponuku do zadévania zdkazky na predmet
zékazky s nazvom Cast & 2 predmetu zikazky: ZvySenie tirovne informacnej a
kybernetickej bezpe¢nosti UJD SR — &ast’ 2 vyhlasenej verejnym obstaravatelom Urad
jadrového dozoru Slovenskej republiky, so sidlom Bajkalska 27, 820 07 Bratislava v Uradnom

vestniku Eurdpskej tnie 2022/S 021-052500
tymto udel’'ujem

verejnému obstaravatelovi Urad jadrového dozoru Slovenskej republiky, so sidlom Bajkalska
27, 820 07 Bratislava, Slovenska republika ako prevadzkovatel'ovi suhlas na spractuvanie
osobnych udajov v rozsahu potrebnom na ucel vyhodnotenia splnenia podmienok Ucasti a
vyhodnotenia ponuk vo verejnom obstardvani na vysSie uvedeny predmet zékazky.

Som si vedomé/-y, ze poskytnutie osobnych idajov, ako aj udelenie sthlasu s ich spractivanim
je dobrovol'né. Suhlas mézem kedykol'vek odvolat’ zaslanim pisomného odvolania suhlasu na
adresu prevadzkovatel'a. Odvolanie sthlasu je u¢inné ditom jeho dorucenia.

Ako dotknutd osoba vyhlasujem, ze poskytnuté osobné udaje su pravdivé, aktudlne a boli
poskytnuté slobodne.

meno a priezvisko, funkcia

podpis?

! Doklad musi byt podpisany uchadzatom, jeho $tatutarnym organom alebo ¢lenom $tatutarneho organu sposobom uvedenym
v obchodnom registri.
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PRILOHA C.14

Pre Cast’ 1 opisu predmetu zakazky:

Dohoda 0 ochrane dovernych informacii - vid’ samostatny stibor.
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PRILOHA C.15

Pre Cast’ 1 opisu predmetu zakazky:

formular ,,Technické parametre rieSenia“ - vid’ samostatny subor.

Pre Cast’ 2 opisu predmetu zakazky:

formular ,,Technické parametre rieSenia“ - vid’ samostatny stbor.
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