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Manazérske zhrnutie

Projekt online procesy eZdravia ktory pripravuje Narodné centrum zdravotnickych informacii (dalej len
“NCZI”) na zaklade uskuto¢nenej studie uskutocnitelnosti ma prispiet k elektronizacii zdravotnictva a k
zjednodusSeniu vymeny zdravotnickych udajov.

Otvorenie dat v anonymizovanej a agregovanej podobe mdze vyraznym spdsobom zvysit informovanost
odbornej verejnosti, poistovni a médii, co mbéze vyraznym spdsobom vplyvat na kvalitu sluzieb celého
sektoru.

Publikovanie dat z prostredia vysledku MDM ¢&asti projektu mézZe priniest kvalitnejSie riadenie celého
zdravotnictva. V buducnosti sa naskytuje moznost vyuZitia konsolidovanych dat pre rieSenia
podporujuce Data Driven Decision Making riadenie, aj ked toto nie je teraz hlavnou ulohou projektu.
Projekt taktiez preferuje vyuzitie open-source technolégii a hlavne kontajnerizaciu rieSenia v zaujme
maximalnej efektivnosti, investicie a pripadného znovupouzitia rieSeni aj v inych organizaciach bez
licenénych obmedzeni.

Sucastou predmetu zakazky je aj poskytovanie servisnych sluzieb v rozsahu, spbésobom a za
podmienok uvedenych v tomto opise predmetu zdkazky a v navrhu zmluvy o podpore prevadzky, udrzbe
a rozvoji softvérového diela.

1. Specifikacia diela Online procesy eZdravia

Narodny projekt Online procesy eZdravia (dalej ako ,OPE", alebo ,Projekt‘) je v plnej kompetencii
NCZI. Projekt OPE bude implementovat NCZI, ktoré bude zaroven prijimatelom nenavratného
finan€éného prispevku pre realizaciu projektu. Projekt bude financovany z prostriedkov Operaéného
programu Integrovana infrastruktdra — Prioritna os 7 Informacna spolo¢nost. NCZI je subjekt
zodpovedny za realizaciu informatizacie a elektronizacie zdravotnictva v Slovenskej republike.
Partnerom narodného projektu bude Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky (dalej len ,MIRRI"), ktory je v zmysle ods. § 34a, bodu 1b) Zakona €. 575/2001 Z.
z. 0 organizacii ¢innosti vlady a organizacii ustrednej Statnej spravy v zneni neskorsich predpisov
ustrednym organom Statnej spravy pre oblast informatizacie spolo¢nosti.

Vysledkom projektu budu online konsolidované sluzby, ktoré napomdzu optimalizacii procesov na
backende s cielom optimalizovat’ agendu a dobu vybavenia registracie a ukoncenia ich platnosti
pre nasledujuce entity evidované v cielovych registroch pre eZdravie (priom €ast optimalizacie bude
dosiahnuta upravami IS tretich zainteresovanych stran v projekte):

Poskytovatel zdravotnej starostlivosti (Ustavnej, ambulantnej vratane laboratérii alebo lekarenskej
zdravotnej starostlivosti a iné - podla zakona 578/2004 Z. z.)

e Zdravotnicky pracovnik (lekar, zubny lekar, farmaceut, sestra atd. - podla zakona 578/2004 Z.z)

e Prijimatel zdravotnej starostlivosti (Ob¢an SR a cudzinec, ktorému je poskytovana zdravotna
starostlivost na Slovensku)

e Pracovno-pravny vztah (vztah medzi Poskytovatelom zdravotnej starostlivosti a
Zdravotnickym pracovnikom)

e Kapitatny vztah (vztah medzi Poskytovatefom zdravotnej starostlivosti a Prijimateflom zdravotnej
starostlivosti) a zastupovanie Poskytovatela zdravotnej starostlivosti

e  Zmluvny vztah (vztah medzi Zdravotnou poistoviiou a Poskytovatelom zdravotnej starostlivosti)

e Poistny vztah (vztah medzi Zdravotnou poistoviiou a Prijimatelom zdravotnej starostlivosti)

Sekundarnym ciefom projektu je vybudovat chybajice podporné nastroje, ktoré umoznia dosiahnut
primarny ciel a vyrieSit’ architektonické principy a mechanizmy popisané v poZiadavkach na dodanie
diela.
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Ustrednym motivom navrhovaného rieenia je dosiahnutie nasleduijucich cielov:

1. Pre prijimatelov ZS zabezpeclit €o najskorSie zalozenie EZKO knizky, aby mohol zdrav.
pracovnik zapisovat a Citat Udaje z EZKO v ¢o najskorSom Case.

2. Skorsie zacatie vykonu poskytovania zdravotnej starostlivosti prijimatelovi ZS.

Celkové znizenie administrativnej zataze a nakladov vyvolanych z dbévodu chybajicej

elektronizacie niektorych &asti procesov.

w

PO7
PRIORITNA OS ¢ 5na spolodnost
Operaéného program Informacéna spoloCnost
integrovana infrastruktura
TEMATICKY CIEL TC2 ZlepSenie pristupu k IKT a zlepSenie ich vyuZivania a kvality
Investi€éna priorita Posnneme gpllkacu IK’T v ramci elektronickej statnej spravy,
elektronického vzdelavania,
elektronickej inkluzie, elektronickej kultury a elektronického
zdravotnictva
. , 7.7 . e . o o .
SPECIFICKY CIEL Umoznenie modernizacie a racionalizacie verejnej spravy IKT
prostriedkami
78
Kéd intervencie Sluzby a aplikacie elektronickej verejnej spravy
Usek verejnej spravy U00179 | Zdravotna starostlivost
. Pocetnovychoptimalizovanych usekov verejnejspravy
Meratel'ny ukazovatel (+1)
. Dodatoény pocet usekov verejnej spravy, v ktorych
je rozhodovanie podporované analytickymisystémami
(napriklad pre analyzu rizik) (+1)
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Pouzité pojmy a skratky

V tomto dokumente su pouzité nasledujuce skratky, pojmy a znacky.

Sl WA Vysvetlenie

Application programming interface

Business Process Model and Notation

Centralna sprava referenénych udajov

Je skrateny nazov pre developer, security alebo aj automatizovany devops ako subor
procesov medzi vyvojom a prevadzkou, skratka z developer operations. Vysvetlenie detail
vid https://en.wikipedia.org/wiki/DevOps

‘ DMS Document management system

=Wl UML model vedeny v Enterprise Architect od Sparx, ktory NCZI pouziva ako repository pre
analytické modely

VAo [-\IEll Programové oznacenie Narodného zdravotnickeho informacného systému

ID Elektronicky ob¢&iansky preukaz s €ipom

Efektivna verejna sprava

Extract, Transform, Load

Eurépska unia

Elektronicka zdravotna knizka ob¢ana

Graphical user interface

Hardware

EVS
ETL
EZKO
GUI
HLD

High level dizajn — vysokourovnovy dizajn napr architekturu, bezpeénost

Infrastructure as a service

Identity and Access Management

Informac¢no-komunikacné technologie

Kapitacny vztah

Informacny systém

Informacny systém poskytovatelov zdravotnej starostlivosti

Informacny systém verejnej spravy

Informacny systém zdravotnickych indikatorov

Jednotna referenéna udajova zakladna rezortu zdravotnictva.

JURZID Jedine¢ny bezvyznamovy identifikator idaju v ramci jednotnej idajovej zakladni
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Key performance indicator — Klu¢ové indikatory, prostrednictvom ktorych sa meria
naplnenie cielov projektu.

Konsolidovana udajova zakladna rezortu zdravotnictva

Stavovska organizacia v zdravotnictve definovana zakonom ¢. 578/2004 Z. z.

Low level dizajn — nizkourovriovy dizajn napr. pre architektaru, bezpe€nost. Obsahuje
detailné dizajny aZ na urovni nastaveni parametrov

Master data management

Ministerstvo vnutra SR

Ministerstvo zdravotnictva Slovenskej republiky

Narodné centrum zdravotnickych informacii

Nenavratny finanény prispevok

Narodna koncepcia informatizacie verejnej spravy

Narodny zdravotnicky informacny systém

Ochrana osobnych udajov

Online procesy eZdravia. (V obrazkoch procesov pouzita aj skratka EPO)

Operacny program integrovana infrastruktura

Organ verejnej moci

Platform as a service

PILOT - Prevadzka rieSenia na vybranych aktéroch na produkénom prostredi.
Odstranovanie zisteni a nasadzovanie zmien minimalne 3 release pocas kazdej etapy.
Fix integraénych rozhrani a manualov, publikovanie final verzii dokumentacie. IS JRUZ
spracovava Udaje z IS OPE do finalneho uloziska ako sekundarny zdroj, pricom IS OPE
vybuduje integraéné rozhranie len na strane IS OPE.

PoC - Implementovany prototyp rieSenia nasadeny do produkénej prevadzky a overeny
E2E testami minimalne s vyuzZitim mockov, ak v ¢ase nebude vyrieSena integracia s
externymi IS, kde externé subjekty potvrdia spravnost implementacie rieSenia,
Vypublikované PoC integracné manualy pre aktérov. Je vykonana migracia registrov a
potrebnych &iselnikov z IS JRUZ.

Pracovno-pravny vztah

Prijimatel zdravotnej starostlivosti

PROD - Nasadené rieSenie do produkcnej prevadzky, zaskolena prevadzka a nastaveny
proces zberu podnetov a rieSenia chyb a zmien vratane uprav kompletnej dokumentéacie.
Je dostupna dokumentacia ako zaviest nové procesy, registre a Ciselniky pre rozvojové
projekty zaskolenou prevadzkou NCZI.

Poistny vztah

Poskytovatel zdravotnej starostlivosti

ROLLOUT - Postupné pripajanie ostatnych aktérov na produkénom prostredi. IS JRUZ
spracovava udaje z IS OPE do finalneho uloziska ako primarny zdroj.

Register fyzickych oséb
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‘RPO

Register pravnickych oséb

‘RUVZ

Regionalne urady verejného zdravotnictva

SDL
metodika

Security development lifecycle — interna metodika pre postup implementacie vydany
NCZI.

‘SFTP

SSH File Transfer Protocol

‘SLA

Service level agreement

‘SOAP

—

xservices

Simple Object Access Protocol

Slovenska republika

Statisticky urad Slovenskej republiky

Statny Ustav pre kontrolu liegiv

Urad pre dohlad nad zdravotnou starostlivostou

Cast JRUZ, ktora slizi na ziskavanie referenénych zaznamov z centralneho repozitara
udajov, na ktoré su referencované vSetky klinické zaznamy v NZIS.

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky

Zdravotnicky pracovnik vedeny v prislusnej komore

Spoloc¢né sluzby pre vSetky domény ezdravie. Ide o logicku skupinu sluzieb, ktoré sa
vyuZzivaju vo vSetkych procesoch zberu a zdielania zaznamov zdravotnej dokumentacie
v ostatnych doménach ezdravie. Patria sem napriklad sluzby pre spravu elektronickych
dohoéd o poskytovani ZS, spravu PIX €i riadenie suhlasov pacientov alebo zastupovanie
lekarov.
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2. Vychodiskova situacia

Zdravotna starostlivost sa dotyka kazdého z nas. Sme zavisli na pristupe ku kvalitnej a v ¢ase
dostupnej zdravotnej starostlivosti. Jej poskytovanie je Coraz vaé&Sou vyzvou ajkvélineustale
rasticemu dopytu so su¢asnym a neustalym zlepSovanim kvality a efektivity. Vyber spravneho
rieSenia a jeho implementacia je ¢asto komplexna zaleZitost a vyZaduje si svoj ¢as. Kazdé
zdrzanie je zaroven premeskanou prilezitost'ou pri prevencii a zachrane Zivotov. Elektronické
sluzby online formou su jednym z nastrojov na podporu poskytovania a zlepSovania zdravotnej
starostlivosti. Ich potencial a pouzivanie musime kontinualne zlepSovat. Na Slovensku je
uroven IT apouzivania priautomatizaciia vymene datv zdravotnictve nizka. Nie sme vZiadnom
pripade unikatni v ramci EU, ale zavedenie systému OPE vytvori technicky zaklad pre rozvoj
dalSichsluzieb.

Udaje v zdravotnictve nie st aktudlne, o je spdsobené ich oneskorenym zapisom do
prisluSnych administrativnych registrov v udajovej zakladni NZIS. Aktualnost udajov
administrativnych registrov je klu€ovym predpokladom pre efektivne poskytovanie zdravotnej
starostlivosti.

V administrativnych procesoch Registracia a ukoncenie platnosti PZS, Registracia a ukoncenie
platnosti ZPr, Registracia a ukon€enie platnosti PrZS, Registracia a ukoncenie platnosti PPV,
Registracia a ukoncenie platnosti KV, Registracia a ukoncenie platnosti ZV a Registracia a ukonéenie
platnosti PV su identifikované problémy suvisiace s dizkou vybavovania samotného procesu. Mnohé
¢innosti su v procesoch registracie vykonavané duplicitne a zbyto€ne zvySuju administrativnu zataz.
Kra€¢ovym problémom je tieZ systém zmien, ktory je v niektorych pripadoch prispdsobeny mesaénym
aktualizaCnym cyklom. Je preto potrebné upravit procesy registracie, aktualizovat’ spésob zmeny v
zdrojovych informacnych systémoch a zabezpecit kontrolu kvality pre jednotlivé udaje.

Sekundarnym problémom je absencia podpornych nastrojov a IT rieSeni, ktoré by umoznili zmenu a
reformu procesov nielen v NCZI, ale aj v dotknutych organizaciach, ako su povolovacie organy,
UDZS, ZP a komory.

3. Predmet Projektu

Zamerom narodného projektu ,Online procesy eZdravia“ je prostrednictvom
elektronizacie vybranych procesov vyznamne podporit projekt eZdravia. eZdravie je projekt a
nastroj, ktorého cielom je poskytnut spravne informacie v spravny ¢as a na spravhom mieste
vo vSetkych etapach a procesoch starostlivosti o zdravie ob&anov. eZdravie prepaja PZS s
cielom online vymeny zdravotnej dokumentacie. Jednou zo zakladnych poziadaviek projektu
eZdravie je centralizacia a elektronizacia procesov, nastolenie novych progresivnych
platforiem, unifikovanie postupov s cielom zvySenia efektivhosti poskytovanej zdravotnej
starostlivosti.

V sulade s postupnym zavadzanim elektronickych sluzieb zdravotnictva je potrebné efektivne
elektronizovat’ aj samotné tzv. back-endové (administrativne) procesy ako predpoklad, ktory suvisi s
vybudovanim online administrativnych registrov, ktoré su dnes prevadzkované len obmedzene pre
potreby eZdravia. Obmedzenia boli spisané a zdokumentované v ramci kapitol v SU, kde je popisany
su¢asny a buduci stav. Buduci stav popisuje potrebné zmeny na ich vyrieSenie.

Primarnym cielom rieSenia je optimalizovat agendu a dobu vybavenia registracie a ukoncenia ich
platnosti pre nasledujuce entity evidované v ciefovych registroch pre eZdravie:
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A. Poskytovatel zdravotnej starostlivosti (Ambulancia, Nemocnica, Lekaren, Laboratérium a iné)

B. Zdravotnicky pracovnik (Lekar, lekarnik, sestra, farmaceut a iné)

C. Prijimatel zdravotnej starostlivosti (Ob¢an SR a cudzinec, ktorému je poskytovana zdravotna
starostlivost na Slovensku)

D. Pracovno-pravny vztah (vztah medzi Poskytovatelom zdravotnej starostlivosti a
Zdravotnickym pracovnikom)

E. Kapitacny vztah (vztah medzi Poskytovatelom zdravotnej starostlivosti a Prijimatelom

zdravotnej starostlivosti) a zastupovania Poskytovatela zdravotnej starostlivosti

F. Zmluvny vztah (vztah medzi Zdravotnou poistoviiou a Poskytovatelom zdravotnej
starostlivosti)

G. Poistny vztah (vztah medzi Zdravotnou poistoviiou a Prijimatelom zdravotnej starostlivosti)

Sekundarnym ciefom rieSenia je vybudovat chybajuce podporné nastroje, ktoré umoznia dosiahnut
primarny ciel.

RiesSenie a architektira buduceho stavu planuje vyriesit”:

Orchestracnu platformu, ktora zabezpeci funkcie navrhu procesov (BPMN) spajania procesov do
ZlozitejSich celkov, taktiez zabezpeci funkcie nastavenia pravidiel rozhodovania. Vo faze spustania
procesov umozni spustanie procesov procesnymi modulmi ako aj volanie integrovanych procesov.
Vyhodnotenie zabezpecia funkcie monitoringu a reportingu na zaklade udajov o priebehu a stavoch
procesov.

Konsolidaciu, Cistenie a deduplikaciu dat, ktoré budu sluzit PZS, ZPr a PrZS, ako aj konzumentom
Statistickych dat (SU SR, EU, farmaceutické spolo¢nosti, a pod.), portalom otvorenych udajov, organom
verejnej moci v pésobnosti MZ SR a verejnosti.

Online vymenu zdrojovych a referenénych udajov nielen medzi NCZI a dotknutymi institiciami ale
aj vzajomnu komunikaciu systémov spdsobom peer2peer. Takato komunikacia bude formou priamej
komunikacie jednotlivych subjektov, bez potreby ukladania datového toku cez centralny uzol (NCZI).
Funkcionalita pre komunikaciu peer2peer bude nativne podporovana nastrojom na vymenu udajov a
konfiguracia datovych tokov bude v gescii NCZI.

Nepopieratelnost’ autorstva s cielom dosiahnutia referencnych udajov.
Konsolidaciu identit a autentifikatnych mechanizmov zainteresovanych subjektov.

Stabilizovat’ infrastruktiru, dostupnost a performance datovych tokov a zavedenie
Standardizovanych prevadzkovych procesov

Bezpecnost’ rieSenia a vysoko citlivych a osobnych udajov. V ramci rieSenia bude vytvorena
bezpeénostna dokumentacia v poZzadovanom rozsahu uvedenom v poziadavkach na dodanie diela,
navrhnuté a aplikované bezpecnostné mechanizmy na ich ochranu. Sucastou rieSenia bude navrhnuté
rieSenie, ktoré zabezpeli integritu a déveryhodnost dat vratane mechanizmov pre odhalenie
narusenia.

Publikovanie dat a konfiguracny mechanizmus pre tretie strany s moznostou riadenia pristupov a roli
na uroven atributu a konkrétnej hodnoty riadku v zmysle poziadaviek na dodanie nastroja Genericky
klientsky systém.

Interoperabilitu a otvorené API, kde rieSenie bude pouzivat na popis svojich udajov Centralny model
udajov verejnej spravy zaloZeny na ontolégiach a su€asne na identifikaciu objektov budu pouzité
registrované a schvalené URI identifikatory v Centralnom metainformacnom systéme. Aplikacné
rozhrania budd budované spdsobom umoznujucim ich pouzitie komukolvek (po splneni uréenych
podmienok).

Zoznam cielov PO7
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Projekt Informacny systém Online procesy eZdravia prispieva k dosiahnutiu nasledovného ciela OPII

- PO7:

ciel_po
77

Meno ciela

Umoznenie
modernizacie a
racionalizacie
verejnej spravy IKT
prostriedkami

Sposob naplnenia ciela

Hlavny zamer tohto Specifického ciela je podporit' tuto reformu modernymi
informacnymi technolégiami a zaroven umoznit implementaciu najlepsSich
skusenosti v tejto oblasti. Zavadzanie systémov s optimalizovanymi
workflow a elektronizovanymi ulohami, analytickych systémov, systémov
pre zdiefanie znalosti, systémov pre manazment kvality a podpornych
informacnych systémov v cloude ako Software as a Service, bude
koordinované s ostatnymi aktivitami reformy.
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4. Rozsah projektu definovany v studii uskutocnitelnosti

V studii projektu OPE je uvedeny zoznam ramcovych koncovych a aplikacnych sluzieb, vratane
KPI.

Zoznam koncovych sluzieb

Vystupom projektu nebude Ziadna koncova sluzba, kedZe projekt ma za ciel optimalizovat a
skracovat uz aktualne procesy.

Zoznam aplikacnych sluzieb

Zoznam aplikaénych sluzieb sa nachadza v Prilohe Studie uskutoénitelnosti v Kapitole Biznis
architektura Aplikacné sluzby

‘ Kéd ISVS Koéd metalS Nazov aplikaénej sluzby
isvs_9490 as_58210 Orchestracia - Backend
isvs_9490 as_58209 Centralny repozitar udajov
isvs_9490 as_58208 Systém vymeny udajov
isvs_9490 as_58207 MDM - validacia, Cistenie a transformacia udajov
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5. KPI poZiadavky projektu

Meratefné ukazovatele KPI projektu pre identifikované poZiadavky subjektov su nastavené
nasledovne (blizsie informacie su v SU v kapitole Motivacia) Systém bude pripraveny tak, aby
umoznil naplnenie ukazovatela pocas 5 roénej doby udrzatelnosti projektu:

Proces Poziadav Sucasna Cielova | Cielovy | Integracia
€] hodnota hodnota | rok

/den /den

Registracia PZS Skratenie | 105 52 2025 MIRRI, VUC, MZSR,
Casu ubDZS, MV SR

Ukoncenie platnosti PZS Skratenie | 31 26 2025 MIRRI, VUC, MZSR,
Casu ubDZS, MV SR

Registracia ZPr Skratenie | 71 37 2025 Komory, MV SR, UDZS
Casu

UkoncCenie platnosti ZPr Skratenie | 25 20 2025 Komory, MV SR, UDZS
Casu

Registracia PrZS Skratenie | 54 3 2025 MV SR, ZP, UDZS,

(novorodenci) Casu MIRRI

Registracia PrZS (cudzinci) Skratenie | 54 7 2025 MV SR, ZP, UDZS,
Casu MIRRI

Ukoncenie platnosti PrZS Skratenie | 42 3 2025 MV SR, ZP, UDZS,
Casu MIRRI

Registracia PPV (PZS a ZPr) | Skratenie | 8 2 2025 JRUZ, GUI/WS OPE
Casu vyuzivaju subjekty: PZS,

ZP, SP, MV SR, MO SR,
ZVaJS a ostatné subjekty v
zmysle § 5 ods. 6 zakona
€. 153/2013 Z. z. v zneni
neskorSich predpisov

Ukoncenie platnosti PPV (PZS | Skratenie | 8 2 2025 JRUZ, GUI/WS OPE

a ZPr) Casu vyuzivaju subjekty: PZS,
ZP, SP, MV SR, MO SR,
ZVaJS a ostatné subjekty v
zmysle § 5 ods. 6 zakona
€. 153/2013 Z. z. v zneni
neskorsich predpisov

Registracia KV (PZS a PrzZS) Skratenie | 60 0 2025 eZdravie xservices, GUI/WS
Gasu OPE vyuZivaju subjekty
PZS, UDZS, ZP, PrZSs

Ukoncenie platnosti KV (PZS a| Skratenie | 60 0 2025 eZdravie xservices, GUI/WS

Przs) Casu OPE vyuZivaju subjekty
PZS, UDZS, ZP, PrZs

Registracia zmluvnych vztahov| Skratenie | 30 0 2025 ZP, PZS

(ZP a PZS) Casu
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Ukonc&enie platnosti zmluvnych| Skratenie | 30 0 2025 ZP, PZS
vztahov (ZP a PZS) Casu

Registracia poistnych vztahov | Skratenie | 70 0 2025 ZP, UDZS
(ZP a Przs) Casu

UkoncCenie platnosti poistnych | Skratenie | 70 0 2025 ZP, UDZS
vztahov (ZP a PrZS) Casu
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6. Aktualny stav — architektura

V sulade s postupnym zavadzanim elektronickych sluzieb zdravotnictva je potrebné efektivne
elektronizovat’ aj samotné back-endové procesy ako prerekvizity, ktoré suvisia s vybudovanim online
administrativnych registrov, ktoré su dnes prevadzkované len obmedzene pre potreby eZdravia. Ide o
nasledovné registre:

e narodny register PZS
e narodny register ZPr
e narodny register PrZS

Tieto registre su napifiané Udajmi z réznych zdrojov na Grovni viacerych zainteresovanych ingtitdcii,
ktoré su sucastou popisanych procesov v studii uskuto¢nitelnosti k projektu OPE a su spravované NCZI.
VSetky tieto registre sa vyznacuju tym, Zze maju byt findlnou a aktualnou udajovou zakladriou pre
elektronické sluzby eZdravia. Udaje sa do registrov dostavaju réznymi rozhraniami, ako napriklad
xml davky, csv, xlIs, pripadne textové subory cez zabezpecené ulozisko, pripadne ako subory
stahované z webového sidla institucie. Frekvencia aktualizacie udajov je rézna — tyzdenne,
mesacne, ad hoc, pripadne na vyziadanie. To spdsobuje nedostato€ni synchronizaciu Udajov,
neaktualnost udajov v registroch, Casové oneskorenie, nekompatibilitu zdrojov udajov, ¢astu chybovost
udajov a problémy s pouzivanim spravnych zdrojovych alebo referenénych &iselnikov. Udajova
zakladna nie je dostato¢né flexibilna na vyvolané zmeny (napriklad legislativne). Je technologicky
zastarana a len v obmedzenej miere je schopna publikovat data ato pracnym spdsobom na vyZiadanie.

Nasledujuci obrazok predstavuje jednoduchy procesny pohlad pre spracovanie dat a ich publikovanie
pre eZdravie.

Povinné osoba ~°

JRUZ

Zaslanie <> Transformacia <> Import <> Replikacia =¥
udajov —» do XML —» Transformacia ———» 000 sommmmmmeeee

)
Struktary Aktualizacia !
l :

|

|

1

|

1

1

|

1

|

|

|

|

|

1

1

|

1

Déata XML davky Sektorové ID

Read operacie -

Read/Write eZdravie

operacie
Aktualizacia

Findlne  ©J
ulozisko

Udaje v rezorte zdravotnictva s udrziavané v réznych informaénych systémoch od réznych
dodavatelov, nie su vzajomné koordinované ani na baze procesno-legislativnej, ani ¢o sa tyka
uplatfovania strategickych principov €i uz datovych, alebo inych. Osobitnou kapitolou je prostredie
JRUZ, kde sa uz niektoré principy uniformnosti zagali budovat. JRUZ je zaroveri prostredim, ktoré je uz
dnes konsolidované v ramci 3 registrov (ZPr, PZS, PrZS ). Okrem toho dnes JRUZ spravuje dalSie
datové entity v podobe Ciselnikov.
JRUZ ma implementované proprietarne technologické adaptéry, ktoré umozriuju spracovanie udajov zo
zdrojovych registrov (komory, VUC, SUKL, MZ SR, poistovne, RFO, RPO ...). Problémom v$ak je, Ze id
adaptéry programované na mieru, kde kazda zmena v kvalite dat si vyZaduje zasah v zmene
rieSenia. Prostredie JRUZ nema vybudované bezpeénostné &rty a mechanizmy, ktoré by umoznili
zdielanie a ochranu dat mimo projekt ezdravie. Vzhladom na tento aspekt treba JRUZ vnimat v tychto
rovinach:

e bezpelné prostredie - bezpeénostnym projektom je povolena len propagacia udajov smerom do

eZdravie (NZIS), nie von
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e jednoudelovost prostredia - JRUZ je budované ako priama Udajova podpora projektu
eZdravie a neposkytuje udaje Ziadnym inym aktérom

e proprietarnost - s ohfadom na €as vzniku a vtedajSi stav strategickych iniciativ vliady vznikli
datové atributy, ktoré su duplicitné, nie su Standardizované, alebo su kombinaciou oboch tychto
moznosti. NepouZivaju Ziadne centralne validatory a nemaju jednozna¢né URI, ani priradenu
ontolégiu v ramci sémantickych Standardov evidovanych v MetalS

e technolégia - synchronizatné procesy su postavené na principe spracovania
neStandardizovanych davok asynchrénnym spOsobom. Zaroven pre projekt eZdravie su k
dispozicii iba WebServices na baze SOAP s aplikovanymi Standardami WS-Security, nemusia
byt platformovo nezavislé

NZIS ESB £ Zdroje tdajov £J
t |
E |
! ‘
JRUZ i !
| !
|
| E
|
WS O APP g ETL a] Finalne  &J Stborovy  £] FS interface -O
interface v Read/Write > Glozisko server | PR——

sluzby

Spravcovsky ]
modul

VM Infra DB Infra FS infra

Dal$ie institicie, ktoré vystupuju v procesoch suvisiacich s 3 najdélezitejSimi registrami, vyuzivaju
vlastné informaéné systémy — IS VUC (vy$8i uzemny celok), IS zdravotnych poistovni, IS UDZS,
informacné systémy stavovskych organizacii a informacné systémy zakladnych referenénych registrov
(register fyzickych os6b, register pravnickych oséb prostrednictvom IS CSRU).

Integracia medzi jednotlivymi IS v procese je potrebna, a to vzhladom na to, aby mohli byt Udaje
synchronizované v realnom ¢ase a aby sa zabezpecila ich déveryhodnost. Tato integracia je v8ak v
sucasnom stave nedostato¢na. Najvacsim problémom je, ze pri dolezitych registroch existuje
viacero systémov, kde su uUdaje udrziavané, a v ¢ase zmeny udajov je t'azké urcit, kde sa
nachadza najaktualnejsi stav, nakolko nie je definovany jeden IS ako ,master” pre udaje. Problém je
spbsobeny aj nejednoznacnou legislativou, ktora bude po€as implementacie projektu predmetom
Upravy na zaklade analyzy, IS nie su integrované cez Standardizované rozhrania. Niektoré Udaje sa
vymienaju cez zabezpefené SFTP ulozisko, iné sa manualne stahuju z webovych prostredi, dalSie su
zasielané elektronicky vo formate xlIs. Tato nejednotnost spdsobuje chybovost a neaktualnost, resp.
omeskanie aktualizacie udajov v narodnych registroch, ¢o obmedzuje informacnu hodnotu a ich pouzitie
v projekt eZdravie a vyuzitie v analytickych ¢innostiach.

Existujuce rieSenie z pohladu finalneho Uloziska je navrhnuté na vysokej dostupnosti databazovych
serverov vybudovanych do clustra tak, aby pri vypadku jedného servera boli inStancie presunuté na
pasivny node clustera. ZdruZenie jednotlivych serverov do clusterovje navrhnuté na zaklade
bezpelnostnej analyzy tak, aby pri splneni nutného oddelenia databaz bolo zabezpeené maximalne
mozné vyuZzitie HW.

Processing servre s v maximalnej moznej miere (v rozsahu danom bezpecnostnymi a technickymi
obmedzeniami) virtualizované. Ako virtualizaéna platforma je pouzity Microsoft HyperVisor — Hyper-V
vo verzii 2008 R2.
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Ako operacny systém je pouzity Windows Server 2008 R2. Ako aplikacny server je pouzity 1I1S 7.0
Windows 2008 R2 servera. Ako datové ulozisko je pouzity Microsoft SQL Server 2008 R2. Pre pracu
s reportmi je primarne pouzity Microsoft Excel 2010. Pre web Ul Spravcovského modulu je pouzity
framework ACE Enteprise Platform 5.0. ACE EP vyZaduje pre vlastnu systémovu databazu Microsoft
SQL Server 2008 R2. Spravcovsky modul (dalej len SM) je realizovany ako webova aplikacia postavena
na platforme ACE Enterprise Platform (dalej len ACE EP). ACE EP zabezpecuje autentifikaciu
a autorizaciu pouzivatelov a run-time pre Ul procesy. Pre ETL mechanizmus je pouzity ACE Enterprise
Platform 5.0, ¢ast' Integrator.

Pre spravu a monitoring rieSenia su pouzité nativne Monitoring Management pack pre vSetky Microsoft
SW komponenty + st implementované viastné mng pack na trovni JRUZ sluzieb podrla predpisu NZIS.
Prostrednictvom tychto agentov (mng pack) je rieSena integracia na centralne komponenty NZIS, ktoré
su budované na produktoch:

o  Microsoft System Center Operations Manager 2007 (SCOM)
e  Microsoft System Center Data Protection Manager 2010 (SCDPM)
¢  Microsoft System Center Virtual Machine Manager 2008 (SCVM)

Ramec (framework) pre auditovanie dodava NZIS - je realizované v ramci Windows security log
(bezpecnostny zaznam). Prispdsobeny ramec (customised framework) pre zaznamenavanie dodava
NZIS — realizované formou Logging block v ramci Struktury (framework) Enterprise Library 5.0. V
sucasnosti je technologicka infrastruktira ostatnych IS zainteresovanych aktérov do projektu
OPE rieSena individualne jednotlivymi organizaciami a institiciami pdsobiacimi v rezorte
zdravotnictva.

eZdravie teda NZIS a JRUZ su prevadzkované v ramci lokality - DC Kop&ianska v Bratislave a su
budované ako vysokodostupné IS 24/7 s prevadzkou 9/5. NCZI vybudovalo pre potreby Uspesnej
prevadzky procesy v zmysle ITIL v3, vratane zavedenia podpornych nastrojov pre spravu incidentov,
problémov, zmien a monitoringu vratane helpdesku a Callcentra. Neoddelitelnou sucastou je
udrziavanie katalégu sluzieb a SLA manazment pre NZIS a JRUZ. Okrem toho NCZI prevadzkuje aj
systém ISZI uréeny primarne na Statistické ucely a zber hlaseni PZS . Okrem toho v tomto systéme su
vedené zdravotné registre. Systémy suU prevadzkované vlastnymi kapacitami NCZI bez moznosti
pristupu k L3 na produkéné prostredie z dévodu prace s citlivymi datami. NCZI prevadzkuje okrem
produkéného prostredia aj predprodukéné prostredie sluZiace aj ako integrané prostredie. Na tomto
prostredi su testované vSetky pripravované zmeny.

7. Aktualny stav — procesy

Registracia a ukoncenie platnosti poskytovatela zdravotnej starostlivosti (as-is)

Novy subjekt poskytovatela zdravotnej starostlivosti po zapise do registra organizacii spolo¢nosti
s ru¢enim obmedzenym podava Ziadost na povolenie o zriadenie nového subjektu prislusnému
povolovaciemu organu. Povolovaci organ posudi a nasledne po uspeSnom schvéleni Ziadosti vyda
povolenie. Na zaklade povolenia Ziada novy PZS o pridelenie kédu PZS od UDZS. Podla lehét uréenych
legislativou méze trvat tento proces az 105 dni.

Kazdy z uvedenych subjektov poskytuje NCZI Udaje o PZS v rozsahu udajov, ktory ma k dispozicii.
NCZI zalozi novu entitu na zaklade udajov z povolovacieho organu a potrebny rozsah udajov nového
subjektu PZS dopifia z dal$ich zdrojov tak, aby bolo moZné subjekt do registra PZS zapisat. AZ po
kompletizacii vSetkych potrebnych udajov NCZI registruje novy subjekt PZS v registri poskytovatelov
zdravotnej starostlivosti a pridefuje mu JURZID.

Ukoncenie platnosti registracie PZS je vykonavané na zaklade aktualizacie udajov z povolovacieho
organu v zmysle ukonCenia posledného platného povolenia, resp. ukon&enia poslednej platnosti kédu
PZS, ktory povoleniu nepodlieha. Spolu s ukonéenim platnosti registracie PZS sa ukonc&uju aj prislusné
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vztahy PZS a ZPr. Ukoncenie platnosti registracie PZS oznamuje povolovaci organ NCZI. Podla lehét
mé&Ze tento proces trvat proces 31 dni.

Ramcova schéma registracie a ukoncenia platnosti registracie PZS je zobrazené na obrazku nizsie. Do
procesu vstupuju 4 zainteresovani aktéri, 4 informacné systémy, zbieraju sa duplicitné udaje.
Aktualizacia do Narodného registra poskytovatelov ZS trva 2 — 4 tyzdne a vyuzivaju sa réznorodé
rozhrania (xml a csv/txt).

Registracia a ukoncenie platnosti zdravotnickeho pracovnika (as-is)

Po dosiahnuti prislusného stupria vzdelania pre povolenie ZPr méZe subjekt podat Ziadost o registraciu
na prisludnej komore. Prislusnd komora vyda osved&enie o registracii, o opraviuje dotknutd osobu
vykonavat povolanie ZPr prislusneho typu. ZPr nasledne podava ziadost o pridelenie kodu ZPr na
UDZS. Sucasne mdze podat aj ziadost o vydanie ePZP. Na tento proces nadvazuje registracia
a ukongenie pracovnopravneho vztahu medzi PZS a ZPr. Dizka trvania procesu podla lehét uréenych
legislativou mézZe trvat az 71 dni.

Kazda povinna osoba, ktora poskytuje NCZI udaje o ZPr, ma legislativou definovany rozsah
poskytovanych udajov. NCZI zalozi novu entitu na zaklade udajov z komory a zapiSe ju do Narodného
registra zdravotnickych pracovnikov a prideluje mu JURZID. NCZI po prijati informacie o pridelenom
koéde ZPr kompletizuje udaje o ZPr v narodnom registri.

Ukoncenie ZPr vykona NCZI vo svojom registri zdravotnickych pracovnikov na zaklade oznamenia
pozastavenia/ukon&enia povolenia z komory alebo oznamenia o umrti FO. Proces ukon&enia ZPr podla
internych merani trva priemerne 25 dni.

Ramcova schéma registracie a ukonc€enia platnosti zdravotnickeho pracovnika uvedena v obrazku
nizSie ukazuje, Ze do procesu vstupuju obvykle 3 zainteresovani aktéri, 4 informacné systémy. Zbieraju
sa duplicitné udaje. Aktualizacia do Narodného registra ZPr sa uskuto&riuje cez réznorodé rozhrania
(xml a csv/txt.)

15



<NCZIi>

Ndrodnée centrum
zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava

Registracia a ukoncenie platnosti prijimatela zdravotnej starostlivosti (as-is)

Vznikom skuto¢nosti zakladajucej pravo na povinné verejné zdravotné poistenie, vznika fyzickej osobe
aj povinnost podat prihlasku do ZP, ktoru si FO vyberie. Potvrdenie prihlasky poistenca prebieha troma
moznymi scenarmi:

e Vznik nového PV — ZP oznamuje podanie prihlasky UDZS, UDZS zasiela vyjadrenie
k akceptacii prihlagky, ZP potvrdi prihladku, ZP oznami potvrdenie UDZS.

e Vznik PV v roku predchadzajuceho zaniku PV — ZP potvrdi prihlaSku, ZP oznami potvrdenie
prihlasky UDZS.

e Zmena ZP — zmena ZP je mozna raz ro¢ne vzdy k 1.1. daného roku, prihlasku je mozné podat
do 30.9. predchadzajuceho roku kedy vznikne poistny vztah k ZP, ZP oznamuje podanie
prihlasky UDZS, UDZS zasiela vyjadrenie k akceptacii prihladky, ZP potvrdi prihlasku, ZP
oznami potvrdenie UDZS.

ZP je povinna UDZS poskytovat tdaje o poistencoch prislusnej ZP raz mesacne. ZP generuje davku
k 20. dfiu v mesiaci so zmenovymi Udajmi za predchadzajuci kalendarny mesiac. UDZS do konca
kalendarneho mesiaca kedy prijala davky od vSetkych ZP spracuje udaje do CRP SR a nasledne
generuje davku do NCZI. NCZI prijima davku do 10. dna nasledujuceho kalendarneho mesiaca
a aktualizuje udaje v JURZ. Az v tomto kroku vznika novy PrZS aje mozné tvorit jeho elektronicku
dokumentaciu. Proces podla leh6t urenych legislativou méze trvat az 54 dni.

Ukoncenie platnosti PrZS oznamuje ZP MV SR z RFO. Davka od ZP popisana vysSie obsahuje udaje
aj o ukonceni platnosti PrZS. Proces podla lehét ur€enych legislativou moze trvat az 42 dni. V NCZI
prebieha aj parovanie dat na udaje RFO, v ramci tohto procesu su aktualizované aj idaje o umrti.

Rémcova schéma prihlasenia prijimatela zdravotnej starostlivosti popisana niZSie ukazuje, Ze do
procesu vstupuje 4 organizacii, 6 informacnych systémov. Zbieraju sa duplicitné udaje. Aktualizacia do
Narodného registra PrZS sa realizuje cez réznorodé rozhrania (xml a csv.)
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Registracia a ukoncenie platnosti pracovno-pravnych vztahov (vztah medzi PZS a ZPr) (as-is)

Registracia a ukoncenie platnosti pracovnopravnych vztahov medzi PZS a ZPr nasleduje po registracii
PZS a ZPr. Tento proces méze zacat’ az po plnom ukoncéenim tychto dvoch procesov. Bez ich realizacie
nie je mozné uzatvorit tento pracovnopravny vztah. Coho désledkom je nemoznost vykonu povolania
ZPr u pozadovaného PZS.

PZS so ZPr uzatvori pracovnopravny vztah podpisanim pracovnej zmluvy. Po uzatvoreni takéhoto
vztahu alebo jeho ukon¢eni PZS oznamuje vznik alebo ukonc&enie platnosti pracovnopravneho vztahu
NCZI prostrednictvom webového portalu ISZI. ISZI udaje spracuje a dvakrat tyzdenne ich zasiela do
JURZ. Priemerna dizka kazdého z procesov je podla internych merani 8 dni.

Rémcova schéma registracie a ukoncenia platnosti pracovnopravneho vztahu popisaného na obrazku
nizSie ukazuje, Ze do procesu vstupuju 3 zainteresovani aktéri, 3 informacné systémy. Zbieraju sa
duplicitné udaje. Aktualizacia v JURZ prebieha na vyZiadanie alebo v mesacnych frekvenciach, realizuje
sa cez roznorodé rozhrania (xml a csv/txt).

| as- is Registrécia a ukonZenie platnosti pracovno-prévnych vztahov (vztah medzi PZS a ZPr)
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Registracia a ukoncenie platnosti kapitacnych vztahov (vztah medzi PZS a PrZS) a zastupovania
PZS (as-is)

Podpisanim dohody o poskytovani ZS medzi PZS a PrZS vznika novy kapitaény vztah. Novy PZS
oznamuje vznik nového kapitaéného vztahu pévodnému PZS, s ktorym mal PrZS uzatvorenu dohodu
predtym. Vznik nového kapitaéného vztahu oznamuje PZS aj ZP do konca prisluSného mesiaca. A to
raz za mesiac formou sumarnej davky. Pévodny PZS ZP oznamuje vrovnakom intervale uUdaje
o ukonceni kapitatného vztahu. ZP raz mesacne spracuje davky od vSetkych PZS a ak sa udaje
o vzniku a zaniku sparuju aktualizuje svoju evidenciu o kapitatnych vztahoch (ak sa nesparuju udaje
ZP Caka do nasledujuceho mesiaca na kompletizaciu udajov). ZP nasledne generuje davku UDZS.
UDZS spracuje davky od vSetkych ZP a generuje davku NCZI, ktoré na zaklade nej zaeviduje vzniky
a zaniky kapitaCnych vztahov. Proces podla lehét ur€enych legislativou mdze trvat az 60 dni.

Dnes vzajomné zastupovanie PZS je oznamované vyluéne do VUC. Tieto informacie sa vobec
neprenasaju do NCZI, UDZS alebo ZP.
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Ramcova schéma vzniku/ukonéenia platnosti kapitacnych vztahov popisanych na obrazku nizSie
ukazuje, ze do procesu vstupuje 5 organizacii, 5 informacnych systémov. Zbieraju sa duplicitné udaje.
Aktualizacia do JURZ prebieha v mesacnych frekvenciach.

[25-15 Regstracia a ukonZenie platnosti kapitaénych vatahov (vztah medzi ZPr a PrZS) a zastupovanie PZS |

15 UDZS 1SNz

lantny Regster [ L= o
systém [—poskytovateros 0 = =
2 !

Registracia a ukoncenie platnosti zmluvnych vztahov medzi ZP a PZS (as-is)

Zmluvné vztahy medzi ZP a PZS sa registruju na zaklade evidovania zmluv v ZP. Ukoncenie platnosti
zmluvného vztahu medzi ZP a PZS sa oznamuje do ZP pri rozviazani zmluvy. ZP generuje davku NCZI,
ktori NCZI zapracuje do JURZ. Proces podla lehét ur€enych legislativou méze trvat 30 dni.

Ramcova schéma vzniku/ukon&enia platnosti zmluvnych vztahov popisanych v obrazku nizSie ukazuje,

Ze do procesu vstupuju 3 organizacie, 2 informacné systémy. Zbieraju sa duplicitné udaje. Aktualizacia
do JURZ prebieha v mesacnych frekvenciach.
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as- is Registracia a ukonéenie platnosti zmluvnych vzfahov (vzfah medzi PZS a ZP) ]

@ (= R
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b i
)
-m 1def
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Podpis zmluvy B S I b NI [~ — = = = = = s 4meni R
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; . A A Dita st zUDZS poskytované 4 =
[ Duplicitné zasielanie daq [ Neaktudinost dat Hj [ len celou divkou ZdrZanie zaloZenia PZS

Registracia a ukoncenie platnosti poistnych vzt'ahov (vztah medzi ZP a PrZS) (as-is)

ZP je povinna UDZS poskytovat tdaje o poistencoch prislusnej ZP raz mesacne. ZP generuje davku
k 20. dfu v mesiaci so zmenovymi Udajmi za predchadzajuci mesiac. UDZS do konca mesiaca, kedy
prijala davky od vSetkych ZP spracuje Udaje do CRP SR a nasledne generuje davku pre NCZI. NCZI
nasledne aktualizuje udaje v JURZ. Proces podla lehét urCenych legislativou méze trvat 70 dni.

Déavka od ZP obsahuje udaje o novych poistnych vztahoch, zmenach udajov o PrZP ako aj udaje
o ukon€eni poistnych vztahov.

Ramcova schéma vzniku/ukon&enia platnosti poistnych vztahov popisana v obrazku nizSie ukazuje, ze

do procesu vstupuju 4 organizacie, 4 informacné systémy. Zbieraju sa duplicitné udaje. Aktualizacia do
JURZ prebieha v mesacnych frekvenciach.
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as- is Registrécia a ukonZenie platnosti poistnych vztahov (vztah medzi ZP a PrZs) |
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procesu

8. Buduci stav — architektulra

Projekt Online procesy eZdravia si kladie za ciel optimalizovat mnozstvo procesov, avSak s vyuzitim
konsolidovanych udajov v zdravotnictve. Za tym uéelom je planované:

e Vytvorenie nového informacného systému OPE, ktory prinasa novu funkcionalitu (nie je
k dispozicii v ramci rezortu zdravotnictva v Zziadnom IS). Dal$ie informacie st uvedené v texte
nizsie.

o Vytvorenie nového konsolidovaného rezortného identity manazment rieSenia
Vytvorenie certifikacnej autority resp. rozSirenie certifikacnej autority eZdravia
Navrh uprav existujuceho IS I1SZI, s ciefom pre-pouzit existujucu funkcionalitu, predovSetkym
v oblasti interakcie s PZS a ZPr, v zmysle poziadaviek na dodanie diela nizSie

e Navrh upravy niektorych modulov IS NZIS (eZdravie) v zmysle poziadaviek na dodanie diela
nizSie, pretoze na jednej strane funkcionalitu Cistenia Udajov, centralneho repozitara chceme
z gasti JRUZ zmenit' a premiestnit. A taktieZ z dévodu integracie a novej funkcionality budu
modifikované Casti IAM a CA v NZIS.

IS OPE bude integralnou suéastou e-Governmentu podra platnej NKIVS. Znamena to, Ze budu napinat
stanovené architektonické principy a budi integrované s centralnymi komponentmi podla referencnej
architektury a budu s prostredim e-Governmentu plne kompatibilné. Systémy budu navrhnuté flexibilne,

e Jednotlivé systémy budu budované ako cloud native aplikacie, s maximalnym vyuZitim
nelicencovanych softvérovych produktov

e VSetky vyvijané IS budu dodané vratane zdrojového kodu podra licencie EUPL (OSS licencia)
pricom kod bude verejne pristupny uz pocas realizacie projektu
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IS OPE

Systém vymeny udajov - zabezpecuje online vymenu (nie len referenénych) udajov medzi jednotlivymi
organizaciami rezortu zdravotnictva. Tento systém dalej tiez zabezpecuje jednotnu branu (a centralnu
integraciu) na Modul procesnej integracie a integracie udajov. Referen¢na architektira navrhovaného
rieSenia je blizSie popisana na https://www.niis.org/ a vychadza z praxou overenej technoldgie vymeny
udajov X-Road. K ddlezitym Castiam systému patria:
e Register — v ktorom budu verejne dostupna evidencia poskytovatelov udajov v rezorte
zdravotnictva (vid. tiez nasadenie https://www.riha.ee)
e Trust service provider — certifikacna atimestamp autorita — komplementarny modul
s planovanou CA
e Monitoring — online monitoring stavu vSetkych uzlov siete
¢ Rozhranie vymeny Udajov — samotny P2P uzol siete, poskytovany formou ,box” rieSenia, ktory
moéze plnit' funkcionalitu spristupfiovania Udajov (konzumenta) ale aj poskytovatela udajov
(producenta). Tento uzol (uzly) budu inStalované na strane jednotlivych organizacii, ktoré
vykonaju podla potreby integraciu na svoje IS. V ramci tohto projektu je planovana disseminacia
6 uzlov. Vid. tieZ obrazok znazorfiujuci integracie.

V Systéme vymeny udajov komunikuju zucastnené strany priamo bez sprostredkovatelov. VSetky
spravy (ziadostia odpovede) su podpisané a ¢asovo oznacené a odoslané cez Sifrované a navzajom
overené spojenie.

Z pohladu prepojenia jednotlivych systémov a logiky vymeny udajov je poZzadované pripravit' rieSenie
pre zabezpecenie nasledujucej architektury
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Obrazok znazornuje komunikaciu externych subjektov s centralnym uzlom OPE (NCZI), vratane
peer2peer komunikacie medzi externymi subjektami navzajom, kde konfiguracia datovych tokov bude
v gescii NCZI a obsah dat nie je sucastou MDM.

MDM

Systém pre Mater Data Management bude vykonavat autorizaciu, validaciu a Cistenie udajov,
transformaciu udajov a vykon orchestracii tak, aby sa zabezpecilo, ze referenéné udaje rezortu su
kanonické a aby reprezentovali minimalny zmysluplny dataset.

Technologicka architektura IS OPE vo vazbe na akykolvek opensource MDM nastroj a laaS
znazoriiujuca jednotlivé architektonické stavebné bloky je obrazne uvedena na nasledujucom obrazku
(v pripade pouzitia ekvivalentu je potrebné pokryt funkéné poziadavky na MDM):
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Obrazok popisuje navrhované rieSenie tak ako bolo v Studii uskutocénitelnosti. NCZI pozaduje od
dodavatela primarne vyuZitie ekvivalentnych moZznosti rieSenia MDM postavenych na baze opensource,
v zmysle poZiadaviek na dodanie diela niZSie.

Centralny repozitar udajov — zabezpeci datové ulozisko, riadenie Zivotného cyklu tidajov, ako su retencia
a zneplatfiovanie pripadne vymazavanie neaktualnych udajov a podobne. TaktieZz zabezpedi archivéaciu
v iom uloZenych udajov a umozni pripojenie pre datové pumpy pri dodrZzani maximalnej bezpeénosti
udajov. Obsahuje tiez systém pre Strukturované dokumenty, ktory zabezpeci uUlozisko dokumentov
(elektronickych formularov, podpisanych dokumentov — napr. kapitacii) a bude schopny extrahovat
pozadované udaje (metadata) z dokumentov.
Orchestracia — Backend, subsystém pre zabezpecenie automatizacie nad udajmi. Funkéne musi tato
Cast systému zabezpecovat

o ETL

¢ Notifikacie

e Publikovanie udajov

IAM

Planovanou funkcionalitou systému je

e riadenie identit

e riadenie opravneni

e propagacia identit do jednotlivych systémov
Rozsahom (pre pokrytie poziadaviek OPE a NZIS) systém bude zabezpeCovat riadenie cca 120 tis.
identit. Je nutné podotknut, Ze filozofia zavedenia tohto IAM spociva v tom, Ze ponechava samotnu
autentifikaciu, autorizaciu, SSO, generovanie tokenov na cielové systémy. V pripade NZIS to
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napr. znamena, ze vtomto IAM rieSeni sa budu nachadzat vsSetky identity NZIS a umozni sa im
automaticky pristup aj do inych systémov mimo NZIS (ak to rozsah opravneni bude umoznovat), ale
Specifické informacie ePZP resp. Card management systému, sa budu aj nadalej nachadzat iba
v NZIS-e. Avsak pokyn na zavedenie, zneplatnenie identity musi prist z tohto rieSenia (IAM).

Certifikacna autorita/Akreditovana certifikacna autorita

V sucasnosti NZIS obsahuje certifikacnu autoritu, ktora vSak predstavuje uzavrety subsystém pre
potreby NZIS-u. Planované je teda bud rozSirenie a zovSeobecnenie tejto funkcionality aj pre dalSie
potreby (Systému vymeny udajov). Zasadnou poziadavkou, ktora vyplynula z legislativy a potreby
vedenia zdravotnej dokumentacie v elektronickej forme je zavedenie kvalifikovanych elektronickych
podpisov pre vSetkych PZS, v sucasnosti su vyuzivane elektronické podpisy (ePZP).

I1SZI

ISZI predstavuje uz viac ako 10 rokov zavedené rieSenie na NCZI, ktoré zabezpecuje Statistické zbery,
hromadné spracovavanie udajov, kampane, nahlasovania smerom od jednotlivych PZS (~ 80 tisic) aj
na dennej baze. Pre potreby tohto projektu je planované vyuzivanie uz existujucej ,front end*
funkcionality na zabezpelenie interakcie s pouzivatelmi na podporu workflow a procesov
orchestrovanych v IS OPE napr. pri spracovavani Statistickych zberov a zabezpecenie reportingu.
Integracia

Nasledujuci obrazok schematicky znazorriuje prepojenie jednotlivych IS v ramci projektu.
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V ramci rezortu zdravotnictva ‘Mimo rezort zdravotnictva
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Zoznam planovanych integracii a integrovanych systémov uvedeny v Studii uskutoCnitefnosti projektu
OPE v Tabulke €. 15 Planovana integracia a zoznam integrovanych systémov — Preferovany variant
rieSenia.
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9. BudUci stav — procesy

Délezité aspekty buduceho stavu z pohladu biznis architektury su:

¢ Nemeni sa zoznam aktérov, a teda nedochadza ku kompetenénym zmenam.

e Podstatne vylepdené, automatizované pomocou IT budu biznis procesy:

e Zasadnou zmenou prejde oblast ziskavania, spracovavania, vymeny a reportingu udajov — tak
aby bol napifiany princip jeden kréat a dost.

Registracia, aktualizacia a ukoncenie platnosti poskytovatefa zdravotnej starostlivosti
Registracia, aktualizacia a ukonéenie platnosti zdravotnickeho pracovnika
Registracia, aktualizacia a ukoncenie platnosti prijimatela zdravotnej starostlivosti
Registracia, aktualizacia a ukonéenie platnosti:

= pracovno-pravnych vztahov (vztah medzi PZS a ZPr)

= kapitanych vztahov (vztah medzi PZS a PrZS) a zastupovania PZS

= zmluvnych vztahov medzi ZP a PZS

= poistnych vztahov (vztah medzi ZP a PrZS)

O O O O

Jednotlivé vylepSenia oproti aktualnemu stavu znazorfiuje Obrazok Biznis architektura TO-BE.

Registracia a ukoncenie platnosti poskytovatel'a zdravotnej starostlivosti (to-be)

Planované zmeny nemaju dopad na existujuci procesny model. Skratenie lehét potrebnych na
uskuto€nenie tychto procesov dosiahneme nasledovne:

e skratenia leh6t pre povolovacie organy a UDZS — predpokladame skréatenie pre registraciu o 10
dni (pbévodne 60 dni po skrateni 50 dni), pre ukoncenie platnosti o 5 dni (pévodne 31 dni po
skrateni 26 dni)

o povolovacie organy na vydanie povolenia skratenie o 5 dni
o UDZS na pridelenie kédu PZS skratenie o 5 dni
o povolovacie organy na vydanie rozhodnutia o zrueni licencie skratenie o 5 dni
o vyuzitim online komunikacie — predpokladame skratenie o 43 dni (pévodne 45 dni po
skrateni 2 dni)
= oznamenie vydania povolenia povolovacim organom UDZS skratenie o 14 dni
= oznamenie pridelenia kédu PZS skratenie o 29 dni
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Celkova uspora casu je planovana o053 dni (registracia).
Celkova uspora ¢asu je planovana o 5 dni (ukon€enie platnosti).

Registracia a ukoncenie platnosti zdravotnickeho pracovnika (to-be)

Planované zmeny nemaju dopad na existujuci procesny model. Skratenie lehét potrebnych na
uskuto€nenie tychto procesov dosiahneme nasledovne:

o skratenie lehoty UDZS — predpokladame skratenie pre registraciu (pridelenie kédu ZPr) o 5 dni
(p6vodne 30 dni po skrateni 25 dni), pre ukoncenie platnosti o 5 dni (pévodne 25 dni po skrateni
20 dni)
e lehota komory na vydanie rozhodnutia o ukon&eni licencie skratenie o 5 dni
¢ vyuzitim online komunikacie — predpokladame skratenie o 29 dni (pévodne 31 dni po skrateni
2 dni)
o oznamenie pridelenia kédu ZPr skratenie o 29 dni

Celkova uspora casu je planovana 034 dni (registracia).
Celkova uspora €asu je planovana o 5 dni (ukoncenie platnosti).

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Registracia a ukoncenie platnosti prijimatela zdravotnej starostlivosti (to-be)

Planované zmeny maju dopad na existujuci procesny model. Navrhovana zmena predpoklada, ze NCZI
bude oznamovany:

e vznik PrZS (novorodencov) poskytovatelom zdravotnej starostlivosti,
e vznik PrZS (cudzincov) zdravotnou poistovriou,
e ukoncenie platnosti PrZS zdravotnou poistovnou.

Realizovanim vy$Sie uvedenych zmien bude mat dopad na skratenie nasledovnych lehét:
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e vzniku novej povinnosti oznamit' vznik PrZS (novorodencov) PZS - predpokladame
skratenie o 51 dni (p6vodne 54 dni po skrateni 3 dni)

¢ vzniku novej povinnosti oznamit’ vznik PrZS (cudzincov )ZP - predpokladame skratenie
0 47 dni (p6vodne 54 dni po skrateni 7 dni)

e vzniku novej povinnosti oznamit’ zanik platnosti PrZS ZP — predpokladame skratenie o
51 dni (p6vodne 42 dni po skrateni 3 dni)

e Registracia a ukoncenie platnosti pracovno-pravnych vzt'ahov (vztah medzi PZS a ZPr)
(to-be)

Planované zmeny nemaju dopad na existujuci procesny model. Skratenie lehét potrebnych na
uskuto€nenie tychto procesov dosiahneme:

e vyuzitim online komunikacie — predpokladame skratenie o 6 dni (pévodne 8 dni po skrateni 2
dni)
o oznamenie PZS skratenie o 4 dni
o  Oznamenie z I1SZI do JURZ skratenie o 2 dni

Celkova uspora ¢asu je planovana o 6 dni.

| to-be Registrécia a ukonéenie platnosti pracovnopravnych vztahov (vztah medzi PZS a ZPr) ‘
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Registracia a ukoncenie platnosti kapitacnych vztahov (vztah medzi PZS a PrZS) a zastupovania
PZS (to-be)

Planované zmeny maju dopad na existujlci procesny model. UDZS a ZP budi odobraté povinnosti
vramci procesu, pricom udaje im budu po ich spracovani poskytované online. Skratenie lehét
potrebnych na uskutoénenie tychto procesov dosiahneme:

e s vyuzitim online komunikacie,
e zruSenim povinnosti ZP a UDZS.

Celkova uspora c¢asu je planovana o 60 dni.

to-be Registracia a ukoncenie platnosti kapitaénych vafahov (vzfah medzi ZPr a PrZs) a zastupovanie ZPr |

1s UDzs
=]
5 s

Ambulantny
systém

Registracia a ukoncenie platnosti zmluvnych vztahov medzi ZP a PZS (to-be)

Planované zmeny nemaju dopad na existujuci procesny model. Skratenie lehét potrebnych na
uskuto€nenie tychto procesov dosiahneme nasledovne:

o skratenim lehoty oznamovacej povinnosti pre ZP svyuzitim online komunikacie -
predpokladame skratenie o 30 dni (pévodne 30 dni po skrateni 0 dni)

Celkova uspora c¢asu je planovana o 30 dni.

[to-be Registracia a ukoncenie platnosti zmluvnych vatahov (vztah medzi PZS a ZP)
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Registracia a ukoncenie platnosti poistnych vzt'ahov (vzt'ah medzi ZP a PrZS) (to-be)

Planované zmeny vyvolaju zmenu v procesného modelu. ZlepSenie a zmena tychto procesov registracie
a ukoncenia platnosti poistnych vztahov sa odzrkadli na zrychleni procesu prostrednictvom:

e vyuzitia online komunikacie — predpokladame skratenie o 70 dni (pévodne 70 dni po skrateni 0
dni)

Celkova uspora ¢asu je planovana o 70 dni.

|lo ~be Registracia a ukoncenie platnosti poistnych vztahov (vztah medzi P a Przs)

[}
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10. Poziadavky na dodanie predmetu zakazky

NiZ8ie uvedeny obrazok mapuje vystupy projektu mapované na jednotlivé moduly, ktoré su samostatne
rozpisané v ramci poZiadaviek. VP1 az VP4 su prierezové aktivity, ktoré sprevadzaju cely projekt a je
potrebné z nich vychadzat pri rieSeni niZSie uvedenych vystupov projektu.

—
.
A T N P SR — . I
o e e ey
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10.1. Harmonogram

Réamcovy harmonogram realizacie projektu v sulade s metodikou MIRRI

Harmonogram OPE

Etapa 1

Analyza a Dizajn HP1

Implementacia a Testvanie

Obstaranie HW a SW - sidnnost’ Objednavatela
Nasadenie PoC/PROD + Migracia Udajov HP2
Etapa 2
Analyza a Dizajn HP3

Implementadia a Testovanie

Nasadenie PoC/PROD + Migracia Gdajov
PILOT/ROLLOUT/Podpora prevadzky HP4

Poznamka: T - ¢as od podpisu zmluvy
HP - Horizontélna priorita- fakturacny milnik

“ FAZA | ETAPA | AKTIVITA ZACIATOK KONIEC
M = mesiac

Etapa 1
1.a Analyza a Dizajn T+1M T+4M
1.b Implementacia a Testovanie T+4M T+10M
Obstaranie HW a SW - sucinnost
1.c Objednavatela T+2M T+8M
1d Nasadenie PoC/PROD + Migracia udajov | T+10M T+11M
Etapa 2
2.e Analyza a Dizajn T+11M T+12M
3.f Implementacia a Testovanie T+12M T+15M
3.9 Nasadenie PoC/PROD + Migracia udajov | T+15M T+16M
3.h PILOT/ROLLOUT/Podpora prevadzky T+11M T+16M

10.2. Plan etap

Plan realizcie jednotlivych vystupov v ramci dvoch etap projektu, vratane vysvetliviek

OUTs Vystupy projektu Etapa1 Etapa 2
Spoloc¢né aktivity
VP_1 Riadenie implementacie projektu X X
VP_2 Informacna bezpecnost rieSenia X X
VP_3 Dokumentacia X X
Specifické vystupy
VP_6 Riesenie IAM X X
VP_7 RieSenie certifikacnej autority X X
VP_8 OPE - rieSenie systému vymeny Udajov X X
VP_9 OPE - rieSenie orchestracie X X
VP_10 OPE prostredie v cloude X X
VP_11 Infrastruktara OPE X X
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VP_12 Integracie na ISZI X X
VP_13 Integracie na NZIS X X
VP_14 OPE - rieSenie MDM X X
VP_15 OPE - rieSenie centralneho repozitara udajov X X
VP_16 Integracia na CSRU X X
VP_17 Nasadenie rozhrania vymeny udajov na strane X X
integrovanych subjektov
VP_18 RieSenie registracie, ukoncenia platnosti A/N + PoC PROD +PILOT +
pracovno-pravnych vztahov (PZS a ZPr) ROLLOUT
VP_19 RieSenie registracie, ukoncenia platnosti A/N + PoC
kapitacnych vztahov (vztah medzi PZS a PrZS) EE(EEOB?'ILOT +
a zastupovania PZS
VP_20 RieSenie registracie, ukon€enia platnosti A/N+ PoC + PROD
poistnych vztahov (vztah medzi ZP a PrZS) PILOT+ ROLLOUT
VP_21 RieSenie registracie, ukoncenia platnosti A/N + PoC PROD +PILOT +
poskytovatela zdravotnej starostlivosti ROLLOUT
VP_22 RieSenie registracie, ukon€enia platnosti A/N+ PoC + PROD
prijimatela zdravotnej starostlivosti PILOT+ ROLLOUT
VP_23 RieSenie registracie, ukon€enia platnosti A/N+ PoC + PROD
zdravotnickeho pracovnika PILOT+ ROLLOUT
VP_24 RieSenie registracie, ukoncenia platnosti A/N + PoC PROD +PILOT +
zmluvnych vztahov medzi ZP a PZS ROLLOUT
VP_25 RieSenie vymeny zdrojovych udajov A/N+ PoC + PROD | PILOT+ ROLLOUT
Legenda

X - vystup je predmetom danej etapy.

A/N - Schvalena analyza a navrh rieSenia

PoC - Implementovany prototyp rieSenia nasadeny do produkénej prevadzky a overny E2E testami s

vyuzitim mockov ak v ¢ase nebude vyrieSena integracia s externymi IS, kde externé subjekty potvrdia
spravnost implementacie rieSenia. Vypublikované PoC integraéné manualy pre aktérov. Je vykonana
migrécia registrov a potrebnych giselnikov z IS JRUZ

PROD - Nasadené rieSenie do produkénej prevadzky, zaSkolena prevadzka a nastaveny proces zberu
podnetov a rieSenia chyb a zmien vratane Uprav integraénych manualov. Je dostupna dokumentacia ako
zaviest nové procesy, registre a Ciselniky pre rozvojové projekty zaskolenou prevadzkou NCZI

zdroj.

PILOT - Prevadzka rieSenia na vybranych aktéroch na produkénom prostredi. Odstrafiovanie zisteni a
nasadzovanie zmien minimalne 3 release poCas kazdej etapy. Fix integracnych manualov, publikovanie
final verzii dokumentacie. IS JRUZ spracovava udaje z IS OPE do finalneho uloziska ako sekundarny

ROLLOUT - Postupné pripajanie ostatnych aktérov na produkénom prostredi. IS JRUZ spracovava udaje
z IS OPE do finalneho uloziska ako primarny zdroj.

10.3.

Zoznam produktov

Prehlad vystupov podla vyhlasky 85/2020 Z.z priloha €.1, doplneny o Specifické vystupy, ktoré verejny
obstaravatel pozaduje dodat od dodavatela

Prehlad vystupov podl'a vyhlasky 85/2020 Z.z priloha ¢.1

Manazérske
produkty

Poziadavky na dokumentéaciu a kvalitu

Specializova
né produkty

(technické)
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PRODUKTY VYTVARANE PO VEREJNOM OBSTARAVANI

1-04

Projektovy inicialny dokument (PID)

Rozsah a ciele projektu

Vystupy projektu (manazérske / Specializované)

Pristup k realizacii projektu

Organizacia a Standardy pre riadenie projektu

Komunikaény plan a postupy eskalacie

Pravidla pre riadenie rizik a zavislosti

Pravidla pre riadenie kvality a poZiadavky na kvalitu vystupov

Pravidla pre riadenie konfiguracie

)
)
)
)
)
6) Projektovy plan (harmonogram / rozpocet / milniky)
)
)
)
0

10) Pravidla pre riadenie zmien

)
11) Pravidld a mechanizmus prechodu na iné dodavatela

12) Pravidla akceptécie, odovzdania a spravy zdrojovych kédov

13) Pravidla pre spravu, aktualizaciu a udrziavanie licencii

14) Pravidla pre finan¢né riadenie

1

3)

)
5) Pravidla pre publicitu a informovanost
16)

Akceptacné kritéria

(
(
(
(
(
(
(
(
(9
(
(
(
(
(
(
(
(

17) Sablony a vzorové dokumenty

ANO

REALIZACNA FAZA

ANALYZA A DIZAJN

Detailny navrh rieSenia (DNR)

(0) Mapovanie a analyza funkénych poziadaviek - detailny navrh rieSenia

Schvéleny HLD a LLD dizajn bezpe&nostnej architektury

Schvélena systémova architektira

Schvélené HLD a LLD sietovej architektury

Analyza musi byt odovzdana v modelovacom nastroji Enterprise Architect v zmysle metodiky
UML2 aZ na droven:

requirements, use-case, komponentov, sluzieb a metod - class, sekvenénych a activity diagramov
deployment modelu, namapovanych test-case a test pripadov tak, aby sa v kazdej vrstve dala
trackovat zavislost' na Uroven vzniku samotnej poziadavky

(1) Poziadavky na vizuadlne komponenty (GUI)

a. Vytvorenie informacnej architektiury a mapovanie pouzivatelskej cesty

b. Vytvorenie prototypu pouZivatelského rozhrania viacerymi iteraciami

(3) Poziadavky na nevizualne komponenty (OpenAPI)

(4) Mapovanie a analyza technickych poZiadaviek - detailny navrh rieSenia

(5) BC/CBA — odbévodnenie projektu - aktualizované

ANO

Plan testov

Opis produktu a jeho komponentov

()

(2)  Struktarovany opis Grovni testovania celého rie$enia a jeho komponentov
(3) Organizéacia testov a personalne zabezpecenie

(4) Typy a druhy testov celého rieSenia a jeho komponentov

a. Testovacie pripady

b. Testovacie prostredie

c. Testovacie data

d. Testovacie zaznamy a protokoly

(5) Klasifikacia chyb

ANO
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(6) Manazment riadenia chyb a oprav

(7) _Monitoring a reporting testovania

(8) Spdsoby vyhodnotenia vysledkov testovania

Metodika vyvoja DEVSECOPS

Vyvoj, verziovanie a nasadzovanie na jednotlivé prostredia bude riadeny jednotnym DEVSECOPS
procesom zavedenym a schvalenym v NCZI. Su¢astou procesu bude aj audit zdrojovych kédov a
penetracné testy ktoré stanovia: .

- Mieru pouzitia Standardnych bezpe€nostnych komponentov v sulade so schvalenou
bezpecénostnou architekturou.

- Mieru pouzitia Standardnych kryptografickych funkcii a kniznic v sulade so schvalenou
bezpecénostnou architekturou.

Tento proces bude k dispozicii uspeSnému uchadzacovi VO pred za¢atim implementacnych prac

R2

NAKUP TECHNICKYCH PROSTRIEDKOV, PROGRAMOVYCH PROSTRIEDKOV A SLUZIEB -
technické Specifikacie opisu predmetu zakazky

Dodavatel

pripravuje

R2-1

Obstaranie technickych prostriedkov

ANO

R2-2

Obstaranie programovych prostriedkov a Sluzieb

ANO

R3

IMPLEMENTACIA A TESTOVANIE

R3-1

Vyvoj, migracia udajov a integracia - kazda dokumentacia musi byt odovzdana objednavatelovi
vratane buildovatelnych zdrojovych kédov, postupov jeho UspesSného rebuildu na jeho dalSie
pouzitie a nahratého do repozitara kodov v sulade so ZoD

ANO

R3-2

Testovanie

Funkéné testovanie (FAT)

Systémové a integraéné testovanie

Bezpec€nostné testovanie

)
)
3)  Zatazové a vykonnostné testovanie
)
)

Pouzivatelské testy funkéného pouZzivatel'ského rozhrania (UX testovanie)

6)  Uzivatelské akceptacné testovanie (UAT)

ANO

R3-3

Skolenia personalu

ANO

R3-4

Dokumentacia

Aplika€na priru¢ka

Pouzivatelska prirucka

Konfiguraéna priru¢ka a pokyny pre diagnostiku

)
)
(3)  Instalaéna priru¢ka a pokyny na in$talaciu (Gvodnu/opakovanu)
)
)

Integracna prirucka a integra¢né manualy pre vnutorné medzimodulové integracie ako aj pre
externé IS

(6)  Prevadzkovy opis a pokyny pre servis a udrzbu

(7) Pokyny pre obnovu v pripade vypadku alebo havarie (Havarijny plan, BCM,DRP plany) vratane
Detailného popisu OFFLINE scenarov a metodik pre postup zapojenych aktérov v pripade vypadkov
komponentov zapojenych do biznis procesov

(8)  Bezpecnostny projekt a bezpe€nostné smernice pre riadenie prevadzky

ANO

R3-5

Online dokumentacia, dokumenty publikovatelné cez web, uréena pre pracovnikov Objednavatela,
Call Centrum:

-popis pocitacového programu a jeho funkcii,

-postupy a ukony potrebné pre riadne pouzivanie implementovaného systému,
-chybové a neStandardné stavy a dostupné spdsoby ich rieSenia

-verziovanie dokumentov a priruciek

-online dokumentacia je integrovana s DEVSECOPS

ANO

R4

NASADENIE a POSTIMPLEMENTACNA PODPORA (PIP)
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R4-1 | Nasadenie do produkcie (vyhodnotenie) ANO
R4-2 | Preskusanie a akceptacia spustenia do produkcie (vyhodnotenie) ANO
Specializované produkty, kde vyvoj ma iteraény charakter po etapach ANO

10.4. Poziadavky na projektove riadenie

‘ PoZiadavky pre Projektové riadenie

Popis poZiadavky

Jednotlivé projektové aktivity budu reflektovat povinné aktivity definované riadiacou
dokumentaciou PO 7 OP Il a v sulade Priruckou pre Ziadatela a priru¢kou pre prijimatela
pre narodné projekty. Dokumentacia je k dispozicii tu:
https://www.mirri.gov.sk/projekty/projekty-esif/operacny-program-integrovana-

PR1 infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-dokumenty/prirucky/index.html

PR2 Projekt je riadeny podla metodiky riadenia projektov PRINCE 2.

Pre projekt a jednotlivé etapy sa pozaduje vytvorenie detailného harmonogramu a projektové
vystupy v ¢leneni podla jednotlivych etdp projektu v sulade s Metodikou Riadenia kvality
(QAMPR) link:  https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-
PR3 kvality-qa/index.html

Poskytovat podporu pre eGovernment komponenty v centralnom meta informacnom systéme
verejnej spravy v sulade s Metodickym pokynom ¢&islo UPVII/000514/2017-313 z 10.1.2017
na aktualizaciu obsahu centralneho meta informacného systému verejnej spravy povinnymi
PR4 osobami v zneni neskorSich predpisov

Poziadavky na dodanie diela vychadzaji zo Studie uskuto&nitelnosti su_198 (dalej ako ,SU*),
dostupné na: https://metais.vicepremier.gov.sk/studia/detail/287f3f1a-79c2-959b-fb2b-
428f1e9989ed?tab=documents. V ramci Studie je popisany aktualny stav predmetnej
problematiky a jej realizacie. Dielo musi byt dodané tak, aby umoznilo dosiahnut’ stanovené
ciele (teda KPI) schvalenej SU. SU definuje rozsah rie$enia na HL Grovni, pri¢om poziadavky v
PR5 opise predmetu zakazky ho blizSie Specifikuju.

Objednavatel urci nastroj a metodiku, kde bude plan a monitoring prac riesitel'ov Zhotovitela
PR6 evidovany.

PoZiadavka na priebeZzné evidenciu a monitorovanie vsetkych aktivit vSetkych zapojenych
rieSitel'ov Zhotovitela pocas trvania projektu a realizacie aktivit v stlade so schvalenym
harmonogramom vo vazbe na konkrétne ulohy riesSitel'ov veduce k dodanie predmetu zakazky:
- Zaevidovanie vSetkych uloh a ich pridelenie konkrétnym riesitel'om (nazov, popis, planovany

zaCiatok, planovany koniec, planované trvanie),
- Priebezna evidencia priebehu rieSenia ulohu vo forme popisanych vykonanych aktivit (popis,
zaCiatok, koniec),

- Monitoring plnenia uloh a reporting stavu rieSenia minimalne 1x za tyZden (online reporting
overitel'ny kedykol'vek, nie prezentacia o) formate Power Point),
- Granularita evidencie aktivit riesSitel'a na Urovni 2 hodinovych intervalov s popisom, co riesitel
PR7 realizoval (Co riesitel’ realizoval, na akej ulohe pracoval, kol'ko mu to trvalo).
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10.5.

Poziadavky na implementaciu IS — DevSecOps

Poziadavky na implementaciu IS - DEVSECOPS (VP_1 az VP_25)

DEV1

Popis poZiadavky

Vyvoj je riadeny podla metodiky RUP pred nasadenim do produkéného prostredia.
https://en.wikipedia.org/wiki/Rational _Unified Process

DEV2

Po nasadeni a pocas prevadzky v ramci PILOT-u (sucast hlavnych aktivit projektu) si zmeny
riadené na z4klade agilnej metodiky SCRUM.
https://en.wikipedia.org/wiki/Scrum_(software development)

DEV3

Definuju sa pravidla pre organizaciu jednotlivych vrstiev zdrojového kédu a pravidelne sa
kontroluje dodrziavanie tychto pravidiel. Vystupom kontroly je sprava zo security review
zdrojového kédu.

DEV4

Dodavatel zabezpeci implementaéné prace pre vyvoj jednotlivych modulov, integracie a vyvoj
prislusnych SW objektov a tried, vratane integracnych rozhrani a navrh a nastavenie procesov,
konfiguracii vSetkych potrebnych komponentov.

DEVS

Pozaduje sa zaviest bezpeCny a automatizovany devops, ktory vyzaduje referenc¢na
architektdra podla NKIVS.

DEV6

Pozaduje sa zabezpecenie kvality kddu prijatim prislusnych opatreni definovanych v NCZI
metodike vyvoja DEVSECOPS

DEV7

Pozaduje sa vybudovanie vyvojovych, testovacich, integracnych a produkénych manifestov
pre navrhované rieSenie, napr. pre Kubernetes/ Openshift/ Rancher alebo ekvivalent, Ansible/
Terraform skriptov pre Postgres Databazy alebo ekvivalent potrebnych pre nasadzovanie do
jednotlivych prostredi v NCZI. Pozaduje sa verziovanie a nasadzovanie evollcie
databazovych schém cez nastroje na to uréené (FlyWay alebo ekvivalent)

DEV8

PoZaduje sa nasadenie a oZivenie Diela na vSetkych v prostrediach

DEV9

Pozaduje sa priprava dat a konfiguracii pre vSetky prostredia. Data a konfiguracie sa mozu
odliSovat’ pre prostredia z dévodu uéelu vyuZivania prostredi.

DEV10

Pre konfiguracné parametre platia nasledovné klt¢ové principy: centralizacie v nato uréenom
module/komponente IS a moznost konfiguracie parametrov bez nutnosti rebuildu
modulu/komponenty IS

DEV11

Pre nasadenie na prostredia sa pozaduje, aby dielo bolo nasaditelné pomocou CI/CD pipeline
a skriptov automatizovanym spdsobom napr. prostrednictvom Terraform/Ansible vratane
nasadenia open source a licenénych produktov

DEV12

Vyvoj bude riadeny podlfa Metodiky vyvoja DEVSECOPS, definovanej NCZI. Pre kazdy
release bude vykonané security review s popisom rizik. Detailny dizajn musi byt vopred
schvalovany na security review e$te pred samotnym naprogramovanim IS.

DEV13

RieSenie musi byt navrhnuté tak , aby dostupnost systému bola na minimalnej trovni 99,0%.

DEV14

Informacny systém musi zvladnut obsluzit min. 10 000 suCasnych pouzivatelov v jednom
okamihu s dobou odozvy do 5 sekund pokial nie je stanovené inak v prislusnych
poziadavkach.
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Nasadenie zmien/fixov chyb nesmie presiahnut 4 hodiny ako kumulativny ¢as od dodania
zmeny dodavatelom, otestovanie na prislusnych prostrediach az po nasadenie na PROD
prostredie. Do €asu sa nezapocitava Cas potrebny na odstranenie chyby/vykonanie zmeny,
ten je riadeny samostatnym procesom v sulade stanovenymi parametrami projektu.

DEV16

Systém musi byt navrhnuty tak, aby v pripade vypadku nedoslo k Ziadnej strate udajov. K
stanovenému bodu obnovy musi IS umoznit spustit procesy a transakcie tak, aby nevznikla
strata udajov.

DEV17

Systém musi byt navrhnuty tak aby RTO (Recovery Time Objective) , teda mnozstvo Casu
potrebné pre obnovenie dat a celej prevadzky nedostupného systému (softvér) bol maximalne
8 hodin.

DEV18

Systém musi bezat 24/7 s dostupnostou 99% poc€as prevadzkovej podpory

DEV19

Prevadzkova podpora na urovni objednavatela je 9/5, Lehoty na odstranovanie
Incidentov/Problémov drovne A a Incidentov/Problémov Urovne B plynd bez ohladu na
pracovny ¢as bez prerusenia (nonstop v rezime 24/7).

DEV20

PoZiadavky na realizaciu $koleni:

- Vytvorenie Skoliacich materialov v slovenskom jazyku vo finalnej podobe akceptovanych
odberatelom minimalne 14 dni pred prislusnym Skolenim (MS PowerPoint + MS Word),

- Skolenie pre vybranych zhotovitelov IS PZS pred pilotnou prevadzkou a pripojenim
pilotnych IS PZS (max. 10 fudi v rozsahu 16 hodin, tzn. 4dni po 4 hodiny), ktorého
predmetom bude zaskolenie k integracnej dokumentacii a podkladom pre novozavedené
procesy IS OPE

- Skolenie pre zhotovitelov IS PZS pred integraciu IS PZS (max. 4 technicki riesitelia
analytik/developer za jedného zhotovitela IS PZS v rozsahu 24 hodin, tzn. 3 dni po 8 hodin),
formou centralneho connectathonu, ktorého predmetom bude zaSkolenie k integracnej
dokumentacii a podkladom pre novozavedené procesy IS OPE.

- Skolenie pre technicky a prevadzkovy personal NCZI - komplexné $kolenia pre jednotlivé
odovzdavané vystupy projektu (OUTs VP_6 az VP_25, VP 17 okrem PZS, ktoré su rieSené
v predchadzajucich bodoch) definované v kapitole 10.2 v rozsahu 28 hodin per vystup
projektu.

- Skolenie pre pracovnikov Call Centra L1 NCZI(max. 20 ludi v rozsahu 10 hodin),

- Skolenie pre pracovnikov helpdesku L2 NCZI(max. 20 ludi v rozsahu 10hodin),

Kazdé Skolenie ukoncené zdokumentovanym testom vedomosti a ziskanych zruénosti
Skolenych ucastnikov. Do MD sa nezapo itava priprava Skoliacich materialov, tie su
suc€astou aktivity dodania prevadzkovej dokumentacie.

DEV21

PozZiadavky na implementaciu v rozsahu minimalne:

- Priprava a prevadzkovanie technologickych prostredi potrebnych v procese navrhu,
implementacie, testovania a dodania do produkénej prevadzky,

- Zabezpecenie a dodanie funkcionality podla detailnej funkénej a technickej Specifikacie
podla funkénych celkov,

- Definovanie pravidiel pre organizaciu jednotlivych vrstiev zdrojového kodu (Dodrzat § 15
ods. 2 pism. d) bod 2. zakon ¢&. 95/2019 Z.z.),

- Vyvoj prislusnych SW objektov a tried,

- Vyvoj integracnych rozhrani,

- Zabezpeclenie kvality kédu prijatim prislusnych opatreni,

- Integracia €asti diela v sulade s popisanymi ciefovymi Biznis procesmi

DEV22

Poziadavka na nasadenie a podporu pri nasadeni diela do prevadzkového prostredia

v rozsahu minimalne:

- Sucinnost pri nasadeni do prevadzkového prostredia podla dodanych prevadzkovych
postupov, PROD nasadzuje objednavatel za asistencie dodavatela. Pre ostatné prostredia je
prizyvany objednavatel s cielom Skolenia prevadzkovych postupov.

- Operativne rieSenie relevantnych poziadaviek z procesu nasadenia, ich oprava a
zapracovanie do dokumentacie,

- Nasadenie a ozivenie komponentov v testovacom prostredi Objednavatela,
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- Optimalizacia diela na zaklade pripadnych zisteni z nasadenia do testovacieho alebo
prevadzkoveého prostredia vratane zapracovania oprav

DEV23

Poziadavky na vykonanie a podporu pocas Pilotnej prevadzky a ROLLOUTu s vybranymi IS
PZS (3 rézne - ambulantny IS, nemocni¢ny IS a lekarensky I1S) a PZS (10 réznych, minimalne
3 rézne druhy PZS — ambulancia, nemocnica, lekarer), ktorych uréi Objednavatel.

10.6.

Poziadavky na Architektaru IS (VP_1 az VP_25)

Poziadavky na architekturu

ARCH1

Popis poZiadavky
Architektonické pohlady budu dodané vo forme ArchiMate diagramov
https://en.wikipedia.org/wiki/ArchiMate.

ARCH2

Architektira systému bude modelovana v sulade s TOGAF 9
https://en.wikipedia.org/wiki/The_Open_Group_Architecture_Framework pre vSetky pozadované
vrstvy architektury

ARCH3

RieSenie je navrhnuté tak aby podporovalo nasadenie cross Primarnu a Sekundarnu lokalitu
formou aktiv - aktiv.

ARCH4

Nastroj, ktory bude pouzity na modelovanie DFS musi byt od vyrobcu Sparx Systems nastroj
Enterprise Architect minimalne pre verziu 12. NCZI udrziava vSetky analyzy prave v tomto nastroji
na projektoch.

ARCH5

Pozaduje sa vytvorit Biznis architektura (Pouzivatelia, funkcie, procesy, sluzby,...), ktora
predstavuje zakladnu organizaciu fungovania rieSeného IS v naviazanosti na okolité IS v ramci
rezortu ako aj mimo neho cez definovanie biznis procesov, pouzivatelov a ich vztahov, prostredi a
principov.

ARCH®6

Pozaduje sa vytvorit' Aplikacna architektura (Komponenty, procesy, aplikacie, funkcie, sluzby,..),
ktora musi znazorfiovat principialnu Struktaru informacného systému a musi sa skladat z
aplikacnych modulov spracovavajucich informacie, zo vzajomnych vztahov a vztahu k prostrediu a
z principov, ktoré riadia jeho dizajn a rozvoj, pri€om tento blok musi zachytavat to, ako informacny
systém pomaha zdravotnictvu naplnit’ svoje biznis zamery.

ARCH7

Pozaduje sa vytvorit Datovu Architekturu, vratane systémovej architektury (popisuje udajové entity
a ich vztahy, tok udajov, prislusnost udajov, dekompozicia architektonickych modulov, navrh ich
vazieb.

ARCHS8

Pozaduje sa vytvorit Technologickl architektdru vratane architektury pre infrastruktaru (uzly,
komunikacia medzi uzlami, systémovy softvér, platformy, operacné systémy), ktora poskytne v
projekte sluzby infrastruktiry s vysokou dostupnostou a Skalovatelnostou. Tieto sluzby su
nevyhnutné pre chod aplikacnych komponentov a budu realizované vypocétovym, sietovym
hardvérom a systémovym softvérom. VC V2.3 priloha1.pdf .

ARCH9

PoZaduje sa vytvorit Integracnu architektiuru, ktora musi rieSit integraciu medzi vnutornymi
komponentmi daného IS a IS tretich stran. Definuje komunikac¢né Standardy na vnutornej a
vonkajSej urovni komponentov. Vystupom musi byt previazany rozpad zhora nadol Biznis
Specifikacia -> Procesny model -> Scenare pouzitia -> Popis sluzieb -> Definovanie rozhrani ->
Definovanie funk&nych kontrol a pravidiel -> Procesné scenare -> Testovacie scenare
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PoZaduje sa vytvorit Bezpecnostnu architekturu, ktora musi riesit' systém ochrany implementovany
technickymi prostriedkami t. j. dedikovanymi bezpe&nostnymi prostriedkami, ako aj prostriedkami
tvoriacimi sucast aplikaCnych komponentov a infrastruktiry a netechnickymi prostriedkami pre
manazment informacnej bezpecnosti. Pozaduje sa vytvorit navrh architektury tak, aby sa vyuzili
sluzby vladneho cloudu prednostne v rozsahu U3 sluzieb v zmysle metodiky link
https://www.mirri.gov.sk/sekcie/certifikacia-a-zapis-sluzieb-vladneho-cloudu/index.html  Samotny
katalég je dostupny tu https://www.mirri.gov.sk/wp-content/uploads/2022/01/Katalog-sluzieb-
VC_V2.3 priloha1.pdf a identifikovali sa zranitelnosti a navrhlo sa rieSenie, ktoré bude predmetom
ARCH10 | dodavky.

Pozaduje sa modelovanie DFS a v§etkych analytickych modelov podla modelovacieho jazyka UML2
ARCH11 | https://en.wikipedia.org/wiki/Unified_Modeling_Language okrem vynimky modelovania procesov.

Pozaduje sa modelovanie biznis procesov podla BPMN 2.0
ARCHA12 | https://en.wikipedia.org/wiki/Business_Process Model and Notation

Pri tvorbe, vyvoji a implementacii Diela zabezpecit, aby zhotovené dielo poskytovalo
automatizovany monitoring SLA parametrov dodanych koncovych a aplikacnych sluzieb v sulade s
metodickym pokynom zverejnenym v centralnom META IS v ramci pozivatel'skej prirucky pre META
ARCH13 | IS https://metais.vicepremier.gov.sk/help,

Pri tvorbe, vyvoji a implementéacii Diela, ktoré je realizované v ramci projektu financovaného z
Operacného programu Integrovana infrastruktira musi byt rieSenie navrhnuté pre umiestnenie do
prevadzky v ramci viadneho cloudu. Kataldgom sluZieb a poZiadavkami na realizaciu sluZieb
ARCH14 | vlddneho cloudu vSetky informacie su na https://www.sk.cloud/.

Architektura systému je navrhnuta tak, aby vypadok prevadzkovanych sluzieb poCas planovanej
udrzby systému nepresiahol 4 hodiny. Udrzba je planovana prioritne medzi 18:00 — 06:00, preferuje
ARCH15 | sa sobota alebo nedela.

10.7. Poziadavky na testovanie

Poziadavky na testovanie IS (VP_1 az VP_25)

Popis poZiadavky

Pozaduje sa, aby testovacie principy pouzité pri testovani IS OPE vychadzali zo $tandardov
TEST1 ISTQB alebo ekvivalentného §tandardu s previazanim na RUP.

Pozaduje sa zabezpecenie kvality prijatim prislusnych opatreni definovanych v produkte R1-
TEST2 2 Plan testov, ktory musi obsahovat aj jasne definovanu testovaciu stratégiu.
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PoZaduje sa uplatnenie principov pre dosiahnutie cielov projektu v oblasti ¢asu, nakladov a
kvality:

*Trasovatelnost a pokrytie poziadaviek - vSetky testy si mapované na zadanie (poziadavky,
procesy, funkénu Specifikaciu apod.) - je zabezpeCené kompletné pokrytie poziadaviek
testami.

» V-model pristup - koncept Urovni testovania - testovanie je rozdelené do urovni podla miery
integracie (od unit testov, cez systémové a systémovo integracné testy az po UAT).
» Koncept typov testovania - v ramci jednotlivych Urovni testovania su testy rozdelené do typov

testov (funkéné a nefunkéné typy testov).
» Oddelenie roli testera a developera - roly podielajuce sa na analyze, vyvoji a na testovani su
v ¢o najvacse;j miere oddelené.

« Aktivity detailného navrhu a pripravy testov - testovanie v sebe zahrfuje i aktivity planovania,
detailného navrhu a pripravy testov (s ciefom zabezpecit hladky priebeh uskutoCfiovania
testov).

* Celkovu koordinaciu, kontrolu a reporting - koordinacia, kontrola a reporting medzi rieSitelmi
a urovhami testovania zabezpeluje uplny obraz o stave vSetkych testov.
« Jednotna metodika - kluCové aspekty Stratégie testovania su zavazné pre vSetky zucastnené
strany.

* Integracia prierezovych cCinnosti - s cielom zabezpeclenia integrity medzi zu€astnenymi
stranami a medzi vSetkymi testami su kluCové prierezové Cinnosti integrované (celkové
riadenia testov a defektov, celkové riadenia testovacich dat, testovacich prostredi apod.).
 Pouzitie nastrojov pre riadenia testov a defektov - pre podporu procesov riadenia testov a
defektov su vyuzité Standardné testovacie nastroje pre vacésinu Urovni a typov testovania.
* Prioritizacia testov - jednotlivé funkéné testy maju ur€enu prioritu tak, aby bolo umoznené
flexibilné planovanie a riadenie testov podla priorit.

TEST4

Pozaduje sa implementovat a odovzdat do prevadzky testovaci framework nasaditelny na
vSetky prostredia. Ciefom je automatizovanym spdsobom overit kazdd zmenu v IS pred jegj
nasadenim do PRODuk&ného prostredia. Nastroj musi zohladfiovat principy DEVSECOPS.
VSetky testy su primarne odovzdavané prostrednictvom testovacieho frameworku. Nastroj
musi umoznit overenie stavu IS prostrednictvom regresnych testov na PRODuk&énom
prostredi.

TESTS

PoZaduje sa vypracovanie navrhu kritérii pre akceptaéné testovanie.

TEST6

PoZaduje sa vykonat minimalne nasledujuci typy testov:

- UNIT testy

- Funkéné testy (FAT) (Testy funkénosti, negativne testy, testy hrani¢nych hodnét, testy
overenia biznis procesov, regresné testy, testy overenia plnenia KPI projektu, Testy
pristupov a opravneni, Testy pristupnosti)

- UX - testovanie benchmarking pouzivatel'ského rozhrania GUI obrazoviek

- Systémové a integracné testy vratane E2E testov pre overenie E2E procesov

- Bezpecnostné testy dodavatelom (Penetracné, Security Review)

- Bezpec€nostné testy externym subjektom (audit)

- Zatazové a vykonnostné testy

- Migracné testy (Overenie spracovania inicializaCnych a delta davok, testy na kvalitu a
integritu dat)

- Pouzivatel'ské akceptaéné testovanie UAT

- Testy overenia nasadenia na prisluSné prostredia

TEST7

PoZaduje sa, aby Struktura testov bola minimalne v rozsahu:
- Testovaci krok

- Testovaci pripad

- Testovaci scenar

- Testovacia procedura
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TEST8

Pozaduje sa, aby proces riadenia testovania obsahoval minimalne nasledovné fazy:
- Planovanie

- Priprava

- Realizacia

- Vyhodnotenie

- Riadenie a koordinacia

- Zodpovednost v procese testovania

10.8.

Poziadavky na integracie

Poziadavky na integracie (VP_12, VP_13, VP_16 az VP_25)

INT1

Popis poZiadavky

Poziadavka na integraciu IS CSRU MIRRI v rozsahu:
- presmerovania integracie RPO z JRUZ na OPE,
- realizovanie integracie RA na OPE.

INT2

Poziadavka na integraciu IS Registrov povoleni jednotlivych VUC v rozsahu:
- povoleni na poskytovanie zdravotnej starostlivosti.

INT3

Poziadavka na integraciu RFO MV SR v rozsahu:
- presmerovania integracie RFO z JRUZ na OPE,
- rozSirenie integracie aj pre ostatné sluzby poskytované RFO.

INT4

Poziadavka na integraciu IS ZP jednotlivych ZP v rozsahu:
- registra zmluvnych vztahov s PZS,

registra poistencov s poistnymi vztahmi,

- registra kapitaénych vztahov.

INTS

Poziadavka na integraciu IS Registra poskytovatelov zdravotnej starostlivosti UDZS v
rozsahu:

- kédov poskytovatelov zdravotnej starostlivosti,

- registra poskytovatelov zdravotnej starostlivosti.

INT6

Poziadavka na integraciu Registra zdravotnickych pracovnikov UDZS v rozsahu:
- koddov zdravotnickych pracovnikov.

INT7

Poziadavka na integraciu IS Registra pracovnikov jednotlivych komér v rezorte zdravotnictva v
rozsahu:
- zoznam zdravotnickych pracovnikov s pridelenou licenciou na vykon povolania.

INT8

Poziadavka na integraciu IS Centralneho registra poistencov UDZS v rozsahu:
- centralny register poistencov a poistnych vztahov,
- register dohody o poskytovani zdravotnej starostlivosti.

INT9

Poziadavka na integraciu IS pracovno-pravnych vztahov jednotlivych institacii (PZS, ZP, SP,
MV SR, MO SR, ZVaJS a ostatné subjekty v zmysle § 5 ods. 6 zakona €. 153/2013 Z. z. v
zneni neskorsich predpisov) v rozsahu:

- zoznamu pracovno-pravnych vztahov daného subjektu.

INT10

Poziadavka na integraciu IS PZS jednotlivych poskytovatelov zdravotnej starostlivosti v
rozsahu:

- Udajov o dohodéach o poskytovani zdravotnej starostlivosti,

- Udajov o Ziadosti o zmluvnych vztahoch kédu PZS so ZP.
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INT11

Poziadavka na integraciu pre poskytovanie dat mimo NCZI mimo IS CSRU pre vSetky objekty
evidencie a aj jednotlivé atributy v OPE (napr.: Udaje z jednotlivych registrov, Ciselnikov a
pod..).

INT12

Riesenie zabezpedi integraciu prostrednictvom rozhrania vymeny udajov tak, aby udaje z
centralneho repozitara udajov boli dalej poskytované pre potreby NZIS v rezime vysokej
dostupnosti. PoZzaduje sa odozva 300 ms. ,per-request” pre 5000 paralelnych volani z
registrov a 10000 paralelnych volani z Ciselnikov. Vykon musi byt Skalovatelny pre potreby
jednotlivych IS. Za tymto u€elom sa o¢akava pouzitie technologii tzv. ,in-memory-db* resp. ,in-
memory data structure store”

INT13

PoZiadavka na integraciu v8etkych integrujucich sa systémov v rozsahu:
- rieSenia aviz o nezrovnalostiach pre vSetky data poskytované mimo OPE alebo
spracovavané v ramci OPE.

INT14

Poziadavka na vytvorenie prepojenia OPE a JRUZ. Popis architektury JRUZ je sucastou
prilohy.

INT15

PoZiadavka na nasadenie komponentov rozhrania vymeny udajov na strane externych
subjektov a vykonanie podpory pri implementacii tretimi stranami. PoZadujeme vykonat’
nasledovné aktivity:

- pripravu integraéného manualu a technickej dokumentacie na prevadzkovanie komponentu -
vyspecifikovanie prerequsities pre pripravu prostredia pre konzumenta sluzieb

- inStalaciu a otestovanie formou moku komponentu na PREPROD prostredi, PROD a iné
prostredia sa inStaluju za asistencie dodavatela - vykonanie podpory pri ladeni systému, plati
princip "Kvalitnd dokumentacia minimalizuje pracnost podpory"

10.9.

Poziadavky na sluzby

PoZiadavky na sluzby (VP_17 az VP_25)

Cislo

Popis poZiadavky

Poziadavka na presmerovanie integracie CSRU - JRUZ na OPE, pripadné Upravy a doplnenia z
pozadovanych sluzieb (rozSirenie integracie):

CSRU_GetConsolidatedData

CSRU_GetDQReport

CSRU_GetConsolidatedReferenceData

CSRU_WS_Ciselniky

SL1
Presmerovania existujlcej integracie RPO - JRUZ na OPE, pripadné Gpravy a doplnenia z
pozadovanych sluzieb (rozSirenie integracie):
RPOPresentData
RPOChangedSubijects
RPOChangedSubjectsWithHistory
SL2
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Poziadavka na presmerovanie integracie RFO - JRUZ na OPE, pripadné Upravy a doplnenia z
pozadovanych sluzieb (rozSirenie integracie):

Zapis do RFO o cudzincoch bez pobytu na izemi SR
Poskytnutie JIFO podla vyhladavacich kritérii

Poskytnutie referen¢nych udajov jedného JIFO

Poskytnutie rozSirenych udajov o osobe z REGOB

Oznacenie zaujmovej osoby

Potvrdzovanie prijatia zmien

Poskytnutie referenénych udajov zoznamu JIFO

Poskytnutie zoznamu JIFO so zmenenymi referenénymi udajmi
Zaznamenanie aviza o nezrovnalosti Udajov

Potvrdenie prevzatia informacie o vybaveni aviza

Poskytnutie informacie o vybaveni aviz

Poskytnutie Ciselnikov

SL4

Realizovanie integracie RA na OPE v rozsahu pozadovanych sluzieb:

Pripomienkovanie kvality RA

Poskytnutie referenénych udajov mnoziny adries s adresnymi bodmi na zaklade atributov
adresy

Poskytnutie zoznamu identifikatorov adresy so zmenenymi referenénymi udajmi

Zobrazenie geografickej situacie adresy pre lokalizaciu adresného bodu

Poskytnutie referenénych udajov na zaklade atribatov adresy

Poskytnutie referenénych udajov podla identifikatora adresy

Poskytnutie referenénych tdajov podla zoznamu identifikatorov adresy

Poskytnutie referenénych udajov podla identifikatora adresy - vypis jednej adresy s adresnym
bodom

Poskytnutie referenénych tdajov podla zoznamu identifikatorov adresy - vypis zoznamu adries
s adresnym bodom

Poskytnutie Ciselnikov

SL5

PozZiadavka na vytvorenie sluZieb pre zber, spracovanie a poskytovanie dat - bude mozné
vytvarat, riadit a nastavovat uzivatel'sky (NCZI), Cize budu plne customizovatelné. Sluzby budu
vytvorené pre v3etky objekty evidencie v minimalnom rozsahu:

W — Write — vytvorenie/zmena/storno objektu evidencie vratane zapisu auditnych informacii
a informacii do histérie zmien nad objektom,

R — Read - ziskanie dat pre konkrétnu inStanciu objektu evidencie s urceny prislusnym
rozsahom udajov pre identifikované ID vratane zapisu auditnych informacii o pristupe k datam.

Popis Standardov vratane metodik a schém pre jednotlivé objekty evidencie je dostupny na
tomto linku:

https://www.nczisk.sk/Standardy-v-zdravotnictve/
standardy_zdravotnickej_informatiky/Pages/default.aspx

Sluzby budu v ramci projektu vytvorené pre tento minimalny rozsah objektov evidencie:

Zdravotnicka pomécka

Skupina zdravotnickych pomécok
Dieteticka potravina

Podskupina dietetickej potraviny
Referenéna skupina

Liek

Interakcia
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Kontraindikacia

Liekova alergia

Déavkovanie

Zdravotna poistovnia

Poboc&ka zdravotnej poistovne

Odborny utvar poskytovatela zdravotnej starostlivosti
Zariadenie poskytovatela zdravotnej starostlivosti
Poskytovatel zdravotnej starostlivosti

Doklad PZS

Ina organizacia

Zdravotnicky pracovnik

Licencia ZPr

Prijimatel zdravotnej starostlivosti

Ockovaci kalendar

poistny vztah Prijimatela ZS,

EHIC,

zaznam o narodeni,

docCasna pracovna neschopnost.

preukaz EU,

prihladka poistenca,

kod ZPr,

registracia/licencia ZPr,

pracovno-pravny vztah,

zmluvny vztah,

kapitany vztanh,

avizo o nezrovnalosti,

odpoved na avizo o nezrovnalosti

vSetky Ciselniky zdravotnickej informatiky: https://www.nczisk.sk/Standardy-v-
zdravotnictve/standardy_zdravotnickej_informatiky/
Ciselniky_zdravotnickej_informatiky/Pages/default.aspx

Vytvorenie konektivity medzi MDM OPE a FU JRUZ. Cast nasadenia Uprav rieSenia
presmerovania komunikacie IS JRUZ na OPE sluzby bude zabezpecena Objednavateflom ako

SL6 sucinnost zo strany JRUZ.
Realizaciou poZiadaviek bude zabezpelena plynuld online komunikacia s o najvy$Sou dobou
SL7 dostupnosti sluzieb pre v8etky dotknuté subjekty.

10.10. Poziadavky na Registre

Poziadavky na registre (VP_15)

Popis poZiadavky

PoZiadavka na vytvorenie registrov pre jednotlivé objekty evidencie s vytvorenim indexov pre
pristup, vyhlfadavanim a extrakciou udajov nad kazdou entitou. Indexy budu vytvorené podfla
spbsobu vyhladavania tak, aby zaznamy boli pri objeme 5 milibnov zadznamov v registri dostupné
do 2 sekund v 80% meranych pripadoch pri minimalne 1000 réznych dotazoch na vyhladanie nad

REG1 danou entitou.

PoZiadavka na vybudovanie metadatovo riadeného systému pre zavedenie, rozSirovanie, Upravu
REG2 procesov, sluZieb, integracii, registrov a Ciselnikov.

Je dostupna dokumentacia ako zaviest/aktualizovat procesy, sluzby, integracie, registre a
REG3 Ciselniky pre rozvojové projekty zasSkolenou prevadzkou NCZI.
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PozZiadavka na doplnenie automatickych ETL procesov na vytvaranie extraktov dat pre potreby
BI/Reporting vo formate CSV ulozenych na mieste uréenom Odberatelom pocas procesu
analyzy a navrhu rieSenia.

Udaje budt extrahované v podobe, aby bolo moZné implementovat operativne aj analytické
reporty pre uréenie €o sa v prislusnom procese deje, kde, ako &asto a vZdy bude mozné
kvantifikovat ulozené objemy dat podla typov dokumentov, druhov PZS, odborného zamerania
PZS, odbornosti zdravotnickeho pracovnika, procesu, kedy data vznikli a pod.

ETL bude vytvorené pre vSetky udaje zbierané v ramci procesov.

REG5

RieSenie musi garantovat integritu Udajov. Spravnost, kvalitu, bezpecnost, auditovatelnost,
dostupnost, prevadzkovatelnost a aktualnost zdrojovych udajov v IS NCZI.

REG6

Udaje musia byt z pohladu dostupnosti a kvality pripravené na vyhlasenie za referenéné v
zmysle §49 az §55 zakona €. 305/2013 Z. Z. o elektronickej podobe vykonu pdsobnosti organov
verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) . Udaje
musia byt referencovatelné externymi subjektami v zmysle zakona o e-Governmente.

REG7

RieSenie umoznuje oznacenie kazdého atributu Udaja v registri ako referenéného,
referencovaného alebo ako nereferenéného

REG8

Riesdenie umoziiuje evidovanie udajov z ur€eného zdrojoveho registra alebo z viacerych
zdrojovych registrov. Ak je udaj evidovany z viacerych zdrojovych registrov plati pravidlo jedna
entita jeden register jeden udaj (napr.: 1. zdrojovy register ZP1, entita 000000/0000, udaj datum
od PV 2. zdrojovy register ZP2, entita 000000/0001, udaj datum od PV). Systém vykonava
kontroly pre zapis udajov podla role a nastavenych povoleni.

REG9

RieSenie implementuje evidenciu udajov o jednoznacnej identifikacii zdrojového registra, udaje
o Case a spdsobe vzniku, zmeny a zaniku hodn6t udajov, ako aj identifikator osoby, ktora ich
uskutoCnila, zdrojového registra pre udaje alebo jeho zmenu, logy volani. Evidovana je cela
histéria tychto Udajov. Systém podporuje auditovatelnost vzniku zaznamu.

REG10

Riesenie podporuje zapis, zmenu, storno, zanik, synchronizaciu a inicializaéné naplnenie
registrov. Podporuje vymaz udajov ako Specialnu viastnost, ktoru je konfiguracne mozné
nastavit.

REG11

Riesenie implementuje a vyuziva centralnu spravu &iselnikov a registrov v zdravotnictve v
zmysle zdravotnickych Standardov vratene mapovania na zdrojové udaje a ich &iselniky,
vratane ich archivacie z dévodu zachovania historickej integrity dat.

REG12

RieSenie implementuje zapis udajov online formou komunikacie automatizovanym spdsobom.

REG13

RieSenie implementuje evidenciu udajov, ktoré neboli zapisané do registra z dévodu
chyb/neuplnosti a pod.., pre tieto udaje systém sleduje, Ci boli zapisané nové/zmenené udaje.
Nad tymito datami je mozné vyhladavanie, prezeranie, je mozné ich vizualne zobrazenie a je
mozné k nim evidovat dalSie Udaje zamestnancom na to urCenym. RieSenie umozfiuje
manazment spracovania vynimiek a umoznuje integrovat zdrojové IS pre riadenie vynimiek.

REG14

UmoZzhuje nad datami vykonavat’ metodické aktivity a nastavenia opatreni veducich ku kvalite
udajov. Ma konfiguraéné nastroje umoznujuce vykonat kontroly kvality automatizovanym
spbsobom. Konfiguraéné pravidla a nastavenia procesov je mozné aj programovat a vstupovat
do existujucich formou Upravy zdrojového kédu prostrednictvom administratora

rieSenia prevadzkovatela.

REG15

Umozhuje &itanie, kontrolu, spravu a vyhladanie dat poverenou osobou aj prostrednictvom
vizualnej aplikacie pre spravu udajov.
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Avizo o nezrovnalosti pre prislusny zdrojovy obsahuje aj informaciu o type udaja (Ciselnikova
hodnota), ak ide o udaj poskytnuty napr. z RFO, systém na zaklade potvrdenia interného
uzivatela automatizovane online komunikaciou zapiSe avizo o nezrovnalosti do RFO
(automatizované zaslanie aviza o nezrovnalosti do RFO je riadené parametrickym nastavenim v
Ciselniku, nastavenie vykonava NCZI).

REG17

Implementuje poskytovanie dat na zaklade riadenych pravidiel k pristupu k sluzbam, datasetom
a udajom (dalej len riadenie pristupov a roli - k RPRY):

- pristupy k sluzbam, datasetom a udajom su riadené internymi zdrojmi NCZI.

- parametricky je mozné nastavit povolenie:

a) pre preberanie udajov na Urovni registra,

b) pre preberanie udajov na urovni jednotlivych poloziek dotknutého registra,

c) pre sluzby, ktoré méze subjekt preberajuci udaje vyuzivat,

d) pre pocetnost zaznamov v ramci listovania

e) povolenie na stotoznenie individualneho entity a zaujmovej osoby v rozsahu udajov

f) parametrické nastavenie sa automatizovanie prevedie na riadenie pristupov pre vonkajsie
rozhrania.

g) pre CSRU v zmysle stanovenych integraénych pravidiel CSRU v sulade s integraénym
manualom aktualne publikovanym v vratane reflexie zmien v ¢ase publikovanych v integratnom
manuali (myslia sa tym individualne nastavenie pre koncovy informacny systém, ktory sa pripaja
do CSRU). Zohladriuje sa povinnost organov verejnej moci (OVM), popisany v Metodickom
usmerneni UPPVII zverejnenom na https://metais.vicepremier.gov.sk/help, vyuzivat a
poskytovat pri elektronickej komunikacii (vid. §10 ods. 2 e-Gov zakona) udaje
prostrednictvom ,Modulu procesnej integracie a integracie Gdajov (jeho &asti IS CSRU)“. Tento
modul (vid. §10 ods. 11 e-Gov zakona) sluzi o.i. na integraciu udajov, synchronizaciu udajov pri
referencovani a pri vymene udajov s referenénymi registrami a zakladnymi Ciselnikmi.

- povoleniam pre sluzby je mozné nastavit’ Casovy usek ich moznosti vyuZivania a to pre kazdy
subjekt samostatne alebo pre v3etky subjekty rovnako. Ak nie je nastaveny Ziadny Casovy usek
sluzby su dostupné 24/7.

REG18

Systém poskytuje Udaje vzdy pri zapise, zmene, ukonceni, vymaze, storne entity alebo jedného
z udajov entity v referenénom registri na zaklade nastavenych RPR automatizovanym sp6sobom
online. Systém poskytuje sluzby stotoznenia entit online aj offline (napr.: pre hromadné
stotoznenie).

REG19

Systém poskytuje data inicializacie, na vyziadanie alebo vzdy za okolnosti uvedenych v
poziadavke, kde Systém poskytuje udaje vzdy pri zapise, zmene, ukonceni, vymaze, storne entity
alebo jedného z udajov entity v referencnom registri na zaklade nastavenych RPR
automatizovanym spoésobom online. Systém poskytuje sluzby stotoznenia entit online aj offline
(napr.: pre hromadné stotoZnenie).

REG20

Systém umoznuje online aj zdrojovému registru vyziadat Udaje pre danu entitu, ktoré su v
referenénom registri nim evidované.

REG21

Systém umozriuje vytvorit online moznost poskytnutia opravnenému ziadatelovi z titulu GPDR
rozsah udajov evidovanych o fnom v IS (aktualny platny zaznam, histériu zmien a evidenciu
pristupov k tymto udajom.

REG22

Navrh rozSirenia finalneho uloziska JRUZ o nové atriblty/objekty evidencie, zmeny vyplynu z
detailnej analyzy.

REG23

Systém bude umoziovat datovu orchestraciu.

REG24

RieSenie bude pouzivat na popis svojich idajov Centralny model idajov verejnej spravy zalozeny
na ontolégiach a suCasne na identifikaciu objektov budu pouzité registrované a schvalené URI
identifikatory v Centralnom meta informa¢nom systéme.
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PoZiadavka na logovanie v rozsahu:

- logované su vsetky volania,

- logovanie je prehladné a je mozné rychle vyhladavanie potrebnych udajov,

- systém umoZiuje nastavenie urovne logovania. Minimalne urovne su logovanie davky,
transakcie, request, response, atributu a pristupu pre jednotlivé urovne.

REG25 Rozsah udajov logov bude uréeny v DFS.

Manazment dat. Dodané rieSenie:

- implementuje nastavenia pre pravidla a politiky riadenia a manazment udajov,

- implementuje referencovanie dat na externé subjekty,

- inicializacné, asistované (ru¢né), automatické stotoznenie objektov evidencie,

- inicializatné a zmenové preberanie dat,

- referencovanie dat a zapisovanie novych objektov evidencie,

- inicializacné a zmenové preberanie Ciselnikov RFO, RA a RPO.

- poskytuje funkcie pre deduplikaciu, stotoznenie, zlu€ovanie aktualnost a manazment dat,

- poskytuje konverziu/mapovanie internych Ciselnikovych hodnét na Ciselniky zdravotnictva a

ISVS.

V informacnom systéme bude implementovana funkcionalita, ktora zabezpeci, aby odliSni

registratori (externy registrator, registrovy sud resp. navzajom) nevykonavali ten isty zapis resp.

zmenu zapisu k tej istej zapisanej osobe sucasne.

PoZaduje sa implementécia zobrazenia obsahu navrhu, vratane zobrazenia priloh pre kontrolu
REG26 sudom/registratorom

Systém

umozfiuje podpisovanie zaslanych udajov v sulade so stanovenymi alebo navrhovanymi legislat
REG27 ivnymi poziadavkami. Musi byt aplikovany mechanizmus na nepopieratelnost autorstva.

Systém implementuje retencnu politiku a umozriuje jej nastavenie uréenym zamestnancom
REG28 NCZI.

10.11. PozZiadavky na legislativu

Poziadavky na legislativa (VP_1 az VP_25)

Popis poziadavky

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 o elektronickej identifikécii a

L1 doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu
Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o vofnom pohybe takychto udajov, ktorym sa zruSuje smernica
L2 95/46/ES (vSeobecné nariadenie o ochrane udajov)
Zakon €. 153/2013 Z. z. o narodnom zdravotnickom informa¢nom systéme a o zmene a
L3 doplneni niektorych zdkonov
L4 Zakon €. 581/2004 Z. z. o zdravotnych poistovniach, dohlade nad zdravotnou starostlivostou
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Zakon €. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene a doplneni

LS niektorych zakonov
Zakon ¢€.578/2004 Z. z. o poskytovateloch zdravotnej starostlivosti, zdravotnickych
L6 pracovnikoch, stavovskych organizaciach v zdravotnictve
L7 Zakon €. 362/2011 Z. z. o liekoch a zdravotnickych poméckach
Zakon €. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim
L8 zdravotnej starostlivosti
Zakon €. 538/2005 Z. z. o prirodnych lie€ivych vodach, prirodnych lieCebnych kupeloch,
kupelnych miestach a prirodnych mineralnych vodach a o zmene a doplneni niektorych
L9 zdkonov
Zakon €. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zaklade verejného
zdravotného poistenia a o Uhradach za sluzby suvisiace s poskytovanim zdravotnej
L10 starostlivosti
L11 Zakon €. 579/2004 Z.z. o zachrannej zdravotnej sluzbe
Zakon €. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zakona ¢. 95/2002 Z. z.
L12 0 poistovnictve
L13 Zakon €. 305/2013 Z.z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci
L14 Zakon €. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov
L15 Zakon €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov
Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnutornom
L16 trhu a 0 zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov
Zakon €. 95/2019 Z.z. o Zakon o informacnych technoldgiach vo verejnej sprave a o zmene a
L17 doplneni niektorych zakonov
Vyhlaska €. 9/2014 Z. z. VyhlaSka Ministerstva zdravotnictva Slovenskej republiky, ktorou sa
ustanovuju podrobnosti o postupe, metdédach, okruhu spravodajskych jednotiek a lehotach
L18 hlasenia udajov do Narodného registra zdravotnickych pracovnikov a jeho charakteristiky
Vyhlaska ¢. 74/2014 Z. z. VyhlaSka Ministerstva zdravotnictva Slovenskej republiky, ktorou sa
ustanovuje zoznam hlaseni do narodnych zdravotnych registrov, ich charakteristiky, podrobnosti
o obsahu narodnych zdravotnych registrov, postupe, metédach, okruhu spravodajskych jednotiek
L19 a lehotach hlaseni do narodnych zdravotnych registrov
Vyhlaska 141/2016 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa
L20 meni a doplfia vyhlaska Ministerstva zdravotnictva Slovenskej republiky €. 74/2014 Z. z.
Vyhlaska ¢. 10/2014 Z. z. VyhlaSka Ministerstva zdravotnictva Slovenskej republiky, ktorou sa
ustanovuje zoznam Statistickych vykazov v zdravotnictve, podrobnosti o postupe, metddach,
okruhu spravodajskych jednotiek a lehotach hlaseni v ramci Statistického zistovania v
L21 zdravotnictve a ich charakteristiky
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Vyhlaska ¢. 44/2014 Z. z. VyhlaSka Ministerstva zdravotnictva Slovenskej republiky, ktorou sa
ustanovuju podrobnosti o postupe, metdédach, okruhu spravodajskych jednotiek a lehotach
hlaseni pri zistovani udalosti charakterizujucich zdravotny stav populacie a ich charakteristiky

L23

Vyhlaska ¢. 107/2015 Z. z. VyhlaSka Ministerstva zdravotnictva Slovenskej republiky, ktorou sa
ustanovuju Standardy zdravotnickej informatiky a lehoty poskytovania udajov

L24

Metodika Jednotny dizajn manual elektronickych sluzieb verejnej spravy (dostupnym na
https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/jednotny-dizajn-manual-
elektornickych-sluzieb-verejnej-spravy/index.html )

L25

Metodické pokyny, usmernenia a priru¢ky zverejnené na https://metais.vicepremier.gov.sk/help.

L26

Pri tvorbe, vyvoji a implementacii diela dodrziavat bezpecnostné poziadavky Specifikované v
Metodike pre systematické zabezpeCenie organizacii verejnej spravy v oblasti informacnej
bezpeclnosti (dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenialKT v2.1.pdf?csrt=3181741314547744407 ),

L27

Pri tvorbe, vyvoji a implementacii Diela, ktoré je realizované v ramci projektu financovaného z
Operacného programu Integrovana infrastruktira, Zakonom o eGovernmente a Metodickym
usmernenim (¢. 3639/2019/0DK-1) o postupe zaradovania referen¢nych udajov do zoznamu
referencnych udajov vo vazbe na referencné registre a vykonavania postupov pri referencovani
(dostupnym na https://metais.vicepremier.gov.sk/help a  Postup-pripojenia-OVM-v-roli-
konzumenta-udajov-1.pdf (datalab.digital) ) a Pouzivatelskej priru¢ky na registraciu URI v MetalS
(dostupna na Pouzivatelska prirucka_na_registraciu_URI_v_MetalS v3-5.pdf (datalab.digital))

L28

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky,
ktorou sa meni a doplfia vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu €. 85/2020 Z. z. o riadeni projektov v zneni neskorsich predpisov

L29

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky,
ktorou sa meni a dopifia vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie
a informatizaciu ¢. 78/2020 Z. z. o Standardoch pre informacné technolégie verejnej spravy v
zneni neskorsich predpisov

L30

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky ¢.
547/2021 Z. z. o elektronizacii agendy verejnej spravy

L31

Vyhlaska Narodného bezpecnostného uradu €.362/2018 Z. z. ktorou sa ustanovuje obsah
bezpelnostnych opatreni, obsah a Struktura bezpe&nostnej dokumentacie a rozsah
vSeobecnych bezpeénostnych opatreni

L32

Vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &.
179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni
informacnych technoldgii verejnej spravy
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10.12. Poziadavky na povinné Standardy pre IS

PRIMARNY
NAZOV DOKUMENTU / FORMULARU DOKUMENT HYPERLINK

PRIRUCKY OPII I

https://www.opii.gov.sk/metodicke-

Zamer narodného projektu — vzor dokumenty/vzor-zameru-narodneho-
projektu
http://www.informatizacia.sk/prirucky/221
07s

https://www.mirri.gov.sk/projekty/projekty
-esif/operacny-program-integrovana-
infrastruktura/prioritna-os-7-informacna-
spolocnost/metodicke-
dokumenty/prirucky/index.html

Prirucka pre prijimatela OPII (vratane jej https://www.opii.gov.sk/metodicke-
priloh) dokumenty/prirucka-pre-prijimatela
https://www.opii.gov.sk/metodicke-
dokumenty/prirucka-k-opravnenosti-
vydavkov

https://www.opii.gov.sk/metodicke-
dokumenty/manual-pre-komunikaciu-a-
informovanie
https://www.opii.gov.sk/metodicke-
Dizajn manual OPII (vratane jej priloh) dokumenty/manual-pre-komunikaciu-a-
informovanie
https://www.opii.gov.sk/metodicke-
dokumenty/zmluva-o-poskytnuti-nfp
Priru¢ka k tvorbe analyz vydavkov a https://www.opii.gov.sk/metodicke-
prijmov (CBA) dokumenty/prirucka-cba

Priru¢ka pre realizaciu VO v ramci OPII
pre zdkazky zadavané od 18.04.2016
(vratane jej priloh)

STANDARDY pre eGOVERNMENT
Zakon €. 177/2018 Z.z. proti byrokracii a
o niektorych opatreniach na zniZovanie
administrativnej zataze vyuzivanim ISVS
Vyhlaska €. 29/2017 Z.z. o alternativnom | Zakon €. 305/2013 https://www.slov-lex.sk/pravne-
autentifikatore Z.z. o eGovernmente | predpisy/SK/ZZ/2018/331/20191201
Zakon €. 18/2018 Z.z. | hitps://dataprotection.gov.sk/uoou/sk/con
o ochrane osobnych | tent/standardne-zmluvne-dolozky-pre-

Prirucka Ziadatela OPII

Prirucka k opravnenosti vydavkov OPII
(vratane jej priloh)

Manual pre informovanie a komunikaciu
(vratane jej priloh)

Zmluva o poskytnuti NFP

https://www.opii.gov.sk/metodicke-
dokumenty/verejne-obstaravanie

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2018/177/20191201

Standardné zmluvné dolozky pre
sprostredkovatelov (UOOU)

udajov sprostredkovatelov
STANDARDY pre KYBERNETICKU a
INFORMACNU BEZPECNOST
Zakon €. 45/2011 Z.z. o Kritickej https://www.slov-lex.sk/pravne-
infrastruktare predpisy/SK/ZZ/2011/45/
Zakon €. 351/2011 Z.z. o elektronickych
komunikaciach (ochrana sukromia a https://www.slov-lex.sk/pravne-
osobnych udajov, ochrana sieti a predpisy/SK/ZZ/2011/351/
zariadeni)

Trestny zakon €. 300/2005 Z.z. (trestné
¢iny pachané pomocou elektronickych
prostriedkov a v elektronickom prostredi)

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2005/300/
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Vyhlaska €. 179/2020 Z.z. k sp6ésobom
kategorizacie a obsahu bezpecnostnych
opatreni ITVS

Metodika pre Systematické
zabezpecenie organizacii verejnej spravy
v oblasti informacnej bezpecnosti
(CSIRT)

Smernica €. 7/2019 o rieSeni
Bezpec€nostnych incidentov Vladnou
jednotkou CSIRT

Vyhlaska NBU ¢&. 166/2018 Z.z., o
podrobnostiach o technickom,
technologickom a personalnom vybaveni
jednotky pre rieSenie kybernetickych
bezpecnostnych incidentov

Vyhlaska NBU ¢&. 164/2018 Z.z., ktorou
sa urcuju identifikacné kritéria
prevadzkovanej sluzby (kritéria zakladnej
sluzby)

Vyhlaska NBU €. 362/2018 Z.z., ktorou
sa ustanovuje obsah bezpeénostnych
opatreni, obsah a Struktura
bezpelnostnej dokumentacie a rozsah
vSeobecnych bezpeénostnych opatreni

Vyhlaska NBU €. 436/2019 Z.z., o audite
kybernetickej bezpecnosti a znalostnom
Standarde auditora

STANDARDY pre VLADNY CLOUD

Kataldg sluZieb a poziadavky na
realizaciu sluzieb Viadneho Cloudu

Metodické usmernenie pre proces
zaradenia cloudovej sluzby do katalégu
C. 4542/2019/0SAEG-1

Usmernenie na aktualizaciu planu
migracie IKT rezortu do datového centra
Statu

STANDARDY pre RIADENIE
PROJEKTU a PROGRAMU

Metodicky pokyn UPVII €.
3425/2019/0PK-1 na rozpoctovanie
nakupu IT v ramci medzirezortného
programu OEK Informacéné technolégie
financované zo statneho rozpoctu

Zakon €. 95/2019 Z.z.
o ITVS

Zakon €. 95/2019 Z.z.
o ITVS

Zakon ¢&. 69/2018 Z.z.
o KB

Zakon ¢&. 95/2019 Z.z.
oITVS

Zakon ¢&. 69/2018 Z.z.
o KB

Zakon ¢&. 69/2018 Z.z.
o KB

Zakon ¢&. 69/2018 Z.z.
o KB

Zakon ¢&. 69/2018 Z.z.
o KB

Zakon ¢&. 305/2013
Z.z. o eGovernmente

Zakon ¢&. 305/2013
Z.z. o eGovernmente

Uloha B.6. uznesenia
vlady SR ¢. 247/2014

Tento pokyn
vychadza z postupov
uvedenych v
Metodickom pokyne
Ministerstva financii
Slovenskej republiky
na usmernenie
programového
rozpoctovania €.
5238/2004-42 v zneni
Dodatku €. 1 a
Dodatku €. 2

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2020/179/20200630

https://www.csirt.gov.sk/doc/MetodikaZab
ezpecenialKT_v2.0.pdf

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2018/166/20180615

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2018/164/20180615

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2018/362/20190101

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2019/436/

https://www.mirri.gov.sk/sekcie/informatiz
acia/egovernment/vladny-cloud/katalog-
cloudovych-sluzieb/index.html

https://www.sk.cloud

https://lwww.mirri.gov.sk/sekcie/certifikaci
a-a-zapis-sluzieb-vladneho-
cloudu/index.html

https://metais.vicepremier.gov.sk

https://www.mirri.gov.sk/wp-
content/uploads/2020/08/Metodicky _poky
n_20 03 2019 final.pdf
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Metodické usmernenie o postupe pri
priprave investicii a koncesii
podliehajucich hodnoteniu MFSR

Ramec na hodnotenie verejnych
investi¢nych projektov v SR

Pouzivatelska priru¢ka MetalS

Pouzivatelska priru¢ka MetalS
Confluence

Informatizacia 2.0 - revizia vydavkov

éTANDARDY, pre RIADENIE
ARCHITEKTURY

Pouzivatelska prirucka MetalS &.
3642/2018/0SAEG-1

Metodicky pokyn UPVII &. 514/2017-313
2z 10.1.2017 na aktualizaciu obsahu
centralneho meta informacného systému
verejnej spravy povinnymi osobami v
zneni neskorsich predpisov

Metodické usmernenie €.
5651/2019/0SAEG-1 z 20.09.2019 na
odpocet plnenia NKIVS organmi riadenia

Pravidla publikovania elektronickych
sluzieb do multikanalového prostredia
verejnej spravy (Cislo: 3204/2018/0AeG-

1)

STANDARDY pre KVALITU UDAJOV
Metodické usmernenie €. 1/2019 k
zalohovaniu udajov v databazach domén,
registratorov a kontaktov suvisiacich so
spravou domén najvyssej urovne

Postup pripojenia QVM v roli konzumenta
udajov do IS CSRU

STANDARDY pre DIZAJN a
OPTIMALIZACIU PROCESOV a
ZIVOTNYCH SITUACII

Metodika Pouzivatelské principy pre
navrh a rozvoj elektronickych sluZieb
verejnej spravy

Zamerané na
investi¢né projekty a
povinnosti predkladat
spracovany projekt
nad 10mil. TCO na
hodnotenie UHP

Vytvorenie a sprava
architektary v CMDB
databaze - evidencia
projektovych
produktov

Vytvorenie a sprava
architektary v CMDB
databaze - evidencia
projektovych vystupov
- dokumentécie

Zakon €. 95/2019 Z.z.
o ITVS

Zakon €. 95/2019 Z.z.
o ITVS

Uloha B.11.
uznesenia vlady SR ¢.
437/2026

Zakon €. 95/2019 Z.z.
o ITVS

Zakon ¢&. 305/2013
Z.z. o eGovernmente

Zakon €. 95/2019 Z.z.
o ITVS

https://www.mfsr.sk/files/archiv/82/Usmer
nenieMF_hodnotenieinvesticii_ MF-
020541-2019-2974.pdf

https://www.mfsr.sk/files/archiv/uhp/3370/
76/03metodikaCBA-v10.pdf

https://www.mirri.gov.sk/sekcie/informatiz
acia/egovernment/sprava-
architektury/centralny-metainfromacny-
system-verejnej-spravy-metais/index.html

https://wiki.vicepremier.gov.sk/pages/vie
wpage.action?pageld=2621442&preview
=/2621442/38207834/Pouzivatelska_prir
ucka_MetalS_ Confluence v2.pdf

https://www.mfsr.sk/files/archiv/39/Inform
atizacia2.0_reviziavydavkov_20200320.p
df

https://metais.vicepremier.gov.sk

https://metais.vicepremier.gov.sk

https://metais.vicepremier.gov.sk

https://metais.vicepremier.gov.sk

https://metais.vicepremier.gov.sk/conflue
nce/download/attachments/2621442/Prav
idla_Publikovania_Sluzieb v1_0.pdf?ver
sion=1&modificationDate=153813906458
0&api=v2

https://datalab.digital/wp-
content/uploads/Postup-pripojenia-OVM-
v-roli-konzumenta-%C3%BAdajov-2-1-1-
1.pdf

https://www.mirri.gov.sk/sekcie/oddelenie
-behavioralnych-inovacii/index.html
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Metodika optimalizacie procesov verejnej
spravy (najma postupovat podfla bodu
3.5 b) pri vytvarani Procesnej analyzy) a
v sulade s Metodikou optimalizacie
procesov — konvenciami modelovania
(aktualizovat diagramy zivotnych situacii
a karty Zivotnych situacii vedenych na
MVSR, ak Dielo ovplyvni vykon procesov
Zivotnej situacie)

Zakon €. 95/2019 Z.z.
o ITVS

Metodika merania vykonnosti procesov
prostrednictvom KPI (dodat funkcionalitu
exportu dat z Diela a merania vykonnosti
procesov)

Metodika merania nakladovosti TB-ABC

Metodika identifikacie, vizualizacie a
referencovania udajov pri datovom
modelovani vo verejnej sprave
STANDARDY pre UX

Vyhlaska Ministerstva investicii,
regionalneho rozvoja a informatizacie
Slovenskej republiky ¢. 547/2021 Z. z. o
elektronizacii agendy verejnej spravy
Metodika Jednotny dizajn manual
elektronickych sluZieb verejnej spravy
Metodické usmernenie UVSR €.
002089/2018/0LSISVS-7 zo dha
11.05.2018

JDM VS (z roku 2016)
JDM VS (z roku 2016)

Metodické usmernenie pre tvorbu
pouzivatel'sky kvalitnych elektronickych
sluzieb verejnej spravy (Cislo spisu v
DKS: 004307/2019/0Bl)

Zakon €. 95/2019 Z.z.
o ITVS

STANDARDY OBSTARAVANIA
Zakon €.343/2015 Z.z. o verejnom
obstaravani

Koncepcia nakupu IT vo verejnej sprave
(v kontexte rokovania o licen€nych
pravach k zdrojovému kodu)
OSTATNE STANDARDY

Zakon €. 211/2000 Z.z. o slobodnom
pristupe k informaciam

Zakon €. 315/2016 Z.z. o registri
partnerov verejného sektora
DALSIE POZIADAVKY na
ZHOTOVITELA:

_umoznit Objednavatelovi vykonat audit
bezpeclnosti vyvijaného Diela, vratane
informacnych systémov a vyvojového
prostredia Zhotovitela na overenie miery
dodrziavania bezpecnostnych
poZiadaviek relevantnych pravnych
predpisov a zmluvnych poZiadaviek,

https://www.minv.sk/?np-optimalizacia-
procesov-vo-verejnej-sprave

https://www.minv.sk/?np-optimalizacia-
procesov-vo-verejnej-sprave

https://www.minv.sk/?np-optimalizacia-
procesov-vo-verejnej-sprave

https://www.minv.sk/?np-optimalizacia-
procesov-vo-verejnej-sprave

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2021/547/

https://idsk-preview.herokuapp.com/

https://www.mirri.gov.sk/wp-
content/uploads/2018/10/Metodicke-
usmernenie-ID-SK-publikovat.pdf

https://www.mirri.gov.sk/wp-
content/uploads/2019/04/Metodicke-
usmernenie-pre-tvorbu-pouzivatelsky-
kvalitnych-elektronickych-sluzieb-
verejnej-spravy.pdf

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2015/343/

https://www.mirri.gov.sk/sekcie/strateqick
e-priority-nikvs/index.html

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2000/211/

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2016/315/20170224 .html
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_prijat opatrenia na zabezpecenie
napravy zisteni z auditu bezpeénosti
informacnych systémov,

_poskytnut Objednavatelovi a jemu
nadriadenym organom plnu sucinnost’ pri
rieSeni bezpec&nostného incidentu a

vySetrovani bezpecnostnej udalosti, ktoré

suvisia s plnenim tejto Zmluvy o dielo
alebo jej predmetom,

_poskytnut Objednavatelovi kompletnu
dokumentaciu Informaéného systému
vratane administratorskych pristupov,

_upozornit na nevyhnutnost aktualizovat
eGovernment komponenty v centralnom
meta informacnom systéme verejnej
spravy v sulade s Metodickym pokynom
gislo UPVI1/000514/2017-313 z
10.01.2017 na aktualizaciu obsahu
centralneho meta informacného systému
verejnej spravy povinnymi osobami

v zneni neskorsich predpisov

_zabezpedit, aby zhotovené Dielo
poskytovalo automatizovany
monitoring SLA parametrov dodanych
koncovych a aplikacnych sluzieb,

_zabezpedit, aby zhotovené dielo
poskytovalo moznost’ testovania
kazdej sluzby na nefunkénost’

a moznost’ odosielania
(automatizovanych) hlaseni

o nefunkénosti sluzby.

_dodat dielo v minimalnom rozsahu
schvalenej Specifikacie detailnych
funk&nych, nefunk&nych a technickych
poziadaviek

Zakon €. 95/2019 Z.z.
o ITVS

Zakon €. 95/2019 Z.z.
o ITVS

10.13. Poziadavky na IAM

Poziadavky na IAM (VP_6)

Cislo  Popis poZiadavky

https://wiki.vicepremier.gov.sk/download/
attachments/2621442/Metodicky _pokyn__
aktualizacia_obsahu_MetalS UPVII.pdf?
version=1&modificationDate=148413265
9087&api=v2

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2019/95/20200701

https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2019/95/20200701
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Pozaduje sa z pohladu zabezpecenia zjednotenia pristupov do vSetkych modulov a IS nevyhnute
implementovat konsolidaciu identit a roli. Konsolidacia musi byt navrhnutd spésobom
federovaného modelu Ulozisk identit, priom v centralnom repozitari sa bude nachadzat
centralizovana replika, na ktord budu pripojené jednotlivé IS/moduly resp. sluzba IAM na ktord budu
pripojené jednotlivé IS. Tym sa musi zabezpecit jednotny spdsob prihlasovania do jednotlivych
IS/modulov.

Je nutné podotknut, Ze filozofia zavedenie tohto IAM spociva v tom, Ze sa ponechava samotna
autentifikacia, autorizacia, SSO, generovanie tokenov na ciefové systémy. V pripade NZIS to napr.
znamena, ze v tomto IAM rieSeni sa budu nachadzat vSetky identity NZIS a umozni sa im
automaticky pristup aj do inych systémov mimo NZIS (ak to rozsah opravneni bude umozrovat),
ale Specifické informacie ePZP resp. Card management systému, sa budu aj nadalej nachadzat
iba v NZIS-e. Avsak pokyn na zavedenie, zneplatnenie identity musi prist z tohto rieSenia (IAM).

IAM2

Pozaduje sa aby IAM modul umoznil hierarchickd synchronizaciu (federaciu) identit a roli s ciefom
prepojit S2S integraciu IAM medzi jednotlivymi IS

IAM3

Sprava identit musi umoznit:

- pokryvat' cely manazment Zivotného cyklu pouZzivatelov

- definovat, presadzovat, overovat a revidovat politiky zodpovedné za vymenu informacii medzi
internymi, ako aj externymi systémami

- spravovat pravidla, pristupové prava a privilégia, ktoré ma kazdy jednotlivy pouZivatel

- zabezpecovat aby boli vSetky privilégia zosuladené s pravidlami

- podporovat pravidelné pristupové kontroly (certifikacie) roznych nastaveni, ako je napriklad
priradenie uloh pouzivatefom, ako aj audity

- umoznit propagaciu identit do pripojenych IS

IAM4

PoZaduje sa migracia a zabezpecenie sizingu pre minimalne 150 000 identit s rezervou 150 000
(cca ide pokrytie poZiadaviek zabezpecenia riadenie identit pre PZS, ZP, NCZI, MZSR, eVUC,
UDZS, Komory atd)

IAMS

Riadenie opravneni musi umoznit’

- pouzivatel je priradeny k jednej alebo viacerym roldm a ma narok na konkrétne zdroje.

- kontrola opravneni uréuje, €o mdzu konkrétni pouzivatelia urobit’ po vstupe do aplikacie alebo
siete.

- zabezpecCovat politiku centralizovaného pristupu, ked sa pravidla zadavaju alebo aktualizuju, tak
vSetky aplikacie automaticky prijmu nové alebo aktualizované pravidlo.

- umoznit propagaciu opravneni do pripojenych IS

IAM6

Audit musi umoznit:

- zaznamenavat, kto pozaduje pristup, pre€o su Ziadosti udelené alebo odmietnuté a kto ich
schvaluje.

- zaznam o audite musi byt strojovo spracovatelny.

- zrekonstruovat' historicky stav systému z auditorskych zaznamov "vratenim v ¢ase".

IAM7

Musi umoznit z pohfadu organizacnej Struktary:

- usporiadat’ organizacie do organizacnych Struktdr a spravovat ich. Kazda Organiza¢na Struktura
mobze byt zloZena z objektov (org) ako divizie, oddelenia, pracovné skupiny, projekty, timy,
domény alebo podobné organizacné divizie.

- role je moZné priradit’ viacerym organizaénym Struktiram na zvolenom objekte.
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IAM8

Sprava hesiel musi umoznit:
- podporovat' vytvaranie silnych a jedine¢nych hesiel pre pouzivatelov i zdroje a spravovat ich
pocas celého zivotného cyklu.
- validovat hesla a generovat ich podfa konkrétnych pravidiel

- aké znaky su povolené v hesle, kolkokrat sa méZu opakovat,

- kolko sa poZaduje a ako su umiestnené,

- uréit minimalnu a maximalnu dizku hesla, ako aj minimalny pocet jedineénych znakov, ktoré sa
v fiom pouzivaju.

IAM9
Schvalovacie procesy

- Procesy v kontexte IAM su suborom konkrétnych krokov, vdaka ktorym pouZivatel ziska pristup
alebo opravnenia.

- Schvalovaci proces mdze zahffiat viacerych schvalovatelov. V ramci tohto procesu mézu byt
zapojené nielen konkrétne osoby, ale aj organizacné zlozky.

IAM10

Riadenie opravneni, sprava roli, identit, organizanej Struktary, hesiel, uZivatelov je umoZnena na
2 segregéciach a to na urovni:

- Centralnej - spravuje vyluéne NCZI

- Podriadene;j - spravuje tenant napr ZP, UDZS,..

IAM11 PoZaduje sa v pripade odhlasenia uzivatela aby doSlo k uplnému a bezpe&nému odhlaseniu

uzivatela z celého systému a vSetkych jeho Casti. Odhlasenie uzivatela méze nastat:
- na zaklade jeho akcie odhlasenia
- automaticky na zaklade dlh3ej necinnosti

IAM12 IAM musi podporovat jedine€nost, integritu a bezpecnost identity.

IAM13 | ldentita musi byt anonymizovana. Nesmie djst k stotoZneniu osoby.

IAM musi umoznit integraciu na autentifikacné a iné komponenty, umozruje teda programatorsky
IAM14 | zdsah s cielom upravy s moZnostou rozvoja.

10.14. Poziadavky na Certifikacnu autoritu (Poskytovatela
doveryhodnych sluzieb)

‘ Poziadavky na Certifikacnu autoritu (VP_7)

Cislo  Popis poziadavky

Certifikacna autorita (CA) umoznuje rozhraniu vymeny udajov jej pouzivanie. V su€asnosti NZIS
obsahuje certifikacnu autoritu, ktora vSak predstavuje uzavrety subsystém pre potreby NZIS-u a
CA1 preto je potrebné vytvorit CA pre ekosystém v rezorte zdravotnictva.

CA2 Certifikaty vydané CA musia byt v sulade s RFC 5280.
CA3 CA musi prijat poziadavky na certifikaciu vo formate PKCS # 11.

CA4 CA musi podporovat certifikaciu verejnych klicov RSA s dizkou najmenej 2048 bitov .

CA musi podpisat certifikaty pomocou algoritmu verejného kltiéa RSA s dizkou kltuga najmenej 204
CA5 8 bitov a hash algoritmu SHA-256 alebo SHA-512.
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CA musi mat’ moznost vydavat dva typy certifikatov.
- Podpisové certifikaty sa vydavaju ¢lenskym organizaciam a pouzivaju sa na digitalne podpisanie
odchadzajucich sprav. Pre podpisové certifikaty musi CA nastavovat bit nonRepudiation do pola
pouzivania kluca.
- Autentifikacné certifikaty sa vydavaju ¢lenskym organizaciam a prideluju sa rozhraniam vymeny
Udajov. Pouzivaju sa na vytvorenie vzajomne autentifikovaného zabezpeceného kanalu medzi
dvoma rozhraniami vymeny udajov. U autentifikaCnych certifikatov SK nutné nastavit’ aspor jeden z
tychto klfuCovych bitov pouzitie: DigitalSignature, KeyEncipherment alebo DataEncipherment.
Alternativne méze CS pouzivat hodnoty ClientAuthentication alebo ServerAuthentication v poli
rozSireného klu¢a. U autentifikacnych certifikatov, CA nesmie nastavit nonRepudiation key usage

CA6 bit
CA musi poskytnut informacie o platnosti certifikatu pomocou protokolu OCSP (RFC 6960).
- Servis OCSP musi podpisat odpovede pomocou algoritmu verejného kluéa RSA s dizkou kluca
najmenej 2048 bitov a hash algoritmu SHA-256 alebo SHA- 512.
CA7 - CA musi publikovat’ sluzby na overenie platnosti podpisového certifikatu
Poziadavky na sluzby déveryhodnosti (certifikatna autorita a sluzba €asovych peciatok TSS), ktoré
pouziva komponent rozhrania vymeny udajov na ochranu dovernosti a integrity vymienanych sprav
musi:
- TSS musi podporovat protokol ¢asového oznacenia Specifikovany v RFC 3161.
- TSS musi podporovat prenosovy protokol HTTP POST.
- TSS musi podporovat funkcie SHA-256 a SHA-512.
- TSS musi podpisat’ Casové peciatky pomocou certifikat, ktory obsahuje pouzitia kfu¢a 1D- kp-
Timestamping (1.3.6.1.5.5.7.3.8).
- TSS nesmie vyzadovat pouzitie pola politiky ( reqPolicy ) v Ziadosti o Casové oznacenie.
- TSS musi podpisat ¢asové pediatky pomocou algoritmu verejného kluéa RSA s dizkou kluga
CA8 najmenej 2048 bitov a hash algoritmu SHA-256 alebo SHA-512.

10.15. Poziadavky na Orchestraciu

Backend (API
a Orchestracia)

‘ Poziadavky na Orchestracia - Backend (API a Orchestracia) (VP_9)

Popis poZiadavky

Pozadovany je navrh rieSenia pre zabezpecenie nasledujucej funkcionality:

API - Frontend

Funkcionalita, ktora zabezpeduje spristupfiovanie sluZieb pre potrebu realizacie
prezentacnej logiky. V kontexte realizacie modernych CNA (cloud native aplikacii)

OR1 predstavuju tieto sluZzby tzv. backend s ktorym interaguje prezentaéna vrstva.
Orchestracia - Fronted
Jedna sa o funkcionalitu v ktorej maju byt implementované procesy uvedené ako VP_18 —
VP_24. Z pohladu pozadovaného rieSenia nie je nutny poZzadovany komplexny nastroj na
riadenie procesov, ale je poZadované rieSenie s vyuZitim orchestracie mikrosluZieb, s
jednoduchym kédom procesov s rozhodovacou logikou, ktory bude udrziavany v repozitari
OR2 zdrojovych kédov.
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Datova orchestracia
Predstavuje funkcionalitu pre presuny velkého mnozstva udajov (vratane davkovych
presunov) a logiky spajania Udajov, ktoré budu spustané ad-hoc, alebo v pravidelnych
intervaloch smerom do MDM systému, alebo do centralneho repozitara udajov zo systému
vymeny Udajov (pre Struktirované (ETL), ako aj nesStruktdrované udaje) smerom z
centralneho repozitara udajov za uc¢elom publikovania udajov (pre Strukturované (ETL), ako
OR3 aj nestrukturované udaje)

Notifikacie (publish-subscribe) nad udajmi v centralnom repozitari idajov, formou
generickej sluzby ktora bude publikovana cez rozhranie vymeny udajov. Za tymto u¢elom
OR4 je poZadované vyuZite technolégii tzv. ,message brokera“.

10.16. PozZiadavky na infrastrukturu

‘ Poziadavky na Infrastruktaru (VP_11)

Cislo Popis poZziadavky

Vystupom je nasadenie diela po¢as vSetkych etap na jednotlivé prostredia podla dodanej
INFRA1 dokumentacie.

10.17. Poziadavky na Cloud

Poziadavky na Cloud (VP_10)

Cislo ‘ Popis poziadavky

V sulade s principmi uvedenymi v dokumente ,Referenéna architektura Informaéného systému
verejnej spravy v cloude" je pre €asti, ktoré sa maju nachadzat v cloude poZadované realizovat
ich formou nativnych cloudovych aplikacii.
Pod pojmom nativna cloudova architektura chapeme sadu pravidiel a principov, ktoré vedu k
vysSej schopnosti absorbovat (pomocou jasného oddelenia unikatnej biznis logiky aplikacie od
IT prostredia/zdrojov/infrastruktury/zdielanych modulov &i aplikacii prostrednictvom rozhrani) a
lepsSie vyuzivat (napr. biznis logika je pisana tak, aby vedela v kazdom kroku spracovania
vyuzivat moznost paralelizacie a bolo ju tak mozné flexibilne Skalovat) dynamicky sa meniace
prostredie, v ktorom je dany ISVS prevadzkovany. Z pohladu samotnej prevadzky je nativna
cloudova architektura postavena na filozofii Standardizacie (Standardizované prostredia,
zjednotené prevadzkové postupy), vdaka ktorému zrychluje cely proces, znizuje riziko
(vypadkov) nasadzovania novych verzii (tzv. kontinualny vyvoj), a v neposlednom rade
optimalizuje (fludské) zdroje potrebné na prevadzku ISVS (automatizaciou manazmentu
CLOUD1 | kompletnych prostredi).

Nasledujuce principy odvodené od vSeobecnhych modernych ,best-practice”
https://12factor.net/, predstavuju poziadavky, ktoré musia byt pri navrhu, implementacii a
prevadzke rieSenia dodrzané a zaroven tvoria kritéria kvality pre aplikacnu, technologicku a
prevadzkovu ¢ast rieSenia.

Jeden repozitar zdrojového kodu pre jednu ,aplikaciu®
Explicitna deklaracia a izolacia zavislosti aplikacie

Konfiguracia (aplikacie) su¢astou prostredia, nie aplikacie

CLOUD2
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Nezavislost aplikacie od konkrétneho poskytovatela podpornej sluzby ,back-endu®

Jasné oddelovanie jednotlivych stadii transformacie zdrojového koédu na beziacu aplikaciu
Spustena aplikacia bezi ako jeden alebo viac bez-stavovych procesov

Aplikacia je sama zodpovedna za publikaciu svojich komunika¢nych koncovych bodov (portov)

Jednoduché Skalovanie vykonu pomocou spustania a zastavovania (paralelnych) bez-
stavovych procesov.

Okamzité reakcie procesov na poziadavky spustenia a zastavenia

Minimalizovat rozdiely medzi prostrediami (najma vyvojovym a produkénym)
Aplikacia nikdy neriadi (a nespolieha sa na proprietarny) spésob spracovania logov
Admin/manazment ulohy su vyvijané a vykonavané ako jednorazové procesy

Pre maximalizaciu robustnosti a minimalizaciu vypadkov aplikacie, je potrebné (tam, kde je to
mozné a efektivne) vyuzivat tzv. ,modro- zeleny" systém nasadzovania. Jeho podstata
spociva v paralelnom behu (v okamihu nasadzovania novej verzie do produkcie) dvoch
identickych produkénych prostredi, priom pouzivatelov (alebo prichadzajluce poziadavky)
obsluhuje vzdy len jedno z nich. Postup pri nasadzovani je taky, Ze na jednom sa vykona
finalna priprava a odladenie releasu nad konfiguraciou produkéného prostredia a nasledne sa
prepne presmerovanie poziadaviek z doteraz obsluhujuceho (stara verzia aplikacie) na
prostredie obsahujuce odladenu novu verziu (priCom staré prostredie je stale pripravené byt
zapojené v pripade, Ze sa vyskytni neoCakavané chyby).

Vyvojové/integracné/produkéné prostredia musia byt optimalizované na minimalny ¢as
spustenia

Rovnaka dostupnost a zrozumitelnost’ pre akéhokolvek poZivatela - a teda aj pre ur€itym
spbsobom znevyhodneného pouZivatela, napr. zrakovo, sluchovo postihnuté osoby a pod.

CLOUD3

Ocakavanie je podobné pouzitie sluzieb tak, ako su poskytované vo vladnom cloude v rozsahu
U3 sluzieb v zmysle metodiky link https://www.mirri.gov.sk/sekcie/certifikacia-a-zapis-sluzieb-
vladneho-cloudu/index.html Samotny kataldg je dostupny tu https://www.mirri.gov.sk/wp-
content/uploads/2022/01/Katalog-sluzieb-VC_V2.3_priloha1.pdf

10.18. Poziadavky na Centralny repozitar

Popis poziadavky

REPO1

Centralny repozitar udajov — zabezpeci datové ulozisko, riadenie Zivotného cyklu udajov, ako
su retencia a zneplatfiovanie pripadne vymazavanie neaktualnych udajov a podobne. Taktiez
zabezpedi archivaciu v fiom uloZenych udajov a umozni pripojenie pre datové pumpy pri
dodrzani maximalnej bezpecnosti Udajov. Obsahuje systém pre ukladanie Struktirovanych
ako aj nestrukturovanych udajov (elektronickych formularov, podpisanych dokumentov — napr.
kapitacii) a bude schopny extrahovat pozadované udaje (metadata) z dokumentov.
PoZadovany je navrh rieSenia, ktorého su€astou bude analyza tzv. ,sizingu® a implementacia
tak, aby nad tymito datami sa dali vykonavat' procesy MDM a extrakcie pre potreby BI.
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Je pozadovana zonacia s roznou SLA

- archivatna zéna
- pracovna zéna

Za tymto uéelom sa oCakava pouZitie technolégii tzv. ,data lake®

10.19. Poziadavky na Systém vymeny Udajov

‘ Poziadavky na Systém vymeny udajov (VP_8)

Popis poziadavky

INFO

Systém vymeny Udajov je zamerany na situacie, ked si niekolko stran praje vytvorit
Standardizovany komunikacny kanal, ktory zabezpeci dbévernost, silnd autentifikaciu a
dlhodobu dékazovu hodnotu prenesenych sprav. Modelovy pripad pre tato situaciu je Modul
procesnej integracie a integracie udajov. Tu komunikujuce strany su organizacie Statnej
spravy, sukromné spoloCnosti a ob&ania, ktori navzajom vymienaju data prostrednictvom
volania sluZieb (architektura orientovana na sluzby).

Pri pripajani existujucich organizacii pdsobiacich podla existujucich zdkonov je nevyhnutné,
aby si poskytovatelia sluzieb ponechali kontrolu nad svojimi systémami a udajmi. Na Systéme
vymeny udajov prevadzkovatel sluZieb udrZiava a presadzuje zoznam kontrol pristupu pre
kazdu sluzbu (zoznam kontroly pristupu spracovava ziadost o autorizaciu na organizacnej
urovni.). Pred pouzitim sluzby klient a poskytovatel sluzieb uzavra dohodu, ktora Specifikuje
zavazky na jednej strane poskytovatel sluzieb suhlasi s tym, Ze poskytne sluzbu s danou
dohodou o urovni sluZieb, na druhej strane sa klient sluZieb dohodne na vyuZzivani sluzby a
spracovani prijatych udajov podla podmienok definovanych poskytovatelom sluzieb Tento
systém umoznuje poskytovatelom sluzieb kontrolovat spésob spracovavania ich udajov a
plnenie ich zdkonnych povinnosti (napriklad sulad so zdkonmi o ochrane udajov).

SVU1

Vzhladom na to, Ze biznis procesy zavisia od infrastruktiry na vymenu dat, pozZiadavky na
dostupnost infrastruktiury vymeny dat su nasledovné:

- NemOlzZe existovat Ziadna zloZka, ktora by sa mohla potencialne stat’ jedinym bodom
zlyhania, alebo globalnym uzkym miestom s dopadom na vykon celého rieSenia.

- Ak dve strany v systéme vytvorili komunikaény kontext a nasledne pokracuju v
komunik&cii, tato by nemala zavisiet od dostupnosti inych komponentov.

- Musi byt mozné pouZit redundanciu a vyrovnavanie zatazenia pre kritické komponenty,
aby sa zabezpecilo rovnomerné vyuzitie infrastruktary.

SvuU2

V Systéme vymeny udajov komunikuju zuc€astnené strany priamo bez sprostredkovatelov.
VSetky spravy (ziadosti a odpovede) su podpisané a Casovo oznacené a odoslané cez
Sifrované a navzajom overeny spojenie.

Z pohladu prepojenia jednotlivych systémov a logiky vymeny udajov je poZadované pripravit
rieSenie pre zabezpecenie architektury zachytenej v kapitole 10 v Casti tykajucej sa Systému

vymeny udajov.
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10.20. Poziadavky na Systém vymeny Udajov

‘ Poziadavky na Rozhranie vymeny udajov (VP_25, VP_17)

Popis poZiadavky

Ugelom Rozhrania vymeny udajov (RVU) je zjednodusit vymenu udajov medzi jednotlivymi
organizaciami. RVU &tandardizuje protokoly o datovej komunikacii a bezpeénostné opatrenia.
Poskytuje Standardné implementacia bezpe&nostnych mechanizmov a protokolov zaistujucich
INFO jednotnu uroven bezpecnosti, ktora nie je zavisla na schopnostiach jednotlivych organizacii.

PoZaduje sa aby komunikacia bola organizovana ako volanie.

- RVU musi podporovat SOAP/REST cez HTTP.

- RVU musi podporovat pouzivanie existujucich sluzieb SOAP 1.1 a/alebo 1.2 bez
akejkolvek zmeny.

- RVU musi podporovat prilohy SOAP/REST vratane mechanizmov MTOM a XOP.

- RVU musi podporovat WSDL na opis webovych sluzieb SOAP .

- RVU musi podporovat sluzby REST pouzivajlce rozne slovesa HTTP a rézne formaty

RVU1 uzitoéného zatazenia (vratane, nie vSak vylu¢ne, XML a JSON).
RVU2 Organizacie musia komunikovat priamo medzi sebou bez akychkolvek sprostredkovatelov.
RVU3 Systém nesmie obsahovat centralny komponent, kiory ma pristup k datovej prevadzke.

RVU nesmie ukladat dodato&né technické poZiadavky pre pripojené organizacie (s vynimkou
komunikaéného protokolu medzi organizaciami).

- RVU nesmie ukladat obmedzenia na nastroje a technolégie pouzité na implementaciu
informa&ného systému pripojenej organizacie. Najma RVU nesmie obmedzovat prostriedky
RVU4 overovania koncového pouZivatela.

RVU musi poskytovat centralnu sluzbu adresarov déveryhodnych informacii, ktora obsahuje
RVU5 informacie o organizaciach pripojenych k RVU.

RVU musi poskytnut prostriedky spravcovi systému vymeny Gdajov na definovanie a
presadzovanie bezpecnostnej politiky pre pridruzené organizacie. Bezpecnostna politika
RVUG musi obsahovat zoznamy déveryhodnych certifikaCnych autorit a autorit Casu .

Aby sa zabezpecila jednotna implementacia bezpecnostnej politiky, bezpecnostné protokoly
RVU musia byt zapuzdrené do samostatnej zlozky RVU.
RVU7 - RVU musia obsahovat bezpeénostné a kryptografické poziadavky tohto dokumentu.

Organizacia poskytovatela sluzieb musi mat moznost pouzit RVU na riadenie pristupu k
RVUS8 sluzbe .

RVU musi mat podporu pre federaciu - musi byt mozné pripojit' dve instalacie
kompatibilneho RVU tak, aby clenovia jedného RVU mohli priamo komunikovat s ¢lenmi
RVU9 iného RVU.

RVU10 Komponenty RVU musia poskytovat webové rozhranie pre konfiguraciu a spravu.
RvVU11 Komponenty RVU musia fungovat na fyzickych a virtualizovanych serveroch.
RVU12 RVU musi podporovat intalaciu v cloude aj na mieste.
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Komponenty RVU musia byt zalozené na operaénom systéme s otvorenym zdrojovym
kédom.

RVU14

RVU musi obsahovat komponent, ktory funguje ako véeobecny klientsky informaény systém
a moze byt pouzity na konzumaciu sluzieb inych organizacii bez potreby dalSieho vyvoja
softvéru. Specifika su opisané v samostatnom dokumente.

RVU15

RVU sa musi zapoé&itat do komponentu, ktory funguje ako poskytovatel sluzieb. Vyrobca
sluzieb (podrobne popisany v samostatnom dokumente) musi podporovat vytvaranie
webovych sluzieb SOAP, ktoré su zaloZzené na databaze SQL.

RVU16

RVU musi podporovat komunikaciu prostrednictvom SFTP

RVU17

RVU musi poskytovat verejne pristupny adresar (Register) pripojenych informaénych
systémov a sluZieb.
- Obsah verejného adresara sa musi automaticky aktualizovat na zaklade informacii
ziskanych z centralnej déveryhodnej adresarovej sluzby a pripojenych RVU.
- Verejny adresar musi poskytnut pouzivatelské rozhranie pre zobrazenie informacii.
- Verejny adresar musi poskytovat aplikacné programovacie rozhranie (API), ktoré mézu byt
volané inymi informa&nymi systémami.

RVU18

Komunikacia medzi dvoma RVU sa musi uskuto&fiovat cez kryptograficky bezpeény kanal.
- Bezpecny kanal musi byt zalozeny na protokole TLS (Transport Layer Security).
- Zabezpefeny kanal musi implementovat vzajomné overovanie zaloZené na certifikatoch.

RVU19

Spravy vymenené medzi RVU musia byt podpisané, aby boli chranené pred poskodenim.
- RVU musi podporovat kvalifikované certifikaty na podpis.

- RVU musi podporovat ukladanie podpisovych klti&ov v kompatibilnych hardvérovych
moduloch PKCS # 11 alebo v softvéri.

- Podpisy musia zodpovedat Standardu XAdES .

- RVU musi zabezpecit prepodpisovanie ¢asovych peciatok sprav, aby sa zabezpecila
dlhodoba ddkazova hodnota.

- RVU musi na u&ely auditu archivovat' vSetky podpisané a ¢asovo ohrani¢ené spravy.
- Musi byt moZné odobrat podpisanu a ¢asovo oznadenu spravu v kontajneri
zodpovedajucom Standardu ASiC .

PoZaduje sa rieSenie navrhnut tak aby klu€e boli dostatoCne zabezpeéené pred ich
zneuzitim napr. ich umiestnenim do cloud HSM sluzby.

RVU20

Systém zaznamenava ddlezité akcie pouzivatela v samostatnom protokole auditu.
- Musi byt mozné zasielat zaznamy o auditorskom protokole na samostatny auditorsky
server, aby sa zabranilo manipul&cii.

RVU21

RVU musi podporovat aspori 2048-bitové kryptografické kli¢e na podpisovanie a
autentifikaciu.

RVU22

RVU musi mat vysoku spolahlivost.

- Docasna prestoj centralnej déveryhodnej adresarovej sluzby nesmie narusit vymenu dat
medzi dvoma RVU.

- Docasné prestoje doveryhodnych sluzieb (certifikacné organy a organy ¢asového
oznacovania) nesmu narusat vymenu udajov medzi dvoma RVU.

RVU23

RVU musi byt prispdsobeny velkému poétu &lenskych organizacii a vysokému objemu
sprav.

- ZataZenie centralnej déveryhodnej adresarovej sluzby nesmie zavisiet od poctu
odovzdavanych sprav medzi organizaciami.

- Zatazenie certifikacnych autorit a Timestamping sluzieb nesmie zavisiet od poctu sprav
vymienanych medzi organizaciami.
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RVU musi podporovat redundanciu na véetkych trovniach.
- Centralna doveryhodna adresarova sluzba musi podporovat redundantné servery.
- RVU musia podporovat redundanciu pre klientov sluZieb a poskytovatelov sluZieb.

RVU25

RVU musi podporovat’ monitorovanie.

- Organizécia musi byt schopna monitorovat u nej instalované RVU.

- Spravca systému vymeny Udajov musi byt schopné monitorovat vetky RVU v systéme.
- Monitorovaci systém musi automaticky vyhladavat Gdaje monitorovania z RVU a ukladat
do databazy.

- Monitorovaci systém musi obsahovat grafické prvky, ktoré vizualizuju stav RVU.

- Monitorovaci systém musi zhromazdovat Statistické informacie o spravach vymenenych
medzi bezpenostnymi servermi.

- Zozbierané udaje musia byt obmedzené na metadata. Skuto€ny obsah spravy sa nesmie
zhromazdovat.

RVU26

VSetky komponenty musia obsahovat priru€ky pre instalaciu a obsluhu.

RvU27

Poskytovatel RVU musi poskytovat $kolenia na pouZivanie systému.
- Spravcovia systému, ktori budu spravovat centralnu sluzbu adresarov déveryhodnych.
- Systémovi administratori, ktori budu spravovat RVU.

- Vyvojari softvéru, ktori integruju existujuce informaéné systémy s RVU.

10.21. Poziadavky na Genericky klientsky system

‘ Poziadavky na Genericky klientsky systém (VP_17)

Popis poZiadavky

Ugelom Generického klientskeho systému (GKS) je zjednodusit' implementaciu Rozhrania
vymeny udajov tym, Ze zapojenym organizaciam RVU umozni vyuZivat sluzby bez toho, aby
musela implementovat kompatibilny informacny systém. Za tymto uCelom sluzba GKS

INFO umoziiuje automatické vytvaranie pouzivatelského rozhrania pre webové sluzby.
GKS musi vyuzivat funkcie automatického zistovania sluzby RVU na vyhladanie sluZieb
GKS1 dostupnych pre organizaciu.
GKS musi automaticky vytvarat pouzivatel'ské rozhranie pre konzumaciu sluzieb zalozené
na popisoch sluzieb.
- Pre opisy sluzieb musi byt podporovany format WSDL. )
- GKS musi podporovat protokol webovych sluzieb (SOAP), ktory pouziva RVU.
- Sluzba GKS musi poskytnut pouzivatelovi formular na zadanie vstupnych parametrov
sluzby.
- Sluzba GKS vyvola sluzbu s danymi parametrami.
GKS2 - Sluzba GKS zobrazuje vystup sluzby pouzivatelovi.
GKS musi podporovat hostovanie viacerych organizacii na strane jednej inStancie GKS.
- PouZivatelia kaZzdej hostitelskej organizacie musia byt spravovani oddelene od
pouzivatelov inych organizacii.
GKS3 - _Role administratora musia byt obmedzené na ur¢itu organizaciu.
GKS4 GKS musi spravovat protokol auditu obsahujuci akcie administratorov.
GKS5 Sluzba GKS nesmie zaznamenavat obsah spracovanych Ziadosti o sluzby a odpovedi.
Sluzba GKS musi podporovat samostatné ulohy spravcu pre spravu pouzivatelov a sluzieb
GKS6 organizacie hostovanej v sluzbe GKS.
GKS7 GKS musi podporovat ukladanie udajov pouzivatelov do internych databaz.
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GKS8 Sluzba GKS musi podporovat ukladanie pouzivatelskych udajov v adresari LDAP.

GKS musi umoznovat pouzivatefom spravovat data za u¢elom ich poskytovania v
referencnej forme do registra ZPr. Spravovanim sa rozumie:

- registracia pracovnika

- Uprava zaznamu pracovnika

- zneplatnenie zdznamu pracovnika

GKS9 - prehlfadovy manazment a jeho export/import do/z JSON, XML, CSV

GKS musi aplikovat validacné mechanizmy pre potreby zabezpecenia minimalneho rozsahu
GKS10 potrebnych dat a ich kvality.

10.22. Poziadavky na Nastroj na spristupnovanie sluzieb

Popis poZiadavky

Ugelom Nastroja na spristupriovanie sluzieb (NSS) je zjednodusit implementaciu Rozhrania
vymeny udajov tym, Ze umoZfiuje zapojenym organizaciam vytvarat sluzby bez
INFO programatorského usilia.

NSS musi poskytovat funkcie na vytvaranie sluzieb zaloZzenych na prikazoch SQL.

- NSS musi podporovat aspon Postgre SQL, MySQL / Maria DB, Oracle, MS SQL.
- NSS musi podporovat prikazy SELECT, INSERT, UPDATE, DELETE SQL.
NSS1 - NSS musi podporovat volanie ulozenych procedur a funkcii.

NSS musi poskytovat webové uzivatelské rozhranie na vytvaranie sluzieb. Definovanie
NSS2 novej sluzby nesmie zahffiat' pisanie fubovolného kédu.

NSS3 NSS musi podporovat objavovanie vstupnych parametrov sluzby na zaklade dotazu SQL.

NSS musi podporovat zistovanie vystupnych parametrov sluzby na zaklade prikladového
NSS4 dopytu do databazy.

NSS5 NSS musi generovat sluzby SOAP a REST.
NSS6 NSS musi automaticky generovat popisy sluzby WSDL.
NSS7 NSS musi podporovat BLOB pola a previest ich na SOAP/REST priloh.

NSS musi podporovat Citanie a pisanie miestnych suborov a ich konverziu na prilohy
NSS8 SOAP/REST.

NSS9 NSS musi uchovavat dennik vSetkych poziadaviek na udrzbu.
NSS10 NSS musi vyzadovat overenie totoznosti.
NSS11 NSS musi podporovat vzajomne overené pripojenie TLS pri interakcii s RVU.

10.23. Poziadavky na MDM

‘ Poziadavky na MDM (VP_14)

Cislo Popis poziadavk
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Systém pre Master Data Management musi vykonavat autorizaciu, validaciu a Cistenie udajov,
transformaciu Udajov tak, aby sa zabezpecilo, ze referencné udaje rezortu su kanonické a aby
reprezentovali minimalny zmysluplny dataset. NCZI pri volbe nastroja neobmedzuje
dodavatela na vyber platformy avSak pozaduje, aby prvotne boli navrhnuté nastroje/rieSenia

MDM1 typu open source a aZ potom licencované nastroje.
Pre IS sa pozaduje v ramci vladneho cloudu vytvorenie vyvojového, testovacieho,
MDM2 predprodukéné a produkéné prostredia pre MDM platformu.
Pre MDM platformu sa pozaduje minimalne nasledovny rozsah funkcionality:
- transformaciu udajov,
- perzistenciu udajov,
- konsolidaciu udajov,
- Cistenie udajov,
- podpora ETL Extract, Transform Load,
MDM3 - meranie kvality udajov,
Platforma musi podporovat’:
Détové jadro systému, ktoré zabezpecuje spravu datovych modelov, meta a riadiacich dat a
samotnych master dat. MDM sluzi ako datové ulozZisko pre zabezpec€ovanie dalSich funkcii
MDM4 systému — aktualizicia, konsolidacia, propagécia, stotoZhovanie a datova kvalita.
Platforma musi podporovat’ integraénu orchestraciu:
Déatova integracia predstavuje komplexny modul pre zabezpeéenie moznosti realizacie
integraénych scenarov. Hlavnou su€astou je messaging komponent s maximalnym vyuzitim
technologickych webovych sluZieb.
Modul musi umoznit’ uplatnit pravidla datovej kvality navrhnuté v module datovej kvality a cez
prisludné predpripravené komponenty docistovat datové toky v datovych procesoch.
Integrovanie datovych zdrojov a datovych ciefov prostrednictvom ETL operacii (heobmedzeny
poCet zdrojov a ciefov vo vSetkych dostupnych formatoch pozadovanych prisluSnou
legislativou).
Modul poskytne funkcionalitu pre integracie uUdajovych zdrojov (suborov, databaz, web
Servisov) S prevadzkovym riadenim a monitorovanim.
MDM5 Musi umoznit vytvarat procesy datovych integracii s transformaciou dat podla potreby.
Platforma musi podporovat datovu kvalitu:
Modul zabezpecCuje funkcie suvisiace s riadenim datovej kvality objektov evidencie
pomocou datového profilovania, identifikacie, stotozhovania, oznaGovania zaznamov a
poskytovania vystupnych protokolov o kvalite.
Modul poskytne funkcionalitu s komplexnym prostredim pre riadenie kvality dat .
Automatizované riadenie a kontrola datovej kvality datovych zdrojov a datovych cielov
prostrednictvom funk&nosti algoritmov stotozriovania zaznamov a ich unifikacia cez funkénosti
datovej integracie a funkCnosti reportingu datovej kvality cez dostupné Ul rozhranie.
MDM®6
Platforma musi podporovat IAM autentifikaciu a riadenie pristupov a je integrovany s IAM
MDM7 modulom pre logovanie a auditing.
Platforma musi podporovat kontinualne monitorovanie aktivit :
- evidovat’ udaje o pristupoch pouzivatelov,
- evidovat’ udaje o zmenach v MDM datovom jadre,
- evidovat udaje o stavoch a behu integracnych jobov a uloh, spristupriovat reporty o
MDM8 prevadzke systému podla poZadovanych Kkritérii.
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Platforma musi podporovat vykonavanie aktivit suvisiacich s riadenim kvality dat, tzn.:
monitorovanim stavu a vyvoja kvality a prezentaciu vysledkov formou grafov a reportov.

MDM10

Platforma musi podporovat pristup cez pouzivatelské WEB rozhranie pre pouzivatelov
pristupujucich na MDM v roli Data Stewarda podla pridelenych pristupovych prav.
Kooperativne Cistenie datasetov pre biznis pouzivatelov (technické a logické chyby dat) s
moznost'ou automatizovanej implementacie zaznamenanych krokov docCistovania do procesov
datovej integracie pre automatizované Cistenie datovych zdrojov podfa vstupov biznis
pouzivatelov.

Platforma pre rolu datového stewarda poskytne funkcionalitu zabezpe€ujucu moznost
vizualneho stotoznenia poskytnutych zaznamov prostrednictvom prehfadného GUI prostredia
koncovému pouzivatelovi. Funkéné &asti musia podporovat’ prepojenie nastroja na moduly
Datovej integracie, datovej kvality a Aplikacie integracii pre zabezpecenie vizualizacie
konfliktnych zaznamov konsolidovanych z viacerych zdrojov a naslednej propagacie
vyrieSenych zaznamov (napr. kmenovych zaznamov) do databazy kmenovych Gdajov, alebo
inych ciefovych systémov.

MDM11

Platforma musi poskytovat nastroj pre datovy modeling, vyvojové scenare a joby Nastroj je
maximalne vyuzivany na nastavenie logiky (datovej, biznis a integracnej).

MDM12

Platforma musi podporovat spravu konfiguracie systému, spravu pouzivatelov a ich
opravneni, nastavenie behu jobov a sledovanie ich stavu.

MDM13

Platforma musi podporovat integratné vazby zabezpecujuce integraciu voci jednotlivym
modulom a jednotlivym systémom NCZI a lokalnym koépiam referenénych registrov.
Modul poskytne funkcionalitu pre tvorbu riadenych prenosov Udajov, spravu a monitorovanie
prenosov na zaklade existujucich Standardov a podporujuci vysoku dostupnost.
Prostrednictvom nastroja je umoZneny Vyvoj procedur elektronickej komunikacie medzi
aplikaciami, vystavovanie a konzumacia elektronickych sluZieb, mediacia, tvorba ciest

a mapovania transakcii.

MDM14

Platforma musi podporovat’ Procedury datovej kvality kmenovych udajov a Ciselnikov
obsahujuce minimalne:

- procedury na identifikaciu datovej nekvality,

- procedury na eliminaciu datovej nekvality,

- procedury na stotozfiovanie udajov v automatickom alebo asistovanom reZime,

- podklady pre monitorovanie kvality udajov

- stlad s Metodikou merania datovej kvality vo VS: hitps://datalab.digital/wp-
content/uploads/Metodika-merania-d%C3%A1tovej-kvality-vo-verejnej-spr% C3%A1ve.pdf

MDM15

Platforma musi podporovat Procedury riadenia kmenovych udajov a Ciselnikov obsahujuce
minimalne:

- spravu zlatych zaznamov,

- procedury oSetrenia CRUDE operacii pripojenych agendovych systémov,

- procedury distribucie kmerfiovych udajov a &iselnikov pripojenym systémom,

- procedury monitorovania procesu MDM.

Tvorba procesov pre spravu kmerovych udajov, manazment kmenovych udajov, tvorba work-
flow nad datami, datovych modelov, pristupov a pridruzenych funk&nosti pre podporu
Standardnych implementaénych Stylov Master data manazment.

MDM16

Platforma musi umoznit pracu nad Centralnym repozitarom tdajov obsahujuci zlaté zaznamy
pripojenych kmenovych udajov a Ciselnikov, vratane meta Udajov pre ich riadenie. (VP_15)

MDM17

Zhotovitel doda vystupy suladov s checklistom pre agendu DATOVE STANDARDY podla
Metodiky Riadenia kvality (QAMPR) link:
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-
gal/index.html
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10.24. Poziadavky na Procesy

PRO1

Poziadavky na procesy (VP_14, VP_18 az VP_24)

Popis poZiadavky
PoZiadavka na implementaciu spajania procesov do zloZitejSich celkov.

PRO2

Poziadavka na zabezpecenie funkcie nastavenia pravidiel rozhodovania.

PRO3

Poziadavka na vybudovanie vyhodnotenia zabezpecenia funkcie monitoringu a reportingu na
z4klade udajov o priebehu a stavoch procesov

PRO4

PoZiadavka ha umoZnenie spustania procesov procesnymi modulmi

PRO5

PoZiadavka na umoZnenie volania integrovanych procesov

PRO6

PozZiadavka na implementaciu orchestracie procesov so sledovanim jednotlivych procesnych
krokov, vyhodnotenim lehét pre procesné kroky. Systém umoznuje Statistické vyhodnotenia pre
orchestraciu procesov, aktivne sledovanie a monitorovanie procesnych krokov v rdmci procesu
pre jednotlivé entity registrov.

PRO7

Poziadavka na realizaciu biznis procesov v zmysle navrhu TO-BE stavu zo Studie
uskutocnitelnosti. Detailny navrh rieSenia biznis procesov bude predmetom DFS.

PRO8

Poziadavka na realizaciu biznis procesu aviz o nezrovnalosti (nesulady udajov):

- implementuje oznamenie nesuladu v udajoch (avizo) online,

- subjekt oznamuje avizo online formou komunikacie automatizovanym spdésobom. Kazdé
volanie sa sklada z request a response,

- systém pri zapise poskytne ID avizo zo systému a zaeviduje avizo,

- avizo je mozné v systéme vybavit internym zamestnancom alebo avizo odstupit na rieSenie
zdrojovému registru, ktory udaj zapisal,

- pre avizo je mozné zapisat vyjadrenie o vyrieSeni aviza zdrojovym registrom automatizovane
online komunikaciou,

- automatizovane online komunikaciou systém zasle odpoved k rieSeniu aviza subjektu, ktory
ho evidoval alebo za$le vyjadrenie interného zamestnanca ako odpoved rieSenia aviza,

- systém prijme potvrdenie prevzatia odpovede k riedeniu aviza automatizovane online
komunikéaciou,

- systém automatizovane zasiela avizo k jeho koncovému rieSitefovi alebo odpoved
dotazovatefovi. Automatizované zaslanie aviza o nezrovnalosti je riadené parametrickym
nastavenim v Ciselniku, nastavenie vykonava NCZI,

- systém umoZziuje vizualizaciu, vyhladavanie, vybavenie, priradenie na rieSenie vietkych
evidovanych aviz,

- systém poskytuje Statistické udaje.

10.25. Poziadavky na Migraciu

Cislo

Poziadavky na migraciu (VP_17, VP_25)

Popis poziadavk
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PoZaduje sa vytvorenie migraéného nastroja a skriptov, za pomoci ktorého sa bude vykonavat
migracia udajov. Migracny nastroj musi evidovat udaje o jednotlivych migraénych sedeniach,
pricom sucastou udajov bude zaznam, aké udaje boli uspeSné migrované, ktoré sa nepodarilo
migrovat a aky bol dévod neuspechu. Pomocou migraéného nastroja bude v pripade potreby
MIG1 moZné migraciu udajov zopakovat.

Dodavatel vykona migraciu vybranych Gdajov z IS NZIS a IS JRUZ, vratane vypracovania
podrobného planu migracie udajov, planu vypoctu udajov a migraciu algoritmov pre zachovanie
referencnej integrity udajov a planu prechodu na nové rieSenie definovanim rieSenia tranzitivnej
fazy tak, aby nebol ohrozeny plynuly chod IS NZIS. Z pohladu Udajov sa pozaduje migrovat
nasledovné skupiny udajov:

- Centralny repozitar udajov z IS JRUZ a iné data sUvisiace s novym nastavenim procesov pre
online spracovanie dat

- Centralny repozitar udajov z IS NZIS (napr. kapitacné vztahy, zastupovania a iné suvisiace data
s novym nastavenim procesov pre online spracovanie dat)

- Centralny repozitar Udajov z ISZI (napr. administrativne registre a iné data suvisiace s novym
nastavenim procesov pre online spracovanie dat) Presny rozsah urci podrobna analyza rieSenia.
- SucCastou migracii je aj migracia identit pre centralne |IAM rieSenie

MIG2

10.26. Poziadavky na Bezpecnost

PoZiadavky na bezpecnost

Popis poZiadavky

Poziadavka na vykonanie aktivit ur€enych v zmysle metodiky DEVSECOPS, ktora zachova
bezpelny prechod od dizajnu cez vyvoj az po overenie, Ze dielo je navrhnuté v sulade s platnou
legislativou a je pripravené pre nasadenie do produkénej prevadzky tak, aby funk&nost bola
SECA1 pouzitelna s ciefom dosiahnutia KPI.

PoZiadavky na vykonanie nezavislého bezpe€nostného auditu vratane auditu zdrojového kodu
mobilnych aplikacii a penetraénych testov:

- Vykonanie auditu komponentov, ktoré su vystupom plnenia diela.

- Strukturovany popis nalezov auditu vo formate XLS s prioritizaciou a navrhom rieenia.

- Overenie zapracovanie pripomienok a odstranenia nalezov braniacich riadnemu pouzivaniu
predmetu diela.

Audit m6ze byt vykonany aj na podnet Objednavatela nezavisle od auditu, ktory zabezpeci a
SEC2 jeho vierohodnost’ preukaze Zhotovitel.

Zhotovitel doda vystupy stladov s checklistom pre agendu IT a KYBERNETICKU BEZPECNOST
pre kategoriu lll,podla Metodiky Riadenia kvality (QAMPR) link:
SEC3 https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-qa/index.html

Zhotovitel doda vystupy stladov s checklistom pre agendu BEZPECNOST WEBOVYCH
APLIKACII podla Metodiky Riadenia kvality (QAMPR) link:
SEC4 https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-qa/index.html
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10.27. Poziadavky na sluzby podpory prevadzky, udrzby
a rozvoja

Poziadavky na sluzby podpory prevadzky, udrzby a rozvoji dodaného diela su uvedené v Zmluve
o podpore prevadzky, udrzbe arozvoji informacného systému uvedenej v Casti B.2 sutaznych
podkladov, najma Prilohe €. 1 a Prilohe €. 2 Zmluvy.

11. Prilohy:

1. Architektonické principy

2. Integraény manual ezdravie

3. Technicka dokumentacia k JRUZ (spristupnena po podpise NDA)

4. Technicka dokumentacia k CA NZIS (spristupnena po podpise NDA)
5.Technicka dokumentacia k IAM NZIS (spristupnena po podpise NDA)
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