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• API a frameworky
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dešifrovanie údajov
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DEMO / Jednoduchý set-up sieťového HSM
• HSM: Konfigurácia/factory reset
• SRV: Inštalácia middleware nCSS
• SRV: Vytvorenie Remote Filesystem (RFS)
• HSM: Vytvorenie Security World / 

Inicializácia
• SRV: Enrollment HSM
• SRV: Inštalácia / konfigurácia nCipher

CSP/KSP
• SRV: generovanie žiadosti o certifikát
• PREPROD: vydanie certifikátu
• SRV: inštalácia certifikátu



Základy šifrovej ochrany a 
problém správy a ochrany kľúčov



Načo je dobrá kryptografia I.?

• Dôvernosť
– Šifrovanie údajov a dokumentov (ochrana pred 

krádežou údajov/zariadenia, DATA-AT-REST)

– Šifrovanie sieťovej komunikácie (ochrana pred 
odpočúvaním, DATA-IN-TRANSIT)

– Dlhodobá / krátkodobá ochrana

• Príklady citlivých údajov
– Heslá

– Osobné údaje

– Finančné údaje



Načo je dobrá kryptografia II.?

• Integrita
– Údaje neboli zmenené
– Checksum súborov pri sťahovaní

• Autenticita 
– Pôvod informácií je garantovaný, údaje neboli zmenené
– Checksum súborov pri sťahovaní, overený voči dôveryhodnému 

zdroju
– Digitálny podpis údajov (sieťové protokoly, autentifikácia)
– Pôvodnosť dokumentov (DATA-AT-REST + DATA-IN-TRANSIT)

• Nepopierateľnosť
 Tvorca nedokáže spochybniť autorstvo / vytvorenie podpisu

 Digitálny podpis údajov (elektronický podpis)



Načo je dobrá kryptografia III.?

• Autentifikácia
– Ochrana hesiel (skôr patrí k ochrane citlivých 

údajov), dobré spomenúť že nie vždy je potrebné 
údaje aj dešifrovať 

– Bezpečné protokoly na využitie hesla / 
autentifikáciu pomocou hesla

• Replay útoky

• Challenge response protokoly

– Nahradenie hesiel inými formami autentifikácie

– Viac-faktorová autentifikácia



Možnosti a Use Case šifrovej ochrany
Využitie šifrovania a X.509 
certifikátov
• Silná autentifikácia
• Šifrovanie a ochrana údajov
• Podpisovanie a nepopierateľnosť

Najčastejšie aplikácie

• SSL/TLS (HTTPS, SMTP, LDAP)
• Kerberos (PKINIT), Smart-card logon (AD, 

Citrix, etc.), VPN
• S/MIME, Microsoft EFS
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X.509 PKI
Hardvér (servery CA, RA, čipové karty, ...)

Softvér (CA, RA, riadenie životného cyklu kariet, ...)

Ľudia (správcovia CA, pracovníci RA, audit, ...)

Procesy (žiadanie o certifikáty, rušenie certifikátov, ...)
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Práca z domu 

a vzdialený 

prístup
WiFi/802.1X

S/MIME

IPSec TLS/SSL

EAP-TLSHTTP/SSLPDF

PKCS#7

RSA DSA AES 3DESSHA1 SHA-2 MD5

PGP
Web Of Trust

RMS
XrML

Kryptografické systémy, sieťové a bezpečnostné protokoly

Kryptografické primitíva

Office

Chránené 

dokumenty

Elektronický 

podpis



Symetrické šifrovacie algoritmy

• Na základe rozličného pochopenia kryptografického 
kľúča možno rozdeliť šifrovacie algoritmy na symetrické 
a asymetrické

• Symetrické algoritmy využívajú kľúč ktorý je známy len 
oprávneným subjektom v rámci komunikácii

• Na základe znalosti kľúča sa informácie šifrujú a 
dešifrujú

• Ak útočník získa šifrovací kľúč ochrana je prelomená

• Kvalita ochrany informácie teda závisí od kvality 
šifrovacieho algoritmu a ochrany a jednoduchosti 
distribúcie šifrovacieho kľúča



Šifrovanie a výmena kľúčov

• Šifrovanie C = EK(M)
• Dešifrovanie M = DK(C)
• Princípy výmeny kľúčov určených pre symetrické šifrovacie systémy

– Kľúč, ktorý budú oprávnený účastníci zdieľať, nesmie byť prenášaný 
pomocou nezabezpečenej komunikácie, ku ktorej by mohol mať 
útočník prístup. V žiadnom prípade nesmie byť ohrozená integrita 
a dôvernosť prenosu kľúča.

– Bezpečnosť výmeny kľúčov a ochrana samotnej komunikácie sa 
nesmie spoliehať na utajenie algoritmov a formátu komunikácie, 
ktoré sa v jej rámci používajú.

Správa

M

Šifrovaná správa

C

Zabezpečený kanál

na prenos tajného

kľúča

K

Správa

M

Šifrovanie

E

Šifrovaná správa

C

Dešifrovanie

D

Nezabezpečený

kanál  na 

prenos správ

BraňoAnna

Cyril

Napr. kuriér alebo osobné 

odovzdanie pomocou 

prenosného média

(Napr. Internet)



Asymetrické šifrovacie algoritmy

• Asymetrické algoritmy využívajú dvojicu kľúčov 
(verejný a súkromný) 
– Verejný kľúč slúži na šifrovanie a je známy všetkým

– Súkromný (privátny) kľúč slúži na dešifrovanie a pozná 
ho len jeho vlastník

• Ak útočník získa súkromný kľúč ochrana je 
prelomená

• Kvalita ochrany informácie teda závisí od kvality 
šifrovacieho algoritmu a ochrany súkromného a 
distribúcie verejného kľúča



Šifrovanie a výmena kľúčov
• Asymetrické algoritmy zjednodušujú proces distribúcie šifrovacích kľúčov
• Šifrovanie C = E KBpublic(M)
• Dešifrovanie M = DKBprivate(C)
• Princípy výmeny kľúčov určených pre asymetrické šifrovacie algoritmy

– Kľúč, ktorý budú oprávnený účastníci komunikácie zdieľať, môže byť 
prenášaný pomocou nezabezpečenej komunikácie, ku ktorej má útočník 
prístup, no integrita a autenticita prenosu kľúča nesmie byť ohrozená.

– Bezpečnosť výmeny kľúčov a ochrana samotnej komunikácie sa nesmie 
spoliehať na utajenie algoritmov a formátu komunikácie, ktoré sa v jej rámci 
používajú.

Nezabezpečený 

kanál

Braňova web stránka

Cyril nedokáže 

modifikovať komunikáciu

Otvorený text

M

Otvorený text

M

Šifrovaná správa

C
Šifrovaná správa

C

Šifrovanie

E
Dešifrovanie

D

Braňo

Cyril

Anna

Braňov verejný kľúč

KBpublic

Braňov verejný kľúč

KBpublic

Braňov súkromný kľúč

KBprivate

Napr. 

Internet



Infraštruktúra verejných kľúčov
Centralizovaná infraštruktúra
• Centrálna autorita zabezpečuje správu verejných kľúčov 

(pomocou certifikátov, ktoré podpisuje)
• Distribúcia kľúčov veľkého množstva koncových entít sa 

redukuje na distribúciu kľúčov malého množstva 
certifikačných autorít

• Dôveryhodnosť prepojenia kľúčov a identity ich držiteľa 
určuje autorita

• Platnosť certifikátov býva časovo obmedzená
• Platnosť kľúčov sa overuje na základe periodicky 

publikovaných blacklistov
Príklady
• X.509, XrML
Využitie
• Bezpečný mail, TLS/SSL, 802.1X, IPSec, podpisovanie 

spustiteľného kódu, 

Decentralizovaná infraštruktúra

• Správa kľúčov nie je riadená centrálne, každá 
entita vydáva svoj vlastný certifikát, ktorý neskôr 
môže byť podpísaný ďalším účastníkom 
infraštruktúry

• Distribúcia kľúčov je riadená na základe vzťahov 
medzi účastníkmi infraštruktúry

• Dôveryhodnosť prepojenia kľúčov a identity ich 
držiteľa určuje tranzitívny vzťah dôvery 

• Platnosť certifikátov nemusí byť časovo 
obmedzená

• Ďalšia platnosť kľúčov sa prakticky neoveruje
Príklady

• PGP Web of Trust
Využitie

• Bezpečný mail, distribúcia softvéru

Zdroj: 
http://commons.wikimedia.org/wiki/File:Web_of_Trust.svg

CRL ktoré vydáva FCA2.

CRL slúži na kontrolu 

certifikátov, ktoré vydala 

FCA2 (napr. Braňov 

certifikát).

Anna Braňo

KCA

FCA1 FCA2

Certifikát vydaný pre FCA1 

certifikačnou autoritou 

KCA.

Certifikát slúži na overenie 

platnosti certifikátov, ktoré 

vydala.

Certifikát vydaný pre FCA2 

certifikačnou autoritou KCA.

Certifikát slúži na overenie 

platnosti certifikátov, ktoré 

vydala.

Certifikát vydaný pre KCA ňou 

samotnou.

Certifikát slúži na overenie 

platnosti certifikátov, ktoré vydala.

Certifikáty koncových entít, 

ktoré slúžia na overenie 

podpisu alebo šifrovanie 

údajov.

CRL, ktoré vydáva KCA.

CRL slúži na kontrolu certifikátov, 

ktoré vydala KCA (napr. FCA1 a 

FCA2).

http://commons.wikimedia.org/wiki/File:Web_of_Trust.svg


X509 Certifikát

Obsahuje najmä informácie o:
• vlastníkovi certifikátu
• verejnom kľúči vlastníka 

certifikátu
• vydavateľovi certifikátu  

(certifikačnej autorite)
• dobe platnosti certifikátu
• povolenom spôsobe 

využitia kryptografických 
kľúčov

NEOBSAHUJE
• Informácie o privátnom 

kľúči

Digitálny podpis

Verzia
Sériové

číslo

Podpisový 

algoritmus
Vydavateľ Platnosť Držiteľ

Verejný 

kľúč

ID 

vydavateľa
ID držiteľa Rozšírenia

Identifikuje verziu 

použitého 

štandardu X509 

v1, v2, v3.

Jedinečné čislo 

identifikujúce 

algoritmus.

Identifikátor 

algoritmu 

použitého na 

podpisovanie 

dokumentov 

držiteľom.

Jedinečné meno 

identifikujúce 

vydavateľa - 

X500 

distinguished 

name.

Doba platnosti 

“nie pred” a “nie 

po”.

Jedinečné meno 

identifikujúce 

držiteľa – X500 

distinguished 

name.

Jedinečný 

reťazec 

identifikujúci 

vydavateľa.

(voliteľné)

Jedinečný 

reťazec 

identifikujúci 

držiteľa.

(voliteľné)

Doplnkové 

informácie 

upravujúcie 

spôsob použitia 

certifikátu. 

(voliteľné)

Podpisový algortimus

Identifikátor algoritmu 

použitého na podpísanie 

certifikátu certifikačnou 

autoritou.

Podpis vyhotovený 

vydavateľom certifikátu. 

Tento podpis zaručí 

integritu údajov na ktoré 

sa vzťahuje. Tieto sú 

uvedené pod ním.
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Identifikuje verziu 

použitého 

štandardu X509 

v1, v2, v3.

Identifikátor 

algoritmu 

použitého na 

podpisovanie 

dokumentov 

držiteľom.

Doba platnosti 

“nie pred” a “nie 

po”.

Prislúchajúci k 

súkromnému 

kľúč, ktorý 

používa držiteľ 

certifikátu na 

podpisovanie 

dokumentov.



Správa a ochrana 
kryptografických kľúčov



Životný cyklus kryptografických kľúčov
Primárne stavy

Generovanie 

kľúčov

Uloženie 

kľúčov

Distribúcia 

kľúčov
Používanie 

kľúčov

Periodická 

výmena kľúčov
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Záloha kľúčov

Podmienená 

obnova 

kľúčov / key 

escrow

1

2

34

5

4

1
2

3
4

5
5

2
3

4
5

Sekundárne stavy

• Počty kľúčov, ich typy/použitie a ich 
citlivosť

• Spôsob distribúcie kľúčov
• Dôležité otázky pre každú fázu/stav 

životného cyklu :
– Identifikácia, autentifikácia a 

autorizácia
– Spôsob ochrany kľúčov



Najčastejšie hrozby

• Krádež kľúča
– Kľúče sú dlhodobo dostupné útočníkovi 
– Útočník môže dešifrovať údaje
– Útočník môže falšovať údaje

• Strata kľúča
– Šifrované údaje nie je možné dešifrovať

• Kompromitácia servera / aplikácie ktoré kľúče 
využíva
– (Dočasný) prístup k údajom / dešifrovanie
– (Dočasná) možnosť falšovať údaje



Možnosti ochrany pred krádežou 
kryptografických kľúčov I.

(súbory)
• Kľúče sú uložené v súboroch a chránené pomocou práv na 

súborovom systéme
– Príklad: OpenSSL bez passphrase (PKCS1)
– Výhody: ľahká dostupnosť kľúčov
– Nevýhody: Ktokoľvek dokáže čítať key file má prístup ku kľúčom, Nie je 

možná distribúcia nezabezpečným kanálom

• Kľúče sú uložené v súboroch chránené pomocou práv na súborovom 
systéme a hesla
– Príklad: 

• OpenSSL s passphrase (PKCS8), 
• PFX/PKCS12
• Java Key Store / JCE Key Store

– Výhody: ľahká dostupnosť kľúčov
– Nevýhody: Heslo je ťažké zmeniť/prístup revokovať, ak už raz niekto 

heslo má



• Windows DPAPI/Cryptography stores
– Ochrana na základe prostriedkov / API operačného 

systému
– Operačný systém riadi prístup k ku kľúčov
– Teoretická možnosť pred exportom kľúčov (non

exportable private key), poskytuje však ochranu iba na 
predošlej úrovni (chráni pred bežnými používateľmi 
nie pred administrátorom)

– Administrátor dokáže exportovať napr. pomocou 
(NEPODPOROVANÝCH NÁSTROJOV):

• mimikatz
• iSEC Partners Jailbreak

Možnosti ochrany pred krádežou 
kryptografických kľúčov II.

(Windows Specific Keystores)



• Na kryptografické operácie sa využíva dedikovaný 
systém (hardvér/softvér/API):
– čipové karty / smart-cards

– hardvérové šifrovacie moduly / hardware security
modules (HSM)

• Kryptografické kľúče nikdy neopúšťajú tento 
hardvér v nešifrovanom stave (nie je tým pádom 
možná ich krádež, bez krádeže hardvéru)

• Dedikovaný hardvér má obmedzený/znížený 
attack surface

Možnosti ochrany pred krádežou 
kryptografických kľúčov III.

(špecializovaný hardvér)



Rozdiely medzi čipovými kartami a 
HSM

• Čipové karty
– Primárny účel: ochrana kľúčov pre používateľov

– Nízky výkon

– Portabilita (používateľ môže využiť čipovú kartu pri 
viacerých zariadeniach/počítačoch)

• HSM
– Primárny účel: ochrana kľúčov pre servery / služby

– Vysoký výkon (teoreticky), POZOR: do vysokej miery 
závisí od implementácie aplikácie a celého stacku
(HSM/OS/Middleware/Aplikácia)



Možnosti ochrany pred stratou kľúčov

• Zálohovanie kľúčov

– Obyčajne šifrovanie kľúčov, ktoré sa bežne používajú 
pomocou kľúčov, ktoré sa používajú výnimočne (len 
pri obnove)

– Key Recovery Agent

– Administrátorské karty HSM

• Obnova kľúčov

– Obyčajne procesne náročnejšia

– Mala by byť pravidelne testovaná (najmä pre HSM)



API a frameworky pre 
kryptografickú ochranu údajov



Prehľad

• Aplikačné frameworky a knižnice

– .NET Cryptography / Windows CryptoAPI

– .NET Cryptography / CryptoAPI Next Generation (NG)

– Java Cryptography Extensions (JCE)

– OpenSSL

• API pre integráciu čipových kariet a HSM

– CryptoAPI Cryptographic Service Provider (CSP)

– CryptoAPI NG Key Service Provider (KSP)

– PKCS11



Framework stack illustrated

Operating system boundary

Hardware Security Module / Smart-card

Vendor specific implementation communication between CSP/PKCS11 and hardware

Vendor specific Cryptographic Service Provider 
(MS CSP implemtentation)

MS CryptoAPI 
(Certificate store, Encryption/Decryption hig level routines)

MS Application

HSM / Smart-card 

Vendor specific PKCS11 library

JAVA Application

Java JCE

C Application

OpenSSL



Logická architektúra 
v kontexte eZdravia a IAM B2B Client

Operating system boundary

Hardware Security Module

nCipher nFast Server

nCipher CSP

MS CryptoAPI 
(Certificate store, Encryption/Decryption high level routines)

IS PZS

nShield Connect HSM / nShield Solo HSM

IAM B2B Client

eZdravie system boundary

ISPZS infrastructure

eZdravie

Zdravotnicky pracovnik 1

Zdravotnicky pracovnik 2

Zdravotnicky pracovnik 3

Zdravotnicky pracovnik 4



Architektonický prehľad 
nCipher HSM



Fyzická architektúra
(realizácia)

nShield Solo

• PCIe karta / interný 
modul

• Prístupný len z jedného 
servera

• Nie je možné používať 
vo virtuálnych 
serveroch

nShield Connect

• Sieťové appliance / 
server

• Prístupný z viacerých 
serverov, je nevyhnutné 
spárovať klienta a HSM

• Možno využívať služby 
HSM aj z virtuálnych 
serverov



Logická architektúra
(základný zjednodušený koncept)

• Kryptografické kľúče sú uložené v súboroch na 
jednotlivých aplikačných serveroch, ktoré ich 
využívajú v šifrovanom stave (šifrovaný pomocou 
kľúča ktorý pozná HSM)

• Ak aplikačný server chce využiť kľúč po prvý raz 
(za nejakú dobu) “nahrá“ kľúč na HSM. HSM kľúč 
dešifruje (interne) a následne umožní pomocou 
neho vykonávať operácie dešifrovania / 
podpisovania

• Koncept takejto ochrany nazýva Thales/nCipher
„Security World“



• Security World predstavuje de-facto bezpečnostnú hranicu 
– Security World vymedzuje kľúč, ktorý využíva HSM na 

dešifrovanie kľúčov od klientov

• Security World môže byť zdieľaný viacerými HSM 
– v rámci jedného Security World môže byť pripojených viacero 

HSM
– Vhodné napr. pri potrebe zdieľať jeden kľúč medzi viacerými 

servermi (typický príklad pre vysoko-dostupné servery)

• Jedno HSM nemôže byť pripojené do viacerých Security
World

• Jeden klient nemôže byť pripojený do viacerých Security
World

Logická architektúra
(Security World)



• Security World kľúč možno 
– Vygenerovať pri inicializácii HSM
– Nahrať na HSM 

• Inicializácia HSM / Generovanie Security World
– Pri úvodnej konfigurácii HSM sa vygeneruje kľúč
– Tento kľúč sa uloží do HSM a ako záloha sa rozdelí na niekoľko 

administrátorských kariet (Admin cardset) k/n schéma
– Karty v rámci Admin cardset možno chrániť pomocou PINu

• Nahranie Security World na HSM
– Potrebné vtedy ak sa HSM pripája do Security World (napr. kvôli 

vysokej dostupnosti alebo pri obnove HSM v prípade zlyhania)
– Pri nahrávaní je nevyhnutné prezentovať k z n 

administrátorských kariet pre daný Security World

Logická architektúra
(Admin cardset)



Admin cardset
(príklad a odporúčania)

• Príklad admin cardset 3/6
– Pri inicializácii Security World sa vytvorí 6 

administrátorských kariet

– Pri obnove / nahraní Security World sú potrebné 3 karty

• Odporúčania
– Admin cardset predstavuje dôležité aktívum

– Odporúča sa tieto karty uchovať na bezpečné miesto / 
zdokumentovať kde sa karty nachádzajú

– Zvážiť použitie PINu (ak sa PIN zabudne nie je možné kartu 
použiť)

– Pravidelne testovať obnovu HSM



Logická architektúra
(software stack)

• Middleware nCipher Support Software (nCSS)
– Knižnice

• nCipher CSP
• nCipher KSP
• PKCS11

– Monitoring cez SNMP
– Služba na komunikáciu s HSM (Windows Service / linux daemon)
– Utility na správu a diagnostiku HSM

Operating system boundary

Hardware Security Module / Smart-card

nCipher nFast Server

nCipher CSP

MS CryptoAPI 
(Certificate store, Encryption/Decryption hig level routines)

MS Application

nShield Connect HSM / nShield Solo HSM

nCipher PKCS11 library

JAVA Application

Java JCE

C Application

OpenSSL

n
C

S
S



• Súborový systém ktoré využívajú (sieťové) HSM na
– Uloženie konfigurácie HSM (napr. informácie o klientoch)

– Uloženie logov HSM

– Na uloženie zašifrovaného kľúča Security World (možno 
použiť pri nahrávaní spolu s admin cardset)

– Uloženie kľúčov v prípade, že sa používa RFS ako 
prostriedok pre ich zdieľanie medzi jednotlivými 
aplikačnými servermi 

• Jeden HSM môže mať len jeden RFS server

• Jeden RFS server môže slúžiť pre viacero HSM

Logická architektúra
(Remote File System)



• V prípade PCIe / nShield Solo nie je nevyhnutné 
otvárať komunikačné toky (ak sa nepoužíva RFS 
na synchronizáciu kľúčov)

• V prípade nShield Connect (sieťové HSM) musí 
vedieť: 
– aplikačný server komunikovať s ==> HSM (TCP:9004)
– HSM komunikovať s RFS serverom (TCP:9004)
– Každý klient je identifikovaný pomocou IP adresy a 

KNETI hash (niečo ako autentifikačný pre-shared
secret), nie je možné/prinajmenšom sa neodporúča 
mať medzi klientom a HSM NAT

Logická architektúra
(komunikačné toky)



Praktická časť



Prehľad

Inštalácia spočíva z:
• Úvodnej konfigurácii

– HSM: Factory reset/Konfigurácia sieťového subsystému/inštalácia 
licencií

– SRV: Inštalácia middleware nCSS
– SRV: Vytvorenie Remote Filesystem (RFS)
– HSM: Vytvorenie Security World / Inicializácia

• Pripojenia klienta
– SRV: Inštalácia middleware nCSS
– HSM: Konfigurácia klienta
– SRV: Enrollment HSM
– SRV: Kopírovanie súborov MODULE_<ESN> a WORLD do 

C:\ProgramData\nCipher\Key Management Data\local
– SRV: Inštalácia / konfigurácia nCipher CSP/KSP



SRV: Inštalácia middleware nCSS



nCSS

• C:\Program Files (x86)\nCipher\nfast\bin
– Programové súbory

• C:\ProgramData\nCipher
– Šifrované kľúče
– Prípadne aj RFS

• ENV premenné
– NFAST_CERTDIR=C:\ProgramData\nCipher\Feature Certificates
– NFAST_HOME=C:\Program Files (x86)\nCipher\nfast
– NFAST_KMDATA=C:\ProgramData\nCipher\Key Management Data
– NFAST_LOGDIR=C:\ProgramData\nCipher\Log Files

• Service



RFS sa vytvára len jedno pre celú 
infraštruktúru



SRV: Vytvorenie Remote Filesystem
(RFS)

cd %NFAST_HOME%\bin

.\anonkneti.exe HSM-IP

.\rfs-setup --force HSM-IP HSM_KNETI



Povolenie portu 9004 na FW (pre RFS a 
sieťové HSM)

netsh advfirewall firewall add rule 

name="nCipher Impath" dir=in action=allow 

protocol=TCP  remoteip="HSM-IP"  

localport=9004



HSM: Nastavenie RFS

1. Zadať adresu RFS servera do HSM: System | 
System configuration | Remote file system (1-1-
3) [SELECT]

2. Zadať IP adresu RFS servera [TAB], ponechať 
„default port 9004“ a stlačiť [ENTER]

3. Systém odpovie: „Remote file setup completed
OK“ stlačiť [ENTER]

4. System – System configuration | Config file
options | Allow auto push (1-1-6-2) [SELECT]

5. Klávesnicovými šípkami vybrať voľbu „Off“ 
a stlačiť [CONFIRM]



HSM: Vytvorenie Security World / 
Inicializácia

1. Vytvoriť Security World: Security World Mgmt | Module 
initialization | New security world (3-2-1)

2. Zvoliť „Admin cardset quorum“ na 2/4, nastaviť „Specify
all quorums“ na „No“ [NEXT]

3. Nastaviť typ kľúča modulu na „AES“, na otázku „Select
security world module key type“  zvoliť „AES“ [NEXT]

4. Na otázku „Do you want your world to run in FIPS 140-2 
level 3 compatibility mode (does not improve security)?“ 
odpovedať „No“ [NEXT]

5. Na otázku „Do you want to make module 1 a valid target
for remote shares“ odpovedať „Yes“ [FINISH]

6. Vložiť do modulu potrebný počet kariet a zadať aktivačné 
údaje (heslá) podľa potreby.



Security World

• Po vytvorení / inicializácii pribudnú nové 
súbory

– module_ESN (module_C06F-149B-D545)

– world



Klientov/aplikačných serverov môže 
byť viacero, nie každý musí (ani 

nemôže) byť RFS server



HSM: Pridanie konfigurácie pre 
aplikačný server

1. Zvoliť System | System configuration | Client
config | New client (1-1-4-1)

2. Zadať IP adresu servera [NEXT]

3. Šípkami zvoliť „Unprivileged“ [NEXT]

4. Na otázku „Do you wish to enroll with
nToken?“ zvoliť šípkami „No“ a potvrdiť 
[NEXT]

5. Systém odpovie „Client configuration
completed OK“ [CONTINUE]



SRV: Enrollment klienta

cd %NFAST_HOME%\bin   

nethsmenroll.exe --force <IP adresa HSM> <HSM ESN> <HSM KNETI hash> 

reštartovať službu „nFast Server“

• Na serveri sa musia nachádzať súbory z RFS servera (module_<ESN> a world)
• Ak je klient zároveň RFS serverom zrejme nie je potrebné nič kopírovať
• Ak tieto súbory na klientovi nebudú nie je možné vykonať korektne ďalší krok



SRV: Inštalácia / konfigurácia 
nCipher CSP/KSP



SRV: Generovanie žiadosti o certifikát

GenerateCSR -FirstName "Karol" -LastName

"STVRTY" -OutputFile C:\Temp\csr01.txt -

Store LocalMachine





SRV: inštalácia certifikátu

certreq -accept C:\Path-To-

Certificate\certificate.crt 



Troubleshooting / utility na
kontrolu funčnosti



enquiry
C:\Program Files (x86)\nCipher\nfast\bin\enquiry
• Slúži na základnú diagnostiku overenie dostupnosti komponentov

– nFast Server (služba na komunikáciu s HSM)
– HSM



nfkminfo

Korektný stav Nekorektný stav
• Stav kedy nesedí world

súbor a súbor module-ESN

C:\Program Files (x86)\nCipher\nfast\bin\nfkminfo

• Slúži na základnú diagnostiku Security World



certutil -store my

• Slúži na zobrazenie certifikátov a ich kontrolu



certutil -repairstore I.

• Slúži na opätovnú asociáciu kľúča a certifikátu 



certutil -repairstore II.

certutil -f -csp "nCipher Enhanced Cryptographic Provider" -repairstore my 
4f0ba499e86c55b62dff9959



Záloha / obnova

• Zálohovať na VŠETKÝCH SERVEROCH

– C:\ProgramData\nCipher\Key Management 
Data\local

• Pre obnovu treba:

– HSM

– Súbory z C:\ProgramData\nCipher\Key 
Management Data\local

– Kvórum administrátorských kariet / PIN


