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PONUKA
Narodné centrum zdravotnickych
informacii
,Online procesy eZdravia (VS)“

16285-MSS

Nazov skupiny dodavatel'ov: EEADA

Skupina pozostava z nasledovnych samostatnych pravnych subjektov:

EEA s.r.0., Hattalova 12 /B, 831 03 Bratislava, 1C0: 17 321 204
ADASTRA, s.r.o., Mytna 48, Bratislava 811 07, 1C0: 35 874 244

EEA s.r.o. EEA s.r.o.
Boris Zovcak, konatel Ing. Gabriel Lachman, konatel
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Oznamenie o pouziti ZEP ako ekvivalentu k podpisom
opravnenych oséb
Dovol'ujeme si upriamit' pozornost Verejného obstaravatela na fakt, Ze v dokumentoch ponuky bol pouzity

zaruceny elektronicky podpis (ZEP) pre vSetky osoby opravnené konat vo veci tohto verejného obstaravania.
Prosim prihliadnite aj na fakt, Ze za datumy podpisov 0sdb opravnenych povazujeme ¢asové peciatky ZEP.
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Obsah ponuky - Zoznam dokladov a dokumentov

1.

Identifika¢né daje ¢lenov skupiny dodavatel'ov

Identifika¢né udaje ¢lena skupiny dodavatel'ov — EEA, s.r.o.
Identifika¢né udaje ¢lena skupiny dodavatel'ov - ADASTRA, s.r.o.
Doklady a dokumenty, prostrednictvom ktorych uchadzac preukazuje splnenie podmienok ucasti:
Osobné postavenie:
2.1.1. Zapis do zoznamu hospodarskych subjektov - Cestné vyhlasenie - EEA, s.r.o.
2.1.2. Zapis do zoznamu hospodarskych subjektov - Cestné vyhlasenie - ADASTRA, s.r.o.
Ekonomické a finan¢né postavenie (DOVERNE):
2.2.1. Vyjadrenie banky

1.1.
1.2.

2.1.

2.2,

2.3.
2.4.
2.5.

2.2.2.
2.2.3.

Cestné vyhlasenie
Obrat (register uctovnych zavierok)

Zoznam dodavok poskytnutych sluzieb (DOVERNE):
Zoznam expertov
Kli¢ovi experti (DOVERNE):

2.5.1.

2.5.2.

2.5.3.

2.5.4.

2.5.5.

2.5.6.

2.5.7.

Expert €. 1 - Projektovy manazér:

2.5.1.1. Zivotopis

2.5.1.2. Zoznam praktickych skisenosti kIticového experta

2.5.1.3. Certifikat

2.5.1.4.Stihlas so spracovanim udajov a Cestné vyhlasenie
uvedenych v Zivotopise

Expert ¢. 2 — Hlavny SW analytik

2.5.2.1. Zivotopis

2.5.2.2. Zoznam praktickych skisenosti kIticového experta

2.5.2.3. Certifikat

2.5.2.4.Sthlas so spracovanim tdajov a Cestné vyhlasenie
uvedenych v Zivotopise

Expert ¢. 3 - Hlavny architekt

2.5.3.1. Zivotopis

2.5.3.2. Zoznam praktickych skisenosti kIticového experta

2.5.3.3. Certifikat

2.5.3.4.Sthlas so spracovanim tdajov a Cestné vyhlasenie
uvedenych v Zivotopise

Expert €. 4 - Hlavny vyvojar

2.5.4.1. Zivotopis

2.5.4.2. Zoznam praktickych skiisenosti kI'icového experta

2.5.4.3.Suthlas so spracovanim tdajov a Cestné vyhlasenie
uvedenych v Zivotopise

Expert ¢. 5 - Hlavny tester

2.5.5.1. Zivotopis

2.5.5.2. Zoznam praktickych skiisenosti kI'i¢ového experta

o

o

eoa

pravdivosti

pravdivosti

pravdivosti

pravdivosti

2.5.5.3.Sthlas so spracovanim tdajov a Cestné vyhlasenie o pravdivosti

uvedenych v Zivotopise

Expert ¢. 6 - Specialista na oblast' integracie informac¢nych systémov

2.5.6.1. Zivotopis
2.5.6.2. Zoznam praktickych skisenosti kI'i¢ového experta

2.5.6.3.Suhlas so spracovanim tdajov a Cestné vyhlasenie o pravdivosti

uvedenych v Zivotopise
Expert ¢. 7 - Specialista pre oblast' bezpe¢nosti
2.5.7.1. Zivotopis
2.5.7.2. Zoznam praktickych skiisenosti kI'i¢ového experta

udajov

udajov

udajov

udajov

udajov

udajov
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2.5.7.3.Stihlas so spracovanim udajov a Cestné vyhlasenie o pravdivosti tdajov
uvedenych v Zivotopise
2.5.8. Expert ¢ 8 - Specialista pre navrh biznis procesov
2.5.8.1. Zivotopis
2.5.8.2. Zoznam praktickych skusenosti kIticového experta
2.5.8.3.Stihlas so spracovanim udajov a Cestné vyhlasenie o pravdivosti udajov
uvedenych v Zivotopise
2.5.9. Expert ¢ 9 - Specialista pre oblast databaz
2.5.9.1. Zivotopis
2.5.9.2. Zoznam praktickych skusenosti kIticového experta
2.5.9.3.Sthlas so spracovanim tdajov a Cestné vyhlasenie o pravdivosti tidajov
uvedenych v Zivotopise
2.5.10. Expert ¢ 10 - Specialista pre oblast’ platformy orchestracie kontajnerov
2.5.10.1. Zivotopis
2.5.10.2. Zoznam praktickych skusenosti klI'i¢ového experta
2.5.10.3. Stihlas so spracovanim tdajov a Cestné vyhlasenie o pravdivosti idajov
uvedenych v Zivotopise
2.5.11. Expert ¢ 11 - Specialista pre oblast prevadzky IS

2.5.11.1. Zivotopis

2.5.11.2. Zoznam praktickych skdsenosti kI'ticového experta

2.5.11.3. Certifikat

2.5.11.4. Sthlas so spracovanim tidajov a Cestné vyhlasenie o pravdivosti idajov

uvedenych v Zivotopise

Certifikat ISO 9001 v oblasti informac¢nych technolégii

Doklad o zloZeni zabezpeky

Vlastny navrh plnenia

4.1. Vlastny navrh rieSenia/plnenia predmetu zakazky (podrobny technicky popis
navrhovaného rieSenia)

4.2.  Stru€na sumarizacia navrhovaného rieSenia

4.3.  Navrh ¢asového, vecného a financného harmonogramu plnenia predmetu zakazky

Cestné vyhlasenie uchadzaca o stihlase a akceptovani zavaznych navrhov zmliv

Navrh na plnenie kritérif

6.1.  Struktirovany rozpocet (PDF + .xlsx)

Cestné vyhlasenie o nepritomnosti konfliktu zaujmov

Cestné vyhlasenie uchadza¢a o tom, Ze dokumenty predloZené elektronicky v ponuke

uchadzaca, st zhodné s originalnymi dokumentmi.

Dalsie dokumenty, doklady a odévodnenia

9.1.  Cestné vyhlasenie skupiny dodavatel'ov

9.2.  Sken originalu alebo dradne osved¢eného plnomocenstva

9.3.  Zoznam dovernych informacii

9.4. Informdcia o vypracovani ponuky

9.5.  Sdhlas so spractivanim osobnych tdajov (pre ucely vyhodnotenia splnenia podmienok
Ucasti a vyhodnotenia ponuk vo verejnom obstaravani)
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1.11dentifikacné udaje clena skupiny

dodavatel'ov - EEA, s.r.o.

Obchodné meno alebo nazov uchadzaca

uplné oficidlne obchodné meno alebo nazov
uchddzaca

Nazov skupiny dodavatel'ov

vypliite v pripade, ak je uchddzac¢ ¢lenom
skupiny doddvatel'ov, ktord predkladd ponuku

Sidlo alebo miesto podnikania uchadzaca

Uplnd adresa sidla alebo miesta podnikania
uchddzaca

Pravna forma

Zapis uchadzaca v Obchodnom registri

oznacenie Obchodného registra alebo inej
evidencie, do ktorej je uchddzac zapisany podla
prdvneho poriadku stdtu, ktorym sa spravuje, a
Cislo zdpisu alebo tidaj o zdpise do tohto
registra alebo evidencie

Stat
ndzov $tdtu, podl'a prdvneho poriadku ktorého
bol uchddzac zaloZeny

/ 1.11dentifika¢né Gidaje uchddzaca EEA.docx”

EEA, s.r.o.

EEADA

Hattalova 12/B, 831 03 Bratislava

17 321 204

SRO

Okresny sud Bratislava I, oddiel: Sro, vlozka
: 1155/B,

Slovenska republika
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Zapis uchadzaca v Zozname hospodarskych
subjektov

oznacenie zdznamu v Zozname hospoddrskych
subjektov (reg. ¢.) alebo inej evidencie, do
ktorého je uchddza¢ zapisany podl'a prdvneho
poriadku stdtu, ktorym sa spravuje, a ¢islo
zdpisu alebo tidaj o zdpise do tohto registra
alebo evidencie

Zapis uchadzaca v registri partnerov
verejného sektora

oznacenie zdznamu v Registri partnerov
verejného sektora, do ktorej je uchddzac
zapisany a ¢islo zdpisu alebo tidaj o zdpise do
tohto registra alebo evidencie

Udaj o velkosti spolo¢nosti

(mikropodnik, maly alebo stredny podnik)

Uchadzac predklada ponuku samostatne:

/ 1.11dentifika¢né Gidaje uchddzaca EEA.docx”

eoa

2019/12-PO-E3085

Cislo vlozKky: 8727

Ano o Nieo

Ano o Nieo

Ak nie, identifikacia ¢lenov skupiny
dodavatel'ov:

EEA s.r.o., Hattalova 12/B, 831 03
Bratislava, ICO: 17 321 204, zapisand v
registri: Okresny sud Bratislava I, oddiel:
Sro, vlozka : 1155/B

a

ADASTRA, s.r.o., Mytna 48, Bratislava 811
07.1C0: 35 874 244, zapisana v registri:
Okresny sud Bratislava I, oddiel: Sro, VloZzka

Cislo:30530/B
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Zoznam os6b opravnenych

konat’ v mene uchadzaca

Kontaktné ddaje uchadzaca

pre potreby komunikdcie s uchddzacom

Meno a priezvisko kontaktnej osoby
Teleféon

E-mail

Opravnena osoba k podpisu zmluvy

Meno a priezvisko opravnenej osoby

Funkcia

eoa

meno a priezvisko Statna
prislusnost’

Ing. Gabriel Lachman SR

Boris Zovcak SR

Michal Sulek

Ing. Gabriel Lachmann a Boris Zov¢ak

Konatel, CEO

Konatel’, COO

Cestne vyhlasujeme, 7e pre téely elektronickej komunikacie k tejto zakazke, budeme vyuZivat na$e konto s
uzivatel'skym menom _na portali https://josephine.proebiz.com. Berieme na vedomie, Ze
dokumenty sa povazuju za dorucené ich odoslanim do nasho konta s uzivatel'skym menon—
na portali https://josephine.proebiz.com, priCom kontrola konta je na naSej zodpovednosti..

Cestne vyhlasujeme, %e predkladame jedinti ponuku. Doklady uvedené v ponuke st pravdivé, nie sii pozmenené

a su skutocné. Zoznam stuborov a dokladov, ktory sme vyssie uviedli je z naSej strany vyjadreny kompletne a tiplne.

v Bratislave dna

Boris Zov¢ak, konatel’

/ 1.11dentifika¢né Gidaje uchddzaca EEA.docx”

Ing. Gabriel Lachmann, konatel
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Obchodné meno alebo nazov uchadzaca

uplné oficidlne obchodné meno alebo nazov
uchddzaca

Nazov skupiny dodavatel'ov

vypliite v pripade, ak je uchddza¢ ¢lenom
skupiny doddvatel'ov, ktord predkladd ponuku

Sidlo alebo miesto podnikania uchadzaca

Uplnd adresa sidla alebo miesta podnikania
uchddzaca

Pravna forma

Zapis uchadzaca v Obchodnom registri

oznacenie Obchodného registra alebo inej
evidencie, do ktorej je uchddzac zapisany podla
prdvneho poriadku stdtu, ktorym sa spravuje, a
Cislo zdpisu alebo tidaj o zdpise do tohto
registra alebo evidencie

Stat
ndzov $tdtu, podl'a prdvneho poriadku ktorého
bol uchadza¢ zaloZeny

/ 1.2 1dentifika¢né Gdaje uchadzaca Adastra.docx”
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1.2 Identifikacné udaje clena skupiny
dodavatel'ov - ADASTRA, s.r.o.

ADASTRA, s.r.o.

EEADA

Mytna 48, Bratislava 811 07

35874 244

SRO

Okresny sud Bratislava I, oddiel: Sro, vlozka
: 1155/B,

Slovenska republika
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Zapis uchadzaca v Zozname hospodarskych
subjektov

oznacenie zdznamu v Zozname hospoddrskych
subjektov (reg. ¢.) alebo inej evidencie, do
ktorého je uchddza¢ zapisany podl'a prdvneho
poriadku stdtu, ktorym sa spravuje, a ¢islo
zdpisu alebo tidaj o zdpise do tohto registra
alebo evidencie

Zapis uchadzaca v registri partnerov
verejného sektora

oznacenie zdznamu v Registri partnerov
verejného sektora, do ktorej je uchddzac
zapisany a ¢islo zdpisu alebo tidaj o zdpise do
tohto registra alebo evidencie

Udaj o velkosti spolo¢nosti

(mikropodnik, maly alebo stredny podnik)

Uchadzac predklada ponuku samostatne:

/ 1.2 1dentifika¢né Gdaje uchadzaca Adastra.docx”

eoa

2021/6-PO-F6741

Cislo vlozKky: 20681

Ano o Nieo

Ano o Nieo

Ak nie, identifikacia ¢lenov skupiny
dodavatel'ov:

EEA s.r.o., Hattalova 12/B, 831 03
Bratislava, ICO: 17 321 204, zapisand v
registri: Okresny sud Bratislava I, oddiel:
Sro, vlozka : 1155/B

a

ADASTRA, s.r.o., Mytna 48, Bratislava 811
07.1C0: 35 874 244, zapisana v registri:
Okresny sud Bratislava I, oddiel: Sro, VloZzka

Cislo:30530/B
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Zoznam os6b opravnenych meno a priezvisko Statna
konat' v mene uchadzaca prislusno
st
Ing. Marius Maslo, CEO a SR
prokurista
Kontaktné ddaje uchadzaca
pre potreby komunikdcie s uchddzacom
Meno a priezvisko kontaktnej osoby Martin Obetko

Telefén

E-mail I

Opravnena osoba k podpisu zmluvy

Meno a priezvisko opravnenej osoby Ing. Marius Maslo

Funkcia CEO a prokurista

Cestne vyhlasujeme, e pre ucely elektronickej komunikacie k tejto zikazke, budeme vyuZivat konto s
uzivatel'skym menom _na portali https://josephine.proebiz.com. Berieme na vedomie, Ze
dokumenty sa povazuju za dorucené ich odoslanim do nasho konta s uzivatel'skym menom_
na portali https://josephine.proebiz.com, priCom kontrola konta je na nasej zodpovednosti.

Cestne vyhlasujeme, %e predkladame jedint ponuku. Doklady uvedené v ponuke sii pravdivé, nie st pozmenené
a su skutocné. Zoznam suborov a dokladov, ktory sme vyssie uviedli je z naSej strany vyjadreny kompletne a tiplne.

v Bratislave dna

Ing. Marius Maslo, CEO a prokurista

/ 1.2 1dentifika¢né Gdaje uchadzaca Adastra.docx” / 3
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2.1.1. Zapis do zoznamu hospodarskych subjektov -
Cestné vyhlasenie EEA, s.r.o.

Cestné vyhlasenie

Spolo¢nost: EEA s.r.o.
Sidlo: Hattalova 12 /B, Bratislava 831 03
1C0: 17 321 204

zastupeny Boris ZovCak, konatel, bytom Jirdskova 1636/7 Trenc¢in 911 01 a Ing. Gabriel Lachmann,
konatel', bytom Beldnikova 3574 /6, Bratislava 841 04

vyhlasuje,

Ze je zapisana v Zozname hospodarskych subjektov pre verejné obstaravanie pod
registracnym cislom

2019/12-P0O-E3085

a preto spliia prislu$né podmienky osobného postavenia podl'a § 32 zakona & 343/2015 Z.z.
o verejnom obstaravani a o zmene doplneni niektorych zakonov v zneni neskorsich predpisov.

V Bratislave dna

Boris Zovc¢ak, konatel’ Ing. Gabriel Lachmann,
konatel’

/ 2.1.1. Zapis do zoznamu hospodarskych subjektov - Cestné vyhldsenie EEA.docx2.1.1. Zapis do zoznamu hospodarskych subjektov - Cestné vyhlasenie /
EEA.docx” 1
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/ 2.1.1.Z4pis do zoznamu hospoddrskych subjektov - Cestné vyhlésenie EEA.docx2.1.1. Zapis do zoznamu hospodérskych subjektov - Cestné vyhlasenie /
EEA.docx” 2



+JADASTRA €94d

2.1.2. Zapis do zoznamu hospodarskych subjektov -
Cestné vyhlasenie ADASTRA, s.r.o.

Cestné vyhlasenie

Spolo¢nost ADASTRA, s.r.o., Mytna 48, Bratislava 811 07, 1CO: 35 874 244
vyhlasuje,

Ze je zapisana v Zozname hospodarskych subjektov pre verejné obstaravanie pod registratnym ¢islom
2021/6-P0O-F6741 apreto spliia prislusné podmienky osobného postavenia podla § 32 zakona &.
343/2015 Z.z. overejnom obstaravani a o zmene doplneni niektorych zakonov v zneni neskorsich
predpisov.

V Bratislave dria

Miesto a datum Ing. Marius Maslo, CEO a prokurista

/ 2.1.2. Zapis do zoznamu hospodarskych subjektov - Cestné vyhlasenie Adastra, s.r.o. SK.docx2.1.2. Zapis do zoznamu hospodarskych subjektov - Cestné/
vyhlasenie Adastra, s.r.o. SK.docx” 1
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/ 2.1.2. Zapis do zoznamu hospodérskych subjektov - Cestné vyhlasenie Adastra, s.r.o. SK.docx2.1.2. Zapis do zoznamu hospodarskych subjektov - Cestné /
vyhlasenie Adastra, s.r.o. SK.docx” 2
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2.2.1 Vyjadrenie banky

/ 2.2.1 Vyjadrenie banky.docx /1



e ea COMMUNICATION
SOLUTIONS

Cestné prehidsenie o vedeni G&tov v bankach

Cestne prehlasujeme, e spolocnost EEA s.r.o. so sidlom Hattalova 12/B, 831 03 Bratislava, 1I€0: 17321204

- ma vedené ucty v nasledavnych bankach:

nema bankové téty vedené v inych bankéch ako v tych, za ktoré boli predloZené vyjadrenia banky.

V Bratislave 8.4.2022 -
eea COMMUNICATION
SOLUTIONS

EEAsre.

"",'\‘T:’MATNI WWW.EEASX
BRATISLAVA Y 8K

TRAI o4t R 4440 BéD0 nmm
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2.2.3 Cestné vyhlasenie o dosiahnuti
poZadovanych obratov

Skupina dodavatelov EEADA
Obchodné meno: EEA s.r.o.
Sidlo/miesto podnikania: Hattalova 12 /B, Bratislava 831 03

1C0: 17 321 204
zastupeny Boris ZovCak, konatel, a Ing. Gabriel Lachmann,
konatel', bytom

tymto vyhlasuje,

Ze celkovy obrat za posledné 3 hospodarske roky, za ktoré st dostupné (2018, 2019 a 2020) dosiahla
poZadovany kumulativny obrat nasledovne:

v Bratislave, dia ...

EEA s.r.o. EEA s.r.o.

Boris Zovc¢ak, konatel’ Ing. Gabriel Lachmann, konatel

/ 2.2.3 Cestné vyhlasenie o dosiahnuti pozadovanych obratov (DOVERNE).docx /1
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2.3 Zoznam poskytnutych sluzieb rovnakého alebo podobného charakteru ako
predmet zakazKky (DOVERNE)
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2.4 Zoznam KklI'acovych expertov

Navrhovana pozicia kl'icového Meno a priezvisko Identifikacné udaje o aktudlnom
experta kIi¢ového experta zamestnavatel'ovi kl'icového experta
Klicovy expert ¢. 1 - Projektovy _ Adastra, s.r.o.
manazér
Klacovy expert ¢. 2 - Hlavny SW Adastra, s.r.o.
analyik I
_ Adastra, s.r.o.
KlIicovy expert ¢. 3 - Hlavny architekt
KI'i¢ovy expert & 4 - Hlavny vyvojar I EEAsr.o.
Kl'i¢ovy expert ¢. 5 - Hlavny tester ] EEAsr.o.
Kli¢ovy expert ¢ 6 — Specialista na _ EEA s.r.o.
oblast integracie informacnych
systémov
KIi¢ovy expert ¢ 7 - Specialista pre - EEA s.r.o.
oblast bezpecnosti
KIi¢ovy expert ¢ 8 - Specialista pre _ EEA s.r.o.
navrh biznis procesov
KIi¢ovy expert ¢ 9 - Specialista pre _ EEA s.r.o.
oblast’ databaz
KIi¢ovy expert ¢ 10 - Specialista pre _ EEA s.r.o.
oblast platformy orchestracie
kontajnerov
KIi¢ovy expert ¢ 11 - Specialista pre _ EEA s.r.o.
oblast prevadzky IS
v Bratislave diia
EEA s.r.o. EEA s.r.o.
Boris Zov¢ak, konatel’ Ing. Gabriel Lachmann, konatel

/ 2.4 Zoznam expertov.docx /1
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The management systems certification body

eucert s.r.o.
nameésti T.G. Masaryka 2957/9a, 690 02 Bfeclav

,  CERTIFICATE

to confirm that

i
|
certification body
I
]
I

EEA s.r.0. |

Hattalova 12/B, Bratislava 831 03

Has implemented, maintains and is continually improving the management system |
according to the standard l
|

STN EN 1SO 9001:2016 ‘

in the area
Management. Financial management. Business processes. Delivery processes.
Systems operations. Software development.

Including certified locality: Farska 4, Trenin 911 01 - Software development.

The certification audit, report no. CA-2-164-Q, been proven that the management
system meets the requirements of the above standard.

| Certificate NO: Q164/22/V1
Release date: 12.04.2022 :
Certification valid from: 12.04.2022 Jr&kpﬂ(il:ilﬁregui
Certification valid till: 11.04.2025 -head bfthe certification body-
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1. Uvod - Manazérske zhrnutie

Véazeny zakaznik,

sme poteSeni moZnost'ou predloZit ponuku na predmet verejného obstaravania Projekt online procesy
eZdravia ktory pripravuje Narodné centrum zdravotnickych informacii.

V tomto dokumente, ktory predstavuje jednu z poZadovanych Casti ponuky a to podrobny technicky
popis navrhovaného rieSenia, uvadzame vsetky relevantné informacie pre pochopenie technickej ¢asti
ponuky.

NasSe rieSenie je zaloZené najma na open source komponentoch ktoré pozadovalo NCZI v zadanf ale
jeho dolezitou sucastou je aj existujuci komerc¢ny software pre spravu master dat.

Celkova architektura rieSenia bude vychadzat z poziadaviek na iu explicitne kladenych v zadani a
best-practice v oblasti podnikovych a eGovernment systémov s dérazom na interoperabilitu.

Nasa ponuka zahfnia 5 hlavnych ¢asti dodavanych softwarovych komponent a ich integraciu do
prostredia NCZI, tieZ umoZiiuje integraciu d’al$ich partnerov pokryvajucich procesy v rezorte
zdravotnictva.

Su to:

e RieSenie pre spravu master udajov MDM, zaloZené na komer¢nom produkte Attacama One
MDM, ktoré zaroven bude poskytovat API pre spravu ¢islenikov a hlavnych biznisovych entit
poZadovanych v zadani. Toto rieSenie prinaSa zna¢né know how v oblasti MDM ktoré dostupné
open source rieSenia neposkytuju.

e Systém pre vymenu Udajov, zaloZeny na platform X-Road a pouZivajuci ako technicka
komponentu aj Mulesoft Anypoint Community platform, a d'alSie open source komponenty

e Procesnu platformu zaloZené na open source Camunda BPM pre pokrytie poZadovanych
elektronizovanych procesov. S tymito procesmi sd integrované tretie strany cez systém vymeny
udajov a/alebo priamo. Chapeme, Ze na zapojeni tychto stran a rychlosti procesov
prebiehajucich v ich systémoch je zaroven naviazané splnenie KPI celého projektu OPI.

o Datové uloZisko ktoré predstavuje kombinacia open source databaz a rieSeni pre big data a
spracovanie eventov, zaloZené na cloudovej verzii rela¢nej databazy Postgresql vratane
rozSirenia Citus Data, open source DMS Alfresco pre dokumenty a loZisko pre big data typu
data lake Apache Hudi vratane Apache Spark. V tomto dlozisku budud zaroven ukladané a
spracuvane transakéné entity ktoré nie st predmetom master data manazmentu. Zaroven bude
sluzit ako backend

o Infrastruktirne komponenty, identity management na baze Keycloak a certifika¢nu autoritu na
baze EJBCA a centralizované logovacie rieSenie na baze Elasticsearch Logstash Kibana stacku.

Tieto komponenty budd nasadené a prevadzkované na komunitnom

NaSe rieSenie zaroven v kapitole 6. naznacuje jednu z moZnych architektir HW a SW infraStruktary pre
vybudovanie rezortného komunitného cloudu na ktorom je mozné prevadkovat aj rieSenie projektu
OPE. Jeho nacenenie nie je sucastou tejto ponuky a predpokladame, Ze za dodavku infrastruktiary az po
uroven kontajnerizacnej platformy zodpoveda NCZI.
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2. Celkova architektura riesenia

Celkova architektura rieSenia bude vychadzat z poziadaviek na fiu explicitne kladenych v zadani a
best-practice v oblasti podnikovych systémov s dérazom na medzirezortnu interoperabilitu.

Hlavné prvky budu:

e Vytvorenie nového informac¢ného systému OPE ako integralnej sucasti zdravotnickych
informacénych systémov v rdmcoch e-Governmentu

e Vytvorenie nového konsolidovaného rezortného rieSenia identity manaZzmentu

e Vytvorenie certifikaCnej autority

e Navrh uprav existujuceho IS ISZI (prepouZitie existujucej funkcionality, prepracovanie
integracie)

e Navrh tprav existujuceho IS NZIS (eZdravie) v zmysle poZiadaviek

e Jednotlivé systémy budd budované ako cloud native aplikacie

e Maximalne vyuzitie nelicencovanych softvérovych produktov (open-source), pricom vsetky
vyvijané IS budu dodané vratane zdrojového kédu podl'a licencie EUPL (OSS)

NCZI - Celkovy pohl'ad na architektiru rieSenia

Nzis)

emp NCZI-BigPicture /
Prijimatel zdravotnej Poskytovatel ~=~_ _ @
starostlivesti zdravotnej gt NZIS
~ starostlivosti L
ts S o Z)
N 3 u
S i
BN v
- g) —
‘ Web Rozhranie vymeny Udajov g] ’

1
|
+ 1
| OPE [ :
W i Podporné 8
. . c, N | systé
MDM 2] Orohecaann e | Systém vimeny Gdajov | g] s
|
Dt pechie—kac il | !
i Kibana 8]
= R~ — |

1Y
Procesnd orchestiicia & po—
Roehwrarne vy i SR | |
(NCZi} Elastic Search S:]

(2P, UVZ, UDZS, VUC)
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| p—
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: LogStach / Beats.
I
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v v
Legend csRU @‘

Feztuaric jmenpie et | ‘

() Dodsuané sempanenty
[0 nie je siéastou dogéviy

Obrazok 1 Celkova architektiira riesenia

Vys$Sie uvedeny prehl'adovy diagram zobrazuje hlavné systémy, definuje ich pomenovanie pre ucely
d'alSieho popisu v ramci tohto dokumentu a ukazuje prepojenia a vztahy (zavislosti) medzi nimi.
Detailnejsi popis jednotlivych systémov je uvedeny v samostanych kapitolach nizsie.
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3. Master Data Management (MDM)

Ataccama ONE

Vzhl'adom na poZiadavky na MDM komponentu v kontexte dodavky celkového rieSenia IS OPE, ktoré
splia poZiadavky na modernizaciu v stlade s cielom OPII - PO7 / ciel_po 7_7, kde hlavnym zdmerom
tohto Specifického ciel'a je ,podporit’ tuito reformu modernymi informacnymi technolégiami a zdroveri
umoznit implementdciu najlepsich skusenosti v tejto oblasti," je idedlnym rieSenim nasadenie overeného
MDM nastroja pouzivaného ako sucast podobnych systémov v globalnom meradle.

Z tychto dévodov odporufame komplexné rieSenie oblasti MDM a datovej kvality (DQ) zaloZené na
nastrojoch od spolo¢nosti Ataccama, ktoré podstatni va¢sinu poZadovanych funkcionalit uz obsahuje,
a to vratane predpripravenych funkcii a pravidiel pre rieSenie datovej kvality a procesov s tym
spojenych. Vlastna implementacia bude teda predovSetkym zameranda na konfiguraciu existujucich
funkcionalit, a nie na vyvoj a analyzu veci, ktoré uZ nastroj a metodika jeho nasadenia obsahuje out-of-
the-box.

Hodnota nastroja Ataccama ONE d’alej spociva predovsetkym v nasledujicich oblastiach:
Spokojnost zadkaznikov

e Vpraxi overené rieSenie Enterprise MDM

o Dlhodobé skusenosti v oblasti zdravotnej starostlivosti a poistenia (napr. Blue Cross Blue
Shield Association)

e NajvysSia priecka v hodnoteni Gartner's Peer Insight Review a dlhoro¢né umistnenie v Gartner
Magic Quadrant pre oblasti MDM aj DQ

Jednoduchy licen¢ny model/nizsie TCO

e Nakladovo efektivne nasadenie; Ataccama podporuje postupny (prirastkovy) rozvoj rieSenia

e Bez obmedzenia poCtu spracovanych zdrojov alebo zaznamov

e Ziadne samostatné licencovanie pre MDM s viacerymi doménami; DQ je v MDM skuto¢ne
priamo integrovany

Licencovanie

e Processing Engine: Pocet jadier CPU

e Web App (MDA, RDM, DQ Suite): Pocet pouZivatel'ov (editorov)

o Neprodukéné prostredie a studeny pohotovostny rezim je poskytovany v ramci licencie
zadarmo

Rola nastrojov Ataccama ONE v kontexte IS OPE

VsSetku pozadovanu funkcionalitu pre spravu kmenovych a referen¢nych dat, vr. zaistenie ich kvality,
obsahuju nastroje platformy Ataccama ONE nativne na priame pouzitie (tzn. prostrednictvom
konfiguracie rieSeni bez nutnosti programovania), pricom d'alej je tato funkcionalita rozsiritelna
kompoziciou a parametrizaciou poskytnutych artefaktov, vid' popis nizsie. Nastroj Ataccama MDM
(sucast modularnej platformy Ataccama ONE) funkéne pokryva poZiadavky komponentu MDM,
tvoriace zasadnu sucast navrhovaného systému IS OPE v ramci NCZI. Nasadenie aj prevadzka MDM
rieSeni su v sulade s legislativnymi poZiadavkami DEVSECOPS (SEC1). Na zaklade certifikacif ISO
27001, 1S0 27002 a SOC 2 (obsahujucich poZiadavky na penetracné testy) drzanych spolo¢nostou
Ataccama su ponukané produkty priamo v sulade s poziadavky SEC2, SEC3, SEC4.
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Hlavné pripady pouZitia platformy Ataccama ONE zahftiaji porozumenie datam, katalogizaciu metadat
(vratane business pojmov a pravidiel), monitoring a riadenie datovej kvality, vytvaranie, konsolidaciu a
spravu master dat i vSeobecnu datovu integraciu (vratane integracie vel’kych dat v nativnom prostredi
Data Lake (napr. Spark alebo Hadoop Cluster).

Data Discovery Data Catalog & Data Quality Master & Reference Big Data Processing
& Profiling Business Glossary Management Data Management & Data Integration

Obrdzok 2 Platfoma Ataccama ONE - pripady pouZitia

Celkovy pohl'ad na procesy platformy Ataccama ONE je zachyteny na nasledujicom obrazku, pricom
vSetky funkcie mozu sluzit aj pre pripadny d'alsi rozvoj poZiadaviek v oblasti Data Governance,
riadenia datovej kvality, spravy ciselnikov a MDM, teda aj nad ramec sicasného rozsahu rieSenia NCZI:

DATA DATA DATA VALUE BUSINESS
ACQUISITION CURATION DELIVERY CREATION VALUE

New Product

New App
m Author ver Profile Catalog Prepare Provide -
+ : oY Regulatory
Acquire Cleanse Govern Consolidate Master -
e ] New
ey - Campaign
- o
w "Y1 Process
B CATALOG CURATED DATA ¢ Improvement
-

Obrdzok 3 Ddtové a metaddtové procesy platformy Ataccama ONE
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Dalej sti uvedené niektoré kl'i¢ové vlastnosti platformy Ataccama ONE, jej architektiira a integraéné
schopnosti:

... COLLABORATIVE DATA STEWARDSHIP Ul

Al & Machine Learning = Self-Service = Collaboration = UX/UI :
On Premises

@) ROBUST DATA PROCESSING ENGINE ) &
. Any Data / Any Domain = Integration = Performance = Scalability
Cloud
ENTERPRISE-PROVEN CAPABILITIES .
High Availability = Auditing = Identity Management = Data Lineage
Big Data

Obrdzok 4 Vlastnosti platformy Ataccama ONE

Technical and Config. Ul / IDE Self Service Collaborative Data Stewardship +

(v Reference
Monitoring & Data
Rules Management

- v S > Dot Daoto Master
fi Confi Processing : Preparation Discovery & Boto
Config. Q. Cessing Profiling Management

DG Dato Dato
Processing  Tronsform Integration

Data Processing Engine, Connectivity, APls,...

Obrdzok 5 Architektira platformy Ataccama ONE
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Pre rieSenie IS OPE predpokladame najma nasadenie Modulu Ataccama MDM (Master Data
Management).

Relational Databases via JDBC/ODBC e — s S 2

Flat files (TXT, CSV, XLS), fixed-width and
generic binary files (copybooks) / S @ -

Complex files (XML, JSON, Avro, Parquet)
Message queues (JMS, Kafka) e MysaL E B
Online Services (SOAP, REST)

Big Data (HDFS, HBase, Hive)

Informsx N i SAP4
ERP applications (IDoc, REST) *

Cloud applications via APl (Salesforce.com)

Obrdzok 6 Vzorka integracnych mozZnosti platformy Ataccama ONE
RieSenie hlavnych poZadovanych funkcionalit

MDM komponent bude vzhl'adom na svoju vSeobecnost (tj beZzné poZiadavky na kontrolu a opravu
dat) rieseny pouzitim Standardného nastroja Ataccama MDM
(https://www.ataccama.com/platform/master-data-management ), konkrétne moduly Ataccama
MDC (serverova cast pre uloZenie a spracovanie dat) a Ataccama MDA (uzivatel'ské WEB rozhranie
pre datové stewardy podporujtce interaktivnu ¢ast procesu konsolidacie a Cistenia dat, pozri
dokument NCZI_OPE_SP_B.1_OPZ_final.pdf, kap. PoZiadavky na MDM (VP_14) : MDM10. One MDM
Storage d'alej realizuje poziadavku REPO1 pre Struktirované udaje.

Pre ucely katalogizacie idajov, reportingu a analyz datovej kvality bude MDM komponent
rieSenia rozSireny o moduly DQ Suite (https://www.ataccama.com/platform/data-quality) pre
zdiel'anu konfiguraciu a katalogizaciu Specifickych validacnych pravidiel, vr. periodického procesu ich
vyhodnocovania, a DQIT (Data Quality Issue Tracker) pre manualne opravy a propagaciu dat v procese
ich ¢istenia (MDM3, MDM6, MDM14 a REG7). Dal$ie rozsirenie jadra MDM predstavuje modul spravy
C¢iselnikov Ataccama RDM (https://www.ataccama.com/platform/reference-data-management),
umoziujuci konsolidaciu aj centralnu spravu referenénych dat (MDM15, MDM16).

V rozsahu ponuky je uvaZovany primarne nastroj Ataccama MDM na transformaciu resp. konsolidaciu
udajov a trvalé zabezpecenie kvality obsahu poZadovanych entit, najma:

e Poskytovatel zdravotnej starostlivosti (PZS)
e Zdravotnicky pracovnik (ZPr)
¢ Prijimatel zdravotnej starostlivosti (PrZs)
e Zdravotna poistovna (ZP)
e Pracovno-pravny vztah
e Kapitacny vztah
e Zmluvny vztah
e Poistny vztah
a d'alsich, vr. entit a ¢iselnikov uvedenych v poziadavke SL5.
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Architektara a sucasti nastroja Ataccama MDM su uvedené na obrazku nizsie:

ONE MDM FE ONE CATALOG ONE MDM BE
u_1
MDC ® | eg= |
Developer m ESB and
T Integrated Apps
ONE MDM Event Handler
Configuration ONE MDM
Metadata Message Queue,
MDC - — ESB and Kafka
: - R __________ 1
Solution . L = Stream
Operator T Interface
[Seras) Message Queue
ONE MDM and Kafka
Operation ONE MDM
Py Engine Batch Exports
Data 1. L I
Steward . Consuming
T Systems and Apps
ONE MDMFE Batch Load
ONE MDM
Source
® o0 imgs Systems and Apps
Info
Security . v
Keycloak

Obrdzok 7 Architektiira ndstroja Ataccama MDM

Nastroj je mozné nasadit ako v online (synchrénnych aj asynchrénnych), tak data streaming alebo
davkovych integracnych scenaroch a ich kombinaciach. Nativne podporované typy integratnych
rozhrani st zndzornené na nasledujicom obrazku:

ESB / MQ

SOAP
XML (MQ)

RW Native RO Native
I Services Services

Interface N
Event
Publisher

ONE MDM BE

-

JDBC JDBC

Files & Files &

Obrdzok 8 MoZnosti integrdcie Ataccama MDM

Definicia validovanych entit, atribitov a pravidiel ich validacie, Cistenia, obohacovania (vr.
referencnych zdrojov - registrov), deduplikacie resp. tvorby unikatnych , master” zdznamov je plne
riadend metadatami udrZiavanymi v podobe pravidiel, procedur (planov) a ddtového modelu, ktory
moZe byt vytvoreny a spravovany bud’ priamo v nastroji Ataccama MDM, alebo
importovany/synchronizovany z externych CASE nastrojov (prostrednictvom XMI). Priklad datového
modelu v konfigura¢cnom module Ataccama MDC je na obrazku nizsie:
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Obrdzok 9 Priklad datového modelu pre konfigurdciu rieseni v ndstroji Ataccama MDM

Spracovavané data, teda data osSetrené z pohl'adu datovej kvality (s priradenym skére, k6dom nalezu -
priciny neStandardnej kvality tidaje, vycistenou hodnotou), obohatené o informacie z externych
referencnych zdrojov (registrov) a deduplikované do podoby unikatnej reprezentacie su spristupnené
prostrednictvom uZivatel'ského rozhrania Ataccama MDA. V tejto webovej aplikacii (Spring Boot) je
mozné d'alej rieSit nalezy datovej kvality, ktoré nebolo mozné eliminovat (opravit) automaticky, vr.
workflow pre riadenie procesu manudlnych oprav v ramci Validacného komponentu na platforme
Ataccama MDM i pripadnej napravy v zdroji, odkial’ boli nekvalitné data ziskané (identifikacia idajov v
zdrojovom systéme je moZzna na zadklade automaticky uchovavaného data lineage). Opravené,
konsolidované a unikatne data su potom poskytované odoberajicim systémom, a to bud’ priamo cez
zvolené integracné rozhranie, alebo procesne prostrednictvom technického workflow.
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Obrdzok 10 Pohl'ad na spracované (vycistené, obohatené a deduplikované) data v module Ataccama MDA

Schematické zobrazenie preddefinovaného Standardného procesu nastroja Ataccama MDC a
suvisiacich komponentov dany proces zaistujicich (Orchestratny/Processing Engine, Metadata
Repository pre uloZenie datového modelu, definicif datovych zdrojov a API, mapovanie, transformacii,
valida¢nych, Cistiacich a deduplikacnych pravidiel spracovania a Master Data Repository pre uloZenie
spracovavanych dat) je zachytené na obrazku niZzsie:
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Obrdzok 11 Proces a komponenty ndstroja Ataccama MDM pre zaistenie funkcii Validacné komponenty
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Detail procesu spracovania dat komponentom Ataccama MDC Processing Engine, tvoriacim jadro
poZadované komponenty MDM systému IS OPE (Cistenie, obohatenie, deduplikacia), je uvedené na
nasledujucej ilustracii:

INSTANCE LAYERS MASTER LAYER

SOURCE CLEANSED MATCHED AGGREGATED MASTER

LAYER LAYER LAYER LAYER LAYER

L3.5

MATCH AGGREGATE MERGE PROVIDE

SOURCE SYSTEMS CONSUMING SYSTEMS

= I o I = I I

Obrdzok 12 Back-end proces spracovania ddt komponentom MDM (Processing Engine ndstroja Ataccama MDC)

Zaistenie procesov datovej kvality, a to ako preventivnych (napr. tzv. ,naSepkavace” - online sluzby pre
zlepSenie UX a minimalizaciu I'udského faktora pri vytvarani ddajov resp. online validacie dat v
okamihu ich ziskania - tzv. Data Quality Firewall), tak opravnych (Cistenie uz ziskanych udajov) je
realizované pomocou centralne definovanych a spravovanych pravidiel s moznost'ou vyuzitia
predpripravenych funkénych komponentov. Pravidla je moZné definovat' a zdiel'at v ramci katalogu
(Ataccama Knowledge Catalog - vid' obr. niZsie) alebo udrziavat interne pomocou IDE modulu
Ataccama MDC.
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Obrdzok 13 Priklad definicie Cistiaceho pravidla

Zakladna funkcionalita nastroja Ataccama MDM tak zodpoveda poZiadavkam na funkcie MDM
komponenty podl'a popisu pozadovaného stavu ciel'ovej architektiry systému NCZI:
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Obrdzok 14 Diagram zapojenia ndstroja Ataccama MDM v architektiire NCZI/OPE

Metadata Repository : Datovy model, datové zdroje, pravidla ai. (moZnost integracie prostrednictvom
XMI).

Master Data Repository : Datové ulozisko zdrojovych, vycistenych a deduplikovanych dat v
I'ubovol'nej relatnej databaze (napr. Oracle, SQL Server, PostgreSQL).

MDC Engine : Procesny modul pre spracovanie dat (davkové/streaming Cistenie, obohacovanie,
deduplikacia a poskytovanie online sluZieb (synchrénnych i asynchronnych) vratane datovych validacii
(Web Services: SOAP, REST). Umoziiuje tieZ publikovanie datovych zmien (Pub/Sub).

Spustanie konsolida¢ného procesu (validacia, Cistenie, obohacovanie dat z registrov, matching a tvorba
zlatych zaznamov) z datovych zdrojov resp. procesov je moZné v 'ubovol'nej periéde spracovania
(planovane aj ad-hoc) a to ako v plnom (full), tak prirastkovom (delta) reZime. Technické aj Business
obmedzenia je moZné nastavit konfiguracne. Nastroj Ataccama MDC automaticky uchovava stav
spracovania a vd'aka transakénému spracovaniu (tzv. logicka transakcia na irovni end-to-end procesu)
vZdy poskytuje konzistentné data a po havarii sa vrati do konzistentného stavu (Disaster Recovery).
Uvedeny konsolida¢ny proces je moZné kombinovat' s OLTP reZimom udrZzby (CRUD) master dat (SoR
zlatych zaznamov).
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Cely systém Ataccama MDM (moduly MDC aj RDM) je skalovatel'ny s moZnostou zaistenia vysokej
dostupnosti, vid’ obr. niZsie:

MDM instance #1
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Obrdzok 15 Architektiira nasadenia ndstroja Ataccama MDM v aplikacnom klastri

Vyhodou nastroja Ataccama MDM je jeho otvorenost (integrovatel'nost a rozsiritel'nost), pripravenost
na nasadenie v enterprise mission-critical prostredi (On-prem aj Cloud), dostupnost predpripravenych
validacnych, Cistiacich a deduplika¢nych pravidiel v podobe otvorenych komponentov.

S ohl'adom na vysoku produktivitu zaistenia datovej kvality je v rdmci dodavky nastroja Ataccama
MDM okrem desiatok zadkladnych valida¢nych a cCistiacich funkcif (stepov) a preddefinovanych
regularnych vyrazov poskytovana cca stovka komplexnych komponentov pre validaciu a opravu
udajov ako vSeobecnej povahy (napr. E-mail), tak Specifickych pre rézne vertikaly (napr. ¢isla
bankovych uctov) alebo narodné prostredie (napr. poStova adresa). V pripade slovenského prostredia
su dostupné napr. komponenty pre identifikaciu adries na uroven adresného bodu (Address Identifier
SK) a online ,nasepkavac” adries (Address Quick Search SK).

Jednotlivé poziadavky na MDM komponentu budi plnené konfiguraciou nastroja v nizsie
uvedenych oblastiach:

3.1. Datamodel

Datovy model

Datovy model je vychodiskom pre konfiguraciu Ataccama MDM a umoziiuje namodelovat ako
integrovanu vrstvu vstupnych dat (inStan¢nych zaznamov zo zdrojovych systémov), tak aj master
vrstvu zlatych zdznamov a na ne nadvazujucich (napr. transakénych) entit. Model entit zo zdrojovych
systémov nastroj automaticky obohati o dopliiujice metadata, napr. vygeneruje atributy pre uloZenie
skére datovej kvality (metrika vzdialenosti od Standardnej hodnoty kazdého atributu, ktory je
predmetom Cistenia) a tzv. ,explanation code,” ktory objastiuje povahu datovej nekvality (typy chyb)
kaZdej konkrétnej hodnoty daného atributu. Dalej st doplnené atribiity oi pre vy¢istent hodnotu,
normalizovani matching hodnotu resp. reprezentativne ,master hodnotu zlatého zaznamu.

Datovy model nie je ni¢im determinovany a umoZiiuje nadefinovat entity a vazby presne podla
konkrétnych potrieb a poziadaviek daného projektu resp. rieSenie bez obmedzenia poc¢tu a povahy
(datového obsahu) master entit i vztahov medzi nimi, ¢o je v stlade s principmi multidoménového
MDM.
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Obrdzok 16 Ilustrdcia konceptudlneho modelu master vrstvy MDM systému NZCI OPE

Nastroj Ataccama MDM umoZiuje datovy modeling v sulade s poZiadavky MDM11, REG22, REG24.
Datovy model nasledovne umoziuje definiciu kanonickej podoby (instancnej vstupnej ako aj
master/referen¢nej vystupnej) spracovaného datasetu, pozri poziadavku MDM1.

Pre kazdu entitu (tabul'’ku) je mozZné definovat, ¢i je internd (spravovana priamo v dlozisku nastroja
Ataccama MDM a obsahujtca Struktdrované tidaje) alebo externa (virtualne pripojena z iného uloZiska,
napr. Data Lake). Pri kaZdej entite (tabul'ke) je tieZ moZné urcit, ¢i bude slazit iba ako sekundarne
uloZzisko pre load dat z pripojenych datovych zdrojov, alebo ¢i bude umoziiovat primarny zapis udajov
v reZime OLTP, vid' obr. dialégu konfiguracia parametrov entity uvedeny niZsie:
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Obrdzok 17 Konfigurdcia parametrov entity

3.2. Integracia dat

Import dat

Ataccama MDM platforma poskytuje rozne typy rozhrania na import dat. Podl'a spésobu integracie
moZeme rozlisit' 3 zakladné kategorie:

e Davkové rozhranie

e Webové sluzby

e Messaging (publish/subscribe)
Davkové rozhranie

Podporuje nahravanie dat v davkovom reZime s prihliadnutim na typ davky a to bud’ v reZime
kompletného spracovania datového vstupu alebo jeho casti (inkrementu). Podporované vstupné
formaty vychadzaju z dostupnych moznosti v rdmci celej Ataccama platformy a jedna sa najma o
napojenie na DB formou JDBC, parsing strukturovanych stiborov CSV, XML, JSON, MS Excel, a podobne.

Webové sluzby

Su sada konfigurovatel'nych rozhrani odvodenych od struktury MDM modelu urcéenych pre spravu dat
uloZenych v MDM (CRUD operacie). Poskytované webové sluzby je moZné rozdelit do dvoch hlavnych
skupin podl'a spdsobu spracovania dat:

e zapisové
e (itacie
Citacie sluzby a véeobecne formaty poskytovania dat st viac popisané v samostatnej kapitole.

Zapisové sluZby umoziuju zakladanie dat v ramci inStancnej vrstvy MDM systému - sluzba
processDelta, alebo priamo zakladanie samotnych zlatych zdznamov (v pripade obchadzania
konsolidacie sluzba processMasters). V ramci sluzby processDelta m6ze kazdy poZiadavka obsahovat
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jednu alebo viac entit daného modelu a je moZné tak menit, vytvarat, pripadne aj mazat rézne
zaznamy.

Sluzby vSeobecne funguju cez HTTP(S) protokol v podporovanych formatoch SOAP alebo JSON v
pripade REST volania HTTP metéd.

Otazky na webové sluzby su zabezpecené cez Keycloak, ako Ataccama Identity a Security provider. Viac
v samostatnej kapitole.

Streaming (mikro davky)

Ataccama MDM Streaming rozhranie podporuje platformy implementujice Standard JMS alebo
platformu Kafka. SIUZi na vstupné spracovanie dat v reZime mikro-davok, teda menS$ich objemov v
inkrementalnom rezime. Predpoklada sa, Ze odovzdavané spravy maju textovy format a sd v idealnom
pripade strukturované (vhodné pre parsovanie napriklad format XML alebo JSON).

Rozhranie definuje 2 hlavné parametre pre spracovanie:
e pocet sprav - urcuje kol'ko sprav z frontu ma MDM ¢itat v rdmci 1 svoju transakciu
e doba c¢akania - urcuje ako dlho ma MDM cakat na prichod d’'alSej spravy

MDM systém aktivne monitoruje definovany zdroj sprav (typicky nejaky front alebo topic) a pri
dosiahnuti jedného z parametrov odovzda nacitané data do d’alSieho vnitorného spracovania.
Konfiguracne je moZné teda nastavit toto rozhranie tak, Ze sa zmeni objem ¢itanych dat alebo doba
Cakania a vysledkom sd potom rézne vel'ké MDM transakcie.

Messaging (Publish/Subscribe)

Streaming rozhrani je mozné pouzit' aj na implementaciu patternu Publish/Subscribe v rezime
asynchrénneho spracovania s pripadnou notifikaciou o dokonceni spracovania davky.

Vyssie uvedené funkcionality MDM spolo¢ne napliaji poziadavky MDM3, MDM5, MDM15, REG5,
REGY, REG10, REG12, REG18, REG26

3.3. Cistenie dat (automatizované)
Cistenie

Ataccama MDM systém nativne poskytuje nastroje na podporu aktivit datovej kvality ako je popisané
nizsie:

Datova standardizacia a validacia

Zmyslom Standardizacie a datovej validacie je overit spravnost vstupnych atributov oproti
definovanym business pravidlam a to aj konzistencia na naviazané referencné data. Ataccama MDM
pristupuje k problematike spracovania dat vo vrstvach a Cistenie tak predstavuje transformaciu
kanonického zdrojového modelu dat do jeho overenej a Standardizovanej podoby.

Celé cistenie sa riadi konfigura¢ne definovanymi pravidlami, ktoré urcuju aké hodnoty vyhovujui alebo
odporuju datovej kvalite. Kazdy zdznam, respektive jeho Cisteny atribut si nasledne nesie vysledky
kontroly datovej kvality vo forme Ciselného skére (penalizacia za nekvalitu) a textového popisku
(vysvetlivky) najdenych problémov, ako DQ metadata.

Ataccama MDM platforma poskytuje bezné funkcie pre pracu s textovymi, ¢iselnymi a d'alSimi
datovymi typmi, co zahfia okrem iného funkcie ako je EditDistance, Hamming, Levenshtein, Jar-
Winkler, soundex, matematické a logické funkcie a podobne.
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Obohacovanie

MDM systém vyuziva vlastné DQ pravidla a referencné data pre obohacovanie chybajudcich atributov
spracovavanych zaznamov. Na obohatenie moZno tieZ vyuZit externé zdroje referen¢nych dat a to bud’
formou odovzdavanych extraktov, ktoré si MDM drZzia ako lokalne cache, alebo priamou integraciou
(typicky synchrénne volanie pomocou API webovych sluzieb) v rdmci datového spracovania. Kazda z
uvedenych met6d ma svoje vyhody a nevyhody, preto je vZdy potrebné posudit vhodnost a dopady
daného sposobu integracie. Volanie API priamo z procesu Cistenia umoZnuje okamZity pristup k
aktualnej hodnote, ale na druhej strane vytvara tesnt zavislost MDM systému na dostupnosti koncovej
sluzby registra a priestor pre potencidlne zpoZdenie alebo prenesené performance dopady v pripade
problémov externych registrov. Lokalna cache dat umoziiuje pravidelnd synchronizaciu podl'a potreb
MDM systému a aj vykonnt logiku vyhl'adavania v tychto datach pomocou Ataccama optimalizovanych
struktur (Lookup).

Best practices
Ataccama Open Solution Components

Ataccama MDM obsahuje sadu praxi overenych a pripravenych pravidiel na Cistenie beznych business
atributov obvyklych v MDM rieSeniach typu Customer Data Integration. Tieto pravidla su vo forme
takzvanych otvorenych komponentov, ktorych logika vyuZziva Standardné nastroje Ataccama platformy.
Kazdy takyto komponent (sada pravidiel k danému business atributu) je vZdy doplneny o funkény
popis, popis rozhrania a sadu unit testov demonstrujtcich pravidla v praxi.

Vyssie uvedené funkcionality MDM spolo¢ne napliiiaju poziadavky MDM3, MDM4, MDM6, MDM13,
MDM14, MDM15, MDM16, REG5, REG6, REG8, REG11, REG16, REG19, REG26, Ataccama Open
Solution Components navyse predstavuju vyznamny "business” obsah (business logiku, pravidla a
¢iselniky), nedostupny v nastrojoch MDM1.

3.4. Golden records

Golden Records (Match & Merge)

Parovanie zdznamov a identifikacia ich skupin (zname tiez ako matching) a nasledna tvorba zlatych
(master) zaznamov (tieZ ako merging) st primarnymi cie'mi MDM systému.

Ataccama MDM platforma poskytuje tieto kl'i¢ové funkcionality v rdmci svojho interného spracovania
dat.

Parovanie (Matching)

Parovanie zaznamov v ramci nastroja Ataccama MDM prebieha na zaklade deterministickych pravidiel
v stlade s poziadavkami MDM3, MDM11 a MDM14. Podporované je oi aj parovanie v pripade
nepresnej zhody hodnot parovacich klI'icov (fuzzy matching), parovanie na zaklade prienikov mnozin
hodndt viachodnotovych atributov i tranzitivne parovanie (zjednotenie zaznamov s tranzitivnym
uzaverom). Vysledky parovania su transparentne auditovatel'né, so zachovanou referenciou (data
lineage) do zdrojovych systémov prostrednictvom identifikatorov in§tan¢nych zaznamov. Okrem
automatického parovacieho procesu je mozné aj manudlne parovanie, napr. na zaklade vynimiek alebo
pri potvrdzovani automaticky generovanych navrhov na zlucenie. Navrhy na zltic¢enie mo6zu byt
vytvarané automaticky ako na zaklade pravidiel, tak na zaklade ML (machine learning) modelu.

Tvorba zlatych zaznamov (Merging)
Rovnako ako v pripade parovania aj tvorba zlatych (reprezentativnych) zaznamov prebieha v nastroji

Ataccama MDM na zaklade deterministickych agrega¢nych business pravidiel, v silade s poziadavkami
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MDM3, MDM11, MDM15, MDM16, REG6. Proces navySe umoZiiuje tvorbu réznych variantov zlatych
zaznamov (podl'a réznych pravidiel alebo opravneni — datovych politik) pre ré6znych odberatel'ov resp.
rézne Ucely pouZitia. Zlaté zaznamy je moZné taktieZ vytvarat resp. modifikovat manudlne. Pri priamej
tvorbe (zapise) zlatych zdznamov nastroj Ataccama MDM funguje ako centralny System of Record
(SoR), kedy nedochadza ku konsolidacii idajov zo zdrojov, ale k ich centralnemu zhotovovaniu a
naslednému poskytovaniu resp. distribticiu do pripojenych systémov (upstream id downstream).
Redlne v3ak nastroj podporuje tzv. “zmieSany” reZim, v ktorom je moZné prevadzkovat sibeZne
konsolida¢ny proces pre inStan¢né zaznamy pochadzajice primarne zo zdrojovych systémov, ako aj
centralny vznik zlatych zdznamov, pre ktoré je zdrojom Ataccama MDM.

3.5. Vystupne interfejsy

Poskytovanie dat

Podobne ako v pripade importu dat poskytuje Ataccama MDM platforma 3 hlavnej kategérie
vystupnych rozhrani:

e Davkové rozhranie

e  Webové sluzby

e Event Handler
Davkové rozhranie

Podobne ako pri vstupnom davkovom rozhrani existuje v Ataccama MDM platforme sada vystupnych
rozhrani (full alebo delta export). Tieto vystupné rozhrania si konfigurované metadatami a
generované podl'a definovaného modelu. Realizacia samotného rozhrania je v rukach konfiguratora,
ktory ma k dispozicii celd paletu transformacnych a vstupno-vystupnych nastrojov Ataccama
platformy.

Llahko je moZné vyrobit rozhranie poskytujice data vybranych atributov z vybranych entit a poskytnat
ich formou strukturovaného siboru (CSV, MS Excel) alebo ich uloZit niekam do databazy (cez JDBC)
alebo ich poslat’ d'alej ako spravu (Kafka, JMS).

Webové sluzby

Poskytovanie dat cez webové sluzby (WS) v Ataccama MDM je mozné 'ahko aktivovat pomocou
metadatovej konfiguracie. Systém automaticky vystavi rozhranie WS (v pripade formatu SOAP vytvori
endpoint s formalnym WSDL), ktoré zodpoveda aktudlnemu definovanému datovému modelu MDM. K
dispozicii je tiez REST (JSON format).

Nanukané sluzby moZeme rozdelit opat podl'a typov na nasledujuce:
e get<entita> by ID
o list <entita>
e traversal
e identify
e cleanse <entita>
e get history <entita>

e ostatné (technické)
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o getoverride <entita>
o get statistics
o get metamodel

Vseobecne sluzby umoZiiuju pristupovat k uloZenym zadznamom v Ataccama MDM rieSeni podl'a
identifikatorov (get by id, traversal), alebo umoziiuji jednoduché vyhl'adavanie v rdmci kontextu
atributov danej modelovej entity.

Systém ponuka pokrocilé sluzby identifikacie duplicitnych zaznamov (search before create - WS
identify) s vyuZitim nastavenych Cistiacich a parovacich pravidiel. VoliteIne méZe poskytovat cistiacu
logiku formou sluzby pre samostatné vyuzitie (vyuZitie v integracii na front-endy ostatnych aplikacif -
Data Quality Firewall).

Event Handler

Konfigurovatel'né vystupné rozhranie “Event Handler” (EH) asynchrénne navazuje na kazdu zapisovu
operaciu (transakciu) v MDM systéme. Uloha EH je zachytavat v priebehu tychto zapisovych transakcii
definované zmeny v datach a nasledne ich poskytnut findlnym konzumentom tychto datovych zmien
(udalosti) s principom dorucenia "asponi raz."

Kazda zapisova transakcia moze mat naviazanych viac EH, pricom kazdy EH md&zZe poskytovat data cez
viac nezavislych "poskytovatel'ov" (publisher). Format aj sp6sob odovzdavanych udalosti je
konfigurovatel'ny, pricom najviac typické st spravy zasielané cez JMS/Kafka alebo udalosti zapisované
do DB tabuliek, niekedy tieZ volanie nadvazujucich WS.

Vyssie uvedené funkcionality MDM spolo¢ne napliiaji poziadavky MDM3, MDM4, MDM5, MDM6,
MDM14, REG4, REG18, REG19, REG20, REG21, REG23, REG26.

V rdmci relevantnych integra¢nych procesov (podl'a kapitoly zadania 10.8) poskytujeme potrebné
rozhrania a podporu pre realizaciu poziadaviek INT1-INT11, INT13. MDM systém zaist'uje poZiadavku
na Citanie dat v ramci SLA podl'a INT12 vd'aka horizontalnej Skalovatel'nosti a vysokej dostupnosti v
ramci aplika¢ného klastra.

3.6. Konfiguracia

Konfiguracia

Ataccama MDM platforma je navrhnuta ako modularny, konfigurovatel'ny softwarovy balik obsahujuci
Siroku $kalu funkcionality, ktord staci iba konfiguracne nastavit pre poZadované chovanie.

Prakticky sa teda nejednd o Ziadny SW vyvoj (nie je potrebny programator), ale metadatové
konfigurovanie, ktoré sa vykonava v Ataccama IDE (One Desktop) prostredi postavenom na Eclipse.

Ataccama MDM systém konfigurac¢ne rieSi poziadavky na konkrétne implementaciu pravidiel datového
spracovania (ako bolo uvedené v kapitole o ¢isteni). VSetky metadata, najma datovy model, slizia na
vytvaranie Ciastoc¢nych struktur (planov, komponentov, konfigura¢nych stiborov), ktoré MDM systém
vnutorne vyuziva a obal'uje a prepdja svojou aplika¢nou logikou. Na zdklade tychto konfiguracif
vznikaju v systéme datové toky, transformacie, vSetky rozhrania (vstupné aj vystupné).

MDM rieSenie je teda spojenim jadra MDM systému (engine). Toto jadro Standardne pontka
administratorské rozhranie (Admin Center), ktoré umoZziuje vykonavat spravu MDM - sledovat
beziace a dokoné&ené operacie, diZky spracovania a d'al$ie provozni charakteristiky.

/ a1 Vlastny névrh rieSenia predmetu zakazky.docx4.1 Vlastny navrh rieSenia predmetu zdkazky.docx / 20



+JADASTRA €94d

Konfigura¢ny pristup spolu s produktovym jadrom (MDM engine) pokryva poZiadavky MDM8,
MDM11, MDM12, MDM15, MDM16, MDM17, REG1, REG2, REG3, REG8, REGY9, REG10, REG13, REG14,
REG17, REG21, REG25, REG26, REG28

3.7. Manuadlne workflows (user screens)

Manudalne Workflows

Ataccama MDM systém je navrhnuty tak, aby fungoval automaticky na zaklade definovanych pravidiel
(Cistenie, parovanie, tvorba zlatych zaznamov). Systém zaroven taktieZ umoziuje manualnu
intervenciu zo strany business uzivatel'a (data stewarda). Niz$ie uvadzame priklady typickych
scenarov:

e manudlne opravy vysledkov Cistenia
e manudlne opravy vysledkov parovania (split, merge)
e manudlna kontrola vysledkov master dat (napriklad podl'a Data Quality Indicator)

Ataccama MDM poskytuje samostatnd webovu aplikaciu (front-end) pre datové stevardy a ul'ahCuje ich
pracu so systémom zobrazovanim pridelenych DQ issues na vyrieSenie, zobrazenim navrhov na
manudlne sparovanie (podla slabsich, viac vSeobecnych matching pravidiel) alebo ich rozdelenie.
Prehl'adne su zvyraznené aj atributy odporujtice pravidlam cistenia spolu s popisom daného “DQ
problému.”

Kazdy takyto scendr sa rieSi pomocou ndvrhu na opravu (draft), ktory spada pod konfigurovatel'né
schval'ovacie workflow (s moZnostou eskalacie na vysSie role).

Valida¢na vrstva MDM umoZiiuje v realnom case overovat uZivatel'ské vstupy oproti definovanym
pravidlam a zabranit tak vzniku datovej nekvality uz v ¢ase obstarania dat (Data Quality Firewall).

Vyssie uvedené funkcionality MDM spoloéne napliiaju poziadavky MDM10, REG14, REG15, REG16

3.8. UserManagement (MDM specific)

User Management

Ataccama MDM platform pouZiva na riadenie uzivatel'skych pristupov a prav aplikaciu Keycloak, ktora
obstarava mapovanie uzivatel'skych roli z Active Directory (LDAP) na interné role definované v
kontexte Ataccama platform. Tieto interné role st konfigura¢ne definované v ramci projektu (pripadne
je mozné vyuzit default nastavenia) a umoziuja pristup ku konkrétnemu zaznamu alebo akcii v rdmci
aplikacie.

Uloha je v MDM pochopitel'ne mozné nad’alej rozsirovat’ (¢i obmedzovat)) a definovat’ tak $pecificky
pristup k vybranym entitdm, ich atributom alebo konkrétnym zaznamom na zaklade hodnoét vybranych
atributov (row-based permission).

Keycloak zaist'uje vSetky autentizacné a autoriza¢né ukony, vratane vydavania tokenov (JSON Web

Tokens) pre uZivatel'ov alebo systémy. Dalej rie$i aj audit security udalosti spojenych s prihlasenim,
odhlasenim, problémami s heslom, a d’alSie. Z podstaty veci sluZzi Keycloak tiez ako bod jednotného

prihlasenia (Single Sign-On) alebo odhlasenia a plni funkciu IAM v kontexte Ataccama platformy. V

ramci celkovej architektiry rieSenia planujeme vyuZitie Standardnych Keycloak API na integraciu s

globalnym modulom IAM.
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Vyssie uvedené funkcionality Keycloak a MDM spoloéne napiiiaji poziadavky MDM7, MDM8, MDM12,
REG17, REG18.

3.9. Logging/audit trail (MDM specific)

Logovanie & Audit (MDM kontext)

Ataccama MDM platforma Standardne pouZiva Logback logovaciu kniZnicu, nad’alej vystavuje
monitorovaci endpoint Prometheus. Spdsob realizacie detailu logovania a forma ukladania logov je
predmetom konkrétneho navrhu riesenia.

Systém d’alej umoZniuje auditovanie vSetkych pristupov a zmien uloZenych zaznamov na konfiguracnej
urovni v suilade so definovanymi poZiadavkami na zabezpecenie (rola, prava), to znamena napriklad
logovanie poZiadaviek webovych sluZieb (request, response), identifikacné tidaje spracovaného
zaznamu, typu operacie, uzivatel'ovi, ktory akciu vykonal.

Uvedené funkcionality napliaji poziadavky MDM7, MDM8, REG5, REG9, REG25

3.10. Sprava ciselnikov (model, procesy, services)

Sprava c¢iselnikov

Pre spravu Ciselnikov podl'a poZiadaviek MDM14, MDM15 a MDM16 je v ramci platformy Ataccama
ONE k dispozicii modul Ataccama RDM (Specializovana sucast Ataccama MDM). Uvedeny modul
poskytuje ako centralnu spravu ¢éiselnikov, tak ich konsolidaciu a poskytovanie jednotlivych hodnot
alebo distribuciu celych ¢iselnikov online aj offline odberatel'om cez 'ubovol'né datovo integracné API
(napr. Web services). Ciselniky a ich vztahy sa definujii uZivatel'sky konfigurovatel'nym datovym
modelom. Dalej je moZné definovat ich hierarchie, verzie, varianty aj ¢asovu platnost jednotlivych
verzii. Tvorba aj zmeny ¢iselnikov vr. ich hodno6t sd riadené konfigurovatel'nym workflow.

3.11. Deployment

V stilade s poziadavkou MDM2 je nastroj Ataccama MDM v tlohe MDM komponenty systému NZCI OPE
inStalovat na rézne neprodukéné aj produkéné prostredie, pricom vyvoj a nasadenie jednotlivych
konfiguracii je spravované v integrovanom systéme pre kolaborativny vyvoj a riadenie verzif Git resp.
EGit alebo SVN. Predmetom licencie nastroja je iba inStaldcia na prostredie oznacena ako produk¢na.

3.12. Monitoring a reporting datovej kvality

Na splnenie poZiadavky MDM?9 je v ramci platformy Ataccama ONE vedl'a modulu MDM k dispozicii aj
modul DQ Suite urc¢eny pre monitoring, reporting a graficki analyzu ukazovatel'ov datovej kvality.
Samotny nastroj Ataccama MDM potom poskytuje aj konfigurovatel'né extrakty s informaciami o
datovej kvalite umoziujlce analyzu v nastrojoch tretich stran.
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4. Systémova integracia

Pre splnenie vSetkych poZiadaviek na systémovu integraciu bude vytvorena integracna architektura,
ktora riesi integraciu medzi vnutornymi komponentmi daného IS a IS tretich stran. Vo faze dizajnu
budu zadefinované komunikac¢né a integra¢né Standardy na vnutornej a vonkajSej irovni
komponentov podl'a poZiadaviek jednotlivych integra¢nych partnerov a v silade s best-practice v
relevantnych doménach zabezpecia dlhodobu a udrzatel'nd interoperabilitu.
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5.

Hlavné komponenty IS OPE

5.1. MDM

Vid' kapitola 3. Master Data Management (MDM)

5.2. Systém vymeny udajov

Hlavné komponenty Systému vymeny tidajov su zobrazné na diagrame spolu so zavislostami a

vazbami:
cmp NCZI-F{VU-CDmpDnEnts e
Systém vymeny Udajov (NCZI)
" Legend
-1 () Dodévané kemponenty (x-Road)
Central 2 e ottty
Management Ul .. X-Road Central Server E] Trust service provider {] 5VU ESB E] D Dodavens kemponenty (ostatng)
D Nie je sidastou dodaviy
Regaies SR | Certifikaéna 3 “mc";:ﬁ“” g]
autorita
{RFC 6360}
Ficichuse My 3
e 3 3 15 CSRO g)
X-Road Security Server Ej Menitoring Timestamping @
authority
[RFC-3161)
N <|= =
S
X ) [
T T
] \ i
\ | |
| |
N I |
5 | |
LY | ]
Iné miesta prevédziy OVIM A\ 1 I Miesto prevadziy WM
5
N } : Rozhranie vjmeny Gdajov ‘{]
Rozhranie vjmeny Gdajov S:] “ | |
X-Road Security Server E]
X-Road Security Server {]
S o & beoo [uima®
~~~~~~ Management Ul
Message APl APl
Protocol for  Protocol for
REST SOAP
) ) )
| | |
| | |
| h
! g]
: Genericky Nastroj na
| klientsky systém spristupfiovanie
| (GKS) slufieb [NSS)
|
1
|
Iné aplikicie g:]

Obrdzok 18 Systém vymenu udajov

Jadrom Systému vymeny udajov siu komponenty X-Road (https://x-road.global/architecture)
(RVU11, RVU9, RVU12, RVU13,RVU24,RVU26,RVU27,INT15).

X-Road Security Server (XSS) - Hlavnou funkciou tohto komponentu je medidcia vymeny dat
(volani) medzi klientom (konzumentom sluzby) a serverom (poskytovatel'om sluzby). Kazda
organizacia (zapojena do tejto vymeny dat) ma “svoju” instalaciu RVU (a teda aj “svoj” XSS).
Konzument sluZzby aj jej producent komunikuji vZdy so “svojim” XSS a bezpe¢nt vymenu dat
(sprav) - aj medzi r6znymi institiiciami - zabezpecia tieto XSS (RVU3).

/ a1 Vlastny névrh rieSenia predmetu zakazky.docx4.1 Vlastny navrh rieSenia predmetu zdkazky.docx / 24



+JADASTRA €94d

o Spravy sa medzi XSS vymienaju cez verejny internet a su zaSifrované a podpisané
dohodnutymi certifikatmi (vid’ vdzba medzi XSS a komponentom Trust service
provider) (SVU2, RVU18,RVU19).

o XSS na strane poskytovatel'a sluzby overuje pristupové prava pre prichadzajtce volania
a zabezpecuje dostupnost sluzby iba pre tych pouzivatel'ov (konzumentov sluzby) ktori
maju platnd registrovnu dohodu (evidovanu v registri sluzieb) a ktori preukazali svoju
identitu potvrdenu certifikatmi (SVU2).

o Jednotlivé XSS komunikuju medzi sebou napriamo, bez sprostredkovatel'ov (SVU2,
RVU2, RVU3,RVU22,RVU23,RVU24).

o XSS bude podporovat SOAP aj REST volania sluZieb (pre payload minimalne JSON a
XML) vratane podpory priloh (RVU1) a nebude vyZadovat dodatoc¢né technické
poZziadavky pre pripojené organizacie (RVU4). Podporeny bude aj protokol SFTP
(RVU16).

o XSS poskytne samostatné rozhrania pre Monitoring a Management (ktory bude
vyuZivany Management Ul) (RVU25)

X-Road Central Server - Centralny server (nasadeny vo vysokej dostupnosti -
SVU1,RVU22,RVU24) spravuje databazu poskytovatel'ov a konzumentov sluZieb ako aj
evidenciu X-Road Security Serverov (RVUS5) a spristupiiuje tieto idaje opravnenym entitdm
(RVU17). Navyse obsahuje aj bezpec¢nostné pravidla a nastavenia pre vymenu ddajov - hlavne:

o zoznam doveryhodnych (trusted) certifika¢nych autorit,
o zoznam doveryhodnych (trusted) time-stamping authorit,
o nastavitel'né parameter ako napriklad maximalna Zivotnost OCSP odpovedi a pod.

Trust service provider - komponent ktory poskytuje sluzby certifikacnej a timestamp
autority (zoznamy doveryhodnych certifikacnych autorit a autorit ¢asu - vid’ aj kapitola
Certifika¢nd autorita) (RVU6, RVU7,RVU19,RVU21,RVU23).
Management Ul - webova aplikacia - pouzivatel'ské rozhranie pre management (jednej
inStancie) X-Road Security Server (RVU8, RVU10).
Central Management Ul - webova aplikdcia - pouZivatel'ské rozhranie pre management X-
Road Central Server
Genericky klientsky systém (GKS) - zapojenym organizaciam RVU umozni vyuzivat sluzby bez
toho, aby musela implementovat kompatibilny informacny systém. Aplikacia GKS umoziiuje
automatické vytvaranie pouZivatel'ského rozhrania (GKS2) pre webové sluzby podl'a ich
metadat - na zaklade popisu v X-Road Central Server
(RVU14,GKS1,GKS4,GKS5,GKS6,GKS7,GKS8,GKS9,GKS10).
o GKS méze byt nasadeny aj multi-tenant spésobom - umozni samostany pristup
viacerym organizaénym jednotkdm v rdmci jednej inStalacie (GKS3)
Nastroj na spristupniovanie sluzieb (NSS) - umoziiuje zapojenym organizaciam vytvarat sluzby
konfiguracne, bez programatorského usilia (RVU15,NSS2,NSS9,NSS10)
o NSS bude poskytovat funkcie na vytvaranie sluzieb zaloZenych na prikazoch SQL a bude
podporovat aspon PostgreSQL, MySQL, MariaDB, Oracle DB, MS SQL (NSS1,NSS3,NSS4)
o NSS bude generovat SOAP a/alebo REST sluzby ktoré bude mozné zaregistrovat do
RVU (NSS5, NSS6, NSS11)
o NSS bude podporovat pridavanie priloh z lokalnych stborov a/alebo z databazovych
poli (NSS7, NSS8)
SVU ESB - platforma pre integraciu OPE s externymi zdrojmi/sluzbami -
CSRU/RPO/RFO/Register adries a pod (INT1, INT3); v ramci detailnej analyzy a designu
systému bude rozhodnuté o pouziti konkrétnej technickej komponenty, napr. Mule ESB
(Community Edition) a d'alSich potrebnych komponentov nutnych pre dodrzanie vsetkych
relevantnych poziadaviek na vykon, dostupnost a priepustnost.
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Do registra poskytovatel'ov a konzumentov sluZieb v X-Road Central Server budu zaregistrované
jednotlivé sluzby a systémy institucif ktoré st predmetom poziadaviek na integraciu:

IS Registrov povoleni jednotlivych VUC v rozsahu povoleni na poskytovanie zdravotnej
starostlivosti (INT2)

IS ZP jednotlivych ZP v rozsahu registra zmluvnych vztahov s PZS, registra poistencov s
poistnymi vztahmi a registra kapita¢nych vztahov (INT4)

IS Registra poskytovatel'ov zdravotnej starostlivosti UDZS v rozsahu kédov poskytovatel'ov
zdravotnej starostlivosti a registra poskytovatel'ov zdravotnej starostlivosti (INT5).

Registra zdravotnickych pracovnikov UDZS v rozsahu kédov zdravotnickych pracovnikov
(INT6).

IS Registra pracovnikov jednotlivych komor v rezorte zdravotnictva - zoznam zdravotnickych
pracovnikov s pridelenou licenciou na vykon povolania (INT7).

IS Centralneho registra poistencov UDZS - centralny register poistencov a poistnych vztahov,
register dohody o poskytovani zdravotnej starostlivosti (INT8).

IS pracovno-pravnych vztahov jednotlivych institacii (PZS, ZP, SP, MV SR, MO SR, ZVa]JS a
ostatné subjekty v zmysle § 5 ods. 6 zdkona ¢. 153 /2013 Z. z. v zneni neskorsich predpisov) -
zoznamy pracovno-pravnych vztahov daného subjektu (INT9).

IS PZS jednotlivych poskytovatel'ov zdravotnej starostlivosti v rozsahu tildajov o dohodach o
poskytovani zdravotnej starostlivosti,udajov o Ziadosti o zmluvnych vztahoch kédu PZS so ZP
(INT10).
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5.3. Orchestracia - Backend
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Obrdzok 19 Komponenty subsystému Orchestrdcia - Backend
Komponenty tvoriace subsystém Orchestracia - Backend budu zabezpecovat

datovu orchestraciu
o ETL
o notifikacie
o publikovanie udajov
procesnu orchestraciu

Zakladom implementacie bude
Camunda BPM Community Edition (Open Source) pre jednoduché a vizualne definovanie

procesov, procesnu orchestraciu (PRO1, PRO4, OR2), spravu a monitoring (PR0O3),

[ ]
o vratane podporovania rozhodovacich mechanizmov - rozhodovacich tabuliek podl'a

Standardu DMN (PRO2),
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o asvyuZitim integracnych moZnosti Camunda Connector kniZznice pre jednoduché a
bezpecné pripojenie na jednotlivé orchestrované sluzby - interné alebo externé (PRO5).

o Camunda BPM bude realizovat' biznis procesy popisované vo VP_18 - VP_24. Detailny
navrh riegenia biznis procesov bude predmetom DFS (PRO7). Zahrnuté budu aj procesy
tykajuce sa aviz o nezrovnalosti (nesuilad tidajov) (PRO8).

e Mule ESB Community Edition (Open Source) pre

o Definovanie, vytvaranie a orchestraciu sluzieb (API) pre existujlce aj bududce aplikacie
(OR1,0R2,INT11,INT12,INT13,INT14), publikovanie sluzieb a idajov
(SL1,SL2,SL3,SL4,SL6,SL7) vratane agregovanych sluZieb pre Specifické pouzitie,
napriklad z dovodu spatnej kompatibility, migracie (MIG1), protokolovej konverzie atd'.

o Datovu orchestraciu - ETL procesy pre Struktirované aj neStruktirované data, vratane
(docasnych) migrac¢nych procesov (OR3)

o Realizaciu notifika¢nych mechanizmov a procesov formou generickej sluzby s vyuZitim
message broker-a (OR4)
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5.4. Centralny repozitar udajov
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Obrazok 20 Centrdlny depozitdr
Centralny repozitar adajov sa sklada z 3 typov zakladnych technologickych komponent:

e Rela¢na databaza pre spravu Struktirovanych dat aj ako pomocné tloZisko pre ostatné
komponenty (metadata) (REPO1) - open source PostgreSql s rozsirenim Citus Data pre
o Cast $truktirovanych dat (databaz) je riadena MDM - MDM managed data
o Ostatné databazy (v PostreSQL) NIE st riadené MDM - napr. transakéné a iné
eviden¢né data, pomocné uloziska pre procesné a orchestracné nastroje a pod.
e dokumentové uloZzisko pre nestruktirované data a dokumenty - open source Alfresco
(REPO1) s moZnost'ou ukladat dokumenty do S3 kompatibilnej storage
e uloZisko pre big data typu data lake - Apache Hudi vratane Apache Spark (REP02)
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6. Infrastruktura

6.1. Dizajnové principy

Predmetom verejného obstaravania sice nie je dodavka hardvérovej infrastruktiry, predpokladame
ale, Ze hardvérova infrastruktira, na ktorej bude predkladané riesenie prevadzkované bude spliiat’
urcité dizajnové principy. Dizajnové principy je moZné zosumarizovat v nasledujicich bodoch:

® Prostredie bude sluzit pre poskytovanie ako [aaS$, tak aj PaaS sluzieb

® RieSenie je postavené na stavebnom bloku, ktory obsahuje vypoctovy vykon (vypoctové uzly),

uloZisko, sietovu infraStruktdru a infrastruktiru pre zalohovanie a obnovu.
® Prostredie bude navrhnuté ako technologicky unifikované prostredie na platforme x86-64.

® Navrhované prostredie bude virtualizované prostrednictvom VMware vSphere.

® Jednotlivé virtualizacné klastre budd pozostavat zo 4 az 8 fyzickych strojov. Infrastruktiura bude
rozprestreta cez 2 datacentra s oh'adom na vysokud dostupnost jednotlivych komponentov a “No

Single Point of Failure” princip.

® Datacentra budu v aktiv - aktiv mode

® Konektivita medzi blokovym uloZiskom a vypoctovymi uzlami bude zabezpecena prostrednictvom

iSCSI alebo SAN.

® Vramcistavebného bloku sa nachadzajua sietové prvky zabezpecujice iSCSI, manazment a aplika¢nu

komunikaciu. Kazdy druh komunikacie je fyzicky oddeleny od ostatnych.

® Vypoctové uzly budiu hardvérovo unifikované podl'a typu workloadu, ktory na nich bude bezat' s

prihliadnutim na licen¢né podmienky jednotlivych workloadov.

® V ramci infrastruktiry budd dostupné dva typy uloZisk: i) tradi¢né blokové ulozisko sluZiace pre
[aaS worloady a ii) softvérovo definované ulozisko, ktoré bude sluZit pre stateful kontajnerizované
aplikacie. Integracia medzi tloZiskom a kubernetes klastrami bude realizovana cez Standardné CSI

rozhranie.

® Vyvojové, testovacie aj produkéné inStancie budu zdiel'at rovnakd hardvérovi infrastruktiru.

® Hardvérova infrastruktira je navrhnuta tak, Ze umoZni vysokud dostupnost a plnohodnotny beh [aaS

a PaaS sluzieb aj v pripade zlyhania jednotlivych systémov.
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Obrdzok 21 Architektonicky ndvrh hardvérovej infrastruktury, ktord bude sliZit pre systém NZCI OPE

6.2. Hardvérova konfiguracia

Hardvérovu konfiguraciu jedného datacentra, ktora by umozZiiovala naplnenie dizajnovych principov v
predoslej kapitole je moZné zosumarizovat nasledovne (architektira pre 2 datacentra je 2x vacsia):

Vypoctové uzly:

e 1x HPE Synergy 12000:
o 5x HPE Synergy 480 Gen10

Access LAN:

2x Intel Xeon-Gold 6354 3.0GHz 18-core 205W 16x HPE Synergy 64GB

12x HPE 64GB (1x64GB) Dual Rank x4 DDR4-3200 CAS-22-22-22
Registered Smart Memory Kit

HPE NS204i-d Gen10 Plus NVMe PCle3 x4 M.2 OS Boot Device
HPE Synergy 6820C 25/50Gb Converged Network Adapter
VMware vSphere Enterprise Plus 1 Processor 3yr E-LTU
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® 2x Aruba 8360-48Y6C v2 48p 25G SFP/+/28 4 Sec 6p 100G QSFP+/28:
o 6xAruba 1G SFP RJ45 T 100m Cat5e Transceiver
o 4x Aruba 10G SFP+ LC SR 300m OM3 MMF Transceiver
o 2x Aruba 100G QSFP28 MPO SR4 100m 12-fiber MPO OM3 MMF Transceiver
o 24x Aruba 25G SFP28 LC SR 100m MMF Transceiver
o Aruba 100G QSFP28 to QSFP28 1m Direct Attach Copper Cable
iSCSI LAN:

® 2x Aruba 8360-48Y6C v2 48p 25G SFP/+/28 4 Sec 6p 100G QSFP+/28:
o 6x Aruba 1G SFP RJ45 T 100m Cat5e Transceiver
o 4x Aruba 10G SFP+ LC SR 300m OM3 MMF Transceiver
o 2x Aruba 100G QSFP28 MPO SR4 100m 12-fiber MPO OM3 MMF Transceiver
o 24x Aruba 25G SFP28 LC SR 100m MMF Transceiver
o Aruba 100G QSFP28 to QSFP28 1m Direct Attach Copper Cable
ManaZment LAN:

® 1xAruba 6100 24G 4SFP+ Switch:
o 1x Aruba 10G SFP+ LC SR 300m OM3 MMF Transceiver

Blokové ulozisko:

® 1x Block Storage A6030, 62.76 TB RAW Capacity:
o 2x HPE Alletra 6000 2x10/25GDbE 2-port FIO Adapter Kit
o 1x HPE Alletra 6000 23TB (12x1.92TB) NVMe Flash Carrier FIO Flash Bundle
o 1x HPE Alletra 6000 46TB (12x3.84TB) NVMe Flash Carrier FIO Flash Bundle
o 8xAruba 25G SFP28 LC SR 100m MMF Transceiver

Softvérovo definované ulozisko
® 5x HPE Apollo 4200 Gen10 Plus:

o 2x HPE Intel Xeon-Gold 5317 3.0GHz 12-core 150W Processor Kit for HPE Apollo
4200 Gen10 Plus

o 16x HPE 32GB (1x32GB) Dual Rank x4 DDR4-3200 CAS-22-22-22 Registered Smart
Memory Kit

o 6x HPE 3.2TB SAS 12G Mixed Use SFF SC Multi Vendor SSD

o 18x HPE 10TB SAS 12G Business Critical 7.2K LFF LP 1-year Warranty Helium 512e
Multi Vendor HDD
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o HPE Smart Array P408i-p SR Gen10 (8 Internal Lanes/2GB Cache) 12G SAS PCle
Plug-in Controller

6.3. laaS a kontajnery

Infrastruktdra bude poskytovat moznost prevadzkovat ako laaS$, tak aj PaaS sluzby ako je
konceptualne znazornené na obrazku 22. Obe vrstvy budu vyuzivat hardvérovu infrastruktiru, ktora
je koncepéne navrhnuta v predoslej kapitole.

IaaS vrstva - virtualiza¢nd vrstva na baze VMware vSphere rozl'ahlého klastra bude sluzit pre:

® Virtudlne stroje pre zabezpecenie behu tradi¢nych nekontajnerizovanych monolytickych aplikacif

® Virtudlne stroje pre zabezpecenie behu tradi¢nych nekontajnerizovanych infrastrukturalnych
sluzieb - DNS, DHCP, sluzby zalohovania a obnovy, sluzby automatizacie a iné

Databazové systémy
Virtualne servery MDM

Virtualne servery, ktoré zabezpecia poskytovanie sluZieb centralneho loggingu (Elastic Stack)

Virtualne servery, ktoré zabezpecia poskytovanie sluZieb centralneho monitoringu (Prometheus,
Grafana)

® Zdiel'ané sluzby pre DevSecOps - centrany repozitar zdrojovych kédov (Gitlab), centralnu image
registry pre images kontajnerizovanych aplikacii.

PaaS vrstva - kontajnerizacné orchestra¢né platformy na baze RedHat Openshift umoZiiujice beh
kontajnerizovanych aplikacii

® Pre kazdé z prostredi (Dev, Test, PreProd a Prod) bude dedikovany samostatny openshift cluster

® Openshift klastre budd vyuZivat VMware klaster ako tzv, cloud providera, o umoziiuje dynamické
vytvaranie a vertikalne Skalovanie Openshift klastrov

® Produkcné a Predprodukéné klastre budd realizované formou rozl'ahlého Openshift klastra medzi
dvomi datacentrami

® Kontajneriza¢né prostredie bude riadené pomocou vyhradeného rozl'ahlého Advanced Cluster
Management klastra, ktory zabezpeci i) jednotny pristupovy bod pre uzivatelov down
streamovych Openshift klastrov, ii)

® Stateful aplikacie budu vyuzivat Container Storage, ktory bude poskytovany HPE Ezmeral Data
Fabric integraciou cez CSI
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Obrdzok 23 Konceptudlny architektonicky ndvrh ¢lenenia infrastruktiry na IaaS a Paas sluZby pre systém NZCI OPE
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7. BezpecCnost systému

7.1. Certifikacna autorita

Funkcionalitu certifika¢nej autority pre rezort zdravotnictva navrhujeme implementovat na
baze overeného Open-source rieSenia EJBCA. EJBCA je jednym z najdlhSie fungujucich
softvérovych projektov zastreSujucich sluzby certifikacnej autority, ktory poskytuje casom
overenu robustnost a spol'ahlivost. EJBCA je nezavisla na platforme a moZno ju jednoducho
Skalovat tak, aby zodpovedala PKI potrebam aj tych najvacsich organizacii.

EJBCA pokryva vSetku funkcionalitu, od spravy certifikatov, registracie a zavedenia certifikatu
az po overenie platnosti certifikatu.

EJBCA poskytuje Siroké moznosti tykajlce sa spravy a manazmentu Zivotného cyklu
certifikatov. Medzi kl'icové vlastnosti patria:

e Definicia a sprava komplexnych profilov s jednoducho konfigurovatel'nou kontrolou nad
identitami a vlastnostami certifikatov

e Automatizovana validacia odoslanych kl'i¢ov a Ziadosti o vydanie certifikatu prostrednictvom
integrovanej registracnej autority

e Podpora beznych protokolov registracie

e Pokrocilé administrativne workflow-y pre kontinualny a detailny dohl'ad nad certifikatmi

EJBCA poskytuje subor jednoducho pouZivanych nastrojov, ktoré umoznujd spravcom
promptne a efektivne odvolat a obnovit certifikaty, ¢im je zabezpecené, Ze stratené kl'ice
budu okamzite zneplatnené s cielom eliminacie akéhokol'vek bezpecnostného rizika.

RieSenie navrhujeme implementovat ako vysoko dostupné a Skalovatel'né v stilade s postupne
narastajucimi pozZiadavkami nan v buducnosti. Viacero inStancii EJBCA je mozné jednoducho
bezpecne prepojit prostrednictvom TLS protokolu tak, aby bola zabezpefena maximalna
miera bezpecnosti sluZieb CA a zaroven bola zabezpecCena neustala dostupnost registra¢nych a
valida¢nych sluZieb. S vyuZitim technolégie klastrov vypoctovych uzlov bude dosiahnuta
vysoka uroven spol'ahlivosti a vykonu, ¢o znamena vysoky stupen dostupnosti bez ohl'adu na
vonkajSie okolnosti.

EJBCA je PKI implementaciou podl'a Standardov ako X.509 a IETF-PKIX, a teda presne
dodrziava vSeobecné koncepty PKI. Sprava PKI zahfna niektoré Specifické koncepty EJBCA s
ciel'om implementovat jedinecnu flexibilitu.
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EJBCA podporuje nasledovnu skupinu Standardov:

Podporovany standard Detail /Referencia
X509 and PKIX RFC 5280

Card Verifiable Certificates (CVC) used BSITR-03110

by EU EAC ePassports and elDs.

Qualified Certificate Statement for RFC 3739

issuing EU/ETSI qualified certificates.

Certificate Transparency RFEC 6962

DNS Certificate Authority RFC 6844

Authorization (CAA).

eIDAS Regulation (EU) N0 910/2014
EN 319411, EN 319412

PSD2 ETSITS 119 495

FIPS 201-2 (PIV) compliant certificates FIPS 201-2
including FASC-N subjectAltName.
PEM: Textual Encodings of PKIX, PKCS, RFC 7468

and CMS Structures

PKCS#10: Certification Request Syntax RFC 2986
PKCS#7: Cryptographic Message RFC 5652
Syntax

PKCS#12: Personal Information RFC 7292
Exchange Syntax

Nasledovna tabul'’ka popisuje podporované formaty a Standardy CRL:

Podporovany standard Detail /Referencia
Certificate Store, distribution of CA certificates and CRLs RFC 4387
over HTTP

CRL creation and URL based CRL Distribution Points RFC 5280
V sulade s poZiadavkou
CA2.
LDAP Certificate Publishing RFC 4523
Online Certificate Status Protocol (OCSP), including AIA- RFC 2560, REC 6960
extension and must-staple extension and RFC 5019
V sulade s poZiadavkou
CA7.
SCP Publishing

The German Common PKI SigG CertHash OCSP extension Common PKI
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Z pohl'adu algoritmov EJBCA podporuje RSA, DSA, ECDSA, EADSA a GOST. Detaily tykajuce sa
vel'kosti kl'acov a eliptickych kriviek su bliZSie spomenuté v nasledovnej tabulke:

Algoritmus Vel'kost kl'uca/Krivka

Detail /Referencia

RSA Keys up to and including 8192 bits.

e SHA1WithRSA - id-TA-RSA-v1-5-SHA-1

e SHA256WithRSA - id-TA-RSA-v1-5-SHA-
256

e SHA1WithRSAAndMGF1 - id-TA-RSA-PSS-
SHA-1

e SHA256WithRSAAndMGF1 - id-TA-RSA-
PSS-SHA-256

e SHA1WithECDSA - id-TA-ECDSA-SHA-1

o SHA224WithECDSA - id-TA-ECDSA-SHA-
224

o SHA256WithECDSA - id-TA-ECDSA-SHA-
256

e SHA384WithECDSA - id-TA-ECDSA-SHA-
384

e SHA512WithECDSA - id-TA-ECDSA-SHA-
512

Vsulade s
poziadavkami CA4 a
CAS5.

DSA Keys up to and including 1024 bits.

ECDSA Curves including named curves from Nist, SEC,

Teletrust, and X9.62.
View curves...

EdDSA Ed25519
Ed448

RFC8032
RFC8410

GOST GostR3410-2001-CryptoPro-A/GostR3410-
2001-CryptoPro-XchA
GostR3410-2001-CryptoPro-B
GostR3410-2001-CryptoPro-C/GostR3410-
2001-CryptoPro-XchB
Tc26-Gost-3410-12-256-paramSetA
Tc26-Gost-3410-12-512-paramSetA
Tc26-Gost-3410-12-512-paramSetB
Tc26-Gost-3410-12-512-paramSetC
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Podporované protokoly pre vydanie certifikatu st zosumarizované v nasledovnej tabulke:

Protokol/Rozhranie Detail /Referencia
EJBCA WS Soap API

EJBCA REST Certificate Management API

Simple Certificate Enrollment Protocol (SCEP) SCEP draft 23

X509 Public Key Infrastructure Certificate Management RFC 4210
Protocol (CMP)

3GPP, i.e. LTE/4G, compatible PKI, using CMPv2 with ETSI-3GPP
multiple Vendor CAs and vendor certificate

authentication

X.509 Public Key Infrastructure Certificate Request RFC 4211
Message Format (CRMF)

Enrollment over Secure Transport (EST) REC 7030

Automatic Certificate Management Environment (ACME) RFC 8555
Native auto enrollment in Windows environment with
add-on auto enrollment proxy module

RieSenia zaroven v sulade s poZiadavkou CA3 podporuje certifikaciu vo formate PKCS #11. Pre
naplnenie poziadavky CA8 navrhujeme rieSenie rozsirit o Timestamping server SignServer.
EJBCA umoziuje vydavanie certifikatov pre Timestamping autoritu v silade s RFC 3161.

7.2. ldentity and Access Management

KI'icovou sucastou navrhovaného rieSenia je systém IAM zabezpecujuci identifikaciu,
sledovanie, kontrolu a riadenie pristupov pouzivatel'ov k ostatnym komponentom
navrhovaného rieSenia, ako aj pripadne k inym IT sluzbam a aplikaciam NCZI. IAM poskytuje
funkciu jednotného prihlasovania pouZivatel'ov do aplikacii ako aj odhlasovania z nich.
Vyhodami st minimalizovanie poctu réznych pouzivatel'skych uctov a hesiel do ré6znych
komponentov navrhovaného rieSenia, jednotna politika hesiel, auditné logovanie ¢i fedrovana
identita.

RieSenie IAM navrhujeme postavit na baze technoldgie Keycloak. Keycloak predstavuje Open-
source IAM systém urceny pre zabezpecenie modernych aplikacif a sluZieb. Urceny je na
vytvaranie, spravu a vymaz pouzivatel'skych tuctov, roli ¢i skupin. Pri zmene dat o
pouzivatel'ovi su tieto distribuované do d'al$ich systémov automaticky bez nutnosti
manualneho zasahu. Hlavnou vyhodou je automatizacia procesov spravy pouZzivatel'skych
uctov a ich ¢lenstva v skupinach a roliach.

Keycloak je rieSenie jednotného prihlasenia pre webové aplikacie a webové RESTful sluzby.
Cielom integracie danych web sluZieb s rieSenim Keycloak je zjednodusit ich zabezpecenie.
Bezpecnostné funkcie, ktoré byvavali tradi¢ne integralnou sucastou aplikacii sa vd'aka
Keycloak poskytované centralne a mozno ich 'ahko prispésobit individualnym poziadavkam
konkrétnej sluzby, ¢i aplikacii. Keycloak poskytuje prispésobitelné pouZzivatel'ské rozhrania na
prihlasenie, registraciu a spravu uctov. Keycloak mozno pouzit' aj ako integra¢nu platformu na
pripojenie k existujucim LDAP a Active Directory serverom, ¢o bude v pripade implementacie
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v prostredi NCZI vel'’kou vyhodou. Vd'aka takymto integraciam je mozné procesy overovania
delegovat aj na poskytovatel'ov identity takychto sluzieb.

Keycloak pre uchovavanie informacii o identitach vyuZziva externy datastore. VyuZit je mozné
existujuci datastore, avSak pre vytazZenie maxima z dostupnej funkcionality odporucame v
ramci projektu vybudovat novy. Pre funkcionalitu datastore existuje viacero podporovanych
technolégii, avSak v tomto konkrétnom pripade navrhujeme pouZzivat databazu PostgreSQL,
ktora je z dlhodobého hl'adiska tou, na ktorej dané rieSenie najviac stavia.

Medzi kl'i¢ové funkcie a charakteristiky navrhovaného rieSenia radime nasledovné:

e Single-Sign On and Single-Sign Out pre moderné webové aplikacie

e Podpora OpenID Connect

e Podpora OAuth 2.0

e Podpora SAML

e Identity Brokering - Autentifikicia prostrednictvom externych poskytovatel'ov identit typu
OpenlID Connect alebo SAML

e Prihlasovanie sa prostrednictvom sluzieb tretich stran (Google, GitHub, Facebook, Twitter a
iné)

e Federacia - Synchronizacia dat s LDAP a Active Directory sluzbami

e Kerberos - automaticka autentifikacia pouZzivatel'ov prihldsenych na Kerberos server

e Administratorska konzola pre centralizovany manaZzment pouZivatel'ov, roli, mapovani,
klientov a konfiguracif

e Pouzivatel'skd konzola pre manazment pouzivatel'skych uctov

e Schopnost prisposobenia vzhl'adu a tzv. ,brandingu“ konzoly

e Podpora dvojfaktorovej autentifikacie prostrednictvom TOTP/HOTP cez Google Authenticator
alebo FreeOTP

e Samo obsluZnost’ z pohl'adu prihlasovacieho procesu

e ManaZment relacii (Session Management)

e Podpora CORS

e Rozhrania na servisnych providerov (Service Provider Interfaces - SPI) - mnoZina SPI ktora
umoZni prispésobenie réznych technologickych aspektov servera (authentication flows, user
federation providers, protocol mappers, ...)

e Klientské adaptéry pre JavaScript aplikacie a aplikacné prostredia WildFly, JBoss EAP, Fuse,
Tomcat, Jetty, Spring, atd'.

e Podpora akejkol'vek platformy/jazyka s podporou komponentov OpenID Connect Resource
Provider library alebo SAML 2.0 Service Provider library

RieSenie Keycloak je koncipované ako samostatne spravované sluzba. Aplikacie budu
konfigurované tak, aby bezpec¢nostné aspekty smerovali na Keycloak server a tak nim boli
zabezpecené. Keycloak pouZiva na zabezpecenie aplikacii Standardy otvoreného protokolu,
ako sui Open ID Connect alebo SAML 2.0. Aplikacie beZiace v prehliadaci presmeruju
pouzivatel'a z konkrétnej aplikacie na autentifikacny server Keycloak, kde zada svoje uidaje na
overenie. Jedna sa o bezpe¢nostny koncept, vd'aka ktorému je aplikacia od overovacej sluzby
uplne izolovana. Aplikaciam sa teda sluZbou Keycloak prideli token identity, ktory je
kryptograficky podpisany. Tokeny obsahuju prislusné informacie o identite, akymi su
pouzivatel'ské meno, adresa, e-mail ako aj d'alSie idaje z profilu. M6Zu tieZ uchovavat tdaje o
povoleniach, aby samotné aplikacie mohli riadit procesy autorizacie. Dané tokeny mozno
pouzit aj na bezpecné vyvolanie sluZieb zaloZenych na volaniach typu REST.
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Poziadavky na IAM
ID Poziadavka Odpoved
IAM1 Pozaduje sa z pohl'adu zabezpecenia Navrhované rieSenie umozni

zjednotenia pristupov do vSetkych
modulov a IS nevyhnute implementovat
konsolidaciu identit a roli. Konsolidacia
musi byt navrhnutd spésobom
federovaného modelu uloZisk identit,
pricom v centralnom repozitari sa bude
nachadzat centralizovana replika, na
ktort budu pripojené jednotlivé
IS/moduly resp. sluZzba IAM na ktort budt
pripojené jednotlivé IS. Tym sa musi
zabezpecit jednotny spdsob prihlasovania
do jednotlivych IS/modulov. Je nutné
podotknut, Ze filozofia zavedenie tohto
[AM spociva v tom, Ze sa ponechava
samotna autentifikacia, autorizacia, SSO,
generovanie tokenov na cielové systémy.
V pripade NZIS to napr. znamena, Ze v
tomto IAM rieSeni sa budii nachadzat
vSetky identity NZIS a umozni sa im
automaticky pristup aj do inych systémov
mimo NZIS (ak to rozsah opravneni bude
umoziovat), ale Specifické informacie
ePZP resp. Card management systému, sa
budu aj nad’alej nachadzat iba v NZIS-e.
Avsak pokyn na zavedenie, zneplatnenie
identity musi prist z tohto rieSenia (IAM).

implementovat zjednotenie pristupov a
konsolidaciu identit a roli na baze
federovaného modelu.

IAM2  Pozaduje sa aby IAM modul umoZnil Keycloak uchovava a spravuje
hierarchickd synchronizaciu (federaciu) pouzivatel'ov, ¢asto je vSak nasadzovany
identit a roli s ciel'om prepojit' S2S do prostredi s existujucimi inStaldciami
integraciu IAM medzi jednotlivymi IS sluZieb ako LDAP alebo Active Directory,

ktoré uz obsahuju informacie o
pouzivatel'och a povereniach. Keycloak
moZe overenie delegovat’ na tieto externé
zdroje informacii o identitach.

IAM3  Sprava identit musi umoZnit": Navrhované rieSenie na baze Keycloak

- pokryvat’ cely manazment Zivotného
cyklu pouZivatel'ov - definovat,
presadzovat, overovat a revidovat
politiky zodpovedné za vymenu
informacii medzi internymi, ako aj
externymi systémami

- spravovat pravidlg, pristupové prava a
privilégia, ktoré ma kazdy jednotlivy
pouzivatel

- zabezpecovat aby boli vSetky privilégia
zosuladené s pravidlami

- podporovat pravidelné pristupové
kontroly (certifikacie) ré6znych nastavent,
ako je napriklad priradenie tloh
pouzivatel'om, ako aj audity

pokryva cely manaZzment Zivotného cyklu
pouZivatel'ov v silade s poZiadavkami.
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- umozZnit propagaciu identit do
pripojenych IS

1AM4

PoZaduje sa migracia a zabezpecenie
sizingu pre minimalne 150 000 identit s
rezervou 150 000 (cca ide pokrytie
poZiadaviek zabezpecenia riadenie identit
pre PZS, ZP, NCZI, MZSR, eVUC, UDZS,
Komory atd’)

Navrhované rieSenie je postavené na
flexibilnej infrastruktire podporujicej
[aa$, PaaS a CaaS sluzby. Tieto umoznuju
sluZzby Skalovat' v stlade s aktudlnymi
potrebami.

IAM5

Riadenie opravneni musi umoznit:

- pouZivatel je priradeny k jednej alebo
viacerym rolam a ma narok na konkrétne
zdroje.

- kontrola opravneni urcuje, ¢o moézZu
konkrétni pouZzivatelia urobit po vstupe
do aplikacie alebo siete.

- zabezpecovat politiku centralizovaného
pristupu, ked’ sa pravidla zadavaju alebo
aktualizuju, tak vSetky aplikacie
automaticky prijmu nové alebo
aktualizované pravidlo.

- umoznit propagaciu opravneni do
pripojenych IS

IAM6

Audit musi umoznit’:

- zaznamenavat, kto pozZaduje pristup,
preco su Ziadosti udelené alebo
odmietnuté a kto ich schvaluje.

- zaznam o audite musi byt strojovo
spracovatelny.

- zrekonStruovat historicky stav systému
z auditorskych zaznamov "vratenim v
Case"

IAM7

Musi umoznit' z pohl'adu organizac¢nej
Struktury:

- usporiadat organizacie do
organizacnych Struktudr a spravovat ich.
KaZda Organizac¢na Struktira moZe byt
zloZena z objektov (org) ako divizie,
oddelenia, pracovné skupiny, projekty,
timy, domény alebo podobné organizacné
divizie.

- role je moZné priradit viacerym
organiza¢nym Struktdram na zvolenom
objekte

Navrhované rieSenie umozni organizaciu
podl'a organiza¢nych jednotiek a v stlade
s tym vykondavat spravu. Organizacna
Struktira bude moct byt definovana a
bude méct pozostavat z objektov ako
divizia, oddelenie, pracovné skupiny,
projekty, timy, domény a iné. Role bude
mozné pridelit viacerym organizatnym
Struktiram na zvolenych objektoch.

IAM8
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Sprava hesiel mus{ umoznit":

- podporovat vytvaranie silnych a
jedine¢nych hesiel pre pouzivatel'ov i
zdroje a spravovat ich pocas celého
Zivotného cyklu.

- validovat hesla a generovat ich podl'a
konkrétnych pravidiel - aké znaky su
povolené v hesle, kol'kokrat sa moézu
opakovat, - kol'’ko sa poZaduje a ako su
umiestnené, - urcit minimalnu a
maximalnu dizku hesla, ako aj minimalny

Keycloak pontka rozsiahlu $kalu
konfigurovatel'nych politik pre hesla,
tieto je moZné definovat
prostrednictvom spravcovskej konzoly.
Sucastou politik pre hesla je mnoho
charakteristik, vyberame najddleZitejsie:

e Hashovaci algoritmus

e Hashovacie iteracie

e Pocet vyZzadovanych Cislic v hesle

e Pocet vyzadovanych lowercase

znakov
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pocet jedinecnych znakov, ktoré sa v iom e Pocet vyZadovanych uppercase
pouzivaju. znakov
e Pocet vyZadovanych Specidlnych
znakov

e Regularne vyrazy definujtce
charakter hesla
o Nedavno nepouZité heslo

IAM9  Schval'ovacie procesy
- Procesy v kontexte IAM su suborom
konkrétnych krokov, vd'aka ktorym
pouzivatel ziska pristup alebo
opravnenia.
- Schval'ovaci proces moze zahfiiat
viacerych schval'ovatel'ov. V ramci tohto
procesu moZu byt zapojené nielen
konkrétne osoby, ale aj organiza¢né
zlozky

IAM10 Riadenie opravneni, sprava roli, identit,
organizacnej Struktury, hesiel, uzivatel'ov
je umoznend na 2 segregaciach a to na
urovni:
- Centralnej - spravuje vylu¢ne NCZI
- Podriadenej - spravuje tenant napr ZP,

UDZS, ...

IAM11 PoZaduje sa v pripade odhlasenia Zakladnou funkciou navrhovaného
uzivatel'a aby doslo k iplnému a rieSenia je zabezpecenie Uplného a
bezpetnému odhlaseniu uzivatel'a z bezpecného odhlasenia (SLO) na zaklade
celého systému a vSetkych jeho Casti. explicitnej akcie, alebo automatizovane
Odhlasenie uzivatela moZe nastat” po definovanej dobe necinnosti.

- na zaklade jeho akcie odhlasenia
- automaticky na zaklade dlh8ej necinnosti

IAM12 [AM musi podporovat jedine¢nost,
integritu a bezpec¢nost identity

IAM13 Identita musi byt anonymizovana. Nesmie
dojst’ k stotoZneniu osoby

IAM14 [AM musi umoznit integraciu na
autentifikacné a iné komponenty,
umoziiuje teda programatorsky zasah s
cielom Upravy s moZnost'ou rozvoja

7.3. Auditovanie a centralny logging

Jednotlivé komponenty navrhovaného rieSenia vytvaraju celd $kalu logovacich zaznamov popisujtcich
jednak bezné fungovanie sluzieb a ¢innost pouzivatel'ov, ako aj anomalie a chybové stavy. VSetky
zaznamy tohto typu navrhujeme v rdmci rieSenia uchovavat' centralizovanym spésobom v na to
urcenom module. Tymto modulom je elastic stack, ktory pozostava z nasledovnej trojice zakladnych
Casti:

e Elasticsearch
e Kibana
e Integratné komponenty
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Elasticsearch je distribuovany, RESTful vyhl'adavaci a analyticky backend. Je kI'ticovym komponentom
elastic stacku a slizi na uchovavanie, ako aj indexaciu logovacich, alebo auditnych zaznamov.
Skutocnost, Ze sa jedna o distribuovany systém znamena, Ze moze beZat vo viacerych inStanciach s
konfigurovanym shardingom na urovni indexov, ¢o mu umoZziiuje efektivne Skalovanie a konstantnu
vykonnost bez ohl'adu na objem uchovavanych dat.

Kibana predstavuje frontend navrhovaného rieSenia. Jedna sa o nastroj fungujici v beznom webovom
prehliadaci, prostrednictvom ktorého na to urceni pouzivatelia a spravcovia systému pristupuja k
uchovavanym datam. Kibana umoznuje skimat, analyzovat, prehl'adavat’ a vizualizovat uchovavané
data efektivnym a pouzivatel'sky privetivym spésobom. Podporovana je celd séria roznych vizualizacii
a analytickych technik, medzi ktorymi nechybajt analyza ¢asovych radov, tzv. tepelné mapy a iné.
Kibana zaroven poskytuje mnoZstvo predkonfigurovanych ovladacich panelov pre rozne zdroje tdajov
a Zivé prezentacie na monitorovanie KPI.

Bez dat sa Elasticsearch a Kibana nezaobidu. Sp6sobov, akymi sa data, teda logovacie a auditné udaje
do Elasticsearch dostanu je niekol'ko. V ramci rieSenia navrhujeme flexibilna integra¢nua
infrastruktiru postavenu na technolégiach beats agent, logstash data pipeline a NiFi data flow.

Navrhovany modul pre auditovanie a centralne logovanie spiiia poZiadavky definované v zadani. St
nimi:

ID Poziadavka Odpoved

SL5 PoZiadavka na vytvorenie sluzieb
pre zber, spracovanie a
poskytovanie dat - bude mozné
vytvarat, riadit’ a nastavovat’
uZzivatel'sky (NCZI), €iZe budu plne
customizovatelné. Sluzby budua
vytvorené pre vSetky objekty
evidencie v minimalnom rozsahu:
W - Write -
vytvorenie/zmena/storno objektu
evidencie vratane zapisu auditnych
informdcii a informacif do histérie
zmien nad objektom, R - Read -
ziskanie dat pre konkrétnu
inStanciu objektu evidencie s
urceny prisluSnym rozsahom
udajov pre identifikované ID
vratane zapisu auditnych
informacii o pristupe k datam.
Popis Standardov vratane metodik
a schém pre jednotlivé objekty
evidencie je dostupny na tomto
linku:
https://www.nczisk.sk/Standardy-
v-zdravotnictve/
standardy_zdravotnickej_informati
ky/Pages/default.aspx Sluzby budu
v ramci projektu vytvorené pre
tento minimalny rozsah objektov
evidencie: Zdravotnicka pomocka
Skupina zdravotnickych pomécok
Dieteticka potravina Podskupina
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dietetickej potraviny Referen¢na
skupina Liek Interakcia

REG5

RieSenie musi garantovat integritu
udajov. Spravnost, kvalitu,
bezpecnost, auditovatel'nost,
dostupnost, prevadzkovatel'nost a
aktualnost zdrojovych udajov v IS
NCZI.

Spravnost, kvalita a integrita idajov bude
zabezpecena prostrednictvom ich podpisovania.

REG9

RieSenie implementuje evidenciu
udajov o jednoznacnej identifikacii
zdrojového registra, idaje o ¢ase a
spdsobe vzniku, zmeny a zaniku
hodndt udajov, ako aj identifikator
osoby, ktora ich uskuto¢nila,
zdrojového registra pre udaje
alebo jeho zmenu, logy volani.
Evidovana je celd historia tychto
udajov. Systém podporuje
auditovatel'nost vzniku zaznamu.

Navrhovana funkcionalita bude zabezpecena
integraciou funkcionality CA moduluy, timestamping
sluzby a modulu pre spravu auditnych a logovacich
Zaznamov.

IAM6

Audit mus{ umoznit’: -
zaznamenavat, kto pozaduje
pristup, preco su Ziadosti udelené
alebo odmietnuté a kto ich
schval'uje.

- zaznam o audite musi byt
strojovo spracovatel'ny.

- zrekonStruovat historicky stav
systému z auditorskych zdznamov
"vratenim v case"

Auditné zaznamy budu splhat poziadavky na
jednotnu schému, ktora bude umoziovat
rekonStrukciu historického stavu a analyzy zdznamov
v ¢asovom slede, aj s funkciou vratenia sa v ¢ase.

RVU19

Spravy vymenené medzi RVU
musia byt podpisané, aby boli
chranené pred poSkodenim.

- RVU musi podporovat’

kvalifikované certifikaty na podpis.

- RVU musi podporovat’ ukladanie
podpisovych kl'i¢ov v
kompatibilnych hardvérovych
moduloch PKCS # 11 alebo v
softvéri.

- Podpisy musia zodpovedat
Standardu XAdES .

- RVU musi zabezpetit
prepodpisovanie ¢asovych
peciatok sprav, aby sa zabezpecila
dlhodoba dékazova hodnota.

- RVU musi na tiéely auditu
archivovat vSetky podpisané a
¢asovo ohranicené spravy. - Musi
byt mozné odobrat podpisant a
¢asovo oznacenu spravu v
kontajneri zodpovedajicom
Standardu ASiC . Pozaduje sa
rieSenie navrhnut tak aby kl'uce
boli dostato¢ne zabezpecené pred

Spravy budu podpisované prostrednictvom
timestamping sluzby, ktora bude nasadena ako
sucast modulu certifika¢nej autority.

Navrhované rieSenie podporuje Standard PKCS #11
pre uchovavanie kl'i¢ov v HSM.
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ich zneuzitim napr. ich
umiestnenim do cloud HSM sluzby.

RVU20 Systém zaznamenava ddlezité Navrhujeme vytvorit dedikovany index pre
akcie pouZivatel'a v samostatnom  zaznamendavanie akcii pouzivatel'ov. K nemu bude
protokole auditu. vytvorena sada dashboardov v prostredi Kibana pre
- Musi byt mozné zasielat zaznamy pohodlné vyhl'adavanie a analyzu dat.

o auditorskom protokole na
samostatny auditorsky server, aby
sa zabranilo manipulacii.

GKS4  GKS musi spravovat protokol GKS bude akcie spravcov logovat do suborov, ktoré
auditu obsahujuci akcie budu prostrednictvom datovych tokov preposielané
administratorov. do modulu pre spravu auditnych a logovacich

zaznamov. Prenosy budd implementované po
zaznamoch, teda udalostiach, nie siboroch.
Alternativne bude GKS méct preposielat zaznamy a
udalosti priamym spdsobom prostrednictvom REST
volani.

MDM7 Platforma musi podporovat IAM Navrhovany systém IAM na baze rieSenia Keycloak

autentifikaciu a riadenie pristupov
aje integrovana s IAM modulom
pre logovanie a auditovanie.

bude integrovany na modul auditovania a
centralneho logovania. Zdznamy o €innostiach v
ramci rieSenia Keycloak budu instantne preposielané
na indexaciu prostrednictvom data pipeline. Po
prislusnej indexacii budt bezodkladne viditel'né vo
frontend prostredi Kibana ur¢enym spravcom a
opravnenym pouZzivatelom.
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4.2 Sumar navrhu riesenia

Uchadzac / skupina dodavatel'ov:

Skupina dodavatel'ov: EEADA

Obchodné meno: EEA s.r.o.

Sidlo/miesto podnikania: Hattalova 12 /B, Bratislava 831 03
ICO: 17 321 204

a

Obchodné meno: ADASTRA, s.r.o.

Sidlo/miesto podnikania: Mytna 48, Bratislava 811 07

ICO: 35 874 244

Nazov predmetu zakazky:

,Online procesy eZdravia (VS)“

Pozadované verejnym obstaravatel'om v Casti B.1 Opis predmetu zdkazKky a uchadzacom navrhnuté konkrétne
rieSenie:

4.2 Strucna sumarizacia navrhovaneho riesenia.docx
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Pozadované Pozadované verejnym | Referencia na kapitolu Plnenie Odévodnenie
veI:ejn)'rm obstaravatel'om v ¢asti v podrobnom uchadzacom
obstaravatelomv | o, Opis predmetu p. .
Casti B.1 Opis ' technickom p’oplse
zakazky navrhovaného
predmetu .
zakazKy - Oblast' | _ konkrétny produkt riesenta
rieSenia alebo framework,
prostrednictvom
ktorého bude oblast
rieSena

GUI FrontEnd Ataccama: 3. - Master Data ano
MDA, RDM, DQ Suite; Management (MDM)
Angular/JS pre GKS, 5.2 Systém vymeny ano
XRoad udajov

[IAM Keycloak IAM 7.2 1dentity and Access ano

Management
SSO/STS Keycloak SSO 7.2 1dentity and Access ano
Management

CA EJBCA (opensource) | 6.1 CertifikaCna autorita | ano
Mule ESB (Community 5.1 - Orchestracia - ano
Edition), Camunda BPM | Backend

Orchestracia (Community Edition),

Backend (APIa Apache ActiveMQ ako

Orchestracia) message broker, NGINX
Community Edition ako
API Management

Cloud RedHat OpenShift | 6.3 [aaS a kontajnery ano
kompatibilny s

MDM Ataccama One platform s | 3. - Master Data ano
modulmi MDM, RDM, Management (MDM)

OPE - rieSenie PostgreSQL s | 5.4 - Centralny repozitar | ano

centralneho rozéirenim Citus | udajov

I:epQthéra Data pre Struktdirované

udajov dataa

Systém vymeny metadata, Alfresco DMS | 5.2 - Systém vymeny ano

udajov X-road pre systém | udajov
vymeny dat P2P, Mule

4.2 Strucna sumarizacia navrhovaneho riesenia.docx
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4.3 Navrh casového, vecného a financného
harmonogramu

Tento dokument popisuje zdroje, metddy a procedury celkového riadenia pre dodanie Diela za ticelom
realizovat navrhovany OPE. Na zdkladne bohatych skisenosti v oblasti riadenia vel'kych projektov,
EEADA zaloZi dedikovanu jednotku PMO, ktora bude riadit vSetky potrebné projekty na navrh,
vybudovanie, realizaciu, UspeSné dodanie a prevadzku OPE.

Projektové riadenie bude v mene EEADA zodpovedné za zabezpecCenie uskuto¢iiovania vykonu Zmluvy
medzi EEADA a Verejnym obstaravatel'om v sulade s poZiadavkami Zmluvy a podl'a dohodnutého
harmonogramu, s cielom zabezpecit, Ze je projekt dodany nacas a v silade s dohodnutymi Standardmi
kvality.

Metodiky, organizacia, procesy a principy programového riadenia a s nim stvisiace projekty budu
popisané v nasledujucich kapitolach.

Pri pristupe orientovanom na projekt sa bude vel'ké mnoZstvo tloh musiet roz¢lenit na projekty a
podprojekty. Aby boli splnené ¢asové a rozpoctové ciele, ako aj ciele kvality, musi byt zabezpecené
koordinované planovanie, vykon a riadenie vSetkych projektov. Pristup EEADA k zloZenému
projektovému riadeniu bude pozostavat zo spustenia programu so Specializovanou organizaciou
projektového riadenia. Tato organizacia bude mat celkovi zodpovednost za rozdelené projekty
vzhl'adom na nasledovné:

Celkové vedenie l'udi a riadenie;
Stratégia a planovanie;
Riadenie predaja a zakaznickych vztahov;

Dodavanie a riadenie dodavania systémom a sluzbam;

Riadenie procesov a kvality; a
B Riadenie rizik

Je vSeobecne zname, Ze Uspesny vyvoj a nasadzovanie systémov informac¢nych a komunika¢nych
technolégii (ICT) je zaloZeny na vynikajucich a striktne presadzovanych metodik programového
a projektového riadenia. Zakladnym principom pristupu programového riadenia je redukovat a

Strukturovat zlozitost tam, kde to je mozné a kde to dava zmysel.

Model procesu dodavania

Vynikajuce procesy dodavania su jednym z kl'i¢ovych prvkov tispeSného riadenia vystupov a sluZieb
Systému OPE.

Na podporu procesov dodavania pouZije EEADA metodiky, ktoré su vSetky v stlade s Capability
Maturity Model Integration (CMMI)

B ,PM kniha“ pre projektové a programoveé riadenie - podl'a PMI Standardu PMBoK® a v stlade s
PRINCE2®;

B | SM kniha“ pre riadenie/prevadzkovanie Sluzby - podl'a Standardov ITIL;

/ 4.3 Navrh casového, vecného a finan¢ného harmonogramu.docx / 1



+JADASTRA e9a

B | SE kniha“ pre softvérové inzinierstvo - podl'a najlepsich pracovnych postupov v oblasti a podl'a
Standardov ako Rational Unified Process (RUP); a

SE kniha poskytuje model projektu EEADA, ktory obsahuje kI'i¢ové moduly ako napriklad:

B Analyza potrieb, systémové Specifikacie, ndvrh, programovanie, integracia a spustenie (roll out);
B Riadenie konfiguracie;

B Zabezpecovanie kvality; a
[ |

Poskytnutie prostredia pre softvérovy vyvoj (inZinierstvo)

Riadenie zmien

Pocas zivotného cyklu projektu mozu v prostredi projektu nastat nepredpokladané poziadavky,
udalosti a zmeny, ktoré m6Zu mat vplyv na jeho rozsah a/alebo realizaciu. Potrebu zmien

v prebiehajicom projekte vymedzuju kontrolné pod-procesy kazdého riadiaceho procesu (napr.
kontrola rozsahu, kontrola harmonogramu). Zmeny sa riesia prostrednictvom poZiadaviek na zmenu.
Tie vychadzaju z procesu zmien projektov.

Projektové riadenie moZe rozhodnut o poZiadavkach na zmenu, ktoré moZno docielit v ramci istych
stanovenych hranic (suvisiacich so zdrojmi, terminmi a nakladmi). V pripadoch, ktoré presahuju tieto
hranice (napr. dodatok k zmluve), poziadavka na zmenu bude predloZena zodpovednému vyboru. Ak
sa zisti, Ze je potrebna zmena alebo Uprava/dodatok, bude vydana poZiadavka na zmenu.

Postup tykajuci sa poziadaviek na zmenu pozostava z nasledujdcich Styroch hlavnych krokov:

B Registrovanie kazdej poziadavky na zmenu v sulade s ndvrhom Verejného obstaravatel'a alebo
EEADA. Na zaciatku Zmluvy sa schvali formular poZiadavky na zmenu, ktory budi mat obe strany
spoloCny.

Zhodnotenie dopadu poZiadavky na zmenu z hl'adiska oneskorenia a nakladov EEADA.

Odportcanie vztahujice sa na poZiadavku na zmenu, vydané na rozhodnutie vyboru pozostavajuci
z ¢lenov Verejného obstaravatel'a aj EEADA.

B Realizicia zmien na zaklade pisomného sihlasu Verejného obstaravatel'a a zmluvny proces na
vydanie dodatku k zmluve.

EEADA bude realizovat vSetky suvisiace zmeny prostrednictvom procesu Riadenia zmien, aby sa
zabezpecila dokumentacia potrebna na odsledovanie zmien pocas projektu. Tymto sa tieZ zabezpeci to
aby bola realizacia zmien riadne autorizovana.

Riadenie kvality

Riadenie kvality definuje poziadavky na kvalitu, stanovuje normy kvality a planuje opatrenia na
zabezpecenie poZadovanej kvality. Pocas trvania projektu sa budu vSetky procesy a vysledky prace
(napr. dokumentdcia, zloZky softvéru, objekty implementacie/spustenia, procesy, atd’.) monitorovat, ¢i
su v sulade s kritériami kvality. V pripade objavenia sa odchylok sa navrhni napravné opatrenia.

/ 4.3 Navrh casového, vecného a finan¢ného harmonogramu.docx / 2
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Kvalita sa povazuje za integralnu sucast vSetkych programovych a projektovych aktivit. Systém

Riadenia kvality EEADA zabezpecuje, aby sa vSetky vystupy vytvarali v stilade s normami 1SO 9001,
rovnako ako v sulade s MIRRI Metodikami Riadenia kvality (QAMPR).

1.1 Plnenie poziadaviek VO

Projektové riadenie je vZdy vykonavané pamatajic na poziadavky Sutaznych podkladov, najma na
Casti B.1 OPZ-10.4

PR1

Poziadavky pre Projektové riadenie

Popis poZiadavky

Jednotlivé projektové aktivity budu reflektovat povinné aktivity
definované riadiacou dokumentaciou PO 7 OP Il a v sulade
Priruckou pre ziadatela a priruc¢kou pre prijimatela pre narodné
projekty. Dokumenticia je k dispozicii tu:

https://www.mirri.gov.sk/projekty/projekty-esif/operacny-
program-integrovana-

infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-
dokumenty/prirucky/index.html

Vyjadrenie uchadzaca

Spitia v plnom rozsahu

PR2

Projekt je riadeny podl'a metodiky riadenia projektov PRINCE 2.

Spitia v plnom rozsahu

PR3

Pre projekt a jednotlivé etapy sa pozaduje vytvorenie detailného
harmonogramu a projektové vystupy v cleneni podl'a jednotlivych
etdp projektu v stlade s Metodikou Riadenia kvality (QAMPR)
link: https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-
kvality-qa/riadeniekvality-qa/index.html

Spitia v plnom rozsahu

PR4

Poskytovat podporu pre eGovernment komponenty v centralnom
meta informa¢nom systéme verejnej spravy v sulade s
Metodickym pokynom ¢islo UPVII/000514/2017-313 z 10.1.2017
na aktualizaciu obsahu centralneho meta informac¢ného systému
verejnej spravy povinnymi osobami v zneni neskorsich predpisov

Spitia v plnom rozsahu

PR5

PoZziadavky na dodanie diela vychadzaju zo Sttdie
uskutocCnitel'nosti su_198 (d’alej ako ,SU“), dostupné na:
https://metais.vicepremier.gov.sk/studia/detail /287f3f1a-79c2-
959b-fb2b428f1e9989ed?tab=documents. V ramci Stadie je
popisany aktudlny stav predmetnej problematiky a jej realizacie.
Dielo musi byt dodané tak, aby umoznilo dosiahnut’ stanovené
ciele (teda KPI) schvalenej SU. SU definuje rozsah rie$enia na HL
urovni, pricom poziadavky v opise predmetu zakazky ho blizsie
Specifikuju.

Spitia v plnom rozsahu

PR6

Objednavatel urci nastroj a metodiku, kde bude plan a monitoring
prac rieSitel'ov Zhotovitel'a evidovany.

Spiiia v plnom rozsahu

/ 4.3 Navrh casového, vecného a finan¢ného harmonogramu.docx
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PR7 Poziadavka na priebeZzné evidenciu a monitorovanie vsetkych
aktivit vSetkych zapojenych riesitel'ov Zhotovitel'a pocas trvania
projektu a realizacie aktivit v stilade so schvalenym
harmonogramom vo vazbe na konkrétne dlohy riesitel'ov veduce
k dodanie predmetu zdkazKky: - Zaevidovanie vSetkych uloh a ich
pridelenie konkrétnym riesitel'om (nazov, popis, planovany
zacCiatok, planovany koniec, planované trvanie),

- Priebezna evidencia priebehu rieSenia tilohu vo forme
popisanych vykonanych aktivit (popis, za€iatok, koniec), -
Monitoring plnenia tloh a reporting stavu rieSenia minimalne 1x
za tyzden (online reporting overitel'ny kedykolvek, nie
prezentacia vo formate Power Point), - Granularita evidencie
aktivit rieSitel'a na drovni 2 hodinovych intervalov s popisom, ¢o
riesitel realizoval (Co rieSitel realizoval, na akej tilohe pracoval,
kol'ko mu to trvalo).

1.2 Harmonogram dodavky diela

FAZA / ETAPA / AKTIVITA ZACIATOK KONIEC
M = mesiac
Etapa 1
l.a Analyza a Dizajn T+1M T+4M
1.b Implementacia a Testovanie T+4M T+10M
Obstaranie HW a SW - sticinnost
1.c Objednavatela T+2M T+8M
1.d Nasadenie PoC/PROD + Migracia T+10M T+11M
udajov
Etapa 2
2.e Analyza a Dizajn T+11M T+12M
3.f Implementacia a Testovanie T+12M T+15M
3.g Nasadenie PoC/PROD + Migracia T+15M T+16M
udajov
3.h PILOT/ROLLOUT/Podpora prevadzky | T+11M T+16M

/ 4.3 Navrh casového, vecného a finan¢ného harmonogramu.docx
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Obsah etapy Metodiky % podiel z celkovej ceny Cena spolu v EUR Vyska | Cena spoluvEUR Falft’ul_'acny
Etapa Riadenia kvality (QAMPR) za Dielo bez DPH za DPH | sDPH zaetapu milnik (v
ty etapu P mesiacoch)*
1.faktura¢ny mil'nik - HP1 Etapal: Analyza a dizajn 20 - 25 % z ceny za Dielo 1129 338,00 € 20% 1355 205,60 € T+4
2.faktura¢ny mil'nik - HP2 Etapal: UkoncCenie etapy 1 20 - 25 % z ceny za Dielo 1941 670,00 € 20% 2330 004,00 € T+11
3.faktura¢ny mil'nik - HP3 Etapa2: Analyza a dizajn 15 - 20 % z ceny za Dielo 806 670,00 € 20% 968 004,00 € T+12
4. fakturacny milnik - HP4 Etapa2: Ukoncenie etapy 2 30-50 % z ceny za Dielo 1769 012,00 € 20% 2122 814,40 € T+16

/ 4.3 Navrh ¢asového, vecného a finan¢ného harmonogramu.docx
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5 Cestné vyhlasenie uchadzaca o suhlase a
akceptovani zavaznych navrhov zmluv

Skupina dodavatel'ov EEADA:

Obchodné meno: EEA s.r.o.
Sidlo/miesto podnikania: Hattalova 12 /B, Bratislava 831 03

1C0: 17 321 204

zastupeny Boris Zovcak, konatel, bytom_ aIng. Gabriel Lachmann, konatel’, bytom

a

Obchodné meno: ADASTRA, s.r.o.

Sidlo/miesto podnikania: Mytna 48, Bratislava 811 07
ICO: 35 874 244

zasttpen konatelom Ing. Petr Jech,bytor

Cestné vyhlasenie

Dolu podpisany zastupca uchadzaca tymto Cestne vyhlasujem, Ze stihlasim so zmluvnymi podmienkami verejnej
sut'aze uvedenymi v Casti B.2 Obchodné podmienky tychto sutaznych podkladov na poskytnutie predmetu zakazky
s nazvom ,Online procesy eZdravia (VS)“, vyhlasenej verejnym obstaravatelom Narodné centrum
zdravotnickych informacii, so sidlom Lazaretska 26, 811 09 Bratislava, v Uradnom vestniku EU zo dia
11.03.2022 pod cislom 2022/S 050-129501 a vo Vestniku verejného obstaravania ¢. 68/2022 zo dia 14.03.2022
pod Cislom 16285-MSS. Uvedené poziadavky verejného obstaravatela akceptujeme a v pripade nasho tspechu v
tomto verejnom obstaravani ich zapracujeme do navrhu zmluvy.

V nadvaznosti na bod 5. Casti A.3 sutaznych podkladov sa v pripade Gspesnosti zavizujem minimalne po dobu
ucinnosti Zmluvy o dielo zamestnavat 1 os6b so zmenenou pracovnou schopnostou.

V Bratislave dna

EEA s.r.o. EEA s.r.o.

Boris Zov¢ak, konatel’ Ing. Gabriel Lachmann, konatel’
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6 Navrh na plnenie Kritérii

Uchadzac / skupina dodavatelov | EEADA

1. EEAs.r.o., Hattalova 12/B, 831 03 Bratislava,
1CO: 17 321 204, zapisana v registri: Okresny
sud Bratislava I, oddiel: Sro, vlozka : 1155/B

2. ADASTRA, s.r.0., Mytna 48, Bratislava 811
07,1C0: 35 874 244, zapisana v registri:
Okresny sud Bratislava I, oddiel: Sro, Vlozka
Cislo:30530/B

Kritérium na vyhodnotenie pontik | NAJNIZSIA CENA

Je uchadzac platitel'om DPH?2 | ANO NIE

V tabul'ke uchadzac doplni navrh na plnenie kritéria urceného na vyhodnotenie ponuk:

Navrhovana cena v DPH Navrhovana cena v
Eur bez DPH Eur s DPH
Celkova cena za predmet zakazky 7 069 500,00€ | 1413900,00 € 8483 400,00 €
V Bratislave dna 5.5.2022
EEA s.r.o. EEA s.r.o.
Boris Zov¢ak, konatel’ Ing. Gabriel Lachmann, konatel’

/ 6 Navrh na plnenie kritérii.docx /1



Tabulka: Cenova kalkulacia ¢iastkovych pineni

Cena spolu v EUR bez

Cena spolu v EUR s DPH

Etapa Obsah etapy DPH za etapu / Ciastkové | Vyska DPH za etapu / Ciastkové
plnenie

Analyza a dizajn 1129338,00 € 20% 1355 205,60 €
Ftapa 1 Implementdacia 752 892,00 € 20% 903 470,40 €
P Testovanie 594 389,00 € 20% 713 266,80 €
Nasadenie 594 389,00 € 20% 713 266,80 €
Analyza a dizajn 806 670,00 € 20% 968 004,00 €
Ftapa 2 Implementdacia 594 389,00 € 20% 713 266,80 €
P Testovanie 594 389,00 € 20% 713 266,80 €
Nasadenie 580 234,00 € 20% 696 280,80 €

SPOLU (za etapy 1 a 2)

5646 690,00 €

6 776 028,00 €




STRUKTUROVANY ROZPOCET ZA DIELO

Sadzba/1 MD, Sadzba/1MD,
Pocet MD, C luv EUR C luv EUR
Rola: resp. ks v EUR bez DPH v EUR resp. ksvEURs ::Se ks enal::zoDuP\;l Spolu DPH v EUR ena ssp;:Hv
DPH DPH P-

IT architekt sw 500,00 € 100,00 € 600,00 € 224,50 112 250,00 € 22 450,00 € 134 700,00 €
IT architekt solution 550,00 € 110,00 € 660,00 € 224,00 123 200,00 € 24 640,00 € 147 840,00 €
IT architekt - Enterprise 740,00 € 148,00 € 888,00 € 385,00 284 900,00 € 56 980,00 € 341 880,00 €
IT tester 400,00 € 80,00 € 480,00 € 899,50 359 800,00 € 71 960,00 € 431 760,00 €
IT programator/vyvojar 480,00 € 96,00 € 576,00 € 1052,00 504 960,00 € 100 992,00 € 605 952,00 €
Projektovy manazér
IT projektu 600,00 € 120,00 € 720,00 € 320,00 192 000,00 € 38 400,00 € 230 400,00 €
IT analytik sw 600,00 € 120,00 € 720,00 € 812,00 487 200,00 € 97 440,00 € 584 640,00 €
IT analytic business 600,00 € 120,00 € 720,00 € 586,00 351 600,00 € 70 320,00 € 421 920,00 €
Odbornik pre IT dohl'ad/Quality 500,00 € 100,00 € 600,00 € 375,00 187 500,00 € 37 500,00 € 225 000,00 €
Specialista pre bezpeénost IT 700,00 € 140,00 € 840,00 € 427,00 298 900,00 € 59 780,00 € 358 680,00 €
Specialista pre infradtruktary/ HW
Specialista 700,00 € 140,00 € 840,00 € 206,00 144 200,00 € 28 840,00 € 173 040,00 €
Specialista pre databazy 600,00 € 120,00 € 720,00 € 665,00 399 000,00 € 79 800,00 € 478 800,00 €
Skolitel pre IT systémy 480,00 € 96,00 € 576,00 € 126,00 60 480,00 € 12 096,00 € 72 576,00 €
IT/I1S konzultant 600,00 € 120,00 € 720,00 € 1250,00 750 000,00 € 150 000,00 € 900 000,00 €
Iné (pozicia, ktoru nie je mozné zaradit
do vyssSie uvedenych - £ - £ - £ - € - €
Iné (pozicia, ktoru nie je mozné zaradit
do vyssSie uvedenych - £ - £ - £ - € - €
Iné - Administrator (pozicia, ktoru nie
je mozné zaradit do vy3sie uvedenych 300,00 € 60,00 € 360,00 € 469,00 140 700,00 € 28 140,00 € 168 840,00 €
Preexistentny SW (uchadzac doplni za
kazdy SW samostatny riadok)* 1250000,00 € 250 000,00 € 1500 000,00 € 1,00 1250000,00 € 250 000,00 € 1500 000,00 €

Celkova cena za dielo

5646 690,00 €

1129 338,00 €

6 776 028,00 €




*Pozn.: V pripade ponuky, ktorej predmetom bude aj doddvka softvérovych produktov tretich strdn (proprietdrny/preexistentny softvér) v sulade so zabezpecenim plnenia
poZiadaviek opisu predmetu zdkazky, uchddzac rozsiri tabulku o potrebny pocet riadkov a identifikuje ndzov produktu, t.j. ak napriklad predmetom doddvky budu produkty ako X-
ROAD,... a/alebo pod., uchddza¢ rozsiri priloZent tabulku o dalSie riadky a do stlpca Rola / Produkt doplini nézov produktu miesto textu , Preexistentny SW*), suc¢astou ceny je

vyplatenie alikvotnej iastky licencného pokrytia z NFP v ¢asovom rozsahu od dodania licencie po ukoncenie realizdacie hlavnych aktivit diela.

STRUKTUROVANY ROZPOCET ZA PODPORU PREVADZKY, UDRZBY A ROZVOJA INFORMACNEHO SYSTEMU

VysSka mesacného VysSka mesacného Doba
3 . .. .. . Cena spolu v EUR Cena spolu v EUR
Nazov aktivity pausalu v EUR DPH v EUR pausaluv EUR s poskytovania Spolu DPH v EUR
. bez DPH s DPH
bez DPH DPH sluzby
Sluzby podpory a prevadzky (pausalne
sluzby) 8713,50 € 1742,70 € 10 456,20 € 60,00 522 810,00 € 104 562,00 € 627 372,00 €
Licencné poplatky - € - € 60,00 - € - € - €
Cena za Cena za Pocet
¢lovekoden za ¢lovekoden za | ¢lovekodni za Cena spolu bez Cena spolu v eur s
Nazov aktivity vyrieSenie DPH v EUR vyrieSenie dobu DpPH Spolu DPH v eur pDPH
objednavky bez objednavky s DPH | poskytovania
DPH (v EUR) (v EUR) sluzby*
Sluzby podpory a prevadzky
(objednavkové sluzby) 300,00 € 60,00 € 360,00 € 3000,00 900 000,00 € 180 000,00 € 1080 000,00 €
Celkova cena za podporu prevadzky, udrzby a rozvoja 1422 810.00 € 284 562.00 € 1707 372.00 €

CELKOVA CENA ZA PREDMET ZAKAZKY

Celkova cena v EUR bez DPH (sucet riadku 21 a 30)

7 069 500,00 €

DPH v EUR

1413 900,00 €

Celkova cena v EUR s DPH

8483 400,00 €




Limity na externé sluzby a vyvoj/modernizéciu softvéru

OPII

Max. suma za 1 CD
v EUR bez DPH

Max. % podiel pozicie na
celkovom poéte €D v ramci

Pocet ¢lovekodni
pre danu poziciu

Vysut'azena suma za
1 €lovekoden v EUR

Vysut'azena suma
podla pozicie celkom

podiel pozicie na
celkovom poéte €D v

Poznamka - uvedte Cisla
poloziek rozpoctu ktoré

rieSenia, ktoré je predmetom bez DPH v EUR bez DPH ramci rieSenia, ktoré je zahfnaju predmetnu poziciu

Pozicia projektu predmetom projektu
IT architekt 910 10% 834 597,00 € 497 599,50 € 10% 3;4;,5
IT tester 570 15% 900 400,00 € 359 800,00 € 11% 6
IT programator/vyvojar 650 60% 1052 480,00 € 504 960,00 € 13% 7
Projektovy manazér IT projektu 890 4% 600 320,00 € 192 000,00 € 4% 8
IT analytik 740 50% 1398 600,00 € 838 800,00 € 18% 9; 10
Odbornik pre IT dohfad/Quality 890 5% 375 500,00 € 187 500,00 € 5% 11
Assurance
Specialista pre bezpeénost' IT 1200 10% 427 700,00 € 298 900,00 € 5% 12
Specialista pre infrastrukturyHW 790 30% 700 206,00 € 144 200,00 € 3% 13
Specialista
Specialista pre databazy 600 15% 665 600,00 € 399 000,00 € 8% 14
Skolitel pre IT systémy 710 5% 126 480,00 € 60 480,00 € 2% 15
IT /1S konzultant (napr. SAP) 900 50% 1250 600,00 € 750 000,00 € 16% 16
Iné - Administrator
Iné (pozicia, ktoru nie je mozné zaradit’ 570 20% 469 300,00 € 140 700,00 € 6% 19
do vysSie uvedenych)
Iné (pozicia, ktora nie je mozné zaradit’ 540 20% . €

do vyssie uvedenych) - Dokumentarista

Celkom




% podiel z celkovej ceny za

Cena spolu vEUR

Cena spolu vEUR

Fakturaény mifnik (v

Etapa Obsah etapy Dielo bez DPH za etapu Vyska DPH s DPH za etapu mesiacoch)*
1.fakturaény mifnik Etapa1: Analyza a dizajn 20 - 25 % z ceny za Dielo 1129 338,00 € 20% 1355 205,60 € T+4
2 faktura¢ny milnik Etapa1: Ukoncenie etapy 1 20 - 25 % z ceny za Dielo 1941 670,00 € 20% 2 330 004,00 € T+11
3.fakturaény milnik Etapa2: Analyza a dizajn 15 - 20 % z ceny za Dielo 806 670,00 € 20% 968 004,00 € T+12
4 fakturacny milnik Etapa2: UkonCenie etapy 2 30 -50 % z ceny za Dielo 1769 012,00 € 20% 2122 814,40 € T+16

*Pozn.: Uchddzac uvedie fakturacny milnik v mesiacov vo formdte ,, T+X“, kde T ostdva zachované a predstavuje ddatum ucinnosti zmluvy o dielo a X nahradi po¢tom mesiacov
od nadobudnutia ucinnosti zmluvy o dielo.

Uch.dza¢ vyhlasuje, ze @\IIE JE platitelom DPH (uch.dza¢ zakr.zkuje relevantny .daj).

V Bratislave dna

EEA s.r.o.
Boris Zov&ak, konatel

EEA s.r.o.
Ing. Gabriel Lachmann, konatel
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7 CESTNE VYHLASENIE O NEPRITOMNOSTI
KONFLIKTU ZAUJMOV

Skupina dodavatel'ov EEADA
Obchodné meno: EEA s.r.o.
Sidlo/miesto podnikania: Hattalova 12 /B, Bratislava 831 03

1C0: 17 321 204

zastupeny Boris Zovcak, konatel, bytom_ aIng. Gabriel Lachmann, konatel’, bytom

a
Obchodné meno: ADASTRA, s.r.o.
Sidlo/miesto podnikania: Mytna 48, Bratislava 811 07

1CO: 35 874 244

zasttpen konatelom Ing. Petr Jech,bytor

ako uchadzad, ktory predlozil ponuku do zadavania zakazky na predmet zakazky , Online procesy eZdravia (VS)
vyhlasenom verejnym obstaravatelom Narodné centrum zdravotnickych informaécii, Lazaretska 26, 811 09
Bratislava oznamenim o vyhlaseni verejného obstaravania zverejnenym v Uradnom vestniku EU zo diia
11.03.2022 pod cislom 2022/S 050-129501 a vo Vestniku verejného obstaravania ¢. 68/2022 zo dia 14.03.2022
pod cislom 16285-MSS

«

tymto vyhlasuje, Ze v suvislosti s uvedenym postupom zadavania zakazky:

- som nevyvijal a nebudem vyvijat voci Ziadnej osobe na strane verejného obstaravatel'a, ktora je alebo by
mohla byt zainteresovanou osobou v zmysle ustanovenia § 23 ods. 3 ZVO (d’alej len ,zainteresovana
osoba“) akékol'vek aktivity, ktoré by mohli viest k zvyhodneniu nasho postavenia v postupe tohto
verejného obstaravania,

- neposkytol som a neposkytnem akejkol'vek ¢o i len potencialne zainteresovanej osobe priamo alebo
nepriamo akukol'vek finan¢nt alebo vecnu vyhodu ako motivaciu alebo odmenu stvisiacu so zadanim
tejto zakazky,

- budem bezodkladne informovat verejného obstaravatela o akejkol'vek situacii, ktora je povazovana za
konflikt zaujmov alebo ktora by mohla viest' ku konfliktu zaujmov kedykol'vek v priebehu procesu
verejného obstaravania,

- poskytnem verejnému obstaravatel'ovi v postupe tohto verejného obstaravania presné, pravdivé a aplné
informacie

v Bratislave dna 25.4.2022

EEA s.r.o. EEA s.r.o.

Boris Zov¢ak, konatel’ Ing. Gabriel Lachmann, konatel

/7 CESTNE VYHLASENIE O NEPRITOMNOSTI KONFLIKTU ZAUJMOV.docx /1
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8 CESTNE VYHLASENIE O ZHODE
ELEKTRONICKYCH DOKUMENTOV S
ORIGINALNYMI DOKUMENTMI

Skupina dodavatel'ov EEADA;
Obchodné meno: EEA s.r.o.
Sidlo/miesto podnikania: Hattalova 12 /B, Bratislava 831 03

1C0: 17 321 204

zastupeny Boris Zovcak, konatel, bytom_- aIng. Gabriel Lachmann, konatel’, bytom

a

Obchodné meno: ADASTRA, s.r.o.

Sidlo/miesto podnikania: Mytna 48, Bratislava 811 07
ICO: 35 874 244

zasttpen konatelom Ing. Petr lech,bytor

ako uchadzac, ktory predlozil ponuku do zadavania zakazky na predmet zakazky , Online procesy eZdravia (VS)“
vyhlasenom verejnym obstaravatelom Narodné centrum zdravotnickych informaécii, Lazaretska 26, 811 09
Bratislava oznamenim o vyhlaseni verejného obstaravania zverejnenym v Uradnom vestniku EU zo diia
11.03.2022 pod cislom 2022/S 050-129501 a vo Vestniku verejného obstaravania ¢. 68/2022 zo dia 14.03.2022
pod cislom 16285-MSS,

tymto €estne vyhlasuje, Ze dokumenty predloZené elektronicky v ponuke
uchadzaca, st zhodné s originalnymi dokumentmi.
V Bratislave dia

EEA s.r.o. EEA s.r.o.

Boris Zov¢ak, konatel’ Ing. Gabriel Lachmann, konatel’
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9.1 CESTNE VYHLASENIE SKUPINY
DODAVATELOV

Dolu podpisani zastupcovia uchadzacov uvedenych v tomto ¢estnom vyhlaseni tymto vyhlasujeme, Ze
za Ucelom predloZenia ponuky v zadavani zdkazky na predmet zakazky ,Online procesy eZdravia
(VS)* vyhldsenom verejnym obstaravatelom Narodné centrum zdravotnickych informacii, Lazaretska
26,811 09 Bratislava oznamenim o vyhlaseni verejného obstaravania zverejnenym v Uradnom vestniku
EU zo dita 11.03.2022 pod ¢islom 2022/S 050-129501 a vo Vestniku verejného obstaravania ¢. 68/2022
zo dila 14.03.2022 pod ¢islom 16285-MSS, sme vytvorili skupinu dodavatel'ov EEADA a predkladame
spolo¢nt ponuku.

Skupina pozostava z nasledovnych samostatnych pravnych subjektov:

- EEAs.r.0., Hattalova 12/B, 831 03 Bratislava, ICO: 17 321 204
- ADASTRA, s.r.0., Mytna 48, Bratislava 811 07, ICO: 35 874 244

V pripade, Ze nasa spolo¢na ponuka bude Uspes$na a bude prijata, zavazujeme sa, Ze pred podpisom
zmluvy uzatvorime a predloZime verejnému obstaravatel'ovi zmluvu, v ktorej budd jednoznacne
stanovené vzajomné prava a povinnosti, kto sa akou ¢astou bude podielat na plneni zakazky, ako aj
skutocnost, Ze vSetci Clenovia skupiny dodavatelov su zaviazani zo zavazkov voci verejnému
obstaravatel'ovi spolo¢ne a nerozdielne.

Zaroven vyhlasujeme, Ze vSetky skutocnosti uvedené v tomto vyhlaseni sd pravdivé a Uplné. Sme si
vedomi pravnych nasledkov uvedenia nepravdivych alebo netplnych skuto¢nosti uvedenych v tomto
vyhlaseni, vratane zodpovednosti za Skodu sp6sobenu verejnému obstaravatel'ovi v zmysle vSeobecne
zavaznych pravnych predpisov platnych v Slovenskej republike.

V Bratislave diia

Obchodné meno: EEA s.r.o.,

Sidlo/miesto podnikania: Hattalova 12/B, 831 03 Bratislava
1€0:17 321 204

EEA s.r.o. EEA s.r.o.
Boris Zovcak, konatel’ Ing. Gabriel Lachmann, konatel

Obchodné meno: ADASTRA, s.r.o.
Sidlo/miesto podnikania: Mytna 48, Bratislava 811 07
ICO: 35 874 244

ADASTRA, s.r.o.
Ing. Marius Maslo, CEO a prokurista
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9.2 PLNOMOCENSTVO PRE CLENA SKUPINY
DODAVATELOV

Splnomocnitel’ /splnomocnitelia:

1. EEA s.r.o., Hattalova 12/B, 831 03 Bratislava, ICO: 17 321 204, zapisana v registri: Okresny stid Bratislava I,
oddiel: Sro, vlozka : 1155/B, zastipeny Boris Zov¢ak, konatel, bytom a Ing.
Gabriel Lachmann, konatel, bytom

2. ADASTRA, s.r.0. Mytna 48, Bratislava 811 07, ICO: 35 874 244, zapisana v registri: Okresny sid Bratislava I,

oddiel: Sro, Vlozka ¢islo:30530/B, zastipeny konatelom Ing. Petr Jech, bytom_

udel'uje /11 plnomocenstvo

Splnomocnencovi - lidrovi skupiny dodavatel'ov:

EEA s.r.o., Hattalova 12/B, 831 03 Bratislava, zapisana v registri: Okresny sud Bratislava I, oddiel: Sro, vlozka :

1155/B, 1C0O: 17 321 204, zastipeny Boris Zov¢ak, konatel, bytom_ a Ing. Gabriel

Lachmann, konatel’, bytom

na prijimanie pokynov a konanie v mene vSetkych ¢lenov skupiny dodavatel'ov vo verejnom obstaravani ,,Online
procesy eZdravia (VS)“ a pre pripad prijatia ponuky verejnym obstaravatel'om aj pocas plnenia zmluvy a zo
zmluvy vyplyvajlcich pravnych vztahov, a to v pozicii lidra skupiny dodavatel'ov.

v Bratislave dna

EEA s.r.o. EEA s.r.o.
Boris Zov¢ak, konatel’ Ing. Gabriel Lachman, konatel’
v Bratislave dna
ADASTRA, s.r.o.

Ing. Marius Maslo, CEO a prokurista

Plnomocenstvo prijimam:

v Bratislave dna

EEA s.r.o. EEA s.r.o.
Boris Zov¢ak, konatel’ Ing. Gabriel Lachmann, konatel
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9.3 ZOZNAM DOVERNYCH INFORMACII

Skupina dodavatel'ov EEADA:

Obchodné meno: EEA s.r.o.
Sidlo/miesto podnikania: Hattalova 12 /B, Bratislava 831 03

1C0: 17 321 204

zastupeny Boris Zovcak, konatel, bytom_ aIng. Gabriel Lachmann, konatel’, bytom

a
Obchodné meno: ADASTRA, s.r.o.
Sidlo/miesto podnikania: Mytna 48, Bratislava 811 07

1CO: 35 874 244

zasttpen konatelom Ing. Petr Jech,bytor

“«

ako uchadzac, ktory predlozil ponuku do zadavania zakazky na predmet zakazky , Online procesy eZdravia (VS)
vyhldsenom verejnym obstaravatelom Narodné centrum zdravotnickych informdcii, Lazaretskd 26, 811 09
Bratislava ozndmenim o vyhlaseni verejného obstaravania zverejnenym v Uradnom vestniku EU zo dia
11.03.2022 pod ¢islom 2022 /S 050-129501 a vo Vestniku verejného obstaravania ¢. 68/2022 zo diia 14.03.2022
pod cislom 16285-MSS,

tymto vyhlasuje, Ze predloZena ponuka

P. ¢ Nazov dokumentu
1. Kapitola/dokumenty radené pod kap. 2.5 - klI'ic¢ovi experti
2. Kapitola/dokument 2.3 Zoznam poskytnuty sluzieb
3. Kapitola/dokumenty 2.2 Ekonomické a finan¢né postavenie

v Bratislave dna

EEA s.r.o. EEA s.r.o.
Boris Zov¢ak, konatel’ Ing. Gabriel Lachman, konatel
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9.4 Informacia o vypracovani ponuky

Skupina dodavatel'ov EEADA:

Obchodné meno: EEA s.r.o.
Sidlo/miesto podnikania: Hattalova 12/B, Bratislava 831 03

1C0: 17 321 204

zastupeny Boris Zovcak, konatel, bytom_ aIng. Gabriel Lachmann, konatel', bytom

a
Obchodné meno: ADASTRA, s.r.o.
Sidlo/miesto podnikania: Mytna 48, Bratislava 811 07

1CO: 35 874 244

zasttpen konatelom Ing. Petr Jech,bytor

ako uchadzag, ktory predloZil ponuku do zadavania zdkazky na predmet zadkazky ,, Online procesy
eZdravia (VS)“ vyhldsenom verejnym obstaravatelom Narodné centrum zdravotnickych informacii,
Lazaretska 26, 811 09 Bratislava oznamenim o vyhlaseni verejného obstaravania zverejnenym

v Uradnom vestniku EU zo ditia 11.03.2022 pod ¢islom 2022/S 050-129501 a vo Vestniku verejného
obstaravania ¢. 68/2022 zo dila 14.03.2022 pod ¢islom 16285-MSS,

tymto vyhlasuje,

Ze predloZenud ponuku vypracovali ¢lenovia dodavatel'skej skupiny sami, bez dc¢asti inych os6b

v Bratislave dna

EEA s.r.o. EEA s.r.o.
Boris Zov¢ak, konatel’ Ing. Gabriel Lachmann, konatel

.4 Informdcia o vypracovani ponuky.docx
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