ZMLUVA O DIELO C. SE-V01-2022/002257-02

uzavretd podfa § 536 a nasl. zakona €. 513/1991 Zb. Obchodného zakonnika v zneni neskorsich predpisov (dalej
len ,Obchodny zakonnik®) v stlade so zakonom €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov (dalej len ,zakon €. 343/2015 Z. z.%)

(dalej len ,Zmluva®)

Zmluvné strany

Slovenska republika zastupena Ministerstvom vniitra Slovenskej republiky

sidlo:
zastupeny:

ICO:

Bankové spojenie:
SWIFT:

IBAN:

(dalej len ,Objednavatel™)

SOITRON, s.r.o.

sidlo:
zastupeny:
ICO:

DIC:

Identifikaéné Cislo pre DPH:

Bankové spojenie:
SWIFT:

IBAN:

Zapisany v:
Kontaktna osoba:
tel. kontakt:
e-mail:

(dalej len ,Zhotovitel)

Pribinova 2, 812 72 Bratislava

Mgr. Tomas Oparty, $tatny tajomnik Ministerstva vnutra Slovenskej republiky na
zaklade pinej moci €. p. SL-OPS-2022/001312-070 zo diia 05.05.2022

00 151 866

Plynarenska 5, 829 75 Bratislava

Ing. Ondrej Smolar, konatel spoloénosti
35955 678

2022066937

SK2022066937

Oddiel: Sro, VloZka Cislo: 37618/B, Okresny sud Bratislava |
Martin Babol, obchodny zastupca

+421/2/58224111

cs-sales@soitron.com

(Objednavatel a Zhotovitel dalej spolu ako ,Zmluvné strany“ alebo kazdy samostatne aj ako ,Zmluvna strana®).
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Clanok I.
UVODNE USTANOVENIA

Objednavatel vyhlasil v stlade so zakonom €. 343/2015 Z. z. verejné obstaravanie na predmet zakazky
,ZabezpeCenie LAN/WAN infradtruktury v datacentrach Ministerstva vnitra SR* (dalej len ,Verejné
obstaravanie®). Oznamenie o vyhlaseni verejného obstaravania bolo uverejnené vo Vestniku verejného
obstaravania ¢. 73/2022 zo dna 21.03.2022 pod zn. 17023 — MST.

Na zaklade vyhodnotenia pontk vo Verejnom obstaravani bola vybrand ponuka Zhotovitela ako ponuka
Uspesného uchadzaca. Vzhladom na tuto skutoCnost a predloZenu ponuku Zhotovitela sa Zmluvné strany
v slobodnej véli a v sulade s vSeobecne zavaznymi pravnymi predpismi platnymi na uzemi SR rozhodli
uzatvorit tato Zmluvu.

Predmet zmluvy je financovany z prostriedkov Eurdpskej tnie v ramci Fondu pre vnitorni bezpeénost —
nastroj pre financnu podporu v oblasti vonkajSich hranic a viz, akcie - Vyvoj a implementacia systému vstupu
a vystupu EU (EES), narodny projekt €. SK 2020 ISF SC2/NC6/A4.

Clanok II.
PREDMET ZMLUVY
Predmetom tejto Zmluvy je:

a) zavazok Zhotovitela vykonat dielo na predmet zakazky ,Zabezpeéenie LAN/WAN infrastruktary v
datacentrach Ministerstva vnitra SR* pre Objednavatela podla Specifikacie uvedenej v Opise predmetu
zakazky, technické poziadavky, ktora tvori prilohu €. 1 tejto Zmluvy za podmienok dohodnutych v tejto
Zmluve a jej prilohach, ktoré tvoria jej neoddelitelnu sucast (dalej len ,Dielo*);

b) zavazok Objednavatela riadne a v€as vykonané Dielo prevziat a zaplatit dohodnutu cenu podia
podmienok tejto Zmluvy.

Zhotovitel' vyhlasuje, Ze v Case uzatvorenia Zmluvy ma on a jeho subdodavatelia, ak je to aplikovatelné,
spinené povinnosti, ktoré mu vyplyvaju v zmysle zakona €. 315/2016 Z. z. o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zékonov (dalej len ,,zakon €. 315/2016 Z. z.%).

Clanok IIl.
CAS PLNENIA

Zhotovitel sa zavazuje riadne vykonat Dielo a odovzdat ho v lehote do 31.08.2022 od dorucenia pisomne;
vyzvy Objednévatela Zhotovitelovi podfa ¢l. V. bod 5.1 Zmluvy.

Clanok IV.
MIESTO PLNENIA

Ak Objednavatel neurci inak, miestom vykonania a odovzdania Diela su Datacentrum Ministerstva vnutra
Slovenskej republiky Banska Bystrica Timravy a Datacentrum Ministerstva vnutra Slovenskej republiky
Banska Bystrica Tajov.

Clanok V.
SPOSOB DODANIA
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Zhotovitel' za€ne vykonavat Dielo v zmysle tejto Zmluvy na zaklade osobitnej pisomnej vyzvy Objednavatela
dorucenej Zhotovitelovi, a to do 5 pracovnych dni odo dfia dorucenia vyzvy Zhotovitelovi.

Zhotovitel berie na vedomie a suhlasi s tym, Ze Objednavatel je opravneny, nie povinny, vyzvat Zhotovitela
na vykonanie a dodanie Diela. Zhotovitel nema narok na akukolvek kompenzaciu vykonanych pineni, ktoré
realizoval bez predchadzajucej pisomnej vyzvy Objednavatela.

Vlastnicke prava k Dielu a k jeho jednotlivym st¢astiam, ktoré mozu byt predmetom vlastnickeho prava,
prechadzaju na Objednavatela diiom prevzatia Diela t.. dfiom podpisania preberacieho protokolu oboma
Zmluvnymi stranami.

Zhotovitel' znasa riziko spojené s dodanim Diela (nebezpe€enstvo nahodnej Skody na Diele, poskodenie,
odcudzenie) az do dfia jeho odovzdania a prevzatia Objednavatefom, t.j. diiom podpisania preberacieho
protokolu oboma Zmluvnymi stranami.

Z dévodu vzajomnej prepojenosti systémov logickych celkov Diela vznikd préavo uzivat Dielo v sulade
s touto Zmluvou driom podpisania preberacieho protokolu, ak sa Zmluvné strany vyslovne nedohodnu inak.

Na dodanie plnenia podla tohto ¢lanku Zmluvy sa primerane uplatni dolozka INCOTERMS 2010 DDP do
miesta pinenia podla tejto Zmluvy.

Clanok VI.
CENA A PLATOBNE PODMIENKY

Cena za Dielo je uréena v sulade s podmienkami tejto Zmluvy a v sulade so zakonom NR SR ¢. 18/1996
Z.z. 0 cenach v zneni neskorsich predpisov a vyhlaSkou €. 87/1996 Z.z. Ministerstva financii Slovenskej
republiky, ktorou sa vykonava zakon Narodnej rady Slovenskej republiky ¢.18/1996 Z.z. o cenach v zneni
neskorsich predpisov vo vyske 939 986,40 EUR bez DPH,

(slovom jeden milion pétstopattisic Styristoosemdesiattri euro bez DPH)

DPH 20 % 187 997,28 EUR
Cena celkom s DPH 1 127 983,68 EUR
(slovom: jeden milién osemstoSesttisic patstosedemdesiatdevat euro a Sestdesiat centov s DPH )

Detailna pecifikacia Ceny za Dielo je uvedena v prilohe &. 2 tejto Zmluvy (,Struktarovany rozpoéet ceny
zmluvy®). Zhotovitel vyhlasuje, Ze v cene podla bodu 6.1 Zmluvy st zahrnuté vSetky néklady potrebné
k vykonaniu Diela a jeho prevadzkovaniu vratane prepravnych nékladov, dani a ciel, poplatkov a prislusnych
povoleni.

Zhotovitelovi vznikne pravo na vystavenie faktiry diiom podpisania preberacieho protokolu poverenymi
zastupcami oboch Zmluvnych strén, ktorého képia bude prilohou faktary.

Zhotovitel zaSle Objednavatelovi tri originaly prislusnej faktiry a zavazuje sa na poziadanie Objednévatela
vystavit v odévodnenych pripadoch dalSie originaly dotknutej faktury.

Splatnost’ faktdr je tridsat (30) dni odo dfa jej doruCenia Objednavatelovi zo strany Zhotovitela za
predpokladu, Ze dorugena faktira bude spifiat véetky zakonné a zmluvné naleZitosti a bude dorudena na
adresu Objednavatela uvedend v zahlavi tejto Zmluvy v troch vyhotoveniach. Uhrada faktiry bude
realizovana bezhotovostnym platobnym stykom na ucet Zhotovitela uvedeny v zahlavi tejto Zmluvy.

Faktdra musi byt vystavena zo strany Zhotovitela v sUlade s ustanoveniami tejto Zmluvy, so vSeobecne
zavaznymi pravnymi predpismi platnymi na tzemi SR (najmé zakonom €. 431/2002 Z. z. o Uctovnictve,
zakonom €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov) a musi obsahovat
nasledovné naleZitosti:

- Cislo faktury
- obchodné meno a sidlo Objednavatela

- obchodné meno a sidlo Zhotovitela
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- lehota splatnosti faktury

- Cislo a nazov Zmluvy

- ndzov a adresa banky Zhotovitela,

- CGislo uétu Zhotovitela v tvare IBAN

- suma pozadovana na platbu v EUR zaokruhlena na dve desatinné miesta,

- nalezitosti pre Uicely DPH (sadzba DPH, DIC a kurz NBS pre prepodet inej meny na EUR)

- podpis zodpovednej osoby za Zhotovitela.

Ku kazdej fakture bude prilozena kopia preberacieho protokolu podfa ¢lanku VIII. ods. 8.2 tejto Zmluvy.

Ak nebude faktura obsahovat vSetky stanovené nalezitosti a/alebo prilohy alebo v nej nebudu uvedené
spravne Udaje alebo nebude doru¢ena Objednavatelovi v stanovenom pocte vyhotoveni, Objednévatefl je
opravneny do 5 kalendarnych dni od jej doruéenia ju Zhotovitelovi vratit s upozornenim na nespravne
alalebo chybajlce nélezitosti a/alebo Udaje. V takomto pripade dohodnuta doba splatnosti zaéne plynut az
od dorucenia opravenej (spravnej) faktiry Objednavatelovi.

Clanok VII.
DALSIE PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Prava a povinnosti Objednavatela:

a)

d)

Objednavatel je opravneny kontrolovat vykonavanie Diela v kaZzdom stupni jeho realiz&cie. Ak pri
kontrole zisti, ze Zhotovitel poruSuje svoje povinnosti, ma pravo ziadat, aby Zhotovitel
bezodkladne odstranil na vlastné naklady vady vzniknuté vadnou realiziciou Diela a dalej ho
zhotovoval riadne.

Objednavatel je povinny informovat Zhotovitela o prekéZkach, resp. inych okolnostiach, ktoré
mozu branit Zhotovitelovi riadne plnit predmet Zmluvy.

Objednavatel je povinny zaplatit Zhotovitelovi dohodnutl cenu za Dielo podla &lanku VI. bod 6.1
tejto Zmluvy, po tom &o bude Dielo Zhotovitefom vykonané riadne a v€as a odovzdané na zaklade
preberacieho protokolu.

Objednéavatel ma pravo pouZivat Dielo v sulade s podmienkami tejto Zmluvy.

Prava a povinnosti Zhotovitela:

a)

Zhotovitel sa zavazuje, ze vykona a doda Dielo v mnoZstve, rozsahu, kvalite a v prevedeni podla
podmienok dohodnutych v tejto Zmluve. Zhotovitel je pine zodpovedny za vykony, opomenutia
alebo zlyhanie svojich subdodavatelov rovnako ako za vlastné vykony a préce.

Zhotovitel je povinny vykonat a dodat Dielo na vlastné néklady, na vlastni zodpovednost a na
vlastné nebezpecenstvo, s odbornou starostlivostou v zmysle podmienok dohodnutych v Zmluve
a zodpoveda za kvalitu nim vykonaného a dodaného Diela.

Zhotovitel' je povinny bez zbytoného odkladu upozornit na nevhodnl povahu alebo vady veci,
podkladov alebo pokynov danych mu Objednavatelom na realiz&ciu Diela, ak Zhotovitel mohol tuto
nevhodnost zistit pri vynalozeni odbornej spdsobilosti.

Ak Zhotovitel zisti skryté prekézky na mieste, kde ma Dielo alebo jeho Cast vykonat a tieto mu v
tom brania, je povinny ihned takéto prekazky oznamit' Objednavatelovi.

Zhotovitel zodpoveda za bezpeénost a ochranu zdravia vSetkych svojich zamestnancov a
spolupracujucich oséb pri vykonani a dodani Diela a vykona také bezpecnostné opatrenia, aby
nedo$lo k ohrozeniu tychto oséb. Zhotovitel zabezpeli vo svojej réZii svojich zamestnancov
osobnymi ochrannymi pomdckami pre ochranu zdravia. Odborné prace (montdz) musia byt
vykonané len pracovnikmi Zhotovitela alebo nim poverenymi osobami, ktori maji prislusnu
kvalifikaciu na vykonanie tychto prac.
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Zhotovitel sa zavazuje zabezpedit od svojich zamestnancov a/alebo subdodavatelov realizujlcich
Dielo, riadne pinenie vSetkych povinnosti, ktoré sa v zmysle Zmluvy na nich vztahuju, najméa
nasledovnych povinnosti:

1. dodrziavanie ochrany Udajov a zavazku mi¢anlivosti o Gidajoch, s ktorymi pocas vykonu prac pre
Objednavatela prisli do styku, a to aj po ukonceni pracovného alebo obdobného pomeru.

2. zachovavat' mi€anlivost o osobnych tdajoch, s ktorymi poCas vykonu prac pre Objednavatela
pri8li do styku, okrem pripadov v ktorych to umoziuje zakon.

Opravnend osoba Zhotovitela je povinna spresnit defi a hodinu dodania Diela telefonicky a spravou
zaslanou elektronickou poStou minimalne dva (2) pracovné dni pred jeho dodanim. Opravnena
osoba Objednavatela potvrdi termin dodania pisomne.

Zhotovitel je povinny strpiet’ vykon kontroly/auditu/overovania suvisiaceho s plnenim tejto zmluvy

a poskytnat vSetku potrebnu sucinnost pri- vykone kontroly/auditu/overovania opravnenym

osobam, ktorymi su najma:

- povereni zamestnanci Zodpovedného organu,

- povereni zamestnanci Organu auditu,

- povereni zamestnanci Najvy$Sieho kontrolného uradu Slovenskej republiky,

- povereni zamestnanci Uradu pre verejné obstaravanie,

- splnomocneni z&stupcovia Eurdpskej komisie, Eurdpskeho Uradu na boj proti  podvodom a
Eurdpskeho dvora auditorov ako aj osoby prizvané kontrolnymi organmi uvedenymi
v grantovej zmluve/internom predpise.

Zmluvné strany sa pri realizacii Diela zavazuju poskytovat si vzajomnu suéinnost, ktorou sa pre Ucely tejto
Zmluvy rozumie taka sucinnost Zmluvnych stran, ktora je nevyhnutna a nalezita pre riadne pinenie tejto
Zmluvy, a ktora spociva najma v:

poskytnuti vSetkych potrebnych informacii zo strany Objednavatela, ktoré mézu byt opravnene
poZadované zo strany Zhotovitela za U¢elom riadneho pinenia predmetu tejto Zmluvy,

umozneni pristupu k hardvérovému a softvérovému vybaveniu Objednévatela v rozsahu
potrebnom k vykonaniu Diela, vratane dialkového pristupu,

dalSej sucinnosti, ktora sa preukaze ako Ucelna a potrebna pre plnenie predmetu tejto Zmluvy.

Clanok VIIL.
ODOVZDANIE A PREVZATIE DIELA

Zhotovitel' je povinny odovzdat Dielo tak, aby ho bolo mozné riadne prevziat a pouzivat dohodnutym
sposobom na dohodnuty Gcel. Spolu s odovzdanim Diela poskytne Objednavatelovi doklady potrebné na
prevzatie a uzivanie Diela.

Odovzdanie Diela alebo jeho &asti nastane diiom podpisu preberacieho protokolu obomi Zmluvnymi
stranami, resp. zodpovednymi zastupcami oboch Zmluvnych stran.

Preberaci protokol podia bodu 8.2 tohto ¢lanku Zmluvy bude obsahovat:

identifikciu Zmluvnych stran,

predmet vykonanych prac,

podrobnu Specifikaciu postupov, ktoré Zhotovitel pouZil k dodaniu Diela,

datum odovzdania Diela,

sluzby poskytnuté Zhotovitefom a mnozstva tovarov dodanych Zhotovitelom v sulade s rozpoctom,

jednotkové ceny poloziek v stlade s touto Zmluvou.
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Polozky preberacieho protokolu musia byt v sulade s polozkami uvedenymi v prilohe €. 2 tejto Zmluvy.

Ak pri preberani Diela Objednavatel zisti, ze Dielo ma vady, ktoré brania pouzivaniu Diela, Dielo
neprevezme a spiSe so Zhotovitelom zépis o zistenych vadach, spdsobe a termine ich odstrénenia.
Zhotovitel méa povinnost odovzdat Dielo po odstraneni tychto vad. Az po odstraneni vad mézu Zmluvné
strany pristupit k spisaniu preberacieho protokolu.

Clanok IX.
SUBDODAVKY

Ak ma Zhotovitel v imysle zadat vykonanie Diela alebo jeho Casti dal$im Ciastkovym zhotovitelom (dalej
len ,subdodavatel”), a to bud v celom rozsahu alebo CiastoCne, méze tak urobit iba s predchddzajicim
pisomnym sthlasom Objednavatela, ktory takyto bez zavazného a opodstatneného dévodu neodoprie. V
takomto pripade Zhotovitel zodpoveda za plnenie zmluvy o subdodavke subdodavatefom tak, ako keby
plnenie realizované na zaklade takejto zmluvy realizoval sém.

V prilohe €. 4 tejto Zmluvy st uvedené udaje o vSetkych znamych subdodavateloch Zhotovitela, ktori su
znami v Case uzavierania tejto Zmluvy, a Udaje o osobe opravnenej konat za subdodavatela v rozsahu
meno a priezvisko, adresa pobytu, datum narodenia.

Zhotovitel je opravneny zmenit subdodavatela iba s predchadzajlcim suhlasom Objednavatela. Zhotovitel
je povinny Objednavatelovi oznamit akukolvek zmenu udajov u subdodavateloch, uvedenych v prilohe €. 4
tejto Zmluvy, a to bezodkladne.

V pripade zmeny subdodavatela je Zhotovitel povinny najneskér do piatich (5) pracovnych dni odo dfia
zmeny subdodavatela predloZit Objednavatelovi informacie o novom subdodavatelovi a predmete
subdodavok, pri¢om pri vybere subdodavatela musi Zhotovitel postupovat tak, aby vynalozené néklady na
zabezpeCenie pinenia na zaklade zmluvy o subdodavke boli primerané jeho kvalite a cene. Zmena
subdodavatela je mozna len uzavretim dodatku k zmluve o dielo.

Zhotovitel zodpovedéa za odbornu starostlivost pri vybere subdodévatela ako aj za vysledok ¢innosti/plnenia
vykonanej/vykonaného na zaklade zmluvy o subdodavke.

Zhotovitel' je povinny zabezpelit, aby mal spinené povinnosti ohfadom zépisu do registra partnerov
verejného sektora vo vztahu k subdodavatefom Zhotovitela v zmysle zakona €. 315/2016 Z. z..

Zhotovitel je povinny na plnenie tejto Zmluvy pouZit kluCovych expertov, prostrednictvom ktorych
preukazoval spinenie podmienok uéasti vo Verejnom obstaravani a ktori spinili podmienky G¢asti urené
Objednavatelom podfa § 34 ods. 1 pism. g) zakona €. 343/2015 Z. z., a to po€as doby trvania Zmluvy.
Zoznam klucovych expertov podla predchadzajicej vety tvori ako priloha €. 3 neoddelitefnu sucast tejto
Zmluvy, pricom Zhotovitel je povinny tento zoznam aktualizovat, a to po predchadzajicom schvaleni zmeny
klu¢ového experta zo strany Objednévatela v zmysle nasledujiceho bodu tohto &lanku Zmluvy. Aktualny
zoznam klu¢ovych expertov je Zhotovitel povinny zaslat Objednévatelovi elektronicky bezodkladne po
schvéleni zmeny.

Zhotovitel' je povinny vyziadat' si vopred pisomny suhlas Objednavatela, tykajici sa zmeny klu€ovych
expertov, ktorych pouZiva na realizaciu tejto Zmluvy, pricom Objednavatel suhlas bez zavazného a
opodstatneného dévodu neodoprie. V pripade, ak niektory z kluCovych expertov ukonéi spolupracu so
Zhotovitefom, v pripade Umrtia kluového experta alebo v inom relevantnom pripade, ktory zabrariuje
kluCovému expertovi riadne vykonavat plnenie tejto Zmluvy, je Zhotovitel povinny o tejto skutocnosti bez
zbytocného odkladu pisomne informovat Objednavatela. Zhotovitel sa zavazuje, Zze bude mat na realizaciu
plnenia k dispozicii minimalne taky pocet kituovych expertov, aky bol stanoveny v rdmci podmienok uéasti
vo Verejnom obstaravani k predmetu tejto Zmluvy. Pri zmene kli¢ového experta, musi tento kliCovy expert
spifiat minimaine poziadavky stanovené Objednavatelom v ramci podmienok Gdasti vo Verejnom
obstaravani k predmetu tejto Zmluvy. Ziadost o pisomny sthlas pri zmene klG¢ového experta predloZi
Zhotovitel v pisomnej forme spolu s dokladmi preukazujucimi spinenie predmetnych minimélnych
poziadaviek na klicovych expertov pred ich nastupom na vykon Cinnosti podia tejto Zmluvy. Po kladnom
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stanovisku Objednavatela méze prisludny kii€ovy expert zacat vykonavat prislusné &innosti v ramci pinenia
tejto Zmluvy.

Zhotovitel' je povinny na Ziadost Objednéavatela preukazat, Ze na plneni predmetu zakazky sa podielaju
osobne klucovi experti v zmysle prilohy €. 3 tejto Zmluvy. V pripade ak sa niektory z klti¢ovych expertov
podla prilohy €. 3 tejto Zmluvy priamo a osobne nepodiela na plneni tejto Zmluvy, mé Objednévatel narok
na zmluvna pokutu vo vySke 10.000 EUR (slovom: desattisic euro).

Pre zamedzenie pochybnosti, v pripade aktualizacie prilohy €. 4 tejto Zmluvy, t. j. zmena Udajov o
Subdodavateloch, resp. zmena a/alebo doplnenie Subdodavatela, ako ani v pripade aktualizacie Prilohy €.
3 tejto Zmluvy, t. j. zmena udajov o kltu€ovych expertoch, resp. zmena a/alebo doplnenie kliCového experta,
nie je potrebné vyhotovit dodatok k tejto Zmluve.

Clanok X.
AUTORSKE PRAVA

Zmluvné strany vyhlasujd, ze pokial prislusné vSeobecne zavazné pravne predpisy platné na tzemi SR
neustanovia inak, vysledky é&innosti Zhotovitela podla Zmluvy nebudl predmetom préva dudevného
vlastnictva. Ak v zmysle platnych v§eobecne zavaznych pravnych predpisov Slovenskej republiky vysledok
¢innosti Zhotovitefa podla Zmluvy bude chréneny ako autorské dielo alebo iny predmet dudevného
vlastnictva, momentom prevzatia pinenia Objednavatelom, Zhotovitel poskytuje vyhradne Objednavatelovi
v neobmedzenom rozsahu sthlas na akékolvek vSeobecne zavaznymi pravnymi predpismi dovolené
pouzitie tohto autorského diela po dobu trvania autorskych prav (dalej len ,autorska licencia®). Odplata za
poskytnutie vyhradnej licencie bude zahrnuta v cene daného plnenia. Objednavatel v rozsahu autorske;
licencie je opravneny udelit tretim osobam sublicenciu, ako aj postupit ich na tretiu osobu. Za naroky tretich
0s6b z dévodu prevodu licenénych prav na Objednavatela zodpoveda Zhotovitel.

Na softvérové produkty tretich stran, ktoré si dostupné na trhu ako tzv. Standardny softvér (resp. aj tzv.
krabicovy softvér - ako napr. systémovy softvér, operaény systém a pod.), a ktory nebol vytvoreny na
zaklade tejto Zmluvy pre Objednavatela, sa budu aplikovat vzdy konkrétne licenéné podmienky prislusného
subjektu vykonavajluceho majetkové prava autora k danému softvérovému produktu, pri€¢om Zhotovitel sa v
ramci pinenia predmetu tejto Zmluvy zavazuje pre Objednévatela zabezpedit potrebnu licenciu/sublicenciu
v rozsahu, ktory vyZaduije plnenie tejto Zmluvy.

Clanok XI.
ZODPOVEDNOST ZA VADY A ZARUKA

Zhotovitel poskytuje na Dielo zaruku v trvani 36 mesiacov, a to odo dria podpisania preberacieho protokolu
(dalej len ,zaruéna doba®). Poas zaru¢nej doby Zhotovitel garantuje plnohodnotnu prevadzku a
bezchybnl funkénost Diela, Casti Dielaa jeho jednotlivych komponentov. Takato funkénost je
predpokladom riadneho plnenia Zmluvy. Z&ru¢na doba neplynie v Ease, kedy Objednavatel nemohol Dielo
uzivat pre vady, za ktoré zodpoveda Zhotovitel.

Zaruka sa nevztahuje na vady Diela vzniknuté v dosledku vy$3ej moci, preukazatelného neodborného a
nedbalého zaobchadzania a preukazatelného porusenia prevadzkovych podmienok vyrobcu zo strany
Objednavatela, alebo zo strany tretich osob.

Pre Ucely tejto zmluvy sa za vyS$Siu moc povazuju udalosti, ktoré nie su zavislé od konania Zmluvnych stran,
a ktoré nemd6zu Zmluvné strany ani predvidat ani nijakym spdsobom priamo ovplyvnit, a to najmé vojna,
mobilizacia, povstanie, zivelné pohromy, poZiare, embargo, karantény. Oslobodenie od zodpovednosti za
neposkytnutie sluZieb z dévodu vy$8ej moci trva iba po dobu pdsobenia vy$Sej moci. Po uplynuti tejto doby
sa zmluvné strany dohodnu o dalSom postupe. Ak neddjde k dohode, ma zmluvna strana, ktora sa odvolala
na okolnosti vylucujuce zodpovednost, pravo odstupit od zmluvy.

Pisomna reklaméacia vady Diela (najma e-mail) bude obsahovat datum a &as jej vyskytu, datum a ¢as
nahlasenia, popis vady vratane chybovych hlaseni, ako aj meno, priezvisko a kontakt na pracovnika

7



11.5

12.1

12.2

12.3

12.4

12.5
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14.1

zodpovedného za prevadzku Diela zo strany Objednavatefla. Reklamacia sa bude uplatiovat na
kontaktnych Udajoch Zhotovitela uvedenych v zahlavi tejto Zmluvy.

Zhotovitel je povinny reagovat na reklaméciu vady Diela a kontaktovat Objednavatela do Styridsatosem
(48) hodin od prijatia reklaméacie a dohodnut s Objednavatelom spdsob a primeranu lehotu odstranenia
vady. Zhotovitel sa zavazuje bezodplatne odstranit reklamovanu vadu v ¢o najkratSom moznom Case,
najneskor do tridsiatich (30) dni od jej nahlasenia Objednavatelom.

Clanok XII.
SANKCIE

Objednavatel je opradvneny poZadovat od Zhotovitela zaplatenie zmluvnej pokuty v pripade ome$kania
s odovzdanim Diela podfa ¢lanku Ill. bod 3.1 tejto Zmluvy vo vySke 0,05 % z celkovej ceny Diela za kazdy
aj zaGaty deri omeSkania.

Objednavatel je opradvneny poZadovat od Zhotovitela zaplatenie zmluvnej pokuty v pripade ome$kania
s odstranenim vady v lehote uvedenej v ¢lanku XI. bod 11.5 posledna veta tejto Zmluvy vo vyske 100 EUR
za kazdy aj zacaty deft omeSkania.

Objednavatel je opravneny pozadovat od Zhotovitela zaplatenie zmluvnej pokuty v pripade poruSenia
povinnosti podla ¢lanku II. bod 2.2 tejto Zmluvy vo vyske 10 000 EUR.

Zhotovitel je opravneny uplatnit si u Objednavatela zaplatenie zakonnych urokov z diZznej sumy, s ktorou je
Objednavatel v omeskani.

Zmluvné strany sa zavazuju uhradit preukézatelnt Skodu, ktora vznikne druhej Zmluvnej strane v pripade
nedodrZania podmienok uvedenych v tejto Zmluve, ako aj porusenim zakona a inych veobecne zavaznych
pravnych predpisov platnych na tzemi SR.

Povinnost' nahradit’ $kodu vzniknutt v dosledku poruSenia povinnosti zabezpeCenej zmluvnou pokutou
ostava zaplatenim zmluvnej pokuty nedotknutd, a to aj v rozsahu prevySujucom zmluvnu pokutu.

Clanok XIII.
DALSIE DOJEDNANIA

Zmluvné strany sa dohodli, ze vSetky skutocnosti, ktoré sa v sUvislosti s pinenim tejto Zmluvy navzajom o
druhej Zmluvne;j strane dozvedia, sa povazuju za déverné. Zmluvné strany sa zaroven zavazuju, ze déverné
informacie neodhalia tretej strane bez vopred daného pisomného suhlasu druhej Zmluvnej strany. Zavazok
miCanlivosti Zmluvnych strén plati aj po skoneni Zmluvy. Zavazok miCanlivosti neplati, ak povinnost
zverejnenia informacii vyplyva zo vSeobecne zavaznych pravnych predpisov platnych na tzemi SR.

Ak sa budu na strane Zhotovitela ako Zmluvnej strany podielat viaceré subjekty, prava z tejto Zmluvy voci
Objednavatelovi mdze uplatiovat vyluéne vedici Zhotovitel [e], ICO: [e]. Vedici Zhotovitel podla
predchadzajlcej vety je opravneny vykonavat fakturaciu ceny v mene Zhotovitelov, a tiez je za Zhotovitelov
vyluéne tento oprévneny vykonavat iné prava voCi Objednavatelovi vyplyvajice z tejto Zmluvy alebo
z v8eobecne zavaznych pravnych predpisov platnych na uzemi SR, pokial Zmluva (vratane priloh) v
konkrétnom pripade neurCi inak. Subjekty na strane Zhotovitela si osobitnou pisomnou dohodou urcia a
vysporiadaju vzajomné z&vézky a opravnenia vyplyvajlce im z tejto Zmluvy.

Clanok XIV.
UKONCENIE ZMLUVY

Tato Zmluva moze byt skonCena pisomnou dohodou Zmluvnych stran alebo pisomnym odstupenim zo
strany tej Zmluvnej strany, ktorej to umoZiuje zakon alebo tato Zmluva a vyluéne z dévodov, ktoré stanovuje
zakon (najma podia § 19 zakona €. 343/2015 Z. z.) alebo tato Zmluva.
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14.3

14.4

14.5

15.1

15.2

Od Zmluvy moze ktorakolvek zo Zmluvnych stran pisomne odstlpit v pripadoch podstatného poruSenia
Zmluvy.

Na Ucely tejto Zmluvy sa za podstatné poruenie Zmluvy Zhotovitelom, kedy je Objednéavatel opravneny od
Zmluvy odstupit, povazuie:

a) ak je Zhotovitel v ome8kani s riadnym a véasnym dodanim Diela tak, ako to urCuje tato Zmluva,

b) poruSenie ustanovenia ¢lanku Il. bod 2.2 tejto Zmluvy Zhotovitelom,

(¢)

)
) Zhotovitel je v Upadku alebo ak je na majetok Zhotovitela zagata exekucia,
)

d) proti Zhotovitefovi bol podany névrh na vyhlasenie konkurzu alebo navrh na povolenie

reStrukturalizacie,
e) Zhotovitel vstupil do likvidacie, prerusil alebo skon€il svoju podnikateflsku ¢innost;

f)  Zhotovitel kona v rozpore s touto Zmluvou, vSeobecne zavaznymi pravnymi predpismi platnymi na
Uzemi SR a na pisomnU vyzvu Objednévatela toto konanie a jeho nésledky v urCenej primerane;
lehote neodstrani;

g) Zhotovitel alebo jeho Statutarny zastupca je pravoplatne odstdeny za trestny €in suvisiaci s vykonom
jeho €innosti, alebo podnikanim,

h) Zhotovitel nebol v &ase uzavretia Zmluvy zapisany v registri partnerov verejného sektora alebo ak bol
vymazany z registra partnerov verejného sektora;

i) v &ase uzavretia Zmluvy existoval dévod na vyluéenie Zhotovitela pre nespinenie podmienky Uéasti
podia § 32 ods. 1 pism. a) zakona ¢.343/2015 Z. z.

j)  Zmluva nemala byt uzavreta so Zhotovitefom v suvislosti so zavaznym poruSenim povinnosti
vyplyvajlcej z pravne zavazného aktu Europskej tnie, o ktorom rozhodol Sudny dvor Eurdpskej tnie
v stlade so Zmluvou o fungovani Eurdpskej Unie;

k) u Zhotovitela doslo k predaju podniku,

[)  Zhotovitel strati pravne predpoklady na riadne pinenie Zmluvy.

Zhotovitel je opravneny od Zmluvy pisomne odstupit, ak je Objednavatel v omeSkani s Uhradou faktury o
viac ako 60 kalendarnych dni od nadobudnutia terminu splatnosti faktury a tito neuhradi ani na pisomnu
vyzvu Zhotovitela dorucenu Objednavatelovi.

Odstupenim od Zmluvy nie su dotknuté ustanovenia tykajuce sa ochrany informacii, volby prava a rieSenia
sporov. Odstipenim od Zmluvy niektorej zo Zmluvnych stran sa Zmluva zruduje ku dfiu doruéenia
odstupenia druhej Zmluvnej strane, pricom u¢inky odstupenia sa spravuju prislusnymi ustanoveniami
Obchodného zakonnika. Ohlfadom plneni, ktoré neboli riadne ukonéené ku diiu zaniku Zmluvy, pripravi
Zhotovitel ich inventarizaciu a Objednavatel bude opravneny, ale nie povinny ich prevziat, pokial uhradi
prislusna Cast zmluvnej ceny zodpovedajlicej miere rozpracovanosti podla dohody Zmluvnych stran.

Clanok XV.
ZAVERECNE USTANOVENIA

Akékolvek zmeny alalebo doplnenia tejto Zmluvy sa méZu vykonat iba na zaklade dohody obidvoch
Zmluvnych stran, a to vo forme pisomnych a ogislovanych dodatkov k Zmluve podpisanych opravnenymi
zastupcami oboch Zmluvnych stran.

Uzavrety dodatok musi byt v stlade s platnym zakonom ¢&. 343/2015 Z. z. a prisluSnou judikatirou a
rozhodovacou praxou tykajucou sa uzatvarania dodatkov k zmluvam zadavanym verejnym obstaravanim.
Zhotovitel je v pripade potreby povinny poZiadat Objednavatela pisomne o zmenu Zmluvy, navrhovanu
zmenu riadne zdévodnit a navrhnut text zmeny Zmluvy. Objednévatel posudi navrhovant zmenu Zmluvy a
najneskor do 30 dni odo dna obdrzania ziadosti sa rozhodne, Ci prijme navrhovanu zmenu Zmluvy. Ak je
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15.10

zmena Zmluvy spbsobena nepinenim alebo porusenim Zmluvy Zhotovitelom, vSetky dodatoéné vydavky
spojené s touto zmenou znaSa Zhotovitel.

Prava a povinnosti Zmluvnych stran, ktoré nie st vyslovne upravené v tejto Zmluve, sa riadia prislusnymi
ustanoveniami Obchodného zakonnika a inych vSeobecne zavaznych pravnych predpisov Slovenskej
republiky.

V8etky spory, ktoré vznikn( z tejto Zmluvy, vratane sporov o jej platnost, vyklad alebo ukonéenie sa Zmluvné
strany zavazuju prednostne rieSit vzajomnymi zmierovacimi rokovaniami a dohodami Statutarnych
zastupcov oboch Zmluvnych strén. V pripade, ze sa vzajomné spory Zmluvnych stran vzniknuté v suvislosti
s plnenim zavazkov podfa Zmluvy alebo v stvislosti s fiou nevyrieSia, Zmluvné strany sa dohodli a suhlasia,
Ze vSetky spory vzniknuté z tejto Zmluvy budu rieSené na miestne a vecne prislusnom sude Slovenskej
republiky podla pravneho poriadku Slovenskej republiky.

Zhotovitel nie je opravneny postupit akékolvek svoje prava (pohfadavky) alebo povinnosti vyplyvajlce z
tejto Zmluvy bez predchadzajliceho pisomného suhlasu Objednavatela.

Tato zmluva nadobuda platnost diiom jej podpisu oboma Zmluvnymi stranami a G¢innost driom
nasledujucim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom vlady Slovenskej
republiky po splneni odkladacej podmienky podla druhej vety tohto bodu Zmluvy. Tato zmluva nadobudne
ucinnost az po schvaleni verejného obstarévania v ramci kontroly, t.j. doruenim spréavy z kontroly verejného
obstardvania Kupujicemu s vyhlasenim, ze poCas kontroly verejného obstaravania nebolo zistené
porudenie principov a postupov verejného obstaravania definovanych pravnymi predpismi EU a SR pre
verejné obstaravanie. V opaénom pripade mé& Kupujuci pravo pisomne odstlpit od zmluvy, pri¢om toto
jednostranné odstupenie nezaklada Ziadne pravo Predavajuceho na plnenie nakladov spojenych s tymto
verejnym obstaravanim. Tato zmluva zéroveri nadobudne Ucinnost aZz diiom nasledujucim po dni jej
zverejnenia v Centralnom registri zmldv v sulade so zakonom ¢&. 40/1964 Zb. Obciansky zakonnik v zneni
neskorsich predpisov, a ktorymi sa menia a dopifiajii niektoré zakony. Zverejnenie zmluvy v Centralnom
registri zmluv zabezpedi Kupujuci.

Zmluva je vyhotovena v Siestich (6) rovnopisoch s platnostou originalu v slovenskom jazyku, z toho Styri (4)
obdrzi Objednavatel a dva (2) Zhotovitel.

V pripade, ak niektoré ustanovenie tejto Zmluvy je alebo sa stane neplatnym alebo neucinnym, nedotyka
sa to ostatnych ustanoveni tejto Zmluvy, ktoré zostavaju platné a Gcinné. Zmluvné strany sa v takom pripade
zavazuju dodatkom k tejto Zmluve nahradit neplatné alebo neucinné ustanovenie ustanovenim platnym,
ktoré €o najlepSie zodpoveda pdvodne zamyslanému Ucelu ustanovenia neplatného alebo neuéinného. Do
uzavretia takého dodatku plati zodpovedajuca pravna Uprava vieobecne zavaznych pravnych predpisov
Slovenskej republiky.

Neoddelitelnu sucast tejto Zmluvy tvori:

- priloha €. 1 - Opis predmetu zékazky, technické poZiadavky a vlastny navrh plnenia

- priloha &. 2 - Struktrovany rozpoget ceny zmluvy

- priloha €. 3 - Zoznam osdb uréenych na pinenie zmluvy - klu¢ovi experti vratane minimélnych
poZiadaviek stanovenych Objednavatefom v prilohe €. 5 Podmienky U¢asti sutaznych
podkladov (§ 34 ods. 1 pism. g) zakona €.343/2015 Z.z.)

- priloha €. 4 - Zoznam subdodavatelov

Zmluvné strany vyhlasuju, ze si text tejto Zmluvy riadne a désledne preditali, porozumeli jej obsahu a

pravnym ucinkom z nej vyplyvajucich. Ich zmluvné prejavy su dostatocne jasné, urCité a zrozumitelné.
Podpisuijlice osoby su opravnené k podpisu tejto Zmluvy a na znak suhlasu ju podpisali.
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V Bratislave dia ..........co..........

Objednavatel:

Mgr. Tomas Oparty
Statny tajomnik MV SR

V Bratislave diia ..........co..........

Zhotovitel:

Ing. Ondrej Smolar
konatel spoloénosti
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Priloha ¢.1 Zmluvy - Opis predmetu zdkazky/Vlastny navrh plnenia ¢ast’ 2 - LANWAN

Zabezpecenie LAN a WAN infrastruktury v datacentrach Ministerstva vnutra SR

Predmetom zakazky je zabezpeCenie dodavky HW a SW vybavenia komunikaéného prostredia ur€eného pre rozSirenie IKT infrastruktiry pre zlepSenie ochrany vonkajSej
hranice pomocou modernizacie a obmeny HW infra$truktury narodnej ¢asti SIS II. Su¢asna relevantna technoldgia Ministerstva vnutra je zaloZené na technoldgiach a rieSeniach
vyrobcu Cisco, a to v oblasti smerovania (smerovace rodiny ASR1000), LAN infra$truktury datovych centier na baze technolégie ACI, bezpeénostnych bran rodiny FirePower,
SAN technoldgie (prepinace rodiny MDS a Nexus) i ostatnej LAN infradtruktury (prepinace rodin Catalyst a Nexus). Realizacia projektu zabezpeCi nevyhnutné doplnenie
pristupovej infradtruktlry datovych centier, rozSirenie moznosti riadenia tejto infradtruktury a doplnenie potrebnej odolnosti prepojovacej infradtruktiry DMZ zén datovych centier
s ciefom plnohodnotne, robustne a prevadzkovo bezpecne naplnit komunikacéné potreby informacnych systémov SIS II, vratane poskytnutia sluzieb suvisiacich s instalaciou.
Ak sa v sutaznych podkladoch uvadzaju udaje alebo odkazy na konkrétneho vyrobcu, vyrobny postup, znacku, obchodny ndzov, technické normy, patent alebo typ, umoZiuje
sa uchadzacom predloZenie ponuky s ekvivalentnym rieSenim s porovnatelnymi, respektive vy$§imi technickymi parametrami.

Verejny obstaravatel z hladiska opisu predmetu zakazky uvadza v sulade so zékonom ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov technické poZiadavky, ktoré sa v niektorych pripadoch odvolavaji na konkrétneho vyrobcu, vyrobny postup, znacku, patent, typ, technické normy, technické osvedcenia, technické
Specifikacie, technické referencné systémy, krajinu, oblast alebo miesto pévodu alebo vyroby. V pripade, Ze by zaujemca/uchadzac sa citil dotknuty vo svojich pravach, t. j., Ze tymto opisom by
dochadzalo k znevyhodneniu alebo k vyliceniu uréitych zaujemcov/uchadzacov alebo vyrobcov, alebo Ze tento predmet zakazky nie je opisany dostatocne presne a zrozumitelne, tak vo svojej
ponuke méze uchadzaé pouzit technické rieSenie ekvivalentné, ktoré spifia kvalitativne, technické, funkéné poZiadavky na rovnakej a vysSej trovni, ako je uvedené v tejto Gasti stitaznych
podkladoch, tuto skutocnost' vSak musi preukazat uchadzac vo svojej ponuke.

*  Uchédzad vo svojom viastnom navrhu plnenia predmetu zékazky (vypracovaného podla vzoru uvedeného v prilohe ¢. 1 Opis predmetu zékazky / Vlastny névrh pinenia) uvedie: skutoénu
Specifikaciu ponukaného predmetu zakazky - vyrobcu, model, technické Specifikacie, parametre a funkcionality poZadované verejnym obstaravatelom - uviest ano/nie, v pripade ciselnej
hodnoty uviest jej skuto¢nost.

V stlade s § 42 ods. 10 zkona pre Ucely overenia, Ze tovar zodpoveda uréenému opisu predmetu zakazky podla prilohy ¢. 1 - Opis predmetu zakazky / Vlastny névrh plnenia, uchadzac tiez
v rémci vlastného ndvrhu plnenia predmetu zakazky predloZi:

- Technicky/é alebo katalégovy/é list/y pontikaného tovaru

1.1.1 Bezpecnostna brana na vytvorenie redundantného prevadzkového paru k existujlcej vonkajsej bezpecnostnej brane DMZ

Minimalne pozadované parametre Vlastny néavrh *
(pInenie pozadované objednavatelom) Cisco Secure Firewall 3130/ASA
Zakladna konfiguracia brany musi minimalne obsahovat’
Vyhotovenie Zariadenie umiestqi_tel’pé do skrine Zariadenie umiest.nitel’né do skrine
Redundantné napéjanie 2x 400W AC zdroj




Priloha ¢.1 Zmluvy - Opis predmetu zdkazky/Vlastny navrh plnenia ¢ast’ 2 - LANWAN

Samostatné manazovatelné firewally na oddelenie bezpeénostnych zén a pravidiel

Samostatné manazovatelné firewally na oddelenie bezpecnostnych zon a

Technolégia K Qe - doa
omunikacie pravidiel komunikacie
Uréeni Vlyhotovenie redundantnych parov s existujicimi firewallmi Cisco FirePower 2140 Spliia
réenie ASA
- Podpora klastrovania fyzickych firewall-ov - Podpora klastrovania fyzickych firewall-ov
- Sietova konektivita: min. 8 SFP+ portov - Sietova konektivita: 8 x RJ45, 8 x SFP+
- Moznost rozsirenia 0 QSFP+ porty - Moznost rozSirenia o 8x SFP+ a 4x QSFP+ moduly
Vlastnosti - Min. 2 vstavané redundantné hot-swap napajacie zdroje - 2 vstavané redundantné hot-swap napajacie zdroje
- Min. 2 vstavané redundantné hot-swap ventilatory - 2 vstavané redundantné hot-swap ventilatorové moduly
- Podpora IEEE 802.1q, 802.3ad - Podpora IEEE 802.1q, 802.3ad
- Podpora min. 1000 VLAN - Podpora 1024 VLAN
- min. priepustnost firewallu spolu s aplikacnou vizibilitou: 8,5Gbps Priepustnost FW 38 Gbps AVC+FW v FTD rezime; ASA FW 39/42Gbps
P - min. priepustnost firewallu spolu s aplikacnou vizibilitou aj IPS: 8,5Gbps Priepustnost FW 38 Gbps AVC+FW+IPS v FTD rezime; ASA FW 39/42Gbps
arametre . - — o e -
- min. pocet firewall spojeni: 3 000 000 6 miliénov suc¢asnych spojeni
- min. poCet spojeni za sekundu: 40 000 875 000 novych spojeni za sekundu
Licencie
Zaruka Standardna 3 roéna HW/SW zaruka. Standardna 3 roéna HW/SW zaruka.

1.2 Bezpeénostna brana na vytvorenie prevadzkového redundantného paru k existujicej vnitornej bezpeénostnej brane DMZ

s prvkami IPS

Minimalne pozadované parametre
(pInenie pozadované objednavatel'om)

Vlastny navrh *
Cisco Secure Firewall 3130/FTD

Zakladna konfiguracia brany musi minimalne obsahovat’

Vyhotovenie

Zariadenie umiestnitelné do skrine
Redundantné napéjanie

Zariadenie umiestnitelné do skrine
2x 400W AC zdroj

Samostatné manazovatelné firewally na oddelenie bezpe¢nostnych zon a pravidiel

Samostatné manazovatelné firewally na oddelenie bezpe¢nostnych zén a

- Min. 2 vstavané redundantné hot-swap ventilatory
- Podpora IEEE 802.1q, 802.3ad
- Podpora min. 1000 VLAN

Technoldgia - - Qe
komunikacie pravidiel komunikacie
Uréeni Vyhotovenie redundantnych parov s existujucimi firewallmi Cisco FirePower 2140 Spifa
réenie ETD
- Podpora klastrovania fyzickych firewall-ov - Podpora klastrovania fyzickych firewall-ov
- Sietova konektivita: min. 8 SFP+ portov - Sietova konektivita: 8 x RJ45, 8 x SFP+
- Moznost rozSirenia o QSFP+ porty - Moznost rozSirenia o 8x SFP+ a 4x QSFP+ moduly
Vlastnosti - Min. 2 vstavané redundantné hot-swap napéjacie zdroje - 2 vstavané redundantné hot-swap napéjacie zdroje

- 2 vstavané redundantné hot-swap ventilatorové moduly
- Podpora IEEE 802.1q, 802.3ad
- Podpora 1024 VLAN
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- Podpora normalizacie protokolovymi dekodermi pre IP, TCP, UDP, DCE/RPC,
DNS, FTP, HTTP, SIP, IMAP, POP, SMTP, SSH a SSL

- Odomknutie anti-malware funkcii aplikovanim licencie

- Reputacné filtrovanie siborov

- Podpora Indications of Compromise na zaklade analyzy malware

- Centralny manaZment musi zobrazit' trajektériu presunu stborov medzi koncovymi
zariadeniami. V tejto trajektorii musi zobrazit IP adresy a protokoly, ktoré su
zodpovedné za Sirenie malware

- Pomocou trajektorie musi byt mozné jednoducho zistit, ktoré zariadenia alebo IP
adresy ziskali malware a ako tento malware dalej $irili sietou. Rovnako musi
manazment identifikovat Uplne prvé zariadenie alebo IP adresu, odkial sa zacalo
Sirenie malware

- Manazment musi umoznit definovanie korela¢nych politik pre automatické
upozornenie administratora, Ze doslo k pokusu o infiltrdciu malware.

- Vysledkom korelacnej politiky je min. Syslog, email a NMAP sken. ManaZment
musi podporovat integraciu s remediaénymi natrojmi tretich stran

- Podpora lokalneho UloZiska suborov pre potreby analyzy v sandbox-e

- Moznost integracie so softvérovym klientom na koncovych zariadeniach

- Podpora rate limit na zaklade pouzivatela a aplikacie

- Podpora normalizacie protokolovymi dekédermi pre IP, TCP, UDP, DCE/RPC,
DNS, FTP, HTTP, SIP, IMAP, POP, SMTP, SSH a SSL

- Odomknutie anti-malware funkcii aplikovanim licencie

- Reputacné filtrovanie stborov

- Podpora Indications of Compromise na zaklade analyzy malware

- Centralny manaZment zobrazuje trajektoriu presunu suborov medzi koncovymi
zariadeniami. V tejto trajektorii zobrazuje IP adresy a protokoly, ktoré su
zodpovedné za Sirenie malware

- Pomocou trajektorie je mozné jednoducho zistit, ktoré zariadenia alebo IP
adresy ziskali malware a ako tento malware dalej Sirili sietou. Rovnako
manazment identifikuje Upine prvé zariadenie alebo IP adresu, odkial sa zagalo
Sirenie malware

- Manazment umoziuje definovanie korelaénych politik pre automatické
upozornenie administratora, ze doslo k pokusu o infiltraciu malware.

- Vysledkom korelacnej politiky je Syslog, email a NMAP sken. Manazment
podporuje integraciu s remediaCnymi natrojmi tretich stran

- Podpora lokalneho UloZiska suborov pre potreby analyzy v sandbox-e

- Moznost integracie so softvérovym klientom na koncovych zariadeniach

- Podpora rate limit na zaklade pouzivatela a aplikacie

- min. priepustnost firewallu spolu s aplikaénou vizibilitou: 8,5Gbps
- min. priepustnost firewallu spolu s aplikanou vizibilitou aj IPS: 8,5Gbps

Priepustnost FW 38 Gbps AVC+FW
Priepustnost FW 38 Gbps AVC+FW+IPS

Parametre - min. pocet firewall spojeni: 3 000 000 6 milibnov su¢asnych spojeni

- min. poCet spojeni za sekundu: 40 000 240 000 novych spojeni za sekundu aj s AVC
Licencie - licencia pre vyuzitie vlastnosti IPS a s ochranou vo¢i Malware na 3 roky Lcencia pre vyuzitie vlastnosti IPS a s ochranou voci Malware na 3 roky
Zaruka Standardna 3 rogna HW/SW zéruka. Standardn4 3 ro&na HW/SW zéruka.

1.3 WAN koncentraény smerova¢ na vytvorenie redundantného prevadzkového paru k existujicemu koncentraénému
smerovacu

Minimalne pozadované parametre
(pInenie pozadované objednavatel'om)

Vlastny navrh *
Cisco ASR1001-X Chassis

Zakladna konfigurac

ia smerovac¢a musi minimalne obsahovat’

Vyhotovenie

Zariadenie umiestnitelné do skrine
Redundantné napajanie

Zariadenie umiestnitelné do skrine
2x 250W AC zdroj

Technoldgia

Samostatné manazovatelné smerovace pracujuce na 3.vrste OS|

Samostatné manazovatelné smerovace pracujlce na 3.vrste OSI

Urcéenie

Viyhotovenie redundantnych parov s existujicimi smerovaémi Cisco ASR1001X

Spifia
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- jednotny softvér (obraz) pre cely rad zariadeni

- jednotné konfiguracné rozhranie

- podpora modulov so sietovymi rozhraniami, podpora OIR
- min. 1 port RJ45 pre OOB

- podpora 802.1q,802.1q tunneling, 802.3ad, 802.1ab

- podpora PPPoE, MLPPP, STP

- zrkadlenia datovych tokov

- podpora dual stack IPv4 a IPv6

- jednotny softvér (obraz) pre cely rad zariadeni

- jednotné konfiguraéné rozhranie

- podpora modulov so sietovymi rozhraniami, podpora OIR
- min. 1 port RJ45 pre OOB

- podpora 802.1,802.1q tunneling, 802.3ad, 802.1ab

- podpora PPPoE, MLPPP, STP

- zrkadlenia datovych tokov

- podpora dual stack IPv4 a IPv6

Vlastnosti - podpora MP BGP, OSPFv2, OSPFv3 - podpora MP BGP, OSPFv2, OSPFv3

podpora VPN technolégii GET VPN a DMVPN, SSL VPN - podpora VPN technologii GET VPN a DMVPN, SSL VPN

- podpora GRE, VRRP, DHCP, L2TPv3 - podpora GRE, VRRP, DHCP, L2TPv3

- podpora PIM IPv4 aj IPv6, bidir PIM IPv4 aj IPv6 - podpora PIM IPv4 aj IPv6, bidir PIM IPv4 aj IPv6

- podpora BFD pre MP BGP - podpora BFD pre MP BGP

- podpora VRF, MPLS L3VPN - podpora VRF, MPLS L3VPN

- podpora MPLS TE, MPLS FRR, MPLS OAM - podpora MPLS TE, MPLS FRR, MPLS OAM

- podpora zénového firewallu, 802.1X, NAT/PAT, uRPF - podpora zonového firewallu, 802.1X, NAT/PAT, uRPF

- podpora AAA Radius - podpora AAA Radius

- priepustnost 2,5 Gbps - priepustnost 2,5 Gbps navysitelna licenéne az do 20Gbps

- 1slot, 6port 1GE SFP, 2port 10GE SFP+ - 1x SPA slot, 6 1GE SFP portov, 2 10GE SFP+ porty
Parametre - modularne vyhotovenie, velkost 1RU - modularne vyhotovenie, vefkost 1RU

- Podpora AC aj DC napéjania, redundantné zdroje - Podpora AC aj DC napéjania, redundantné zdroje

- hot swap vymenitelné zdroje - hot swap vymenitelné zdroje
Licencie - licencia pre navySenie pripustnostii z 2,5 na 20 Gbps - licencia pre navy3enie priepustnosti z 2,5 na 20 Gbps

- licencia pre aktivaciu sietového rozhrania 1port 10GE - licencia pre aktivaciu sietového rozhrania pre 2x 10GE port
Zaruka Standardna 3 roéna HW/SW zaruka. Standardna 3 rogna HW/SW zaruka.

1.4 Pristupovy smerova¢ pre prostredie ACl s podporou 10/25G Ethernet a 16/32G FC pristupovych portov s 40/100G
infrastruktarnymi portmi

Minimalne pozadované parametre
(pInenie pozadované objednavatel'om)

Vlastny navrh *
Cisco Nexus 93180YC-FX

Zakladna konfigurac

ia prepinac¢a musi minimalne obsahovat’

Vyhotovenie

Zariadenie umiestnitelné do skrine
Redundantné napajanie

Zariadenie umiestnitelné do skrine
2x 500W AC zdroj

Technoldgia

Samostatné manazovatelné prepinace pracujlce na 2. a 3. vrste 0S|

Samostatné manazovatelné prepinace pracujlce na 2. a 3. vrste OSI
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Uréeni Pristupovy prepina¢ pre servery do infrastruktury Cisco ACI riadeny systémom Spifia, dodavany v ACI rezime
réenie .
Cisco APIC
- jednotny softvér (obraz) pre cely rad zariadeni - jednotny softvér (obraz) pre cely rad zariadeni
- jednotné konfiguraéné rozhranie - jednotné konfiguraéné rozhranie
- dedikované rozhranie pre OOB - dedikované rozhranie pre OOB
- Jumbo Frame min. 9200 bytov - Jumbo Frame min. 9200 bytov
- zdvojenie fyzickych zariadeni do jedného logického celku vratanie zdvojnasobenia | - zdvojenie fyzickych zariadeni do jedného logického celku vratanie
vykonu (vPC) zdvojnasobenia vykonu (vPC)
- [EEE 802.3x Flow Control - IEEE 802.3x Flow Control
- [EEE 802.3ad (LACP) - IEEE 802.3ad (LACP)
- multichassis etherchannel - multichassis etherchannel
- |[EEE 802.1q - |[EEE 802.1q
- |[EEE 802.1Qbb Priority Flow Control - |[EEE 802.1Qbb Priority Flow Control
- |[EEE 802.1d (Spanning Tree Protocol) - |[EEE 802.1d (Spanning Tree Protocol)
Viastnosti - |EEE 802.1s MST - |[EEE 802.1s MST
- |[EEE 802.1w RSTP - |[EEE 802.1w RSTP
- |[EEE 802.1ab LLDP - |[EEE 802.1ab LLDP
- IGMPv2 a IGMPv3 snooping - IGMPv2 a IGMPv3 snooping
- IGMP querier - IGMP querier
- lokélne aj vzdialené zrkadlenie datovych tokov, 4 relacie - lokélne aj vzdialené zrkadlenie datovych tokov, 4 relacie
- podpora protokolu pre redundanciu funkcie default gateway - podpora protokolu pre redundanciu funkcie default gateway
- podpora min. RIPv2, OSPFv2, OSPFv3, PIM, IS-IS a MP BGP - podpora min. RIPv2, OSPFv2, OSPFv3, PIM, IS-IS a MP BGP
- podpora MSDP a Anycast-RP - podpora MSDP a Anycast-RP
- podpora statického IPv4 a IPv6 smerovania - podpora statického IPv4 a IPv6 smerovania
- podpora policy-based smerovania - podpora policy-based smerovania
- podpora DHCP Option 82 - podpora DHCP Option 82
- podpora BFD - podpora BFD
- Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6 - Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6
- priepustnost 3,6 Tbps, - priepustnost 3,6 Thps,
- 48port 1/10/25 GE FO, 6port 40/100GE QSFP28 - 48 x 1/10/25-Gbps FO porty, 6 x 40/100-Gbps QSFP28 porty
- podpora downlink 1/10/25 GE alebo FCoE 16/32 Gbps - podpora downlink 1/10/25 GE alebo FCoE 16/32 Gbps
Parametre - podpora uplink 40/100GE alebo FCoE - podpora uplink 40/100GE alebo FCoE
- licencia pre FCoE/FC - licencia pre FCoE/FC
- velkost 1RU - velkost 1RU
- Podpora AC napajania, redundantné zdroje - Podpora AC napajania, redundantné zdroje
- hot swap vymenitelné zdroje aj ventilatory - hot swap vymenitelné zdroje aj ventilatory v N+1 rezime
Zaruka Standardna 3 roéna HW/SW zaruka. Standardna 3 rogna HW/SW zaruka.
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1.5 Doplnkova SAN licencia pre existujuce pristupové ACI prepinace

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
Licencia ACI-STRG

Balik licencii musi obsahovat’ minimalne

Licencia

+ Licencia pre aktivaciu SAN sluzieb na prepinaci Cisco Nexus 93180 2x

Licencia pre aktivaciu SAN sluzieb na prepinaci Cisco Nexus 93180

Zaruka

Standardna 3 ro¢na HW/SW zaruka.

Standardna 3 roéna HW/SW zaruka.

1.6  Pristupovy smerovac pre prostredie ACl s podporou 100/1/10G Ethernet pristupovych portov

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
Cisco Nexus 9348GC-FXP

Zakladna konfigurac

ia prepina¢a musi minimalne obsahovat’

Vyhotovenie

Zariadenie umiestnitelné do skrine
Redundantné napajanie

Zariadenie umiestnite/né do skrine
2x350W AC zdroj

Technoldgia

Samostatné manazovatelné prepinace pracujlce na 2. a 3. vrste OSI

Samostatné manazovatelny prepina¢ pracujuci na 2. a 3. vrste OSI

Pristupovy prepinaé pre servery do infrastruktry Cisco ACI riadeny systémom

Splia

- |[EEE 802.1Qbb Priority Flow Control

- |[EEE 802.1d (Spanning Tree Protocol)
- |EEE 802.1s MST

- |EEE 802.1w RSTP

- |EEE 802.1ab LLDP

- IGMPv2 a IGMPv3 snooping

- IGMP querier

- lokélne aj vzdialené zrkadlenie datovych tokov, 4 relacie

Urcenie Cisco APIC
- jednotny softvér (obraz) pre cely rad zariadeni - jednotny softvér (obraz) pre cely rad zariadeni
- jednotné konfiguraéné rozhranie - jednotné konfiguraéné rozhranie
- dedikované rozhranie pre OOB - dedikované rozhranie pre OOB
- Jumbo Frame min. 9200 bytov - Jumbo Frame min. 9200 bytov
- zdvojenie fyzickych zariadeni do jedného logického celku vratanie zdvojndsobenia | - zdvojenie fyzickych zariadeni do jedného logického celku vratanie
vykonu (vPC) zdvojnasobenia vykonu (vPC)
- |[EEE 802.3x Flow Control - |[EEE 802.3x Flow Control
- |[EEE 802.3ad (LACP) - |[EEE 802.3ad (LACP)
Vlastnosti - multichassis etherchannel - multichassis etherchannel
- |EEE 802.1q - |EEE 802.1q

- |[EEE 802.1Qbb Priority Flow Control

- |[EEE 802.1d (Spanning Tree Protocol)

- |EEE 802.1s MST

- |EEE 802.1w RSTP

- |EEE 802.1ab LLDP

- IGMPv2 a IGMPv3 snooping

- IGMP querier

- lokélne aj vzdialené zrkadlenie datovych tokov, 4 relacie
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- podpora protokolu pre redundanciu funkcie default gateway

- podpora min. RIPv2, OSPFv2, OSPFv3, PIM, IS-IS a MP BGP
- podpora MSDP a Anycast-RP

- podpora statického IPv4 a IPv6 smerovania

- podpora policy-based smerovania

- podpora protokolu pre redundanciu funkcie default gateway

- podpora min. RIPv2, OSPFv2, OSPFv3, PIM, IS-IS a MP BGP
- podpora MSDP a Anycast-RP

- podpora statického IPv4 a IPv6 smerovania

- podpora policy-based smerovania

- podpora DHCP Option 82 - podpora DHCP Option 82

- podpora BFD - podpora BFD

- Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6 - Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6
- priepustnost 696 Gbps - priepustnost 696 Gbps

- 48port 1GBase-T a 4port SFP28
- podpora 100M/1G na downlink portoch

- 48port 1GBase-T, 4 port SFP28, 2 port QSFP28
- podpora 100M/1G na downlink portoch

Parametre - podpora 1/10/25 Gbps na 4 uplink portoch a 40/100 Gbps na 2 uplink portoch - podpora 1/10/25 Gbps na 4 uplink portoch a 40/100 Gbps na 2 uplink portoch
- velkost 1RU - velkost 1RU
- Podpora AC napéjania, redundantné zdroje - Podpora AC napdjania, redundantné zdroje
- hot swap vymenitelné zdroje aj ventilatory - hot swap vymenitelné zdroje aj ventilatory

Zaruka Standardna 3 roéna HW/SW zaruka. Standardna 3 rogna HW/SW zaruka.

1.7 Suprava optickych prevodnikov a aktivnych prepojovacich kablov

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
Suprava prevodnikov podfa uvedenych typov

Balik prevodnikov musi obsahovat’ minimalne

* Prevodnik ks
* QSFP 100G AoC 2m 4
* QSFP 100G AoC 3m 4

Typ — vyrobca Cisco
4x QSFP-100G-AOC2M=
4x QSFP-100G-AOC3M=

Prevodniky musia byt certifikované vyrobcom sietovych prvkov

* QSFP 100G AoC 10m 4 4x QSFP-100G-AOC10M=
+ QSFP 100G AoC 30m 4 4x QSFP-100G-AOC30M=
Prevodniky + QSFP H40G AoC 3m 4 4x QSFP-H40G-AOC3M=
+ QSFP H40G AoC 5m 8 8x QSFP-H40G-AOC5M=
+ QSFP H40G AoC 7m 4 4x QSFP-H40G-AOC7M=
*SFP10G AoC3m 20 20x SFP-10G-AOC3M=
+ QSFP-40/100-SRBD= 4 4x QSFP-40/100-SRBD=
+ SFP 25G SR 20 20x SFP-25G-SR-S=
+ SFP FC16G 48 48x DS-SFP-FC16G-SW=
Podpora Podpora vyrobcu k zariadeniam nesmie byt ovplyvnena dodévanymi prevodnikmi. | Prevodniky st podporované a certifikované vyrobcom dod&vanych zariadeni

v plnom rozsahu

Zaruka

Standardna 3 roéna HW/SW zaruka.

Standardna 3 roéna HW/SW zaruka.
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1.8 Prevadzkovy server pre riadiace a podporné systémy siete do existujuceho pola

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
Cisco UCS €220 M5 SFF 10 HD

Zakladna konfiguracia servera musi minimalne obsahovat’

Vyhotovenie

Server s architekturou x64 s podporou virtualizacie systému a virtualizacie CPU
jadier na vlakna

Server s architektdrou x64 s podporou virtualizacie systému a virtualizacie CPU
jadier na vlakna

Server umiestnitelny do skrine

Server umiestnitelny do skrine

Sada kolajnic k serveru, sada kablov s kdblovym manazmentom

Sada kolajnic k serveru, sada kablov s kablovym manazmentom

Minimalny akceptovatelny vykon procesora podia SPECrate2017_int_base je
105

Uréenie Doplnenie existujucej skupiny serverov Cisco UCS C220-M5 Splia
Viykon musi byt preukézatelny pre konkrétny pontkany server pri obsadeni oboch | https://www.spec.org/cpu2017/results/res2019g4/cpu2017-20190930-18789.pdf
CPU a zéroven verejne dostupny na stranke SPEC.org
2x procesor v Specifikacii Intel 4210 2.2GHz/85W 10C/13.75MB DDR4 2400MHz
Vykon Min. 10 jadier 10 jadier
Min. 20 vi&kien 20 vlakien

SPECratel2017_int_base = 108

Operacna paméat min. 12x pamatovy modul

12x 16GB RDIMM SRx4 3200 (8Gb

pevnych diskov

Minimaine pozadované parametre pamatovych modulov: 16 GB
. . . [+ 16 GB DDR4
Systémova pamat | oy Registered ECC
Registered ECC 2933 Mhz
Min. 2933 Mhz
Subsystém 2x 240GB SATAM.2 SSD
internych Miniméine 2x 240GB M.2 SATA SSD
systémovych
pevnych diskov
Subsystém 8x 800GB 2.5in Enterprise Performance 12G SAS SSD, hot plug, min. 5
internych datovych | Miniméine 8x 800GB SAS SSD, hot plug, min. 5 zapisov na zariadeni/defi zapisov na zariadeni/defi

Diskovy radi¢ RAID

Minimalne poziadavky:

- priepustnost SAS 12 Gb/s
priepustnost SATA 6 Gb/s
podpora RAID 0,1,5,6,10,50,60, JBOD
Zalohovana Cache pamat min. 1GB

Cisco 12G Modular RAID controller with 2GB cache
priepustnost SAS 12 Gb/s
priepustnost SATA 6 Gb/s
podpora RAID 0,1,5,6,10,50,60, JBOD
Zalohovana Cache pamat min. 1GB
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PCI Express 3.0x8 liniek
Zalozné napéjanie cache diskového kontroléra s kapacitou dostatoénou pre
mozné rozSirenie konfiguracie servera

PCI Express 3.0x8 liniek
Zalozné napéjanie cache diskového kontroléra s kapacitou dostato¢nou pre
mozné rozSirenie konfiguracie servera

Zviézok Uloziska

Softverove rieSenie umoziujuce vytvorit diskovy klaster s internych diskov servera
Podpora synchronnej replikacie
Podpora Vmware vSphere, Microsoft Hyper-v, Linux KVM virtualizacie
Podpora MULTI-NODE klastra, Stretched/Metro klastra
RieSenie musi umoznit' konfiguraciu zabezpecujucu no single point of failure
Podpora funkcionality SSD cache pre zapisové operacie, Memory-based cache
Licencia na celu dodanu diskovu kapacitu

StorMagic SvSAN Software License - 6TB, 1 Node
Podpora synchrénnej replikacie
Podpora Vmware vSphere, Microsoft Hyper-v, Linux KVM virtualizacie
Podpora MULTI-NODE klastra, Stretched/Metro klastra
RieSenie umoznuje konfiguraciu zabezpecujlicu no single point of failure
Podpora funkcionality SSD cache pre zapisové operacie, Memory-based
cache
Licencia na cell dodanu diskovu kapacitu

manazovanej sieti

pristupu k operaénému systému)
Podpora pripajania lokalnych suborov a médii
Dedikovany LAN interface pre vzdialent spravu

Napajanie Min. 2x Napajaci zdroj Min. 700 W, Hot plug 2x Cisco UCS 770W AC Power Supply for Rack Server
Pokro€ily management (Out of band) Pokrogily management (Out of band)
Pripojenie k Konzola s pinym pristupom k serveru s podporou klavesnice a mysi (vratane Konzola s pinym pristupom k serveru s podporou klavesnice a mysi (vratane

pristupu k operaénému systému)
Podpora pripajania lokalnych stborov a médii
Dedikovany LAN interface pre vzdialent spravu

Pripojenie pre
komunikaciu s
inym serverom.

Integrovany sietovy adaptér 4x10GbE SFP
Podpora 10/25-Gbps Ethernet, FCoE
NIC teamovanie
Podpora min. 256 Express (PCle) virtualnych zariadeni
Podpora dynamickej konfiguracie NIC, alebo HBA
Podpora SR-I0V, VMware NetQueue, Windows VMQ/VMMQ

Integrovany sietovy adaptér 4x10GbE SFP
Podpora 10/25-Gbps Ethernet, FCoE
NIC teamovanie
Podpora 256 Express (PCle) virtualnych zariadeni
Podpora dynamickej konfiguracie NIC, alebo HBA
Podpora SR-I0V, VMware NetQueue, Windows VMQ/VMMQ

Softver

Certifikacia minimalne pre
- Windows Server 2019 x64
Vmware 6.7

Certlflka0|a pre
Windows Server 2019 x64
Vmware 6.7

Zabezpecenie

UEFI Secure Boot and Secure Start Podpora

FIPS 140-2 schvalenie

Common Criteria certifikacia
- Advanced Encryption Standard (AES) a Triple Data Encryption Standard (3DES)
v prehliadadi

TPM (Trusted Platform Module) 2.0 volitelny

Secure Recovery — obnovenie kritického firmwaru do posledného funkéného
stavu pri detekcii zlyhania firmwaru

Schopnost instalovat starSi firmware (Rollback)

UEFI Secure Boot and Secure Start Podpora

FIPS 140-2 schvalenie

Common Criteria certifikacia

Advanced Encryption Standard (AES) a Triple Data Encryption Standard
(3DES) v prehliadadi

TPM (Trusted Platform Module) 2.0

Secure Recovery — obnovenie kritického firmwaru do posledného funkéného
stavu pri detekcii zlyhania firmwaru

Schopnost instalovat starsi firmware (Rollback)

Zaruka

Standardna 3 ro¢na HW/SW zaruka.

Standardna 3 rotna HW/SW zaruka.
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1.9 Podporné

Opis predmetu zédkazky/Vlastny navrh plnenia cast’ 2 - LANWAN

datové ulozisko pre prevadzkové servery

Minimalne pozadované parametre

(pInenie pozadované objednavatelom)

Vlastny navrh *
HPE StoreEasy 1660 16TB SAS Storage with Microsoft Windows Server loT
2019

Zakladna konfigurac

ia servera musi minimalne obsahovat’

Vyhotovenie

Zariadenie umiestnitelné do skrine

Zariadenie umiestnitelné do skrine

RozSiritelné RozSiritelné
Subsystém 16TB zakladna kapacita 16TB zakladna kapacita
internych datovych | 8 x 2TB SAS 12G Midline 7.2K LFF HDDs standard Hot-plug SATA or SAS, LFF | 8 x 2TB SAS 12G Midline 7.2K LFF HDDs standard Hot-plug SAS, LFF (3.5")
pevnych diskov (3.5")
z:’:tgz;‘:;’a"e SMB, NFS, iSCSI over Ethernet, FTP/S, HTTP/S SMB, NFS, iSCSI over Ethernet, FTP/S, HTTP/S

Pripojenie pre
komunikaciu s
inym serverom.

4 x 1GbE standard

4 x 1GbE standard v zariadeni
1 x 10GbE 2-port 530SFP+ Adapter

Softvér

Microsoft Windows Storage Server 2016
Microsoft Volume Shadow Copy Service (VSS)

Microsoft Windows Storage Server 2019
Microsoft Volume Shadow Copy Service (VSS)

Zaruka

Standardna 3 roéna HW/SW zéruka.

Standardna 3 roéna HW/SW zéruka.

1.10 Systém zalohovania a spravy udajov pre prevadzkové servery

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
Veeam Backup & Replication Universal Perpetual License

Zakladna konfiguracia aplikacie musi minimalne obsahovat’

Softvér Veeam Backup & Replication Veeam Backup & Replication
P_o dpo_ra' . Vmware, Hyper-V, Nutanix Vmware, Hyper-V, Nutanix
virtualizécie

Podpora serverov

MS Windows, Linux, Mac, Oracle, SAP, UNIX

MS Windows, Linux, Mac, Oracle, SAP, UNIX

NAS

Podpora zalohovania NAS

Podpora zalohovania NAS

Snimky

Zaloha zo snimkov

Zaloha zo snimkov

Zaruka

Standardna 3 roéna HW/SW zaruka.

Standardna 3 roéna HW/SW zaruka.
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1.11 Balik licencii pre virtualizaéné platformy prevadzkovych serverov a spravu

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
Balik licencii podla Specifikacie

Balik licencii musi obsahovat’ minimalne

* Licencie VMware vSphere Enterprise Plus 4x
* Licencie VMware vSphere Enterprise Plus upgrade v5->v& 4x

* Licencie VMware vSphere Enterprise Plus 4x
* Licencie VMware vSphere Std to Enterprise Plus upgrade v5->v7 4x

Softvér « Licencia VMware vCenter « Licencia VMware vCenter
+ Licencia Cisco IMC pre 25 serverov + Licencia Cisco IMC pre 25 serverov
Zaruka Standardna 3 roéna HW/SW zaruka. Standardna 3 ro¢na HW/SW zaruka.

1.12 WAN/VPN

koncentrator

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
Cisco ISR 4451 AX, APP and SEC license

Zakladna konfigurac

ia smerova¢a musi minimalne obsahovat’

Vyhotovenie

Zariadenie umiestnitelné do skrine
Redundantné napajanie

Zariadenie umiestnite/né do skrine
2x hot swap vymenitelny zdroj

- zrkadlenia datovych tokov

- podpora dual stack IPv4 a IPv6

- podpora MP BGP, OSPFv2, OSPFv3

- podpora VPN technologii GET VPN a DMVPN, SSL VPN
- podpora GRE, VRRP, DHCP, L2TPv3

- podpora PIM IPv4 aj IPv6, bidir PIM IPv4 aj IPv6

- podpora BFD pre MP BGP

- podpora VRF, MPLS L3VPN

Technoldgia Samostatné manazovatelné smerovace pracujlce na 2. a 3. vrste OSI Samostatny manazovatelny smerova¢ pracujlci na 2. a 3. vrste OS|
Uréenie WAN smerova¢ s podporou ukoncovania VPN Sifrovanych tunelov Spliia

- jednotny softvér (obraz) pre cely rad zariadeni - jednotny softvér (obraz) pre cely rad zariadeni

- jednotné konfiguragné rozhranie - jednotné konfiguraéné rozhranie

- podpora modulov so sietovymi rozhraniami, podpora OIR - podpora modulov so sietovymi rozhraniami, podpora OIR

- podpora servisnych modulov - podpora servisnych modulov

- integrované 10/100/1000 ethernet porty - integrované 10/100/1000 ethernet porty

- min. 1 port RJ45 pre OOB - 1 port RJ45 pre OOB

- podpora tzv. serverovych modulov - podpora tzv. serverovych modulov

- podpora 802.1q,802.1q tunneling, 802.3ad, 802.1ab - podpora 802.1q,802.1q tunneling, 802.3ad, 802.1ab
Vlastnosti - podpora PPPoE, MLPPP, STP - podpora PPPoE, MLPPP, STP

- zrkadlenia datovych tokov

- podpora dual stack IPv4 a IPv6

- podpora MP BGP, OSPFv2, OSPFv3

- podpora VPN technologii GET VPN a DMVPN, SSL VPN
- podpora GRE, VRRP, DHCP, L2TPv3

- podpora PIM IPv4 aj IPv6, bidir PIM IPv4 aj IPv6

- podpora BFD pre MP BGP

- podpora VRF, MPLS L3VPN
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- podpora MPLS TE, MPLS FRR, MPLS OAM
- podpora zénoveého firewallu, 802.1X, NAT/PAT, uRPF

- podpora MPLS TE, MPLS FRR, MPLS OAM
- podpora zonového firewallu, 802.1X, NAT/PAT, uRPF

- podpora AAA Radius - podpora AAA Radius
- Rozhrania: - Rozhrania:
Fixné: min.4x GE; Fixné: 4x GE;

Volitelné: min. 1x 4port prepinac

Volitelné: 3x rozSirovacia Sachta, podp. réznych modulov vratane 4p prepinaCa

Parametre - Priepustnost (plna funkénost): - Priepustnost (plna funkénost):
min. 1 Gbps, rozsiritelné na min. 2 Gbps 1 Gbps, roz8iritefné na 2 Gbps
- podpora AC napéjania - podpora AC napajania
- hot swap vymenitelné zdroje - 2x hot swap vymenitelny zdroj
Zaruka Standardné 3 roéna HW/SW zaruka. Standardna 3 roéna HW/SW zaruka.

1.13 WAN smerova¢ pre vzdialenu lokalitu

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
Cisco ISR 4331 AX, APP,SEC lic

Zakladna konfiguracia smerova¢a musi minimalne obsahovat’

Vyhotovenie

Zariadenie umiestnitelné do skrine

Zariadenie umiestnite/né do skrine

Technoldgia

Samostatné manazovatelné smerovace pracujlce na 2. a 3. vrste OSI

Samostatny manaZovatelny smerovaé pracujlci na 2. a 3. vrste OS|

- zrkadlenia datovych tokov

- podpora dual stack IPv4 a IPv6

- podpora MP BGP, OSPFv2, OSPFv3

- podpora VPN technologii GET VPN a DMVPN, SSL VPN
- podpora GRE, VRRP, DHCP, L2TPv3

- podpora PIM IPv4 aj IPv6, bidir PIM IPv4 aj IPv6

- podpora BFD pre MP BGP

- podpora VRF, MPLS L3VPN

Urcenie WAN smerovac s podporou ukonovania VPN Sifrovanych tunelov Splia

- jednotny softvér (obraz) pre cely rad zariadeni - jednotny softvér (obraz) pre cely rad zariadeni

- jednotné konfiguraéné rozhranie - jednotné konfiguracné rozhranie

- podpora modulov so sietovymi rozhraniami, podpora OIR - podpora modulov so sietovymi rozhraniami, podpora OIR

- podpora servisnych modulov - podpora servisnych modulov

- integrované 10/100/1000 ethernet porty - integrované 10/100/1000 ethernet porty

- min. 1 port RJ45 pre OOB - min. 1 port RJ45 pre OOB

- podpora tzv. serverovych modulov - podpora tzv. serverovych modulov

- podpora 802.1q,802.1q tunneling, 802.3ad, 802.1ab - podpora 802.1q,802.1q tunneling, 802.3ad, 802.1ab
Vlastnosti - podpora PPPoE, MLPPP, STP - podpora PPPoE, MLPPP, STP

- zrkadlenia datovych tokov

- podpora dual stack IPv4 a IPv6

- podpora MP BGP, OSPFv2, OSPFv3

- podpora VPN technoldgii GET VPN a DMVPN, SSL VPN
- podpora GRE, VRRP, DHCP, L2TPv3

- podpora PIM IPv4 aj IPv6, bidir PIM IPv4 aj IPv6

- podpora BFD pre MP BGP

- podpora VRF, MPLS L3VPN
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- podpora MPLS TE, MPLS FRR, MPLS OAM
- podpora zénoveého firewallu, 802.1X, NAT/PAT, uRPF

- podpora MPLS TE, MPLS FRR, MPLS OAM
- podpora zonového firewallu, 802.1X, NAT/PAT, uRPF

- podpora AAA Radius - podpora AAA Radius
- Rozhrania: - Rozhrania:
Fixné: min.3x GE; Fixné: 3x GE;

Volitelné: min. 1x 4port prepinac

Volitelné: 3x rozSirovacia Sachta, podp. réznych modulov vratane 4p prepinaCa

Parametre - Priepustnost (plna funkénost): - Priepustnost (plna funkénost):
min. 100Mbs, roz3iritelné na min. 300 Gbps 100Mbs, rozSiritefné na 300 Mbps
- podpora AC napéjania - podpora AC napajania
Zaruka Standardné 3 rogna HW/SW zaruka. Standardna 3 roéna HW/SW zéruka.

1.14 LAN prep

ina¢ pre vzdialenu lokalitu

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
Catalyst 9200L-24T-4G-E 24-port data, 4 x 1G, Network Essentials

Zakladna konfigurac

ia smerova¢a musi minimalne obsahovat’

Vyhotovenie

Zariadenie umiestnitelné do skrine

Zariadenie umiestnite/né do skrine

Technoldgia

Samostatné manazovatelné prepinace pracujlce na 2. a 3. vrste OSI

Samostatny manaZovatelny prepinaé pracujlci na 2. a 3. vrste OSI

IEEE 802.1D Spanning Tree Protocol

IEEE 802.1p CoS prioritization

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T specification

IEEE 802.3u 100BASE-TX specification

IEEE 802.3ab 1000BASE-T specification

IEEE 802.3z 1000BASE-X specification

IEEE 802.1AE - 128-bit AES MACsec inter network device encryption with MACsec

Key Agreement (MKA)

Uréenie WAN smerova¢ s podporou ukonc¢ovania VPN §ifrovanych tunelov Splia
- jednotny softvér (obraz) pre cely rad zariadeni - jednotny softvér (obraz) pre cely rad zariadeni
- jednotné konfiguraéné rozhranie - jednotné konfiguracné rozhranie
Min. podporované Standardy: Min. podporované Standardy:
IEEE 802.1w IEEE 802.1w
IEEE 802.1x IEEE 802.1x
IEEE 802.1x-Rev IEEE 802.1x-Rev
IEEE 802.3ad IEEE 802.3ad
IEEE 802.3af IEEE 802.3af
IEEE 802.3at IEEE 802.3at
Vlastnosti IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE T ports IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE T ports

IEEE 802.1D Spanning Tree Protocol

IEEE 802.1p CoS prioritization

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T specification

IEEE 802.3u 100BASE-TX specification

IEEE 802.3ab 1000BASE-T specification

|IEEE 802.3z 1000BASE-X specification

IEEE 802.1AE - 128-bit AES MACsec inter network device encryption with
MACsec Key Agreement (MKA)
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IEEE 802.3bz (for mGig PKG SKU’s only)

IEEE 802.3an (10GBase-T) (for mGig PKG SKU'’s only)

DalSia funkcionalita:

spravovatelnost (web GUI), telnet server/klient, logovanie prikazov,

informacny LED pre jednotlivé porty, Layer 2, Routed Access (RIP, OSPF -— 1000
routes), PBR, PIM Stub Multicast (1000 routes), PVLAN, VRRP, PBR, CDP, QoS,
FHS, 802.1X, MACsec-128, CoPP, SXP, IP SLA Responder,SSO

IEEE 802.3bz (for mGig PKG SKU’s only)

IEEE 802.3an (10GBase-T) (for mGig PKG SKU'’s only)

Dalgia funkcionalita:

spravovatelnost (web GUI), telnet server/klient, logovanie prikazov,
informacny LED pre jednotlivé porty, Layer 2, Routed Access (RIP, OSPF —
1000 routes), PBR, PIM Stub Multicast (1000 routes), PVLAN, VRRP, PBR,
CDP, QoS, FHS, 802.1X, MACsec-128, CoPP, SXP, IP SLA Responder,SSO

- Rozhrania: - Rozhrania:
Parametre Fixné: 24x1GTX, min. 2xGE uplink; Fixné: 24x1GTX, 4xGE uplink;
- podpora AC napajania - podpora AC napajania
Zaruka Standardna 3 roéna HW/SW zaruka. Standardna 3 roéna HW/SW zaruka.

1.15 ATS prepinaé

Minimalne pozadované parametre
(pInenie pozadované objednavatelom)

Vlastny navrh *
APC Automatic Transfer Switch AP4423

Automaticky prepina¢ napajania pre zariadenia

+ 2x jednofazovy AC230V vstup

+ 2x jednofazovy AC230V vstup, C20

Poziadavky * Min. 4x jednofazovy AC230V vystup * 1x C19, 8x C13 jednofazovy AC230V vystup
+ Montaz do 19“ skrine * Montaz do 19" skrine
Zaruka Standardna 3 roéna HW/SW zaruka. Standardna 3 roéna HW/SW zaruka.

1.16 Sluzby (SVCS)

| Popis sluzieb

Vlastny navrh *

Sluzby musia obsahovat’

Pripravna faza

Verifikacia aktualneho prostredia Cisco ACI a DMZ za uéelom pripravy
navrhu inStalacie, konfigurécie a migrécie na novovznikajlce prostredie

Verifikacia aktualneho prostredia Cisco ACl a DMZ za uéelom pripravy
navrhu indtalacie, konfigurécie a migrécie na novovznikajlce prostredie

Verifikacia bezpeénostného nastavenia existujucich bezpeénostnych prvkov

Verifikacia bezpeénostného nastavenia existujucich bezpeénostnych prvkov

Analyza pripajanych celkov a funkénych zavislosti

Analyza pripajanych celkov a funkénych zavislosti

Navrh detailnej HW inStalacie novych prvkov

Néavrh detailnej HW inStalacie novych prvkov

Navrh detailnej konfiguracie novych prvkov

Néavrh detailnej konfiguracie novych prvkov

Névrh testovacich scenérov novej infradtruktiry

Né&vrh testovacich scenérov novej infradtruktiry

Névrh stratégie migrécie a detailného implementacného planu

Né&vrh stratégie migracie a detailného implementaéného planu




Priloha ¢.1 Zmluvy - Opis predmetu zdkazky/Vlastny navrh plnenia ¢ast’ 2 - LANWAN

InStalacia a konfiguracia
infrastruktdry

HW inStalacia novych prvkov

HW intalacia novych prvkov

Kontrola softvérovej vybavy, aktualizacia, aktivacia licencii

Kontrola softvérovej vybavy, aktualizacia, aktivacia licencii

Pripojenie datovej a napéajacej kabelaze

Pripojenie datovej a napéjacej kabelaze

InStalacia a konfiguracia operaéného systému

InStalacia a konfiguracia operaéného systému

Konfiguracia LAN/SAN komponentov novej infra$truktiry

Konfiguracia LAN/SAN komponentov novej infrastruktury

Implementacia systémov virtualizacie

Implementacia systémov virtualizacie

Implementacia systémov zalohovania

Implementacia systémov zalohovania

Implementacia systémov riadenia a automatizacie

Implementacia systémov riadenia a automatizacie

Realizacia testovacich scenarov novej infrastruktiry

Realizacia testovacich scenarov novej infrastruktiry

Dokumentacia a Skolenia

Aktualizacia dokumentacie dotknutého prostredia

Aktualizacia dokumentacie dotknutého prostredia

Zaskolenie prevadzkovych pracovnikov

ZaSkolenie prevadzkovych pracovnikov

Riadenie projektu

Riadenie projektu

Riadenie projektu

Prevencia vzniku rizik

Prevencia vzniku rizik

1.17 Dodatocné informacie

Firewall zariadenia Specifikované pre doplnenie musia priamo koreSpondovat s existujlcimi zariadeniami, aby bolo moZné vytvorit vzajomne zalohované prevadzkové zvazky s
vysokou dostupnostou (High Availability — HA).

Co sa tyka switchov tie musia byt kompatibilné s nosnou architekttrou prostredia — Cisco ACI - tak, aby ich bolo mozné zaélenit do systému riadenia a prevadzky prostredi DC
MV SR. Z toho vyplyva jednoznacne definicia potrebnych pristupovych prvkov pre servery — prepinaCov Cisco Nexus 93180YC-FX, ktoré su jediné z ACI kompatibilnych
prepinaCov umoZriujuce kombinovat 1/10/25GE LAN a 16/32G FC SAN porty v jednom $asi.



Priloha €. 2 zmluvy - Vzor $truktirovaného rozpoétu ceny - Zabezpegenie LAN a WAN infrastruktary v datacentrach Ministerstva vnitra SR

1 Bezpeénostna brana na vytvorenie redundantného prevadzkového paru k existujicej vonkajsej bezpeénostnej brane DMZ 2 100 560,00 € 20112,00€ 120 672,00 €
2 Bezpe&nostnd brana na vytvorenie prevadzkového redundantného péru k existujucej vnitornej bezpeénostnej brane DMZ s prvkami IPS 2 181 500,00 € 20%| 36300,00€ 217 800,00 €
3 WAN koncentraény smerovaé na vytvorenie redundantného prevadzkového paru k existujiucemu koncentraénému smerovacu 2 130 680,40 € 20%| 26136,08€ 156 816,48 €
4 Pristupovy smerovac pre prostredie ACl s podporou 10/25G Ethernet a 16/32G FC pristupovych portov s 40/100G infradtruktirnymi portmi F 118 560,00 € 20% 23712,00€ 142 272,00 €
5 Doplinkova SAN licencia pre existujlce pristupové ACI prepinace 2 30 200,00 € 20% 6 040,00 € 36 240,00 €
6 Pristupovy smerovat pre prostredie ACl s podporou 100/1/10G Ethernet pristupovych portov 4 75 320,00 € 20%| 15064,00€ 90 384,00 €
T Suprava optickych prevodnikov a aktivnych prepojovacich kablov 1 77 560,60 € 20%| 15512,12€ 93 072,72 €
8 Prevadzkovy server pre riadiace a podporné systémy siete do existujticeho pola 2 51 045,00 € 20%| 10209,00€ 61 254,00 €
9 Podporné datové uloZisko pre prevadzkové servery 1 10 230,00 € 20% 2 046,00 € 12 276,00 €
10 Systém zdlohovania a spravy udajov pre prevadzkové servery 2 18 200,00 € 20% 3 640,00 € 21 840,00 €
11 Balik licencii pre virtualizaéné platformy prevadzkovych serverov a spravu 1 65 400,40 € 20%| 13 080,08 € 78 480,48 €
12 WAN/VPN koncentrator 2 26 790,00 € 20%. 5358,00€ 32 148,00 €
13 WAN smerovac pre vzdialenu lokalitu 4 6 520,00 € 20% 1304,00€ 7 824,00 €
14 LAN prepinaé pre vzdialenu lokalitu 4 2 430,00 € 20%. 486,00 € 2916,00 €
15 ATS prepinaé 4 990,00 € 20% 198,00 € 1188,00 €
16 Slu 1 44 000,00 € 20% 8 800,00 € 52 800,00 €

Ing. Ondrej Smolar
Konatel spoloénosti
SOITRON. s.r.o.




priloha €. 3 - Zoznam osdb uréenych na plnenie zmluvy - kli€ovi experti vratane minimalnych poZiadaviek stanovenych Objednavatelom v prilohe
€. 5 Podmienky Ucasti sutaznych podkladov (8 34 ods. 1 pism. g) zakona ¢€.343/2015 Z.z.)

KPuéovy expert ¢. 1 Expert pre oblast ITSM procesov

a) minimalne 3-roéna odborna prax s riadenim sluzieb v oblasti IT prevadzky; tuto podmienku G¢asti uchadzac
preukaZze Zivotopisom alebo ekvivalentnym dokladom;

b) minimalne 3 profesionalne praktické skusenosti s riadenim sluzieb v oblasti IT prevadzky; tito podmienku
U¢asti uchadzac preukaZze zivotopisom alebo ekvivalentnym dokladom;

c) platny certifikat pre oblast ITSM procesov; napr. ITIL Expert Certificate in IT Service Management alebo
ekvivalent daného certifikatu; tito podmienku uéasti uchadzac preukaze prostrednictvom képie certifikatu.

Odovodnenie:

Sucastou predmetu zakazky su okrem iného aj sluzby SVCS, ktoré vyZaduju garanta pre oblast IT
prevadzky (ITSM - IT Service Management). PoZiadavky na tohto kfi¢ového experta su nastavené
spo6sobom obvyklym pre tuto poziciu, pri¢om poZadovana odborna prax a profesionalne praktické
skusenosti nie su viazané na ziadnu technologiu ani vendora. PoZadovany certifikat je Specifikovany
vSeobecne - pre oblast ITSM procesov, pric¢om ako priklad je uvedena relevantna Uroven certifikacie
ITIL, ktora je etalénom pre ITSM, s umoZnenim predloZenia aj iného ekvivalentného certifikatu.

KPuéovy expert ¢. 2 Expert pre oblast siet'ovej bezpecnosti

a) minimalne 3-roéna odborna prax v oblasti bezpe€nosti sietovej infradtruktury; tto podmienku U&asti uchadzad
preukaze zivotopisom alebo ekvivalentnym dokladom;

b) minimélne 3 profesionalne praktické skusenosti s implementéciou nastrojov bezpecnosti sietovej infradtruktary;
tuto podmienku Ucasti uchddzac preukaze Zivotopisom alebo ekvivalentnym dokladom;

c) platny certifikat CCIE Security alebo ekvivalent daného certifikatu; tdto podmienku Ucasti uchadzaé preukéaze
prostrednictvom képie certifikatu.

Odovodnie:

Sucastou predmetu zakazky su viaceré zariadenia (LAN / WAN) sluziace na zabezpeCenie sietovej bezpecnosti,
kedZze sa obstarava primarne sietova infradtruktura. Pre dolezitost tejto Casti predmetu zakazky je preto
nevyhnutné, aby uchadza¢ disponoval prislusnym expertom pre oblast sietovej bezpeénosti. Poziadavky na tohto
kfi€ového experta sl nastavené spdosobom obvyklym pre tato poziciu, priCom poZadovand odborna prax a
profesionalne praktické skusenosti nie st viazané na Ziadnu technoldgiu ani vendora. Pri pozZiadavke na certifikat
verejny obstaravatel prikladne uvadza v praxi najpouzivanejiu certifikaciu v oblasti sietovej bezpelnosti
a umozriuje aj predloZenie ekvivalentného certifikatu.

KPuéovy expert ¢. 3 Expert pre oblast’ enterprise infrastrukttry (2 ré6zne fyzické osoby)

a) minimalne 3-ro€na odborna prax v oblasti technoldgii enterprise infradtruktary; tito podmienku ucasti uchadzac
preukaZze Zivotopisom alebo ekvivalentnym dokladom;

b) minimalne 3 profesionalne praktické skisenosti s implementaciou komplexnych rieSeni enterprise infrastruktury;
tuto podmienku U¢asti uchadzac preukaze zivotopisom alebo ekvivalentnym dokladom;

c) platny certifikdt CCIE Enterprise Infrastructure alebo ekvivalent daného certifikatu; tto podmienku Ucasti
uchadzac preukaze prostrednictvom képie certifikatu.

Odovodnenie:

Predmetom zakazky je okrem iného aj implementacia komplexnych rieSeni enterprise (LAN / WAN) infrastruktury.
Pre doleZitost tejto Casti predmetu zakazky je preto nevyhnutné, aby uchadzaé disponoval prisludnym expertom
pre oblast enterprise infradtruktdry. Pre kapacitni ndroénost vstupov je potrebné, aby uchadza€ preukazal, Ze
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disponuje aspori 2 fyzickymi osobami na obsadenie predmetnej pozicie kfi¢ového experta. PoZiadavky na tohto
kluGového experta sU nastavené spdsobom obvyklym pre tito poziciu, pri€om pozadovana odborna prax a
profesionalne praktické skusenosti nie st viazané na Ziadnu technoldgiu ani vendora. Pri poZiadavke na certifikat
verejny obstaravatel prikladne uvadza v praxi najpouzivanejSiu certifikaciu v oblasti enterprise infrastruktury
a umozriuje aj predloZenie ekvivalentného certifikétu.

Kruéovy expert ¢. 4 Expert pre oblast’ bezpecnosti informaénych systémov

a) minimélne 3-roné odborna prax v oblasti bezpec¢nosti informacnych systémov; tuto podmienku u¢asti uchddzaé
preukaze zivotopisom alebo ekvivalentnym dokladom;

b) minimélne 3 profesionalne praktické skisenosti v oblasti bezpecnosti informaénych systémov v pozicii
bezpecnostného experta; tito podmienku Ucasti uchadzac preukaze Zivotopisom alebo ekvivalentnym dokladom;

c) platny certifikdt CISA alebo ekvivalent daného certifikatu od inej akreditovanej autority; tito podmienku Ucasti
uchadzag preukaze prostrednictvom képie certifikatu.

Odévodnenie:

Viaceré obstaravané zariadenia (LAN / WAN) sluzia na zabezpe€enie bezpecnosti IS, ktoré beZia, resp. budl bezat
na obstaravanych zariadeniach. Vradmci predmetu zakazky budlu realizované viaceré plnenia, suvisiace
s bezpetnostou informaénych systémov, napriklad verifikacia aktualneho prostredia Cisco ACl a DMZ za U¢elom
pripravy navrhu intalacie, konfiguracie a migracie na novovznikajuce prostredie Ci verifikacia bezpe¢nostného
nastavenia existujucich bezpeénostnych prvkov. Pre dblezitost tejto Casti predmetu zakazky je preto nevyhnutné,
aby uchadza¢ disponoval prislusnym expertom pre oblast bezpec€nosti informacnych systémov. PoZiadavky na
tohto kltuGového experta su nastavené spdsobom obvyklym pre tito poziciu, pri€om pozadovana odborna prax a
profesionalne praktické skusenosti nie st viazané na Ziadnu technol6giu ani vendora. Pri poZiadavke na certifikat
verejny obstaravatel prikladne uvadza v praxi najpouzivanejSiu certifikaciu v oblasti bezpecnosti informaénych
systémov a umoziuje aj predlozenie ekvivalentného certifikatu.

Kruéovy expert ¢. 5 Expert pre oblast’ projektového riadenia

a) minimalne 3-ro¢na odborna prax s riadenim IT projektov; tuto podmienku G¢asti uchadza preukaze Zivotopisom
alebo ekvivalentnym dokladom;

b) minimélne 3 profesionalne praktické skusenosti s riadenim IT projektov; tuto podmienku Ucasti uchadzac
preukaze Zivotopisom alebo ekvivalentnym dokladom;

c) platny certifikat PRINCE 2 Practitioner alebo ekvivalent daného certifikatu; tuto podmienku ucasti uchadzad
preukaze prostrednictvom kopie certifikatu.

Odoévodnenie:

Pri plneni predmetu zakazky bude potrebné rozsiahla koordinécia prac na strane verejného obstaravatela ako g
Uspesného uchadzaca, zabezpedenie kvality, riadenie rizik. Hiboka znalost metodiky a skisenosti s riadenim
bude potrebna aj kvéli zvladnutiu implementaénej fazy projektu. Poziadavky na tohto kli¢ového experta st
nastavené spdsobom obvyklym pre tuto poziciu, pri¢om poZzadovana odborna prax, profesionalne praktické
skusenosti ani certifikacia nie st viazané na Ziadnu technoldgiu ani vendora. Pri poZiadavke na certifikat verejny
obstaravatel prikladne uvadza v praxi najpouzivanejsiu certifikaciu projektového riadenia na zodpovedajuce;
urovni a umoZriuje aj predloZenie ekvivalentného certifikatu.
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Krac¢ovy expert €. 1
Expert pre oblast ITSM

Jan Benka procesov zamestnanec
Kragovy expert ¢. 2
Expert pre oblast sietovej

Peter Maréek bezpegnosti zamestnanec
Klaéovy expert €. 3

. Expert pre oblast' enterprise

Pavol Sipo$ infrastruktary zamestnanec
Kracovy expert €. 3
Expert pre oblast enterprise

Leo Gal infradtruktary zamestnanec
Kracovy expert €. 4
Expert pre oblast bezpe&nosti

Stefan Porubéan informacénych systémov zamestnanec
Kla¢ovy expert €. 5

? : Expert pre oblast projektového
Veronika Kvetakova Aadenia zamestnanec
V Bratislave diia 13.05.2022
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Cestné vyhlasenie

Spoloénost SOITRON, s.r.o., Plynarenska 5, 829 75 Bratislava 25
vyhlasuje,

Ze nema v umysle zadat Ziadnu &ast zakazky vyhlasenej v Uradnom vestniku EU pod
zn. 2022/S 055-140829 zo dna 18.03.2022 a vo Vestniku verejného obstaravania €.
73/2022 zo dna 21.03.2022 pod zn. 17023 — MST Ministerstvom vnutra SR pod
nazvom ,ZabezpeCenie HW a SW infrastruktury a LAN/WAN infrastruktary v
datacentrach Ministerstva vnutra SR, Cast 2. - Zabezped&enie LAN/WAN infratruktdry
v datacentrach Ministerstva vnutra SR* subdodavatelom.

V Bratislave dna 09.08.2022

Ing. Ondrej Smolar
Konatel spolo¢nosti
SOITRON, s.r.o.
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