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B.1 OPIS PREDMETU ZAKAZKY

Predmetom zakazky je vytvorenie vrcholovej dokumentacie riadenia informacnej a kybernetickej
bezpecnosti pre IS Narodného centra zdravotnickych informaécii (dalej len ,,NCZI*), ktoré boli
zaradené medzi zdkladné sluzby podla § 3, pism. 1), bodu 1 zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zdkonov (d’alej iba ,,ZoKIB*). Informacie
o zakladnych sluzbach v zmysle ZoKIB s uvedené v Zozname zékladnych sluzieb vedenych
NBU SR na www.nbu.gov.sk. Bezpeénostna dokumentcia musi byt vypracovana v sulade
s poziadavkami ZoKIB a nadvizujucej vyhlasky ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni (d’alej iba ,,Vyhlaska o BO*).

NeoddeliteI'nou sticastou predmetu dodavky musi byt navrh vrcholovej a riadiacej dokumentacie
s poziadavkami zdkona ¢. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave
a o zmene a doplneni niektorych zdkonov (d’alej iba ,,Zadkon o ITVS®) a na neho nadvédzujicim
vykonavajicim predpisom Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje sposob kategorizacie a obsah
bezpecnostnych opatreni informacnych technologii verejnej spravy, vratane navrhu
bezpecnostnych politik. Vypracovanie dokumenticie v oblasti informacnej a kybernetickej
bezpecnosti musi taktiez reflektovat’ na poziadavky Vyhlasky ¢. 78/2020 Z. z. o Standardoch pre
informacné technologie verejnej spravy. Sucastou bude analyza a zapracovanie poziadaviek
vyhlasky &. 85/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu o riadeni projektov a zapracovanie poziadaviek vyhlaSky ¢&. 547/2021
Ministerstva  investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky
o elektronizacii agendy verejnej spravy. Verejny obstardvatel pozaduje primerane aplikovat
ustanovenia vyhlasky €. 85/2020 Z. z. o riadeni projektov.

Verejny obstaravatel vSeobecne potrebuje nastavit' procesy, aby boli v sulade s legislativnymi
poziadavkami. Preto poZaduje 1 a 2 Giroven dokumentécie, smernice a riadiacu dokumentéciu. Nie
je zamerom technické nastavenia, alebo technickd dokumentaciu v ramci jednotlivych IS.

V sulade s ustanoveniami § 20 ZoKIB a § 14 a § 22 zdkona o ITVS musi predmet dodavky
obsahovat’ navrh upravy a spdsobu aplikovania procesov, nastavenia riadenia bezpecnosti a politik
pre NCZI, a to najmaé v tychto oblastiach:

organizacie kybernetickej bezpe€nosti a informacnej bezpecnosti,

riadenia rizik kybernetickej bezpecnosti a informacnej bezpecnosti,

persondlnej bezpec¢nosti,

riadenia pristupov,

riadenia kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch s tretimi
stranami,

bezpecnosti pri prevadzke informaénych systémov a sieti,

hodnotenia zranitel'nosti a bezpecnostnych aktualizacii,
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8. ochrany proti skodlivému kédu,

9. sietovej a komunikacnej bezpecnosti,

10. akvizicie, vyvoja a udrzby informacnych sieti a informacnych systémov,
11. zaznamenavania udalosti a monitorovania,

12. fyzickej bezpecnosti a bezpecnosti prostredia,

13. rieSenia kybernetickych bezpecnostnych incidentov,

14. kryptografickych opatreni,

15. kontinuity prevadzky,

16. zalohovania a zabezpecenie nepretrzitosti a obnovy,

17. auditu, riadenia stladu a kontrolnych ¢innosti,

18. kontrolnych mechanizmov informacnej bezpecnosti,

19. spravy a monitorovania bezpecnostnych incidentov,

20. aktualizacie softvéru, manazmentu zranitelnosti a oprav.

Verejny obstaravatel' deklaruje, Ze existujuca dokumentdcia bola vypracovand v stlade so
zakonom €.275/2006 o informac¢nych systémoch verejnej spravy a ma viac ako 300 stran. Verejny
obstaravatel’ preto pozaduje od vitazného uchédzaca upravu existujucej a/alebo vypracovanie
novej dokumentécie v nasledovnom rozsahu:

Etapa 1: Vypracovanie bezpe¢nostnej dokumentacie podl'a ZoKIB

Bezpetnostna dokumentacia musi byt vypracovand, alebo aktualizovana s ohladom na

prevadzkovanu infrastrukturu IKT, aplikaénu a bezpec¢nostnu architektiru a implementované

bezpecnostné opatrenia, organizacné usporiadanie, pracovné roly, zodpovednosti a rozdelenie

pravomoci, zauzivany rdmec riadenia opera¢nych rizik, organiza¢nu kultiru a spoloCensku

zodpovednost NCZI. Dokumentédcia musi urCit’ vSetky relevantné poziadavky, mapovat’ ich

plnenie v prostredi NCZI a stanovit pravidla priebeznej kontroly ich dodrZiavania.

Bezpecnostna dokumentacia musi obsahovat’:

a) bezpecnostnu stratégiu kybernetickej bezpecnosti a informacnej bezpe¢nosti v sulade
s poziadavkami na jej Strukturu a obsah uvedenymi v Prilohe ¢. 1 Vyhlasky o BO

b) klasifikdciu informacii a kategorizaciu sieti a informacnych systémov podla prilohy ¢. 2
Vyhlasky o BO. Dotknuté IS st vladny cloud, verejny cloud, privatny cloud DC a interna siet’.

c) vypracovanie bezpecnostnych politik podla ¢asti B Prilohy €. 1 vyhlasky €. 362/2018 Z. z.

Verejny obstaravatel’ nepozaduje od uspesného uchadzaca vypracovanie zoznamu komponentov
sieti a informacénych systémov poskytujicich zdkladné sluzby a ich za kategorizovanie. Pozaduje
definovat’ sposob ich klasifikécie a kategorizacie.

Klasifikécia informacii a kategorizacia sieti a informacnych systémov sa vykona v klasifikacnej
schéme v stulade so Struktarou klasifikacie informacii a kategorizacie sieti a informacénych
systémov podla prilohy €. 2 VyhlaSky o BO. Obstaravatel’ nedisponuje vlastnou klasifikaciou
informdcii a kategorizaciou sieti a informaénych systémov a pozaduje vykonat mapovanie na
klasifikaciu v klasifika¢nej schéme v stlade so Struktarou klasifikacie informacii a kategorizacie
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sieti a informacnych systémov podla prilohy ¢. 2 Vyhlasky o BO. Verejny obstaravatel’ pozaduje
vypracovanie bezpecnostnej dokumentacie tak ako je to uvedené v Opise predmetu zdkazky.

Etapa 2: Vypracovanie bezpec¢nostnej dokumentacie v silade so zakonom o ITVS.

Verejny obstaravatel pozaduje od vitazného uchadzaca vypracovanie bezpecnostnej
dokumentécie podl'a zdkona o ITVS. NCZI od vitazného uchadzaca pozaduje posudenie smernic
uvedenych vtomto zozname aich prepracovanie. NCZI od vitazného uchédzafa pozaduje
identifikaciu sluzieb, ktoré vykonava a poskytuje na ucely poskytovania sluzieb verejnej spravy,
sluzieb vo verejnom zaujme a verejnych sluzieb (d’alej len ,,prislusné sluzby*). NCZI od vit'azného
uchadzaca pozaduje identifikovat’ prislusné sluzby a zadefinovat’ parametre potrebnej urovne
poskytovania tychto sluZzieb.

Pozadovand miera detailu vypracovania dokumenticie je definovana urovilou Specifikacie
konkrétnych detailov suvisiacich s prislusSnymi ustanoveniami § 14 — 22 zakona o ITVS.
Pozadovana miera detailnosti zo strany NCZI pre vypracovanie prislusnych politik je definovana
v rozsahu ustanoveni § 3 — 17 vyhlasky o BO. Pri tvorbe prislusnych bezpecnostnych politik je
postacujice ramcovo zohl'adnit’ prislusné poziadavky v §3 — 17 vyhlaSky o BO a Struktara BP
bude kopirovat’ rozsah definovany prilohou €. 1 ¢ast’ B vyhlasky o BO.

Vrcholova a riadiaca dokumentacia musi obsahovat’ najma:

1. Opatrenia v oblasti informacnych technoldgii verejnej spravy pokryvajua konkrétne:

e Vzory bezpecnostnej dokumenticie pre oblast’ riadenia kontinuity cinnosti (analyza
dopadov, plany kontinuity cCinnosti, plany obnovy cinnosti IT aplany testov aich
zaznamy).

e Vnutorny predpis pre systém riadenia informacnych technologii verejnej spravy.

e Navrh nastavenia organizacnej Struktiry, procesov a nastrojov potrebnych na riadenie
v sulade s poziadavkami definovanymi v § 14, ods. 5 zdkona o ITVS.

e Vnutorny predpis na zabezpecenie riadenia kI'i€¢ovych zdrojov.

e Vnutorny predpis pre nastavenie riadenia zmluvnych vztahov pre poskytovanie sluzieb
v sulade s poziadavkami definovanymi v § 14, ods. 6 zdkona o ITVS.

e Vnutorny predpis pre riadenie kvality

e Vnutorny predpis pre riadenie rizik

e Systém riadenia pre oblast’ obstardvania a implementacie informacnych technoldgii
verejnej spravy v sulade s poziadavkami definovanymi v § 15 zdkona o ITVS.

e Vnutorny predpis riadenia pre oblast prevadzky, servisu a podpory informacnych
technologii verejnej spravy v stlade s poziadavkami definovanymi v § 16 zakona o ITVS.

e Vnutorny predpis definujici systém riadenia pre oblast monitorovania a hodnotenia
informacénych technologii verejnej spravy v sulade s poziadavkami definovanymi v § 17
zakona o ITVS.
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Vnutorny predpis popisujuci oblast riadenia bezpecnosti v oblasti pldnovania
a organizdcie v sulade s poziadavkami definovanymi v § 19 zédkona o ITVS.

Vnutorny predpis popisujici systém riadenia bezpe€nosti informacnych technologii
verejnej spravy pre oblast’ obstardvania aimplementacie v sulade s poziadavkami
definovanymi v § 20 zdkona o ITVS.

Vnutorny predpis definujuci systému riadenia bezpecnosti informaénych technologii
verejnej spravy v oblasti prevadzky, servisu apodpory v sulade s poziadavkami
definovanymi v § 21 zdkona o ITVS.

Vnutorny predpis popisujici systém riadenia bezpe€nosti informacnych technolédgii
verejnej spravy v oblasti monitoringu a hodnotenia v stilade s poziadavkami definovanymi
v § 22 zakona o ITVS.

2. Navrh bezpeénostnych politik

Na zéklade bezpecnostnej stratégie kybernetickej bezpecnosti pripravi dodéavatel navrh
bezpecnostnych politik pokryvajuci nasledujice oblasti:

Bezpe€nostna politika pre oblast organizdcie informacnej bezpecnosti v stlade
s poziadavkami definovanymi v § 5 Vyhlasky o BO.

Bezpecnostna politika pre oblast’ riadenia aktiv, hrozieb arizik bezpecnosti v stlade
s poziadavkami definovanymi v § 6 Vyhlasky o BO.

Bezpecnostna politika pre oblast’ persondlnej bezpecnosti v stilade s poziadavkami
definovanymi v § 7 Vyhlasky o BO.

Bezpe€nostna politika pre oblast’ riadenia dodéavatel'skych sluzieb, akvizicie, vyvoja
a udrzby informacnych systémov v stlade s poziadavkami definovanymi v § 8 Vyhlasky
o BO.

Bezpecnostna politika pre oblast’ technickych zranitel'nosti systémov a zariadeni v stlade
s poziadavkami definovanymi v § 9 Vyhlasky o BO.

Bezpe€nostna politika pre oblast’ riadenia bezpecnosti sieti a informacnych systémov
v sulade s poziadavkami definovanymi v § 10 Vyhlasky o BO.

Bezpecnostna politika pre oblast’ riadenia bezpe¢nosti prevadzky siete a informac¢ného
systému v stlade s poziadavkami definovanymi v § 11 Vyhlasky o BO.

Bezpe€nostna politika pre oblast riadenia pristupov v stlade s poziadavkami
definovanymi v § 12 Vyhlasky o BO.

Bezpecnostna politika pre oblast’ kryptografickych opatreni v stlade s poziadavkami
definovanymi v § 13 Vyhlasky o BO.

Bezpecnostna politika pre oblast’ rieSenia kybernetickych bezpecnostnych incidentov
v sulade s poziadavkami definovanymi v § 14 Vyhlasky o BO, vratane Planu zvladania
incidentov (IMP).

Bezpecnostna politika pre oblast’ monitorovania, testovania bezpecnosti a bezpecnostnych
auditov v stlade s poziadavkami definovanymi v § 15 Vyhlasky o BO.

Bezpecnostna politika pre oblast’ fyzickej bezpecnosti a bezpecnosti prostredia v stilade
s poziadavkami definovanymi v § 16 Vyhlasky o BO.
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Bezpecnostna politika pre oblast’ riadenia kontinuity procesov v sulade s poziadavkami
definovanymi v § 17 Vyhlasky o BO.

, ktoré budu verejnym obstardvatelom obsahovo integrované do:

Smernice, ktorou sa definuji pravidla klasifikdcie informacii, ich inventarizacie
a manipuldcie s nimi.

Metodického usmernenia k vypracovaniu analyzy rizik informacnej bezpecnosti.
Smernice na riadenie kontinuity ¢innosti v NCZI.

Smernice o pravidlach prace v pocitacovej sieti NCZI.

Smernice, ktorou sa definuju pravidla pre hlasenie a rieSenie bezpecnostnych incidentov.
Smernice, ktorou sa definuju pravidld na manazment rizik informacnej bezpecnosti.
Smernice na zabezpecenie spravy a prevadzky informacnych systémov NCZI.

Smernice o riadeni pristupovych prav pouZzivatel'ov do informacénych systémov NCZI.
Politiky kybernetickej bezpecnosti a informacnej bezpecnosti.

Smernice o postupoch a podmienkach pri presune alebo implementécii informaénych
systémov do Datového centra NCZI, ich prevadzke v Datovom centre NCZI a zavadzani
novych informa¢nych systémov v podmienkach NCZI.

Smernice, ktorou sa vydava Bezpecnostny projekt.

Smernice o centrdlnom riadeni projektov a ziadosti na vyvoj, rozvoj a zruSenie
informacénych systémov NCZI.

Etapa 3: Vypracovanie vzoru bezpecnostného projektu podla zakona ITVS

Verejny obstaravatel’ stanovuje nasledovné minimalne poziadavky na bezpecnostny projekt
a stvisiacu pracovnui dokumentéciu:

jeden bezpecnostny projekt ISVS podl'a § 23 ods. 1 a 2 zdkona o ITVS,

navrh osobitnych opatreni na tseku bezpecnosti v stilade s poziadavkami definovanymi v
§ 23, ods. 1 a 2 zékona o ITVS, v detaile podla zdkona o ITVS

pracovna bezpecnostna dokumentdcia kybernetickej bezpec¢nosti, ktora zahfia
bezpecnostné navody, na zdlohovanie a archivaciu, riadenie testovania, riadenie internych
auditov, riadenie profylaktickych ¢innosti a riadenie konfiguracii, ktoré predstavuji suhrn
predpisanych krokov na vykonanie bezpecnostnych politik a bezpe¢nostnych Standardov
prostrednictvom konkrétnych akcii na urovni poZzadovanych zodpovednosti, roli, procesov,
pravidiel. Nie detailne vypracovanie, ale procesne.

37





