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B.1 OPIS PREDMETU ZAKAZKY

1. Specifikacia diela RISEZ

Narodny projekt Rozsirenie portfélia sluzieb a inovacia sluzieb elektronického zdravotnictva (dalej
len ,RISEZ* alebo “Projekt” alebo “Dielo”) je v plnej kompetencii NCZI. Projekt je urceny vSetkym
aktérom v procesoch elektronického zdravotnictva v SR oznac¢enom ako ezdravie. Ide najma o:

= poskytovatelov zdravotnej starostlivosti (podla zakona €. 578/2004 Z. z. o poskytovateloch
zdravotnej starostlivosti, zdravotnickych pracovnikoch, stavovskych organizaciach v zdravotnictve
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov),

= zdravotnickych pracovnikov alebo pracovnika v zdravotnictve (podla zakona €. 578/2004 Z. z. o
poskytovateloch  zdravotnej starostlivosti, zdravotnickych  pracovnikoch, stavovskych
organizaciach v zdravotnictve a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov

= prijimatelov zdravotnej starostlivosti (Ob&an SR a cudzinec (EU/turista), ktorému je poskytovana
zdravotna starostlivost na Slovensku),

= inStitucie a organizacie v rezorte zdravotnictva v SR.

Prijimatelom nenavratného finanéného prispevku projektu je NCZI. Partnerom narodného projektu je
Ministerstvo investicii, regionalneho rozvoja a informatizacie SR (dalej len “MIRRI”), ktory je pravny
nastupca Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu (dalej len
,UPVII"). NizSie opisané parametre su uvedené v Zmluve o poskytnuti nenavratného finanéného
prispevku €. Z311071Y211 k projektu RozSirenie portfélia sluzieb a inovacia sluzieb elektronického
zdravotnictva s kédom projektu v ITMS2014+ 311071Y211 dostupne;j na
https://www.crz.gov.sk/index.php?ID=4386256&I=sk. Cielom projektu je naplnenie nizSie uvedenych
ciefov.

PRIORITNA OS Operaéného
programu Integrovana PO7 Informacna spolo¢nost
infrastruktura

Tematicky ciel TC 2 ZlepSenie pristupu k IKT a zlepSenie ich vyuzivania a kvality

Posilnenie aplikacii IKT v ramci elektronickej Statnej spravy,
Investic¢na priorita 2c elektronického vzdelavania, elektronickej inkluzie, elektronicke;j
kultury a elektronického zdravotnictva

Zvysenie kvality, Standardu a dostupnosti eGovernment

73 sluzieb pre podnikatelov

Specifické ciele

Zvysenie kvality, Standardu a dostupnosti eGovernment

7.4 sluzieb pre ob&anov

Riesenia IKT, pokial ide o problematiku zdravého a aktivheho

90 T 81 starnutia, a aplikacie a sluzby elektronického zdravotnictva

Usek verejnej spravy U00179 | Zdravotna starostlivost

Pocet dodatoénych elektronickych sluzieb pre ob&anov, ktoré

PO152 |16 mozné riesit mobilnou aplikaciou

Pocet dodatoCnych elektronickych sluZieb pre podnikatelov,

LA LR PO153 " 11toré je mozné riesit mobilnou aplikaciou

P0215 Pocet novych cezhraniénych sluzieb pre ob&anov
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P0216

Pocet novych cezhraniénych sluZieb pre podnikatelov

P0233

Pocet novych zjednoduSenych Zivotnych situacii pre ob&anov,
realizovanych kombinaciou elektronickych sluzieb

P0234

Poclet novych zjednoduSenych Zivotnych situacii pre
podnikatelov, realizovanych kombinaciou elektronickych
sluzZieb

PO738

Pocet zavedenych elektronickych sluZieb, ktoré prispievaju k
rieSeniu Zivotnych situacii pre podnikatelov

PO739

Pocet zavedenych elektronickych sluZieb, ktoré prispievaju k
rieSeniu Zivotnych situacii pre ob&anov
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2. Pouzité pojmy a skratky

V tomto dokumente su pouzité nasledujuce skratky, pojmy a znacky.

Skratka / Pojem Vysvetlenie / Popis

ADOS Agentura domacej oSetrovatelskej starostlivosti

Al Artificial intelligence (Umela inteligencia)

API Application programming interface (Aplikacné rozhranie sluzieb alebo softvéru)
API| Gateway Integrac¢na zbernica definovana v samostatnej kapitole

Od 9.7.2019 bol elD klient pre eZdravie nahradeny novou aplikaciou pre
potvrdenie pritomnosti pacienta s nazvom Aplikacia pre PPP, vydanou MV SR.
Aplikacia pre PPP Aplikacia je dostupna na https://www.ezdravotnictvo.sk/sk/-/ezdravie-eid-
ambulancie-nemocnice a slizi na zadanie suhlasu pre lekara/lekarnika pre pristup
k NZIS pre rozsah dokumentacie, ktora je nad ramec zakona.

BC/CBA Nakladovo-vynosova analyza

BPMN Business Process Model and Notation

Softvérovy komponent, ktory sprostredkuje komunikaciu IS PZS s ezdravie
prostrednictvom ePZP karty, alebo mobilnej autentifikacie (predmet projektu). IS
PZS v sucasnosti musi komunikovat s ePZP kartou, ktora Sifruje, deSifruje a
podpisuje udaje.
CryptoController je kniznica (DLL), ktora sluzi na pracu s kryptografickym
materialom ePZP kariet a elD ob&ana, priCom vyuziva &itacky kariet. Kniznica je
realizovana a dodavana v ramci ezdravie. Poskytuje sluzby na Sifrovanie,
desifrovanie, podpisovanie, overovanie podpisov a vystavovanie tokenov na
potvrdzovanie  pritomnosti pacientov a zdravotnickych  pracovnikov.
Existujuci CryptoController sprostredkuje sluzby ePZP karty pre IS PZS.

CC (CryptoController)

CNA Cloud native aplication

Skratka pre operacie s datovymi entitami alebo operacie sluzieb, CREATE,
READ, UPDATE, DELETE (Vytvaranie, Citanie, Aktualizacia, Mazanie)

Ccsv Comma-separated values (Jednoduchy suborovy format)

CRUD

Je skrateny nazov pre developer, operation alebo aj automatizovany devops ako
DevOps subor procesov medzi vyvojom a prevadzkou, skratka z developer operations.
Vysvetlenie detail vid https://en.wikipedia.org/wiki/DevOps

Je skrateny nazov pre developer, security a operations alebo aj automatizovany
devops obohateny o bezpe&nostné aspekty a poziadavky. Je subor procesov
medzi vyvojom bezpecnostou a prevadzkou. Vysvetlenie detail vid
https://en.wikipedia.org/wiki/DevOps#DevSecOps, Shifting_Security Left.
Digitalne zobrazovanie a komunikacia v medicine (DICOM) je Standard pre
komunikaciu a spravu lekarskych zobrazovacich informacii a suvisiacich udajov.
DICOM sa najcastejSie pouziva na ukladanie a prenos lekarskych snimok, ktoré
DICOM umoznuju integraciu lekarskych zobrazovacich zariadeni, ako su skenery,
servery, pracovné stanice, tlaCiarne, sietovy hardvér a systémy na archivaciu a
obrazky obrazkov (PACS) od viacerych vyrobcov. Nemocnice ju Siroko prijali a
prenikaju do mensSich aplikacii, ako su zubarske a lekarske kancelarie.

DevSecOps

DNR Detailny navrh rieSenia

DOC Document

DWH Data Warehouse

eGovernment Electronical Government (Elektronizacia verejnej spravy)

elD Elektronicky identifikacny doklad

ePZP Elektronicky preukaz zdravotnickeho pracovnika alebo pracovnika v

zdravotnictve
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Skratka / Pojem Vysvetlenie / Popis

EU Eurépska Unia
. Informacny systém, ktory je su€astou Narodného zdravotnickeho informacného
ezdravie .
systému
EZKO Elektronicka zdravotna knizka obCana

Zdroje rychlej zdravotnickej interoperability (FHIR) je navrh normy opisujuci
formaty udajov a prvky (zname ako ,zdroje”) a aplikaéné programovacie rozhranie
(API) na vymenu elektronickych zdravotnych zaznamov. Normu vytvorila
organizacia Health Level Seven International (HL7) v oblasti noriem zdravotne;j
starostlivosti.

FHIR FHIR vychadza z predchadzajucich standardov datového formatu z HL7, ako je
HL7 verzia 2.xa HL7 verzia 3.x. Implementacia je vSak jednoduchsSia, pretoze
pouziva modernu webovl sadu technolégie API vratane protokolu RESTful
zaloZzeného na protokole HTTP, HTML a kaskadovych $tylov pre integréaciu
pouzivatel'ského rozhrania, vyber reprezentacie udajov JSON, XML alebo RDF a
Atém pre vysledky.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spractivani osobnych udajov a o volnom pohybe

GDPR takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov).

GUI Graphical User Interface (Pouzivatel'ské rozhranie)

HLD High Level Dizajn

HTTP Hypertextovy prenosovy protokol

HW Hardware

laaS Infrastructure as a service (Infrastruktira ako sluzba)

IAM Identity and Access Management (Modul pre identifikaciu pouzivatela a riadenie

pristupov)

Integrating Healthcare Enterprise (IHE) je neziskova organizacia so sidlom v State

lllinois v USA. Sponzoruje iniciativu zdravotnickeho odvetvia s cieflom zlepsit
IHE n . Yo . ) - "
spOsob, akym pocitacové systémy zdielaju informacie. IHE bola zaloZzena v roku
1998 konzorciom radiolégov a odbornikov na informacné technologie (IT).

IKT Informacno-komunikacné technologie

IKT Informacné a komunikacné technologie

IS Informacny systém

IS PZS Informacny systém poskytovatela zdravotnej starostlivosti

IS PZS Informacny systém poskytovatela zdravotnej starostlivosti
ISVS Informacny systém verejnej spravy

IT Informacné technoldgie

JPG Format suboru, ktory méze obsahovat’ obraz

JRUZ Jednotna referen¢na udajova zakladna rezortu zdravotnictva
JSON JavaScript Object Notation (Otvoreny Standardny format suborov)
KPI Key performance indicator (Klu€ovy ukazovatel vykonnosti)
KV Kapitany vztah

LLD Low Level Design

MD Man-day (Clovekoderi)

MetalS Metainformacny systém
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Skratka / Pojem Vysvetlenie / Popis

Ministerstvo investicii, regionalneho rozvoja a informatizacie SR (pravny nastupca

MIRRI UPVII)

MKCH-11 Medzinarodna klasifikacia chordb 11

MV SR Ministerstvo vnutra SR

MZ SR Ministerstvo zdravotnictva SR

NBU SR Narodny bezpecénostny urad SR

NCZI Narodné centrum zdravotnickych informacii

NKIVS Narodna koncepcia informatizacie verejnej spravy

NTS Narodna transflizna spolo¢nost
Narodny zdravotnicky informacny systém ako subor zdravotnickych
informa¢nych systémov v sprave narodného centra sluziacich na zber,

NZIS spracuvanie a poskytovanie informacii v zdravotnictve ur€enych na spravu
udajovej zakladne; sucastou narodného zdravotnickeho informaéného systému
je aj Narodny portal zdravia.

Objednavatel/ Osoba alebo organizacia vyuzivajuca definovany subor aplikacii podla

Odberatel dohodnutych pravidiel a zmlav

OPE Projekt Online procesy eZdravie

OpenAPI Otvorené API (Verejne dostupné aplikacné programovacie rozhranie)

OPZ tento Opis predmetu zakazky

OU PZS Odborny utvar poskytovatela zdravotnej starostlivosti
A picture archiving and communication system (PACS) je technoldgia, ktora

PACS poskytuje uloZisko pre ukladanie a pristup obrazovych vystupov z medicinskych
zariadeni — modalit — v digitalnej podobe. Univerzalnym formatom pre ukladanie
PACS obrazov je DICOM.

PC PocitaC / pracovna stanica, zariadenie s ktorym pracuje ZPr pri vytvarani alebo
Citani zdravotnej dokumentacie v sulade s platnou legislativou SR

PDF Portable Document Format (Suborovy format na ukladanie dokumentov)

PID Projektovy inicialny dokument
Patient Index — datova Struktura a suvisiace sluzby, pomocou ktorych je mozné
ziskat' rychle informacie otom, Ci sa v systéme ezdravie nachadzaju k danej

PIX osobe informacie alebo nie. PIX mdze obsahovat aj smerniky (URL) na ziskanie
dat azaznamov suvisiacich s poskytovanim zdravotnej starostlivosti (napr.
zaznam z obrazovych vysSetreni vo formate DICOM a ulozenom v externom PACS
systéme prislusného PZS).

PNG Portable Network Graphics (Prenosna sietova grafika)

PO 7 OPII Prioritna os 7 Opera¢ného programu Integrovana infrastruktura

PoC Proof of Concept (Potvrdenie konceptu)

PPV Pracovno-pravny vztah

PrZs Prijimatel zdravotnej starostlivosti, pacient

PZ Predmet zakazky

PZS Poskytovatel zdravotnej starostlivosti

QAMPR Metodika projektového riadenia MIRRI-

RDF Resource Discription Framework (Standardny model pre vymenu tidajov na webe)

RUP Rational Unified Process (metodika vyvoja softvéru)

SCRUM Ramec pre vyvoj a udrziavanie komplexnych produktov

SDL . Security Development Lifecycle — interna metodika NCZI a ezdravie pre postup

metodika ; - : . )

implementacie komponentov a funkcionalit ezdravie

Service desk Interny systém nahlasovania poZiadaviek na rieSenie incidentov a problémov

SLA Service Level Agreement (Dohoda o Urovni poskytovanych sluzieb)

SR Slovenska republika

Su Studia uskuto¢nitelnosti

SW Softvér, software

SU SR Statisticky urad Slovenskej republiky

SUKL Statny ustav pre kontrolu liegiv

TIFF Tagged Image File Format (Formatov pre ukladanie rastrovej poCitaovej grafiky)

UAT User Acceptance Test (Typ testovania vykonavaného koncovym pouzivatelom)

UDZS Urad pre dohl'ad nad zdravotnou starostlivostou




Lazaretska 26, 811 09 Bratislava 1

Skratka / Pojem Vysvetlenie / Popis

Elektronicky zdravotny
zdznam

Ul User Interface (Pouzivatelské rozhranie)

UPVII Urad podpredsedu viady Slovenskej republiky pre investicie a informatizaciu,
ktorého pravnym nastupcom je MIRRI

URI Uniform Resource Identifier (Retazec znakov pouzivany na identifikaciu alebo
pomenovanie zdroja)

URL Uniform Resource Locator (Webova adresa)

UVZ SR Urad verejného zdravia SR

UXx User Experience (Uzivatel'ska skusenost)

vuc Vy$8i uzemny celok

VZD VySetrenie zobrazovacou diagnostikou

XML Extensible Markup Language (Rozsiritelny znackovaci jazyk)

ZD Zdravotna dokumentacia

Zdravotny zéznam,

Elektronicky zaznam pacienta zapisany zdravotnickym pracovnikom do EZKO

Zhotovitel,
Poskytovatel sluzby

Osoba alebo organizacia povinna Dielo vykonat a predmet Diela preukazatelne
odovzdat Objednavatelovi

ZoD

Zmluva o Dielo na RISEZ

Skratka / Pojem

Dielo alebo Dielo
RISEZ

ZP Zdravotna poistoviia
ZPr Zdravotnicky pracovnik
ZS Zdravotna starostlivost

Vysvetlenie / Popis pre SLA, prostredia a redizajn

Informacny systém RISEZ. Dielo RISEZ je tvorené nasledovnymi ¢astami: ¢ast
Diela RISEZ po redizajne a ¢ast Diela RISEZ bez redizajnu.

Cast Diela RISEZ po
redizajne

Ide o komponenty Diela RISEZ, ktoré vznikaju ako nové a komponenty
existujuceho ezdravie, ktoré budu upravené (vratane redizajnu) a budu
migrované na nové platformy v sulade principmi CNA v ramci realizacie Diela (v
sulade s logickou architekturou v €asti 6. OPZ)- pozn.: zelené a tyrkysové Casti
architektary

Cast diela RISEZ bez
redizajnu

Ide o komponenty, ktoré budu v ramci dodavky diela RISEZ upravené v ramci
ezdravie, avSak nedochadza k redizajnu ani migracii na nové platformy (v sulade
s logickou architekturou v €asti 6. OPZ) - pozn.: oranzové €asti architektury s
vynimkou ISZI, IS PZS, IS opravnené osoby a IS JRUZ.

Doplnok ezdravie

Ide o komponenty ezdravie, ktoré zostavaju bez Uprav dielom RISEZ (v sulade s
logickou architekturou v Casti 6. OPZ) - ZIté Casti architektury

ezdravie pred RISEZ

Ide o systém ezdravie v stave pred nasadenim Diela RISEZ do produkénej
prevadzky, t. j. komponenty ezdravie, ktoré budu upravované v ramci Diela
RISEZ, ako aj Doplnok ezdravie, vratane vSetkych zmien (change request) a
uprav podfa ucinnej servisnej zmluvy a prip. inych uprav, a to do okamihu
nasadenia Diela RISEZ.

Komplexny systém

Pozostava z Diela RISEZ a ezdravie pred RISEZ.

Redizajn

Redizajn a migracia komponentov a modulov ezdravie na novu architektiru CNA
v ramci plnenia Diela RISEZ a/alebo redizajn a migracia komponentov, udajov,
databaz a modulov ezdravie na novu architektiru CNA v ramci plnenia SLA,
ako aj vytvorenie novych modulov a komponentov Dielom RISEZ a/alebo novych
modulov a komponentov v ramci SLA. Sucastou redizajnu je aj redizajn sietove;j
a bezpec€nostnej architektury, tak aby boli implementované legislativne
poZiadavky a nedoslo k zniZzeniu bezpecnosti systému ezdravie.




Lazaretska 26, 811 09 Bratislava 1

Skratka / Pojem Vysvetlenie / Popis

PREPROD Predprodukéné - testovacie prostredie objednavatela
DEVD Vyvojové prostredie zhotovitela/poskytovatela

DEVO Vyvojové prostredie objednavatela

INT Integrané prostredie objednavatela

PROD Produkéné prostredie objednavatela

3. Vychodiskova situacia

NZIS je v produkénej prevadzke od 1. januara 2018. Sucastou spustenia bola aj integracia niektorych
vybranych elektronickych sluzieb ZP a zjednotenie rozhrani. Stav pripojenosti PZS k ezdravie je
dostupny na linku: https://ezdravie.nczisk.sk/sk?category=Produktivita

Najdélezitejsie sluzby su rozdelené do domén systému ezdravie:

Autorizacia zdravotnickych pracovnikov cez ePZP,

Pristup ob¢ana do svojej elektronickej zdravotnej knizky,

Elektronicka preskripcia a dispenzacia liekov, dietetickych potravin a zdravotnych pomécok,
Zapis a zdielanie zaznamov z odbornych vysetreni realizovanych oSetrujucimi lekarmi,
Pristup oSetrujucich lekarov k zaznamom ZD podla suhlasov pacientov,

Objednavania na dopinkové ordina¢né hodiny,

Zber a zdielanie laboratornych vysetreni.

Nové sluZzby, API, rozSirenu udajovu z&kladriu a Standardy je potrebné zaviest najma na zaklade
poziadaviek z praxe a best practice zo sveta:

o

o

Rastie dopyt po presnych Strukturovanych udajoch zdravotnej dokumentéacie,

Rastie dopyt na ziskanie informacii v podobe ziskania smernikov na zdielanie zaznamov
a vysledkov zobrazovacich vysSetreni (vratane priloh), ktoré umoznia vzajomnu komunikaciu medzi
PZS,

Rastie dopyt po Setreni asu zdravotnickych pracovnikov,

Rastie dopyt po zapojeni aj nezdravotnickych pracovnikov do administrativnych procesov
v zdravotnictve,

Vykazovanie vykonov ZS a priprave podkladov pre finanéné zuc¢tovanie zdravotnej starostlivosti je
Casovo narocné,

Realizované vykony ZS nie su sucastou elektronickej zdravotnej dokumentacie,
Nie su dostupné aktualne a autentické Statistické informacie v realnom Case,
Chybaju kvantitativne a kvalitativhe ukazovatele o PZS,

V Statistikach a hlasenia nie je uplatneny princip ,1x a dost*,

Existuje nesulad medzi Statistickymi datami a datami zdravotnych poistovni,

Neexistuju technické mozZnosti, resp. je vefmi narocné spracovavat udaje a realizovat' inovativne
aplikacie v zdravotnictve (telemedicina, mzdravie aplikacie, pripojenie medicinskych pristrojov a
iné).

Nezbierame meratelné fyzikalne parametre pacientov a nezdielame ich v Struktirovanej podobne
medzi oSetrujucimi lekarmi,

Data zbierané mimo NZIS su &asto neaktualne, 3 az 6 mesiacov staré, resp. dostupné pre
spracovanie s vyraznym ¢asovym odstupom.
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4. Predmet Projektu

Cielom implementacie RISEZ je rozSirit a doplnit' elektronické sluzby, doplnit nové komponenty a
minimalizovat’ problematické oblasti pri pouzivani elektronickych sluzieb systému ezdravie v sektore
zdravotnictva. RISEZ doplini nastroje a sluzby pre bezpec€nejsiu a efektivnejsiu zdravotnu starostlivost
poskytovanu motivovanym a do procesu hibSie zapojenym ob&anom a pacientom. Déraz bude kladeny
aj na lepSie vyuzivanie ludskych zdrojov v procese poskytovania ZS a znizovanie administrativne;

zataze ZPr.

Predmetom Projektu je:

1. Zber strukturovanych udajov o poskytnutej ZS a suvisiacich vykonoch ZS od PZS,

a.

f.

Zber novych Struktirovanych udajov, fyzikalnych, fyziologickych veli€in, procesnych
(napr. technické metadata o vySetreni napr. ¢asy zapisov a pod.) a hodnotovych
parametrov (napr. dizka vySetrenia, radiacna davka a pod.) z prostredia zobrazovacej
diagnostiky,

Zber vykonov naviazanych na zdravotnu dokumentaciu,
Zber a zdielanie oSetrovatel'skej dokumentacie,

Strukturovany zapis UGdajov z TOP 30 klinickych dokumentov podla podetnosti
vytvorenych dokumentov,

Import, zber a sprava smernikov na zaznamy obrazovych vySetreni vratane informacii
0 obrazovych zaznamoch vyuZitim odkazov a metadat,

RozSirenie udajovej zakladne zdravotnych kniZiek ob&anov o nové atributy,

2. Znizenie administrativnej zat'aze zdravotnickych pracovnikov,

a.
b.

Eliminacia duplicitnych aktivit pri spracovani Statistickych vykazov a hlaseni PZS,

Znizenie administrativnej zataze zberu vybranych Statistickych vykazov a hlaseni
PZS prostrednictvom zmeny procesu ziskavania udajov,

3. Bezpecné otvorenie systému implementaciou novych sluzieb, platforiem a API,

a.

b
c.
d

Doplnenie novych API pre tretie strany z pohladu ob&ana a vyrobcov IS PZS,
Doplnenie inovativnych sluZieb,
Doplnenie svetovych Standardov pre vymenu zdravotnickych dat,

Doplnenie API a Standardov pre mobilni komunikaciu a procesu bezpecénej integracie
s mobilnymi aplikaciami tretich stran.

4. Redizajn ezdravie a doplnenie novych cloud native platforiem s cielom aplikacie novych
architektonickych poziadaviek a udrzanim bezpecnostnych standardov pre nové sluzby
s cielom migracie diela a databaz do prostredia objednavatel'a (Kontajnerizacia rieSenia)



zdravotnickych informacii

Lazaretska 26, 811 09 Bratislava 1

5. KPI projektu RISEZ

KPI projektu pre identifikované poziadavky subjektov su definované v tabulke nizSie. Systém bude
pripraveny tak, aby umoznil naplnenie ukazovatela pocas 5 roénej doby udrZatelnosti projektu.

Subjekt/aktér

Cielova

hodnota

Nahradenie formularov Statistického
zistovania automatickym spracovanim

PZS/IPZS

minimalne 28
formularov,
konec¢na
hodnota bude
uréena pocas
analyzy
(pri spusteni do

prevadzky -
2023)

Uspora &asu pri spracovani mesaéného
vykazovania zdravotnych vykonov pre PZS

PZS, ZPr/IPZS

20 minut

(pri spusteni do
prevadzky -
2024)

PocCet zavedenych elektronickych sluZieb,
ktoré prispievaju k riedeniu Zivotnych situacii
pre ob&anov

PrZS/Pacient,
Lekar, PZS,
NCZI

1 sluzba pre
ob¢ana - Zapis
a citanie
fyziologickych
a fyzikalnych
udajov
(pri spusteni do
prevadzky -
2023)

Pocet zavedenych elektronickych sluZieb,
ktoré prispievaju k riedeniu Zivotnych situacii
pre podnikatelov

PZS/Pacient,
Lekar, PZS,
NCZI

1 sluzba pre
podnikatela -
Certifikovanie

aplikacii tretich
stran
(pri spusteni do

prevadzky -
2023)

6. Poziadavky na dodanie predmetu zakazky

V tejto Casti su uvedené vSetky poZiadavky na predmet zakazky. Predmet zakazky musi byt dodany ako
dielo. Poziadavky na dielo vychadzaju z rozsahu schvalenej SU v sulade s definovanymi cielmi a KPI
tak, aby rieSenie preukazalo ich splnenie, vratane vSetkych poziadaviek v tomto OPZ.

Logicka architektura

Odberatel pozaduje dodat nové a upravené sluzby a komponenty, ktoré méZeme rozdelit na niekolko
logickych Casti. Su€astou poziadaviek je aj rozSirenie alebo doplnenie datovych Struktir na ulozenie
dat, zbieranych cez nové sluzby. Data, ktoré su a budu do NZIS a jeho komponentov zapisané, budu
dostupné pre opravnené osoby, vyuzivajuce nové a upravené sluzby a rozhrania. Predmetom realizacie
projektu nie su externé systémy uvedené pri aktéroch, kde sucinnost zabezpedi objednavatel.
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Obrazok ¢. 1: Logicka architektura

Projekt nema vplyv, nepredpokladaji sa zmeny

Je potrebné rozsirenie funkcionality bez redizajnu

Je potrebné rozsirenie funkcionality vratane
redizajnu a vykonanie migrécie
na nové platformy a databazy

Nové sluzby a funkcionality

V8etky sluzby, ktoré Zhotovitel doplni, roz8iria sluzby existujucich domén ezdravie, alebo budu
sucastou novych, doplnenych domén ezdravie podla novych architektonickych principov. Na
obrazku su farebne oznacené komponenty ezdravie s cielom rozlisit ich stav po zmene
prostrednictvom projektu RISEZ. Komponenty oznacené Zltou farbou nie su vymedzené v
obrazku v plnom rozsahu vzhladom na ich vysoky pocet. PIny zoznam dokumentuje projektova
dokumentacia ezdravie hlavne produkt 011_Systémova architektura, ktora je su€astou prilohy.
Dokumentacia obsahuje aj komponenty oznacené oranzovou a tyrkysovou farbou.
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Spolo¢né aktualne pouzivané platformy pre aplikacie ezdravie, ktoré bezia na Microsoft
technoldgiach:

- Operacné systémy - pre servre je pouzity MS Windows Server 2008R2 okrem eRecept, kde
bezi MS Windows server 2012R2

- Databazy bezia na MS SQL Server 2008R2 Standard a Enterprise ediciach

- ESB vrstva bezi na MS Bizztalk Server 2010

- NPZ a EZKO GUI je postavené na MS SharePoint Standard 2010

- Aplikacie maju vystavené sluzby cez MS 1IS 7.5 a runtime bezi na MS .NET framework 4.6.0

- Pouzity jazyk pri vyvoji je C#.
Je potrebné vykonat’ Redizajn a Migraciu Aplikacii potrebnych pre naplnenie poziadaviek
predmetného opisu predmetu zakazky na nové platformy vratane migracie udajov do novych
databazovych platforiem. Existujuca dokumentacia ako Systémova architektidra a klu¢ové dizajnové
dokumenty su prilohou opisu predmetu zékazky. Je potrebné navrhnut a implementovat novu verziu
architektury pre vSetky urovne existujucej architektury. Rozsah uprav jednotlivych logickych
komponentov je uréeny obrazkom logickej architektury

EZKO portal a Ulozisko pre zdravotni dokumentaciu

Elektronicka zdravotna knizka ob¢ana (EZKO) je zdravotna dokumentacia pacienta v elektronickej
podobe. Pacient, kvéli bezpe€nosti a ochrane svojich zaznamov, pristupuje do EZKO prostrednictvom
obcianskeho preukazu s elektronickym ¢ipom (elD) alebo elektronického dokladu o pobyte (eDoPP) cez
Narodny portal zdravia, ktory presmeruje ob¢ana na EZKO portal. EZKO portal je integrovany s IAM
UPVS z dévodu overenia identity ob&ana pred vstupom do EZKO.

Vizualne rozhranie EZKO je nastrojom, ktorym pristupuje ob&an k zdravotnej dokumentacii vytvorenej
lekarom. EZKO sprostredkovava pristup ob¢ana k zaznamom v jeho zdravotnej dokumentacii ulozenej
v NZIS. Datové Struktury pre uloZenie zdravotnej dokumentacie budu rozsirené o vSetky nové atributy,
ktoré dnes su alebo budi po rozsireni rozhrani NZIS zasielané do ezdravie v Struktirovanej podobe
vramci ostatnych komponentov, pridavanych v projekte. Udajova zakladia bude doplnena o
nové Struktury na uloZenie vSetkych udajov prijatych cez nové sluzby.

Obcan potrebuje vidiet konsolidovany a zrozumitelny pohlad na svoju elektronicku zdravotnu knizku,
musi sa vediet' lahko orientovat' v logicky a chronologicky zoskupenych zdravotnych zaznamoch tak,
aby bol viac zapojeny do procesu poskytovania zdravotnej starostlivosti, najma dodrziavania lieCebného
planu a preventivnych programov, ktoré suvisia s efektivnou lie€bou. Musi lahko zistit, ¢o vSetko je
sucastou jeho zdravotnej dokumentéacie a o z toho pre neho vyplyva.

Elektronicka zdravotna knizka obcana (EZKO) obsahuje zaznamy vytvorené zdravotnickymi
pracovnikmi, pricom kazdy zaznam zaroven obsahuje identifikacné udaje zdravotnickeho pracovnika,
ktory ho vytvoril a jeho elektronicky podpis. Najdete tu tiez udaje z uétu poistenca a vlastné zaznamy
pacienta. Kazdy pristup, pokus o pristup, ¢i poskytnutie udajov je v EZKO zaznamenané. Ob¢an tak ma
vedomost o pristupoch k jednotlivym elektronickym zdravotnym zaznamom. EZKO je prehladne
rozdelena do niekolkych prie€inkov tak, aby sa v nej ob&an jednoducho zorientoval:

- Udaje o osobe,

- Pacientsky sumar,

- Udaje o ogkovaniach,

- Udaje o lie¢be,

- Udaje o vy$etreniach,

- Udaje o receptoch,

- Udaje o volnopredajnych liekoch,
- Rbzne dopliiujuce udaje.

Sucastou datovych Struktir NZIS je aj PIX, ktory obsahuje informacie o poc¢toch a typoch dokumentov
(meta data k zdravotnej dokumentacii osoby), ktoré su zapisané ako zaznamy zdravotnej dokumentéacie
pacienta. PIX bude doplneny aj o odkazy na zaznamy obrazovej dokumentacie ulozenej v IS PZS
v PACS systémoch, zvacsa vo formate DICOM, pripadne inom Standardnom obrazovom formate. IS
PZS zapiSe informaciu o existencii PACS zaznamu cez nové sluzby s CRUD operaciami. Priorithe musi
byt moznost zapisat adresu (URL) a prehliadat, kde sa ma prisluSna linka otvorit. Zhotovitel vykona
analyzu TOP 3 PACS rieSeni v SR a analyzu vystupu z projektu AVN (Centralne ulozisko DICOm
snimkov - projekt MZ SR) a navrhne Struktury pre doplnenie PIX sluzieb. TOP 3 vyberie Zhotovitel
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podla po&tu pripojenych pracovnych stanic zdravotnickych pracovnikov k rieSeniu alebo vyuzivajucich
sluzby rieSenia. Zhotovitel navrhne a vytvori sluzby, rozSiri rozhrania a Objednavatel zabezpeci
integraciu a v8etky procesné ukony suvisiace so zberom a zdielanim tychto pridanych udajov.

Elektronicka knizka obana SR je pristupna vSetkym ob&anom, ktorym je poskytovana zdravotna
starostlivost’ v ramci verejného zdravotného poistenia.

EZKO portal bude redizajnovany podla novych platnych Standardov (najma vyhlasky €. 547/2021 Z. z.
o elektronizacii agendy verejnej spravy) do novej vizualnej podoby.

Novy EZKO portal musi umoznit pouzit existujuce funkcionality a spristupnit existujuci obsah EZKO
ob&anovi a doplnit nové funkcionality a Udaje na zaklade rozSirenia sluzieb. Prostrednictvom portalu
bude umozZnené ob&anovi a podnikatelovi bezpeéne si zaregistrovat mobilné a medicinske zariadenie
do ezdravie.

eVysetrenie

Sluzby domény pre zapis a zdielanie udajov o vySetreni pacientov, budu rozSirené alebo doplnené
0 nové sluzby tak, aby ezdravie podporilo zber Struktirovanych dat o meratefnych veli¢inach pacientov
(krvny tlak, vyska, vaha, SO2, LDL, HDL, a pod. vid priloha €.4) a Struktirovanych udajoch, v su¢asnosti
zapisovanych ako ¢ast textovych ambulantnych, prijimacich & prepustacich sprav z ustavnych
zariadeni, vytvorenych zdravotnickymi pracovnikmi (lekar, sestra, oSetrovatel, a pod.). Podkladom pre
analyzu rozsirenia datovych Struktir budu sucasné Statistické zistovania zasielané od PZS do NCZI
a tiez rozhrania a davky, sluziace pre vymenu dat medzi PZS a prisluSnou ZP.

Sucastou zberu dat bude aj zber udajov priamo od pacientov prostrednictvom rozSirenia sluzieb portalu
EZKO, API Gateway a rozSirenia IAM o bezpecné overenie konzumenta sluzieb. Z tychto dat sa bude
vytvarat osobny zaznam pacienta, ktory bude méct pacient zdiefat so svojimi oSetrujucimi lekarmi
ainym zdravotnickym personalom. Systém bude rozSireny o funkcie, ktoré umoznia identifikovat
epizédy v lie€be pacienta a dovolia prepojit’ prislusné zaznamy ZD.

Do systému ezdravie su ukladané nasledovné zaznamy:

- zadznam z odborného vySetrenia,

- prepustacia sprava,

- popis zo zobrazovacieho zariadenia (RTG, MR a iné),
- vymenny listok viazany na odborné vySetrenie.

Kto moze pristupovat’ k zdravotnym zaznamom pacienta:
- V8eobecny lekar

Ma pristup k celej zdravotnej dokumentacii pacienta, okrem zaznamov vytvorenych lekarom v
Specializacnom odbore psychiatria alebo klinicka psycholdgia — na zaklade rodného cisla (RC).

- Lekar — Specialista

Ma pristup len k informaciam o vySetreni na zaklade vymenného listku. K pacientskemu sumaru
ma lekar — Specialista pristup na zaklade rodného €isla po podpise informovaného suhlasu.

Lekar - Specialista mbZe pristupovat k celej pacientovej zdravotnej dokumentacii, ale len na zaklade
udelenia suhlasu na pristup samotnym pacientom. Udelenie pristupu je mozné vykonat len ak ma
pacient obCiansky preukaz s elektronickym ¢ipom (elD) a to bud:

o  zadanim OK/C po zobrazeni vyzvy na displeji
o alebo zadanim dradného autentifikatora BOK (bezpecnostny ochranny kod) v pripade, ze
pacient to vyZaduje a ma to zaznacené cez svoju vlastnu elektronicki zdravotnd kniZzku
(Sprava suhlasov — Nastavenie elD), ktora sa nachadza na Narodnom portali zdravia (Moja
zdravotna knizka).
- Zdravotnicky pracovnik zachrannej zdravotnej sluzby (iny ako lekar)

Ma pristup k pacientskemu sumaru (tzv. zivot zachrafiujicim Udajom) bez suhlasu pacienta a
informovaného suhlasu.

V ramci rozSirenia Struktur vyuZijeme existujuce archetypy pre normu EN13066. V pripade novych
Struktar, budu vyuzité Struktary, zalozené na medzinarodnych Standardoch, ako je napr. ISO/IEEE
11073-10101 /IHE Patient Care Device (PCD) protokol alebo HL7/FHIR protokol alebo openEHR, ktoré
su podporované aj meracimi pristrojmi a zariadeniami. Meracie pristroje a zariadenia, ktoré budu pouZité
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na overenie zberu a zapisu dat zo zariadeni, zadefinuju poCas analyzy Zhotovitel a Objednavatel
spoloéne a vzdjomne si tieto zariadenia odsuhlasia. Tieto zariadenia budu pouZité na pilotné overenie
dodavaného riedenia. Maximalny pocet réznych typov zariadeni bude 4, pricom sa musi jednat
o certifikované medicinske pristroje (CE oznacenie vratane triedy).

Ak bude mat pristroj iné ako podporované rozhranie, doplnenie API alebo rozhrani bude chapané ako
zmenova poziadavka. Sucastou poziadavky su Standardy, ktoré su pouzivané vo svete. Objednavatefl
nema v plane podporovat minoritné a proprietarne Standardy.

Sluzby pre doménu eVySetrenie zapisuju transakénym spdsobom Udaje aj do pacientského sumaru
a medikacnej historie pacienta. Z tohto dévodu je vyvolana zmena aj pre doménu pacientskeho sumaru
a MPD. Z tohto dévodu sa poZaduju vykonat Upravy aj v rdmci tychto modulov a databaz.

eVykazovanie

Nova doména, ktora vznikne doplnenim datovych Struktur, sluZieb a API pre zber a analyzu udajov
v rozsahu podla platnych metodickych usmerneni, vydavanych UDZS pre vytvaranie podkladov pre
finan€né zuctovanie ZS bez ohladu na to, &i existuje alebo neexistuje konkrétny zaznam v zdravotne;j
dokumentacii osoby (napriklad nemusi existovat zaznam z vySetrenia od daného PZS a jeho ZPr alebo
pracovnika v zdravotnictve, ale vykon je mozné zapisat ako su€ast zdravotnej dokumentacie, napr.
doprava pacienta). VSetky podklady podla typu ZS, budu pripojené k zdravotnym zaznamom
v zdravotnej knizke ob¢ana, alebo budu pridavané alebo modifikované dodatocne.

Nova doména vznikd na podporu zberu vacsSieho mnoZstva presnejSich a Strukturovanych udajov
o poskytnutej ZS. Prepojena evidencia zdravotnych zaznamov a podkladov pre finanéné zuétovanie ZS
doplni do NZIS udaje, ktoré boli doteraz evidované a spracovavané iba v ZP. eVykazovanie bude na
rozdiel od existujuceho Uétu poistenca obsahovat udaje o v8etkych vykonoch, nie iba o hradenych
z verejného zdravotného poistenia. Naviazanie tychto Udajov na zdravotny zaznam, zvySi konzistenciu
a relevantnost informacii v NZIS voc¢i udajom, evidovanym v ZP — jedna verzia a zdroj pravdy. Zvysi
sa dostupnost’ dat, ktoré sa stanu cennym zdrojom aj pre vybrané Statistické zistovania.

Nové sluzby domény eVykazovanie umoznia vytvorit bezpecny spésob pre komunikaciu medzi PZS
a ZP, vratane doru€ovania podkladov na finan¢né zuctovanie (davky), ktoré obsahuju citlivé osobné
data a su generované IS PZS a doruované do ZP. RieSenie umozni obojsmernt komunikaciu medzi
PZS a ZP (davka, aditivna davka, opravna davka, chybovy protokol, a pod.).

V celej doméne musi byt pri navrhu Struktar pre zber, ukladanie a zdielanie dat uplatneny princip ,1x
a dost*. Data budu zapisané cez nové sluzby domény eVykazovanie a umoznia realizovat cely rozsah
operacii nad udajmi, pripojenymi ku konkrétnemu zaznamu z vySetrenia (CRUD operacie nad

jednotlivymi pripojenymi Udajov s auditom zmien a stavovym riadenim).

Ciefom je vytvorit novy Standard, ktory stanovi rozsah atributov, evidovanych v NZIS v sulade so
svetovymi Standardami a Standardami EU (napr. MKCH11 a SNOMED minimalne v rozsahu lokalizacie
na ludskom tele, a pod.).

Zaroven vzniknu administrativne data pre vybrané Statistické zistovania. Ziskané udaje pomozu lepSie
poznat zdravotny stav jednotlivcov alebo skupin obyvatelov, spresnia podklady pre rozhodovanie a
definovanie procesov a realizaciu zdravotnych politik SR. Zber a spracovanie novych udajov vytvori
zaklad pre buducu implementaciu algoritmov Al a bigdata analyz. Zber dat prostrednictvom RISEZ pre
potreby ISZI bude bezat' v dualnom rezime po dobu dosiahnutia prechodu IS PZS na nové verzie sluzieb
RISEZ.

Rozhranie musi umoznit davkoveé spracovanie v synchrénnom aj asynchronnom reZime. Navrh rieSenia
bude posudeny podla dopadov na pracnost implementacie na strane IS PZS a IS ZP.

Pri implementacii funkcionality na vytvaranie extrakiov a podkladov pre reporting alebo opravnené
subjekty Zhotovitel vyuzije rozhrania, sluzby a mechanizmy SARA, su€asne vykona aj redizajn a
upgrade platformy SARA/DWH. Data budu dostupné na analyzu v zabezpecenej podobe pre
konkrétneho prijimatela (napr. ZP) ako datové zdroje v SARA datasetoch. Zhotovitel doplni alebo upravi
extrakéné algoritmy pre vyber dat zo vSetkych pridanych alebo modifikovanych entit a Struktar.

Rozsah a obsah dat schvaluje Objednavatel a Objednavatel dohliadne na sulad s legislativou a sposob
dorucenia opravnenej osobe.

JRUZ Registre
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Existujuce registre budu rozSirené maximalne o 10 registrov identifikovanych v analytickej faze dodavky
predmetu zakazky. Vznikni nové registre a su€astou implementacie bude ich prvotné naplnenie a
uvedenie do prevadzky podla predpisov a noriem NCZI. Nové registre vznikna formou vytvorenia
registra v IS OPE a vytvorenim jeho repliky pre komunikaciu s IS ezdravie v IS JRUZ prostrednictvom
rozsSirenia finalneho uloziska o registre a sluzby v JRUZ GW.

Pre Aplikacné komponenty, ktoré komunikuju s JRUZ branou (JRUZ GW) a nasledne sprostredkovavaju
vybavenie poZiadaviek na sluzby sa poZaduje komplexna migracia aplikacnej a databazovej vrstvy,
vratane vyrovnavacej replikacnej komponenty (memcache). IS JRUZ a IS OPE je pre ezdravie externy
systém. Zhotovitel doda Upravy v rozsahu navrhnutych realizacnych prikladov, validacnych schém, ETL
procesov a technickej dokumentacie a zdrojovych kédov pre IS JRUZ a IS OPE. Nasadenie Uprav pre
IS JRUZ a IS OPE zabezpe&i NCZI.

JRUZ Ciselniky

Existujuce ¢iselniky budu rozSirené o Cisleniky na zaklade potrieb, identifikovanych v analytickej faze
dodavky predmetu zdkazky. Rozsah E&islenikov je limitovany prilohami €.3, €.4 a €.5. V pripade zberu
Strukturovanych dat, Odberatel preferuje doplnenie Ciselnikov pre vSetky polozky, kde to bude
aplikovatelné. Zhotovitel navrhne obsah pre inicialne naplnenie Ciselnika podla zaverov analytickej fazy
a charakteru zbieranych dat. Zodpovednost za overenie kvality a konzistencie dat, ma gestor Ciselnika
na strane Objednavatela. Struktura a obsah &iselnika zohladni aj tandardy pouzivané vo svete (ak také
data existuju a pouzivaju sa na vymenu dat na medzinarodnej drovni, napr. IHE profily a ich obsah).
Ciselniky, ktoré bude musiet’ pouzit’ pripojeny subjekt v pripade zapisu alebo ¢itania dat, budd vydané
ako cCiselniky zdravotnickej informatiky. ZvySné €iselniky, budu konfigurovatelné administratorom alebo
ur¢enymi pouzivatelmi Odberatela.

Pre AplikaCné komponenty, ktoré komunikuju s JRUZ ciselnikmi a nasledne sprostredkovavaju
vybavenie poZiadaviek na sluzby sa poZaduje komplexna migracia aplikacnej a databazovej vrstvy,
vratane vyrovnavacej komponenty (memcache). IS JRUZ a IS OPE je pre ezdravie externy systém.
Zhotovitel doda upravy v rozsahu navrhnutych realizacnych prikladov, validaénych schém, ETL
procesov a technickej dokumentacie a zdrojovych kodov pre IS JRUZ a IS OPE. . Nasadenie uprav pre
IS JRUZ a IS OPE zabezpeCi NCZI. Vyrovnavacia memcache je dizajnovana pre kazdy modul
samostatne a sluZi na zabezpecenie integrity verzii pouZitych €iselnikov a rychlu odozvu sluZieb, tak
aby sa pre kazdy dopyt sluzby nemusel dopytovat IS JRUZ.

Pacientsky sumar

Pacientsky sumar (PS) spristupnuje zdravotnickemu pracovnikovi zakladné informacie o zdravotnom
stave pacienta. Obsahuje dolezité udaje, ktoré mézu zvysit bezpecnost lieCby, jej efektivitu a zachranit
Zivot pacienta.

Pacientsky sumar je uréeny najma zdravotnickym pracovnikom, ktori poskytuju pacientovi zdravotnu
starostlivost. Pouzivaju ho predovsetkym pri poskytovani neodkladnej zdravotnej starostlivosti a riedeni
akutnych stavov.

Identifikacné udaje osoby a elektronické zdravotné zaznamy z elektronickej zdravotnej knizky (EZK) sa
poskytuju spravidla oSetrujicim lekarom a sestram. Okrem nich k nim mézu pristupovat aj iné opravnené
osoby uréené zdkonom, ktoré vykonavaju posudkovu €innost.

Doélezité informacie zapisované prostrednictvom eVysSetrenie sa zapisuju aj do PS. Tieto sluzby su
volané sluZzbami eVy3Setrenie prostrednictvom transkaéného spracovania na pozadi procesu, preto je
potrebna ich uprava.

MPD

V ramci tejto domény su prevadzkované sluzby elektronickej medikacie. Tieto sluZzby su volané sluzbami
eVysSetrenie prostrednictvom transkaéného spracovania na pozadi procesu, preto je potrena ich Uprava.
Sluzby eReceptu a rozhrania medzi IS ZP a ezdravie nebudu dotknuté.

Sluzby pre mobilné aplikacie a medicinske zariadenia

Prostrednictvom tychto sluzieb sa budu zbierat namerané hodnoty od obana alebo IS PZS. Tieto
hodnoty rozSiria existujuce EZKO o namerané hodnoty v ramci domény eVySetrenie. Z tohto dévodu
bude IAM rozsirené o novu funkcionalitu, ktorda umozni bezpe€nym spésobom zaregistrovat mobilné
aplikacie alebo medicinske zariadenie.
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Sucastou projektu je aj navrhnat certifikaény proces bezpecného overenia zhody pre pripojenie
mobilnych aplikacii do NZIS (sucastou dodavky je priprava mocku pre mobilnu aplikaciu z dévodu
overenia sluZieb pre mobilné aplikacie, medicinske zariadenia nie su predmetom dodavky, zabezpedi
ich objednavatel).

API Gateway pre vonkajSiu a vnutornu komunikaciu

Objednavatel sa rozhodol pre rozvoj a podporu integracii a ETL procesov na zaklade microservices
architektury v open source prostredi (napr. v Kubernetes alebo ekvivalentnom). Existujice ESB bude
vo v8etkych novych alebo rozSirenych sluzbach nahradené messagingpom a API
Gateway/Manazmentom. Pévodné sluzby cez ESB pre vnutornd a vonkajSiu komunikaciu ostanu v
prechodnej architekture zachované. Existujuce sluzby budu vSak postupne pridavané a
kontajnerizované. Konsolidacia dat bude prebiehat na baze dostupnej databazovej platformy a sade
(ETL) procesov, ktoré budu kontajnerizované.

Dokumentacia a zdrojové kédy budu ukladané do centralneho repozitara prepojeného na open source
prostredie napr. Kubernetes na prostredi Objednavatela.

RozsSirené API vznikne pre doplnené nové sluzby a komponenty tak, aby systém ezdravie ako celok,
dokézal prijimat a zdiefat data medzi opravnenymi subjektmi aj v medzinarodnych Standardoch
a rozhraniach pre vymenu dat v zdravotnictve (napr. IHE, FHIR). VSetky nové komponenty, sluzby
a API, budu komunikovat prostrednictvom API Gateway. Opravnené subjekty ur€uje platna legislativa.

APl Gateway/messaging bude obsahovat komponenty, umoznujluce transformaciu dat medzi
jednotlivymi formatmi tak, aby integrovany komponent s overenim zhody podla zakona €. 153/2013 Z.
z. dokézal komunikovat v ramci podporovanych rozhrani na zber a zdielanie dat. Napriklad, ak su data
uloZené podfa Standardu EN13606 a poZiadavka na pristup k datam VySetrenia pride cez FHIR alebo
openEHR, budu data poskytnuté vtejto forme, tj. APl Gateway musi mat implementované
transformacie medzi jednotlivymi formatmi existujucich sluzieb. Pravost zaznamu sa v pripade
problémov bude overovat’ podla udajov uloZenych v archive v stave tak, ako boli prijaté a prisludnych
autorom zaznamu podpisané.

Transformacia dat na pozadovany format vystupu alebo transformacia dat na vstupe sa realizuje bez
ohladu na spdsob ulozenia. UloZenie dat zostava vo formate, ako existuje doteraz. Nové datové entity
budu mat’ svoj datovy model, ktory musi byt dostato&ny na to, aby sa dali prijat' a poskytnut’ data podla
podporovanych Standardov a formatov pre zber a poskytovanie dat.

API Gateway umozni efektivne pripojit dalSie rezortné organizacie a opravnené osoby. Zhotovitel
v navrhu rieSenia uvedie spdsob rozsirenia a doplnenia novych sluzieb a funkcionalit API.

Cielom je vytvorenie modernej integracnej platformy, do ktorej budd premigrované komponenty a
moduly ezdravie v rozsahu potrebnom pre zavedenie novych sluzieb predmetného opisu podla obrazku
nizsie:
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Poistovne Lekar Iny opravneny subjekt Pacient / Ob¢an

API frontend vrstva

AP| Gateway
Novy komponent

Backend vrstva

API sluzba API sluzba API sluzba

Distribuéna platforma
napr. Kafka

Spracovanie
udalosti

—

N———

Obrazok €. 2 - Ilustracny obrazok

Spolo¢né aplikacné komponenty a xservices

Spolocné sluzby pre vSetky domény ezdravie. Ide o logicki skupinu sluzieb, ktoré sa vyuzivaju vo
vSetkych procesoch zberu a zdiefania zaznamov zdravotnej dokumentacie v ostatnych doménach
ezdravie. Patria sem napr. sluzby pre spravu elektronickych dohéd o poskytovani ZS, spravu PIX i
riadenie suhlasov pacientov alebo zastupovanie lekarov.

Pocas navrhu rieSenia a najma podla zaverov analyzy mézu byt tieto sluzby nahradené inou sluzbou aj
v zavislosti od rieSenia zmeny procesov pre IS OPE, rozSirené alebo doplnené o nové atributy alebo
metody, podporujice zber dat, napr. uloZenie smernikov na externé DICOM alebo NON-DICOM
zaznamy do PIX. Zaroveri bude PIX rozSirené o informacie o zaznamoch z laboratérnych vySetreni.

Spolo¢né aplikacné komponenty bezia v backend zéne rieSenia a su zastreSené sluzbami xservices na
backend z6ne. Vzhladom na redizajn je potrebné tieto komponenty redizajnovat’ podfa poziadaviek
OPZ. Ztohto dévodu bude potrebné upravit aj existujucu servisnu vrstvu, aby smerovanie bolo
v projekte vyhradne na nové spolo¢né aplikaéné komponenty. Ide o nasledovné moduly:

- AM Autorizaény modul - je Cast funkcionality, ktora umoznuje spravu opravneni na pristup a
vydavanie rozhodnuti o opravnenosti pristupu pouzivatela ku sluzbam NZIS. Autorizaény modul
pozostava z pouzivatelského rozhrania na administraénom portali, biznis logiky a datovej vrstvy
zodpovedajucej za perzistenciu Udajov. Sluzby autorizaéného modulu su publikované na ESB
vrstve. Na urovni autorizatného modulu su povolené pristupy ukladané na zéklade skupin
pouzivatefov (skupina pouzivatelov je identifikovana na zaklade atributov ziskanych pri
autentifikacii). Skupina pouzivatelov moze byt priradena do jednej alebo viacerych roli. Pre rolu je
definovana sada dostupnych sluzieb.
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- CM Modul pre spravu pristupov - je Cast funkcionality, ktora umoznuje spravu a riadenie pristupov
ku zaznamom pacienta. Subsystém taktiez zabezpecuje vytvaranie a prezeranie logov pristupov.

- Fuzzer modul - je Cast funkcionality, ktora umoznuje mapovanie identit prijimatelov ZS na
pseudoidentifikatory pod ktorymi su zaznamy pre jednotlivych prijimatelov ukladané v ramci
databaz. Subsystém zabezpecuje ochranu vazby a vynucuje pravidla, kedy méze byt realizované
mapovanie.

- Consistency moduly - je Cast funkcionality, ktora umozriuje kontrolu konzistencie dat v systéme.
ZabezpecCuju porovnavanie udajov medzi databazami Archiv a databazami jednotlivych
aplikacnych domén a kontrolu vazieb identifikatorov prostrednictovm Fuzzer modulu. Servis ktory
vykonava v cykle kontroly identifikatorov v archive vo€i zdravotnym zaznamom a opacne prijima
poziadavky zadmin portalu ConsistencyAdminPortal — web portal umoznujiuci administratorovi
potvrdit’ opravu zistenej nekonzistencie, ktory je rovnako predmetom redizajnu a migracie.

- Archiv modul - Pre potreby nepopieratelnosti autorstva udajov v NZIS sa vyuziva digitalny podpis
zdravotnickeho pracovnika, ktory dokument vytvoril pripadne autorizoval.

Pre jednotlivé sluzby je definované, ¢i maju byt opatrené digitalnym podpisom. Pokial je do systému
prijata sprava sdigitdlnym podpisom, v procese spracovania je paralelne sjej smerovanim na
cielovu sluzbu zasielana do Specifickej auditnej databazy. Data obsiahnuté vramci systému su
pomocou atributu RC_ID viazané na spravy ktoré ich vytvorili. Vramci systému je kdispozicii
sluzba, ktora umozni podla RC_ID ziskat originalnu spravu.

- Admin portal MBP - Z dévodu centralizovaného uloZenia Business parametrov pre aplikacné
moduly bol navrhnuty modul Manazment business parametrov  MBP v ramci NZIS. Modul
pozostava so servisnej vrstvy a databdzového UuloZiska business parametrov. Komunikacia
aplikacnych modulov vo¢i MBP je prostrednictvom servisnej vrstvy. Centralny modul MBP pre
aplikacné moduly je zoznam parametrov podla kritérii na vstupe. Kazdy parameter je jednoznacne
identifikovany cez atribut Nazov. Volitelne mdéze mat parameter definovany aj textovy popis (atribut
Popis). Parametre, ktoré su spravované modulom MBP su oznacené stereotypom
ComponentParameter. Parameter obsahuje jednu alebo viacero verzii parametra
(VerziaParametra), pricom kazda z verzii ma definovanu ¢asovu platnost (PlatiOd, PlatiDo), ktoré
sa neprekryvaju a su definované s rozliSenim na milisekundu. Verzia parametra obsahuje zoznam
hodnét parametra, t.j. je mozné k parametru definovat jednotlivi hodnotu alebo zoznam viacerych
hodnét. Kazda hodnota mézZe byt typu string, integer, decimal alebo dateTime a to aj kombinaciou
do podoby masky. V pripade viacerych hodnét ma kazda definované poradie v ramci zoznamu.
Cachovanie parametrov je na udrovni aplikaénych modulov. Administracia hodnét business
parametrov je vykonavana prostrednictvom administratného Ul modulu MBP v prostredi
Administracného portalu a samotné hodnoty business parametrov su uloZzené v databdze MBP v
ramci RDBMS-A.

- Anonymizaény modul — Anonymizacia je proces, pri ktorom originalne Udaje spracovavané v
procesoch EZKO, MPD, elab,... prechadzaju transformaciou osobnych a demografickych
a klinickych udajov a vazieb medzi udajmi tak, aby nebolo mozné zistit ani odvodit' identitu
prijimatela ZS, ktorého sa zaznam tyka. Systém NZIS uchovava udaje v pseudnonymizovanej
podobe, tj. V Ulozisku zaznamov obsahujucich informaciu o zdravotnom stave osoby nie je ulozeny
jej identifikator, ale iba bezvyznamova informacia.

Z dat, ktoreé su v systéme NZIS obsiahnuté nie je mozné univerzalnym algoritmom vytvorit / vytvarat ich
anonymizovanu podobu, preto vSetky realizované ETL procesy su vytvarané pre konkrétny ucel
pouzitia.

Pre potreby vytvarania anonymizovanych udajov je v systéme NZIS sada sluzieb pre pristup ku datam,
ktoré mozu byt vyuzivané anonymizaénymi modulmi, ktoré obsahovat samotné anonymizacné
algoritmy. Anonymiza¢né moduly bezia (vzhlfadom na citlivost’ idajov ku ktorym mézu pristupovat)
v kontrolovanom prostredi a nasadenie anonymizaéného modulu podliehat prisnemu procesu
kontroly, ktora zabezpeéi, Ze nasadzovany modul obsahuje dostatogne silny (spifiajuci legislativne
poziadavky) algoritmus a Ze nasadenie modulu bolo patri¢ne schvalené.

Anonymizované udaje vytvarané procesom doménovymi modulmi anonymizacie, ktoré sa nachadzaju
v prisludnych  databazach suhrnne oznadovanymi RDBMS-UloZisko transformovanych
anonymizovanych dat (UTAD). Nad datami su v kazdej databaze vytvorené views ktoré zabezpecia
Ze Udaje naozaj spifiaju kritéria na anonymizované Gdaje. Je vytvorena aplikacia DataExporter
ktora na zaklade parametrov Citat data z views, data komprimuje, Sifruje a odosiela na definovany
FTP pre externé subjekty.

- SARA a interné DWH - v ramci ezdravie sluzi na extrahovanie a pripravu dat z existujucich db
ezdravie a IS JRUZ pre potreby externych subjektov bez porusenia K+D principu , aplikovaného
v ezdravie. Predmetom OPZ je doplnenie ETL procesov a migracia etl procesov do cloudu, ktoré
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zo vSetkych novo-pridanych datovych entit extrahuju a transformuju data do SARA datasetov.
SARA bude rozsirena o moznost poskytovania Udajov pri zachovani konceptu K+D pre externé
znalostné systémy za ucelom vyhodnotenia vystupov napr. z domény eVykazovanie pre jednotlivé
ZP. ldentita bude Sifrovana na klu¢ tretej strany, ktora je konzumentom dat.

- Integracie — v ramci projektu bude potrebné vykonat zmeny a Upravu integraénych rozhrani
s externymi subjektmi.

Narodny portal zdravia (NPZ)

Narodny portal zdravia je webové sidlo prevadzkované NCZI v zmysle zakona ¢. 153/2013 Z. z. o
narodnom zdravotnickom informac&nom systéme. NPZ predstavuje objektivizované |nformaC|e, suvisiace
so zdravotnou starostlivostou, so sluzbami suvisiacimi s poskytovanim ZS a informacie o verejnom
zdravi.

NPZ ma tri hlavné domény, orientované na pokrytie potrieb jednotlivych cielovych skupin, navstevnikov
- ob&anov SR, zdravotnickych pracovnikov a zahrani¢énych navstevnikov:

= Obc¢an - Obcanovi portal prinasa informacie o determinantoch zdravia, zdravom Zzivotnom Style,
moznostiach primarnej a sekundarnej prevencie chordb, ako i o pripadnych aktualnych ohrozeniach
zdravia z vonkajSieho prostredia. VSetky informacie su garantované viacstupfiovou kontrolou
odbornikov a su pravidelne aktualizované. Prostrednictvom EZKO portal ponidka obc¢anovi aj
aktualne informacie o predpisanych liekoch a poskytnutych zdravotnych vykonoch, vysledky
laboratérnych vySetreni a udaje o vykonanych o¢kovaniach.

= Zdravotnicky pracovnik - Zdravotnicky pracovnik najde na NPZ aktualne informéacie z oblasti
legislativy v zdravotnictve v SR aj v EU, databazy odbornych ¢lankov, prehlady odbornych a
metodickych usmerneni, ako i zoznam Casopisov z oblasti mediciny a farmakolégie, dostupnych v
SR.

= Zahraniény navstevnik - Zahrani¢ného navstevnika portal zorientuje v systéme poskytovania
zdravotnej starostlivosti na Slovensku a sprostredkuje mu praktické informacie v pripade potreby
urgentnej starostlivosti na nasom uzemi. Informuje aj o moznostiach a odporu¢anych postupoch v
suvislosti s cezhrani¢nou zdravotnou starostlivostou.

Ak vznikne potreba na rozSirenie sluzieb na zobrazenie dat alebo inych informacii ob&anovi, Zhotovitel
ako sucast dodavky Specifikuje poziadavku a Odberatel zabezpecCi rozsirenie prislusnych sluzieb na
strane NPZ.

V ramci planovaného rozvoja ezdravie pred RISEZ bude dielo rozSirené o nasledovné funkcionality:

Doména Popis Planovan
é
nasadeni
e

eDPN Elektromzama docasnych pracovnych neschopnosti: 2Q/2022

Zapis, zmena, storno a vyhladanie do€asny pracovnych
neschopnosti pre IS PZS

Register do€asnych pracovnych schopnosti

RozS8irenie udajov v elektronickej knizke ob&ana

ETL proces pre urlenie prisludnej integrujucej institacie pre
poskytovanie dat

Integracia Socialnej poistovne a 5 silovych rezortov

eVysetrenia Poskytovanie udajov pre prispevok pri narodeni: 2Q/2022
RozSirenie evidovanych udajov pre zapis vysledku z odborného
vySetrenia a lekarskej prepustacej spravy.

RozSirenie centralnych komponentov eZdravie pre integraciu s IS

UPSVaR SR.

Online poskytovanie odpovedi na dotazy UPSVaR SR.
Zaznam o Elektronizacia zaznamov o narodeni 2Q/2022
narodeni - RozSirenie spolo¢nych komponentov eZdravie pre ich vyuZivanie pri

zapise udajov z IS PZS a integracii s IS CISMA.
eLab Elektronizécia procesu laboratérnych Ziadaniek:
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Vytvorenie ziadanky v IS PZS (vytvorenie elektronickej ziadanky, 3Q/2022
parovanie vzorky k lab. ziadanke, register formularov Ziadanie)
Zapis ziadanie do IS Laboratérii (previazanie vysledku s Ziadankou,
elektronické spravanie Ziadaniek)

Zapojenie ZP do procesu (integracia zdravotnych poistovni,

rozSirenie rieSenia o kontroly ZP) 3Q/2022
PIné zavedenie LOINC do praxe 3Q/2023
RozSirenie typov vysledkov laboratérnych vySetreni o:
Mikrobiolégiu 2Q/2022
Patologiu
eObjednanie | Poskytovanie udajov o ordinaénych hodinach PZS zdravotnym 3Q/2022
poistovniam

RozSirenie domény Cast’ 1:
RozSirenie domény o rieSenie ordinaénych hodin
Objednanie sa na konkrétny druh vySetrenia
RieSenie identifikacie pacienta
Implementacia zmien z pilotného rieSenia
Rozsirenie domény Cast’ 2: 1Q/2023
Zapojenie zdravotnych poistovni do procesov
Prepojenie objednavky a vymenného listka z domény eVysetrenia
Implementacia legislativnych poZiadaviek pre pristupnost
RozS8irenie reportingu o data z domény

eRecept Uprava domény moznost viacerych Ghrad za jeden liek, pomécku 3Q/2023
alebo dieteticku potravinu
Pristupy Realizacia zmien pre pristupy tretich stran do eZdravia 1Q/2023

Uprava pristupov do eZdravia po umrti fyzickej osoby

Uprava pristupov pri dohodach o poskytovani zdravotnej starostlivosti
Uprava pristupov pri evidovanej dispenzariz4cii.

RozSirenie spolo€nych komponentov eZdravie

Cakacie Zapis, vyradenie, odloZenie Ziadosti o planovanu zdravotnu 1Q/2023
listiny starostlivost pre IS PZS
xServises Upravy pre zapis dohdd o poskytovani zdravotnej starostlivosti 1Q/2023

Integracia a poskytovanie udajov zdravotnym poistovniam
Integrécia a poskytovanie Gdajov Uradu pre dohlad nad zdravotnou
starostlivost'ou

RozSirenie spolo€nych komponentov eZdravie

Integracia s RozSirenie domén eVySetrenie, eOckovanie a eLab o udaje pre IS 2Q/2023
uvz uvz

Vyber a poskytovanie tudajov IS UVZ
Integracia s IS UVZ

Pristup ZPr IS UVZ do eZdravie

RozSirenie spolo€nych komponentov eZdravie
IAM Rozsirenie spristupnenia sluzieb pre overenie podpisu ZPr ePZP pre 3Q/2022
tretie strany

V8eobecné poziadavky — Zoznam produktov

Opis predmetu zakazky vychadza z dokumentu Studia uskuto&nitelnosti pre projekt Roz&irenie portfolia
sluZieb a inovacia sluzieb elektronického zdravotnictva schvaleného dia 12. 6. 2019 Riadiacim vyborom
pre PO7 OPII (https://metais.vicepremier.gov.sk/studia/detail/303d27ef-1279-edd3-85d3-
7c06dc3a20c5?tab=documents).

Dielo musi byt navrhnuté a dodané tak, aby spifialo vSetky poZiadavky uvedené v opise predmetu
zékazky.

Dielo ako a aj spdsoby zabezpelenia dodania Diela vratane jeho vystupov musia byt realizované v
sulade s platnymi programovymi a metodickymi dokumentmi OPII PO7.

Dodavka Diela bude prispdsobena navrhovanému harmonogramu, pri€¢om bude zachovany princip
priebezného dodavania Diela.
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: Man : Speci

rehlad vystupov podfa Vyhlasky UPVII ¢. 85/2020 Z. z. Priloha €. 1

.zmysle Vyhlasky UPVII &. 85/2020

Projektovy zamer — ramcovy .
g; Priloha 1: Funkéna $pecifikacia - ramcova SN

Priloha 2: Zoznam rizik a zavislosti — ramcovy
gé BC/CBA - odévodnenie projektu — ramcové SN
P- . . . . AN
03 Pristup k projektu - ramcovy o
P- . . . . AN
04 Projektovy plan - ramcovy | o

INICIACNA FAZA

| Projektovy zamer - detailny

(1) Definovanie projektu (ciele, motivacia, rozsah a okolie)

(2) Pozadované vystupy (opis produktu)

(3) Obmedzenia a predpoklady

(4) Tolerancie, rizika, rozhrania a zavislosti

(5) Zainteresované strany

(6) Harmonogram - implementacia a migracia

(7) Organizacia, Projektovy tim, pracovné naplne a zodpovednosti za vystupy
Priloha 1: Funkéna Specifikacia - detailna

(1) Ciel a opis navrhovaného rieSenia

(2) Meratelné a vykonnostné ukazovatele a sposoby ich merania
a vyhodnocovania

(38) Akceptacné kritéria

(4) Struktarovany katalég funkénych poziadaviek
Procesné poziadavky AN
Kapacitné poziadavky procesov

Uzivatel'ské poZiadavky

Legislativhe poZiadavky

PoZiadavky na reporting

Poziadavky na kapacitu, vykon a dostupnost IS
Poziadavky na bezpecnost

PozZiadavky na prevadzku po nasadeni do produkcie
PoZiadavky na dokumentaciu

. Ostatné poziadavky

(5) Struktarovany katalég nefunkénych poziadaviek

(6) Strukturovany opis funkcionality

(7) Poziadavky na vizualne komponenty (GUI)

a. Pouzivatelsky prieskum/vyskum

b. Inicialny graficky navrh

I-
01

Se -0 o000
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(8)

Poziadavky na nevizualne komponenty (OpenAPI)

Priloha 2: Zoznam rizik a zavislosti — detailny

(1)

Opis rizik a zavislosti

()

Identifikacia vlastnika rizik a zavislosti

(3)

Analyza rizik a zavislosti

Popis rizik a zavislosti

Pravdepodobnost’ nastatia rizik a zavislosti

Dopad a finan¢né vyjadrenie dopadu

a.
b.
C.
d.

Casova platnost rizik a zavislosti

I-
02

BC/CBA - odovodnenie projektu — detailné

(0)

Dévody na realizaciu a ciele projektu

(1)

Identifikacia a opis alternativ rieSenia

()

Oc¢akavané prinosy a nevyhody

(3)

Meratefné a vykonnostné ukazovatele a sposoby ich merania

a vyhodnocovania

(4)

Harmonogram (Casovy ramec)

()

Analyza nakladov a Strukturovany rozpocet

(6)

Analyza a posudenie investicii

(7)

Hlavné rizika a zavislosti

I-
03

Pristup k projektu — detailny

(1)

Standardy, principy a stratégie

()

Posudenie projektu

Aplikaéna vrstva

Technologicka vrstva

Bezpe€nostna vrstva

PoZiadavky na datovy model

PoZiadavky na bezpecnost

Poziadavky na prevadzku, vykonnost, dostupnost a Specifikacia zdrojov (HW,
W, Tudské zdroje,..)

Kapacitné poziadavky

a
b
c
d
e.
f.
S
9
h

PoZiadavky na dokumentaciu

Posudenie moznych alternativ realizacie projektu

i
(3)

Obmedzenia a predpoklady

(4)

Rizika, rozhrania a zavislosti

()

PozZiadavky na integracie a datové konverzie a migracie

Priloha 1: Technicka Specifikacia - ramcova

1)

Opis architektury rieSenia a technickej infrastruktiary

Aplika&na architektura

)

Poziadavky na vladny cloud (zdévodnenie jeho nepouzitia)

)

Opis vyvojového, testovacieho a produkéného prostredia

)

PoZiadavky na licencie

Poziadavky na dostupnost, zalohovanie a archivaciu

)

PozZiadavky na rozhrania a spolo&né komponenty

)

PoZiadavky na integracie, datové konverzie a migracie

3
4
5
6)
7
8
9

)

Poziadavky na bezpecnost, bezpeénostny projekt a riadenie pristupu

10) Poziadavky na testovanie

11) Poziadavky na Skolenia

(
(
(
(
(
(
(
(
(
(
(
(

12) Poziadavky na dokumentaciu
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I-
04

 PRODUKTY VYTVARANE PO VEREJNOM OBSTARAVANI

Projektovy inicialny dokument (PID)

(1) Rozsah a ciele projektu

(2) Vystupy projektu (manazérske / Specializované)

(38) Pristup k realizacii projektu

(4) Organizacia a Standardy pre riadenie projektu

(5) Komunikacny plan a postupy eskalacie

(6) Projektovy plan (harmonogram / rozpocet / milniky)

(7) Pravidla pre riadenie rizik a zavislosti

(8) Pravidla pre riadenie kvality a poziadavky na kvalitu vystupov

(9) Pravidla pre riadenie konfiguracie

(10) Pravidla pre riadenie zmien

(11) Pravidla a mechanizmus prechodu na iného zhotovitela/poskytovatela

(12) Pravidla akceptacie, odovzdania a spravy zdrojovych kddov

(13) Pravidla pre spravu, aktualizaciu a udrziavanie licencii

(14) Pravidla pre finanéné riadenie

(15) Pravidla pre publicitu a informovanost

(16) Akceptacné kritéria

(17) Sablény a vzorové dokumenty
EALIZACNA FAZA

. ANALYZA A DIZAJN

Detailny navrh rieSenia (DNR)

(0) Mapovanie a analyza funkénych poziadaviek - detailny navrh rieSenia
Analyza su€asnych systémov, komponentov a spésobu vnutornej a vonkajsej
komunikéacie

Vytvorenie UX a Ul navrhu

Schvaleny HLD a LLD dizajn bezpecnostnej architektury

Schvalena systémova architektura

Schvalené HLD a LLD sietovej architektury

Analyza musi byt odovzdana v modelovacom nastroji Enterprise Architect v zmysle
metodiky UML2 az na uroven:

a. Testovacie pripady

Testovacie prostredie

b
c. Testovacie data
d. Testovacie zaznamy a protokoly

R1- -requirements, use-case, komponentov, sluZieb a metéd - class, sekvenénych a ANO
1 activity diagramov deployment modelu, namapovanych test-case a test pripadov

tak, aby sa v kazdej vrstve dala trackovat zavislost' na uroven vzniku samotnej

poZiadavky

(1) Poziadavky na vizualne komponenty (GUI)

a. Vytvorenie informacnej architektiry a mapovanie pouzivatelskej cesty

b. Vytvorenie prototypu pouZivatelského rozhrania viacerymi iteraciami

(3) Poziadavky na nevizualne komponenty (OpenAPI)

(4) Mapovanie a analyza technickych poziadaviek - detailny navrh rieSenia

(5) BC/CBA — oddvodnenie projektu - aktualizované

Plan testov

(1) Opis produktu a jeho komponentov

(2) Struktarovany opis Urovni testovania celého rie$enia a jeho komponentov

(38) Organizacia testov a personalne zabezpecenie
5 1- (4) Typy a druhy testov celého rieSenia a jeho komponentov ANO
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(5) Kilasifikacia chyb

(6) Manazment riadenia chyb a oprav

(7) Monitoring a reporting testovania

(8) Spbsoby vyhodnotenia vysledkov testovania
Metodika vyvoja DEVSECOPS

dokument musi pokryvat formu/techniky a spésoby bezpecného vyvoja
implementovaného pre potreby projektu, proces overenia dodrzania metodiky a
stanovenie tzv. Security development lifecycle implementovaného do DEVSECOPS
R1- Sucastou je aj poziadavka na vypracovanie metodiky pre vykonanie Analyzy rizik

3 aBezpecnostného auditu zdrojovych kédov mobilnych aplikacii a penetracnych
testov, ktora stanovi:

- Mieru pouzitia Standardnych bezpe&nostnych komponentov v sulade so
schvalenou bezpecnostnou architekturou.

- Mieru pouzitia Standardnych kryptografickych funkcii a kniznic v sulade so
schvalenou bezpenostnou architekturou.

NAKUP TECHNICKYCH PROSTRIEDKOV, PROGRAMOVYCH PROSTRIEDKOV A SLUZIEB - Zhotovitel
. pripravuje technické $pecifikacie

Obstaranie technickych prostriedkov ANO

Obstaranie programovych prostriedkov a Sluzieb ANO

IMPLEMENTACIA A TESTOVANIE

Vyvoj, migracia udajov a integracia - kazda dokumentacia musi byt’

R3-  odovzdana objednavatel'ovi vratane buildovatelnych zdrojovych kédov,

1 postupov jeho uspesného rebuildu na jeho d’alSie pouzitie a nahratého do
repozitara kodov v sullade so ZoD

Testovanie

(1)  Funkéné testovanie (FAT)

(2) Systémové a integracné testovanie
(8) Zatazové a vykonnostné testovanie ANO
(4) Bezpecnostné testovanie

(5) Pouzivatelské testy funkéného pouzivatelského rozhrania (UX testovanie)
(6) Uzivatel'ské akceptacné testovanie (UAT)

ANO

R3-

R3- & . . ;
3 Skolenia personalu ANO

Dokumentacia

(1)  Aplikacna prirucka

(2) Pouzivatelska prirucka

(8) Instala¢na priruc¢ka a pokyny na instalaciu (Uvodnu/opakovanu)
(4) Konfiguracna prirucka a pokyny pre diagnostiku

R3-:(5) Integrac¢na prirucka a integraéné manualy pre vnutorné medzi modulové

4  integracie ako aj pre externé IS ANO

(6) Prevadzkovy opis a pokyny pre servis a udrzbu

(7)  Pokyny pre obnovu v pripade vypadku alebo havarie (Havarijny plan,
BCM,DRP plany) vratane Detailného popisu OFFLINE scenarov a metodik pre
postup zapojenych aktérov v pripade vypadkov komponentov zapojenych do biznis
procesov

(8) Bezpecnostny projekt a bezpecnostné smernice pre riadenie prevadzky
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R3-

Online dokumentacia, dokumenty publikovatelné cez web, ur¢ena pre pracovnikov
Objednavatela, Call Centrum a ZPr:

-popis pocitacového programu a jeho funkcii,

-postupy a ukony potrebné pre riadne pouzivanie implementovaného systému,
-chybové a nesStandardné stavy a dostupné spdsoby ich rieSenia

-verzionovanie dokumentov a priruciek

-online dokumentacia je integrovana s DEVSECOPS

'NASADENIE a POSTIMPLEMENTACNA PODPORA (PIP)

ANO

';{4' Nasadenie do produkcie (vyhodnotenie) ANOo
2R4' Preskusanie a akceptacia spustenia do produkcie (vyhodnotenie) ANO

' DOKONCOVACIA FAZA

D-
01

Produkty vytvarané PRIEBEZNE poéas celého projektu

Manazérske spravy, plany a odporucania:

(1)  Sprava o dokonceni projektu

(2)  Sprava o ziskanych poznatkoch

(8)  Plan kontroly po odovzdani projektu

(4)  Odporucanie nadvaznych krokov

g/l1' Plan etapy o
Manazérske spravy, reporty, zoznamy a poziadavky:
(1)  Zoznam rizik a zavislosti
(2)  Zoznam kvality
(8)  Zoznam otvorenych otazok
(4)  Zoznam ponauceni
M- ()  Zoznam funk&nych zdrojovych kddov AN
02 (6) Zoznam licencii o
(7)  Sprava o vynimocne;j situacii
(8) Sprava o stave projektu
(9)  Sprava o ukonceni fazy / etapy
(10) Poziadavka na zmenu v projekte
(11) Zapis z riadiaceho vyboru
'(\)/I3 Akceptaény protokol gN
'(\)/I4 Audit kvality projektu na mieste: gN
Specializované produkty, kde vyvoj ma iteraény charakter po etapach ANO

Realizacia podpornych aktivit projektu v oblasti Riadenia kvality bude prebieh
at’ prostrednictvom internych zamestnancov MIRRI alebo spolupracovnikov
MIRRI.

_Revizia, kontrola a oponentura - Odévodnenie projektu (Business Case)

_Revizia, kontrola a oponentura - Pristup k projektu (Project Approach)

_Revizia, kontrola a oponentura - Akceptacné kritéria (Acceptance Criteria)

_Revizia, kontrola a oponentura - Plan iniciaCnej fazy (Initiation Phase Plan)

_Revizia, kontrola a oponentura - Projektovy zamer (Project Brief)

_Revizia, kontrola a oponentuira - Zoznam rizik (Risk Register)

_Revizia, kontrola a oponentura - Splnomocnenie projektu (Project Mandate)
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_Revizia, kontrola a oponentura - Popis Produktu (Product Descritpion)

_Revizia, kontrola a oponentura - Dekompozicia produktov

_Revizia, kontrola a oponentura - Plan konfiguracného manazmentu

_Revizia, kontrola a oponentura - Vyvojovy diagram

_Revizia, kontrola a oponentura - Plan projektu (Project Plan)

_Revizia, kontrola a oponentura - Plan kvality (Quality Plan)

_Revizia, kontrola a oponentura - Komunikaény plan projektu

_Revizia, kontrola a oponentura - Projektovy inicialny dokument

_Revizia, kontrola a oponentura - Dennik projektového manazéra (Daily Log)

_Revizia, kontrola a oponentdra - Zoznam ponauceni (Lessons Learned Log)

_Revizia, kontrola a oponentura - Zoznam konfiguranych jednotiek

_Revizia, kontrola a oponentdra - Zoznam kvality (Quality Register)

_Revizia, kontrola a oponentura - Plan etapy

_Revizia, kontrola a oponentura - Zadanie prac

_Revizia, kontrola a oponentura - Zaznam kvality (Quality Log)

_Revizia, kontrola a oponentura - Akceptaény protokol

_Revizia, kontrola a oponentura - Ramcovy / detailny navrh - Specializovany
produkt (DFS)

_Revizia, kontrola a oponentura - Plan testov/TC - $pecializovany produkt (DFS)

_Revizia, kontrola a oponentura - Priebezna sprava QA projektu

_Revizia, kontrola a oponentura - Zoznam otvorenych otédzok

_Revizia, kontrola a oponentura - Zapis zo stretnutia

_Revizia, kontrola a oponentura - Sprava o vynimocne;j situacii

_Revizia, kontrola a oponentura dokumentacie, procesov a priebehu projektu -
vykonanie AUDITU KVALITY projekte na mieste

(AUDIT KVALITY zamerany na PID, AUDIT KVALITY zamerany na PLAN TESTOV
, AUDIT KVALITY zamerany na FAT, AUDIT KVALITY zamerany na UAT, AUDIT K
VALITY zamerany na PREVZATIE a AKCEPTACIU)

Realizacia podpornych aktivit projektu v oblasti Riadenie kvality
prostrednictvom externych spolupracovnikov.

_Revizia, kontrola a oponentura - Sprava o stave etapy

_Revizia, kontrola a oponentura - Sprava o stave projektu

_Revizia, kontrola a oponentura - Sprava o stave produktov

_Revizia, kontrola a oponentura - Sprava o ukonceni etapy

_Revizia, kontrola a oponentura - Kontrolna sprava

_Revizia, kontrola a oponentura - Finanéna sprava

_Revizia, kontrola a oponentura - Vyvoj a integracia - Specializovany produkt

_Revizia, kontrola a oponentura - FAT testovanie - Specializovany produkt

_Revizia, kontrola a oponentura - Dokumentécia - Specializovany produkt

_Revizia, kontrola a oponentura - Skolenia personalu - $pecializovany produkt

_Revizia, kontrola a oponentura - Nasadenie do UAT prostredia - $pecializovany
produkt

_Revizia, kontrola a oponentura - UAT testovanie - Specializovany produkt

_Revizia, kontrola a oponentdra - Nasadenie do produkcie (vyhodnotenie) -
Specializovany produkt

_Revizia, kontrola a oponentura - PreskuSanie a akceptacia (vyhodnotenie) -
Specializovany produkt

_Revizia, kontrola a oponentura - Sprava o dokonceni projektu
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_Revizia, kontrola a oponentura - Plan kontroly po odovzdani projektu

_Revizia, kontrola a oponentura - Sprava o ziskanych poznatkoch

_Revizia, kontrola a oponentura - Odporu¢anie nadvaznych krokov

_Revizia STANOVISK a REPORTOV pre Riadiaci vybor projektu, Sponzora projekt
u, Veduceho Uradu ako aj dal$ie relevantné organizaéné Gtvary Uradu a tretie stran

Ys

_Revizia, pripomienkovanie a pravidelna kontrola ZAVISLOSTi PROJEKTU voéi

pripravovanym a realizovanym projektom;

_Revizia a kontrola ZAVERECNEJ SPRAVY pre RV projektu, Sponzora projektu, V
ediceho Uradu ako aj dal$ie relevantné organizaéné utvary Uradu

Publicita MIRRI

Realizacia podpornych aktivit projektu v oblasti Riadenia publicity bude
prebiehat’ prostrednictvom internych zamestnancov MIRRI
alebo spolupracovnikov MIRRI.

_pripravuje a predklada plan strategickej komunikacie

_pripravuje a koordinuje pripravu komunika&ného planu

_realizuje implementaciu marketingovej stratégie v spolupraci s hlavnym
partnerom

_pripravuje hlavny kreativny koncept a jeho adaptaciu pre projekt - a to pre Cast (A
TL) nadlinkovej komunikacie (Nakup vysielacieho €asu, Produkcia rozhlasovych
spotov, Produkcia videa, Programovacie bannery, Nakup medialneho online
priestoru, Nakup medialneho

priestoru/print, Priprava vizualu pre tlacovu reklamu a produkcia), digitalne média a
socialne siete

_riadi aktivity nadlinkovej komunikacie (TV, radio, out of home, printové média), a to
vratane digitalnej komunikacie, vykonnostného

marketingu a marketingu na socialnych sietach

_pripravuje, realizuje a koordinuje PR aktivity pre ¢ast
(BTL) podlinkovej komunikacie

_tvori a pravidelne kontroluje dodrZiavanie ¢asového harmonogramu

_kontroluje vzajomnu nadvaznost prebiehajucich aktivit

Poziadavky na Projektové riadenie

Specializované manazérske vystupy projektu/manazérske produkty projektu budl vypracované
Zhotovitefom v sucinnosti s Objednavatefom.

Poziadavky pre Projektové riadenie

Popis poziadavky

Jednotlivé projektové aktivity budu reflektovat povinné aktivity definované riadiacou
dokumentaciou PO 7 OP Il a v sulade Priruckou ziadatela a prijimatela pre narodné

PR1 | projekty. Dokumentacia je k dispozicii na https://www.mirri.gov.sk/projekty/projekty-
esif/operacny-program-integrovana-infrastruktura/prioritna-os-7-informacna-
spolocnost/metodicke-dokumenty/prirucky/index.html

PR2 | Projekt je riadeny podla metodiky riadenia projektov PRINCE2.

Pre projekt a jednotlivé etapy sa poZaduje vytvorenie detailného harmonogramu a projektovée

PR3 vystupy v €leneni podla jednotlivych etap projektu v sulade s Metodikou Riadenia kvality
(QAMPR) dostupnej na https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-
ga/riadenie-kvality-qa/index.html
Poskytovat podporu pre eGovernment komponenty v centralnom metainformacnom systéme

PR4 verejnej spravy v sulade s Metodickym pokynom ¢&islo UPVII/000514/2017-313 z 10.1.2017 na

aktualizaciu obsahu centralneho metainformacného systému verejnej spravy povinnymi
osobami v zneni neskorsich predpisov
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PR5

Poziadavky na dodanie diela vychadzaju zo Studie uskutoénitelnosti su_334
(https://metais.vicepremier.gov.sk/studia/detail/303d27ef-1279-edd3-85d3-
7c06dc3a20c5?tab=documents). V ramci SU je popisany aktualny stav predmetnej
problematiky a jej realizacie. Dielo musi byt dodané, tak aby umoZznilo dosiahnut’ stanovené
ciele (teda KPI) schvalenej SU v rozsahu schvalenej minimalistickej varianty. SU definuje
rozsah rieSenia na HL urovni, pri€om poziadavky v opise predmetu zékazky ho bliz8ie
Specifikuju.

PR6

Objednavatel urci nastroj a metodiku, kde bude plan a monitoring prac riesitelov Zhotovitela
evidovany.

PR7

PoZiadavka na priebeznu evidenciu a monitorovanie vSetkych aktivit vSetkych zapojenych
rieSitefov Zhotovitela po€as trvania projektu a realizacie aktivit v sulade so schvalenym
harmonogramom vo vazbe na konkrétne ulohy rieSitelov veduce k dodaniu predmetu zakazky:
- Zaevidovanie vSetkych uloh a ich pridelenie konkrétnym rieSitefom (nazov, popis, planovany
zaciatok, planovany koniec, planované trvanie),

- Priebezna evidencia priebehu rieSenia uloh vo forme popisanych vykonanych aktivit (popis,
zaciatok, koniec),

- Monitoring plnenia uloh a reporting stavu rieSenia minimalne 1x za tyzdefi (online reporting
overitelny kedykolvek, nie prezentacia vo formate Power Point),

- Granularita evidencie aktivit rieSitela na Urovni 2 hodinovych intervalov s popisom, €o riesitel
realizoval (Co rieSitel realizoval, na akej ulohe pracoval, kolko mu to trvalo).

Poziadavky na DevSecOps

Poziadavky na implementaciu IS

‘ Popis poziadavky

Vyvoj je riadeny podla metodiky RUP pred nasadenim do produkéného prostredia.
https://en.wikipedia.org/wiki/Rational_Unified Process

DEV2

Po nasadeni a poCas prevadzky v ramci postimplementacnej podpory v ramci PILOTu
a ROLLOUTu su zmeny riadené na zaklade agilnej metodiky SCRUM v ramci trvania
projektu. https://en.wikipedia.org/wiki/Scrum_(software_development).

DEV3

Definuju sa pravidla pre organizaciu jednotlivych vrstiev zdrojového kédu a pravidelne
sa kontroluje dodrZiavanie tychto pravidiel. Vystupom kontroly je sprava zo security
review zdrojového kodu a rizikova analyza. (Poziadavka sa tyka komponentov Casti
diela RISEZ po redizajne.)

DEV4

Zhotovitel zabezpeci implementaéné prace pre vyvoj jednotlivych modulov, integracie a
vyvoj prislusnych SW objektov a tried, vratane integracnych rozhrani a navrh a
nastavenie procesov, konfiguracii vSetkych potrebnych komponentov.

DEVS

Pozaduje sa zaviest bezpecny a automatizovany DevOps, ktory vyzaduje referencna
architektura podla NKIVS. (Poziadavka sa tyka komponentov Casti diela RISEZ po
redizajne.)

DEV6

Pozaduje sa zabezpecenie kvality kddu prijatim prisluSnych opatreni definovanych v
Metodike vyvoja DEVSECOPS ( (Poziadavka sa tyka komponentov Casti diela RISEZ
po redizajne.)

DEV7

PoZaduje sa vybudovanie vyvojového, testovacieho, integraéného a produkéného
prostredia.

DEV8

PoZaduje sa nasadenie a oZivenie Diela na vSetkych v prostrediach.

DEV9

Pozaduje sa priprava dat a konfiguracii pre vsetky prostredia. Data a konfiguracie sa
mé&2u odliSovat pre prostredia z dévodu uc¢elu vyuZivania prostredi.

DEV10

Pre konfiguracné parametre platia nasledovné kli€ové principy: centralizacie v nato
ur¢enom module/komponente IS a moznost konfiguracie parametrov bez nutnosti
rebuildu modulu/komponenty IS.
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DEV11

Pre nasadenie na prostredia sa poZaduje, aby dielo bolo nasaditelne pomocou skriptov
automatizovanym sp&sobom napr. prostrednictvom terraform skriptov vratane
nasadenia open source a licenénych produktov.

DEV12

Vyvoj bude riadeny podla Metodiky vyvoja DEVSECOPS, ktora bude vytvorena
Objednavatelom pocas 1 etapy pre potreby projektu. Pre kazdy release bude vykonané
security review a rizikova analyza. Detailny dizajn musi byt vopred schvalovany na
security review este pred samotnym naprogramovanim IS. (Poziadavka sa tyka
komponentov Casti diela RISEZ po redizajne.)

DEV13

RieSenie musi byt navrhnuté tak, aby dostupnost systému bola na minimalnej urovni
dostupnosti 99,0% v prevadzkovom rezime, 24x7.

DEV14

Informacny systém musi zvladnut obsluzit min. 2 000 sucasnych pouzivatelov v
jednom okamihu s dobou odozvy do 5 sekund pokial nie je stanovené inak v
prisludnych poZiadavkach.

PoZadujeme odozvu sluZieb pri testovani zataze systému:

- 80% z meranych testovacich volani v pomere zapis a Citanie 1:2 ma odozvu kratsiu
alebo rovnu 2 sekundy,

- 15% z meranych testovacich volani v pomere zapis a Citanie 1:2 ma odozvu kratSiu
alebo rovnu 5 sekund,

- 5% z meranych testovacich volani v pomere zapis a Citanie 1:2 ma odozvu najviac 10
sekund,

Simulacia sa vykonava podla dat z realnej prevadzky existujucich sluzieb NZIS.

Pocet volani a interakcia s koncovymi pouzivatelmi a IS PZS je uréena podla $piiek
v prevadzke Pondelok — Piatok, 07:00 — 13:00 prebehne 90% vsetkych volani sluzieb,
z toho v pondelok prebehne 25% vsetkych volani.

DEV15

Nasadenie zmien/fixov chyb nesmie presiahnut 4 hodiny ako kumulativny ¢as od
dodania zmeny zhotovitelom, otestovanie na prisludnych prostrediach aZ po nasadenie
na PROD prostredie. Do ¢asu sa nezapocitava €as potrebny na odstranenie
chyby/vykonanie zmeny, ten je riadeny samostatnym procesom v sulade stanovenymi
parametrami projektu. (PozZiadavka sa tyka komponentov Casti diela RISEZ po
redizajne, inak plati maximalne 8 hodin.)

DEV16

Systém musi byt navrhnuty tak, aby v pripade vypadku nedoSlo k Ziadnej strate udajov.
K stanovenému bodu obnovy musi umoznit spustit procesy a transakcie tak, aby
nevznikla strata udajov.

DEV17

Systém musi byt navrhnuty tak, aby RTO (Recovery Time Objective), teda mnozstvo
Casu potrebné pre obnovenie dat a celej prevadzky nedostupného systému (softvér)
bol maximalne 8 hodin.

DEV18

Prevadzkova podpora na urovni objednavatela je 9/5.

DEV19

PoZiadavky na realizaciu $koleni:

- Vytvorenie Skoliacich materialov v slovenskom jazyku vo finalnej podobe
akceptovanych Odberatelom minimalne 14 dni pred prislusnym skolenim (MS
PowerPoint + MS Word),

- Skolenie klugovych ZPr uréenych Objednévatelom pred pilotnou prevadzkou
individualnych sluZieb alebo PZ ako celku (max. 20 fudi v rozsahu 16 hodin),

- Skolenie pre zhotovitelov IS PZS pred pilotnou prevadzkou a pripojenim pilotnych IS
PZS (max. 10 fudi v rozsahu 16 hodin),

- Skolenie pre zhotovitelov IS PZS pre integraciu IS PZS (max. 4 technicky rieSitelia
analytik/developer za jedného zhotovitela IS PZS fudi v rozsahu 24 hodin),

- Skolenie pre technicky a prevadzkovy personal NCZI - komplexné $kolenia pre
jednotlivé odovzdavané moduly a komponenty (vid. Obr. Logicka architektura) v
rozsahu 1 den Skolenia pre kazdu vymenovanu spoloénu aplikaénu komponentu,
doménovu aplikaciu, doménovu sluzbu API Gateway, IAM Upravy, Upravy existujucich
komponent vratane 3 diiovych Skoleni pre novu verziu NET a SEC, architektury a
komponenty, ktoré vzniknu z dévodu prechodu na novu architektdru navrhnuté
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zhotovitelom, ktoré nie je mozné Specifikovat rozsahom (preto sa nizSie v texte
Specifikuje ramec na max 60MD).

- Skolenie prechodu na novy release manazment DEVSECOPS (max. 10 ludi

v rozsahu 32 hodin),

- Skolenie pre pracovnikov Call Centra L1 NCZI (max. 20 fudi v rozsahu 16 hodin),
- Skolenie pre pracovnikov helspdesku L2 NCZI (max. 20 ludi v rozsahu 16 hodin),

Kazdé Skolenie ukoncené zdokumentovanym testom vedomosti a ziskanych zruénosti
Skolenych u€astnikov. Max rozsah MD za vSetky Skolenia je 60MD. Do MD sa
nezapocitava priprava Skoliacich materialov, tie su su¢astou aktivity dodania
prevadzkovej dokumentacie.

PozZiadavky na implementaciu v rozsahu minimalne:

- Priprava a prevadzkovanie technologickych prostredi potrebnych v procese navrhu,
implementacie, testovania a dodania do produkénej prevadzky,

- Zabezpecenie a dodanie funkcionality podla detailnej funkénej a technicke;j
Specifikacie podra funkénych celkov,

- Definovanie pravidiel pre organizaciu jednotlivych vrstiev zdrojového kédu (§ 15 ods.
DEV20 2 pism. d) bod 2. zakon ¢. 95/2019 Z. z.),

- Vyvoj prislusnych SW objektov a tried,

- Vyvoj integracnych rozhrani,

- Zabezpeclenie kvality kédu prijatim prisludnych opatreni,

- Integracia Casti diela v sulade s popisanymi ciefovymi Biznis procesmi.

(Pri komponentoch ¢asti diela RISEZ bez redizajnu sa ustanovenia poziadavky aplikuju
primerane.)

Poziadavka na nasadenie a podporu pri nasadeni diela do prevadzkového prostredia
v rozsahu minimalne:

- Sucinnost pri nasadeni do prevadzkového prostredia podla dodanych prevadzkovych
postupov, PROD nasadzuje Objednavatel za asistencie zhotovitela. Pre ostatné
DEV21 prostredia je prizyvany Objednavatel s ciefom Skolenia prevadzkovych postupov.

- Operativne rieSenie relevantnych poziadaviek z procesu nasadenia, ich oprava a
zapracovanie do dokumentacie,

- Nasadenie a ozivenia komponentov v testovacom prostredi Objednavatela,

- Optimalizacia diela na zaklade pripadnych zisteni z nasadenia do testovacieho alebo
prevadzkového prostredia vratane zapracovania oprav.

Poziadavka na dodanie platnych licencii (vratane licencii tretich stran). Ak Zhotovitel
pouZije technoldgiu alebo rieSenie, kde je potrebny licenény poplatok, dodanie bude
DEV22 vratane tohto poplatku pre neobmedzené pouZivanie centralnej ¢asti modulov na dobu
neurcitd na Zhotovitefom vytvorené komponenty, moduly a funkcie.

Poziadavky na architekturu

Poziadavky na Architektaru IS

Popis poZiadavky

ARCH1 Architektonické pohlady budu dodané vo forme ArchiMate diagramov
https://en.wikipedia.org/wiki/ArchiMate.

Architektura systému bude modelovana v sulade s TOGAF 9
ARCH2 | https://en.wikipedia.org/wiki/The Open_ Group Architecture Framework pre vSetky
poZadované vrstvy architektary.

RieSenie je navrhnuté tak aby podporovalo nasadenie cross Primarnu a Sekundarnu
ARCH3 | lokalitu formou aktiv - aktiv. (Poziadavka sa tyka komponentov ¢asti diela RISEZ po
redizajne)
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ARCH4

Nastroj, ktory bude pouzity na modelovanie DNR musi byt od vyrobcu Sparx Systems
nastroj Enterprise Architect minimalne pre verziu 12. NCZI udrziava vSetky analyzy prave
v tomto nastroji na projektoch.

ARCH5

Pozaduje sa vytvorit Biznis architektira (Pouzivatelia, funkcie, procesy, sluzby, a pod.),
ktora predstavuje zakladnu organizaciu fungovania rieSeného IS v naviazanosti na okolité
IS v ramci rezortu ako aj mimo neho cez definovanie biznis procesov, pouzivatelov a ich
vztahov, prostredi a principov.

ARCH®6

Pozaduje sa vytvorit Aplikacna architektura (komponenty, procesy, aplikacie, funkcie,
sluzby, a pod.), ktora musi znazorfovat principialnu Struktiru informacného systému a sa
musi skladat z aplikaénych modulov spracovavajucich informacie, zo vzajomnych vztahov
a vztahu k prostrediu a z principov, ktoré riadia jeho dizajn a rozvoj, pri€om tento blok musi
zachytavat to, ako informacny systém pomaha zdravotnictvu naplnit svoje biznis zamery.

ARCH?7

Pozaduje sa vytvorit Datova Architektura, vratane systémovej architektiry (popisuje
udajové entity a ich vztahy, tok udajov, prisludnost’ udajov, dekompozicia architektonickych
modulov, navrh ich vazieb).

ARCHS8

Pozaduje sa vytvorit Technologicka architektura vratane architektury pre infrastruktaru
(uzly, komunikacia medzi uzlami, systémovy softvér, platformy, operacné systémy), ktora
poskytne v projekte sluzby infrastruktury s vysokou dostupnostou a Skalovatelnostou. Tieto
sluzby su nevyhnutné pre chod aplikaénych komponentov a budu realizované vypoétovym,
sietovym hardvérom a systémovym softvérom.

ARCH9

Pozaduje sa vytvorit' Integracna architektura, ktord musi riesit’ integraciu medzi vnatornymi
komponentmi daného IS a IS tretich stran. Definuje komunika¢né Standardy na vnutornej a
vonkaj$ej urovni komponentov. Vystupom musi byt previazany rozpad zhora nadol Biznis
Specifikacia -> Procesny model -> Scenare pouZitia -> Popis sluzieb - -> Definovanie
rozhrani -> Definovanie funkénych kontrol a pravidiel -> Procesné scenare -> Testovacie
scenare

ARCH10

PoZaduje sa vytvorit Bezpe€nostna architektura, ktora musi rieSit’ systém ochrany
implementovany technickymi prostriedkami, t. j. dedikovanymi bezpecnostnymi
prostriedkami ako aj prostriedkami tvoriacimi su€ast aplikaCnych komponentov a
infrastruktdry a netechnickymi prostriedkami pre manazment informacnej bezpecénosti

ARCH11

PoZaduje sa modelovanie DNR a v3etkych analytickych modelov podla modelovacieho
jazyka UML2 https://en.wikipedia.org/wiki/UnifiedModeling_Language okrem vynimky
modelovania procesov.

ARCH12

PoZaduje sa modelovanie biznis procesov podla BPMN 2.0
https://en.wikipedia.org/wiki/Business Process Model and Notation

ARCH13

Pri tvorbe, vyvoji a implementacii Diela zabezpedit, aby zhotovené Dielo poskytovalo
automatizovany monitoring SLA parametrov dodanych koncovych a aplikaénych sluzieb v
sulade s metodickym pokynom zverejnenym v centralnom MetalS v ramci pozivatelskej
prirucky pre MetalS https://metais.vicepremier.gov.sk/help, (Poziadavka sa tyka
komponentov Casti diela RISEZ po redizajne, )

ARCH14

Pri tvorbe, vyvoji a implementacii Diela, ktoré je realizované v ramci projektu financovaného
z Operacného programu Integrovana infrastruktira musi byt rieSenie navrhnuté pre
umiestnenie do prevadzky v ramci viadneho cloudu. Katalégom sluZieb a poZiadavkami na
realizaciu sluzieb vliadneho cloudu vSetky informacie su dostupné na https://www.sk.cloud/.
(PoZiadavka sa tyka komponentov asti diela RISEZ po redizajne)
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ARCH15

Poziadavka na doplnenie formatov pre vymenu dat vo formate JSON minimaine pre
registre, Ciselniky a nové sluZzby na zber a spravu udajov v doméne eVykazovanie,
xServices, eVysetrenie.

ARCH16

Architektura systému je navrhnuta tak, aby vypadok prevadzkovanych sluzieb poCas
planovanej udrzby systému nepresiahol 4 hodiny. Udrzba je pldnovana priorithe medzi
18:00 — 06:00, preferuje sa sobota alebo nedela.

ARCH17

Je potrebné vykonat’ Migraciu Aplikacii a databaz potrebnych pre naplnenie poZiadaviek
opisu predmetu zakazky. Existujica Systémova architektura a kfi¢ové dizajnové
dokumenty (NET, SEC a IAM) su prilohou opisu. Je potrebné navrhnut a implementovat
novu verziu architektury na drovni APV, NET, SEC, IAM a PKI, HSM s vyuzitim
bezpelnostnych principov z eZdravie

ARCH18

RieSenie je navrhnuté tak, aby podporovalo nasadenie cross Primarnu a Sekundarnu
lokalitu formou aktiv - aktiv.

ARCH19

Integracie budu zohl'adnovat’ nasledovné principy

= Navrh architektury integracnych rieSeni bude prostredi napr. Kubernetes pre
synchrénne a asynchrénne sluzby REST/SOAP
= Bude umoznend implementacia réznych typov integracii v prostredi napr.
Kubernetes (napr. streaming)
= Bude umoznené rieSenie persistencie (event bus)
= Bude umoznena tvorba API rozhrani a ich vystavovanie cez AP| Gateway
= Bude umoZnené zaclenit integracie, sluzby a rieSenie do spoloéného monitoringu
nasadenych riedeni,
= Bude umoZnené vystavovanie endpointov pre monitoring a tvorba dashboardov.
V ramci ETL sa zohl'adnia nasledovné principy:
= Navrh architektury ETL rieSeni bude v prostredi napr. Kubernetes vratane migracie
SARA/DWH ETL procesov,
= Bude umoZneny navrh a implementéacia ETL jobov a databazovych procedur bez
potreby vyZiadania si zmenového konania,
= Bude umozZnené zaclenenie ETL do monitoringu,
= Bude umoznena Implementacia / testovanie schvaleného databazového a ETL
rieSenia v prostredi napr. Kubernetes
= Pozaduje sa Optimalizacia pomalych ETL procesov a redizajn existujucich ETL
procesov.
Navrhy databazovej architektiry konsolidacie databaz
= Navrhy replikacie DB za u¢elom failover,
=  Optimalizacie pomalych DB queries, DB procedur, zavedenie optimalizovanych
indexov
= Priprava balikov zmien (napr. Ansible/zdrojové kody) a novych funkénosti na
prenos medzi prostrediami,
= Migracie DB systémov v rozsahu obrazku logickej architektury.
(PoZiadavka sa tyka komponentov asti diela RISEZ po redizajne, )

Poziadavky na Testovanie

Poziadavky na testovanie IS

Popis poziadavky

Pozaduje sa, aby testovacie principy pouzité pri testovani IS RISEZ vychadzali so
Standardov ISTQB alebo ekvivalentného Standardu s previazanim na metodiku
vyvoja RUP.
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TEST2

Pozaduje sa zabezpecenie kvality prijatim prislusnych opatreni definovanych v
produkte R1-2 Plan testov, ktory musi obsahovat’ aj jasne definovanu testovaciu
stratégiu.

TEST3

PoZaduje sa uplatnenie principov pre dosiahnutie cielov projektu v oblasti ¢asu,
nakladov a kvality:

*Trasovatelnost' a pokrytie poziadaviek - vSetky testy su mapované na zadanie
(poziadavky, procesy, funkénu Specifikaciu a pod.) - je zabezpecené kompletné
pokrytie poziadaviek testami.

» V-model pristup - koncept urovni testovania - testovanie je rozdelené do urovni
podla miery integracie (od unit testov, cez systémové a systémovo integracné
testy az po UAT).

» Koncept typov testovania - v ramci jednotlivych urovni testovania su testy
rozdelené do typov testov (funkéné a nefunkéné typy testov).

+ Oddelenie roli testera a developera - roly podielajuce sa na analyze, vyvoji a na
testovani su v o najvacsej miere oddelené.

« Aktivity detailného navrhu a pripravy testov - testovanie v sebe zahrnuje i aktivity
planovania, detailného navrhu a pripravy testov (s ciefom zabezpecit hladky
priebeh uskuto€novania testov).

+ Celkovu koordinaciu, kontrolu a reporting - koordinacia, kontrola a reporting
medzi rieSitelmi a droviiami testovania zabezpeduje Uplny obraz o stave vietkych
testov.

+ Jednotna metodika - klu€ové aspekty Stratégie testovania su zavazné pre vSetky
zuc€astnené strany.

* Integracia prierezovych €innosti - s cielom zabezpec&enia integrity medzi
zu&astnenymi stranami a medzi vSetkymi testami su kfi€ové prierezové €innosti
integrované (celkové riadenia testov a defektov, celkové riadenia testovacich dat,
testovacich prostredi a pod.).

* Pouzitie nastrojov pre riadenia testov a defektov - pre podporu procesov riadenia
testov a defektov su vyuzité Standardné testovacie nastroje pre vacsinu urovni a
typov testovania.

* Prioritizacia testov - jednotlivé funkéné testy maju uréenu prioritu tak, aby bolo
umoznené flexibilné planovanie a riadenie testov podrla priorit.

TEST4

Pozaduje sa implementovat a odovzdat do prevadzky testovaci framework
nasaditelny na vSetky prostredia. Cielom je automatizovanym spdsobom overit
kazdu zmenu v IS pred jej nasadenim do Produkéného prostredia. Nastroj musi
zohladnovat principy DEVSECOPS. VSetky testy su primarne odovzdavané
prostrednictvom testovacieho frameworku. Nastroj musi umoznit overenie stavu
IS prostrednictvom regresnych testov na PRODuk&nom prostredi.

TESTS

PoZaduje sa vypracovanie navrhu kritérii pre akceptacné testovanie.

TEST6

PoZaduje sa vykonat minimalne nasledujuci typy testov:

- UNIT testy

- Funkéné testy (FAT) (Testy funkénosti, negativne testy, testy hraniénych hodnét,
testy overenia biznis procesov, regresné testy, testy overenia plnenia KPI projektu,
Testy pristupov a opravneni, Testy pristupnosti)

- UX - testovanie benchmarking pouzivatel'ského rozhrania a GUI obrazoviek

- Systémové a integracné testy vratane E2E testov pre overenie E2E procesov

- Bezpecnostné testy zhotovitelom (Penetracné, Security Review, Rizikova
analyza)

- Bezpecnostné testy externym subjektom (audit)

- Zatazové a vykonnostné testy

- Migracné testy (Overenie spracovania inicializacnych a delta davok, testy na
kvalitu a integritu dat)

- Pouzivatel'ské akceptaéné testovanie UAT

- Testy overenia nasadenia na prislusné prostredia.
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PoZaduje sa, aby Struktura testov bola minimalne v rozsahu:
- Testovaci krok

TEST7 - Testovaci pripad

- Testovaci scenar

- Testovacia procedura.

PoZaduje sa, aby proces riadenia testovania obsahoval minimalne nasledovné
fazy:

- Planovanie

- Priprava

- Realizacia

- Vyhodnotenie

- Riadenie a koordinacia

- Zodpovednost v procese testovania.

TEST8

PozZiadavka na testovanie a overenie v8etkych novych sluZieb a rozhrani

s minimalne 10 PZS , ktoré uréi Odberatel pred spustenim Pilotného overenia.
TEST9 Overenie prebehne u PZS vyuzivajucimi minimalne 6 réznych IS PZS. Odberatel
vyberie architektonicky a technologicky rozdielne IS PZS minimalne pre
ambulantnu Z8S (2), ustavnu ZS (2), lekarensku ZS (1) a inu ZS (1).

Meracie pristroje a zariadenia, ktoré budu pouzité na overenie zberu a zapisu dat
zo zariadeni, urCia pocas analyzy Zhotovitel a Objednavatel spolo¢ne a vzajomne
TEST10 si tieto zariadenia odsuhlasia. Tieto zariadenia budu pouzité na pilotné overenie
dodavaného rieSenia. Maximalny po&et réznych typov zariadeni bude 4, pricom sa
musi jednat o certifikované medicinske pristroje (CE oznacCenie vratane triedy).

Legislativne poziadavky

Poziadavky na sulad s platnou legislativou SR a EU a slvisiacimi dokumentmi v &ase pred a pogas
implementacie PZ pre vSetky dodavané komponenty Casti diela RISEZ po redizajne, pre ostatné &asti
PZ sa aplikuju primerane. Zhotovitel pri analyze a navrhu riedenia zoberie do uvahy v&etky platné pravne
predpisy vratane pripadnych znamych ucinnosti niektorych ustanoveni zakonov.

Poziadavky na legislativu

Cislo ‘ Popis poziadavky

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 o elektronickej identifikécii a

L1 déveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osob pri
L2 spracuvani osobnych udajov a o vofnom pohybe takychto udajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov).

L3 Zakon €. 153/2013 Z. z. o narodnom zdravotnickom informa¢nom systéme a o zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov

L4 Zakon €. 581/2004 Z. z. o zdravotnych poistovniach, dohlade nad zdravotnou
starostlivostou a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

L5 Zakon €. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov

Zakon ¢€.578/2004 Z. z. o poskytovateloch zdravotnej starostlivosti, zdravotnickych
L6 pracovnikoch, stavovskych organizaciach v zdravotnictve a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov.

L7 Zakon €. 362/2011 Z. z. o liekoch a zdravotnickych pomdckach a o zmene a doplneni
niektorych zédkonov v zneni neskorsich predpisov
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L8

Zakon €. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim
zdravotnej starostlivosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov

L9

Zakon €. 538/2005 Z. z. o prirodnych lie€ivych vodach, prirodnych lie€ebnych kupeloch,
kupelnych miestach a prirodnych mineralnych vodach a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

L10

Zakon €. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zaklade
verejného zdravotného poistenia a o Uhradach za sluzby suvisiace s poskytovanim
zdravotnej starostlivosti v zneni neskorSich predpisov

L11

Zakon €. 579/2004 Z. z. o zachrannej zdravotnej sluzbe a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

L12

Zakon €. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zakona ¢. 95/2002 Z.
z. o poistovnictve a 0 zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov

L13

Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a
o0 zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni neskorsich
predpisov

L14

Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

L15

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

L16

Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych
sluzbach) v zneni neskorSich predpisov

L17

Zakon €. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov

L18

Zakon €. 448/2008 Z. z. o socialnych sluzbach a o zmene a doplneni zakona €. 455/1991
Zb. o zivnostenskom podnikani (zivnostensky zakon) v zneni neskorSich predpisov

L19

Vyhlaska MZ SR €. 9/2014 Z. z., , ktorou sa ustanovuju podrobnosti o postupe, metddach,
okruhu spravodajskych jednotiek a lehotach hlasenia udajov do Narodného registra
zdravotnickych pracovnikov a jeho charakteristiky v zneni neskorSich predpisov

L20

Vyhlaska MZ SR €. 74/2014 Z. z., ktorou sa ustanovuje zoznam hlaseni do narodnych
zdravotnych registrov, ich charakteristiky, podrobnosti o obsahu narodnych zdravotnych
registrov, postupe, metédach, okruhu spravodajskych jednotiek a lehotach hlaseni do
narodnych zdravotnych registrov v zneni neskorsich predpisov

L21

Vyhlaska SU SR ¢&. 292/2020 Z. z. ktorou sa vydava Program $tatnych $tatistickych
zistovani na roky 2021 az 2023

L22

Vyhlaska MZ SR €. 10/2014 Z. z., ktorou sa ustanovuje zoznam Statistickych vykazov v
zdravotnictve, podrobnosti o postupe, metdédach, okruhu spravodajskych jednotiek a
lehotach hlaseni v ramci Statistického zistovania v zdravotnictve a ich charakteristiky v
zneni neskorsich predpisov

L23

Vyhlaska MZ SR €. 44/2014 Z. z., ktorou sa ustanovuju podrobnosti o postupe, metddach,
okruhu spravodajskych jednotiek a lehotach hlaseni pri zistovani udalosti
charakterizujucich zdravotny stav populacie a ich charakteristiky v zneni neskorSich
predpisov

L24

Vyhlaska MZ SR €. 107/2015 Z. z., ktorou sa ustanovuju Standardy zdravotnickej
informatiky a lehoty poskytovania udajov v zneni neskorsSich predpisov
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Vyhlaska NBU SR &. 164/2018 Z. z. ktorou sa urduju identifikacné kritéria prevadzkovanej

L25 sluzby (kritéria zakladnej sluzby) v platnom zneni

Vyhlaska NBU SR &. 165/2018 Z. z., ktorou sa uréuju identifikaéné kritéria pre jednotlivé
L26 kategorie zavaznych kybernetickych bezpenostnych incidentov a podrobnosti hlasenia
kybernetickych bezpecnostnych incidentov v zneni neskorsich predpisov

Metodika Jednotny dizajn manual elektronickych sluzieb verejnej spravy (
L27 https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/jednotny-dizajn-manual-
elektornickych-sluzieb-verejnej-spravy/index.html),

L28 Metodika Tvorba pouzivatel'sky kvalitnych digitalnych sluzieb verejnej spravy:
https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html,

Metodické pokyny, usmernenia a priru¢ky zverejnené na
L29 ) Y .
https://metais.vicepremier.gov.sk/help

Pri tvorbe, vyvoji a implementacii Diela dodrziavat bezpecnostné poziadavky Specifikované
v Metodike pre systematické zabezpecenie organizacii verejnej spravy v oblasti

L30 informacnej bezpecnosti (https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenialKT v2.1.pdf?csrt=318174131454774440
7,

Pri tvorbe, vyvoji a implementacii Diela, ktoré je realizované v ramci projektu financovaného
z OPIl, Zakonom o eGovernmente a Metodickym usmernenim ¢. 3639/2019/oDK-1 o
postupe zaradovania referenénych udajov do zoznamu referenénych udajov vo vazbe na
L31 referencné registre a vykonavania postupov pri referencovani
(https://metais.vicepremier.gov.sk/help a Postup-pripojenia-OVM-v-roli-konzumenta-udajov-
1.pdf (Postup-pripojenia-OVM-v-roli-konzumenta-udajov-1.pdf (datalab.digital) ) a
Pouzivatelskej priruc¢ky na registraciu URI v MetalS (dostupné na

Pouzivatelska_prirucka na_registraciuURI_v_MetalS_v3-5.pdf (datalab.digital) )

L32 Vyhlaska UPVII €. 85/2020 Z. z. o riadeni projektov v zneni neskorsich predpisov

L33 Vyhlaska UPVII €. 78/2020 Z. z. o Standardoch pre informacéné technoldgie verejnej spravy
v zneni neskorsich predpisov

L34 Vyhlaska MIRRI €. 547/2021 Z. z. o elektronizacii agendy verejnej spravy zneni neskorsich
predpisov

Vyhlaska NBU SR &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych opatrenti,
L35 obsah a Struktura bezpecnostnej dokumentécie a rozsah vSeobecnych bezpeénostnych
opatreni zneni neskorSich predpisov

Vyhlaska UPVII €. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah
L36 bezpecnostnych opatreni informacnych technoldgii verejnej spravy zneni neskorsSich
predpisov

L37 Zakon €. 540/2001 Z. z. o Statnej Statistike v zneni neskorsich predpisov

Poziadavky na IAM

Poziadavky na IAM

Cislo Popis poziadavky
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Pozaduje sa z pohladu zabezpecenia zjednotenia pristupov do vSetkych modulov a IS
nevyhnuté implementovat' konsolidaciu identit a roli. Konsolidacia musi byt navrhnuta
spbdsobom federovaného modelu ulozisk identit, priom v centralnom repozitory sa bude
nachadzat centralizovana replika, na ktoru budu pripojené jednotlivé 1S/moduly resp.
sluzba IAM, na ktord budu pripojené jednotlivé IS. Tym sa musi zabezpecit jednotny
spOsob prihlasovania do jednotlivych 1IS/modulov.

IAM1 Je nutné podotknut, Ze filozofia zavedenie tohto IAM spociva v tom, Ze sa ponechava
samotna autentifikacia, autorizacia, SSO, generovanie tokenov na cielové systémy. V
pripade NZIS to napr. znamena, Ze v tomto IAM rieSeni sa budu nachadzat vSetky
identity NZIS a umozni sa im automaticky pristup aj do inych systémov mimo NZIS (ak to
rozsah opravneni bude umoznovat), ale Specifické informacie ePZP resp. Card
management systému, sa budu aj nadalej nachadzat iba v NZIS-e. AvSak pokyn na
zavedenie, zneplatnenie identity musi prist z tohto rieSenia (IAM).

PoZaduje sa navrh rieSenia rozSirit IAM z pohladu naplnenie 2 KPI pre :

- Polet zavedenych elektronickych sluZieb, ktoré prispievaju k rieSeniu Zivotnych situacii
pre ob&anov =1

- Polet zavedenych elektronickych sluZieb, ktoré prispievaju k rieSeniu Zivotnych situacii
IAM2 pre podnikatefov =1

tak, aby komunika¢né zariadenia mohli byt pripojené do ezdravie bezpeénym spdsobom.
Zhotovitel navrhne spdsob rieSenia vhodny pre bezpe&nu komunikaciu s ezdravie, ktory
bude reflektovat moznosti na trhu v ase realizacie projektu.

Pozaduje sa aby IAM modul umoznil hierarchicku synchronizaciu (federaciu) identit a roli

IAM3 s ciefom prepoijit S2S integraciu IAM medzi jednotlivymi IS

V suvislosti s navrhom riadenim pristupu a managementu identit je potrebne zohladnit

IAM4 koncept a bezpecnostne pravidla implementované v IAM projektu eZdravie.

V pripade odhlasenia uzivatela sa poZaduje aby doslo k Uplnému a bezpecnému
odhlaseniu uzivatela z celého systému a vSetkych jeho €asti. Odhlasenie uzivatela moze
IAMS nastat”

- na zaklade jeho akcie odhlasenia

- automaticky na zaklade dlh3ej ne€innosti

IAM6 IAM musi podporovat jedine€nost, integritu a bezpecnost identity.

IAM musi umoznit integraciu na autentifikacné a iné komponenty, umoznuje teda

IAM7 . . - . . ) X
programatorsky zasah s ciefom Upravy s moznostou rozvoja.

Sprava hesiel musi umoznit:
- podporovat vytvaranie silnych a jedineénych hesiel pre pouzivatelov i zdroje a
spravovat ich po&as celého Zivotného cyklu.
- validovat hesla a generovat ich podla konkrétnych pravidiel

IAMS8 - aké znaky su povolené v hesle, kolkokrat sa mézu opakovat,
- kolko sa pozaduje a ako su umiestnene,
- ur€it minimalnu a maximalnu diZku hesla, ako aj minimalny pocet jedineCnych
znakov, ktoré sa v iom pouZivaju
IAM9 RieSenie musi umozfiovat auditovatelfiost

Poziadavky na Cloud

PoZiadavky sa tykaju Casti diela RISEZ po redizajne.

Poziadavky na Cloud

Cislo Popis poziadavky
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CLOUD1

V sulade s principmi uvedenymi v dokumente ,Referencna architektura Informaéného
systému verejnej spravy v cloude" je pre Casti, ktoré sa maju nachadzat v cloude
pozadované realizovat ich formou nativnych cloudovych aplikacii.

Pod pojmom nativna cloudova architektura chapeme sadu pravidiel a principov, ktoré
vedu k vy$Sej schopnosti absorbovat (pomocou jasného oddelenia unikatnej biznis
logiky aplikacie od IT prostredia/zdrojov/infrastruktury/zdielanych modulov, ¢i aplikacii
prostrednictvom rozhrani) a lepSie vyuzivat (napr. biznis logika je pisana tak, aby
vedela v kazdom kroku spracovania vyuzivat moznost paralelizacie a bolo ju tak
mozné flexibilne Skalovat) dynamicky sa meniace prostredie, v ktorom je dany ISVS
prevadzkovany. Z pohladu samotnej prevadzky je nativna cloudova architektura
postavena na filozofii Standardizacie (Standardizované prostredia, zjednotené
prevadzkové postupy), vdaka ktorému zrychluje cely proces, znizuje riziko (vypadkov)
nasadzovania novych verzii (tzv. kontinualny vyvoj), a v neposlednom rade optimalizuje
(fudské) zdroje potrebné na prevadzku ISVS (automatizaciou manazmentu
kompletnych prostredi).

CLOUD2

Nasledujuce principy odvodené od vSeobecnych modernych ,best-practice”
(https://12factor.net/), predstavuju poziadavky, ktoré musia byt pri navrhu,
implementacii a prevadzke rieSenia dodrZzané a zaroven tvoria kritéria kvality pre
aplika¢nu, technologicku a prevadzkovu Cast' rieSenia.

Jeden repozitar zdrojového kodu pre jednu ,aplikaciu”

Explicitna deklaracia a izolacia zavislosti aplikacie

Konfiguracia (aplikacie) sucastou prostredia, nie aplikacie

Nezavislost aplikacie od konkrétneho poskytovatela podpornej sluzby ,back-endu®

Jasné oddelovanie jednotlivych §tadii transformacie zdrojového kédu na bezZiacu
aplikaciu

Spustena aplikacia bezi ako jeden alebo viac bez-stavovych procesov

Aplikacia je sama zodpovedna za publikaciu svojich komunikaénych koncovych
bodov (portov)

Jednoduché skalovanie vykonu pomocou spustania a zastavovania (paralelnych)
bez-stavovych procesov.

Okamzité reakcie procesov na poziadavky spustenia a zastavenia

Minimalizovat rozdiely medzi prostrediami (najma vyvojovym a produkénym)
Aplikacia nikdy neriadi (a nespolieha sa na proprietarny) spdsob spracovania logov
Admin/manazment Ulohy su vyvijané a vykonavané ako jednorazové procesy

Pre maximalizaciu robustnosti a minimalizaciu vypadkov aplikacie, je potrebné (tam,
kde je to mozné a efektivne) vyuzivat tzv. ,modro- zeleny" systém nasadzovania. Jeho
podstata spociva v paralelnom behu (v okamihu nasadzovania novej verzie do
produkcie) dvoch identickych produkénych prostredi, pricom pouzivatelov (alebo
prichadzajuce poziadavky) obsluhuje vzdy len jedno z nich. Postup pri nasadzovani je
taky, Zze na jednom sa vykona finalna priprava a odladenie releasu nad konfiguraciou
produkéného prostredia a nasledne sa prepne presmerovanie poziadaviek z doteraz
obsluhujiceho (stara verzia aplikacie) na prostredie obsahujice odladenud novu verziu
(pricom staré prostredie je stale pripravené byt zapojené v pripade, Ze sa vyskytnu
neoCakavané chyby).

Vyvojové/integracné/produkéné prostredia musia byt optimalizované na minimalny
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¢as spustenia

Rovnaka dostupnost a zrozumitelnost' pre akéhokolvek poZivatela - a teda aj pre
ur¢itym spésobom znevyhodneného pouzivatela, napr. zrakovo, sluchovo postihnuté
osoby a pod.

CLOUD3

RieSenie musi byt navrhnuté tak, aby architektura rieSenia zohladnila technologické
moznosti U3 sluZieb a rieSenie z pohladu prevadzky bolo nasaditelne do vladneho
cloudu, s vyuzitim sluzieb kategérie U3 . Definiciu U3 sluzieb urCuje metodika
dostupna na https://www.mirri.gov.sk/sekcie/certifikacia-a-zapis-sluzieb-vladneho-
cloudu/index.html, resp. m Samotny kataldg sluzieb je dostupny na
https://www.mirri.gov.sk/wp-content/uploads/2022/01/Katalog-sluzieb-

VC_V2.3 prilohal.pdf

Poziadavky na Sluzby

SL1

Poziadavky na sluzby

Popis poziadavky

PoZiadavka na doplnenie sluZieb pre spravu a monitoring novych udajov tykajucich sa
poskytnutej ZS (CRUD operacie) s pristupom pre opravnené osoby na baze aplikacnych
roli (ako priklad uvadzame minimalny rozsah pozadovanych vystupov pre pripojené
subjekty) v doméne eVySetrenie:

- ZapisKvantitativneParametreOsoby() - sluzba umozni zapisat a priradit k osobe
kvantitativne parametre meratelnych veli¢in (fyzikalne a fyziologické) a prislusnych
mernych jednotiek uréenych v presnom €ase (unit-value) alebo ¢asovom intervale
(duration-unit-value). Systém bude rozliSovat zdroj Udajov a autora zaznamu. Data zadané
pacientom alebo technickym zariadenim budu uloZzené a oznacené ako doplfujuce
informacie tak, aby oSetrujuci zdravotnicky pracovnik vedel rozliSit zdroj a v pripade
potreby data zobral alebo nezobral do uvahy.

- DajKvantitativneParametreOsoby() - sluzba vrati vybrané kvantitativne parametre a ich
hodnoty s prislusnymi mernymi jednotkami k osobe za vybrané ¢asové obdobie v
Strukturovanej podobne a formate JSON. Data zadané pacientom alebo technickym
zariadenim budu ulozené a oznacené ako dopliujuce informacie tak, aby oSetrujuci
zdravotnicky pracovnik vedel rozliSit zdroj a v pripade potreby data zobral alebo nezobral
do uvahy.

- DajKvantitativneParametreOsobySVG() - sluzba vrati vybrané kvantitativne parametre a
ich hodnoty s prislusnymi mernymi jednotkami k osobe za vybrané ¢asové obdobie v
Strukturovanej podobne a formate SVG na vykreslenie grafu podla definovanych typov.

- DajKvantitativneParametreOsobyHTML() - sluzba vrati vybrané kvantitativne parametre a
ich hodnoty s prislusnymi mernymi jednotkami k osobe za vybrané ¢asové obdobie v
Strukturovanej podobne a formate HTML5 na priame zobrazenie opravnenej osobe cez
internetovy prehliadac.

- DoplInOsetrovatelskeZaznamy() - sluzba zapiSe do zdravotnej knizky osoby zaznam
vySetrenia alebo aktivity vykonanej oSetrujucim personalom realizované ako sucast
oSetrovatel'skej zdravotnej dokumentacie. Ak bola aktivita sucastou lieCebného planu,
umozni zmenu stavu prisludnej aktivity v plane danej osoby.

- DopInPlanAktivitOsoby() - sluzba zapiSe do Struktdrovaného planu cielov a aktivit osoby
kvantifikované ciel nezavislé alebo naviazané na kvantitativny parameter.

- NavrhiPlanAktivitOsoby() - sluzba na zaklade dostupnych udajov v zdravotnej knizke
osoby navrhne kroky a aktivity lieCebného planu. Sem patri aj predikcia a planovanie
preventivnych prehliadok alebo vySetreni na zaklade potvrdenej diagnézy a vysledkov z
vysSetreni. V rieSeni vznikne $truktura, kde bude mozné definovat a prehladavat pravidla na
baze kombinacii vek pacienta, diagnéza, vysledok vySetrenia, kod zdravotnickeho vykonu.
Vytvorenie obsahu nie je predmetom dodavky. Struktiru naplni Objednavatel. Data bude
mozné Citat' cez sluzby a aktivity zapisovat' do planu lieCby osoby podla rozhodnutia
oSetrujuceho lekara alebo oSetrujucej sestry.

- DajPlanOsobyHTML() - sluzba vrati formatovany plan aktivit osoby za uréeny Casovy
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interval a uréené parametre a typy poloZiek planu a aktivit.

- ZapisMetaUdajeVysetrenia() - sluzba dovoli autorizovanej a certifikovanej aplikacii
(procesu) zapisat alebo aktualizovat meta Udaje vySetrenia ziskané analyzou obsahu textu
vySetrenia podfa certifikovanych a verejne dostupnych slovnikov pre danu odbornost v
zdravotnictve ur€enej podla autora zadznamu z vySetrenia.

- DoplInDigitalnePrilohyOsoby() - sluzba umozni zapisat 1..N neStruktdrovanych
dokumentov a ich meta udajov v niektorom z povolenych formatov (napr. JPG, PNG, TIFF,
DOC, PDF,...) previazany na osobu. Zaznam mdze byt zapisany a pripojeny na osoby
alebo na konkrétne vysSetrenie iba prostrednictvom certifikovaného zariadenia alebo
informacného systému s overenim zhody. Slizi na ukladanie NON DICOM obrazovej
dokumentacie. Priloha bude mat svoju dokumentovu skupinu a typ riadeny platnym
Ciselnikom skupin a typov dokumentov. Limity pre objem jednotlivych priloh budu riadené
systémovym parametrom. Velkost' UloZiska k pacientovi bude riadena systémovym
parametrom.

- DopInSmernikNaExternyZdrojDat() - sluzba umozni prilozit do zdravotnej dokumentacia
osoby odkaz na externy obrazovy zaznam (spravidla DICOM). Informacie o takychto
odkazoch na externé dokumenty budu pristupné cez sluzby domény xServices, konkrétne
PIX.

- DajSmernikNaExternyZdrojDat() — sluzba vrati pozadované udaje z PIX.

- DajDigitalnePrilohyOsoby() - sluzba vrati nahlady dokumentov (thumbnails), ich meta
udaje, typ (media type) a smerniky (URI) na nestruktirovanu dokumentaciu k osobe, z
ktorych bude mozné ziskat originalne data prilohy.

- ZapisLekarskePoznamky() - sluzba umozni zapisat 1..N poznamok v osobe, liecbe alebo
vySetreniu vytvorené oSetrujucim lekarom.

- ZapisSesterskePoznamky() - sluzba umozni zapisat 1..N poznamok v osobe, liecbe alebo
vySetreniu vytvorené oSetrujucou sestrou.

- Zapis procesné udaje o VZD (vySetrenie zobrazovacou diagnostikou) - sluzba umozni
zaslat’ a zapisat’ detailné procesné charakteristiky diagnostického zariadenia do
centralneho systému zberu diagnostickych dat pre VZD. Su to udaje, ktoré generuje
diagnostické zariadenie v procese realizacie zobrazovacej diagnostiky a poskytuju detailnu
informaciu o procesnych charakteristikach, za ktorych bolo vySetrenie zrealizované. Su to
napriklad ¢asové znacky vySetrenia, finalny stav vySetrenia, jednotlivé stavy priebehu
vySetrenia, pouzité protokoly a iné.

- Zapis hodnotové udaje o VZD - sluzba umozni zaslat a zapisat detailné hodnotové
veli¢iny zrealizovaného vySetrenia do centralneho systému zberu diagnostickych dat pre
VZD, ktoré vznikaju v procese realizacie zobrazovacej diagnostiky. Su to napriklad
mnozstvo podanej kontrastnej latky, typ vySetrenia, velkost davky oZiarenia, typ zariadenia
ainé.

Poznamka: Ak vznikne sluzba Zapis, Uloz, a pod. budu k nej existovat vSetky ostatné
sluzby, aby bolo mozné nad kazdou entitou alebo inStanciou vykonat CRUD operacie. Tak
isto bude vZdy existovat sluzba Daj, Vyhladaj, a pod. Parametre jednotlivych sluZieb budu
predmetom analyzy.

SL2

PozZiadavka na doplnenie sluZieb pre spravu a monitoring novych udajov tykajucich sa
poskytnutej ZS (CRUD operacie) s pristupom pre opravnené osoby na baze aplikacnych
roli (ako priklad uvadzame minimalny rozsah pozadovanych vystupov pre pripojené
subjekty) v doméne eVykazovanie:

- AktualizujStatistickeParametreVysetreni() - sluzba umozni opravnenému pracovnikovi v
zdravotnictve alebo zdravotnickemu pracovnikovi zapis a spravu (CRUD operacie) 1..N
parametrov a ich hodnét k zaznamu 1..N vy&etreni v Strukturovanej podobe podla platnych
katalogov parametrov potrebnych pre Statistické vykazy a narodné zdravotné registre.

- AktualizujPodkladyFinZuc() - sluzba umozni opravnenému pracovnikovi v zdravotnictve
alebo zdravotnickemu pracovnikovi zapis a spravu (CRUD operacie) 1..N atributov k
zdznamu 1..N vySetreni v Strukturovanej podobe podra.

- DajPrehladZaObdobiePreOU() - sluzba vrati aktualny agregovany stav zapisanych udajov
k osobe alebo vySetreniam realizovanych danym za obdobie uréené pociatoCnym a
koncovym obdobim za organizaéni zlozku PZS (1..N; ICO, PZS, OU PZS).

- DajPodkladyPreFinancneZuctovaniePZS() - sluzba vrati opravnenej osobe PZS alebo ZP
vSetky evidované zaznamy potrebné pre finanéné zuctovanie daného druhu PZS medzi
zdravotnou poistovnou a prislusnym PZS.

- AktualizujStavZuctovania() — sluzba umozni ZP aktualizovat’ stav spracovania
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evidovanych podkladov pre zuctovanie ZS.

- AktualizujZmluvneParametre() - sluzba umozni aktualizovat zmluvné pravidlo medzi
prislusnou ZP a prisluSnym PZS pre kazdy typ ZS, ktoré sluzi na spracovanie podkladov
pre finanéné zucétovanie.

SL3

PoZiadavka na doplnenie sluZieb pre spravu a monitoring novych udajov tykajucich sa
poskytnutej ZS (CRUD operacie) s pristupom pre opravnené osoby na baze aplikacnych
roli.

SL4

PoZiadavka na doplnenie sluZieb a rozhrani pre pristup k novym a doplnenym udajom pre
opravnené subjekty a osoby. Nastavenie pristupu bude riadene cez aplikaéné role a k nim
pridelené prava. Prvotné nastavenie vykona podla zaverov analyzy a navrhu riedenia
Zhotovitel.

SL5

PoZiadavka na doplnenie sluZieb a rozhrani, ktoré zjednodusia alebo pomézu vytvorit
technické predpoklady na upIné odstranenie vybranych Statistickych vykazov. Nové data
bude mozné doplnit aj k existujucim zaznamom zdravotnej dokumentécie zapisanym

v eZKO. Samotné zruSenie povinnosti zasielat prislusné vykazy bude realizované upravou
zakona a tu bude iniciovat Objednavatel po overeni rieSenia pred pilotnou prevadzkou.

SL6

PoZiadavka na doplnenie sluZieb pre spravu a publikovanie Strukturovanych udajov o
zmluvnych parametroch a nastaveniach limitov medzi ZP a PZS pre IS PZS.

- Cenové atributy pre vykony a pripocitatelné polozky,

- Objemové atributy pre vykony a pripocCitatelné polozky,

- Individualne pravidla stanované v zmluve o poskytovani ZS medzi prislusnou ZP

a konkrétnym PZS.

SL7

PozZiadavka na vytvorenie sluZieb na bezpeéné a preukazatelné doru¢ovanie podkladov
a vysledkov finanéného zucétovania medzi ZP a PZS. Sluzby podporia cely proces
dorucenia davok od PZS do prisluSnej ZP a naopak dorucenie vysledkov spracovania
davok od ZP k prislusnému PZS.

SL8

PozZiadavka na doplnenie sluZieb pre spravu a monitoring novych udajov tykajucich sa
poskytnutej ZS (CRUD operacie) s pristupom pre opravnené osoby na baze aplikacnych
roli (ako priklad uvadzame minimalny rozsah pozadovanych vystupov pre pripojené
subjekty) v doméne xServices:

- PridajzariadenieOsobe() - sluzba umozni opravnenej osobe priradit certifikované
zariadenie so softvérom s overenim zhody na Citanie a zapis dat z a do zdravotnej karty
osoby,

- DajZariadeniaOsoby() - sluzba vrati zoznam zariadeni priradenych danej osobe,

- AktualizujZariadenieOsoby() - sluzba umozni aktualizovat parametre zariadenia a jeho
priradenia k osobe,

- DajObsahCiselnikov() - sluzba vrati aktualne obsahy vymenovanych &iselnikov (cely
alebo Cast podla vstupnych kritérii),

- DajObsahRegistra() - sluzba vrati aktualny obsah povolenych registrov (cely alebo ¢ast
podla vstupnych kritérii),

- AktualizujPripomienkyPreOsoby() - sluzba aktualizuje plan pripomienok udalosti osobe na
distribuciu cez vybrany notifikacny kanal (SMS, email),

- NotifikujOsoby() - sluzba umozni zapisat' (naplanovat) odoslanie pripomienok 1..N
osobam cez uréeny kanal (email, méze byt SMS spoplatnené v ramci nastavenia SLA
medzi NZIS a PZS). Text notifikacie bude mozné vybrat cez kddové oznacenie z Ciselnika
moznych notifikacii. Notifikacia bude parametricka, t.j. bude obsahovat data, ktoré budu
nahradené podla aktualneho kontextu adresata a odosielatela. Odosielanie bude
limitované systémovymi parametrami pre pocet notifikacii od jedného odosielatela a s
obmedzenim na prijimatela. Sluzba zohladni nastavenia v eZKO prisluSnej osoby.
Notifikacia sa bude dat odoslat iba na kontakt uvedeny v eZKO.
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Poziadavka na vytvorenie sluzieb pre spravu (CRUD operacie) certifikovanych zariadeni

SL9 a aplikacii prepojenych (sparovanych) s fyzickl osobu, ktora ma vytvorenu zdravotnu
kniZku.
PoZiadavka na navrh a implementaciu sluZieb pre pripojenie ob&ana cez mobilné aplikacie
SL10 vratane navrh identifikacie pacienta a prepojenia identity pacienta a konkrétneho mobilného

zariadenia, ktoré umozni pristup k vybranym sluzbam NZIS. Su€astou navrhu je aj popis
procesu pre prepojenie identity osoby a konkrétneho mobilnej aplikacie a zariadenia.

Poziadavky na integraciu

Cislo

PozZiadavky na integraciu

Popis poZiadavky

PoZiadavka na vytvorenie integracie za ucelom preukazatefného doru€ovania podkladov
a vysledkov finanéného zuc¢tovania medzi ZP a PZS. Integracia podpori sluzby pre cely

INT1 proces dorucenia davok od PZS do prislusnej ZP a naopak dorucenie vysledkov
spracovania davok od ZP k prislusnému PZS.
PozZiadavka na doplnenie integraCnych manualov prislusnych domén ezdravie napisanych
v slovenskom jazyku bez logickych chyb. Kontrola dokumentov je potvrdena zhotovitelom
INT2 vo forme podpisaného ¢asového zaznamu osoby, ktora kontrolu vykonala. Integracny

manual ma formu, rozsah a spésob popisu ako integracné manualy prilozené opisu
predmetu zakazky.

Poziadavka na API rozhranie

Poziadavky na API

Popis poziadavky

API1

PozZiadavka na aplikovanie principov do ezdravie pre EN13606 v sulade s komunikaénymi
rozhraniami IHE minimalne v rozsahu tychto profilov:

- ISO/IEEE 11073-10101 /IHE Patient Care Device (PCD),

- XDS Cross-Enterprise Document Sharing,

- XDS-SD Cross-Enterprise Sharing of Scanned Documents,

- MPQ Multi-patient Query,

- PDQ Patient Demographics Query.

API2

Poziadavka na doplnenie komunika¢nych rozhrani HL7/FHIR pre komunikaciu medzi NZIS
a mobilnymi aplikaciami pre vybrané sluzby. Existujuce sluzby ostanu k dispozicii v stave
AS-IS. Nové sluzby budu podporovat nové Standardy pre vymenu dat. Vecné oblasti pre
vybrané sluzby su: Pacientsky sumar, PIX, ambulantné a prepustacie spravy, ktorych
su€astou su aj lieky -medika¢na histéria, meratelné veli€iny, laboratérne vysledky.

Poziadavky na data

Cislo

PoZiadavky na data

Popis poZiadavky
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DT1

PoZiadavka na rozSirenie alebo vytvorenie Struktury na zber a uloZzenie udajov o
poskytnutej ZS:

- udaje pre finanéné zuctovanie vo vazbe na pacientsku a klinicki dokumentaciu,
minimalne v rozsahu autor, datum ¢as a miesto zapisu, osoba, kéd, poCet, merna jednotka,
jednotkova cena, celkova cena v EUR bez DPH; CRUD operacie méze vykonat
zdravotnicky pracovnik alebo pracovnik v zdravotnictve,

- roz8irené atributy pre zber Statistickych a administrativnych udajov suvisiacich

s poskytovanim ZS a TOP 30 klinickych dokumentov vo vazbe na pacientsku a klinicku
dokumentaciu, CRUD operacie méze vykonat zdravotnicky pracovnik alebo pracovnik v
zdravotnictve (aktualna dokumentacia je dostupna na https://www.nczisk.sk/Statisticke-
zistovania/Pages/default.aspx),

hodnoty fyzikalnych a fyziologickych veli€in nameranych mobilnou aplikaciou alebo
prostrednictvom certifikovaného 1S PZS, ktoré komunikuju s medicinskymi zariadeniami
(odosielanie nameranych hodnét so zariadenia); sluzby budd mat CRUD operacie
vykonavatelné aj opravnenou osobou (napr. korekcia nameraného vysledku),

- rozSirenie o Udaje oSetrovatelskej dokumentacie, sluzby budd mat CRUD operacie
vykonavatelné zdravotnickym pracovnikom alebo pracovnikom v zdravotnictve,

- prepojenie zdravotnych zaznamov do epizdd automatickou identifikaciou alebo
manualnym zadanim identifikatora epizédy; CRUD operacie mdze vykonat zdravotnicky
pracovnik alebo pracovnik v zdravotnictve,

- rozSirenie atributov procesnych (technické metadata o vySetreni napr. Casy zapisov) a
hodnotovych parametrov (napr. dizka vy$etrenia, radiaéna davka) z prostredia
zobrazovacej diagnostiky; CRUD operacie méze vykonat zdravotnicky pracovni alebo
pracovnik v zdravotnictve,

- nastavenie zmluvnych atributov.

Pri kazdej CRUD operacii je evidované, kto a kedy akciu vykonal.

DT2

Poziadavka na doplnenie novych Registrov a Ciselnikov potrebnych pre zavedenie
rozSireného Strukturovaného zberu dat vratane nastrojov pre ich administraciu pristupnych
pre opravnené osoby (napr. garant, spravca) a prvotnym naplnenim tdajov. Ak Zhotovitel
nema data, definuje presné sucinnosti Odberatela, ktoré su potrebné na vytvorenie alebo
doplnenie dat.

DT3

PozZiadavka na doplnenie automatickych procesov na vytvaranie extraktov dat pre potreby
Bl/Reporting vo formate CSV ulozenych na mieste uréenom Odberatelom pocas procesu
analyzy a navrhu rieSenia.

Udaje budt extrahované v podobe, aby bolo mozné implementovat operativne aj
analytické reporty pre urCenie €o sa v prislusnom procese deje, kde, ako €asto a vzdy bude
mozné kvantifikovat’ ulozené objemy dat podla typov dokumentov, druhov PZS, odborného
zamerania PZS, odbornosti zdravotnickeho pracovnika, procesu, kedy data vznikli a pod.
Osoba bude v extrakte ur¢ena v sulade s pravidlami pre modul SARA/DWH.

Minimalny rozsah udajov o exportovanych entitach je:

- Zmluvné a cenové atributy podla ZP a PZS, OU PZS, odborného zamerania PZS, lokality
SR (kraj, obec, ulica, popisné €islo) podla miesta prevadzky.

- Udaje z vysetreni pacientov podla PZS, OU PZS, odborného zamerania PZS, odbornosti
zdravotnickeho pracovnika — autora aj odporucajuceho/objednavajuceho, vykonu, lieky,
zdravotnej pomdcky, a pod.

- Udaje o poétoch zozbieranych meratelnych fyzikalnych a fyziologickych veligin podfa
zdroja, typu autora, miesta odobratia (kraj, obec, ulica, popisné €islo), datume a Case
vzniku (Casova dimenzia)

DT4

Poziadavka na doplnenie PIX o smerniky na PACS zaznamy v externych IS. Systém
umozni import, zber a spravu smernikov na zaznamy obrazovych vy$etreni vratane
informacii o zobrazovanych zaznamoch vyuzitim odkazov a metadat.

DT5

Poziadavka na doplnenie PIX o agregované informacie o existencii dokumentov podla
pridanych entit a dat (napr. meratelné veliiny, vykony, a pod.).
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Poziadavka na doplnenie generovania dat z novo-pridanych Struktur pre SARA reporting

DT6 podla Struktur a logiky existujuceho rieSenia.
DT7 RozSirenie udajovej zaklade elektronickych zdravotnych kniziek ob&anov o noveé atributy.
Rozsirenie datového modelu o moznost zberu a ukladania Strukturovanych procesnych a
DT8 hodnotovych udajov vznikajucich v procese diagnostiky v zobrazovacej diagnostike ako
podklad pre ich nasledné vyuZitie v oblasti analyz a optimalizacii.
Zhotovitel doda vystupy suladov s checklistom pre agendu DATOVE STANDARDY podla
DTO Metodiky Riadenia kvality (QAMPR) link:

https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-
alindex.html

Bezpecnostné poziadavky

PozZiadavky sa tykaju Casti diela RISEZ po redizajne a pre ostatné Casti PZ sa aplikuju primerane.

SEC1

Poziadavky na bezpecnost’

Popis poziadavky

Poziadavka na vykonanie aktivit ur€éenych v zmysle metodiky DEVSECOPS. Metodika
DEVSECOPS rozsiri SDL metodiku pre ezdravie a zachova bezpecny prechod od dizajnu
cez vyvoj aZz po overenie, Ze Dielo je navrhnuté v sulade s platnou legislativou a je
pripravené pre nasadenie do produkénej prevadzky tak, aby funk&nost bola pouzitelna s
cielom dosiahnutia KPI.

SEC2

PoZiadavky na vykonanie nezavislého bezpe€nostného auditu vratane auditu zdrojového
kédu mobilnych aplikacii a penetracnych testov podla metodiky Open Web Application
Security Project (OWASP):

- Vykonanie auditu a analyzu rizik a hrozieb komponentov , ktoré su vystupom plnenia diela.
- Strukturovany popis nalezov auditu vo forméate XLS s prioritizaciou a navrhom rieenia.

- Overenie zapracovanie pripomienok a odstranenia nalezov braniacich riadnemu pouzivaniu
predmetu Diela.

Audit m6ze byt vykonany aj na podnet Objednavatela nezavisle od auditu, ktory zabezpeci a
jeho vierohodnost' preukaZe Zhotovitel.

SEC3

PoZiadavka na implementovanie bezpe&nostnych poZiadaviek a mechanizmov podla
Zakonov o Kybernetickej bezpecnosti, o ITVS a ich aktualnych vyhlasok v ¢ase pred a
poc¢as implementécie PZ. Zhotovitel doda detailny vystup suladov s checklistom pre agendu
IT a KYBERNETICKU BEZPECNOST pre kategoriu ll., podia Metodiky Riadenia kvality
(QAMPR) dostupnej na : https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-
ga/riadenie-kvality-ga/index.html

Checklist sa s aktualizaciou legislativy méze pocas implementacie PZ rozsSirovat

SEC4

PoZiadavka na implementovanie bezpe€nostnych mechanizmov a principov pre vyvoj
webovych a mobilnych aplikacii. . . )
Zhotovitel doda vystupy suladov s checklistom pre agendu BEZPECNOST WEBOVYCH
APLIKACIi podra Metodiky Riadenia kvality (QAMPR) dostupnej na:
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-
gal/index.html

a podla aktualneho checklistu Open Web Application Security Project® (OWASP) pocas
odovzdavania PZ dostupného na:

https://github.com/OWASP/wstg/tree/master/checklist

Poziadavky na sluzby podpory prevadzky, udrZzby a rozvoja Komplexného systému

Specifikacia obsahu a rozsahu Pausalnych sluzieb a $pecifikacia sposobu plnenia
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Pausalne sluzby zahffiaju zabezpetovanie beZnej servisnej podpory prevadzky Komplexného systému,
ako aj poskytovanie podpory pre zaistenie spolahlivej, kontinualnej a bezpelnej prevadzky
Komplexného systému v sulade s aktualnymi platnymi poziadavkami. V obdobi pred nasadenim Diela
RISEZ sa pausalne sluzby budu poskytovat len pre ezdravie pred RISEZ."

1. Sprava, posudzovanie, rieSenie a odstranovanie Incidentov a Problémov

Pre zefektivnenie procesu odstranenia Incidentov a Problémov musi Poskytovatel vyuzivat

nastroje, principy a praktiky DevSecOps (aplikuje sa iba na komponenty Komplexného systému po
Redizajne) ur¢ené Objednavatefom.

Prostrednictvom tychto sluzieb v sulade s u€elom a predmetom plnenia zabezpecCuje Poskytovatel
Objednavatelovi proces riadenia a rieSenie Objednavatelom oznacenych Incidentov a Problémov, ktoré
maju, resp. mdézu mat, vplyv na dostupnost a kvalitu prevadzky Komplexného systému. Prostrednictvom
tychto sluzieb zabezpecuje Poskytovatel aj pravidelnu profylaktiku prostredia na 2 tyzdfhovej baze, dalej
vykonava sledovanie logov jednotlivych komponentov, identifikuje abnormalne spravanie, monitoruje
planované / schedulované procesy pre spracovanie a publikovanie dat, sleduje vykonové parametre,
identifikuje incidenty a problémy. Spdsoby a procesy pre efektivne monitorovanie prevadzky
Komplexného Systému s cielom ¢o najrychlejSej identifikacie Incidentov a Problémov navrhne
poskytovatel poCas realizacie plnenia tejto Zmluvy, pricom musia byt v ¢o najvacSej miere vyuZzité
nastroje v navrhovanom rieseni.

NizSie su Specifikované prislusne detailné informacie , ktoré vymedzuju podmienky poskytovania
sluzby:

a. Sposob elektronickej komunikacie pre rieSenie Incidentov/Problémov:

o prostrednictvom Service Desk Objednavatela (preferovana varianta),
o elektronickou postou /e-mail/ (s nastavenim vyziadania potvrdenia o doruceni spravy),
. telefonicky na telefonnom Cisle kontakiného centra Poskytovatela.

Zoznam ¢innosti a podmienky nahlasovania Incidentov/Problémov su uvedené v €innostiach pre tieto
sluzby a Objednavatel si vyhradzuje ich upravit podla nastavenych procesov prostrednictvom
Service Desk, ktoré su prispdsobované kefektivnemu riadeniu procesov podla potrieb
Objednavatela.

Cas trvania Incidentu/problému sa poéita od nahlasenia Incidentu/problému prostrednictvom Service
Desk nastroji Objednavatela alebo elektronickou postou (e-mailom).

b. Kategorizacia Incidentov a Problémov

Incident/Problém urovne A: je kriticka vada/havaria Komplexného systému, ktora sa prejavuje
vypadkom Komplexného systému ako celku alebo spdsobuje takyto vypadok u inych informaénych
systémov priamo integrovanych s Komplexnym systémom, pri ktorom nie je mozné pouZit ani jednu
ich ¢ast, alebo vypadkom &asti Komplexného systému alebo €asti systémov priamo integrovanych s
Komplexnym systémom, ktora obmedzuje pouzitie Komplexného systému alebo systémov priamo
integrovanych s Komplexnym systémom v podstatnom rozsahu. Incident/Problém sa prejavuje
plosne voci aspon 20 % internym a externym pouzivatelom Komplexného systému alebo systémov
priamo integrovanych so Komplexného systémom, je vyvolavany opakovane alebo ma trvaly
charakter a/alebo spdsobuje nepouzitelnost celého Komplexného systému alebo integrovanych
informacnych systémov na stanoveny ucel. Odstranenie Incidentu/Problému nie je mozné do€asne
zabezpecit nahradnym rieSenim Poskytovatela ani organizaénym opatrenim Objednavatela
navrhnutého Poskytovatelom. Udalost m6ze mat negativny vplyv na konzistenciu dat a vysledky ich
spracovania v produkénom prostredi. Odstranenie Incidentu/Problému nesmie mat negativny vplyv
na konzistenciu a integritu dat a vysledky ich spracovania v prostrediach Komplexného systému
alebo vinych informaénych systémoch Objednavatela priamo integrovanych na Komplexného
systém.

Incident/Problém urovne B: je vazna vada/ porucha Komplexného systému, ktora sa prejavuje
vypadkom fungovania jednotlivych Casti Komplexného systému samotného alebo informaénych
systémov priamo nan integrovanych alebo ich funkénosti, priCom neobmedzuje pouzitie
Komplexného systému ani inych informacnych systémov priamo nari integrovanych ako celku alebo
ich podstatnych Casti. Odstranenie Incidentu/Problému je mozné doCasne zabezpecit nahradnym

! Pre Ucely dalSieho textu sa pre obdobie do nasadenia Diela RISEZ pod pojmom Komplexny systém
rozumie len Cast ezdravie pred RISEZ.
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rieSenim  Poskytovatela alebo organizatnym opatrenim  Objednavatela navrhnutého
Poskytovatelom, a to v lehote stanovenej pre nahradné rieSenie. Odstranenie vady nesmie mat
negativny vplyv na Kkonzistenciu a integritu dat a vysledky ich spracovania v prostrediach
Komplexného systému alebo v inych informaénych systémoch Objednavatela priamo integrovanych
na Komplexny systém.

Incident/Problém udrovne C: je bezna vada, bezna porucha Komplexného systému, kiora
neobmedzuje prevadzku Systému alebo jeho €asti a nema ddésledky na vyuzivanie a prevadzku
Komplexného systému ani inych informa¢nych systémov priamo integrovanych na Komplexny
systém. Odstranenie Incidentu/Problému nesmie mat negativny vplyv na konzistenciu a integritu dat
a vysledky ich spracovania v prostrediach Komplexného systému alebo v inych informacnych
systémoch Objednavatela priamo integrovanych na Komplexny systém.

. Lehoty na odstranenie Incidentov a Problémov

Lehoty na odstranenie Incidentov/Problémov sa rozdeluju nasledovne:
i. lehota reagovania na nahlaseny Incident/Problém,

i. lehota nahradného rieSenia Incidentu/Problému,

iii. lehota trvalého vyrieSenia Incidentu/Problému.

Lehota reagovania na nahlaseny Incident/Problém je ¢as stanoveny pre Poskytovatela, do ktorého
vykona prevzatie, potvrdenie prevzatia a preverenie nahlaseného Incidentu/Problému a zahaji jeho
rieSenie konkrétnym rieSitelom a ktory zacina plynut nahlasenim Incidentu/Problému postupom
podfa tejto Prilohy &. 1.

Lehota nahradného rieSenia Incidentu/Problému je Cas, do ktorého je Poskytovatel povinny
zabezpecit, resp. uplatnit nahradné rieSenie do Komplexného systému Objednavatela alebo
Objednavatel vykonat procesné opatrenia navrhnuté Poskytovatefom. Nahradnym rieSenim sa
rozumie vykonanie suboru opatreni Poskytovatefom, ktoré do doby pre trvalé vyrieSenie
Incidentu/Problému sfunkcénia Komplexny systém alebo jeho Cast. Pokial sa jedna o procesné
opatrenia Objednavatela, Poskytovatel je povinny v€as dodat Objednavatelovi zdokumentovany
proces opatreni tak, aby Objednavatel mohol s prihliadnutim na charakter opatreni vykonat
Poskytovatelom navrhnuté opatrenia v lehote nahradného rieSenia. Do tejto lehoty sa nezapocitava
doba, pocas ktorej Objednavatel mbéze vykonat kontrolu dodaného rieSenia Incidentu/Problému.
Lehota trvalého vyrieSenia Incidentu/Problému je €as, do ktorého je Poskytovatel povinny
zabezpecit, resp. uplatnit trvalé odstranenie Incidentu/Problému Komplexného systému alebo jeho
Casti tak, aby Komplexny systém Objednavatela, resp. funkénost jeho jednotlivych €asti, bol plne
obnoveny. Do tejto lehoty sa nezapocitava doba, pocas ktorej Objednavatel méze vykonat kontrolu
dodaného rieSenia Incidentu/Problému.

Tabulka - Lehoty na odstranenie Incidentov pre jednotlivé trovne Incidentov vyluéne
komponentov Komplexného systému po Redizajne

Uroven Lehota reagovania na|Lehota nahradného| Lehota trvalého
incidentu nahlaseny Incident | rieSenia Incidentu |vyrieSenia Incidentu
Incident Grovne do 10 minut Z titulu definicie do 2 hodin
A Incidentu trovne A sa
neuplatriuje
Incident urovne do 3 hodin do 24 hodin do 72 hodin
B
Incident Grovne |do 6 hodin pracovného| Z titulu definicie do 27 hodin
C Gasu* Incidentu trovne C sa| pracovného ¢asu*
neuplatriuje

Tabulka - Lehoty na odstranenie Problémov pre jednotlivé irovne Problémov
vyluéne komponentov Komplexného systému po Redizajne

Uroven Lehota reagovania na|Lehota nahradného| Lehota trvalého
Problému nahlaseny Problém | rieSenia Problému |vyrieSenia Problému
Problém drovne do 10 minut Z titulu definicie do 24 hodin
A Problému drovne A
sa neuplatriuje
Problém drovne do 6 hodin do 48 hodin do 90 hodin
B
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Problém arovne|do 9 hodin pracovného| Z titulu definicie do 90 hodin
C Gasu* Problému urovne C | pracovného ¢asu*
sa neuplatriuje

Tabulka - Lehoty na odstranenie Incidentov pre jednotlivé urovne Incidentov komponentov

ezdravie pred RISEZ a komponentov Komplexného systému bez Redizajnu

Uroven Lehota reagovania na|Lehota nahradného| Lehota trvalého
incidentu nahlaseny Incident | rieSenia Incidentu |vyrieSenia Incidentu
Incident urovne do 1 hodiny Z titulu definicie do 8 hodin
A Incidentu trovne A sa
neuplatriuje
Incident urovne do 4 hodin do 24 hodin do 90 hodin
B
Incident Grovne |do 9 hodin pracovného| Z titulu definicie do 135 hodin
C Gasu* Incidentu trovne C sa| pracovného ¢asu*
neuplatriuje

Tabul'ka - Lehoty na odstranenie Problémov pre jednotlivé tirovne Problémov komponentov

ezdravie pred RISEZ a komponentov Komplexného systému bez Redizajnu

Uroven Lehota reagovania na|Lehota nahradného| Lehota trvalého
Problému nahlaseny Problém | rieSenia Problému |vyrieSenia Problému
Problém drovne do 1 hodiny Z titulu definicie do 24 hodin
A Problému drovne A
sa neuplatriuje
Problém drovne do 12 hodin do 48 hodin do 90 hodin
B
Problém drovne do 24 hodin Z titulu definicie do 135 hodin
C pracovného ¢asu* Problému urovne C | pracovného ¢asu*
sa neuplatriuje

* Pozn.: pracovnym €asom sa na UcCely tejto Zmluvy sa rozumie doba vymedzena pocas
pracovnych dni v ¢ase od 8:00 do 17:00 hod.

Pre vylucenie akychkolvek pochybnosti Zmluvné strany beri na vedomie, Zze pocitanie
leh6t na odstranovanie Incidentov/Problémov vramci pracovného ¢asu sa uplatiuje
vyluéne pri Incidentoch/Problémoch udrovne C. Lehoty na odstranovanie
Incidentov/Problémov trovne A Incidentov/Problémov urovne B plyna bez ohladu na
pracovny ¢as bez prerusenia (nonstop v rezime 24/7).

d. Zakladné €innosti poskytované v ramci sluzby

1)

2)

3)

Klasifikacia — vystupom je:

a. odsuhlasenie klasifikacie sluzby (Incident/Problém), resp.

b. navrh na preklasifikovanie sluzby,

c. odsuhlasenie kategorie Urovne Incidentu/Problému, resp.

d. navrh na preklasifikovanie kategorie.

Analyza - preskiimanie, diagnostika a navrh riesenia — vystupom je:

a. navrh nahradného rieSenia (urovenn B) a/alebo trvalého vyrieSenia (drovne A, B,
C) s analyzou dopadov (kvalifikovany odhad terminov),

b. dodanie Uuspesnych vysledkov testov k navrhovanym rieSeniam, security review a rizikova
analyza v zmysle metodiky SDL a potrebnej dokumentacie,

c. poziadavka na potreba zasahu prostrednictvom vzdialeného pristupu Poskytovatela do
Komplexného systému,

d. rozsah pozadovanej sucinnosti Objednavatela.

VyrieSenie Incidentu/Problému, resp. do€asna obnova prevadzky Komplexného systému

(jeho ¢asti) — vystupom je:

a. dodanie a kontrola releasu (Fix , Hot Fix..)

b. nasadenie releasu,

c. funkény test a security review,

d. obnova, resp. do¢asna obnova prevadzky,
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e. trvalé vyrieSenie Incidentu/Problému (drovne A, B, C) alebo nahradné rieSenie
Incidentu/Problému (Groven B).

V pripade, Ze pri vykonavani funkéného testu a security review Objednavatel zisti, ze
Incident/Problém stale trva, tak tato poziadavka na sluzbu zo strany Objednavatela bude
klasifikovana ako nevyriesena. Cas nahlasenia poZiadavky na sluzbu ostava pévodny a vietky
Casové terminy sa pripocCitaju k ¢asu od doruCenia oznamenia Objednavatela o trvani
Incidentu/Problému

4) Uzavretie — vystupom je
a. akceptacia Objednavatela,
b. zapis o ukonceni v Service Desk Objednavatela.

Cinnosti v ramci bodu 1) Klasifikacia je Poskytovatel povinny vykonat v lehote reagovania na nahlaseny
Incident/Problém. Cinnosti v ramci bodov 2) Analyza az 4) Uzavretie je Poskytovatel povinny vykonat
vlehote trvalého vyrieSenia alebo lehote nahradného rieSenia Incidentu/Problému. V stanovenych
lehotach je Poskytovatel zarover povinny poskytnut prislusné vystupy Objednavatelovi prostrednictvom
Service Desk.

5) Skolenie, zmenové priruéky a dokumentacia

a. V pripade mimoriadnej opodstatnenej potreby priamo suvisiacej s rieSenim konkrétneho
Incidentu/Problému Poskytovatel zabezpeéi vysSkolenie opravnenych zamestnancov
Objednavatela na nové funkcionality v ramci vyrieSenia Incidentu/Problému v adekvatnom
¢asovom termine. V tomto pripade sa osobitnd odmena za Skolenie neposkytuje, je
su€astou ceny za Pausalne sluzby.

b. Ak pri odstrafiovani Incidentu alebo Problému déjde ku modifikacii postupov spravy,
inStalacie alebo pouzivania akejkolvek ¢&asti funkcionality Komplexného systému,
Poskytovatel spolu s dodanim rieSenia je povinny zabezpedit' pri odovzdavani rieSenia aj
dodanie aktualizovanej administratorskej a prevadzkovej dokumentacie so zaznamenanim
vykonanych zmien. Rovnako je povinny Poskytovatel udrZiavat aktualnu a poskytnut
Objednavatelovi komplexnu aktualizovani dokumentéaciu (vratane zdrojovych kédov,
detailnych dizajnov, datového modelu ainej dokumentécie, ktoré su neodmyslitelnou
sucastou Komplexného systému).

c. Dokumentécia k jednotlivym plneniam sa odovzdava priebeZne do centralneho repozitara
dokumentacie (wiki) uréeného Objednavatelom.

6) Sucinnost’ Objednavatela
a. Objednavatel poskytne Poskytovatefovi na uUcely plnenia tejto Zmluvy potrebnd a
Poskytovatelom primerane a u€elne poZzadovanu sucinnost, ktora bude uréena podla bodu
1 Analyza po vzajomnom odsuhlaseni.
7) Eskalacny proces
a. Ak sa zmluvné strany nedohodnu na rovnakej klasifikacii sluzby, resp. kategorizacii sluzby,
bude sa postupovat' v jej rieSeni podfa nahldsenej poziadavky na tuto sluzbu a tato
skuto€nost’ bude eskalovana na Riadiaci vybor, ktory na zaklade poskytnutych podkladov
zabezpecdi prijatie rozhodnutia o klasifikacii poziadavky na sluzbu, resp. kategorizacie
sluzby.

e. Report (vykaz) k poskytnutym sluzbam
Minimalne obsahové nalezitosti reportu pre sluzbu rieSenia Incidentov/Problémov:
jednoznacny identifikator Incidentu/Problému,
nazov Incidentu/ Problému,
zoznam riesitelov,
skutocné lehoty jednotlivych plneni.

Pwob=

Minimalne obsahové nalezitosti reportu pre sluzbu profylaktiky:

1. zoznam dokumentov z profylaktickych €innosti s oznaenim jedinecnej verzie,
2. obdobie, na ktoré sa vztahuje vykon z profylaktickej Cinnosti,

3. autor dokumentu za Poskytovatela,

4. datum akceptacie jednotlivych dokumentov,

5. vlastnik dokumentu za Objednavatela, ktory akceptoval prisluSny dokument.

f. Zrava z ceny sluzieb
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Objednavatelovi vznika narok na zlavu z mesacnej ceny Pausalnych sluzieb pripadajicej na
prisludny kalendarny mesiac vo vySke uvedenej niZ8ie, ato za splnenia aspoh jednej z niZSie
uvedenych podmienok:

o Zfava 30%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Incidenty urovne A v pocte 1; Incidenty musia rézny charakter a nie je mozné ich priradit do
rovnakého Problému,

e Zfava 50%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Incidenty urovne A v pocte 2; Incidenty musia rézny charakter a nie je mozné ich priradit do
rovnakého Problému,

o Zzfava 100%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Incidenty urovne A v poéte 3; Incidenty musia rézny charakter a nie je mozné ich priradit do
rovnakého Problému,

o Zfava 30%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Problémy drovne A v pocte 1,

e Zfava 50%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Problémy drovne A v pocte 2,

o Zfava 100%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Problémy drovne A v pocte 3 a viac,

e Zfava 20%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Incidenty urovne B v pocéte 4; Incidenty musia rézny charakter a nie je mozné ich priradit do
rovnakého Problému,

e Zfava 30%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Incidenty urovne B v poéte 5; Incidenty musia rézny charakter a nie je mozné ich priradit do
rovnakého Problému,

e Zfava 40%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Incidenty urovne B v poéte 6; Incidenty musia rézny charakter a nie je mozné ich priradit do
rovnakého Problému,

e Zfava 50%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Incidenty urovne B v poéte 7; Incidenty musia rdzny charakter a nie je mozné ich priradit do
rovnakého Problému,

e Zfava 100%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Incidenty urovne B v pocte 8 a viac; Incidenty musia rézny charakter a nie je mozné ich priradit
do rovnakého Problému,

o Zfava 30%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Problémy drovne B v pocte 4,

o Zfava 50%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Problémy drovne B v pocte 5,

o Zzfava 100%, ak sa za prislusny kalendarny mesiac poskytovania Pausalnych sluzieb vyskytnu
Problémy urovne B v pocte 6 a viac,

e Zzflava 20% za kazdy nedodany report z profylaktickej cinnosti v prisluSnhom
kalendarnom mesiaci.

Objednavatel nie je povinny si uplatnit’ prislichajucu vysku zlavy osobitnou vyzvou
Poskytovatelovi. Narok Objednavatela na zlavu v prislusnej vyske vznika automaticky po
splneni aspon jednej z vySSie uvedenych podmienok pre jej vznik a Poskytovatel je vzdy povinny
zohladnit’ vySku zlavy, na ktord ma Objednavatel narok, v prisluSnej fakturacii Pausalnych
sluzieb. Celkova vyska zlavy sa vypocita ako sucet jednotlivych zliav, na ktoré vznikne
Objednavatelovi narok za prisluSny kalendarny mesiac; celkova vyska zlavy zmesacnej ceny
Pausalnych sluzieb je maximalne 100 % mesacnej ceny Pausalnych sluzieb.

2. Vykonanie pravidelnej profylaktiky na 2 tyZdennej baze

Prostrednictvom tejto podpornej ¢innosti zabezpecuje Poskytovatel aj pravidelnu profylaktiku prostredi
a Komplexného systému na 2 tyzdhovej baze. Dalej vykonava sledovanie logov jednotlivych
komponentov, identifikuje abnormalne spravanie, monitoruje planované / schedulované procesy pre
spracovanie a publikovanie dat, sleduje vykonové parametre, identifikuje Incidenty a Problémy.
Spbsoby a procesy pre efektivne monitorovanie prevadzky s cielom ¢o najrychlejSej identifikacie
Incidentov a Problémov navrhne Poskytovatel po€as poskytovania sluzby, priCom musia byt v ¢o
najvacsej miere vyuZzité nastroje v navrhovanom riedeni.

Rozsah profylaktickych €innosti a postupov pre jej vykonanie je uréeny v prevadzkovej dokumentacii ku
Komplexného s systému. Pozostava najma z tychto €innosti a vystupov:
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o Report: Poskytovatel je povinny pravidelne dodat Objednavatelovi k 15. a k poslednému dnu
kalendarneho mesiaca prostrednictvom e-mailu alebo Service Desk. Minimalne obsahové nalezitosti
su definované v €asti 1. pism. e) ,Report (vykaz) k poskytnutym sluzbam® tejto Prilohy,

e Vystup: ako podklad pre zostavenie reportu z profylaktickej Cinnosti moéze byt jeden alebo viac
dokumentov. Vystup obsahuje minimalne tieto naleZitosti:

a. Osoby, ktoré vykonali profylaktiku

b. Obdobie, na ktoré sa vztahuje vykon profylaktiky

c. Zoznam kontrolovanych ¢asti Komplexného systému vo forme checklistu, ktory obsahuje
minimalne:

i. nazov kontrolovanej asti Komplexného systému s identifikaciou prostredia Objednavatela

ii. identifikator prevadzkového postupu z prevadzkovej dokumentacie (Profylaktikou sa méze
doplnit/upresnit prevadzkovy postup, pokial je zisteny nesulad)

iii. forma vykonania ¢innosti (napr. TEST/Overenie prevadzkového postupu/Vizualna kontrola/...)

iv. zisteny stav — je skuto€ny stav zmerany/zisteny a dostato¢ne popisany kontrolovanej Casti
systému pocas vykonania profylaktiky.

v. limitna hodnota — je maximalna pripustna hodnota/opisany stav kontrolovanej €asti spravania
sa Komplexného systému, ktora/y umoznuje spravnu prevadzku Komplexného systému.
Limitné hodnoty su suCastou aj prevadzkovej dokumentacie (Profylaktikou sa moézu
doplnit/upresnit’)

vi. prekro¢ené alebo kritické limitné stavy/spravanie sa Komplexného systému budu farebne
odliené.

vii. oznacenie, Ci je alebo nie je vyhodnotené spravanie sa ¢asti Komplexného systému za kritické

viii. odkaz na zdroj (podklad pre vykonanie profylaktiky, napr. logy, vypis chybovych hlaseni
z databazy, schedulované procesy, zdroj pre zmerané vykonnostné parametre ..)
ix. sumarizaciu kontrolovanej ¢asti Komplexného systému, ktory obsahuje najma:

e upozornenia na mozné zlepSenia a upravy alebo zmeny Komplexného systému,

e zoznam zaevidovanych incidentov do Service Desk Poskytovatefom vzniknutych pocas
vykonu Profylaktiky,

¢ identifikované abnormalne stavy alebo spravanie sa Casti Komplexného systému, pri
ktorych méze dojst, resp. ktoré mdzu viest k vzniku akychkolvek Incidentov alebo
Bezpecnostnych incidentov,

o zoznam identifikatorov tych prevadzkovych postupov z prevadzkovej dokumentacie,
ktorych sa dotkla zmena pocas vykonu Profylaktiky

e zoznam doplnenych novych prevadzkovych postupov s identifikatorom ktoré boli doplnené
pocas vykonu Profylaktiky.

3. Zmeny Komplexného Systému v ramci Pausainych sluzieb

Zmeny Komplexného systému v ramci Pausalnych sluzieb (najma ak ich realizacia neznesie odklad
spOsobeny dodrzanim predpisaného administrativneho postupu objednavania a schvalovania) su po
odsuhlaseni zo strany opravnenej osoby Objednavatela s celkovym rozsahom v ramci kalendarneho
mesiaca do 30 MD zahrnuté v pausalnej mesacnej odmene Poskytovatela v ramci ¢innosti prevadzky
Komplexného systému a ich Cerpanie je zo strany Poskytovatela vykazované Objednavatelovi v ramci
mesacnych vykazov vykonanych cinnosti. Objednavatel méa pravo prenosu nevycCerpanej cCasti
zmenovych poZiadaviek, ktoré su zahrnuté v mesaénych pausaloch, z mesiaca na mesiac v ramci
kalendarneho roka. Objednavanie Zmien Komplexného systému v ramci Pausalnych sluzieb v rozsahu
jednotlivej zmeny s naro€nostou do 20 MD (vratane) sa méze realizovat osobitnym zjednodusenym
postupom odsuhlasenym opravnenymi osobami oboch Zmluvnych stran; objednavanie Zmien
Komplexného systému v ramci Pausalnych sluZieb v rozsahu jednotlivej zmeny s naro¢nostou nad
vysSie uvedeny ramec sa vzdy spravuje postupom pre Objednavkové sluzby.

4. Sposob realizacie plnenia sluzieb Poskytovatelom

Ak Objednavatel poskytne Poskytovatelovi vzdialeny pristup do Komplexného systému bude
Poskytovatelovi umozneny tento pristup v sulade s platnymi internymi predpismi Objednavatela
a za predpokladu, Zze vzdialeny pristup nenarusSi prevadzku ostatnych informacénych systémov
Objednavatela. Vzdialeny pristup bude riadeny zo strany Objednavatela, Casovo obmedzeny
a vykonavané aktivity budu logované pre ucely auditu.

Ak nebude sluzba realizovana vzdialenym pristupom, bude poskytnuta v sidle Objednavatela.
Nevyhnutne potrebny ¢&as, ktory Poskytovatel (osoby poverené Poskytovatefom poskytnutim
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sluzby) vynalozi na presun na miesto sidla Objednavatela, sa do plynutia ¢asovych lehét sluzby
nezapocitava, t. j. tieto su o tento €as predizené; pre vylu¢enie pochybnosti, uvedené neplati pre lehotu
reagovania na nahlaseny Incident/Problém. Nevyhnutne potrebny €as na presun Poskytovatela do
miesta sidla Objednavatela, o ktory je mozné prediZit dohodnuté &asové lehoty (lehota nahradného
rieSenia, lehota trvalého vyrieSenia), nesmie presiahnut Sest (6) hodin.

Popis Objednavkovych sluzieb a Specifikacia spoésobu plnenia

Prostrednictvom Objednavkovych sluzieb zabezpeCuje Poskytovatel na zaklade poziadaviek
Objednavatela rozvoj Komplexného systému prostrednictvom zmien Komplexného systému (dalej aj
len ,Poziadavka na zmenu*). Objednavkoveé sluzby zahffiaju zmeny funkénosti Komplexného systému,
ktoré vyplyvaju z legislativnych zmien alebo znovo vzniknutych potrieb Objednavatela, zmeny
funk&nosti, konfiguracie a nastaveni Komplexného systému, ktoré su vynatené novymi zmenami
prevadzkového prostredia Objednavatela a aktualizacia prisluSnej dokumentacie ku Komplexného
systému Objednavatela na zaklade tychto zmien. Vystupy sluzieb musia byt v ¢ase dodania
kompatibilné s najnovSimi verziami aplikatného vybavenia Komplexného systému.

1. Sposob elektronickej komunikacie:
- Elektronickou poStou /e-mail/ (s nastavenim vyziadania potvrdenia o doruceni spravy) s prilohou
formulara pre Objednavkové sluzby
- Prostrednictvom Service Desk Objednavatela (preferovana varianta), ktorého sucastou je
formular pre Objednavkoveé sluzby.

NizSie uvedeny zoznam cinnosti si vyhradzuje Objednavatel upravit podla nastavenych procesov
prostrednictvom Service Desk, ktoré su prispdsobované k efektivnemu riadeniu procesov podla potrieb
Objednavatefla; pre takuto zmenu sa nevyzaduje uzavretie dodatku k Zmluve azmena je u€inna voci
Poskytovatelovi dihiom dorucenia pisomného oznamenia o Uprave procesov Objednavatela.

2. Zoznam Cinnosti
1. Posudenie Specifikacie a kategorizacie Poziadaviek na zmenu

a. Na Specifikaciu a kategorizaciu Poziadaviek na zmenu je bude pouzivany jednotny formular ,
prostrednictvom ktorého Objednavatel Specifikuje rozsah zmien Komplexného systému.

b. Na zaklade Objednavatelom vyplneného a doru¢eného formulara pre Objednavkové sluzby
Poskytovatel potvrdi Objednavatelovi oboznamenie sa s poziadavkami a navrhne Casovy
harmonogram pre vypracovanie €innosti €. 2) Vypracovanie Analyzy dopadov a cenovej
ponuky. Poskytovatel ma pravo poziadat Objednavatela o doplnenie informacii sliziacich
k uplnému porozumeniu Poziadaviek na zmenu pocas lehoty stanovenej pre €innost €. 1.
Lehota pre Cinnost €. 1 Posudenie Specifikacie a kategorizacie Poziadaviek na zmenu je 5
pracovnych dni.

c. Predpokladom pre zahajenie Cinnosti €. 2) je odsuhlasenie €innosti €. 1) Objednavatelom.

2. Vypracovanie a schvalenie Analyzy dopadov a cenovej ponuky

a. Na zaklade Objednavatelom vyplneného a doru¢eného formulara pre Objednavkové sluzby
Poskytovatel doplni formular pre Objednavkové sluzby, ktory Poskytovatel doru¢i podla
dohodnutého harmonogramu v ramci €innosti €. 1 Objednavatelovi a ktory bude obsahovat
podrobny navrh rieSenia, vratane analyzy dopadov, cenovej ponuky a predpokladaného
harmonogramu prac s uvedenim navrhovanej doby poskytnutia Objednavkovych sluzieb a
plan ich realizacie. Sucastou planu realizacie Objednavkovych sluzieb bude Specifikacia
akceptacnych testov a ostatnych poZadovanych vyplneni uréenych podla Prilohy &. 3 pre
Poskytovatela.

b. Po doruceni formulara Objednavatelovi je Objednavatel povinny zapisat pripomienky do
formulara a dorucit ich v lehote do desat’ (10) pracovnych dni odo dia dorucenia formulara
Objednavatelovi alebo vrovnakej lehote schvalit Analyzu dopadov a cenovu ponuku
vyplyvajuce z doruc¢eného formularu bez vyhrad. V pripade marneho uplynutia uvedenej
lehoty sa povazuje Analyza dopadov a cenova ponuka za schvalenu zo strany Objednavatela
v plnom rozsahu a bez vyhrad a sluzi ako podklad pre rozhodnutie Riadiaceho vyboru
k objednaniu Objednavkovych sluzieb.

c. Poskytovatel je povinny do desat’ (10) pracovnych dni pripomienky odborne posudit a
upravit Analyzu dopadov a cenovu ponuku v sulade so vznesenymi pripomienkami. V pripade,
ak nie je mozné niektori z pripomienok Objednavatela akceptovat, Poskytovatel tuto
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skuto¢nost bezodkladne pisomne oznami Objednavatelovi aj s prisluSnym odévodnenim,
v ktorom néleZite preukaze rozpor pripomienky s konkrétnou PoZiadavkou na zmenu alebo inu
relevantnu skutocnost, ktora odévodriuje nezapracovanie pripomienky Objednavatela.

d. Objednavatel je povinny do sedem (7) pracovnych dni od dodania Analyzy dopadov
a cenovej ponuky po zapracovani pripomienok preverit spésob zapracovania pripomienok a
schvalit Analyzu dopadov a cenovu ponuku alebo v pripade nesuhlasu v uvedenej lehote
zaslat’ svoje stanovisko Poskytovatelovi; v pripade marneho uplynutia uvedenej lehoty sa
povazuje Analyza dopadov a cenova ponuka za schvalenu zo strany Objednavatela a sluzi
ako podklad pre rozhodnutie Riadiaceho vyboru k objednani Objednavkovych sluzieb.

e. Po schvaleni Analyzy dopadov a cenovej ponuky predlozi Objednavatel Analyzu dopadov
a cenovu ponuku na schvalenie Riadiacemu vyboru.

f. Ak neddjde k schvaleniu Analyzy dopadov a cenovej ponuky postupom podfa tohto bodu
¢innosti €. 2 , o daldom postupe zavazne rozhodne Riadiaci vybor.

3. Objednanie realizacie Objednavkovych sluzieb
a. Objednavka realizacie Objednavkovych sluzieb je mozna len na zaklade predchadzajiuceho
rozhodnutia Riadiaceho vyboru o schvaleni Analyzy dopadov a cenovej ponuky Riadiacim
vyborom.

4. Realizacia Objednavkovych sluzieb

a. K zacatiu realizacie PoZiadavky na zmenu déjde az po doruCeni pisomnej objednavky
podpisanej Statutarnym zastupcom Objednavatela, sucastou ktorej je kopia schvaleného
vystupu z ¢innosti €. 2.

b. Objednavatel a Poskytovatel urc¢ia kontaktné osoby zodpovedné za realizaciu Poziadavky na
Zmenu.

c. Poskytovatel navrhne detailny plan realizacie Poziadavky na zmenu s definovanim vlastnikov
jednotlivych plneni, vratane definovania poziadaviek na sucinnost Objednavatela a s navrhom
terminov jednotlivych plneni uloh. Objednavatel schvaluje detailny plan realizacie.

d. Poskytovatel pravidelne raz tyZdenne poskytuje odpocet plnenia realizacie zmeny podla
odsuhlaseného detailného planu realizacie zmeny Objednavatelom.

5. Otestovanie zmeny Poskytovatelom
a. Poskytovatel sa zavazuje otestovat implementovani zmenu na vlastnych vyvojovych
prostriedkoch a vykonat bezpeénostné posudenie zmeny, vratanie dodania security review
podla SDL/DevSecOps metodiky rozsahu v odsuhlasenom Objednavatefom pred vykonanim
zaverecnych akceptacnych testov
b. Poskytovatel sa zavazuje dodat vysledky testov a vysledky security review Objednavatelovi.

6. Akceptovanie Objednavkovych sluzieb
a. Akceptacia Objednavkovych sluzieb sa bude riadit’ ustanoveniami v budicej zmluve
b. Limity Defektov pre akceptaciu Objednavkovej sluzby:

Kategdria Defektu Popis Povoleny
pocet
Defektov
Kriticky Defekt s dopadom na zakladné funkcionality, 0

Komplexného systému, ktory by v pripade]
vyskytu v produkénom prostredi znemoznil
prevadzku Komplexného systému alebo jeho
Casti, alebo spobsobil chybnd funkénost
Komplexného systému alebo jeho Casti.
\V pripade vyskytu sa zastavuje testovanie.
Normalny Defekt s nepodstatnym dopadom na prevadzku 3
Komplexného systému, ktory by v pripade]
vyskytu v produkénom prostredi nespdsobil
chybnu funkénost Komplexného systému alebo
jeho Casti. Nema dopad na testovanie.

7. Zmenové prirucky a dokumentacia
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a. Ak pri realizacii Poziadavky na zmenu déjde ku modifikacii postupov spravy, instalacie alebo
pouzivania akejkolvek cCasti funkcionality Komplexného systému, Poskytovatel spolu s
dodanim rieSenia je povinny zabezpedit pri odovzdavani rieSenia aj dodanie aktualizovanej
administratorskej a prevadzkovej dokumentacie so zaznamenanim vykonanych zmien.
Rovnako je povinny Poskytovatel udrziavat aktualnu a poskytnat Objednavatelovi komplexnu
aktualizovani dokumentaciu (vratane zdrojovych kodov, detailnych dizajnov, datového
modelu a inej dokumentacie, ktoré su neodmyslitelnou suc¢astou Komplexného systému).

b. Dokumentacia k jednotlivym plneniam sa odovzdava priebezne do centralneho repozitara
dokumentacie (wiki) uréeného Objednavatelom.

8. Skolenie
a. 'V pripade potreby resp. rozsiahlejSich zmien v Komplexnom systéme zabezpeci Poskytovatel
v adekvatnom ¢asovom termine pozadované Skolenia pre Objednavatela.

9. Eskalaény proces

V pripade ak sa zmluvné strany nedohodnu v €innostiach Objednavkovych sluzieb eskaluju to
na Riadiaci vybor.
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Harmonogram dodavky

V tejto kapitole je popisany oakavany harmonogram dodavky od terminu T, ktory oznacuje datum
platnosti a u€innosti podpisanej Zmluvy o dielo s vitaznym uchadzatom. Zaciatok a koniec uvadzame
v skratenom formate T + pocet mesiacov, napr. T+3M znamena , Tri mesiace od terminu T*.

Milnik Zaciatok Koniec
ER Pripravna faza T T+0,5M

Iniciaéna faza T+ 0,5M T+ 1M
_ Realiza¢na faza
EXB  Analyza a Dizajn T+1M T+11M
m Implementacia a Testovanie + nasadenie

DEVD prostredie T+4M T+14M
n Nasadenie DEVO/INT/PREPROD/PROD

+ Migracia udajov T+8M T+17M
m PILOT/ROLLOUT/Podpora prevadzky a

postimplementaéna podpora T+10M T+17M
I Dokoncovacia faza T+15M T+17M
_ Podpora prevadzky (SLA) T+18M v rozsahu vysutazenej zmluve o SLA
Vysvetlivky:

PROD - Nasadené rieSenie do produkénej prevadzky, zaskolena prevadzka na DEVSECOPS,
nastaveny proces release manaZzmentu a nastaveny proces zberu podnetov a riedenia chyb a zmien
vratane uprav integracnych manualov. .

PILOT - Prevadzka rieSenia na vybranych aktéroch na produkénom prostredi. Odstrafiovanie zisteni a
nasadzovanie zmien minimalne 3 release pocas kazdej etapy. FIX integragnych manualov, publikovanie
final verzii dokumentacie.

ROLLOUT - Postupné pripajanie ostatnych aktérov na produkénom prostredi.

Architektonické principy a poziadavky
Plati pre komponenty Komplexného systému po Redizajne, pre ostatné komponenty sa aplikuje

primerane
MetalS kod Typ Nazov Popis Sposob plnenia
Softvér a hardvér
VO verejnej
sprave musi byt v | Princip je
sulade s poZiadavkou na
TECHNOLOGICK | definovanymi projekt, pricom v
incip 19 Princi A $tandardami, ramci
princip_ rincip INTEROPERABIL | ktoré podporujéi | implementacie
ITA interoperabilitu bude sledované
udajov, aplikacii a | jeho plnenie
technologii, a to v
celom eurépskom
priestore.
PouZivatelia
moézu poskytnut Princip je
spatnu vazbu o poziadavkou na
sluzbe, nahlasit projekt, pricom v
princip_12 Princip SPATNA VAZBA | Yy, navrhovat | ramci
ZlepSenia a implementacie
podobne. bude sledované
Poskytovatel jeho plnenie
sluzieb méze
pouZit tento vstup
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pre zlepSenie
kvality sluzby.
Tymto sposobom
maju pouzivatelia
moznost
konS§truktivne
presadzovat
svoje zaujmy.

Verejna sprava
ponukne v8ade
tam, kde je to
mozné,
poskytovanie
takych sluZieb,
ktoré pouzivatel v
danom okamihu

Princip je
poZiadavkou na
projekt, pricom v
ramci

princip_3 Princip PROAKTIVITA potrebuie, implementacie
pripadne ich bude | bude sledované
vykonavat’ z jeho plnenie
vlastnej iniciativy
s moznostou
odmietnutia toho
postupu zo strany
pouzivatela.
PouZzivatelia maju
pristup ku
vSetkym udajom,
na ktoré maju Princip je
legitimny narok, ncipJ
& Uz pre poz_ladavk_ovu na
UDAJE SU informativne ggﬁrt’ pricom v
princip_14 Princip DOSTUPNE A ucely alebo pre implementacie
ZDIELANE potreby naplnenia P .
- bude sledované
svojich . jeho plnenie
povinnosti. Udaje jenop
su zdielané
naprie€ verejnou
spravou v sulade
s legislativou.
Z pohladu
pouzivatela je Princip je
obsluha poZiadavkou na
pouzivatela cez projekt, pricom v
princip_6 Princip UNIFORMITA | 3kykolvekkanal jramei
jednotna a implementacie
pouziva bude sledované
Standardné jeho plnenie
postupy a
rieSenia.
PouZzivatelia maju
pri pouzivani L
elektronickych Prlr_wép Ji
sluZieb pristup ku poz_laktav ouna
TRANSPARENT | v3etkym e preomy
princip_9 Princip NY PRISTUP K relevantnym implementacie
SLUZBAM informaciam s P

vynimkou tych,
ktorych
spristupriovanie
je zo zakona

bude sledované
jeho plnenie
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obmedzené alebo
zamietnuté. Pred,
pocas a po
poskytnuti sluzby
poskytovatel
informuje
pouzivatela o
postupe riesenia,
0 maximalnom
Case jej
vybavenia,
pouZitych
informaciach a
vysledku. V
pripade, \nze ide
o sluzbu
komplexnu (to je
pozostavajucu z
viacerych
nadvazujucich
aktivit) a je to
relevantné, \nje
klient
informovany o
zmene stavu jeho
poziadavky (to
znamena, Ze
pocas
vybavovania jeho
poZiadavky vie
zistit, v akom
stave sa prave
nachadza).

Pouzivatel
pracuje len s
udajmi, ktorych
hodnovernost' a

Princip je
poZiadavkou na

pbévod su . o
‘. projekt, pricom v
- o PRAVOST zabezpeconc rami
princip_23 rincip UDAJOV naprixiad i1c implementacie
autorizaciou, a .
ktoré st z pude sledc_vvane
A . eho plnenie
déveryhodného J
zdroja s
garantovanou
identitou.
Vyuzivaju sa
spoloéné udajové
ontolégie a
definicie Princip je
konceptov. poZiadavkou na
Koncepty a projekt, pricom v
incip 15 Princi UDAJE SU vztahy medzi ramci
princip_ rincip ZROZUMITELNE | nimi st implementacie

konzistentne
definované v celej
verejnej sprave
pre danu
problematiku a
definicie su

bude sledované
jeho plnenie
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zrozumitelné a su
k dispozicii.

Architektura
verejnej spravy je
zalozena na
definicii sluzieb,
ktoré odrazaju
procesy realneho
sveta. To
znamena, Ze
akakolvek vrstva
architektury
verejnej spravy
(vrstva procesov,
IS, technologii)
komunikuje s
okolitym svetom
prostrednictvom
sluZieb , ktoré su

Princip je
poZiadavkou na
projekt, pricom v

_r . ORIENTACIA NA - ramci
princip_2 Princip SLUZBY konzumO\{ane implementacie
prostrednlct\{om bude sledované
E;);Zrm;mikfnalov jeho plnenie
Zamerom je
podporit’ digitalnu
transformaciu
verejnej spravy,
ktoré bude
poskytovat
pouzivatel'sky
privetivé
elektronické
sluzby ako
Standard, a to aj
pre cezhrani¢né
vybavovanie
Zivotnych situacii.
Predhosrese | punapge
otvorené poz_laﬁavkgu na
. . OTVORENE Standardy a amai o
princip_20 Princip STANDARDY gﬂigl 2 doraz | imblementécie
nezabezpedenie .bl“r'1de slledqvane
technologicke;j Jeno pinenie
neutralnosti.
Riadenie
informacnej Princip je
ﬁjzrﬁgc\,nyﬁ.t:; poi_iadavk_ou na
dohladu a p!‘OJe!(’[, pricom v
princip_24 Princip L%AS'}TI.SPARENT kogtroly,vmu§|’ byt [r?w?lc;mentécie
garantuju ich jeho pinenie
transparentnost a
opakovatelnost.
Sluzba je lahko Princip je
princip_5 Princip PRISTUPNOST | pristupna pre poziadavkou na

kazdého ob¢ana

projekt, pricom v
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Eurépskej unie, aj
zdravotne,
socialne, ¢i inak
znevyhodneného
pouzivatela.
Poskytovatelia
sluZzieb musia
prispbsobit ich
pristupnost k
preferovanym
metdédam
pouzivatela. Ide
teda aj o vyber
komunikaénych
kanalov, ¢asu,
kedy je kontakt
mozny a
pouzivatel'sku
privetivost metod
komunikécie.

ramci
implementacie
bude sledované
jeho plnenie

princip_13

Princip

UDAJE SU
AKTIVA

Udaje su aktiva,
ktoré maju
hodnotu a su
podla toho
riadené a
spravované.
Kazdy udajovy
prvok ma jasne
definovaného
vlastnika a
spravcu
zodpovedného za
jeho spravnost.

Princip je
poZiadavkou na
projekt, pricom v
ramci
implementacie
bude sledované
jeho plnenie

princip_16

Princip

OTVORENOST
UDAJOV

Udaje otvorenej
vlady musia byt
dostupné a
prehladné.
Vybrané mnoziny
v legislative
definovanych
udajov nebudu
podliehat
principom
otvorenych
udajov.

Princip je
poZiadavkou na
projekt, pricom v
ramci
implementacie
bude sledované
jeho plnenie

princip_25

Princip

AUDITOVATELN
OST

Riadenie
informacnej
bezpec€nosti
rovhako ako aj
inych aktivit vo
verejnej sprave
musi pouzivat
principy a
pravidla, ktoré
umozfuju vykon
kontroly a
zaroven
umoznuju
generovanie
auditnych a inych

Princip je
poZiadavkou na
projekt, pricom v
ramci
implementacie
bude sledované
jeho plnenie
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log zaznamov s
poZadovanou
uroviiou ich
ochrany.

Pouzivatelia sa
moZzu spolahnut,
Ze poskytovatel

sluzieb bude Princip je
garantovat -
kvalitu poz_ladavk_ovu na
dostup;nost’ a pr Oje.kt’ pricom v
princip_11 Princip g\P/gIEI,ZArIﬁLAI\VOST spolahlivost’ ramlc' s
sluzieb. Napriklad | IMmPlementacie
akakolvek pude sledc_vvane
poskytnuta jeho plnenie
informacia musi
byt spravna,
autenticka,
aktualna a uplna.
Kazda sluzba, €i Princip je
uz jednoducha siadavkou na
alebo komplexna poz_lakta e
ZODPOVEDNOS | musi mat jasne Eé:gi(ca:i » pricom v
princip_1 Princip T A SPRAVA definovaného implementacie
SLUZIEB spraveu, ktory buze lodovand
zodpoveda zajej | . ho binenie
poskytovanie, Jenop
rozvoj a udrzbu.
. . Princip je
PouZivatelia v
jednoducho najdu poz_ladavk_ovu na
. . projekt, pricom v
. o JEDNODUCHA | Pozadovanu rami
princip_ rincip NAVIGACIA i:;e:’n o cr)r:gzu implementacie
jednoduchym .bUde sledqvané
sposobom pouZit. jeho pinenie
Aplikacie, ktoré
su jednotne
pouzivané v Princip je
ramci celej poZiadavkou na
SPOLOGNE vgrejnej sprévy p’roje_kt, pricom v
princip_17 Princip POUZIVANIE s preferované | ramci
APLIKACI pred pouzivanim implementacie ]
obdobnych bude sledované
aplikacii alebo jeho plnenie
pred vyvojom
duplicitnych
aplikacii.
Pri interakcii s
verejnou spravou
bude verejna Princip je
sprava od poziadavkou na
Ziadatela projekt, pricom v
o . JEDEN KRAT A vyZadovat len ramci
princip_10 Princip DosT

udaje, ktoré su
nové a verejna
sprava nimi este
nedisponuje.
Tento princip
bude platit na

implementacie
bude sledované
jeho plnenie
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urovni celej
Eurépskej unie a
bude
zabezpelovany
pomocou
platformy datovej
integracie.
Zaroven bude
umoznené
elektronické
zdielanie
rozhodnuti, ktoré
vydala verejna
sprava.

princip_22

Princip

BEZPECNOST
UDAJOV

Udaje su
chranené najma
pred
neopravnenym
pristupom,
manipulaciou,
pouzitim a
zverejnenim
(zachovanie
dovernosti
udajov), ich
umyselnou alebo
neumyselnou
modifikaciou
(zachovanie
integrity udajov) a
su dostupné v
pozadovanom
Caseav
poZadovanej
kvalite
(zachovanie
dostupnosti
udajov).

Princip je
poZiadavkou na
projekt, pricom v
ramci
implementacie
bude sledované
jeho plnenie

princip_18

Princip

JEDNODUCHE
POUZIVANIE
APLIKACI

Aplikacie verejnej
spravy su
jednoduché na
pouZitie pre
koncového
pouzivatela, i uz
z technického
alebo
obsahového
hladiska. PouZita
technolégia je pre
pouzivatela
pouzivatel'sky
privetiva, takze
sa mdze sustredit
na ulohy, ktoré
pomocou aplikacii
riesi.

Princip je
poZiadavkou na
projekt, pricom v
ramci
implementacie
bude sledované
jeho plnenie

princip_27

Princip

ORIENTACIA NA
KLIENTA

Verejna sprava
aktivne pracuje
so skupinami
klientov s cielom

Princip je
poZiadavkou na
projekt, pricom v
ramci
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vytvorit’ také
sluzby, ktoré su

implementacie
bude sledované

klientmi jeho plnenie
vyZadované
alebo
preferované, a su
pre klienta
jednoducho
pouzitelné.
Verejna sprava
vzdelava klientov
svojich sluzieb o
tom, aké sluzby
su vytvorené, ako
sa pouZzivaju. Za
klientov su
povazovani
obc¢ania,
podnikatelia ale i
uradnici, ktori sa
sluZzbam venuju.
Princip je

Verejna sprava v

poZiadavkou na

rocese . Ty
i?]formatizécie pr Oje.kt’ pricom v
o . ; o X ramci
princip_28 Princip PARTICIPACIA Vi{%g? spravy implementacie
:polupracuje s bude sledované
verejnostou. jeho pinenie
Verejna sprava v L
proc&Jase i Prl’.‘c'p o
informatizacie poz_ladavk_ovu na
TRANSPARENT transparentne a projekt, pricom v
o L NE o n ) ramci
princip_29 Princip ROZHODOVANI | (2% é’i‘(‘:ﬂrmwe © | implementacie
E zAmeroch a bude sledované
aktivne Ziada o jeho pinenie
vstupy verejnosti.
Informatizacia
verejr_1ej SPréYY. Princip je
Elct)ag:é?un;vyssm poZiadavkou na
EFEKTIVNOST A | peniaze a i ;’ﬁ:‘t pricom v
princip_30 Princip PRIDANA prebieha na . s
HODNOTA zéklade mplementacie
kontinualneho . L:} © sle ovane
vyhodnocovania Jeho pinenie
nakladov a
prinosov.
Aplikaéné
rozhrania L
elektronickych ng?:égiiou na
sluZieb su verejné . e
pre déveryhodr{é pr OJe.kt’ pricom v
princip_31 Princip OTVORENE AP| | aplikacie tretich | [

stran. Aplikacné
rozhrania v
informacnych
systémov su
budované

implementacie
bude sledované
jeho plnenie
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spbsobom
umoznujucim ich
pouZitie
komukolvek (po
splneni uréenych
podmienok).
Specificky vSetky
sluzby
informacnych
systémov, ktoré
su dostupné
grafickym
rozhranim maju
byt dostupné aj
otvorenym
aplikaCnym
rozhranim.

princip_32

Princip

MODULARNOST

Aplikacie IKT su
¢lenené na
menSie
samostatné casti,
ktoré su
prepojené dobre
definovanymi
rozhraniami s
ciefom zvysit
flexibilitu rieSeni.

Princip je
poZiadavkou na
projekt, pricom v
ramci
implementacie
bude sledované
jeho plnenie
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