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B1. Opis predmetu zakazky
Nazov predmetu zakazky: ,Univerzalny telemedicinsky systém pre kardiologické ambulancie®
Strucny opis predmetu zakazky:

Zamerom projektu je vyvoj univerzalneho telemedicinskeho systému pre kardiologické ambulancie,
schopného zabezpecovat' zber, spracovanie a asistované vyhodnocovanie dat z roznorodych zariadeni
medicinskeho charakteru pre po potreby zdravotnickeho personalu.

Systém Kardiologického Podporného Rozhodovacieho Systému automaticky identifikuje po pripadnej
datovej kalibracii algoritmicky a predikéne oznaci potencialne anomalie, podozrivé a kritické namerané
hodnoty stavu pacienta, alebo ochorenia. Tieto vysledky budd vyuzité pri naslednej diagnostike
lekarom, alebo pri automatizovanom spracovani a vyhodnocovani systémom, pricom sa vyuziju prvky
strojového ucenia, umelej inteligencie a kognitivnych sluzieb.

Vybrané medicinske zariadenia st schopné zaznamenavat' biologické funkcie pacienta, zabezpecovat’
meranie, zber a odosielanie Udajov do telemedicinskeho systému pre ich dalSie spracovanie a
asistované vyhodnocovanie na zaklade modernych Standardov a medicinskych postupov WHO, do
odbornych vystupov pre zdravotnicky personal, najma pre lekarov.

Systém umozni lekarom komunikovat' s inymi lekarmi prostrednictvom konzilii online a v neposlednom
rade komunikovat’ s pacientom cez video konferencie, chat a dotazniky prostrednictvom Pacientskeho
portalu. Systém bude spifiat moderné technologické a architektonické $tandardy, bude disponovat
modernym a responzivnym grafickym rozhranim pre pouZzivatel'a a bude prevadzkovatelny v CLOUDe.

Systém bude postaveny prevazne na openSource a lightweight technoldgiach reSpektujic
mikroservisnu architektaru.
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3.6.16  PozZiadavky na zabezpecenie kontroly kvality pocas projektu.............ccueeeeeeeeveceeeensiivreesciieeennn, 33

1 Strucné zhrnutie
1.1 Zoznam vystupov

Pre zjednodusenie sledovania vystupov projektu, maji jednotlivé vystupy prideleny jednoznacny kéd a
dalej v pokladoch (opisy systémov, motivacia, harmonogram) su tieto kddy odkazované.

Kod Popis
Spolocné aktivity
OUT_1  Riadenie implementdcie projektu
OUT_2  Dokumentdcia
OUT_3  Q&A pocas projektu
OUT_4  Podporné aktivity (Projektové riadenie a publicita)
Specifické vystupy
OUT_11 Kardiologicky telemedicinsky systém
OUT_12 Kardiologicky pacientsky portal
OUT_13  Mobilna aplikacia
OUT_14 Mobilny asistent

1.2 Zoznam novych systémov

V ramci projektu bude implementovany Univerzalny telemedicinsky systém pre ambulantny manazment
kardiovaskularnych ochoreni (isvs_10206), ktory bude pozostavat’ z nasledujlcich informacnych
systémov:

¢ Kardiologicky telemedicinsky systém,

e Kardiologicky pacientsky portal,
a k nim prislichajicim mobilnym klientov:

¢ Mobilna aplikacia pre zber z koncovych zariadeni,

e Mobilny asistent.

1.3 Zoznam koncovych sluzieb

S Castou projektu je vybudovanie komplexnej koncovej sluzby Poskytnutie komplexnych zdravotnych
informacii o pacientovi vratane telemetrickych biologickych funkcii a podpornych nastrojov
rozhodovania (ks_338841), ktora pozostava z nasledujlcich Specifickych koncovych sluZieb:

Kod sluzby | Nazov sluzby Vystup
- Telemedicinske kardio vySetrenie OuUT_11
OuT_13
- Telekonzultacia pre pacienta OUT_12
OuT_14
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1.4 Legislativa

Vo vzt'ahu k legislative su pre projekt aktualne tieto zakony:

v

e Zadkon C. 578/2004 Z. z. Zakon o poskytovateloch zdravotnej starostlivosti, zdravotnickych
pracovnikoch, stavovskych organizaciach v zdravotnictve a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

e Zakon C. 18/2018 Z.z. Zakon o ochrane osobnych Udajov a o zmene a doplneni niektorych
zakonov

e Zakon ¢. 302/2001 Z.z. Zakon o samosprave vyssich Uzemnych celkov

e Zakon ¢. 95/2019 Z.z. Zakon o informacnych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov

e Zakon ¢.185/2015 Z.z. Autorsky zakon

Projekt berie do Uvahy aktudlne platni legislativu a nevyzaduju sa Ziadne Upravy. Zmluvné
podmienky s externymi dodavatel'mi pocas verejného obstaravania budu navrhnuté s ohl'adom na
zamedzenie vendor lock-in pre nasadenie sa bude preferovat’ vyuZitie existujlcej infrastruktdry, aby sa
zamedzilo zbytocnému zvySovaniu nakladov. Na hotové rieSenia budu zakipené softwarové licencie a
nebude tak nutny vyvoj na zakazku.

2 Sucasny stav
2.1 Biznis architektura

Obrédzok c.1 Proces starostiivosti o kardiologického pacienta (sucasny stav)

iy systém

5
ES

Viyrobcovia zariadeni umoziuju ukladanie nameranych hodnét vo vlastnom cloudovom uloZisku, kde
su pristupné web webovy portal alebo mobilnt aplikaciu pre potreby koncového uzivatela. Obdobna
platforma urcena lekarom s cielom interpretacie dat lekarom vSak absentuje. Pre spravne vyufZitie
meranych hodnét chyba dostato¢ny univerzalny systém na zber a zdielanie tdajov s lekarom. Cielom
projektu je vytvorit’ takyto informacny systém.

2.2 Aplikacné prostredie

.....

zastarané, postavené na starsich technoldgiach, ktoré su uz horsie udrziavatel'né a ich
obnova/upgrade obtiazne. Na zber nameranych hodn6t pouzivaju externé zariadenia, Casto krat bez
moznosti integracie s Ambulantnym informacnym systémom. Lekar musi namerané data rucne
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vyhodnocovat/, ¢o mu neul'ahcuje pracu s pacientom. Je viac odkazany na administrativu ako na
samotnu liecbu pacienta.

2.3 Technologicka architektura

Vacsinou sa jedna o aplikacie nainstalované na pracovnych pocitacoch lekarov — desktopové aplikacie.
Z technologického pohladu sa jedna o tzv. tuny/tenky klient najrozsirenejsi AIS (MEDIKOM, CGM,
SoftProgres). Desktopové aplikacie vyzaduju nutnost’ instalacie on site.

2.4 Bezpecnostna architektlra

Zavisla na LDAP (ak je v ramci ambulancie vytvorena doména) a bezpecnosti jednotlivych pracovnych
stanic v ambulancii, ktoru si Castokrat zabezpecuju lekari v lepSom pripade externi IT pracovnici.

2.5 Prevadzka

Prevadzka a podpora je realizovana pomocou centier podpory jednotlivych dodavatel'ov, ktoré
Castokrat nie st dostupné 24/7 v pripade vypadku AIS v ambulancii.

3 Popis riesenia
3.1 Popis motivacnej architektury

Ciel'ové skupiny:

Pacient

Osetrujuci lekar

Zdravotny personal (zdravotna sestricka)
Konzultujlci lekar

Prinosy rozdelené podla ciel'ovych skupin.

Ciel'ov Oblast’ Problém Prinosy Vystup
skupina zlepsenia (sucasny stav) projektu
Pacient Odborné Pacient monitorovany Pacient monitorovany v OouT_11
vySetrenie u lekara alebo doma domacom prostredi, OuT_13
s naslednou navstevou Pristroj automaticky
ambulancie. odosiela data cez portal,
Vasné odhalenie
zdravotnych komplikacii
Pacient Telemedicina | Dostupnost’ zdravotnej Pacient ma moznost' sicez | OUT_12
dokumentacie portal pozriet’ zdravotnu OuT_14
a vysledkov vySetreni iba | dokumentaciu a vysledky
telefonicky alebo vySetreni kedykol'vek.
navstevou ambulancie.
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Pacient Telemedicina | Konzultacie s lekarom iba | Pacient ma k dispozicii OUT _12
na zaklade fyzickej informacie (inStrukcie, OuUT_14
navstevy lekara. postupy, popisy, rady, ..)

dostupné kedykol'vek na
portaly.

Pacient bude mat’ moznost’
poziadat’ o konzultaciu
online cez portal.

Pacient Telemedicina | Pacient moze zabudnut’ Pacient bude notifikovany OuT_12
na niektoré ukony, o dolezitych aktivitach OuUT_14
terminy, .. a terminoch mailom, na

portaly alebo v mobilnej
aplikacii.

Osetrujlci Odborné Udaje monitorovaného Dostupnost’ idajov aj bez OuT_11

lekar vySetrenie pacienta su dostupné iba | fyzickej navstevy pacienta
pri navsteve ambulancie | v ambulancii.

Vasna diagnostika
monitorovaného pacienta.

Osetrujlci Odborné Vsetky vysledky vysetreni | Prvotné vyhodnotenie OuT_11

lekar vySetrenie musi lekar vyhodnotit, aj | vysledkov vySetreni sa moze
ked' sa jedna robit’ automatizovane
0 viacnasobné/opakujlce | a konsolidované vysledky
sa hodnoty alebo su poskytnut’ lekarovi na
vV norme. posudenie.

Setrenie ¢asu osetrujliceho
lekara.

Osetrujlci Odborné Lekar musi podrobne Vyhodnocovanie vysledkov | OUT_11

lekar vySetrenie prestudovat’ a analyzovat’ | vySetreni pomocou umelej
vysledky vySetreni, Co je | inteligencie a modernych
¢asovo narocné. technoldgii zrychli proces

diagnostiky.

PresnejSia diagnostika
vyuzivajlca vSeobecne
platné pravidla pre danu
oblast'.

KomplexnejSia diagnostika
vzhl'adom na kombinaciu
vysledkov vysSetreni, ich
¢asového suvisu

a s prihliadnutim na
konkrétneho pacienta.

Zdravotny | Odborné Vysledky vySetreni su Automatizovany zber OUT_11

personal vySetrenie umiestnené na viacerych | a konsolidacia nameranych

miestach a je ich

vysledkov vySetreni.
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potrebné manualne Setrenie ¢asu

zozbierat’ a zatriedit. zdravotnickych pracovnikov.
Konzultujlci | Telemedicina | Odborné konzultacie sa Moznost’ konzultovat’ online | OUT_12
lekar konaju pri fyzickej Ucasti | cez portal v l'ubovolnom

vsetkych (termin Case a z pohodlia (napr.

a miesto) alebo svojho pracoviska), pricom

telefonicky, pricom nie je | je dostupna zdravotna

dostupna zdravotna dokumentdcia vSetkym

dokumentdcia vSetkym zUcastnenym sucasne.

naraz. Setrenie asu a nakladov na

cestovanie.
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3.2 Popis biznis architektary

Systém manaZmentu
dokument icie

oupnaaEped

Obrazok c.2 Proces starostlivosti o kardiologického pacienta s vyuZitim telemediciny

Kardialogidey
podpomy

Kardiologidey

Kardiologidey ambulantny informaény systém

pade ntsky portal

rozhodovad systém

AVML Kardiologidky telemedicinsky systém
z i
77777777 -

5

3op ahysaueped
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Aktualne na trhu existuje Siroka skala inteligentnych zariadeni schopnych zaznamenavat' biologické
funkcie. Na druhej strane nie je znama platforma, ktora by tieto uzitocné Gdaje rozumnym spdsobom
poskytovala zdravotnikom. Nasim cielom je vybudovat’ jednotné centralne UloZisko na zber a ukladanie
Udajov z inteligentnych zariadeni ako st — hodinky, véhy, tlakomery, telefény a pod. UloZisko bude
podporovat’ vkladanie meranych Gdajov od viacerych najznamejsich vyrobcov a zaroven s podporou
buduceho rozsirovania. Data budd na Ulozisku anonymizované a ich identita bude zndma iba lekarovi,
ktorému da pacient sthlas na pristup k svojim osobnym (dajom. Kombinované Udaje z viacerych
zariadeni budd dalej privetivym sp6sobom prezentované pacientovi. Nasim primarnym cielom je
umoznit’ pacientom jednoduchym spOGsobom zdielat’ tieto Udaje s lekarom, dalej lekarovi umoznit’
obohatit’ idaje o d'alSie merania — napr. EKG alebo CT vySetrenia. Okrem senzorovych Gdajov systém
umozni zadavanie aj StruktUrovanych zaznamov z vySetrenia, nasadenych liekov, alergii a pod. Tymto
sposobom bude zdravotnikovi umoznené kompletne nahliadnut’ na aktualny stav pacienta a zaroven
jeho stav aj priebeZne sledovat’ bez potreby vySetrenia. Na zozbierané Udaje tak moéze nahliadnut’ osoba
s odbornym vzdelanim a spravne ich interpretovat’. Dalsimi vyhodami st napr. predikcia neZiaducich
udalosti (akutne ochorenie), predikcia exacerbacii ochorenia a pod. Inicidlne bude tato predikcia
vykonavana samotnym lekarom, no cielom je aby tito funkciu prebral predikény modul postaveny na
baze algoritmov umelej inteligencie, ktory bude doktorovi signalizovat' riziko zhorSenia zdravotného
stavu s naslednou moznost'ou doktora na toto upozornenie reagovat'.

Uvadzame nasledujlice pripady uZitia:

Lekar poskytujuci starostlivost’ pacientovi s arterialnou hypertenziou pravidelne sleduje jeho tlak. Pri
zvySenych hodnotach lekar na zaklade svojho uvazenia privold pacienta na vySetrenie, pripadne
predpiSe potrebné lieky. Optimalizuje sa tak liecba vysokého tlaku a predchadza sa komplikaciam
spojenym s arteridlnou hypertenziou z dlhodobého hl'adiska. Pri komplikovanejsich pripadoch ked'
aplikovana liecba nezabera tele-monitoring pacienta umozni rychlejsie aplikovanie alebo Upravu liecby
napr. obmenou liekov, zmenou davkovania alebo vcasnych vySetrenim. V mnohych pripadoch sa
predide nutnosti akdtnej hospitalizacie. Lekar poskytujlci starostlivost’ pacientovi so srdcovym
zlyhavanim pravidelne kontroluje hmotnost’ a tepovu frekvenciu. ZvySovanie hmotnosti méZze indikovat’
hromadenie vody v tele ¢o je nasledok zhorSovania srdcovych funkcii. Pri liecbe je nutné udrzovat
pacientovu tepovu frekvenciu pod definovani maximalnu hodnotu. V pripade prekrocenia je nutné
aplikovat’ dalSiu liecbu. ZvySovanie hmotnosti a tepovej frekvencie st indikatory zhorSenia stavu,
akdtneho stavu alebo az nadchadzajuceho Umrtia. S takto kompletizovanymi Gdajmi, vdaka
vzdialenému monitorovaniu Zivotnych funkcii, je mozné dalej pracovat’ a predikcie automatizovat'.
Vzdialené poskytovanie zdravotnej starostlivosti jednak zvysi kvalitu eliminaciou neproduktivnych
¢innosti, d'alej umozni v€asné diagnostikovanie zhorsenia chronicky chorého pacienta a v pripade
hospitalizacie umozni skorsi navrat do prirodzeného domaceho prostredia.

Pozadované funkcie:

UloZenie meraného Udaju zo smart zariadenia — hodinky, tlakomer, vaha, telefon

Ulozenie mareného Udaju z iného UloZiska — napr. Google Fit, Omron, HealthKit, ...
Manualne vlozenie meraného Udaju lekdrom — tiez napr. EKG zaznam

UloZenie obrazového zaznamu lekarom — CT, MR, echo/sono

Prehliadanie obrazového zaznamu lekarom

CRUD operacia vykonané lekarom so zaznamom pacienta

Prehliadanie sumarizacii o meranych Udajoch pacienta

Vyhodnocovanie meranych Udajov pacienta a upozornenie na nestandardny stav — potreba
zmena lieCenia, hospitalizacie a iné.
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e  Pristup do portalu s prezentacnymi funkciami pre pacienta
e  Pristup do portalu s rozSirenym prezentacnymi funkciami pre lekara
¢ Umela inteligencia s funkciou predikcie meranych Udajov pacienta

Vlastnosti telemedicinskej platformy:

e univerzalny charakter (vysoka miera kompatibility s inteligentnymi zariadeniami roznych
vyrobcov, ako aj kompatibilita s platformou eZdravie)

o komplexny informacny systém (integracia dat ziskanych digitalnymi biosenzormi s beznymi
klinickymi, laboratérnymi a zobrazovacimi datami od pacienta)

o prehladnost’ (prehl'adny, prisposobitel'ny dizajn a intuitivne ovladane)

e podporné nastroje rozhodovania (napr. upozornenie na liekové interakcie, automatické ratanie
r6znych medicinskych skorovacich systémov a pod.)

¢ analyza dat prostrednictvom algoritmov umelej inteligencie (algoritmy strojového ucenia budu
spociatku schopné jednoduchych automatickych analyz no ¢asom sa budi zdokonalovat’ v
komplexné predikéné modely schopné predvidat’ neziadice udalosti ako napr. riziko
exacerbacie ochorenia alebo hospitalizacie)

Algoritmy umelej inteligencie

Pre spravny vyvoj a validaciu algoritmov umelej inteligencie je nevyhnutna observacna klinicka studia,
ktora bude prebiehat’ polas fazy ich testovania. Cielom tejto Studie bude porovnat’ incidenciu
negativnych udalosti a potrebu lekarskej intervencie u 850 pacientov manazovanych lekarom
prostrednictvom telemedicinskej platformy s asistenciou umelej inteligencie a 850 pacientov
manazovanych lekarom Standardnym spésobom (bez pouZitia telemediciny) po dobu 1 roka. Algoritmy
umelej inteligencie budd v pripade potreby nasledne upravené podla vysledkov Studie. Negativna
udalost’ je definovana ako: umrtie, pocet akitnych hospitalizacii, doba strdvena v |6zkovom
zdravotnickom/socialnom zariadeni, pocet akutnych vysetreni, ako aj KV mortalita, srdcovy infarkt,
cievna mozgova prihoda a hospitalizadcia z dovodu srdcového zlyhavania. Lekdrska intervencia je
definovand ako pocet hodin stravenych manazmentom pacienta (osobnym/telemedicinskym).

3.2.1  Realizacia vystupu koncovych sluzieb

Projekt ,,Univerzalny telemedicinsky systém pre ambulantny manaZment kardiovaskularnych ochoreni™
(projekt_737) realizuje koncovu sluzbu ,Poskytnutie komplexnych zdravotnych informacii o pacientovi
vratane telemetrickych biologickych funkcii a podpornych nastrojov rozhodovania® (ks_338841).

Navrhované riesSenie je urené pre nasledujlcich koncovych pouzivatel'ov:
e Pacient s kardiologickymi problémami,
e Lekdr — kardioldg v roli oSetrujuceho lekara,
e Zdravotna sestra kardiologickej ambulancie,
e Iny lekar v roli konzultujliceho lekara.

Pre uvedenych pouzivatel'ov systém realizuje koncové sluzby:
o Telemedicinske kardio vySetrenie
e Telekonzultacia pre pacienta

Uvedené koncové sluzby su poskytované cez komunikacné kanaly prostrednictvom:

e Ambulantného IS urceného pre kardiologické ambulancie,
e Pacientského portalu s vyuZitim sluzieb telemediciny pre oblast’ kardioldgie,
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e  Mobilnd aplikaciu pre jednoduchsiu komunikaciu,
e Zdravotnej dokumentacie vo vseobecnosti.
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Obrazok ¢.3 Model biznis architektdry

Komplexny proces Starostlivosti o kardiologického pacienta s vyuzitim telemediciny, ktory implementuje
funkcionalitu tak, ako je uvedené na obrazku, je popisany v podkapitole Chyba! Nenasiel sa Ziaden
zdroj odkazov. Chyba! Nenasiel sa Ziaden zdroj odkazov..

Osetrujlci lekar a zdravotna sestra v kardiologickej ambulancii primarne vyuzivaju ambulantny IS,
pricom v ramci vySetrenia sa priebezne tvori zdravotna dokumentacia. Pacient okrem fyzickej interakcie
pri vySetreni moze vyuzivat' aj online komunikaciu prostrednictvom pacientského portalu a v pripade ak
chce nie¢o konzultovat' aj sinym lekdrom, tak moézu vyuzit' sluzby telemedicinskeho portaly,
prostrednictvom ktorého je im dostupna zdravotna dokumentacia na postdenie/konzultaciu.
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3.3 Popis aplikacnej architektury
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Obrazok ¢.4 Model aplikacnej architektdry

Univerzalny telemedicinsky systém pre kardiologické ambulancie pozostava z nasledujucich aplikacnych
modulov:

Kardiologicky telemedicinsky systém,

Kardiologicky podporny rozhodovaci systém,

AI/ML — Systém pre asistované vyhodnocovanie,

Gateway pre zber udajov,

Mobilna aplikacia,

Kardiologicky pacientsky portal,

Mobilny asistent.

Univerzalny telemedicinsky systém pre kardiologické ambulancie ako celok bude realizovat’ komplexny
proces Starostlivosti o kardiologického pacienta s vyuzitim telemediciny. Jednotlivé aktivity tohto
procesu budl implementované uvedenymi modulmi a logicky prepojené tak, aby bola zabezpecené
vSetky potrebné kroky od prvotného prijatia kardiologického pacienta, vysetreni, lieCby aZ po monitoring
a dlhodobé sledovanie stavu a vyvoja zdravotného stavu.

Kardiologicky telemedicinsky systém realizuje koncovlu sluzbu Telemedicinske kardio vysSetrenie a

primarne slizi pre oSetrujlceho lekara a je prispdsobeny — Specializujuci sa na odborni doménu
kardioldgie v prostredi ambulancii. Kardiologicky telemedicinsky systém je funkéné rozSirenie
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generického Ambulantného IS, pricom pouzivatel bude mat’ jednotné pouzivatel'ské rozhranie, aby
pouzivatel'ov (lekarov a sestricky) zbytocne neobt'azoval alebo ich nespomal’oval tak, ako to ¢asto byva
v pripade prace sdvomi alebo viacerymi réznymi systémami. Jadro t.j. Ambulantny IS bude
implementovat’ bezné funkcie (pozn.: zoznam funkcionalit generického ambulantného systému nie je
predmetom tohto dokumentu). Kardiologicky telemedicinsky systém bude implementovat’ funkcionality
Specifické pre kardiologické ambulancie a bude vyuzivat’ Kardiologicky podporny rozhodovaci systém
ako nastroj na asistované rozhodovanie pre oSetrujliceho lekara.

Kardiologicky podporny rozhodovaci systém bude vediet' automaticky vyhodnocovat jednotlivé
zdravotné indikatory pacienta ato najma tie, ktoré su diagnosticky vyznamné u kardiologického
pacienta ako napr. tlak, tep, EKG a d'alSie. Rovnako bude byt schopny automaticky posudit’ ich
v kombinacii, resp. spolocne a v sUvislostiach. Tento aplikany modul bude tvoreny vSeobecne
uznavanymi pravidlami pre oblast’ kardioldgie. V spolupraci s modulom AI/ML sa bude pri rozhodovani
brat’ do Uvahy aj Specificka daného pacienta alebo oSetrujlceho lekara.

Systém pre asistované vyhodnocovanie (AI/ML) bude mat za ulohu analyzu nameranych hodnot
z koncovych medicinskych zariadeni (Ciselnych, vizualnych, ¢asovy priebeh, a iné) a ich vysledok bude
po pripadnej datovej kalibracii algoritmicky a predikéne korelovat' s uz zndmymi prvkami a vzormi. Tieto
vysledky budd vyuZité pri naslednej diagnostike lekarom, alebo pri automatizovanom spracovani
a vyhodnocovani systémom, pricom sa vyuziju prvky strojového ucenia, umelej inteligencie
a kognitivnych sluzieb. Systém pre asistované vyhodnocovanie automaticky identifikuje a oznacuje
potencidlne anomalie, podozrivé a kritické namerané hodnoty stavu pacienta alebo ochorenia.

Napriklad na zaklade ziskanych Gdajov o pacientovi systém bude schopny identifikovat’ a predikovat’,
aky druh kardiologického problému pacientovi hrozi, resp. bude schopny vykonat kategorizaciu na
zaklade podobnosti s ostatnymi kardiologickymi pacientami. Dalej bude na zaklade ¢asovych stvislosti
predikovat’ pravdepodobny vyvoj ochorenia, pripadne umozni lekarovi overit’ si v danej situacii
oCakavany vplyv navrhovanych opatreni a tym predchadzat’ k potencidlne nezelanému vplyvu na
zdravotny stav pacienta. Na druhej strane systém bude schopny strojového ucenia na zaklade
rozhodnuti oSetrujliceho lekdra a v optimdlnom pripade navrhovat’ lekarovi prednostne také
rozhodnutia, ktoré sa mu v minulosti osvedcili. Vystupom aplikatného modulu st znalosti, ktoré maja
uréitd (naucend) mieru UspesSnosti a budu vyuZivané v module Kardiologicky podporny rozhodovaci
systém, pricom sa tato miera Uspesnosti bude brat’ do Uvahy.

Mobilna aplikacia bude zabezpecovat’ zber idajov z meracich zariadeni prostrednictvom Bluetooth (BLE)
podla komunikacnych protokolov od jednotlivych vybranych vyrobcov/produktov. Zoznam vybranych
zariadeni a potrebn( technickd Specifikaciu pre komunikaciu s koncovymi meracimi zariadeniami
poskytne obstaravatel’ vo faze analyzy a navrhu. Namerané hodnoty budd ulozené v mobilnej aplikacii
a klient si ich bude moct’ prezerat. V pripade dostupnosti internetovych sluzieb aplikacia odosle
namerané hodnoty na dalSie spracovanie ato prostrednictvom aplikacnych rozhrani Rest API
(synchrénne sluzby) a Msg API (typu Publish/Subscribe).

Aplikacny modul Gateway pre zber Gdajov bude slizit' ako vstupny bod pre zber nameranych udajov
z mobilnych aplikacii (od jednotlivych pouzivatel'ov) a z IoT Gateways (pre viac pouzivatel'ov — napr.
na oddeleni nemocnice). Pre tento Ucel modul vystavi synchronne sluzby (Rest API) a asynchronne
sluzby (Msg API). IoT gateway nie je predmetom tohto obstaravania, ale modulom vystavené rozhrania
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musia podporovat’ komunikaciu s IoT gateway, ¢o bude predmetom fazy analyza a navrh. Prijaté spravy
doruci do modulu Kardiologicky telemedicinsky systém na zaevidovanie a nasledné spracovanie.

Kardiologicky pacientsky portal realizuje koncovu sluzbu Telekonzultacie pre pacienta, pricom
zabezpecuje aktivnu komunikaciu medzi pacientom, oSetrujicim lekdarom a operativne aj s
konzultujacim lekarom. Okrem ,zivej" komunikacie s lekarmi bude pacientovi k dispozicii aj virtualny
asistent. Virtualny asistent bude schopny pacienta inteligentne navigovat' v prostredi portalu
prostrednictvom otazok tak, aby systém identifikoval aktualny problém, s ktorym pacient priSiel na
portal. Portal bude prepojeny s Kardiologickym podpornym rozhodovacim systémom, aby bol virtualny
asistent schopny v pripade jednoduchsich problémov poskytnit’ pacientovi konzultaciu alebo informacie
relevantné k aktudlnemu problému. Prostrednictvom portalu bude mat’ pacient pristup aj k svojej
zdravotnej dokumentacii v primeranom rozsahu.

Mobilny asistent poskytne zjednoduseny sposob komunikacie prostrednictvom mobilného telefonu, kde
pouzivatel' bude moct’ vyuZivat' telemedicinske sluzby poskytované pacientskym portdlom. Mobilny
asistent bude tiez podporovat’ multimedidlne audiovizudlne vystupy predpisanych cvieni (pri
spracovani dat prichadza k ich vyhodnocovaniu a pacient dostane pokyny pre pripadné cvicenia vo
vizualnej podobe na obrazovke mobilného telefénu, napr. urobte 10 drepov pred dalSim meranim a
pod)

------------------------

R
\vstupné zdrav, informdcie ! wystupné zdrav, infdrmécie

| Tlak EKG Diagndza

|

I

|

i
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|
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E Teplota Iné E 1 Statistiky | i Preskripcia
| ' |

i

i

Lol ___1 R |

Obrazok ¢.5 Doménovy model

Univerzalny telemedicinsky systém pre kardiologické ambulancie pracuje s nasledovnymi datovymi
entitami na vstupe:
Ciselnymi meratel'nymi hodnotami ako tlak, tep, teplota, saturacia kyslika v krvi, vaha,
Obrazovymi meratelnymi hodnotami ako EKG, CT, MR, Sono,
Popisnymi veli¢inami s definovanymi hodnotami ako je frekvencia dychania, poloha tela, ..
Inymi typmi zdravotnych Udajov definovanych popisnym spdsobom ako napr. subjektivne
informacie od pacienta (malatnost’, Unava, ..)
Vystupom systému su datové entity resp. zdravotnych informacii:

e Diagndza,
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e Ziadanka na zdravotné vysetrenie, pomdcky alebo prevoz pacienta,
e Preskripcia alebo Uprava medikamentdznej lie¢by pacienta,
o Instrukcie pre pacienta a/alebo zdravotnickeho pracovnika.
Nepriamymi vystupmi navrhovaného systému su:
e Reporty a statistiky vztahujlce sa pocty oSetrenych pacientov s KV ochoreniami pre rézne typy
pacientov (napr. podla veku, pohlavia, ..).

3.3.1  Poziadavky na jednotlivé informacné systémy

Skratky:

AIS/KAIS - Ambulantny informacny systém/Kardiologicky ambulantny informacny
systém

KTS - Kardiologicky telemedicinsky systém

VNA/DMS - Virtual Network Archive/Document management system

ZPr - Zdravotnicky pracovnik lekar alebo sestra

MPI - Master Patient Index

AI/ML - Artificial intelligence/Machine learning

KV - Kardiovaskularne ochorenia

KPRS - Kardiologicky podporny rozhodovaci systém

3.3.1.1 Kardiologicky telemedicinsky systém
ID KATEGORIA OBLAST NAZOV POPIS
POZIADAVKY | POZIADAVKY | POZIADAVKY | POZIADAVKY | POZIADAVKY

ID_1 Funkcéna AIS/KAIS Registracia Ambulantny informacny
poziadavka pacienta systém dalej len (AIS)
alebo Kardiologicky
telemedicinsky
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informacny systém (d‘alej
len KAIS) disponuje
funkcionalitou Master
Patient Index, tento
jednoznacny identifikator
je prideleny kazdému
registrovanému
pacientovi v AIS/KAIS.

Funkcéna
poziadavka

AIS/KAIS

Registracia
pacienta

Registrovany pacient v
AIS/KAIS sa automaticky
synchronizuje aj s MPI do
Kardiologického
telemedicinskeho systému
dalej len (KTS).

- Meno

- Priezvisko

- Tituly

- Rodné cislo

- Poist'oviia pacienta

- Demografické udaje
(adresa pacienta, Statna
prislusnost’)

- Mailova adresa,
telefénny kontakt

ID_10

Funkcéna
poziadavka

AIS/KAIS

Sprava
pouzivatel'ov

Registrovany pouzivatelia
sa udrzuju v AIS/KAIS.

Vid'. priloha UTSKA_P_01_a_I_01_a_P_03_a_I_03_PRILOHA_KATALOG_POZIADAVIEK.xIsx

3.3.1.2 Kardiologicky telemedicinsky systém

ID
POZIADAV
KY

KATEGORIA
POZIADAVKY

OBLAST
POZIADAV
KY

NAZOV
POZIADAV
KY

POPIS
POZIADAVKY

ID_3

Funkcna poziadavka

KTS

Merania

Zdravotnicky pracovnik
(lekar/sestra) je
opravneny spustit’
integrovany KTS z
AIS/KAIS.

ID_4

Funkcna poziadavka

KTS

Merania

Lekar je na zaklade
primarnej diagnostiky
pacienta v AIS/KAIS
opravneny
zaevidovat//nastartovat’

alebo podla potreby po
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meraniach ukondit’
kardio-tele epizddu
identifikovanému
pacientovi v KTS.

ID_5

Funkc¢na poziadavka

KTS

Merania

Zdravotnicky pracovnik
(lekar/sestra) je
opravneny
pridel'ovat’/menit’/odober
at’ zdravotnicke
zariadenia pacientovi s
prebiehajlicou kardio-
tele epizddou.

ID_6

Funkc¢na poziadavka

KTS

Merania

Zdravotnicky pracovnik
(lekar/sestra) dalej len
ZPr je opravneny
pridel'ovat’/menit’/odober
at’ zdravotnickych
pracovnikov, ktori mézu
pristupovat’ k zdravotnej
dokumentdcii pacienta v
KTS.

ID_7

Funkcna poziadavka

KTS

Sprava
meracich
zariadeni

ZPr je opravneny
zaevidovat/upravit/vyma
zat’ nové monitorovacie
zariadenie v systéme
KTS.

- ndzov zariadenia

- ID zariadenia

ID_8

Funkcna poziadavka

KTS

Sprava
meracich
zariadeni

Pri vymazavani
monitorovacieho
zariadenia systém KTS
nedovoli pouzivatel'ovi
vymazat' toto zariadenie
v pripade ak sa dané
zariadenie prave pouziva
,je pridelené pacientovi a
nasledne o tom
informuje pouzivatela.

ID_9

Funkcna poziadavka

KTS

Sprava
pouZivatel'ov

Systém KTS automaticky
synchronizuje
registrovanych
pouzivatel'ov (ZPr) z
AIS/KAIS do KTS.
Nasledne sa takyto
pouzivatel' vie prihlasit’
automaticky alebo
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manualne so svojimi
prihlasovacimi Udajmi do
KTS. Novo registrovany
pouzivatel v AIS/KAIS
automaticky dostava
plné prava do KTS, tieto
prava musia byt’
nasledne konfigurované
v KTS.

- Meno

- Priezvisko

- Tituly

- Prihlasovacie meno

- Prihlasovacie heslo

ID_11

Funkcna poziadavka

KTS

Konfiguracia

KTS vie rozliSovat’
opravnenia skupiny
Lekara a Sestry alebo
individualne podla
pouzivatela, Uprava
tychto prav je mozna v
konfiguracii systému
KTS.

ID_12

Funkcna poziadavka

KTS

Merania

Pridelené zariadenia
pacientovi kontinualne
odosielaju namerané
data do KTS
prostrednictvom
adaptéra(gateways),
alebo datového
koncentratora.

ID_13

Funkcna poziadavka

KTS

VNA/DMS

Pouzivatel' (ZPr) je
opravneny importovat/
scan milimetrového
papiera z 12 zvodového
EKG, Data z MR ,data z
CT alebo data z
Ultrasonografického
vySetrenia do KTS a
sparovat’ dané data s
Pacientov
prostrednictvom MPI.

ID_14

Funkcna poziadavka

KTS

Merania

KTS zobrazuje
informaciu pre ZPr ¢i je
monitorovacie zariadenie
v prevadzke/mimo
prevadzky(aktualne
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nemeria)/je
pokazené/nie je nabité(v
pripade ak je zariadene
napajané batériou).

ID_15

Funkc¢na poziadavka

KTS

Merania

KTS zobrazuje
pouzivatel'ovi (ZPr) list
vSetkych pacientov s
prebiehajlicimi
epizédami a zakladnymi
hodnotami z posledného
merania kazdého
prideleného zariadenia.

ID_16

Funkc¢na poziadavka

KTS

Merania

KTS zobrazuje
pouzivatel'ovi (ZPr) list
vSetkych pridelenych
pacientov s ukoncenymi
epizédami a zakladnymi
hodnotami z posledného
merania kazdého
prideleného zariadenia.

ID_17

Funkcna poziadavka

KTS

Merania

KTS zobrazuje
pouzivatel'ovi (ZPr) detail
merani pacienta s
prebiehajlcou epizdédou
a detailnymi hodnotami z
kontinualneho merania
kazdého prideleného
zariadenia.

ID_18

Funkcna poziadavka

KTS

Merania

KTS zobrazuje
pouzivatel'ovi (ZPr) detail
merani pacienta s
ukoncenymi epizédami a
detailnymi hodnotami z
kontinualneho merania
kazdého prideleného
zariadenia.

ID_19

Funkcna poziadavka

KTS

Merania

Pouzivatel (ZPr), ktory
nebol prideleny
pacientovi ma moznost/
pacienta vyhl'adat
zozname vSetkych
pacientov a zobrazit’
detail merani ale
namerané hodnoty
neuvidi, az kym
nepoziada o schvalenie
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prideleného lekara
pacientovi ku konkrétnej
epizdde.

ID_20

Funkc¢na poziadavka

KTS

Merania

KTS zobrazuje trendy
nameranych hodnét
pouzivatel'ovi (ZPr).

ID_21

Funkc¢na poziadavka

KTS

Merania

KTS zvyraziuje
pouzivatel'ovi (ZPr) také
namerané hodnoty
pacienta hodnoty, ktoré
su hranicné.

ID_22

Funkc¢na poziadavka

KTS

Merania

Lekar je opravneny
definovat’ pacientovi
Standardny rozsah
meracieho zariadenia
individualne, ak rozsah
neupravuje pouZzije sa
predvolena hodnota.

ID_23

Funkc¢na poziadavka

KTS

VSeobecné

Vo vsetkych zoznamoch
v KTS vie ZPr
vyhl'adavat, zorad'ovat,,
filtrovat’ podla vSetkych
stipcov na GUIL.

ID_24

Funkcna poziadavka

KTS

VSeobecné

Vo vsetkych zoznamoch
v KTS vie ZPr definovat/,
aké stipce a v akom
poradi sa maju
zobrazovat' na GUI. Toto
zobrazenie je uloZené a
po naslednom prihlaseni
pouzivatela sa zobrazuje
tak ako pouzivatel
definoval pri poslednom
prihlaseni.

ID_25

Funkcna poziadavka

KTS

Merania

KTS zobrazuje
pouzivatel'ovi (ZPr)
piktogramy pridelenych
meracich zariadeni v
zozname vSetkych
pacientov a aj na detaile
merani pacienta

ID_26

Funkcna poziadavka

KTS

VSeobecné

KTS zobrazuje
pouzivatel'ovi (ZPr)
tooltip nad piktogramami
pridelenych meracich
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zariadeni v zozname
vSetkych pacientov a aj
na detaile merani
pacienta

- Nazov zariadenia

- ID zariadenia

ID_27

Funkc¢na poziadavka

KTS

VsSeobecné

Do KTS sa z AIS/KAIS
automaticky
synchronizuju Ciselniky

- Ciselnik diagn6z

- Ciselnik demografickych
Udajov (mesta, obce,
Staty)

ID_28

Funkcna poziadavka

KTS

Merania

Pouzivatel’ (ZPr) ma
moznost’ prekliknut’ sa
na detail merani
pacienta zo zoznamu
vSetkych pacientov

ID_29

Funkéna poziadavka

KTS

Merania

Pouzivatel (ZPr) ma
moznost’ prekliknut’ sa
na zoznam vsetkych
pacientov z detailu
merania pacienta

ID_30

Funkéna poziadavka

KTS

KPRS

Pouzivatel (ZPr) ma
moznost’ vidiet' navrhy
akcii z KPRS zobrazené v
detaile merani pacienta,
lekdr ma moznost’
vyjadrit’ sthlas alebo
nesthlas s danym
navrhom potvrdenim
alebo jeho oznacenim
ako nerelevantny navrh.
Potvrdenim navrhu
lekara automaticky
naviguje do AIS/KAIS do
kategorie suvisiacej s
navrhom.

Kategorie navrhu:

- Nova diagnoza

- Preskripcia

- Ziadanka/Sprievodka
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ID_34

Funkc¢na poziadavka

KTS

KPRS

Kardiologicky podporny
rozhodovaci systém
obsahuje pravidla,
postupy, diagnostické
procesy, Standardy
definované WHO pre
oblast’ KV ochoreni,
PouZivatel (ZPr) s
administratorskym
opravnenim ma moznost’
spravovat’/developovat’
tieto pravidla, postupy,
diagnostické procesy a
Standardy. Vysledkom
KPRS s navrhy a akcie
pre pouzivatela (ZPr) v
KTS. Vstupom su
namerané hodnoty, data
a informacie z
KTS,AI/ML.

ID_41

Funkcna poziadavka

KTS

Merania

Pouzivatel (Lekar) ma
moznost’ vygenerovat’
dokumentdciu z
pacientovych merani a
automaticky ich zapisat’
do pacientskej
dokumentacie v
AIS/KAIS

- histdria merani danej
epizddy podla
pridelenych zariadeni

- potvrdené navrhy/akcie
Zz KPRS

ID_42

Funkcna poziadavka

KTS

Merania

Pouzivatel’ bude mat’
moznost’ zobrazit' si
merania inych pacientov
v inom zariadeni az po
potvrdeni pouzivatel'om
(lekdrom danom
zariadeni) podobne ako
poZiadavka ID_19

ID_44

Nefunkcna
poziadavka

KTS

VSeobecné

GUI Kardio-
telemedicinskeho
systému je responzivne
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ID_45 Nefunkcéna KTS Vseobecné KTS je webova aplikacia
poziadavka s niekol'’ko-vrstvovou
architekturou
ID_46 Nefunkcna KTS VSeobecné KTS RieSenie je
poziadavka prevadzkovatelné na
Cloude
ID_47 Nefunkcéna KTS Vseobecné KTS Riesenie je
poziadavka postavené prevazne na
opensource
technoldgiach
ID_48 Nefunkcna KTS VSeobecné KTS a Patient portal je
poziadavka mozné prevadzkovat’ aj
multitenantne
ID_49 Nefunkcna KTS VsSeobecné GUI/UX KTS je
poziadavka pouzivatel'sky privetivé a
je mozné nastavovat’
bledd a tmavi tému
podla preferencii
pouzivatela (ZPr)

Vid'. priloha UTSKA_P_01_a_I_01_a_P_03_a_I_03_PRILOHA_KATALOG_POZIADAVIEK.xIsx

3.3.1.3 Kardiologicky pacientsky portal

poziadavka

ID KATEGORIA OBLAST NAzoV POPIS

POZIADAVKY | POZIADAVKY | POZIADAVKY | POZIADAVKY | POZIADAVKY

ID_35 Funkc¢na KTS Patient Portal Pouzivatel (ZPr) ma

poziadavka moznost’ vyvolat’

videokonferenciu s
pacientom
prostrednictvom Patient
Portalu

ID_36 Funkcéna KTS Patient Portal Pouzivatel’ (ZPr) ma

moznost’ vyvolat
videokonzilium s inym
lekarom prostrednictvom
Patient Portalu a
prezentovat’
prostrednictvom tohto
videokonzilia
dokumentaciu pacienta,
ktor( budu spolocne
konzultovat'.
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ID_37

Funkc¢na
poziadavka

KTS

Patient Portal

Pouzivatel (Pacient) ma
moznost’ komunikovat’ s
lekarom na Patient portali
prostrednictvom:

- Chatu "iba prideleny
lekar/sestra pacientovi"

- Dotaznikov, ktoré na PP
definuje Lekar

ID_38

Funkcéna
poziadavka

KTS

Patient Portal

Pouzivatel’ (ZPr) ma
moZnost’ registrovat’
Pouzivatela (Pacient) na
Patient portal, po
registracii ma pouzivatel
(Pacient) moznost’
prihlasit’ sa svojim
prihlasovacim menom a
heslom do Patient
portalu.

ID_39

Funkéna
poziadavka

KTS

Patient Portal

Pouzivatel (Pacient) je
notifikovany na Patient
Portali ak s nim chce
pouzivatel (ZPr)
videokonzultaciu

ID_40

Funkcéna
poziadavka

KTS

Patient Portal

Pouzivatel’ (iny ZPr) je
notifikovany na Patient
Portali ak s nim chce
pouzivatel (ZPr)
videokonzilium

ID_43

Nefunkcna
poziadavka

KTS

Patient Portal

Mobilna aplikacia urcena
k interakcii zdravotného
pracovnika a pacienta,
zdravotnickeho
pracovnika a iného
zdravotnickeho
pracovnika, pacienta a
zdravotnickeho
pracovnika

Vid'. priloha UTSKA_P_01_a_I_01_a_P_03_a_I_03_PRILOHA_KATALOG_POZIADAVIEK.xlsx
3314 AML

ID
POZIADAVKY

KATEGORIA
POZIADAVKY

OBLAST
POZIADAVKY

NAZOV
POZIADAVKY

POPIS
POZIADAVKY
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ID_31 Funkc¢na AI/ML Merania Pouzivatel (ZPr) ma
poziadavka moznost’ vidiet' predikciu
pacientovych meranych
hodn6t na zaklade
matematicko predikénych
modelov v detaile merani
pacienta

- 12h dopredu

- 1 den dopredu

- 3 dni dopredu

ID_32 Funkc¢na AI/ML VNA/DMS AI/ML synchronizuje k
poziadavka sebe obrazové data z
VNA/DMS, vyhodnocuije /
vyhl'adava anomalie,
informuje lekara
prostrednictvom KPRS v
navrhoch o moznom
podozreni na KV ochorenie
(napriklad:
arytmie(fibrilacia
predsieni), tachykardie,
bradykardie,...)

ID_33 AI/ML Merania AI/ML vyhodnocuje

Vid'. priloha UTSKA_P_01_a_I_01_a_P_03_a_I_03_PRILOHA_KATALOG_POZIADAVIEK.xlsx

3.3.2 Integracia na iné IS

Integracia na interné IS bude v nevyhnutnom rozsahu, ¢o bude predmetom fazy Analyza a navrh
rieSenia. V tejto faze je znamy iba jeden interny systém: Systém manaZzmentu dokumentacie.

Samotny kardiologicky telemedicinsky systém nevyzaduje Specifické integracie na centralne bloky
ale nepriamo bude ich vyuZzivat’ prostrednictvom generického Ambulantného IS.
Ambulantny IS musi mat’ certifikdciu o zhode pre sluzby eZdravia (napr. eVySetrenie, eRecept, ..).

Samotny kardiologicky telemedicinsky systém nevyuZiva priamo referenéné Udaje z CSRU, ale spolieha
sa, ze genericky Ambulantny IS ma zabezpecené prepojenie na referencné registre:

Register poistencov

Register zdravotnickych pracovnikov

Register poskytovatel'ov zdravotnej starostlivosti

Register fyzickych osob

Register adries

3.4 Popis technologickej architektury

25



e o 00 T
c e S U
e o 00

SLOVENSKA TECHNICKA
UNIVERZITA V BRATISLAVE

Infragtruktira poskytovatela Zdieland infrastruktura (tenant)
————————————————————————————— -,—-”')’— T R e
\Infragtruktura pre ambulantny 1S . \Infragtruktira pre portal
R et P bF-=--mmmmmmmmm e m b

Y i e
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Web server ' ' Portal
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H |
e 7]
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N ! | )
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| | ) {
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\_/ ' ! _— . - o i
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Aplikaénd platforma | | '
J P |
) )
) gl Ldl
Relatna databaza Aplikaény modul :
)
Lokélne GloZisko Kardiologicky
! nestruktirovanych da podporny rozhodovac
systém
Al/ML

Obrazok ¢.6 Model vyuZitia infrastruktiry

Univerzalny telemedicinsky systém pre kardiologické ambulancie bude implementovany ako produkt
nasaditelny opakovane pre viacerych poskytovatelov. Mal by byt implementovany réznym pristupom
z pohl'adu technologickej architektiry a to podla velkosti poskytovatel'a zdravotnej starostlivosti resp.
schopnosti prevadzkovat' systém vo svojom prostredi bud’ Gplne (full on premise), Ciastocne (on
premise + portal) alebo iba vyuzivat’ ako sluzbu (napr. tenant).

V pripade malych poskytovatel'ov zdravotnej starostlivosti (napr. samostatné ambulancie) budu vsetky
komponenty implementované v prostredi zdielanej infrastruktdry, pricom musi byt zabezpecené, aby
boli Udaje a sluzby jednotlivych poskytovatelov zdravotnej starostlivosti oddelené bud'. fyzicky (IaaS
alebo PaaS) alebo logicky (tenant).

Druha skupina su stredne velki poskytovatelia zdravotnej starostlivosti (napr. skupina ambulancii,
polikliniky, ..), ktory prevadzkuju vlastna infrastruktiru aj pre potreby inych zdravotnickych pracovisk
a chcu prepojit’ navrhovany ambulantny IS s vlastnymi IS (vyuZit' napojenie na spolocné komponenty,
procesy, ..), ale zaroven by radi vyuzili moznost’ dostupnosti portalu pre svojich pacientov alebo pre
SirSi okruh lekarov na konzultacie. V tomto pripade by bol Kardiologicky ambulantny systém
prevadzkovany v prostredi poskytovatela a Kardiologicky pacientsky portal by bol implementovany
v zdiel'anej infrastrukture, pricom je potrebné zabezpedit’ obojsmernu integraciu portalu na samostatne
prevadzkované ambulantné IS.
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Vel'ki poskytovatelia (napr. univerzitné nemocnice), ktory z akychkol'vek dévodov poZaduju prevadzku
vSetkych IS vo vlastnom prostredi / na vlastnej infrastruktire bude mozné prevadzkovat’ ambulantny
IS a aj portal oddelene od ostatnych poskytovatel'ov zdravotnej starostlivosti.

3.4.1 Kardiologicky telemedicinsky systém

Kardiologicky telemedicinsky IS bude vyuZivat' viacvrstvovl architektdru minimalne s nasledujicimi
vrstvami:

webového pouzivatel'ského rozhrania (moznost’ prevadzkovat’ ako SaaS),

integracnej vrstvy (Cardio API) ako jednotny komunikacny kanal,

aplikacnej vrstvy pre jednotlivé aplikatne moduly,

datovej vrstvy pre Struktdrované (relacna DB) a aj neStruktdrované data.

Webové pouzivatel'ské rozhranie bude realizované web serverom, kde bude prevadzkovany webovy
modul Kardiologického ambulantného systému.

Aplika¢na platforma bude zabezpecovat' funkcionalitu pre jednotlivé aplikacné moduly a ich sluzby budd
dostupné cez aplikacné rozhranie (Cardio API).

Strukturované Udaje budd ukladané do relacnej databézy (napr. PostgreSQL), pricom bude
zabezpecena vysSia dostupnost’ na Urovni failover.

Nestruktarované Udaje budu ulozené vo vhodnom type No-SQL databazy, pricom toto moéze byt
realizované aj viacerymi technoldgiami.

Vol'ba technoldgii pre jednotlivé moduly bude vychadzat’ z poziadaviek ziskanych vo faze Analyza
a navrh riesenia.

3.4.1.1 Zdieland infrastruktura

Pre mensich poskytovatel'ov zdravotnej ambulancie bude dostupna zdiel'ana infrastruktira t.j. na ich
strane nebudl poZadované ziadne poziadavky na infrastruktiru (az na poziadavku podporovaného
internetového prehliadaca).

Zdielana infrastruktira bude implementovana na verejne dostupnom webovom sidle, ktoré bude
prevadzkovat’ obstaravatel’ na vlastnej HW a sietovej infrastruktire.

Aplikacna platforma musi byt’ schopna poskytovat’ sluzby/data oddelene (ako tzv. tenant) pre
jednotlivych poskytovatel'ov zdravotnej starostlivosti.

3.4.1.2 Infrastruktura poskytovatela

V pripade ak poskytovatel' chce Kardiologicky telemedicinsky systém prevadzkovat' vo vlastnej
infrastruktare, tak ten zabezpedi HW a sietovl infrastruktiru pre beh vsSetkych potrebnych
komponentov.

Pripadné integracie na interné systémy poskytovatela alebo prisp6sobenie aplikacného vybavenia bude
mozné realizovat’, ale na naklady poskytovatela, alebo si ich zabezpedi vo svojej rézii.

Nasadenie a prevadzka aplikacnych modulov bude v rézii poskytovatela.

3.4.2 Kardiologicky pacientsky portal
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Kardiologicky pacientsky portal bude pozostavat’ minimalne z:

e prezentacnej vrstvy (portal),
o datového UloZiska pre Strukttirované Udaje,
o datového uloZiska pre nestruktirované Udaije.

Prezentacna vrstva bude realizovana prostrednictvom webovych technoldgii, pricom déraz bude kladeny
aj na jednoduchost’ pouZzivania (UX design).

Strukturované Udaje budd ukladané do relaénej databézy (napr. PostgreSQL), pricom bude
zabezpecena vysSia dostupnost’ na Urovni failover.

Nestruktarované Udaje budu ulozené vo vhodnom type No-SQL databazy, pricom toto méze byt
realizované aj viacerymi technoldgiami.

Poziadavky na technicku infrastruktiru budd identifikované vo faze Analyza a navrh rieSenia.

3.5 Popis bezpecnostnej architektury

Bezpecnost' je potrebné nastavit' na viacerych Grovniach.

3.5.1 Procesno-organizacna uroven

Na rovni rieSenia postupov a politiky bezpecnosti bude nevyhnutny pocas projektu vypracovat
bezpecnostny projekt v stlade so zakonom ¢. 95/2019 Z.z. o informacnych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov a v sulade s Vynosom Ministerstva financii Slovenskej
republiky ¢. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy.

Taktiez bude nevyhnutné v stlade so zakonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov, prijat’ bezpeCnostné opatrenia - Ulohy, procesy, role a technoldgie v
organizacnej, persondlnej a technickej oblasti, ktorych cielom je zabezpecenie kybernetickej
bezpecnosti pocas zivotného cyklu sieti a informacnych systémov.

Pre zabezpecenie suladu so zakonom €. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov bude nevyhnutné pocas projektu priebeZzne kontrolovat’ spOsob zapracovania
poziadaviek do fungovania jednotlivych IS.

3.5.2 Projektova uroven

Integralnou sUcast'ou projektu s aktivity informacnej bezpecnosti riesenia. Tieto aktivity budd pocas
projektu zabezpecCované dodavatel'sky, a okrem vypracovania vysSie uvedenych vystupov musi byt
inicialne vypracovany model hrozieb (vytvoreny Risk log a spdsoby mitigacie), ktory bude priebezne
pocas projektu aktualizovany a konfrontovany s aktualnym stavom rieSenia.

3.5.3 Uroveri informacnych systémov

V suicasnosti absentuje komplexné rieSenie pre spravu identit pre danu oblast. Riadenie pristupov musi
byt rieSeny vo faze Analyzy a navrhu rieSenia, kde musi byt spracovany finalny navrh rieSenia
bezpecnosti informacnych systémov.

Pre zabezpecenie pristupu pacientov a lekarov ku sluzbam rieSenia musi byt' vyuzity autentifikacny
modul pre ambulantny systém a aj portal.
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3.6 Poziadavky na projektové aktivity a vystupy

3.6.1 Poziadavky na projektové riadenie a projektové vystupy

PoZaduje sa, aby projektové riadenie na strane zhotovitela bolo realizované a vsSetky projektové
vystupy boli dodavané v sulade s medzinarodne uznavanou metodikou PRINCE?2.

3.6.2 Poziadavky na vypracovanie ramcovej Specifikacie rieSenia

Zhotovitel' zabezpedi vypracovanie ramcovej Specifikacie IS, ktord musi vyhovovat’ poziadavkam
definovanym v Kapitole ¢. 3 Popis rieSenia. Architektonické pohlady budi dodané vo forme
ArchiMate diagramov rozdelené na nasledovné oblasti:

. Biznis architektira (Pouzivatelia, funkcie, procesy, sluzby)

. Aplika¢na architektura (Komponenty, procesy, aplikacie, funkcie, sluzby)

. Architektdru Udajov (Gdajové entity a ich vzt'ahy, tok Gdajov, prislusnost’ idajov)

. Technologicka architektira — Cast’ systémova architektira (uzly, komunikacia medzi

uzlami, systémovy softvér)
Ramcova Specifikacia musi byt’ sicastou Uvodnej spravy podla zmluvy.
3.6.3 Poziadavky na vypracovanie detailnej funkénej Specifikacie rieSenia
Zhotovitel' zabezpeli vypracovanie detailnej funkcnej Specifikdcie IS, ktord bude nadvdzovat' na

ramcovu Specifikdciu rieSenia schvalent riadiacim vyborom a musi vyhovovat poZiadavkam
definovanym v Kapitole ¢. 3 Popis rieSenia.

3.6.4 Poziadavky na vypracovanie detailnej technickej Specifikacie rieSenia

Zhotovitel' zabezpeci vypracovanie technickej Specifikacie rieSenia UTSKA, ktora musi vyhovovat’
poziadavkdm popisanym v detailnej funkcnej Specifikacii UTSKA. Sucastou plnenia predmetu
obstaravania je:

o Technicka architektira — Cast’ fyzicka architektara (navrh zdrojov vliadneho cloudu)

. Specifikacia spravy pouzivatelov a pouZivatel'skych profilov

. Specifikacia podpory identifikacie pouzivatel'ov a autentifikacie vykonavanych ¢innosti
v systémoch s pouzitim PKI

. Specifikacia technologickych riedeni a predpokladov na dosiahnutie vykonnostnych

poZiadaviek objednavatel'a v zmysle pozadovanych parametrov rieSenia uvedenych v
Kapitole €. 3 Popis riesenia,

. Analyza v EA modeli v zmysle metodiky UML2 aZ na Uroven: o requirements, use-
case, komponentov, sluzieb a metdd - class, sekvencnych a activity diagramov
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deployment modelu, namapovanych test-case a test pripadov tak, aby sa v kazdej
vrstve dala trackovat’ zavislost’ na Uroven requirementu

Kompletna LLD dizajnova dokumentdcia

Buildovatelny zdrojovy kod, vratane postupov jeho tspesného rebuildu

Kompletna administratorska a prevadzkova dokumentacia, vratane BCM, DRP planov
Kompletna Skoliaca dokumentacia

3.6.5 Poziadavky na implementaciu a vyvoj diela podla schvalenej Specifikacie

Zhotovitel zabezpeci implementacné prace pre vyvoj jednotlivych modulov a integracii, pricom
pocas tejto etapy zrealizuje najma nasledovné Cinnosti:

Definovanie pravidiel pre organizaciu jednotlivych vrstiev zdrojového kddu
Vyvoj prislusnych SW objektov a tried

Vyvoj integracnych rozhrani

Zabezpecenie kvality kddu prijatim prisluSnych opatreni

Vybudovanie testovacieho prostredia pre UX testy a UAT testy

Nasadenie a ozivenie Diela v testovacom prostredi

3.6.6 Poziadavky na vykonanie UX innosti

Zhotovitel' vykona UX cinnosti minimalne v nasledovnom rozsahu:

Vytvorenie prototypov, ich iterativne testovanie

Optimalizacia rozhrani na zaklade vysledkov UX testov

Jednotny dizajn manual elektronickych sluZieb verejnej spravy

Report formativneho testovania prototypov pouZivatemi a jeho zohl'adnenie pri
navrhu UX/Sitemap..

3.6.7 Poziadavky na testovanie

Pozaduje sa, aby testovacie principy pouZité pri testovani vychadzali so Standardov ISTQB alebo
ekvivalentného Standardu.

PoZzaduje sa vypracovanie stratégie testovania a planu testov I, ktory bude stcastou PID a urci

najma:

Detailny ¢asovy ramec testovania

Popis testov a testovacich procedur

Zodpovednosti pocas testovania

Testovacie fazy

Kritéria na akceptacné testovanie v stlade so Zmluvou o dielo.

PoZaduje sa testovanie jednotlivych SW komponentov a UTSKA ako celku podla schvaleného planu
testov testovacimi datami vyhotovenymi zhotovitelom v nasledovnom rozsahu:
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Typ testov Testy realizuje | Poziadavky na zhotovitel'a

Funkcné testy Zhotovitel Priprava, realizacia a vyhodnotenie testov
Bezpecnostné testy Zhotovitel Priprava, realizacia a vyhodnotenie testov
Zat'azové testy Zhotovitel Priprava, realizacia a vyhodnotenie testov
Systémové integracné testy Zhotovitel Priprava, realizacia a vyhodnotenie testov
Testy pouzitelnosti (usability) Zhotovitel Priprava, realizacia a vyhodnotenie testov

koncovych sluzieb

Pouzivatel'ské akceptacné testovanie | Objednavatel Sacinnost’ a podpora pri priprave, realizacii a
vyhodnoteni testov

Penetracné testy Datacentrum Sacinnost’ a podpora pri priprave, realizacii a
vyhodnoteni testov

Tabul'ka Typy testov vratane poziadaviek na zhotovitel'a

3.6.8 Poziadavky na nasadenie rieSenia

Zhotovitel dodd technologické rieSenie, vratane konfiguracie, instalacie SW, ktoré je nevyhnutné
pre implementaciu systému a jeho zavedenie do rutinnej prevadzky podla detailnej technickej
Specifikacie a projektového planu.

3.6.9 Poziadavky na vytvorenie migracného nastroja a skriptov

Pozaduje sa vytvorenie migracného nastroja a skriptov, za pomoci ktorého sa bude vykonavat’ migracia
Udajov. Migracny nastroj musi evidovat’ Udaje o jednotlivych migracnych sedeniach, pricom stcast'ou
Udajov bude zaznam, aké Udaje boli Uspesné migrované, ktoré sa nepodarilo migrovat’ a aky bol dovod
neuspechu. Pomocou migracného nastroja bude v pripade potreby mozné migraciu Udajov zopakovat'.

3.6.10 Poziadavky na migraciu udajov

Zhotovitel vykona migraciu vybranych Udajov, vratane vypracovania podrobného planu migracie idajov
a planu prechodu na nové rieSenie definovanim rieSenia tranzitivnej fazy tak, aby nebol ohrozeny
plynuly chod existujicich ambulantnych IS.

3.6.11 Poziadavky na vypracovanie Bezpecnostného projektu

Pozaduje sa, aby Zhotovitel’ vypracoval Bezpecnostny projekt UTSKA. Spracovanie bezpec¢nostného
projektu (d'alej len BP) aj na ochranu osobnych Udajov, ktory je podkladom pre spracovanie riadiacej
dokumentacie na ochranu osobnych Gdajov a nevyhnutnou podmienkou pre naplnenie poZiadaviek
zakona na OOU. Bezpecnostny projekt UTSKA musi obsahovat':
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e bezpecnostny zamer,

e podrobnu Specifikaciu a poradie vsetkych Ukonov v ramci technickych, organizacnych a
personalnych opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik
poOsobiacich na UTSKA z hl'adiska narusenia jeho bezpecnosti, spolahlivosti a funkénosti,

o rieSenie ochrany osobnych Udajov v stlade s GDPR,

o navrh komplexného rieSenia bezpecnosti UTSKA pokryvajlci:

o

zaznamenavanie vSetkych cinnosti v UTSKA (pouzivatel a vSetky vykonané
operacie, ¢as vykonania a nastroj na ich vyhodnocovanie),

exaktné zaznamenavanie pristupu k osobnym a citlivym udajom v UTSKA,
ochranu dat pred neopravnenym pristupom,

ochranu pred neopravnenym pouzivanim alebo zneuzitim UTSKA,

spravu pouZivatel'ov a uctov

3.6.12 Poziadavky na vypracovanie Havarijného planu

Zhotovitel' vypracuje Havarijny plan pre UTSKA ktory musi obsahovat’ postupy obnovenia normalnej
¢innosti v sulade s vypracovanymi smernicami.

3.6.13 Poziadavky na vypracovanie produktovej dokumentacie

Zhotovitel' vypracuje a doda produktovi dokumentaciu k UTSKA. Zhotovitel' je povinny dodat’
objednavatel'ovi sticasne s dodanim UTSKA nasledujicu dokumentaciu:

¢ technickl dokumentaciu v slovenskom jazyku a v elektronickej forme, ktora bude
obsahovat”:

O O O O O O

postup skompilovania aplikacie,

datovy model systému,

popis integracnej, aplikacnej a technickej architektury,
vazby na iné systémy,

popis tokov dat,

procesné modely elektronickych sluzieb

o prevadzkovi dokumentaciu v slovenskom jazyku a v elektronickej forme, ktora
bude obsahovat”

o

O O O O O

inStalacny popis aplikacie,

konfiguraciu systémového SW, serverov a pracovnych stanic,

chybové stavy a postup ich riesenia,

postup mechanizmu riadenia pristupu uzivatel'om k datam a funkciam aplikacie,
popis procedur pre zalohu a obnovu dat,

popis pouzitych a navrhovanych technickych &iselnikov a ich napifianie pri
inicializacii,

¢ pouzivatel'skii dokumentaciu v slovenskom jazyku v pisomnej forme v pocte 2 kusov
a v elektronickej forme, ktora bude obsahovat'”:

@)
@)
@)

popis pocitacového programu a jeho funkcii,
postupy a Ukony potrebné pre riadne pouZzivanie pocitaCového programu,
chybové a nesStandardné stavy a dostupné spdsoby ich rieSenia,
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o online dokumentacia - napoveda (help) pre zdravotnickych pracovnikov v
ambulanciach, obcanov, centrum podpory.

3.6.14 Poziadavky na sucinnost’ pri priprave legislativnych noriem

Zhotovitel' bude poskytovat’ objednavatel'ovi sicinnost’ pri tvorbe pravnych predpisov, pri navrhoch
legislativnych noriem k legislativnym Upravam, ktoré si vyziada implementacia UTSKA.

3.6.15 Poziadavky na sucinnost’ pri komunikacnej podpore zavedenia systému

Zhotovitel' bude poskytovat’ objednavatel'ovi sucinnost’ pri:
e tvorbe komunika¢ného planu,
e koordinacii komunikacie s ostatnymi aktivitami,
e priprave podkladov a produkcii materialov.

3.6.16 Poziadavky na zabezpecenie kontroly kvality pocCas projektu

Zhotovitel' bude poskytovat’ kontrolu kvality a bude zhotovovat’ protokol v pisomnej forme a metodiky
QAMPR.
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