Opis predmetu zakazky verejného obstaravania pre projekt NFP311070BLC5 s nazvom
,»RO0ZvOoj governance a urovne informacnej a kybernetickej bezpecnosti v podsektore VS*,

Analyza informaénej a kybernetickej bezpeénosti prevadzky Informaénych Technoldgii
sietovych sluzieb a systémov Banskobystrického samospravneho kraja (dalej BBSK).

Manazérske zhrnutie:

BBSK aktualne nema implementované rieSenia a opatrenia pre zabezpecenie kybernetickej bezpecnosti
povinné podla Zakona o kybernetickej bezpecénosti €.69/2018 Z.z. a Zakona o informaénych technoldgiach
vo verejnej sprave €.95/2019 Z.z. Z externého pohfadu sa zvySuje frekvencia a zavaznost kybernetickych
utokov, z interného pohladu sa zase neustale zvySuje zavislost' na informaénych aktivach a IT systémoch.
Pribadaju hrozby, zranitelnosti a nasledne aj dopady bezpelnostnych incidentov na prevadzku a preto je
potrebné zvysit kyberneticki bezpecnost a dostupnost prevadzkovanych informaénych systémov
a informaénych aktiv. BBSK chce preto zaviest procesy governance kybernetickej bezpecnosti
arealizovat' analyzu rizik a to aj s pomocou finanénych prostriedkov z dopytovej vyzvy OPII-2021/7/16-DOP
,»Rozvoj governance a urovne informacnej a kybernetickej bezpeé¢nosti v podsektore VS*. Hlavnym
vysledkom realizacie projektu bude zavedenie procesov governance IT bezpecnosti a riadenia rizik BBSK.
VedlajS§im produktom je inventarizacia informacénych aktiv, analyza rizik avykonné podklady pre
bezpecnostné opatrenia na splnenie poZiadaviek podla zakonov €.69/2018 Z.z. a £.95/2019 Z.z., ako aj
vyhlagky NBU &.362/2018 Z.z.

Opis predmetu zakazky - zadanie:

Predmetom zakazky v ramci projektu Rozvoja governance a urovne informacnej a kybernetickej bezpeénosti
BBSK je dodanie sluzby komplexnej Analyzy informacnej a kybernetickej bezpeénosti prevadzky IT sietovych
sluzieb a systémov BBSK (dalej len analyza) a customizacia, programovanie komunikacného interfejsu a
implementacia klientskeho modulu CMRKB- MIRRI uréeného pre monitorovanie a riadenie bezpecnostnych
incidentov, tj. dodanie sluzieb suvisiacich s plnenim projektu €. NFP311070BLCS podla vyzvy OPII-
2021/7/16-DOP, v rozsahu prevedenia komplexnej analyzy a jej vystupov, navrhu dizajnu, implementacie,

testovania a nasadenia modulu projektu.
Vystupom sluzby analyzy dodavatela bude:

1) Overenie plnenia bezpeénostnych opatreni podla vyhlasky NBU ¢.362/2018 Z.z, ktorou sa
ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie a
rozsah vSeobecnych bezpeénostnych opatreni a plnenie ustanoveni zakona.

2) Klasifikacia informacnych aktiv a kategorizacie informacnych systémov a sieti podla vyhlasky
NBU €.362/2018 Z.z § 4, ktora bude sluzit’ ako podklad v vypracovaniu zoznamu napravnych
opatreni.

3) Navrh napravnych opatreni v kontexte plnenia povinnosti vyplyvajucich zo zakona €.95/2019 Z.z.
o informaénych technolégiach vo verejnej sprave a zakona ¢.69/2018 Z.z. o kybernetickej
bezpecnosti.

4) Komplexné ohodnotenie zranitelnosti organizacie s transferom znalosti na zamestnancov BBSK.
Poskytnuta sluzba musi obsahovat’.

Ohodnotenie zranitelnosti z externého prostredia:
a) ldentifikacia informacii zistitelna prostrednictvom technik OSINT.
b) Automatizovany test sietovych a webovych sluzieb.
¢) Manualne overenie zistenych zranitelnosti.
d) Exploitacia zistenych zranitelnosti.
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5)

e) Pre dostupné webové portaly aj overenie webovych sluzieb v zmysle metodiky OWASP 4.2.
f) Klasifikaciu zranitelnosti a navrh bezpecénostnych opatreni.

Ohodnotenie zranitelhosti z interného prostredia:
g) Mapovanie aktiv.
h) Automatizované overenie zranitelnosti v internych infrastruktarach.
i) Manualna verifikacia zistenych zranitelnosti.
j) Overenie moznosti lateral movement v organizacii.
k) Exploitacia zranitelnosti.
I) Kilasifikacia zranitelnosti a navrh bezpecénostnych opatreni.

Vysledkom sluzby musi byt sprava z ohodnotenia zranitelnosti, ktora obsahuje minimalne:

Pouzité metodiky.

Pouzité nastroje a spbésob ich pouZitia.

Podrobny zoznam najdenych bezpeénostnych zranitefnosti a vektorov utoku pre kazdu zranitelnost.
Popis zranitefnosti.

CVSS maticu a ohodnotenie.

Doékaz existencie zranitelnosti.

Navrh bezpenostnych opatreni.

Komplexné interné posudenie stavu kybernetickej bezpe€nosti na procesnej, organizacnej a
technickej urovni.
a) Analyza bezpecnostnej architektury organizacie.

i) Best practices z hladiska odolnosti vo¢i Standardnym kybernetickym utokom.

i) Best practices z hladiska odolnosti voéi relevantnym kybernetickym utokom.
b) Analyza konfiguracie sietovych prvkov z hladiska kybernetickej bezpecnosti:

i) Sietové firewally,

i) Access a Core Switche,

iii) Edge routery.
C) Analyza konfiguracie bezpe&nostnych prvkov:

i) Antimalware,

i) Network Behavior Analytics rieSenie,

ii) Intrusion Prevention System.
d) Analyza konfiguracie domény AD:

i) Sdulad s best practices,

i) Sulads CIS Ivl 1.

iii) V ramci sluzby je potrebné dodat aj implementacné politiky na implementaciu CIS Ivi1.
e) Analyza spdsobilosti zachytavania digitalnych stép v pripade kybernetického utoku.
f) Posudenie pripravenosti organizacie na kyberneticky utok:

i) Komplexné posudenie pripravenosti na zvladnutie utoku typu ransomware.

ii) Posudenie vykonavanych zaloh v pripade ransomware Utoku.

i) Vypracovanie planu na rieSenie kybernetického utoku typu ransomware.

strana 2



A. Pod IT siet'ovymi sluzbami a systémami v tomto dokumente sa posudzuju nasledovné oblasti:

1.

No o

10.
11.

12.

Elektronicka posta (email) a suvisiace systémy (ich SW a HW) zabezpedujiuce tok emailovej
komunikacie v ramci BBSK, ktoré poskytuje uradu, jeho aktivam a zamestnancom bezpeéné
prostredie na odosielanie a prijimanie e-mailov.

WEB sluzby, hlavne WEB brana (Proxy), ako aj suvisiace systémy (SW a HW), ktoré zabezpeduju
bezpecnu komunikaciu koncovych uzivatefov do Internetu.

Autentifikacné sluzby, sluZiace na autentifikdciu koncovych uZivatefov alebo systémov
pristupujucich na sietové sluzby (Email, proxy, fileserver...), priklad AD/LDAP.

Firewall systémy zabezpeclujuce bezpetné kontrolované oddelenie pripojenia k internetu, DMZ,
interna siet LAN, pripadne iné siete — v zavislosti od topoldgie siete to mbdze byt jedna, dve alebo
viac sieti a Firewallov.

Ochranné sietové systémy a systémy pre detekciu alebo zabranenie uniku dat (IPS, IDS, DLP...).
Ochranné systémy - pre koncové stanice a servery - Antivirus, anti-malvér alebo EDR.

LAN a WIFI systémy tvoriace internu alebo hostovsku siet a zabezpecujuce kontrolované pripojenia
koncovych uzivatelov k dal§im sluzbam.

WAN systémy tvoriace prepojenie na externé lokacie.

VPN systémy zabezpecujuce pripojenie koncovych uzivatelov zvonku do internej siete.

Doplnkové sietové sluzby ako DHCP, NTP, SYSLOG, SIEM.

Softvéry a aplikacie, ktoré akymkolvek spdsobom monitoruju, alebo manazuji komponenty
horeuvedenych sluzieb a systémov (napriklad LAN manager).

Specializované sietové sondy alebo analyzéry, ktoré monitoruju komunikaciu (napr. NetFlow, TAP
monitor), alebo aktivne zasahuju do komunikacie (napr. IPS, aktivne forenzné systémy, a pod.).
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B. Pod suvisiacimi systémami sa rozumeju systémy, ktoré nie st nevyhnutne neoddelitelnou

sUcast’'ou danej sluzby, ale ktoré sluzia ako:

doplnkova sluzba/systém danej sluzby/systému (priklad — antispamovy filter pre Elektronicku postu,
pokial je umiestneny na inom serveri ako emailovy server, alebo je dodavany formou externej sluzby
- napr. cloud),

doplnok, ktorého nefunkénost’ by sluzbu obmedzila, alebo zmenila urover jej bezpe€nosti (priklad
autentifikacia pre emailovych klientov, email brana v DMZ perimetri, autentifikacny server druhej
arovne).

C. Technickymi krokmi pre realizaciu analyzy informacénej bezpeénosti sluzieb a systémov budu:

arowbdPE

No

Analyza fyzickej bezpecénosti.

Analyza hardvérovych komponentov — Servery, Datové uloziska, Pracovné stanice.

Analyza softvérovych komponentov — Serverové OS, OS pracovnych stanic a aplikacie.

Analyza riadenia zranitelnosti — Audit procesov aktualizacie OS, aplikacii.

Analyza komunika¢nych kanalov - pristupy do sietovych sluzieb a systémov cez softvér na pracovny
staniciach, mobilnych zariadeniach, web alebo iné spdsoby pripojenia.

Analyza administratorskych ako aj uzivatelskych uctov sietovych sluzieb a systémov.

Analyza prevadzkovych zaznamov (log, syslog).

Analyza procesov pre obnovenie dat v pripade ich straty.

D. Metodiky zistovania pre realizaciu analyzy informacnej bezpecnosti sietovych sluzieb a

arwpdpRE

o

systémov budu:

Fyzicky — navstevou datacentier kde su sietové sluzby a systémy prevadzkované.

Pomocou aplikacie pre zistovanie existencie zariadenia v sieti a v doméne.

Analyzou procesov tykajucich sa prevadzky sietovych sluzZieb a systémov.

Auditovanym pristupom na konfigura&né rozhrania sietovych sluzieb a systémov.

Rozhovorom s poverenymi zamestnancami objednavatela — administratormi sietovych sluzieb
a systémov.

Auditovanym pristupom sluziacim na otestovanie vyuZitia zranitelnosti sietovych sluzieb a
systémov.

Komplexna sprava musi obsahovat’ vysledky analyz vSetkych systémov a podsystémov BBSK
zbodov A.aB. Vystupom analyzy informaénej a kybernetickej bezpeénosti prevadzky
sietfovych sluzieb a systémov bude aj kontrola plnenia prevadzkovatela informaénych
systémov podla Vyhlasky €. 179/2020 Z. z. ktorou sa ustanovuje sposob kategorizacie a obsah
bezpeénostnych opatreni informaénych technolégii verejnej spravy vo vzt'ahu k jednotlivym
kategériam informaénych aktiv predovsetkym z pohladu:

organizacie kybernetickej bezpecnosti a informacnej bezpecnosti,
riadenia rizik kybernetickej bezpe€nosti a informacénej bezpec€nosti,
personalnej bezpelnosti,

riadenia kybernetickej bezpecnosti a informacénej bezpe€nosti vo vztahoch s tretimi stranami,
technickych zranitefnosti systémov a zariadeni,

riadenia bezpecnosti sieti a informacnych systémov,

riadenia prevadzky,

riadenia pristupov,

kryptografickych opatreni,

rieSenia kybernetickych bezpecnostnych incidentov,
monitorovania, testovania bezpec€nosti a bezpecnostnych auditov,
fyzickej bezpec€nosti a bezpelnosti prostredia,

kontinuity prevadzky,
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F. Pozadovana vystupna dokumentacia z projektu

Vystupna dokumentacia z projektu bude dodana vo forme dokumentacie MS Word, MS Excel, MS
Access a pod, pricom ¢ast udajov bude pripravena vo formate na prenos udajov do Klientského
modulu evidencie informacnych aktiv, ich klasifikacie a kategorizacie a riadenia rizik a incidentov.

Sprava musi obsahovat spdsob uskutoénenia analyzy, kroky prevedené na ziskanie informacii,
vystup ziskanych informacii, zistené rizika a odporucania na eliminaciu rizik.

Tieto vystupy umoznia overit’ skutkovy stav, &i prevadzkovatel spifia povinnosti vyplyvajucich zo
zakona €.95/2019 Z.z. o informacnych technolégiach vo verejnej sprave a zakona €. 69/2018 Z.z. o
kybernetickej bezpecnosti, pri€om vystupy analyzy navrhni napravné opatrenia.
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