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VÝZVA NA PREDKLADANIE PONÚK

HLAVIČKA FORMULÁRA
Výber typu výzvy
Výzva na predkladanie ponúk pre zákazky s nízkou hodnotou

ODDIEL I: VEREJNÝ OBSTARÁVATEĽ
I.1)    NÁZOV A ADRESY

Banskobystrický samosprávny kraj
IČO:  37828100
Nám. SNP 23, 974 01 Banská Bystrica
Slovensko
Kontaktná osoba: Ivana Mesiariková
Telefón: +421 949014596
Email: ivana.mesiarikova@bbsk.sk
Webové sídlo (internetová adresa)

I.3)    KOMUNIKÁCIA
Súťažné dokumenty sú dostupné priamo a úplne bez obmedzení či poplatkov
http://www.uvo.gov.sk/vyhladavanie-zakaziek/detail/dokumenty/440417
Ďalšie informácie možno získať na adrese
vyššie uvedené kontaktné miesto/miesta
Ponuky alebo žiadosti o účasť sa musia zasielať elektronicky
Adresa (URL):  https://josephine.proebiz.com/sk/tender/23197/summary

I.4)    DRUH VEREJNÉHO OBSTARÁVATEĽA
Regionálna alebo miestna agentúra/úrad

ODDIEL II: PREDMET ZÁKAZKY
II.1)    ROZSAH OBSTARÁVANIA

II.1.1)    Názov
Rozvoj governance a úrovne informačnej a kybernetickej bezpečnosti v BBSK
Referenčné číslo:  08993/2022/ODDVO

II.1.2)    Hlavný kód CPV
72222300-0

II.1.3)    Druh zákazky
Služby

II.1.4)    Stručný opis
Predmetom zákazky v rámci projektu Rozvoja governance a úrovne informačnej a kybernetickej bezpečnosti
Banskobystrického samosprávneho kraja je dodanie služby komplexnej Analýzy informačnej a kybernetickej bezpečnosti
prevádzky IT sieťových služieb a systémov BBSK (ďalej len analýza) a customizácia, programovanie komunikačného
interfejsu a implementácia klientskeho modulu CMRKB - MIRRI určeného pre monitorovanie a riadenie bezpečnostných
incidentov, t.j. dodanie služieb súvisiacich s plnením projektu č. NFP311070BLC5 podľa výzvy OPII2021/7/16-DOP, v
rozsahu prevedenia komplexnej analýzy a jej výstupov, návrhu dizajnu, implementácie, testovania a nasadenia modulu
projektu.

II.1.5)    Celková predpokladaná hodnota
161 150,00 EUR bez DPH

II.2)    OPIS
II.2.4)    Opis obstarávania

Predmetom zákazky v rámci projektu Rozvoja governance a úrovne informačnej a kybernetickej bezpečnosti
Banskobystrického samosprávneho kraja je dodanie služby komplexnej Analýzy informačnej a kybernetickej bezpečnosti
prevádzky IT sieťových služieb a systémov BBSK (ďalej len analýza) a customizácia, programovanie komunikačného
interfejsu a implementácia klientskeho modulu CMRKB - MIRRI určeného pre monitorovanie a riadenie bezpečnostných
incidentov, t.j. dodanie služieb súvisiacich s plnením projektu č. NFP311070BLC5 podľa výzvy OPII2021/7/16-DOP, v
rozsahu prevedenia komplexnej analýzy a jej výstupov, návrhu dizajnu, implementácie, testovania a nasadenia modulu
projektu.

II.2.5)    Kritériá na vyhodnotenie ponúk
Cena

II.2.13)INFORMÁCIE O FONDOCH EURÓPSKEJ ÚNIE
Obstarávanie sa týka projektu a/alebo programu financovaného z fondov Európskej únie:  Áno
Identifikácia projektu:  Operačný program Integrovaná infraštruktúra Európskeho fondu regionálneho rozvoja, kód
výzvy: OPII-2021/7/16-DOP
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ODDIEL III: OSOBNÉ POSTAVENIE, EKONOMICKÉ, FINANČNÉ A TECHNICKÉ INFORMÁCIE
III.1)    PODMIENKY ÚČASTI
III.1.1)Osobné postavenie vrátane požiadaviek týkajúcich sa zápisu do živnostenských alebo obchodných

registrov
Zoznam a krátky opis podmienok:  1. Vyžaduje sa splnenie podmienok účasti osobného postavenia a ich preukázanie v
súlade s ust. § 32 zákona č. 343/2015 Z.z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení
neskorších predpisov (ďalej "ZVO"). 
 
2. Verejný obstarávateľ informuje uchádzačov, že doklady ktoré podľa § 32 ods. 3 ZVO nevyžaduje od uchádzačov z
dôvodu použitia údajov z informačných systémov verejnej správy predkladať, sú: 
 
- výpis z registra trestov uchádzača podľa § 32 ods. 2 písm. a) ZVO, v prípade výpisu z registra trestov pre fyzickú
osobu uchádzač verejnému obstarávateľovi poskytne údaje v rozsahu podľa § 10 ods. 4 Zákona č. 330/2007 Z. z. o
registri trestov a o zmene doplnení niektorých zákonov v znení neskorších predpisov, 
- potvrdenia zdravotnej poisťovne a Sociálnej poisťovne podľa § 32 ods. 2 písm. b) ZVO, 
- potvrdenie miestne príslušného daňového úradu a miestne príslušného colného úradu podľa § 32 ods. 2 písm. c) ZVO, 
- potvrdenie príslušného súdu o skutočnosti, že na majetok uchádzača nebol vyhlásený konkurz, nie je v
reštrukturalizácii, nebolo proti nemu zastavené konkurzné konanie pre nedostatok majetku alebo zrušený konkurz pre
nedostatok majetku podľa § 32 ods. 2 písm. d) ZVO. Uchádzač naďalej predkladá potvrdenie príslušného súdu, že nie je
v likvidácii, 
- doklad o oprávnení dodávať tovar, uskutočňovať stavebné práce alebo poskytovať službu, ktorý zodpovedná predmetu
zákazky podľa § 32 ods. 2 písm. e) ZVO. 
 
Uvedené platí v prípade uchádzačov so sídlom alebo miestom podnikania v Slovenskej republike. 
 
3. Vzhľadom k tomu, že funkcionalita informačného systému Zber údajov, prostredníctvom ktorého verejný obstarávateľ
zverejňuje toto oznámenie o vyhlásení verejného obstarávania, neumožňuje kvôli limitu znakov zverejniť podmienky
účasti v úplnom rozsahu, verejný obstarávateľ ich zverejňuje v súťažných podkladoch v časti F., ktoré sú voľne
prístupné v profile verejného obstarávateľa a na adrese uvedenej v ods. I.3) KOMUNIKÁCIA tohto oznámenia o
vyhlásení verejného obstarávania.

III.1.2)Ekonomické a finančné postavenie
Zoznam a krátky opis podmienok:  Nevyžaduje sa.

III.1.3)Technická a odborná spôsobilosť
Zoznam a krátky opis podmienok:  1.Uchádzač preukáže splnenie podmienky účasti podľa § 34 ods. 1 písm. a) ZVO
predložením zoznamu dodávok tovaru alebo poskytnutých služieb za predchádzajúce päť rokov od vyhlásenia verejného
obstarávania s uvedením cien, lehôt dodania a odberateľov; dokladom je referencia, ak odberateľom bol verejný
obstarávateľ alebo obstarávateľ podľa zákona. 
2. Uchádzač preukáže splnenie podmienky účasti podľa § 34 ods. 1 písm. d) ZVO opisom technického vybavenia,
študijných a výskumných zariadení a opatrení použitých uchádzačom alebo záujemcom na zabezpečenie kvality. 
 
3.Uchádzač preukáže splnenie podmienky účasti podľa § 34 ods. 1 písm. g) ZVO predložením údajov o vzdelaní a
odbornej praxi alebo o odbornej kvalifikácií osôb určených na plnenie zmluvy alebo riadiacich zamestnancov (kľúčoví
experti) 
Kľúčový expert č. 1 Hlavný architekt musí spĺňať nasledovné minimálne požiadavky: 
-minimálne 3-ročná odborná prax s vypracovaním návrhov riešení v oblasti architektúry informačných systémov; túto
podmienku účasti uchádzač preukáže životopisom alebo ekvivalentným dokladom; 
-minimálne 3 profesionálne praktické skúsenosti s vypracovaním návrhov riešení v oblasti architektúry informačných
systémov, pričom min. jedna z týchto skúseností je/bola v oblasti vyhľadávania, zoraďovania a zobrazovania a korelácie
informačných objektov; 
 
Kľúčový expert č. 2 Konzultant pre bezpečnosť musí spĺňať nasledovné minimálne požiadavky: 
-minimálne 2-ročná odborná prax v oblasti ohodnocovania zraniteľnosti alebo penetračného testovania 
-minimálne 5-ročná odborná prax v oblasti návrhu alebo posudzovania informačných systémov, riešenia bezpečnostných
incidentov alebo bezpečnostných auditov; 
 
Kľúčový expert č. 3 Bezpečnostný expert musí spĺňať nasledovné minimálne požiadavky: 
-minimálne 3-ročná odborná prax v oblasti bezpečnostných incidentov 
-minimálne 5-ročná odborná prax v oblasti návrhu alebo posudzovania informačných systémov, riešenia bezpečnostných
incidentov alebo bezpečnostných auditov 
-minimálne 1-ročná odborná prax v oblasti zachytávania digitálnych stôp a forenznej analýzy
Minimálna požadovaná úroveň štandardov:  K § 34 ods. 1 písm. a) ZVO: 
Verejný obstarávateľ požaduje preukázať vyššie uvedeným zoznamom realizáciu plnení/zmlúv rovnakého alebo
podobného charakteru ako je požadovaný predmet zákazky v požadovanej kumulatívnej hodnote min. 160.000,00 EUR
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bez DPH za 5 rokov. Uchádzač je povinný uviesť celkový súčet poskytnutých služieb, ktorých zoznam predložil.  
Verejný obstarávateľ požaduje preukázať minimálne dve referencie uchádzača, ktorých súčasťou bola dodávka analýzy
informačnej a kybernetickej bezpečnosti, pričom každá jedna referencia musí byť v hodnote min. 50.000,00 EUR bez
DPH. 
K § 34 ods. 1 písm. d) ZVO: 
Verejný obstarávateľ požaduje preukázať: 
a) doklad podľa § 35 zákona vo väzbe na podmienku účasti podľa § 34 ods. 1 písm. d) zákona, ktorým bude certifikát v
oblasti zabezpečenia kvality podľa normy ISO 9001 v oblasti informačných technológií. Verejný obstarávateľ uzná ako
rovnocenný certifikát systému manažérstva kvality vydaný príslušným orgánom členského štátu. Ak uchádzač objektívne
nemal možnosť získať príslušný certifikát v určených lehotách, verejný obstarávateľ prijme aj iné dôkazy o
rovnocenných opatreniach na zabezpečenie systému manažérstva kvality predložené uchádzačom, ktorými preukáže, že
ním navrhované opatrenia na zabezpečenie systému manažérstva kvality sú v súlade s požadovanými slovenskými
technickými normami na systém manažérstva kvality; 
b) platný certifikát o zavedení systému manažérstva informačnej bezpečnosti v oblasti informačných technológií, vydaný
nezávislou inštitúciou, ktorým sa potvrdzuje splnenie podmienok vyplývajúcich z normy ISO 27001. Uchádzač môže
využiť systémy manažérstva informačnej bezpečnosti v oblasti informačných technológií vyplývajúce z európskych
noriem. Verejný obstarávateľ uzná ako rovnocenné osvedčenia vydané príslušnými orgánmi členských štátov. 
K § 34 ods. 1 písm. g) ZVO: 
Kľúčový expert č. 1 Hlavný architekt musí spĺňať nasledovné minimálne požiadavky: 
Uchádzač na preukázanie splnenia vyššie uvedených minimálnych požiadaviek na osobu predloží: 
a)životopis alebo ekvivalentný doklad, z ktorého musia vyplývať údaje/skutočnosti uvedené v súťažných podkladoch.: 
Kľúčový expert č. 2 Konzultant pre bezpečnosť musí spĺňať nasledovné minimálne požiadavky: 
Uchádzač na preukázanie splnenia vyššie uvedených minimálnych požiadaviek na osobu predloží: 
a)životopis alebo ekvivalentný doklad, z ktorého musia vyplývať nasledovné údaje/skutočnosti ako u kľúčového experta
č. 1 a  
b)platný certifikát CISSP alebo CISA alebo ekvivalent daného certifikátu od inej akreditovanej autority; túto podmienku
účasti uchádzač preukáže prostredníctvom kópie certifikátu; 
c)platný certifikát OSCP alebo GPEN alebo GXPN alebo OSCE túto podmienku účasti uchádzač preukáže prostredníctvom
kópie certifikátu; 
Kľúčový expert č. 3 Bezpečnostný expert musí spĺňať nasledovné minimálne požiadavky: 
Uchádzač na preukázanie splnenia vyššie uvedených minimálnych požiadaviek na osobu predloží: 
a)životopis alebo ekvivalentný doklad, z ktorého musia vyplývať nasledovné údaje/skutočnosti ako u kľúčového experta
č. 1 a  
b)platný certifikát CISSP alebo CISA alebo ekvivalent daného certifikátu od inej akreditovanej autority; túto podmienku
účasti uchádzač preukáže prostredníctvom kópie certifikátu; 
c)platný certifikát CHFI alebo GCFE alebo GCFA. túto podmienku účasti uchádzač preukáže prostredníctvom kópie
certifikátu; 
Vzhľadom k tomu, že funkcionalita informačného systému Zber údajov, prostredníctvom ktorého verejný obstarávateľ
zverejňuje toto oznámenie o vyhlásení verejného obstarávania, neumožňuje kvôli limitu znakov zverejniť podmienky
účasti v úplnom rozsahu, verejný obstarávateľ ich zverejňuje v súťažných podkladoch v časti F., ktoré sú voľne
prístupné v profile verejného obstarávateľa a na adrese uvedenej v ods. I.3) KOMUNIKÁCIA tohto oznámenia o
vyhlásení verejného obstarávania.

III.2)    PODMIENKY TÝKAJÚCE SA ZÁKAZKY
III.2.3)Informácie o pracovníkoch zodpovedných za vykonanie zákazky

Povinnosť uviesť mená a odbornú kvalifikáciu pracovníkov poverených vykonaním zákazky

ODDIEL IV: POSTUP
IV.2)    ADMINISTRATÍVNE INFORMÁCIE

IV.2.2)    Lehota na predkladanie ponúk
Dátum a čas:  27.05.2022 10:00

IV.2.4)    Jazyk (jazyky), v ktorom (ktorých) možno predkladať ponuky alebo žiadosti o účasť
CS
SK

ODDIEL VI: DOPLNKOVÉ INFORMÁCIE
VI.3)    DOPLŇUJÚCE INFORMÁCIE

1. Všetky náklady a výdavky spojené s prípravou a predložením ponuky znáša uchádzač bez finančného nároku voči
verejnému obstarávateľovi, bez ohľadu na výsledok verejného obstarávania.  
 
2. Uchádzač môže predbežne nahradiť doklady, prostredníctvom ktorých preukazuje splnenie podmienok účasti v zmysle
§ 39 ZVO jednotným európskym dokumentom, v takomto prípade súčasťou jeho ponuky bude vyplnený jednotný
elektronický dokument. Uchádzač môže prehlásiť splnenie podmienky účasti technickej alebo odbornej spôsobilosti
prostredníctvom globálneho údaju uvedeného v oddiele IV. časti jednotného európskeho dokumentu.  
 
3. Verejný obstarávateľ bude pri komunikácii v celom procese obstarávania, tj. pred aj po lehote na predkladanie ponúk
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postupovať v zmysle § 20 ZVO prostredníctvom komunikačného rozhrania systému JOSEPHINE. Pravidlá pre
doručovanie zásielok: zásielka sa považuje za doručenú záujemcovi/uchádzačovi okamihom jej prevzatia. Za okamih
prevzatia sa považuje okamih, od kedy má adresát objektívnu možnosť oboznámiť sa s jej obsahom, t,j. ako náhle sa
dostane zásielka do sféry jeho dispozície.  
 
4. Ponuka je vyhotovená elektronicky v zmysle § 49 ods. 1 písm. a) ZVO a vložená do systému JOSEPHINE
umiestnenom na webovej adrese https://josephine.proebiz.com/ Predkladanie ponúk je umožnené iba autentifikovaným
uchádzačom. Autentifikáciu je možné previesť nasledovnými spôsobmi:  
- v systéme JOSEPHINE registráciou a prihlásením pomocou občianskeho preukazu s elektronickým čipom a
bezpečnostným osobnostným kódom (eID). V systéme je autentifikovaná spoločnosť, ktorú pomocou eID registruje
štatutár danej spoločnosti. Autentifikáciu vykonáva poskytovateľ systému JOSEPHINE a to v pracovných dňoch v čase
8.00 16.00 hod., 
- nahraním kvalifikovaného elektronického podpisu (napríklad podpisu eID) štatutára danej spoločnosti na kartu
užívateľa po registrácii a prihlásení do systému JOSEPHINE. Autentifikáciu vykoná poskytovateľ systému JOSEPHINE a
to v pracovných dňoch v čase 8.00 16.00 hod., 
- vložením plnej moci na kartu užívateľa po registrácii, ktorá je podpísaná elektronickým podpisom štatutára aj
splnomocnenou osobou, alebo prešla zaručenou konverziou. Autentifikáciu vykoná poskytovateľ systému JOSEPHINE a
to v pracovné dni v čase 8.00 16.00 hod., 
- počkaním na autentifikačný kód, ktorý bude poslaný na adresu sídla firmy do rúk štatutára uchádzača v listovej podobe
formou doporučenej pošty. Lehota na tento úkon sú obvykle 3 pracovné dni a je potrebné s touto lehotou počítať pri
vkladaní ponuky.  
 
5. Súťažné podklady a ostatná dokumentácia k predmetnému obstarávaniu bude uverejnená v príslušnej zákazke v
systéme Josephine umiestnenom na webovej adrese https://josephine.proebiz.com/, čím verejný obstarávateľ umožňuje
neobmedzený a priamy prístup k podkladom.  
 
6. Predmetné verejné obstarávanie nie je zelené verejné obstarávanie, obstarávanie inovácií ani obstarávanie zamerané
na sociálne aspekty. Viac v súťažných podkladoch. 
 
7. Všetky ďalšie relevantné informácie sú uvedené v súťažných podkladoch.

VI.5)    DÁTUM ODOSLANIA TOHTO OZNÁMENIA
18.05.2022
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