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Vestnik €. 119/2022 - 20.05.2022

VYZVA NA PREDKLADANIE PONUK

HLAVICKA FORMULARA

Vyber typu vyzvy
Vyzva na predkladanie ponuk pre zakazky s nizkou hodnotou

ODDIEL I: VEREJINY OBSTARAVATEL

I.1)

1.3)

1.4)

NAZOV A ADRESY

Banskobystricky samospravny kraj

1CO: 37828100

Nam. SNP 23, 974 01 Banska Bystrica

Slovensko

Kontaktna osoba: Ivana Mesiarikova

Telefon: +421 949014596

Email: ivana.mesiarikova@bbsk.sk

Webové sidlo (internetova adresa)

KOMUNIKACIA

Sut'azné dokumenty st dostupné priamo a Uplne bez obmedzeni ¢i poplatkov
http://www.uvo.gov.sk/vyhladavanie-zakaziek/detail/dokumenty/440417
DalSie informacie mozno ziskat’ na adrese

vysSie uvedené kontaktné miesto/miesta

Ponuky alebo Ziadosti o Ucast’ sa musia zasielat’ elektronicky

Adresa (URL): https://josephine.proebiz.com/sk/tender/23197/summary
DRUH VEREJNEHO OBSTARAVATELA

Regionalna alebo miestna agentdra/drad

ODDIEL II: PREDMET ZAKAZKY

IL.1)
IL.1.1)
I1.1.2)
I1.1.3)

I1.1.4)

I1.1.5)

I1.2)
I1.2.4)

I1.2.5)

ROZSAH OBSTARAVANIA

Nazov

Rozvoj governance a Urovne informacnej a kybernetickej bezpecnosti v BBSK

Referencné Cislo: 08993/2022/0DDVO

Hlavny kéd CPV

72222300-0

Druh zakazky

Sluzby

Strucny opis

Predmetom zakazky v ramci projektu Rozvoja governance a urovne informacnej a kybernetickej bezpec¢nosti
Banskobystrického samospravneho kraja je dodanie sluzby komplexnej Analyzy informacnej a kybernetickej bezpecnosti
prevadzky IT sietovych sluzieb a systémov BBSK (d‘alej len analyza) a customizacia, programovanie komunikacného
interfejsu a implementacia klientskeho modulu CMRKB - MIRRI uréeného pre monitorovanie a riadenie bezpecnostnych
incidentov, t.j. dodanie sluzieb suvisiacich s pinenim projektu ¢. NFP311070BLC5 podla vyzvy OPI12021/7/16-DOP, v
rozsahu prevedenia komplexnej analyzy a jej vystupov, navrhu dizajnu, implementdcie, testovania a nasadenia modulu
projektu.

Celkova predpokladana hodnota

161 150,00 EUR bez DPH

OPIS

Opis obstaravania

Predmetom zakazky v ramci projektu Rozvoja governance a urovne informacnej a kybernetickej bezpec¢nosti
Banskobystrického samospravneho kraja je dodanie sluzby komplexnej Analyzy informacnej a kybernetickej bezpecnosti
prevadzky IT sietovych sluzieb a systémov BBSK (d‘alej len analyza) a customizacia, programovanie komunika¢ného
interfejsu a implementacia klientskeho modulu CMRKB - MIRRI uréeného pre monitorovanie a riadenie bezpecnostnych
incidentov, t.j. dodanie sluzieb suvisiacich s pinenim projektu ¢. NFP311070BLC5 podla vyzvy OPI12021/7/16-DOP, v
rozsahu prevedenia komplexnej analyzy a jej vystupov, navrhu dizajnu, implementdcie, testovania a nasadenia modulu
projektu.

Kritéria na vyhodnotenie ponik

Cena

I1.2.13)INFORMACIE O FONDOCH EUROPSKEJ UNIE

Obstaravanie sa tyka projektu a/alebo programu financovaného z fondov Eurdpskej tinie: Ano
Identifikacia projektu: Operany program Integrovana infrastruktdra Eurépskeho fondu regiondlneho rozvoja, kéd
vyzvy: OPII-2021/7/16-DOP
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ODDIEL III: OSOBNE POSTAVENIE, EKONOMICKE, FINANCNE A TECHNICKE INFORMACIE
III.1) PODMIENKY UCASTI
II1.1.1)Osobné postavenie vratane poziadaviek tykajucich sa zapisu do Zivnostenskych alebo obchodnych
registrov
Zoznam a kratky opis podmienok: 1. VyZaduje sa spinenie podmienok Gcasti osobného postavenia a ich preukazanie v
sulade s ust. § 32 zakona ¢. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (d'alej "ZvO™").

2. Verejny obstaravatel’ informuje uchadzacov, Ze doklady ktoré podla § 32 ods. 3 ZVO nevyzaduje od uchadzacov z
dovodu pouZitia Udajov z informacnych systémov verejnej spravy predkladat’, su:

- vypis z registra trestov uchadzaca podla § 32 ods. 2 pism. a) ZVO, v pripade vypisu z registra trestov pre fyzicku
osobu uchadzac verejnému obstaravatel'ovi poskytne Udaje v rozsahu podla § 10 ods. 4 Zakona ¢. 330/2007 Z. z. o
registri trestov a 0 zmene doplneni niektorych zakonov v zneni neskorsich predpisov,

- potvrdenia zdravotnej poistovne a Sociadlnej poistovne podla § 32 ods. 2 pism. b) ZVO,

- potvrdenie miestne prislusného danového Uradu a miestne prislusného colného Uradu podla § 32 ods. 2 pism. c) ZVO,
- potvrdenie prislusného stdu o skutocnosti, Ze na majetok uchadzaca nebol vyhlaseny konkurz, nie je v
reStrukturalizacii, nebolo proti nemu zastavené konkurzné konanie pre nedostatok majetku alebo zruseny konkurz pre
nedostatok majetku podla § 32 ods. 2 pism. d) ZVO. Uchadzac¢ nad'alej predklada potvrdenie prislusného sudu, Ze nie je
v likvidacii,

- doklad o opravneni dodavat’ tovar, uskutocnovat’ stavebné prace alebo poskytovat’ sluzbu, ktory zodpovedna predmetu
zakazky podla § 32 ods. 2 pism. €) ZVO.

Uvedené plati v pripade uchadzacov so sidlom alebo miestom podnikania v Slovenskej republike.

3. Vzhl'adom k tomu, Ze funkcionalita informacného systému Zber Udajov, prostrednictvom ktorého verejny obstaravatel
zverejiuje toto oznamenie o vyhlaseni verejného obstaravania, neumoziuje kvoli limitu znakov zverejnit’ podmienky
Gcasti v Uplnom rozsahu, verejny obstaravatel’ ich zverejiiuje v sut'aznych podkladoch v Casti F., ktoré st vol'ne
pristupné v profile verejného obstaravatela a na adrese uvedenej v ods. 1.3) KOMUNIKACIA tohto ozndmenia o
vyhlaseni verejného obstaravania.

II1.1.2)Ekonomické a financné postavenie
Zoznam a kratky opis podmienok: NevyZaduje sa.

II1.1.3)Technicka a odborna sposobilost’
Zoznam a kratky opis podmienok: 1.Uchadzac preukaze spinenie podmienky Ucasti podla § 34 ods. 1 pism. a) ZVO
predloZenim zoznamu dodavok tovaru alebo poskytnutych sluZieb za predchadzajlce pat’ rokov od vyhlasenia verejného
obstaravania s uvedenim cien, leh6t dodania a odberatel'ov; dokladom je referencia, ak odberatelom bol verejny
obstaravatel’ alebo obstaravatel’ podl'a zakona.
2. Uchadzac preukaze spinenie podmienky Ucasti podla § 34 ods. 1 pism. d) ZVO opisom technického vybavenia,
Studijnych a vyskumnych zariadeni a opatreni pouzitych uchadzacom alebo zaujemcom na zabezpecenie kvality.

3.Uchadzac preukaze spinenie podmienky Ucasti podla § 34 ods. 1 pism. g) ZVO predlozenim Udajov o vzdelani a
odbornej praxi alebo o odbornej kvalifikacii 0sob uréenych na plnenie zmluvy alebo riadiacich zamestnancov (kl'ticovi
experti)

Kl'acovy expert ¢. 1 Hlavny architekt musi spifiat’ nasledovné minimalne poziadavky:

-minimalne 3-ro¢na odborna prax s vypracovanim navrhov rieSeni v oblasti architektury informacnych systémov; tuto
podmienku Ucasti uchadzac preukaze Zivotopisom alebo ekvivalentnym dokladom;

-minimalne 3 profesionalne praktické skusenosti s vypracovanim navrhov rieSeni v oblasti architektiry informacnych
systémov, pricom min. jedna z tychto skisenosti je/bola v oblasti vyhl'adavania, zorad'ovania a zobrazovania a korelacie
informacnych objektov;

Kl'acovy expert ¢. 2 Konzultant pre bezpecnost’ musi spifiat’ nasledovné minimalne poziadavky:

-minimalne 2-ro¢na odborna prax v oblasti ohodnocovania zranitel'nosti alebo penetracného testovania

-minimalne 5-ro¢na odborna prax v oblasti navrhu alebo posudzovania informacnych systémov, rieSenia bezpec¢nostnych
incidentov alebo bezpecnostnych auditov;

Kl'acovy expert ¢. 3 Bezpenostny expert musi spifiat’ nasledovné minimalne poZiadavky:

-minimalne 3-ro¢na odborna prax v oblasti bezpecnostnych incidentov

-minimalne 5-ro¢na odborna prax v oblasti navrhu alebo posudzovania informacnych systémov, rieSenia bezpecnostnych
incidentov alebo bezpecnostnych auditov

-minimalne 1-ro¢na odborna prax v oblasti zachytavania digitalnych stop a forenznej analyzy

Minimalna pozZadovana Uroven Standardov: K § 34 ods. 1 pism. a) ZVO:

Verejny obstaravatel’ poZaduje preukazat’ vyssie uvedenym zoznamom realizaciu plneni/zmlav rovnakého alebo
podobného charakteru ako je poZzadovany predmet zakazky v poZzadovanej kumulativnej hodnote min. 160.000,00 EUR
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I11.2)

bez DPH za 5 rokov. Uchadzac je povinny uviest’ celkovy stcet poskytnutych sluzieb, ktorych zoznam predlozil.

Verejny obstaravatel’ pozaduje preukazat’ minimalne dve referencie uchadzaca, ktorych stcast'ou bola dodavka analyzy
informacnej a kybernetickej bezpecnosti, pricom kazda jedna referencia musi byt’ v hodnote min. 50.000,00 EUR bez
DPH.

K § 34 ods. 1 pism. d) ZVO:

Verejny obstaravatel pozaduje preukazat’:

a) doklad podla § 35 zakona vo vazbe na podmienku Gcasti podla § 34 ods. 1 pism. d) zakona, ktorym bude certifikat v
oblasti zabezpecenia kvality podl'a normy ISO 9001 v oblasti informacnych technoldgii. Verejny obstaravatel’ uzna ako
rovnocenny certifikat systému manazérstva kvality vydany prisluSnym organom clenského statu. Ak uchadzac objektivne
nemal moznost’ ziskat’ prislusny certifikat v urCenych lehotach, verejny obstaravatel’ prijme aj iné dokazy o
rovnocennych opatreniach na zabezpecenie systému manazérstva kvality predlozené uchadzacom, ktorymi preukaze, ze
nim navrhované opatrenia na zabezpecenie systému manazérstva kvality su v stlade s poZadovanymi slovenskymi
technickymi normami na systém manazérstva kvality;

b) platny certifikdt o zavedeni systému manazérstva informacnej bezpecnosti v oblasti informacnych technoldgii, vydany
nezavislou institlciou, ktorym sa potvrdzuje splnenie podmienok vyplyvajlcich z normy ISO 27001. Uchadzac¢ méze
vyuZzit’ systémy manazérstva informacnej bezpecnosti v oblasti informacnych technoldgii vyplyvajlce z eurdpskych
noriem. Verejny obstaravatel’ uzna ako rovnocenné osvedCenia vydané prislusnymi organmi ¢lenskych Statov.

K § 34 ods. 1 pism. g) ZVO:

KI'i¢ovy expert ¢. 1 Hlavny architekt musi spifiat’ nasledovné minimélne poziadavky:

Uchadzac na preukdzanie spinenia vyssie uvedenych minimalnych poZiadaviek na osobu predlozi:

a)zZivotopis alebo ekvivalentny doklad, z ktorého musia vyplyvat’ Udaje/skutocnosti uvedené v sttaznych podkladoch.:
Kr'icovy expert ¢. 2 Konzultant pre bezpe¢nost’ musi spifiat’ nasledovné minimalne poziadavky:

Uchadzac na preukdzanie spinenia vyssie uvedenych minimalnych poZiadaviek na osobu predlozi:

a)zivotopis alebo ekvivalentny doklad, z ktorého musia vyplyvat’ nasledovné (daje/skutocnosti ako u kl'icového experta
¢.la

b)platny certifikdt CISSP alebo CISA alebo ekvivalent daného certifikatu od inej akreditovanej autority; tito podmienku
UcCasti uchadzac preukaze prostrednictvom kopie certifikatu;

c)platny certifikat OSCP alebo GPEN alebo GXPN alebo OSCE tUto podmienku Ucasti uchadzac preukaze prostrednictvom
kopie certifikatu;

Kr'icovy expert ¢. 3 Bezpe¢nostny expert musi spifiat’ nasledovné minimalne poZiadavky:

Uchadzac na preukdzanie spinenia vyssie uvedenych minimalnych poZiadaviek na osobu predlozi:

a)zivotopis alebo ekvivalentny doklad, z ktorého musia vyplyvat’ nasledovné (daje/skutocnosti ako u kl'icového experta
¢.la

b)platny certifikdt CISSP alebo CISA alebo ekvivalent daného certifikatu od inej akreditovanej autority; tito podmienku
UcCasti uchadzac preukaze prostrednictvom kopie certifikatu;

c)platny certifikat CHFI alebo GCFE alebo GCFA. tito podmienku Ucasti uchadzac preukaze prostrednictvom kdpie
certifikatu;

Vzhladom k tomu, Ze funkcionalita informacného systému Zber Gdajov, prostrednictvom ktorého verejny obstaravatel’
zverejfiuje toto ozndmenie o vyhlaseni verejného obstaravania, neumoziuje kvéli limitu znakov zverejnit’ podmienky
Ucasti v Uplnom rozsahu, verejny obstaravatel’ ich zverejfiuje v stt'aznych podkladoch v Casti F., ktoré st vol'ne
pristupné v profile verejného obstaravatel’a a na adrese uvedenej v ods. 1.3) KOMUNIKACIA tohto ozndmenia o
vyhlaseni verejného obstaravania.

PODMIENKY TYKAJUCE SA ZAKAZKY

II1.2.3)Informacie o pracovnikoch zodpovednych za vykonanie zakazky

Povinnost’ uviest’ mend a odbornd kvalifikaciu pracovnikov poverenych vykonanim zakazky

ODDIEL IV: POSTUP

1V.2)
1V.2.2)

1V.2.4)

ADMINISTRATIVNE INFORMACIE

Lehota na predkladanie ponuk

Datum a Cas: 27.05.2022 10:00

Jazyk (jazyky), v ktorom (ktorych) mozno predkladat’ ponuky alebo Ziadosti o Gcast’
(O

SK

ODDIEL VI: DOPLNKOVE INFORMACIE

V1.3)

DOPLNUJUCE INFORMACIE
1. VSetky naklady a vydavky spojené s pripravou a predlozenim ponuky znasa uchadzac bez financného naroku voci
verejnému obstaravatel'ovi, bez ohl'adu na vysledok verejného obstaravania.

2. Uchadza¢ moze predbezne nahradit’ doklady, prostrednictvom ktorych preukazuje spinenie podmienok Gcasti v zmysle
§ 39 ZVO jednotnym eurdpskym dokumentom, v takomto pripade stcastou jeho ponuky bude vyplneny jednotny
elektronicky dokument. Uchadza¢ méze prehlasit’ spinenie podmienky Gcasti technickej alebo odbornej spdsobilosti
prostrednictvom globalneho Udaju uvedeného v oddiele 1V. Casti jednotného eurdpskeho dokumentu.

3. Verejny obstaravatel’ bude pri komunikacii v celom procese obstaravania, tj. pred aj po lehote na predkladanie ponuk
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VI.5)

postupovat’ v zmysle § 20 ZVO prostrednictvom komunikacného rozhrania systému JOSEPHINE. Pravidla pre
dorucovanie zasielok: zasielka sa povaZzuje za dorucenu zaujemcovi/uchadzacCovi okamihom jej prevzatia. Za okamih
prevzatia sa povazuje okamih, od kedy ma adresat objektivnu moznost’ oboznamit’ sa s jej obsahom, t,j. ako nahle sa
dostane zasielka do sféry jeho dispozicie.

4. Ponuka je vyhotovena elektronicky v zmysle § 49 ods. 1 pism. a) ZVO a vloZend do systému JOSEPHINE
umiestnenom na webovej adrese https://josephine.proebiz.com/ Predkladanie ponuk je umoznené iba autentifikovanym
uchadzacom. Autentifikaciu je mozné previest’ nasledovnymi sposobmi:

- v systéme JOSEPHINE registraciou a prihlasenim pomocou obcianskeho preukazu s elektronickym Cipom a
bezpec¢nostnym osobnostnym kédom (eID). V systéme je autentifikovana spolocnost’, ktori pomocou eID registruje
Statutar danej spolocnosti. Autentifikaciu vykondva poskytovatel’ systému JOSEPHINE a to v pracovnych dioch v Case
8.00 16.00 hod.,

- nahranim kvalifikovaného elektronického podpisu (napriklad podpisu eID) Statutara danej spolocnosti na kartu
uzivatel'a po registracii a prihlaseni do systému JOSEPHINE. Autentifikaciu vykona poskytovatel’ systému JOSEPHINE a
to v pracovnych drioch v ¢ase 8.00 16.00 hod.,

- vlozenim plnej moci na kartu uZivatela po registracii, ktora je podpisana elektronickym podpisom Statutara aj
splnomocnenou osobou, alebo presla zaruc¢enou konverziou. Autentifikaciu vykona poskytovatel’ systému JOSEPHINE a
to v pracovné dni v ¢ase 8.00 16.00 hod.,

- pockanim na autentifikany kdd, ktory bude poslany na adresu sidla firmy do ruk Statutara uchadzaca v listovej podobe
formou doporucenej posty. Lehota na tento Ukon si obvykle 3 pracovné dni a je potrebné s touto lehotou pocitat’ pri
vkladani ponuky.

5. Sttazné podklady a ostatnd dokumentacia k predmetnému obstaravaniu bude uverejnena v prislusnej zakazke v
systéme Josephine umiestnenom na webovej adrese https://josephine.proebiz.com/, ¢im verejny obstaravatel’ umoznuje
neobmedzeny a priamy pristup k podkladom.

6. Predmetné verejné obstaravanie nie je zelené verejné obstaravanie, obstaravanie inovacii ani obstaravanie zamerané
na socialne aspekty. Viac v sitaznych podkladoch.

7. VSetky d'alSie relevantné informacie st uvedené v stt'aznych podkladoch.

DATUM ODOSLANIA TOHTO OZNAMENIA
18.05.2022
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