Priloha €.3: Riadiaci systém (RS) a Riadiaca jednotka (RJ)
Specifikacia a popis RS a RJ, poZzadované funkcie RS, poZadované certifikaty a dokumenty

Riadiaci systém verejného osvetlenia

Moznost pripojenia na monitorovaci systém SIEM (Security Incident and Event

Popis Management - systém detekcie Skodlivého softvéru) na predchadzanie
riadiaceho kyberutokom;
systému Verejné osvetlenie bude vybavené systémom SMART riadenia, ktory bude
verejného | automaticky riadit osvetlenie podla definovanych pravidiel, diagnostikovat
osvetlenia | funkénost osvetlenia a poskytovat potrebné reporty;
Riadiaci systém na Urovni RVO — svietidlo nebude prevadzkovany s vyuzitim sluzieb
komerénych poskytovatelov datovych sluZieb;
Moznost rozsirenia systému o dalSie zariadenia (senzory, meteo stanice...);
Systém umozni rozSirenie o nabijacie stanice svyuzitim volnej kapacity siete
verejného osvetlenia (komunikacia RVO s nabijacou stanicou cez RS485);
Systém je moziné prevadzkovat v cloudovom prostredi azaroven na serveri
obstaravatela;
Pozadujeme 24hod plnt funkénost bez vypadku komunikaéného spojenia;
e Web bezpecna aplikdcia umoziiujuca jednoduché centralne riadenie verejného
Funkcie osvetlenia v celom meste s aktudlnym prehladom vsetkych svietidiel na mape;
riadiaceho e Automaticka diagnostika na dialku s e-mailovou alebo sms notifikaciou v pripade
systému jeho poruchy:
verejného stav funkénosti prevadzky zariadenia
osvetlenia stav otvorenia, zatvorenia dveri rozvadzaca verejného osvetlenia

stav vykondvanych préc, servisu

stav elektromera a funkénosti elektromera

nasilné vniknutie, spustenie sirény

porucha napdjania siete, porucha vypadku siete

porucha vypadku hlavného isti¢a

porucha vypadku vetvy svietidiel rozvadzaca verejného osvetlenia

e Ovladaci a riadiaci systém sustavy verejného osvetlenia zaistuje spolahlivé a
efektivne zapinanie a vypinanie osvetlovacej ststavy spolu s moznostou kontroly
elektrickych wveli¢in (prikonu), dolezitych pre ekonomické vyhodnotenie
prevadzky pomocou dispecerskej ¢innosti;

e pristup na dispecing je umozZneny cez siet internetu a to bez nutnosti instalacie
softvéru na lokalny pocita¢ pomocou webového prehliadaca cez bezpecny https:
protokol;

o dispecerska ¢innost je velmi dblezita v mestach pri prevadzke viac samostatnych
stborov (okruhov) verejného osvetlenia:

o nudzové zapinanie a vypinanie suUstavy verejného osvetlenia,
sldvnostného osvetlenia

o operativne odstrafiovanie havarijnych poruch

o obsluha centralneho dispecingu pre potreby dozoru spinania a vypinania
verejného osvetlenia a suvisiacich sluZieb a potrieb sustavy verejného
osvetlenia

o zaistenie sumarizacie prevadzkovych stavov sustavy verejného
osvetlenia a ich operativne vyhodnocovanie s ohladom na ekonomické
hodnotenie

e Automaticka diagnostika poruchovych podmienok v elektricke] sieti (vypadok
prudu, prepatie/podpatie, podpriad/nadprad, Géinnik);
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e Systém varovania s detekciou mozZného neoprdvneného odberu elektrickej
energie, pokial namerany odber nezodpovedd nastavenym rezimom;

e Okamtzitd reakcia na moZné krizové situacie bez potreby fyzického zdsahu
obsluhy verejného osvetlenia;

e Poskytovanie reportov o spotrebe elektriny a histérii alarmovych notifikacii;

e Prevedenie na DIN listu;

Riadiaca e Vstup pre impulzny alebo digitdlny (Modbus) elektromer;
jednotka e Min. 4 konfigurovatelné digitdlne vstupy pre sumrakovy spina¢, snimac

dverového kontaktu atd., rozsiritelné o dalSie vstupy pomocou zbernice
Modbus;

e Min. 2 konfigurovatelné digitalne vystupy pre hlavny stykac, resp. SSR,
rozsiritelné o dalSie vystupy pomocou zbernice Modbus;

e Vstavany Ethernet port a GPRS/EDGE router;

e Vstavany webserver pre konfiguraciu/diagnostiku;

e Vstavané bezpecnostné funkcie: firewall, SSL support a VPN client;

e Vstavané astrohodiny urcujuce c¢as vychodu/zdpadu sinka z GPS pozicie
a presného casu;

e Podpora DDNS pre jednoduchsi manazment;

e Podpora NTP pre automaticku synchronizaciu ¢asu;

e Podpora RFC2217 sériového tunela pre vzdialend diagnostiku zariadeni
v rozvadzacdi verejného osvetlenia;

e Pracovny rozsah teplét minimalne -25 °C ... +50 °C;

e Komunikacia riadiaceho systému s RVO cez bezpecénu VPN, kazdy RVO musi mat
unikatny bezpecnostny RSA kl'u¢ a certifikat;

e Prevadzka nezdvisla od internetového pripojenia, zariadenie po nastaveni
pracuje autonémne;

e ZiloZna batéria umoZnujuca odoslanie alarmového stavu v pripade vypadku
napatia;

e Automatické riadenie stykacov;

e Podpora pre integriciu nabijaciek elektromobilov so zdiefanym napajanim
s verejnym osvetlenim (load balancing);

e Poskytovanie reportov o nabijani elektromobilov z verejného osvetlenia;

e Aktualizacia softvéru na dialku;

Pozadované certifikaty a dokumenty — ako suéast predloZenia ponuky

Vyhlasenie o zhode CE uréeného vyrobku vsulade so Zakonom ¢. 56/2018 Z.z. o
posudzovani zhody vyrobku, spristupniovani urceného vyrobku na trhu a o zmene a doplneni
niektorych zdkonov a nariadeniami vlady Slovenskej republiky ¢. 127/2016 Z.z.
o elektromagnetickej kompatibilite a¢. 148/2016 Z.z. o spristupriovani elektrického
zariadenia uréeného na pouzivanie v rdmci urcitych limitov napatia na trhu;
Dokumenty preukazujuce splnenie podmienok zakona €. 69/2018 Z. z. o kybernetickej
bezpecnosti :

o PredloZenie bezpecnostnej politiky vyrobcu a predloZenie analyzy rizik vyrobcu na

systém riadenia verejného osvetlenia;

Technické listy vyrobcov riadiaceho systému a jednotlivych zariadeni, ktoré tvoria sucast
riadiaceho systému;




