
























































Vysvetlenie/ doplnenie:

1. Nazov projektu: Elektronické podpisovanie zmiuv,
Objednavatel- QCM, s.r.o.,

Projekt realizuje na mieru vyvinuté rieSenie pre vytvaranie a overovanie kvalifikovaného elektronického
podpisu pre PDF dokumenty s vizualnym podpisom Predmetom projektu (a profesionalnej praktickej
skisenosti experta) je:

e Analyza a navrh rieSenia pre elektronické podpisovanie a overovanie podpisov dokumentov
(kryptografické funkcie rodiny SHA, podpis zalozeny na vyuziti asymetrickych RSA kfa&och
vsllade snariadenim elDAS ajeho vykonavacim rozhodnutim) asuvisiace funkcie ako
zaru€ena konverzia dokumentov atvorba autorizadnych doloziek dokumentov vsulade so
zadkonom o0 e-gov a suvisiacou legislativou, prenos informacii zabezp&enym TLS kanalom.

e Navrh vyuzitia hardwarovych zariadeni pre vytvaranie kvalifikovaného elektronického podpisu
a test tychto zariadeni prostrednictvom Standardizovanych rozhrani, komunkikacia s vyrobcami
tychto rozhrani (napr. PKCS#11), hlasenie bugov.

e \yvoj atest rieSenia. Pri navrhu rieSenia bol kladeny déraz na bezpeCnost a sulad s
medzinarodnymi Standardnami a multiplatformovost. Vzhfadom na vy38ie uvedené realizuje
projekt elektronické podpisovanie s podpismi vytvaranymi privatnym kfdéom ulozenym na
kvalifikovanom zariadeni pre vytvaranie elektronického podpisu (certifikované Gipové karty
réznych vyrobcov so systémom na Cipe karty — SoC/system-on-chip). Pouzivanym algoritmom
pre vytvorenie podpisu je RSA algoritmus v kombindcii s kryptografickou hashovacou funkciou
SHA256. Komunikacia s &ipovou kartou prebieha prostrednictvom zabezpeteného kanala s
vyuzitim rozhrania PKCS#11

2. Nazov projektu: MobilelD ,
Objednavatel’- PosAm, spol. s r. 0. / DataCentrum elektronizécie tizemnej samospravy Slovenska
(DEUS),

MobilelD umoziiuje vybavenie agendy obci a miest v online prostredi prostrednictvom mobilného
telefonu a elektronickych formularov. Predmetom projektu (a profesionalnej praktickej skisenosti
experta) bolo:

e Analyza a navrh rieSenia vrozsahu volby podpisovych formatov a kryptografickych algoritmov
pre podpisovanie datovych viet a dokumentov (kryptografické funkcie rodiny SHA, podpis
zalozeny na vyuziti asymetrickych RSA kli¢och vsudlade snariadenim elDAS ajeho
vykonavacim rozhodnutim), prenos informacii zabezp&enym TLS kanalom.

e Navrh vyuzitia hardwarovych zariadeni pre vytvaranie kvalifikovaného elektronického podpisu
a zdokonaleného elektronického podpisu atest tychto zariadeni,

e \/yvoj atest rieSenia. Projekt realizoval elektronické podpisovanie, priSom podpisy su vytvarané
privatnym kfa¢om ulozenym na mobilnom zariadeni koncového pouzivatela pouzitim algoritmu
PKCS1 sha256WithRSAEnNcryption a podpisovej schémy RSASSA-PKCS1-v1_5. Tym je
zabezpectené zaSifrovanie podpisu a jeho bezpednost. Sudastou projektu bolo posudzovanie
voéi Standardom ako je OWASP TOP 10

3. Nazov projektu: Podpisuj.sk,
Objednavatel’: Archimetes, s.r.o.,

Podpisuj.sk je rieSenie pre vytvaranie aoverovanie kvalifikovaného elektronického podpisu pre
dokumenty, zaru¢ena konverzia dokumentov a vytvaranie osvedCovacich doloziek o autorizacii vzmysle
platnej legislativy. Predmetom projektu (a profesionalnej praktickej skisenosti experta) je:

e Analyza a navrh rieSenia pre elektronické podpisovanie a overovanie podpisov dokumentov
(kryptografické funkcie rodiny SHA, podpis zalozeny na vyuziti asymetrickych RSA kfucoch



vsllade snariadenim elDAS ajeho vykonavacim rozhodnutim) asuvisiace funkcie ako
zaru€ena konverzia dokumentov atvorba autorizaénych doloziek dokumentov vsulade so
zadkonom o0 e-gov a suvisiacou legislativou, prenos informacii zabezp&enym TLS kanalom.

e Navrh vyuzitia hardwarovych zariadeni pre vytvaranie kvalifikovaného elektronického podpisu
a test tychto zariadeni prostrednictvom Standardizovanych rozhrani, komunkikacia s vyrobcami
tychto rozhrani (napr. PKCS#11), hlasenie bugov.

e \yvoj atest rieSenia. Pri navrhu rieSenia bol kladeny déraz na bezpeCnost a sulad s
medzinarodnymi Standardnami a multiplatformovost. Vzhladom na vys8ie uvedené realizuje
projekt elektronické podpisovanie s podpismi vytvaranymi privatnym kfaéom ulozenym na
kvalifikovanom zariadeni pre vytvaranie elektronického podpisu (certifikované Gipové karty
réznych vyrobcov so systémom na Cipe karty — SoC/system-on-chip). Pouzivanym algoritmom
pre vytvorenie podpisu je RSA algoritmus v kombinacii s kryptografickou hashovacou funkciou
SHA256. Komunikacia s &ipovou kartou prebieha prostrednictvom zabezpeteného kanala s
vyuzitim rozhrania PKCS#11.

4. Nazov projektu: RozS$irenie technického rie$enia pre Jednotné pracoviska MV pre zber Ziadosti
na vydavanie elektronickych elD kariet,
Objednavatel’- Hewlett-Packard Slovakia / Ministerstvo vnitra SR,

Predmetom projektu (a profesionalnej praktickej skusenosti experta) bola:

e Analyza, navrh a implementacia rieSenia pre Sifrovanie osobnych udajov pri zbere udajov
potrebnych pre vydavanie dokladov v teréne (tzv. mobilné pracoviskd). Na Sifrovanie citlivych
udajov bola pouzita kombinacia symetrickej kryprografie (algoritmus AES) a asymetrickej
kryptografie (RSA pre zasifrovanie symetrického kfaga), priGom privatny klG& potrebny pre
desifrovanie bol ulozeny na ipovej karte so systémom na &ipe karty (SoC — System on chip).

5. Nazov projektu: Technické rieSenie pre samoobsluzné pracoviska na kontrolu elektronickych
osvedceni o evidencii vozidla a biometrickych pasov SR,
Objednavatel’: Hewlett-Packard Slovakia / Ministerstvo vniifra SR,

Predmetom projektu (a profesionalnej praktickej skisenosti experta) bola:

e Analyza, navrh a implementacia tzv. inSpek&ného systému, ktorého predmetom bolo vykonavat
tzv. termindlova autentifikaciu pre &itanie citlivych Gdajov z biometrickych pasov SR. Ide o
Standardizované kryptografické rieSenie, v ktorom doveryhodny systém na strane servera (v
tomto pripade Ministerstva vnutra) preukaze vlastnictvo privatneho kfuca (prostrednictvom
elektronického podpisu) za ucelom ¢&itania chranenych Gdajov z &ipu dokladu (€ip dokladu
povazuje za dbéveryhodné len isté certifikaty resp. systémy, ktoré sa preukdzu vlastnictvom
privatneho kfaéa k tymto certifikdtom). Algoritmus podpisu je v tomto pripade zalozeny na
eliptickych krivkach (ECDSA). Navrh a implementacia kryptografického rieSenia vyuzivala
eliptické krivky a prebiehala priamo v bezpeénom SoC module (system-on-chip) v spolupraci s
vyrobcom hardware. Kéd bol vykonavany v chranenej oblasti tohto modulu.

e Analyza, navrh a implementécia kryptografického rieSenia pre overenie integrity a autenticity
udajov na Cipe dokladu (tzv. pasivna autentifikacia), overenie originality Cipu dokladu (tzv.
aktivna autentifikacia), vytvorenie zabezpeleného kanala s &ipom dokladu (tzv. &ipova
autentifikacia a secure messaging).

Jednotlivé autentifikacie vyuzivaju algoritmy RSA a algoritmy eliptickych kriviek ECDSA a su
Standardizované sériou nemeckych noriem spolkového instititu pre bezpe&nost (verzia dostupné napr.
tu https://silo.tips/downloadFile/extended-access-control-eac-password-authenticated-connection-
establishment-pace resp. na strdnkach BSI -  htips:/www.bsi.bund.de/EN2021/Service-
Navi/Publications/TechnicalGuidelines/TR03110/TechnicalGuidelines 03110 node.html ).










