Priloha €. 1 Vyzvy: Opis predmetu zakazky

Predmetom zakazky je dodanie hardvérovych komponentov v Specifikacii, pocte a rozsahu

uvedenom v tabulkach niz8ie vratane poskytnutia suvisiacich sluZieb dodania tovaru do

miesta dodania, vyloZzenia tovaru v mieste dodania, odberu a ekologickej likvidacia
spotrebného materialu/obalov, ako aj poskytnutie sucinnosti pri inStalacii a konfiguracii,
inStalacii ovladacov, poskytnutia telefonickej podpory a zaruky na mieste v trvani uvedenom
pri jednotlivych polozkach predmetu zakazky.

Hardvérové komponenty

Sietovy prepinac 1 - L3 Switch

Technické vlastnosti

Minimalne pozadované parametre

Model — prevedenie

19 1RU

Zakladné vlastnosti

Minimalne 44x porty s rychlostou 1/10/25 Gbit/s s volitelnym fyzickym rozhranim
Minimalne 6x porty s rychlostou 40/100 Gbit/s s volitefnym fyzickym rozhranim
2x interni hot-swap napajaci zdroj striedaného prudu

Redundantné ventilatory na vymenu bez vypadku prevadzky (hot-swap)

Smer pradenia vzduchu cez zariadenie: spredu-dozadu alebo odzadu-dopredu
Minimalna priepustnost spinaca: 3,6 Tbit/s

Minimalny vypina¢ paketov: 2500 Mp/s

Maximélna hibka spinaga: 56 cm

Medzipamat paketov (Packet buffer) najmenej 32 MB

Funkcie a protokoly

Podpora Jumbo rdamcov do velkosti velkosti bajtov 9198

Podpora linkovej agregacie podla IEEE 802.1AX

Konfigurovatelny rozklad LACP zatazenia podla L2 a L3

Minimalny pocet LACP skupin/liniek v skupine: 52/16

Podpora zoskupovania portov Multi-chassis LAG podla (IEEE 802.3ad) medzi r6znymi prvkami
Minimalne 4000 aktivnych VLAN podla IEEE 802.1Q

Najmenej 210 000 zaznamov v tabulke MAC adries

Protokol pre definiciu Siritelnych VLAN: MVRP

Podpora IEEE 802.1s a IEEE 802.1w

Podpora STP inStancie per VLAN s 802.1Q tagovanim (napr. PVST+)
Detekcia protilahlého zariadenia pomocou LLDP

Detekcia jednosmernosti optickej linky (napr. UDLD alebo ekvivalent)
DHCP relay pre IPv4 a IPv6

Podpora enkapsulacie: GRE over IPv4

DNS klient pre IPv4 a IPv6

Podpora NTPv4 pre IPv4 a IPv6 vratane autentifikacie VRF a MD5
Podpora Layer 3 Routed Port

Statické smerovanie IPv4 a IPv6

Dynamické smerovanie OSPF, OSPFv3, BGP

Funkcia BGP route reflector pre IPv4 a IPv6

Podpora policy based routing

Podpora VRRPv2 a VRRPv3

Podpora ERPS

Minimalne 600 000 zaznamov v tabulke smerovania unicast IPv4
Minimalne 600 000 zaznamov v tabulke smerovania unicast iPv6
Podpora Route Map

ECMP vratane moznosti konfiguracie rozlozenia zatazenia podla L3 a L4
Podpora virtualnych instancii smerovania (VRF)

Podpora snoopingu IGMPv3 a IGMP

Smerovanie multicast PIM-SM a PIM-DM

Podpora protokolov MLDv1 a MLDv2

Podpora protokolu MSDP

Hardvérova podpora pre IPv4 a IPv6 ACL

IEEE 802.1p - Minimalne 8 frontov

ACL klasifikacia na urovni zdrojovej/ciefovej MAC adresy, adresa zdroja/ciefa IPv4/IPv6, Cislo
zdrojového/cielového portu, protokolu, hodnoty TTL a &isla VLAN
HW ochrana pred pretazenim portov (broadcast/multicast/unicast storm) nastavitelna na mnozstvo
paketov za sekundu

BPDU Guard a Root Guard

Konfigurovatelny Control Plane Policing (CoPP)

Podpora Service Insertion vratane technologie VXLAN

Podpora Dynamic VXLAN s vyuzitim BGP-EVPN

Podpora Static VXLAN

Podpora Data Center Bridging (DCBX, PFC, ETC)




Podpora PTP

Podpora BGP MD5 autentizacie
Moznost ochrany Control-Plane prepinaca
Vynutenie komplexity hesla priamo na prepinaci

Bezpecnost BGP TLS Security
Moznost inStalacie vlastného certifikatu
Podpora MACsec (802.1AX)
CLI formou RJ45 Serial Console Port
Konfiguracia zariadenia v ¢lovekom ¢itatelnej textovej forme
OoB manazment formou portu RJ45 s podporou Ethernet
USB port pre prenos konfiguracie a firmware
Podpora SSHv2, SFTP a HTTPS pre IPv4 a IPv6
Podpora RSA s dizkou klti¢a minimalne 4 096 bitov
Podpora grafického uzivatelského webového rozhrania. Moznost vytvarania vlastnych
diagnostickych a korelaénych skriptov a ich grafickych interpretacii v jazyku Python (korelacie
fubovolnych udalosti a hodnét v podobe grafov)
Podpora SNMPv2c a SNMPv3
Moznost obmedzenia pristupu k manazmentu (SSH, SNMP) pomocou ACL
TACACS+ alebo RADIUS klient pre AAA (Autentizacia, Autorizacia, Accounting)
SPAN Port Mirroring, aspon 4 rézne obojsmerné Session
Manas TCP a UDP SYSLOG pre IPv4 a IPv6 s moznostou logovania do viacerych SYSLOG serverov
anazment PR . .
Podpora automatickych i manualnych Snapshot systémov
Podpora Standardného Linux Shellu (BASH) pro Debugging a skriptovanie
Podpora skriptovania v jazyku Python — lokalny interpreter jazyka v prepinaci
Integrovany nastroj na odchyt paketov (napr. WireShark alebo ekvivalentny)
Monitoring a Troubleshooting - interpretacia uzivatel'skych skriptov monitorujucich definované
parametre sietovej prevadzky
s moznostou automatickej reakcie na udalosti
Nastroj pre analyzu sietovej cesty (napr. Traceroute) v VXLAN Overlay
Interné SSD ulozisko pre zber prevadzkovych dat a pokrocilu diagnostiku zariadenia
Podpora OVSDB
Analyza sietovej prevadzky sFlow podla RFC 3176
Ochrana proti inStalacii modifikovaného SW do zariadenia prostrednictvom Image Signing a funkcie
Secure Boot, ktora overuje autentickost a integritu OS zariadenia prostrednictvom TPM ¢ipu
Podpora REST API v rezimoch read-only a read-write pre automatizaciu nastaveni
Dodanie Dodavka musi obsahovat vSetky potrebné licencie pre splnenie pozadovanych vlastnosti a

parametrov

Servisna podpora

Minimalne 3 roky od zakupenia. Tato zaruka musi byt garantovana priamo vyrobcom zariadenia

Pocet prepinacov

4

Sietovy prepinac 2 — L2 Switch

Technické vlastnosti

Minimalne pozadované parametre

Model — prevedenie

19 1RU

Zakladné vlastnosti

Minimalne 24x RJ45 metalické porty s rychlostou 1Gbit/s

Minimalne 4x SFP+ nezavisly opticky port s kapacitou 10 Gbit/s s volitelnym fyzickym rozhranim
Minimalna priepustnost spinaca: 128 Gbit/s

Rozhranie 10GE spatne kompatibilné s transceivermi 1Gbit/s

Minimalny vypina¢ paketov: 90 Mpps

Maximalna hibka spinaga: 25 cm

Medzipamat paketov (Packet buffer) najmenej 12 MB

Podpora Energy Efficient Ethernet (802.3az)

Vnutorny zdroj napajania

VSetky Ethernetové porty su k dispozicii spredu

Funkcie a protokoly

Podpora Jumbo rdamcov do velkosti velkosti bajtov 9198

Podpora linkovej agregacie podla IEEE 802.3ad

Konfigurovatelny rozklad LACP zatazenia podla L2, L3 a L4

Minimalny pocet LACP skupin/liniek v skupine: 8/8

Minimalne 512 aktivnych VLAN podla IEEE 802.1Q

IEEE 802.1s - Multiple Spanning Tree

STP instancia na VLAN s 802.1Q tagovanim BPDU (napr. PVST+)
Detekcia protilahlého zariadenia pomocou LLDP a rozS$irenia LLDP-MED
Detekcia jednosmernosti optickej linky (napr. UDLD)

NTP pro IPv4 a IPv6 vratane MD5 autentizacie

Statické smerovanie IPv4 a IPv6

IGMP v2 a v3

MLD v1 a v2

Hardvérova podpora IPv4 a IPv6 ACL

ACL definicie na zaklade skupiny fyzickych portov

ACL aplikovatelné na rozhranie IN vratane virtualnych VLAN

BPDU Guard a Root Guard

DHCP Snooping pre IPv4 a IPv6

HW ochrana proti zahlteniu (broadcast/multicast/unicast storm) nastavitelna na mnozstvo paketov za
sekundu




ICMPv4 a ICMPv6 Rate-Limiting per port

Overovanie 802.1X vratane viacerych uzivatelov na port, minimalne 32 uzivatelov/port
Konfigurovatelna kombinacia poradia postupného overovania na porte (IEEE 802.1x, MAC adresou)
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN a Critical Voice VLAN
Dynamické zaradovanie do VLAN

802.1x volitelné bez obmedzenia pristupu (pre monitoring a jednoduché nasadenie)

Ochrana ARP protokolu (Dynamic ARP Protection alebo funkény ekvivalent)

Port Security - obmedzenie po¢tu MAC adries na port, statické MAC, sticky MAC

Ochrana proti flapovaniu liniek s moznostou konfiguracie citlivosti a akcie pri prekro¢eni

Uplink Failure Detection — detekcia vypadku uplink a automaticky shutdown naviazavych downlink
portov

Konfigurovatelna ochrana Control Plane (CoPP) pred DoS utokmi na CPU

Podpora instalacie vlastného certifikatu vratane Enrollment over Secure Transport (EST)

Podpora IPv4 a IPv6 QoS

Minimalne 8 front pre IEEE 802.1p

802.1x autentizacia prepina¢a voci nadradenému prepinacu s podporou EAP-TLS a EAP-MD5

Manazment

CLI formou 1x USB-C Console Port

Konfiguracia zariadenia v ¢loveku Citatelnej textovej forme

USB port pre diagnostiku, prenos konfiguracie a firmware

Podpora manazmentu cez IPv4 a IPv6

Podpora SSHv2 server, HTTPS server, SFTP a SCP klient

Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 alebo vysSie
Podpora SNMPv2c a SNMPv3

RMON

Moznost obmedzenia pristupu k manazmentu (SSH, SNMP) pomocou ACL

Lokalne vynutené RBAC na urovni prepinaca

Dualny flash image - podpora dvoch nezavislych verzii operacného systému

TCP a UDP SYSLOG pre IPv4 a IPv6 s moznostou logovania na viacero serverov
Podpora SYSLOG over TLS

Meranie zakondenia a dizky metalického kablu (napr. TDR alebo ekvivalentny)

Podpora automatickych a manualnych snapshotov systému a moznost automatického obnovenia
predchadzajucej konfiguracie

v pripade konfiguraénej chyby

Podpora Standardného Linux Shellu (BASH) pre debugging a skriptovanie

Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec

Podpora TACACS+ vratane Command Authorization

Konfiguraéni zmeny pomocou naplanovanych pracovnych uloh (Job Scheduler)

Aktivny monitoring dostupnosti RADIUS a TACACS+ prednastavenym menom a heslom
Interné ulozisko pro zber prevadzkovych dat a pokrocilu diagnostiku zariadenia: min. 15 GB
Analyza sietovej prevadzky sFlow podla RFC 3176

Port Mirroring (SPAN), aspon 4 rézne obojsmerné session

Podpora Zero Touch Provisioning (ZTP)

Podpora REST API v rezimoch read-only a read-write pre automatizaciu nastaveni
Automaticka konfiguracia portu podla pripojeného zariadenia

Podpora Cloud-Based Management

Konfiguraéné Sabléony aplikovatelné na rozhranie, spravované priamo zariadenim bez dodato¢nych
externych nastrojov

Dodanie

Dodavka musi obsahovat vSetky potrebné licencie pre splnenie pozadovanych vlastnosti a
parametrov

Servisna podpora

Minimalne 3 roky od zakupenia. Tato zaruka musi byt garantovana priamo vyrobcom zariadenia

Pocet prepinacov

2

Sietovy prepinac 3 - L3 Switch

Technické vlastnosti

Minimalne pozadované parametre

Model — prevedenie

19 1RU

Zakladné vlastnosti

Typ zariadenia: L3 prepinac (Layer 3)

Velkost zariadenia 1U

Minimalne 48x 1/10/25 Gbps SFP28 optickych portov s volitelnym fyzickym rozhranim
Minimalne 6x 40/100 Gbps QSFP28 optickych portov s voliteflnym fyzickym rozhranim
Podporuje rozdelenie 40GE portov na portoch 4x10GE a 100GE na 4x25GE

Podpora originalnych transcieverov vyrobcu: 10GBASE-T SFP+

2x interné hot-swap AC napajanie

Redundantné hot-swap ventilatory

Smer pradenia vzduchu cez zariadenie: spredu - dozadu, zozadu - dopredu
Minimalna priepustnost prepinaca: 3,6 Tbps

Minimalny vykon prepinaca v paketoch: 2000 Mpps

Vyrovnavacia pamat paketov minimalne: 32 MB

Maximélna hibka spinaga: 54 cm

Funkcie stohovania

Podporovany pocet prepinacov v stohu: 2

Kapacita stohovacieho prepojenia: 400 Gbps

Stoh podporuje distribuované prepinanie paketov

Ovladacim prvkom méze byt lubovolny prvok stohu (redundancia 1:1)




Zoskupenie portov IEEE 802.3ad medzi réznymi prvkami stohu (MC-LAG)

Podporuje upgrade operacného systému v stohu bez naruSenia prevadzky (aktualizacia ISSU/Live
Upgrade)

Podpora automatizacie upgradeu operaéného systému v stohu bez naru$enia prevadzky
prostrednictvom rozhrania REST API

Funkcie a protokoly

Podpora ,jumbo ramocov* vratane velkosti 9 198 Byte

Podpora linkovej agregacie podla IEEE 802.1AX

Konfigurovatelny rozklad zatazenia LACP podla L2, L3 a L4

Minimalny pocet LACP skupin/liniek v skupine: 54/16

Minimalny pocet zaznamov v tabulke MAC adries: 96 000

Minimalny pocet zaznamov v tabulke ARP: 120 000

Protokol pre definiciu propagovanych sieti VLAN: MVRP

Minimalne 4000 aktivnych VLAN podla IEEE 802.1Q

VLAN translation - swap - taggov 802.1Q na trunk porte

Podpora zaradovania do VLAN podla Standardu 802.1v

Private VLAN vratane primary, secondary a community VLAN

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

STP instancia per VLAN s 802.1Q taggovanim BPDU (napr. PVST+)

Podpora ERPS (ITU G.8032) pre rychlu konvergenciu do 100 ms v kruhovych sietach
Detekcia protilahlého zariadenia pomocou LLDP vratane LLDP over OoB management port
Detekcia jednosmernosti optickej linky (napr. UDLD alebo ekvivalent)

DHCP server a reply pre IPv4 a IPv6 vratane podpory VRF

Podpora enkapsulacie: GRE over IPv4

Podpora NTPv4 pre IPv4 a IPv6 vratane VRF a MD5 autentifikacie

Podpora NTP server

Funkcia mDNS brany pre distribuciu a filtrovanie sluzieb naprie€ IP podsietami

Podpora L3 routed port

Statické smerovanie IPv4 a IPv6

Minimalny pocet zaznamov IPv4 v smerovacej tabulke: 130 000

Minimalny pocet zaznamov IPv6 v smerovacej tabulke: 32 000

Dynamické smerovanie: RIP, RIPng, OSPFv2 vratane HMAC-SHA-384, OSPFv3, BGP, MP-BGP
Funkcie BGP konfederacie a route reflector pre IPv4 a IPv6

Podpora BGP MD5 autentifikacie a BGP TTL security

Podpora policy-based routing

Podpora VRRPv2 a VRRPv3

Podpora route map

ECMP vratane moznosti konfiguracie rozlozenia zatazenia podla L3 a L4

Podpora pre najmenej 256 inStancii virtuadlneho smerovania (VRF)

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

Smerovanie multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP
Hardvérova podpora pre IPv4 a IPv6 ACL

ACL klasifikacia na urovni zdrojovej/cielovej MAC adresy, zdrojovej/cielovej adresy IPv4/IPv6, Cisla
zdrojovéhol/cielového portu, protokolu, hodnoty TTL , €isla VLAN

Funkcia Stateful Firewall s minimalnou priepustnostou 400 Gbps

Pre Stateful Firewall je minimalny poc¢et novych spojeni 160 000 / sekundu

Pre Stateful Firewall je minimalny pocet pravidiel 500 000

Pre Stateful Firewall je minimalny poc€et bezpe¢nostnych politik 1 000

HW ochrana pred pretazenim portov (broadcast/multicast/unicast) nastavitelna na mnozstvo
paketov za sekundu

IEEE 802.1p - Minimalne 8 frontov

BPDU guard a Root guard

Podpora service insertion vratane technolégie VXLAN

Podpora static a dynamic VXLAN s vyuzitim BGP-EVPN

Podpora PBR VXLAN

Konfigurovatelny Control plane policing (CoPP) pred utokmi DoS na CPU

Vynutenie zadania hesla spravcu a nastavitelna politika zlozitosti hesla priamo na prepinaci
Moznost instalacie vlastného certifikatu vratane podpory Enrollment over Secure Transport (EST)
TACACS+ a RADIUS klient pre AAA (autentifikacia, autorizacia, accounting)

Aktivne monitorovanie dostupnosti RADIUS a TACACS+ s prednastavenym menom a heslom
Podpora Radius over TLS (RadSec)

Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz)

IP Explicit Congestion Notification (ECN)

Podpora RoCEv2

Manazment

CLI vo forme 1x USB-C console port

Bezdrétova sériova konzola cez rozhranie Bluetooth

Konfiguracia zariadenia v textovej ¢lovekom ¢itatelnej forme

OoB manazment vo forme portu RJ45 s podporou Ethernet

USB port pre prenos konfiguracie a firmvéru

Podpora manazmentu cez IPv4 a IPv6: SSHv2 ako aj HTTPS server, SFTP a SCP klient
Podpora RSA s dizkou kltiéa najmenej 4 096 bitov

Podpora SNMPv2c a SNMPv3

Moznost obmedzit' pristup k manazmentu (SSH, SNMP) pomocou ACL
Lokalne vynutené RBAC na urovni prepinaca

Dual flash image - podpora dvoch nezavislych verzii operaéného systému




Zmeny konfiguracie pomocou planovaca uloh (Job scheduler)

TCP a UDP SYSLOG pre IPv4 a IPv6 s moznostou logovania sa na viacero SYSLOG serverov
Podpora automatickych a manualnych systémovych snapshotov s moznostou automatického
obnovenia predchadzajucej konfiguracie v pripade chyby konfiguracie

Podpora $tandardného Linux Shell (BASH) pre debugging a skriptovanie

Podpora skriptovania v jazyku Python - lokalny interpreter jazyka v prepinaci

Moznost vytvorenia vlastnych diagnostickych a korelaénych skriptov a ich graficka interpretacia v
jazyku Python (korelacia akychkolvek udalosti a hodnét vo forme grafov)

Grafické rozhranie pre vykreslenie vysledkov monitoringu a analytickych skriptov - moznost
exportovania monitorovanych metrik do grafov a pod.

Podpora zberu telemetrickych informacii

Root cause analysis v grafickom rozhrani a moznost vratit sa ku konkrétnej fungujucej konfiguracii a
stavu protokolov v ¢ase

Integrovany nastroj na zachytavanie paketov (napr. WireShark alebo ekvivalent)

Interpretacia pouzivatelskych skriptov monitorujucich parametre definovanej sietovej prevadzky s
moznostou automatickej reakcie na udalosti

Interné ulozisko SSD pre zber operativnych dat a pokro€ilu diagnostiku zariadenia: min. 60 GB
Analyza sietovej prevadzky sFlow podla RFC 3176

Ochrana pred nahravanim upraveného SW do zariadenia prostrednictvom image signing a funkcie
secure boot, ktora overuje pravost a integritu OS zariadenia prostrednictvom TPM &ipu

SPAN a ERSPAN port mirroring, najmenej 4 r6zne obojsmerné relacie

IP SLA na meranie dostupnosti a oneskorenia prevadzky VolP - rezim responder a sonda
Podpora integracie s automatiza¢nymi nastrojmi (Ansible, NAPALM)

Podpora rozhrania REST API v rezimoch read-only a read-write pre automatizaciu nastaveni
Podpora cloudovej spravy

Podpora Zero Touch Provisioning (ZTP)

Dodanie

Dodavka musi obsahovat vSetky potrebné licencie pre splnenie pozadovanych vlastnosti a
parametrov

Servisna podpora

Minimalne 3 roky od zakupenia. Tato zaruka musi byt garantovana priamo vyrobcom zariadenia

Pocet prepinacov

2

Sietovy prepinac 4 — L3 Switch

Technické vlastnosti

Minimalne pozadované parametre

Model — prevedenie

19 1RU

Zakladné vlastnosti

Typ zariadenia: L3 prepinac (Layer 3)

Velkost zariadenia 1U

Minimalne 48x 10/100/1000 Mbps RJ-45

Nezavislé optické porty 10Gbit/s SFP+ s volitelnym fyzickym rozhranim: 4xSFP+
Interné AC napajanie

Podpora PoE cez kable Cat3

Podpora PoE+ podla normy 802.3at

Dostupny vykon pre napdjanie PoE+: 740 W

Schopnost poskytovat energiu PoE pripojenym zariadeniam aj pocas restartu prepinaca
Podpora Energy Efficient Ethernet (802.3az)

Minimalna priepustnost prepinaca: 176 Gbps

Minimalny vykon prepinaca v paketoch: 130 Mpps

Minimalna vyrovnavacia pamat paketov: 8 MB

Maximélna hibka prepinaga: 33 cm

Funkcie stohovania

Podporovany pocet prepinacov v stohu: 8

Kapacita stohovacieho prepojenia: 80 Gbps

Stoh podporuje distribuované prepinanie paketov

Stohovacia podpora na dlhSiu vzdialenost najmenej 100m

Redundancia riadiaceho prvku v stohu

Jednotna konfiguracia stohu (IP adresa, administracia, konfiguraény subor)

Zoskupenie portov IEEE 802.3ad medzi réznymi prvkami stohu (MC-LAG)

Podpora stohovania réznych typov spinacov (PoE, Non-PoE, 24port, 48port)

Stoh funguje ako jediné zariadenie L3 (router, gateway, peer) vratane podpory dynamickych
smerovacich protokolov ako napriklad OSPF

Funkcie a protokoly

Podpora ,jumbo ramocov* vratane velkosti 9 198 Byte
Podpora linkovej agregacie podla IEEE 802.1AX
Konfigurovatelny rozklad zatazenia LACP podla L2, L3 a L4
Minimalny pocet LACP skupin/liniek v skupine: 32/8
Minimalny pocet zaznamov v tabulke MAC adries: 16 000
Minimalny pocet zaznamov v tabulke ARP: 8 000

Protokol pre definiciu propagovanych sieti VLAN: MVRP
Minimalne 2 000 aktivnych VLAN podla IEEE 802.1Q

VLAN translation - swap - taggov 802.1Q na trunk porte
Podpora zaradovania do VLAN podla Standardu 802.1v
Private VLAN vratane primary, secondary a community VLAN
Podpora VLAN-group pre rozkladanie klientov cez viaceré VLAN ID
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w




STP instancie per VLAN s 802.1Q taggovanim BPDU (napr. PVST+)

Detekcia protilahlého zariadenia pomocou LLDP vratane LLDP over OoB management port
Podpora LLDP-MED

Detekcia jednosmernosti optickej linky (napr. UDLD alebo ekvivalent)

DHCP server a relay pre IPv4 a IPv6

Podpora NTPv4 pre IPv4 a IPv6 vratane VRF a MD5 autentifikacie

Funkcia mDNS brany pre distribuciu a filtrovanie sluzieb naprie€ IP podsietami

Podpora L3 routed port

Statické smerovanie IPv4 a IPv6

Minimalny pocet zaznamov IPv4 v smerovacej tabulke: 2 000

Minimalny pocet zaznamov IPv6 v smerovacej tabulke: 1 000

Dynamické smerovanie: RIP, RIPng, OSPFv2 vratane HMAC-SHA-384, OSPFv3

Podpora policy-based routing

Podpora VRRPv2 a VRRPv3

Podpora route map

ECMP vratane moznosti konfiguracie rozlozenia zatazenia podla L3 a L4

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

Smerovanie multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM
Hardvérova podpora pre IPv4 a IPv6 ACL

Definicia ACL zalozena na skupine fyzickych portov

IN a OUT ACL uplatnitelné na rozhranie, LAG, VLAN

DHCP snooping pre IPv4 a IPv6

Ochrana HW pred pretazenim portov (broadcast/multicast/unicast) nastavitelna na kbps a pps
IEEE 802.1p - Minimalne 8 frontov

802.1X autentifikacia vratane viacerych simultannych pouzivatelov na port, minimaine 32
pouzivatelov/port

Konfigurovatelna kombinacia poradia autentifikacie zariadenia na porte (IEEE 802.1x, MAC adresa)
Dynamické zaradovanie do VLAN a pridelovanie QoS podla RFC 4675

802.1X s podporou réznych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN
Uzivatel'ské role definujuce viac taggovanych &i netaggovanych VLAN, ACL, QoS politiky a SDN
tunelov pre konkrétnych pouzivatelov

Uzivatel'ské role definované lokalne v prepinadi a ich aplikacia podla vysledku autorizacie
Uzivatelské role dynamicky stiahnutelné z RADIUS servera a ich aplikacia podla vysledku
autorizacie

Zjednotenie uzivatelskej prevadzky do tunelov L2 GRE - schopnost izolovat viac koncovych
zariadeni na jednom porte do jedine¢nych tunelov

Pridelenie koncového zariadenia do tunelu na zaklade vysledku autorizacie

Podpora bezpeéného transportu Dynamic ACL poc¢as 802.1X, napr. cez SSL

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown

Ochrana ARP protokolu (Dynamic ARP protection alebo funkény ekvivalent)

Port security - obmedzemie poctu MAC adries na port, statické MAC, sticky MAC

BPDU guard a Root guard

Podpora service insertion vratane technolégie VXLAN

Konfigurovatelny Control plane policing (CoPP) pred utokmi DoS na CPU

Vynutenie zadania hesla spravcu a nastavitelna politika zlozitosti hesla priamo na prepinaci
Moznost instalacie vlastného certifikatu vratane podpory Enrollment over Secure Transport (EST)
TACACS+ a RADIUS klient pre AAA (autentifikacia, autorizacia, accounting)

Aktivne monitorovanie dostupnosti RADIUS a TACACS+ s prednastavenym menom a heslom
Podpora RADIUS over TLS (RadSec)

Podpora RADIUS CoA (RFC 3576)

802.1x autentifikacia prepina¢a vo¢i nadradenému prepinacu s podporou EAP-TLS a EAP-MD5

Manazment

CLI vo forme 1x USB-C console portu

Bezdrétova sériova konzola cez rozhranie Bluetooth

Konfiguracia zariadenia v textovej ¢lovekom ¢itatelnej forme

OoB manazment vo forme portu RJ45 s podporou Ethernet

USB port pre prenos konfiguracie a firmvéru

Podpora manazmentu cez IPv4 a IPv6: SSHv2 ako aj HTTPS server, SFTP a SCP klient
Podpora RSA s dizkou kltiéa najmenej 4 096 bitov

Podpora SNMPv2c a SNMPv3

Moznost obmedzit' pristup k manazmentu (SSH, SNMP) pomocou ACL

Lokalne vynutené RBAC na urovni prepinaca

Dual flash image - podpora dvoch nezavislych verzii operaéného systému

Zmeny konfiguracie pomocou planovaca uloh (Job scheduler)

TCP a UDP SYSLOG pre IPv4 a IPv6 s moznostou logovania sa na viacero SYSLOG serverov
Podpora automatickych a manualnych systémovych snapshotov s moznostou automatického
obnovenia predchadzajucej konfiguracie v pripade chyby konfiguracie

Podpora $tandardného Linux Shell (BASH) pre debugging a skriptovanie

Podpora skriptovania v jazyku Python - lokalny interpreter jazyka v prepinaci

Moznost vytvorenia vlastnych diagnostickych a korelaénych skriptov a ich graficka interpretacia v
jazyku Python (korelacia akychkolvek udalosti a hodnét vo forme grafov)

Grafické rozhranie pre vykreslenie vysledkov monitoringu a analytickych skriptov - moznost
exportovania monitorovanych metrik do grafov a pod.




Root cause analysis v grafickom rozhrani a moznost vratit sa ku konkrétnej fungujticej konfiguracii a
stavu protokolov v €ase

Integrovany nastroj na zachytavanie paketov (napr. WireShark alebo ekvivalent)

Interpretacia pouzivatelskych skriptov monitorujucich parametre definovanej sietovej prevadzky s
moznostou automatickej reakcie na udalosti

Interné ulozisko SSD pre zber operativnych dat a pokro€ilu diagnostiku zariadenia: min. 15 GB
Analyza sietovej prevadzky sFlow podla RFC 3176

Ochrana pred nahravanim upraveného SW do zariadenia prostrednictvom image signing a funkcie
secure boot, ktora overuje pravost a integritu OS zariadenia prostrednictvom TPM &ipu

SPAN a ERSPAN port mirroring, najmenej 4 r6zne obojsmerné relacie

IP SLA na meranie dostupnosti a oneskorenia prevadzky VolP - rezim responder a sonda

Podpora integracie s automatizaénymi nastrojmi (Ansible, NAPALM)

Podpora rozhrania REST API v rezimoch read-only a read-write pre automatizaciu nastaveni
Podpora cloudovej spravy

Podpora Zero Touch Provisioning (ZTP)

Dodanie

Dodavka musi obsahovat vSetky potrebné licencie pre splnenie pozadovanych vlastnosti a
parametrov

Servisna podpora

Minimalne 3 roky od zakupenia. Tato zaruka musi byt garantovana priamo vyrobcom zariadenia

Podet prepinacov
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PoZiadavky na osadenie transceiverami pre jednotlive typy prepinacov

Poziadavka na funkénost SFP SFP+ SFP28 QSFP28 QSFP28_DAC

Sietovy prepinaé 1 - L3 Switch 4 4 28 1

Sietovy prepina¢ 2 — L2 Switch

Sietovy prepinaé 3 - L3 Switch 4 4 17 4 1

Sietovy prepina¢ 4 — L3 Switch

Celkom:

Transceiver SFP — Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Typ zariadenia: metalicky transciever
Vyhotovenie SFP

Druh kabla CATx

Funkéna vzdialenost 100m
Kategoria interfaceu 1000Base

Typ interfaceu T

Typ konektoru RJ45

Transceiver SFP+ - Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Typ zariadenia: opticky transciever
Vyhotovenie SFP+

Druh vlakna Multi-mode Fiber (MMF)

Funkéna vzdialenost 300m

Kategoria interfaceu 10GBase

Typ interfaceu SR

Typ konektoru Dual-LC

Podpora Digital Diagnostic Monitoring (DDM)
Pouzita vinova dizka komunikaénej linky 850nm

Transceiver SFP28 — Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Zakladné vlastnosti

Typ zariadenia: opticky transciever
Vyhotovenie SFP28

Druh vldkna Multi-mode Fiber (MMF)

Funkéna vzdialenost 100m

Kategoria interfaceu 25G

Typ interfaceu SR

Typ konektoru Dual-LC

Podpora Digital Diagnostic Monitoring (DDM)
Pouzita vinova dizka komunikaénej linky 850nm




Transceiver QSFP28 — Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Zakladné vlastnosti

Typ zariadenia: opticky transciever
Vyhotovenie QSFP28

Druh vldkna Multi-mode Fiber (MMF)

Funkéna vzdialenost 100m

Kategoria interfaceu 100GBase

Typ interfaceu SR4

Typ konektoru MPO

Podpora Digital Diagnostic Monitoring (DDM)
Pouzita vinova dizka komunikaénej linky 850nm

Transceiver QSFP28_DAC — Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Zakladné vlastnosti

Typ zariadenia: metalicky direct attach cable (DAC)

Vyhotovenie QSFP28 male - QSFP28 male direct attach cable (DAC)
Dizka DAC kébla 3m

Kategoria interfaceu 100GBase DAC

Typ konektoru QSFP28




