Kipna zmluva DNS — Vyzva 30

uzatvorena podl'a § 409 a nasl. zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni
neskorsich predpisov (dalej v texte tiez ako ,,ObZ*) a podl'a zakona ¢. 343/2015 Z. z.
0 verejnom obstaravani a 0 zmene a doplneni niektorych zdkonov (d’alej v texte tiez ako
»Zakon o verejnom obstaravani‘)

(dalej len ,,zmluva‘)

medzi zmluvnymi stranami:

Predavajuci:

Nazov: NTT Slovakias. r. 0.

Sidlo: Jozefa Hagaru 9, 831 51 Bratislava
ICO: 35804 262

DIC: 2020258350

Zastipeny: Ing. Vladimir Ruzicka, konatel
Bankové spojenie: Tatra banka, a.s.

Cislo t¢tu (IBAN): SK52 1100 0000 0026 2971 2151
Kontaktna osoba: Ing. Vladimir Bartos

Telefon:

E-mail:

(dalej v texte tiez ako ,,predavajici)

a

Kupujuci:

Nazov: Narodné centrum zdravotnickych informacii
Sidlo: Lazaretska 2423/26, 811 09 Bratislava
ICO: 00165387

DIC: 2020830119

Zastupeny: Magr. Peter Luka¢, PhD., generalny riaditel
Bankové spojenie: Statna pokladnica

Cislo tétu (IBAN): SK24 8180 0000 0070 0018 5166
Kontaktna osoba: Ing. Robert Benko

Telefon:

E-mail:

(d’alej v texte tiez ako ,Kupujici) (predavajuci a kupujici spolu d’alej v texte tiez ako
»Zmluvné strany*)



Clanok 1.
Uvodné ustanovenie

Téato zmluva sa uzatvara na zaklade vysledku zadavania zakazky v ramci dynamického
nakupného systétmu ,IKT pre NCZI“, ktoré bolo vyhlasené¢ dna 11.07.2022
prostrednictvom systému Josephine ako Vyzva ¢. 30.

Predéavajtci sa zavidzuje za podmienok dohodnutych v tejto zmluve, vyzve na predkladanie
ponuk a v sutaznych podkladoch verejného obstaravania dodat’ pre Kupujiuceho tovar
v zmysle Prilohy €. 2.

Clanok IL
Predmet zmluvy

Predmetom tejto zmluvy je zavdzok Preddvajuceho dodat Kupujicemu tovar
V pozadovanom mnozstve jednotlivych poloziek blizSie Specifikovanych v Prilohe €. 2

zmluvy (dalej v texte tiez ako ,predmet kupy“ alebo ,tovar). Priloha ¢ 2 tvori
neoddelitel'nu sucast’ tejto zmluvy.

Predéavajtci sa zavézuje, ze doda predmet kiipy v mnoZzstve, rozsahu, kvalite a v prevedeni
podla podmienok dohodnutych v tejto zmluve, vratane servisnej podpory, ktora je blizsie
Specifikovana v Prilohe €. 2 zmluvy. Sti¢astou dodania predmetu kipy je zaroven zavazok
Predéavajticeho dodat’ predmet zmluvy na miesto uréené Kupujucim.

Predavajuci sa zavizuje, ze za podmienok dohodnutych v zmluve Kupujucemu doda
predmet kipy uvedeny v bode 1 tohto ¢lanku a na Kupujiceho prevedie vlastnictvo
k predmetu kupy. Kupujtci sa Predavajucemu zavizuje zaplatit' kipnu cenu uvedenti
v ¢l. IV ods. 4. tejto zmluvy.

Clanok III.
Dodacie podmienky, termin, miesto

Predavajuci sa pocas trvania zmluvy zavédzuje dodat’ Kupujicemu predmet kapy podrla cl.
Il tejto zmluvy najneskor do 90 kalendarnych dni odo diia nadobudnutia G¢innosti tejto
zmluvy.

Uvedeny termin dodania je mozné zmenit’ len po vzéjomnej pisomnej dohode obidvoch
zmluvnych stran.

Predéavajtci je povinny predmet kipy Kupujicemu dodat’ v mieste plnenia zmluvy, ktorym
je sidlo Kupujuceho uvedené v zahlavi tejto zmluvy, alebo na miesto, ktoré Kupujtci
oznami Predavajucemu vopred elektronicky.

Predmet zmluvy sa povazuje za dodany podpisanim protokolu o odovzdani a prevzati
predmetu kupy (preberaci protokol/dodaci list), za ucasti poverenych zastupcov oboch
zmluvnych strdn na mieste, ktoré ur¢i Kupujuci podl'a ods. 3 tejto zmluvy.

Zodpovednym zastupcom Kupujuceho na prevzatie predmetu kipy ana podpisanie
protokolu o prevzati je Ing. Robert Benko, 0903 756 943



10.

11.

Zodpovednym zastupcom Preddvajiceho na odovzdanie predmetu kipy a na podpisanie
protokolu 0 odovzdani je Ing. Vladimir Bartos§

Preberacie protokoly sa vyhotovia v troch originaloch a buda tvorit' prilohu faktury
(danového dokladu).

Dopravu predmetu kiipy do miesta dodania zabezpecuje Predavajuci na vlastné naklady
tak, aby bola zabezpecend dostatocné ochrana.

V pripade omeskania Predavajuceho s povinnostou dodat’ predmet kupy v termine
v zmysle bodu 1 tohto ¢lanku je Kupujaci opravneny uplatnit’ si vo¢i Predavajicemu
zmluvnu pokutu vo vyske 0,05% z kupnej ceny nedodaného tovaru za kazdy aj zacaty den
omeskania, priCom pravo Kupujuceho na nédhradu skody nie je dotknuté.

Ak Predavajuci nedoda Kupujiicemu tovar v dohodnutej lehote podl'a bodu 1 tohto ¢lanku
tejto zmluvy o viac ako 30 dni, takéto konanie sa povazuje za podstatné poruSenie
zmluvnych podmienok a zaklada pravo Kupujuceho odstupit’ od zmluvy.

Kupujtci si vyhradzuje pravo odmietnut’ prevziat’ tovar, ak tovar svojimi vlastnostami,
resp. kvalitou, Specifikaciou nezodpoveda tovaru deklarovaného Predavajucim pri podpise
tejto zmluvy. Kupujuci je opravneny pri nesplneni Specifikacie, ceny alebo poctu
produktov/licencii podla Prilohy €.2 tejto Zmluvy odmietnut’ prevzatie dodavky, az do
uplnej napravy Predavajucim, o ¢om musi byt’ vyhotoveny pisomny zaznam.

Vlastnicke pravo k predmetu kupy, jeho logickym celkom ako aj jeho jednotlivym
stCastiam, ktoré mozu byt predmetom vlastnickeho prava, prechddzaju na Kupujiuceho
diiom ich protokolarneho odovzdania Kupujucemu. Tymto okamihom prechadza na
Kupujtceho aj nebezpecenstvo Skody na predmete kupy.

Kupujucemu vznika pravo uZivat’ predmet kiipy v sulade s touto zmluvou ditom podpisania
protokolu o0 odovzdani a prevzati predmetu kupy (preberaci protokol/dodaci list), ak sa
zmluvné strany vyslovne nedohodnt inak.

Clanok V.
Kipna cena, platobné podmienky a prevod vlastnickeho prava k predmetu kapy

Jednotkové ceny za predmet kiipy uvedené v Prilohe ¢. 1 zmluvy st stanovené v zmysle
§ 3 zékona €. 18/1996 Z. z. o cenach v zneni neskorSich predpisov, vyhlaSky MF €. 87/1996
Z. z., ktorou sa vykondva zakon ¢. 18/1996 Z. z. o cenach v zneni neskor$ich predpisov.

Zmluvné strany spolo¢ne vyhlasuji, ze jednotlivé ceny predmetu kupy st maximéalne
a Predavajuci nema pravo ich jednostranne zvysovat'.

Kupna cena je dohodnuta vratane obalov, balenia, dopravy tovaru a ostatnych nakladov
Predavajuceho v suvislosti s touto zmluvou.

Celkova cena za dodanie predmetu kupy bude dand stctom stc¢inov jednotkovych cien
tovarov a ich skuto¢nych mnozstiev.

Cenabez DPH 453 430,00 EUR

DPH 20% 90 686,00 EUR

Cena s DPH 544 116,00 EUR
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Kupujtci uhradi Predavajucemu kupnu cenu po riadnom dodani tovaru formou
bezhotovostného platobného styku, bez poskytnutia preddavku. Kupna cena
bude Kupujacim uhradena na zéklade faktary, ktoru je povinny vystavit' Predavajuci do 5
dni odo dna riadneho dodania tovaru, najneskor vsak do piateho pracovného diia v mesiaci,
nasledujuceho po mesiaci, v ktorom bol dodany tovar, s lehotou splatnosti 30 kalendarnych
dni odo dna jej dorucenia Kupujucemu. Faktira musi obsahovat’ nalezitosti v zmysle § 71
zakona ¢. 222/2004 Z. z. odani z pridanej hodnoty Vv zneni neskorSich predpisov.
V pripade, Ze faktara nebude obsahovat' zdkonom predpisané nalezitosti alebo bude
obsahovat’ chybné udaje, je Kupujici opravneny vratit' ju Predavajucemu na doplnenie
alebo opravu. V takomto pripade sa prerusi plynutie lehoty splatnosti faktiry a nova lehota
zacne plynit diom nasledujucim po dni dorucenia opravenej alebo doplnenej
faktary Kupujucemu.

Kupujtici uhradi Predavajucemu kupnu cenu na bankovy Ucet Preddvajuceho uvedeny
Vv zahlavi tejto zmluvy.

V pripade, Ze sa v priebehu plnenia zmluvy z neplatitela DPH stane Predavajuci platitel
DPH a naopak, cena za Predmet zmluvy sa z tohto dovodu nebude menit’.

V pripade zmeny vysky sadzby DPH vSeobecne zdviznym pravnym predpisom, bude cena
upravena formou pisomného dodatku k tejto zmluve.

Predavajicemu nevznikne narok na tthradu akychkol'vek dodato¢nych nakladov, ktoré nie
st zapocitané do ceny Predmetu zmluvy. Cena za Predmet zmluvy zohl'adfiuje primerané,
preukdzateI'né naklady Predavajuceho.

V pripade omeskania Kupujticeho so zaplatenim ceny podl'a tejto zmluvy, je Predavajici
opravneny poZadovat zaplatenie Urokov z omesSkania, ktoré je Predavajici opravneny
Kupujiicemu tuctovat’ v sadzbe stanovenej vSeobecne zavdznymi pravnymi predpismi
platnymi a u¢innymi na Uzemi Slovenskej republiky v case vyuctovania Urokov z
omeskania.

Zmluvné strany sa dohodli, Ze Predavajuci nie je opravneny postupit’ akékol'vek
pohl'adavky voc¢i Kupujicemu vyplyvajice ztejto zmluvy na tretiu osobu bez
predchadzajiiceho pisomného sthlasu Kupujuceho. Pravny ukon, na zdklade ktoré¢ho
Predavajiici postipi svoju pohladdvku voc¢i Kupujlicemu na tretiu osobu bez
predchadzajticeho pisomného suhlasu Kupujtuceho, je podla § 39 Obcianskeho zakonnika
neplatny. Akykol'vek suhlas je platny iba v pripade, ak nail bol udeleny predchadzajuci
pisomny suhlas Ministerstva zdravotnictva Slovenskej republiky.

Clanok V.
Zarucné podmienky a zodpovednost’ za vady

Zmluvné strany sa dohodli, Ze zaruka na predmet zmluvy — zaruéna doba je v dizke 36
mesiacov a zacina plynat’ odo dna podpisania protokolu 0 odovzdani a prevzati predmetu
kupy (preberaci protokol/dodaci list).



Zmluvné strany sa dohodli, Ze pocas zarucnej doby ma Predavajuci povinnost’ bezplatne
odstranit’ vadu (chybu) predmetu ktpy pri opravnenej reklamacii v ¢ase uvedenom
V Prilohe ¢. 2. Oprava musi byt vykonand vyrobcom alebo autorizovanym servisnym
partnerom pre uzemie Slovenskej republiky priamo v mieste instalacie.

Zodpovednost’ za vady sa spravuje prisluSnymi ustanoveniami Obchodného zakonnika.

Predavajtici zodpovedd za vady, ktoré ma predmet kipy v okamihu, ked prechadza
nebezpecenstvo Skody na tovare na kupujuceho, aj ked’ sa vada stane zjavnou az po tomto
Case. Predavajuci zodpoveda taktiez za akukol'vek vadu, ktora vznikne po uvedenej dobe,
ak je spdsobena porusenim povinnosti Predavajuceho podla tejto zmluvy.

Sposob reklamicie vad tovaru bude prebiehat najmid telefonicky a pisomne
prostrednictvom elektronickej posty.

V pripade, ze Predavajuci vady v lehote podl'a bodu 2. tohto ¢lanku neodstrani, ma
Kupujtci opravnenie odstranit’ vadu sdm alebo prostrednictvom tretich 0osob na naklady
Predavajtiiceho. Tym nie je dotknuté pravo Kupujuceho na zmluvni pokutu a/alebo ndhradu
Skody.

Zarucna doba sa predlzuje o dobu, pocas ktorej bol predmet kupy v oprave.

Zaru¢na oprava sa vykondva bez naroku na uhradu akychkol'vek stvisiacich ndkladov
Predavajiceho ako su napr. dopravné naklady, vymena komponentov alebo inych casti
predmetu kupy.

Do Celkovej ceny podla ¢lanku IV. tejto zmluvy je pocas trvania zmluvy zahrnuté aj
poskytovanie zaru¢nych sluzieb.

Clanok VI.
Ukon¢enie zmluvy

Tato zmluva zanikne uplynutim doby, na ktorti bola uzatvorena v zmysle ¢l. 1II tejto
zmluvy. Zmluvu je mozné ukoncit’ pisomnou dohodou zmluvnych stran alebo pisomnym
odstiipenim od zmluvy niektorou zmluvnou stranou.

V pripade zaniku zmluvy dohodou zmluvnych stran, tato zanika diiom uvedenym v tejto
dohode. V dohode sa upravia aj vzajomné naroky zmluvnych stran vzniknuté z plnenia
zmluvnych povinnosti alebo z ich porusenia ku ditu zaniku zmluvy dohodou.

Ak Predavajuci kona vrozpore stouto zmluvou, sitaznymi podkladmi, pravnymi
predpismi a na pisomnu vyzvu Kupujuceho toto konanie a jeho nasledky v urcitej lehote
neodstrani, je Kupujici opravneny od zmluvy odstapit, pricom nastdvaji ucinky
odstiipenia od zmluvy v zmysle § 349 a § 351 ObZ. Predchadzajuca pisomna vyzva
Kupujtceho nie je potrebna v pripade odstipenia od zmluvy zo strany Kupujiceho podl'a
bodu 4 tohto ¢lanku.

Kupujtci si vyhradzuje pravo odstupenia od zmluvy aj bez predchadzajucej pisomnej
vyzvy, ak Predavajuci dodd tovar, ktory nezodpoveda mnoZstvu, akosti a kvalite



dohodnutého v zmluve a v stitaznych podkladoch. Kupujuci je opravneny od zmluvy
odstupit’ aj v pripade, ak Predavajici nedoda tovar ziadaného mnozstva v lehote podla
¢lanku IIT ods. 1 tejto zmluvy.

Odstupenie od zmluvy musi mat’ pisomnt formu a musi byt druhej zmluvnej strane
dorucené. Ucinky odstupenia nastavaji dnom dorucenia odstipenia druhej zmluvnej
strane.

Za den dorucenia sa povazuje den prevzatia pisomnosti. V pripade, ak adresat odmietne
pisomnost’ prevziat’, za dent dorucenia sa povazuje denh odmietnutia prevzatia pisomnosti.
V pripade, ak si adresat neprevezme pisomnost’ v uloznej lehote na poste, za deii dorucenia
sa povazuje posledny den uloznej doby na poste. V pripade, ak sa pisomnost vrati
odosielatel'ovi s oznacenim poSty adresat nezndmy alebo adresat sa odstahoval alebo
s inou poznamkou podobného vyznamu, za den dorucenia sa povazuje den vratenia
zasielky odosielatelovi.

Clanok VI
VyuZzitie subdodavatelov

Predavajuci predklada v prilohe ¢. 3 Ktejto zmluve zoznam vSetkych svojich
subdodavatelov (identifikacné udaje a predmet subdodavky) a udaje o osobe opravnene;j
konat’ za kazdého subdodavatel'a v rozsahu meno a priezvisko, adresa pobytu, datum
narodenia. AZ do splnenia tejto zmluvy je Predavajuci povinny oznamit’ Kupujicemu
akukol'vek zmenu udajov o subdodévatel'ovi.

Predavajuci je opravneny kedykol'vek pocas trvania tejto zmluvy vymenit’ ktoréhokol'vek
subdodavatel’a, a to za predpokladu, Ze novy subdodavatel disponuje opravnenim na
prislusné plnenie zmluvy podla § 32 ods. 1 pism. e) zdkona o verejnom obstaravani, ako
aj spiia povinnost’ zapisu do registra partnerov verejného sektora, ak zakon pre takéhoto
subdodévatel’a tento zapis vyzaduje. Najneskor 7 dni pred prijatim subdodavky od nového
subdodavatel’a, alebo od uzavretia zmluvného vztahu s novym subdodavatelom (podla
toho ktora udalost nastane skor), je Predavajici povinny oznamit Kupujucemu
(identifika¢né) udaje o novom subdodéavatel'ovi a o osobe opravnenej konat’ za nového
subdodéavatela v rozsahu meno a priezvisko, adresa pobytu, dditum narodenia a zaroven
predlozit’ kupujicemu doklad preukazujici, Ze novy subdodavatel’ spiiia podmienku éasti
osobného postavenia podla § 32 ods. 1 pism. e) zakona o verejnom obstardvani pre dany
predmet subdodavky. Az do splnenia tejto zmluvy je Predavajici povinny oznamit
Kupujucemu akukol'vek zmenu tidajov o novom subdodavatel'ovi.

Povinnosti uvedené v bodoch 1. a2. tohto ¢lanku nie je Predavajici povinny plnit
Vv pripade subdodavatel'ov, ktori mu dodéavaju tovary.

V pripade poruSenia ktorejkol'vek z povinnosti tykajiicej sa subdodéavatel'ov alebo ich
zmeny ma Kupujlci pravo odstipit’ od zmluvy a ma narok na zmluvnt pokutu vo vyske
5% zo zmluvnej ceny, za kazdé porusenie ktorejkol'vek z vyssSie uvedenych povinnosti,
a to aj opakovane.

Clanok VIIL
Zavereéné ustanovenie



Zmluva sa vyhotovuje v dvoch rovnopisoch, pricom kazda zmluvna strana obdrzi jeden
rovnopis.

Zmena tejto zmluvy je mozna len pisomnou dohodou oboch zmluvnych stran, vo forme
riadne ocislovanych pisomnych dodatkov.

Tato zmluva podlieha povinnému zverejneniu v zmysle ustanovenia § 5a ods. 1 zakona
¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov a zakona ¢. 546/2010 Z. z. ktorym sa dopliia zékon
¢. 40/1964 Zb. Obciansky zékonnik v zneni neskorSich predpisov a ktorym sa menia
a doplnaju niektoré zakony.

4. Tato zmluva nadobtida platnost diiom jej podpisu obidvoma zmluvnymi stranami
a uc¢innost’ den nasledujuci po dni jej zverejnenia v centralnom registri zmlav.

5. Ak by niektoré z ustanoveni tejto zmluvy bolo neplatné, alebo by sa takym stalo neskér,
nie je tym dotknuta platnost’ ostatnych jej ustanoveni. V takom pripade zmluvné strany
dohodnu nédhradnu tupravu, ktord najviac zodpoveda cielu sledovanému neplatnym
ustanovenim.

6. Pravne vztahy zaloZené touto zmluvou, ak ich zmluva vyslovne neupravuje, sa riadia
prislusnymi ustanoveniami Obchodného zakonnika a ostatnymi platnymi pravnymi
predpismi SR.

7. Zmluvné strany vyhlasuja, ze si zmluvu precitali, s jej obsahom sa riadne a podrobne
oboznamili, pricom vSetky ustanovenia zmluvy st im zrozumitel'né a dostato¢ne urcitym
spdsobom vyjadrujui slobodnu a vaznu vol'u zmluvnych stran, ktora nebola prejavena ani
V tiesni ani za napadne nevyhodnych podmienok, a Ze st opravneni s predmetom zmluvy
nakladat’ a ich spdsobilost’ nie je nicim obmedzend, ¢o zmluvné strany nizsie potvrdzuju
svojimi podpismi.

8. Zaviznou a neoddelitelnou sucastou zmluvy vo forme priloh st:

Priloha €. 1: Cenova ponuka predavajiiceho ako uchadzaca vo verejnom obstaravani
Priloha €. 2: Opis predmetu zakazky

Priloha ¢. 3: Zoznam subdodavatel'ov

V Bratislave, dila .........cccovveeee.... V Bratislave, dila .........ccoeeuvvveeeeennn.
Ing. Vladimir Ruzic¢ka Mgr. Peter Lukaé, PhD.,
konatel’ spolo¢nosti generalny riaditel’
NTT Slovakias. r. o. Narodné centrum zdravotnickych
informacii



Priloha ¢.1 — Cenova ponuka

oD

MJ

Pocet

Vlastny navrh
uchadzaca (znacky, typ,
vyrobca)

Jednotkova
cenav €
bez DPH

Celkova
cenav €
bez DPH

DPHv €

Celkova
cenav€s
DPH

ks

Aruba 8360-48Y6C v2
BF 5F 2AC
Bundle+4xSFP+4xSFP+
+28xSFP28+1xSFP28DA
C

68 355,00

273 420,00

54 684,00

328 104,00

ks

Aruba 6100 24G 4SFP+
Switch

2 295,00

4 590,00

918,00

5508,00

ks

Aruba CX 10000-48Y6C
BF 6F 2PS
Bundle+4xSFP+4xSFP+
+17xSFP28+4xQSFP28+
1xSFP28DAC

74 880,00

149 760,00

29 952,00

179 712,00

ks

Aruba 6200F 48G Class4
PoE 4SFP+ 740W Switch

6 415,00

25 660,00

5132,00

30 792,00




Priloha €. 1 Vyzvy: Opis predmetu zakazky

Predmetom zakazky je dodanie hardvérovych komponentov v Specifikacii, pocte a rozsahu

uvedenom v tabulkach niz8ie vratane poskytnutia suvisiacich sluZieb dodania tovaru do

miesta dodania, vyloZzenia tovaru v mieste dodania, odberu a ekologickej likvidacia
spotrebného materialu/obalov, ako aj poskytnutie sucinnosti pri inStalacii a konfiguracii,
inStalacii ovladacov, poskytnutia telefonickej podpory a zaruky na mieste v trvani uvedenom
pri jednotlivych polozkach predmetu zakazky.

Hardvérové komponenty

Sietovy prepinac 1 - L3 Switch

Technické vlastnosti

Minimalne pozadované parametre

Model — prevedenie

19 1RU

Zakladné vlastnosti

Minimalne 44x porty s rychlostou 1/10/25 Gbit/s s volitelnym fyzickym rozhranim
Minimalne 6x porty s rychlostou 40/100 Gbit/s s volitefnym fyzickym rozhranim
2x interni hot-swap napajaci zdroj striedaného prudu

Redundantné ventilatory na vymenu bez vypadku prevadzky (hot-swap)

Smer pradenia vzduchu cez zariadenie: spredu-dozadu alebo odzadu-dopredu
Minimalna priepustnost spinaca: 3,6 Tbit/s

Minimalny vypina¢ paketov: 2500 Mp/s

Maximélna hibka spinaga: 56 cm

Medzipamat paketov (Packet buffer) najmenej 32 MB

Funkcie a protokoly

Podpora Jumbo rdamcov do velkosti velkosti bajtov 9198

Podpora linkovej agregacie podla IEEE 802.1AX

Konfigurovatelny rozklad LACP zatazenia podla L2 a L3

Minimalny pocet LACP skupin/liniek v skupine: 52/16

Podpora zoskupovania portov Multi-chassis LAG podla (IEEE 802.3ad) medzi r6znymi prvkami
Minimalne 4000 aktivnych VLAN podla IEEE 802.1Q

Najmenej 210 000 zaznamov v tabulke MAC adries

Protokol pre definiciu Siritelnych VLAN: MVRP

Podpora IEEE 802.1s a IEEE 802.1w

Podpora STP inStancie per VLAN s 802.1Q tagovanim (napr. PVST+)
Detekcia protilahlého zariadenia pomocou LLDP

Detekcia jednosmernosti optickej linky (napr. UDLD alebo ekvivalent)
DHCP relay pre IPv4 a IPv6

Podpora enkapsulacie: GRE over IPv4

DNS klient pre IPv4 a IPv6

Podpora NTPv4 pre IPv4 a IPv6 vratane autentifikacie VRF a MD5
Podpora Layer 3 Routed Port

Statické smerovanie IPv4 a IPv6

Dynamické smerovanie OSPF, OSPFv3, BGP

Funkcia BGP route reflector pre IPv4 a IPv6

Podpora policy based routing

Podpora VRRPv2 a VRRPv3

Podpora ERPS

Minimalne 600 000 zaznamov v tabulke smerovania unicast IPv4
Minimalne 600 000 zaznamov v tabulke smerovania unicast iPv6
Podpora Route Map

ECMP vratane moznosti konfiguracie rozlozenia zatazenia podla L3 a L4
Podpora virtualnych instancii smerovania (VRF)

Podpora snoopingu IGMPv3 a IGMP

Smerovanie multicast PIM-SM a PIM-DM

Podpora protokolov MLDv1 a MLDv2

Podpora protokolu MSDP

Hardvérova podpora pre IPv4 a IPv6 ACL

IEEE 802.1p - Minimalne 8 frontov

ACL klasifikacia na urovni zdrojovej/ciefovej MAC adresy, adresa zdroja/ciefa IPv4/IPv6, Cislo
zdrojového/cielového portu, protokolu, hodnoty TTL a &isla VLAN
HW ochrana pred pretazenim portov (broadcast/multicast/unicast storm) nastavitelna na mnozstvo
paketov za sekundu

BPDU Guard a Root Guard

Konfigurovatelny Control Plane Policing (CoPP)

Podpora Service Insertion vratane technologie VXLAN

Podpora Dynamic VXLAN s vyuzitim BGP-EVPN

Podpora Static VXLAN

Podpora Data Center Bridging (DCBX, PFC, ETC)




Podpora PTP

Podpora BGP MD5 autentizacie
Moznost ochrany Control-Plane prepinaca
Vynutenie komplexity hesla priamo na prepinaci

Bezpecnost BGP TLS Security
Moznost inStalacie vlastného certifikatu
Podpora MACsec (802.1AX)
CLI formou RJ45 Serial Console Port
Konfiguracia zariadenia v ¢lovekom ¢itatelnej textovej forme
OoB manazment formou portu RJ45 s podporou Ethernet
USB port pre prenos konfiguracie a firmware
Podpora SSHv2, SFTP a HTTPS pre IPv4 a IPv6
Podpora RSA s dizkou klti¢a minimalne 4 096 bitov
Podpora grafického uzivatelského webového rozhrania. Moznost vytvarania vlastnych
diagnostickych a korelaénych skriptov a ich grafickych interpretacii v jazyku Python (korelacie
fubovolnych udalosti a hodnét v podobe grafov)
Podpora SNMPv2c a SNMPv3
Moznost obmedzenia pristupu k manazmentu (SSH, SNMP) pomocou ACL
TACACS+ alebo RADIUS klient pre AAA (Autentizacia, Autorizacia, Accounting)
SPAN Port Mirroring, aspon 4 rézne obojsmerné Session
Manas TCP a UDP SYSLOG pre IPv4 a IPv6 s moznostou logovania do viacerych SYSLOG serverov
anazment PR . .
Podpora automatickych i manualnych Snapshot systémov
Podpora Standardného Linux Shellu (BASH) pro Debugging a skriptovanie
Podpora skriptovania v jazyku Python — lokalny interpreter jazyka v prepinaci
Integrovany nastroj na odchyt paketov (napr. WireShark alebo ekvivalentny)
Monitoring a Troubleshooting - interpretacia uzivatel'skych skriptov monitorujucich definované
parametre sietovej prevadzky
s moznostou automatickej reakcie na udalosti
Nastroj pre analyzu sietovej cesty (napr. Traceroute) v VXLAN Overlay
Interné SSD ulozisko pre zber prevadzkovych dat a pokrocilu diagnostiku zariadenia
Podpora OVSDB
Analyza sietovej prevadzky sFlow podla RFC 3176
Ochrana proti inStalacii modifikovaného SW do zariadenia prostrednictvom Image Signing a funkcie
Secure Boot, ktora overuje autentickost a integritu OS zariadenia prostrednictvom TPM ¢ipu
Podpora REST API v rezimoch read-only a read-write pre automatizaciu nastaveni
Dodanie Dodavka musi obsahovat vSetky potrebné licencie pre splnenie pozadovanych vlastnosti a

parametrov

Servisna podpora

Minimalne 3 roky od zakupenia. Tato zaruka musi byt garantovana priamo vyrobcom zariadenia

Pocet prepinacov

4

Sietovy prepinac 2 — L2 Switch

Technické vlastnosti

Minimalne pozadované parametre

Model — prevedenie

19 1RU

Zakladné vlastnosti

Minimalne 24x RJ45 metalické porty s rychlostou 1Gbit/s

Minimalne 4x SFP+ nezavisly opticky port s kapacitou 10 Gbit/s s volitelnym fyzickym rozhranim
Minimalna priepustnost spinaca: 128 Gbit/s

Rozhranie 10GE spatne kompatibilné s transceivermi 1Gbit/s

Minimalny vypina¢ paketov: 90 Mpps

Maximalna hibka spinaga: 25 cm

Medzipamat paketov (Packet buffer) najmenej 12 MB

Podpora Energy Efficient Ethernet (802.3az)

Vnutorny zdroj napajania

VSetky Ethernetové porty su k dispozicii spredu

Funkcie a protokoly

Podpora Jumbo rdamcov do velkosti velkosti bajtov 9198

Podpora linkovej agregacie podla IEEE 802.3ad

Konfigurovatelny rozklad LACP zatazenia podla L2, L3 a L4

Minimalny pocet LACP skupin/liniek v skupine: 8/8

Minimalne 512 aktivnych VLAN podla IEEE 802.1Q

IEEE 802.1s - Multiple Spanning Tree

STP instancia na VLAN s 802.1Q tagovanim BPDU (napr. PVST+)
Detekcia protilahlého zariadenia pomocou LLDP a rozS$irenia LLDP-MED
Detekcia jednosmernosti optickej linky (napr. UDLD)

NTP pro IPv4 a IPv6 vratane MD5 autentizacie

Statické smerovanie IPv4 a IPv6

IGMP v2 a v3

MLD v1 a v2

Hardvérova podpora IPv4 a IPv6 ACL

ACL definicie na zaklade skupiny fyzickych portov

ACL aplikovatelné na rozhranie IN vratane virtualnych VLAN

BPDU Guard a Root Guard

DHCP Snooping pre IPv4 a IPv6

HW ochrana proti zahlteniu (broadcast/multicast/unicast storm) nastavitelna na mnozstvo paketov za
sekundu




ICMPv4 a ICMPv6 Rate-Limiting per port

Overovanie 802.1X vratane viacerych uzivatelov na port, minimalne 32 uzivatelov/port
Konfigurovatelna kombinacia poradia postupného overovania na porte (IEEE 802.1x, MAC adresou)
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN a Critical Voice VLAN
Dynamické zaradovanie do VLAN

802.1x volitelné bez obmedzenia pristupu (pre monitoring a jednoduché nasadenie)

Ochrana ARP protokolu (Dynamic ARP Protection alebo funkény ekvivalent)

Port Security - obmedzenie po¢tu MAC adries na port, statické MAC, sticky MAC

Ochrana proti flapovaniu liniek s moznostou konfiguracie citlivosti a akcie pri prekro¢eni

Uplink Failure Detection — detekcia vypadku uplink a automaticky shutdown naviazavych downlink
portov

Konfigurovatelna ochrana Control Plane (CoPP) pred DoS utokmi na CPU

Podpora instalacie vlastného certifikatu vratane Enrollment over Secure Transport (EST)

Podpora IPv4 a IPv6 QoS

Minimalne 8 front pre IEEE 802.1p

802.1x autentizacia prepina¢a voci nadradenému prepinacu s podporou EAP-TLS a EAP-MD5

Manazment

CLI formou 1x USB-C Console Port

Konfiguracia zariadenia v ¢loveku Citatelnej textovej forme

USB port pre diagnostiku, prenos konfiguracie a firmware

Podpora manazmentu cez IPv4 a IPv6

Podpora SSHv2 server, HTTPS server, SFTP a SCP klient

Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 alebo vysSie
Podpora SNMPv2c a SNMPv3

RMON

Moznost obmedzenia pristupu k manazmentu (SSH, SNMP) pomocou ACL

Lokalne vynutené RBAC na urovni prepinaca

Dualny flash image - podpora dvoch nezavislych verzii operacného systému

TCP a UDP SYSLOG pre IPv4 a IPv6 s moznostou logovania na viacero serverov
Podpora SYSLOG over TLS

Meranie zakondenia a dizky metalického kablu (napr. TDR alebo ekvivalentny)

Podpora automatickych a manualnych snapshotov systému a moznost automatického obnovenia
predchadzajucej konfiguracie

v pripade konfiguraénej chyby

Podpora Standardného Linux Shellu (BASH) pre debugging a skriptovanie

Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec

Podpora TACACS+ vratane Command Authorization

Konfiguraéni zmeny pomocou naplanovanych pracovnych uloh (Job Scheduler)

Aktivny monitoring dostupnosti RADIUS a TACACS+ prednastavenym menom a heslom
Interné ulozisko pro zber prevadzkovych dat a pokrocilu diagnostiku zariadenia: min. 15 GB
Analyza sietovej prevadzky sFlow podla RFC 3176

Port Mirroring (SPAN), aspon 4 rézne obojsmerné session

Podpora Zero Touch Provisioning (ZTP)

Podpora REST API v rezimoch read-only a read-write pre automatizaciu nastaveni
Automaticka konfiguracia portu podla pripojeného zariadenia

Podpora Cloud-Based Management

Konfiguraéné Sabléony aplikovatelné na rozhranie, spravované priamo zariadenim bez dodato¢nych
externych nastrojov

Dodanie

Dodavka musi obsahovat vSetky potrebné licencie pre splnenie pozadovanych vlastnosti a
parametrov

Servisna podpora

Minimalne 3 roky od zakupenia. Tato zaruka musi byt garantovana priamo vyrobcom zariadenia

Pocet prepinacov

2

Sietovy prepinac 3 - L3 Switch

Technické vlastnosti

Minimalne pozadované parametre

Model — prevedenie

19 1RU

Zakladné vlastnosti

Typ zariadenia: L3 prepinac (Layer 3)

Velkost zariadenia 1U

Minimalne 48x 1/10/25 Gbps SFP28 optickych portov s volitelnym fyzickym rozhranim
Minimalne 6x 40/100 Gbps QSFP28 optickych portov s voliteflnym fyzickym rozhranim
Podporuje rozdelenie 40GE portov na portoch 4x10GE a 100GE na 4x25GE

Podpora originalnych transcieverov vyrobcu: 10GBASE-T SFP+

2x interné hot-swap AC napajanie

Redundantné hot-swap ventilatory

Smer pradenia vzduchu cez zariadenie: spredu - dozadu, zozadu - dopredu
Minimalna priepustnost prepinaca: 3,6 Tbps

Minimalny vykon prepinaca v paketoch: 2000 Mpps

Vyrovnavacia pamat paketov minimalne: 32 MB

Maximélna hibka spinaga: 54 cm

Funkcie stohovania

Podporovany pocet prepinacov v stohu: 2

Kapacita stohovacieho prepojenia: 400 Gbps

Stoh podporuje distribuované prepinanie paketov

Ovladacim prvkom méze byt lubovolny prvok stohu (redundancia 1:1)




Zoskupenie portov IEEE 802.3ad medzi réznymi prvkami stohu (MC-LAG)

Podporuje upgrade operacného systému v stohu bez naruSenia prevadzky (aktualizacia ISSU/Live
Upgrade)

Podpora automatizacie upgradeu operaéného systému v stohu bez naru$enia prevadzky
prostrednictvom rozhrania REST API

Funkcie a protokoly

Podpora ,jumbo ramocov* vratane velkosti 9 198 Byte

Podpora linkovej agregacie podla IEEE 802.1AX

Konfigurovatelny rozklad zatazenia LACP podla L2, L3 a L4

Minimalny pocet LACP skupin/liniek v skupine: 54/16

Minimalny pocet zaznamov v tabulke MAC adries: 96 000

Minimalny pocet zaznamov v tabulke ARP: 120 000

Protokol pre definiciu propagovanych sieti VLAN: MVRP

Minimalne 4000 aktivnych VLAN podla IEEE 802.1Q

VLAN translation - swap - taggov 802.1Q na trunk porte

Podpora zaradovania do VLAN podla Standardu 802.1v

Private VLAN vratane primary, secondary a community VLAN

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

STP instancia per VLAN s 802.1Q taggovanim BPDU (napr. PVST+)

Podpora ERPS (ITU G.8032) pre rychlu konvergenciu do 100 ms v kruhovych sietach
Detekcia protilahlého zariadenia pomocou LLDP vratane LLDP over OoB management port
Detekcia jednosmernosti optickej linky (napr. UDLD alebo ekvivalent)

DHCP server a reply pre IPv4 a IPv6 vratane podpory VRF

Podpora enkapsulacie: GRE over IPv4

Podpora NTPv4 pre IPv4 a IPv6 vratane VRF a MD5 autentifikacie

Podpora NTP server

Funkcia mDNS brany pre distribuciu a filtrovanie sluzieb naprie€ IP podsietami

Podpora L3 routed port

Statické smerovanie IPv4 a IPv6

Minimalny pocet zaznamov IPv4 v smerovacej tabulke: 130 000

Minimalny pocet zaznamov IPv6 v smerovacej tabulke: 32 000

Dynamické smerovanie: RIP, RIPng, OSPFv2 vratane HMAC-SHA-384, OSPFv3, BGP, MP-BGP
Funkcie BGP konfederacie a route reflector pre IPv4 a IPv6

Podpora BGP MD5 autentifikacie a BGP TTL security

Podpora policy-based routing

Podpora VRRPv2 a VRRPv3

Podpora route map

ECMP vratane moznosti konfiguracie rozlozenia zatazenia podla L3 a L4

Podpora pre najmenej 256 inStancii virtuadlneho smerovania (VRF)

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

Smerovanie multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP
Hardvérova podpora pre IPv4 a IPv6 ACL

ACL klasifikacia na urovni zdrojovej/cielovej MAC adresy, zdrojovej/cielovej adresy IPv4/IPv6, Cisla
zdrojovéhol/cielového portu, protokolu, hodnoty TTL , €isla VLAN

Funkcia Stateful Firewall s minimalnou priepustnostou 400 Gbps

Pre Stateful Firewall je minimalny poc¢et novych spojeni 160 000 / sekundu

Pre Stateful Firewall je minimalny pocet pravidiel 500 000

Pre Stateful Firewall je minimalny poc€et bezpe¢nostnych politik 1 000

HW ochrana pred pretazenim portov (broadcast/multicast/unicast) nastavitelna na mnozstvo
paketov za sekundu

IEEE 802.1p - Minimalne 8 frontov

BPDU guard a Root guard

Podpora service insertion vratane technolégie VXLAN

Podpora static a dynamic VXLAN s vyuzitim BGP-EVPN

Podpora PBR VXLAN

Konfigurovatelny Control plane policing (CoPP) pred utokmi DoS na CPU

Vynutenie zadania hesla spravcu a nastavitelna politika zlozitosti hesla priamo na prepinaci
Moznost instalacie vlastného certifikatu vratane podpory Enrollment over Secure Transport (EST)
TACACS+ a RADIUS klient pre AAA (autentifikacia, autorizacia, accounting)

Aktivne monitorovanie dostupnosti RADIUS a TACACS+ s prednastavenym menom a heslom
Podpora Radius over TLS (RadSec)

Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz)

IP Explicit Congestion Notification (ECN)

Podpora RoCEv2

Manazment

CLI vo forme 1x USB-C console port

Bezdrétova sériova konzola cez rozhranie Bluetooth

Konfiguracia zariadenia v textovej ¢lovekom ¢itatelnej forme

OoB manazment vo forme portu RJ45 s podporou Ethernet

USB port pre prenos konfiguracie a firmvéru

Podpora manazmentu cez IPv4 a IPv6: SSHv2 ako aj HTTPS server, SFTP a SCP klient
Podpora RSA s dizkou kltiéa najmenej 4 096 bitov

Podpora SNMPv2c a SNMPv3

Moznost obmedzit' pristup k manazmentu (SSH, SNMP) pomocou ACL
Lokalne vynutené RBAC na urovni prepinaca

Dual flash image - podpora dvoch nezavislych verzii operaéného systému




Zmeny konfiguracie pomocou planovaca uloh (Job scheduler)

TCP a UDP SYSLOG pre IPv4 a IPv6 s moznostou logovania sa na viacero SYSLOG serverov
Podpora automatickych a manualnych systémovych snapshotov s moznostou automatického
obnovenia predchadzajucej konfiguracie v pripade chyby konfiguracie

Podpora $tandardného Linux Shell (BASH) pre debugging a skriptovanie

Podpora skriptovania v jazyku Python - lokalny interpreter jazyka v prepinaci

Moznost vytvorenia vlastnych diagnostickych a korelaénych skriptov a ich graficka interpretacia v
jazyku Python (korelacia akychkolvek udalosti a hodnét vo forme grafov)

Grafické rozhranie pre vykreslenie vysledkov monitoringu a analytickych skriptov - moznost
exportovania monitorovanych metrik do grafov a pod.

Podpora zberu telemetrickych informacii

Root cause analysis v grafickom rozhrani a moznost vratit sa ku konkrétnej fungujucej konfiguracii a
stavu protokolov v ¢ase

Integrovany nastroj na zachytavanie paketov (napr. WireShark alebo ekvivalent)

Interpretacia pouzivatelskych skriptov monitorujucich parametre definovanej sietovej prevadzky s
moznostou automatickej reakcie na udalosti

Interné ulozisko SSD pre zber operativnych dat a pokro€ilu diagnostiku zariadenia: min. 60 GB
Analyza sietovej prevadzky sFlow podla RFC 3176

Ochrana pred nahravanim upraveného SW do zariadenia prostrednictvom image signing a funkcie
secure boot, ktora overuje pravost a integritu OS zariadenia prostrednictvom TPM &ipu

SPAN a ERSPAN port mirroring, najmenej 4 r6zne obojsmerné relacie

IP SLA na meranie dostupnosti a oneskorenia prevadzky VolP - rezim responder a sonda
Podpora integracie s automatiza¢nymi nastrojmi (Ansible, NAPALM)

Podpora rozhrania REST API v rezimoch read-only a read-write pre automatizaciu nastaveni
Podpora cloudovej spravy

Podpora Zero Touch Provisioning (ZTP)

Dodanie

Dodavka musi obsahovat vSetky potrebné licencie pre splnenie pozadovanych vlastnosti a
parametrov

Servisna podpora

Minimalne 3 roky od zakupenia. Tato zaruka musi byt garantovana priamo vyrobcom zariadenia

Pocet prepinacov

2

Sietovy prepinac 4 — L3 Switch

Technické vlastnosti

Minimalne pozadované parametre

Model — prevedenie

19 1RU

Zakladné vlastnosti

Typ zariadenia: L3 prepinac (Layer 3)

Velkost zariadenia 1U

Minimalne 48x 10/100/1000 Mbps RJ-45

Nezavislé optické porty 10Gbit/s SFP+ s volitelnym fyzickym rozhranim: 4xSFP+
Interné AC napajanie

Podpora PoE cez kable Cat3

Podpora PoE+ podla normy 802.3at

Dostupny vykon pre napdjanie PoE+: 740 W

Schopnost poskytovat energiu PoE pripojenym zariadeniam aj pocas restartu prepinaca
Podpora Energy Efficient Ethernet (802.3az)

Minimalna priepustnost prepinaca: 176 Gbps

Minimalny vykon prepinaca v paketoch: 130 Mpps

Minimalna vyrovnavacia pamat paketov: 8 MB

Maximélna hibka prepinaga: 33 cm

Funkcie stohovania

Podporovany pocet prepinacov v stohu: 8

Kapacita stohovacieho prepojenia: 80 Gbps

Stoh podporuje distribuované prepinanie paketov

Stohovacia podpora na dlhSiu vzdialenost najmenej 100m

Redundancia riadiaceho prvku v stohu

Jednotna konfiguracia stohu (IP adresa, administracia, konfiguraény subor)

Zoskupenie portov IEEE 802.3ad medzi réznymi prvkami stohu (MC-LAG)

Podpora stohovania réznych typov spinacov (PoE, Non-PoE, 24port, 48port)

Stoh funguje ako jediné zariadenie L3 (router, gateway, peer) vratane podpory dynamickych
smerovacich protokolov ako napriklad OSPF

Funkcie a protokoly

Podpora ,jumbo ramocov* vratane velkosti 9 198 Byte
Podpora linkovej agregacie podla IEEE 802.1AX
Konfigurovatelny rozklad zatazenia LACP podla L2, L3 a L4
Minimalny pocet LACP skupin/liniek v skupine: 32/8
Minimalny pocet zaznamov v tabulke MAC adries: 16 000
Minimalny pocet zaznamov v tabulke ARP: 8 000

Protokol pre definiciu propagovanych sieti VLAN: MVRP
Minimalne 2 000 aktivnych VLAN podla IEEE 802.1Q

VLAN translation - swap - taggov 802.1Q na trunk porte
Podpora zaradovania do VLAN podla Standardu 802.1v
Private VLAN vratane primary, secondary a community VLAN
Podpora VLAN-group pre rozkladanie klientov cez viaceré VLAN ID
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w




STP instancie per VLAN s 802.1Q taggovanim BPDU (napr. PVST+)

Detekcia protilahlého zariadenia pomocou LLDP vratane LLDP over OoB management port
Podpora LLDP-MED

Detekcia jednosmernosti optickej linky (napr. UDLD alebo ekvivalent)

DHCP server a relay pre IPv4 a IPv6

Podpora NTPv4 pre IPv4 a IPv6 vratane VRF a MD5 autentifikacie

Funkcia mDNS brany pre distribuciu a filtrovanie sluzieb naprie€ IP podsietami

Podpora L3 routed port

Statické smerovanie IPv4 a IPv6

Minimalny pocet zaznamov IPv4 v smerovacej tabulke: 2 000

Minimalny pocet zaznamov IPv6 v smerovacej tabulke: 1 000

Dynamické smerovanie: RIP, RIPng, OSPFv2 vratane HMAC-SHA-384, OSPFv3

Podpora policy-based routing

Podpora VRRPv2 a VRRPv3

Podpora route map

ECMP vratane moznosti konfiguracie rozlozenia zatazenia podla L3 a L4

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

Smerovanie multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM
Hardvérova podpora pre IPv4 a IPv6 ACL

Definicia ACL zalozena na skupine fyzickych portov

IN a OUT ACL uplatnitelné na rozhranie, LAG, VLAN

DHCP snooping pre IPv4 a IPv6

Ochrana HW pred pretazenim portov (broadcast/multicast/unicast) nastavitelna na kbps a pps
IEEE 802.1p - Minimalne 8 frontov

802.1X autentifikacia vratane viacerych simultannych pouzivatelov na port, minimaine 32
pouzivatelov/port

Konfigurovatelna kombinacia poradia autentifikacie zariadenia na porte (IEEE 802.1x, MAC adresa)
Dynamické zaradovanie do VLAN a pridelovanie QoS podla RFC 4675

802.1X s podporou réznych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN
Uzivatel'ské role definujuce viac taggovanych &i netaggovanych VLAN, ACL, QoS politiky a SDN
tunelov pre konkrétnych pouzivatelov

Uzivatel'ské role definované lokalne v prepinadi a ich aplikacia podla vysledku autorizacie
Uzivatelské role dynamicky stiahnutelné z RADIUS servera a ich aplikacia podla vysledku
autorizacie

Zjednotenie uzivatelskej prevadzky do tunelov L2 GRE - schopnost izolovat viac koncovych
zariadeni na jednom porte do jedine¢nych tunelov

Pridelenie koncového zariadenia do tunelu na zaklade vysledku autorizacie

Podpora bezpeéného transportu Dynamic ACL poc¢as 802.1X, napr. cez SSL

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown

Ochrana ARP protokolu (Dynamic ARP protection alebo funkény ekvivalent)

Port security - obmedzemie poctu MAC adries na port, statické MAC, sticky MAC

BPDU guard a Root guard

Podpora service insertion vratane technolégie VXLAN

Konfigurovatelny Control plane policing (CoPP) pred utokmi DoS na CPU

Vynutenie zadania hesla spravcu a nastavitelna politika zlozitosti hesla priamo na prepinaci
Moznost instalacie vlastného certifikatu vratane podpory Enrollment over Secure Transport (EST)
TACACS+ a RADIUS klient pre AAA (autentifikacia, autorizacia, accounting)

Aktivne monitorovanie dostupnosti RADIUS a TACACS+ s prednastavenym menom a heslom
Podpora RADIUS over TLS (RadSec)

Podpora RADIUS CoA (RFC 3576)

802.1x autentifikacia prepina¢a vo¢i nadradenému prepinacu s podporou EAP-TLS a EAP-MD5

Manazment

CLI vo forme 1x USB-C console portu

Bezdrétova sériova konzola cez rozhranie Bluetooth

Konfiguracia zariadenia v textovej ¢lovekom ¢itatelnej forme

OoB manazment vo forme portu RJ45 s podporou Ethernet

USB port pre prenos konfiguracie a firmvéru

Podpora manazmentu cez IPv4 a IPv6: SSHv2 ako aj HTTPS server, SFTP a SCP klient
Podpora RSA s dizkou kltiéa najmenej 4 096 bitov

Podpora SNMPv2c a SNMPv3

Moznost obmedzit' pristup k manazmentu (SSH, SNMP) pomocou ACL

Lokalne vynutené RBAC na urovni prepinaca

Dual flash image - podpora dvoch nezavislych verzii operaéného systému

Zmeny konfiguracie pomocou planovaca uloh (Job scheduler)

TCP a UDP SYSLOG pre IPv4 a IPv6 s moznostou logovania sa na viacero SYSLOG serverov
Podpora automatickych a manualnych systémovych snapshotov s moznostou automatického
obnovenia predchadzajucej konfiguracie v pripade chyby konfiguracie

Podpora $tandardného Linux Shell (BASH) pre debugging a skriptovanie

Podpora skriptovania v jazyku Python - lokalny interpreter jazyka v prepinaci

Moznost vytvorenia vlastnych diagnostickych a korelaénych skriptov a ich graficka interpretacia v
jazyku Python (korelacia akychkolvek udalosti a hodnét vo forme grafov)

Grafické rozhranie pre vykreslenie vysledkov monitoringu a analytickych skriptov - moznost
exportovania monitorovanych metrik do grafov a pod.




Root cause analysis v grafickom rozhrani a moznost vratit sa ku konkrétnej fungujticej konfiguracii a
stavu protokolov v €ase

Integrovany nastroj na zachytavanie paketov (napr. WireShark alebo ekvivalent)

Interpretacia pouzivatelskych skriptov monitorujucich parametre definovanej sietovej prevadzky s
moznostou automatickej reakcie na udalosti

Interné ulozisko SSD pre zber operativnych dat a pokro€ilu diagnostiku zariadenia: min. 15 GB
Analyza sietovej prevadzky sFlow podla RFC 3176

Ochrana pred nahravanim upraveného SW do zariadenia prostrednictvom image signing a funkcie
secure boot, ktora overuje pravost a integritu OS zariadenia prostrednictvom TPM &ipu

SPAN a ERSPAN port mirroring, najmenej 4 r6zne obojsmerné relacie

IP SLA na meranie dostupnosti a oneskorenia prevadzky VolP - rezim responder a sonda

Podpora integracie s automatizaénymi nastrojmi (Ansible, NAPALM)

Podpora rozhrania REST API v rezimoch read-only a read-write pre automatizaciu nastaveni
Podpora cloudovej spravy

Podpora Zero Touch Provisioning (ZTP)

Dodanie

Dodavka musi obsahovat vSetky potrebné licencie pre splnenie pozadovanych vlastnosti a
parametrov

Servisna podpora

Minimalne 3 roky od zakupenia. Tato zaruka musi byt garantovana priamo vyrobcom zariadenia

Podet prepinacov

4

PoZiadavky na osadenie transceiverami pre jednotlive typy prepinacov

Poziadavka na funkénost SFP SFP+ SFP28 QSFP28 QSFP28_DAC

Sietovy prepinaé 1 - L3 Switch 4 4 28 1

Sietovy prepina¢ 2 — L2 Switch

Sietovy prepinaé 3 - L3 Switch 4 4 17 4 1

Sietovy prepina¢ 4 — L3 Switch

Celkom:

Transceiver SFP — Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Typ zariadenia: metalicky transciever
Vyhotovenie SFP

Druh kabla CATx

Funkéna vzdialenost 100m
Kategoria interfaceu 1000Base

Typ interfaceu T

Typ konektoru RJ45

Transceiver SFP+ - Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Typ zariadenia: opticky transciever
Vyhotovenie SFP+

Druh vlakna Multi-mode Fiber (MMF)

Funkéna vzdialenost 300m

Kategoria interfaceu 10GBase

Typ interfaceu SR

Typ konektoru Dual-LC

Podpora Digital Diagnostic Monitoring (DDM)
Pouzita vinova dizka komunikaénej linky 850nm

Transceiver SFP28 — Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Zakladné vlastnosti

Typ zariadenia: opticky transciever
Vyhotovenie SFP28

Druh vldkna Multi-mode Fiber (MMF)

Funkéna vzdialenost 100m

Kategoria interfaceu 25G

Typ interfaceu SR

Typ konektoru Dual-LC

Podpora Digital Diagnostic Monitoring (DDM)
Pouzita vinova dizka komunikaénej linky 850nm




Transceiver QSFP28 — Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Zakladné vlastnosti

Typ zariadenia: opticky transciever
Vyhotovenie QSFP28

Druh vldkna Multi-mode Fiber (MMF)

Funkéna vzdialenost 100m

Kategoria interfaceu 100GBase

Typ interfaceu SR4

Typ konektoru MPO

Podpora Digital Diagnostic Monitoring (DDM)
Pouzita vinova dizka komunikaénej linky 850nm

Transceiver QSFP28_DAC — Specifikacia

Technické vlastnosti

Minimalne pozadované parametre

Zakladné vlastnosti

Zakladné vlastnosti

Typ zariadenia: metalicky direct attach cable (DAC)

Vyhotovenie QSFP28 male - QSFP28 male direct attach cable (DAC)
Dizka DAC kébla 3m

Kategoria interfaceu 100GBase DAC

Typ konektoru QSFP28




Priloha €. 3 — Zoznam subdodavatelov

Predavajuci nebude na plnenie predmetu zmluvy vyuzivat subdodavatelov.



