Priloha €. 1 Vyzvy: Opis predmetu zakazky

Predmetom zakazky je dodanie hardvérovych komponentov v Specifikacii, pocte a rozsahu
uvedenom v tabulkach niz8ie vratane poskytnutia suvisiacich sluZieb dodania tovaru do
miesta dodania, vyloZzenia tovaru v mieste dodania, odberu a ekologickej likvidacia
spotrebného materialu/obalov, ako aj poskytnutie sucinnosti pri inStalacii a konfiguracii,
inStalacii ovladacov, poskytnutia telefonickej podpory a zaruky na mieste v trvani uvedenom
pri jednotlivych polozkach predmetu zakazky.

Hardvérové komponenty

Hardware Security Module

Technické vlastnosti Minimalne pozadované parametre

Vyrobca/model

Typ: Sietovy HSM modul

Zakladné poziadavky Generovanie symetrickych a asymetrickych kryptografickych klu¢ov

Poskytnutie fyzickej a logickej ochrany kryptografickych kluc¢ov
Riadenie pristupu ku kryptografickym kld¢om

Akceleracia operacii s vyuzitim kryptografickych klucov

Zaloha a obnova kryptografickych kltu¢ov

Podpora redundantnosti, vyrovnavania zataze a HA (High availability)

Certifikacia Musi mat certifikaciu na drovni FIPS-140-2 Level3 alebo zodpovedajucej, uznava sa aj certifikacia
samotného HSM modulu sietového zariadenia.

Musi mat EIDAS CC EAL4+ (AVA_VAN.5 and ALC_FLR.2) - Protection Profile 419221-5 *

Vykon Musi spifiat minimalne parametre na performance (transaction per second):

- RSA 2048 bitov minimalne 5000 tps

- ECC P256 bitov minimalne 10000 tps

- AES-GCM small packet encryption minimalne 10000 tps
Musi podporovat minimalne 20 nezavislych, kompletne oddelenych zakaznikov alebo ich systémov
s pristupom cez siet. Kazdy nezavisly tenant musi mat kompletné prava na kryptooperacie (sprava
tokenov), ako aj definiciu bezpe&nostnych politik, uzivatelov a roli, klientov a spravu vlastnych zaloh
bez ovplyvnenia ostatnych tenantov s rovnakymi pravami.

Kryptografia Kryptografické klu€e musia byt ulozené v HSM zariadeniach

symetrické Sifrovanie: AES, DES, Triple DES, ARIA, SEED, RC2, RC4, RC5, CAST
asymetrické Sifrovanie: RSA, DSA, Diffie-Hellman, Eliptické krivky

hash funkcie: SHA2 (SHA-224, SHA-256, SHA-384, SHA-512)" , SM3
Cryptography (ECDSA, ECDH, Ed25519, ECIES) s mennymi, uzivatelom definovanymi a
Brainpool krivkami, KCDSA, a dalSie

Odvodenie klu¢a: SP800-108 Counter Mode

Zapuzdrenie klu¢a: SP800-38F

Generator nahodnych Cisel: navrhnuty pre legislativnu zhodu s AIS

20/31 az po DRG.4 vyuzitim hardvérového zdroja skutoéného Sumu

a CTR-DRBG zhodné s odporu¢anim NIST 800-90A

. Enkrypcia digitalne penazenky: BIP32

Podpora OS a API Podpora pre Windows, Linux, Solaris, AIX

Virtual: VMware, Hyper-V, Xen, KVM

Musi poskytovat REST API na integraciu do komplexnych rieSeni

Musi obsahovat supravu vyvojovych nastrojov (SDK) pre platformy Win64 a Linux (RH) 64
PKCS#11, Java (JCA/JCE), Microsoft CAPl a CNG, OpenSSL

Licencovanie Licencie musia byt perpetualne a podpora na obdobie min. 3 roky
HW a Systémové 2x HW appliance HSM zapojena v HA
poziadavky

HW musi byt vo vyhotoveni pre inStalaciu do Standardizovanej 19" skrine, max. vyska 1U, s dvoma
nezavislymi napajacimi zdrojmi s moznostou vymeny pocas behu zariadenia

Musi mat’ min. 4 Gigabit Ethernet porty s moznostou spajania do zvazkov

Zhoda s bezpecnostnymi a environmentalnymi normami UL, CSA, CE, FCC, CE, VCCI, C-TICK,
KCMark, RoHS2, WEEE, TAA

Zalohovanie Je potrebné zabezpe it zalohovanie pre celé HSM na dialku

Podpora 8x5 pocas 3 rokov poskytovana vyrobcom
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Key Management System

Technické vlastnosti

Minimalne pozadované parametre

Vyrobca/model

Typ:

Systém spravy klucov (KMS)

Zakladné poziadavky

Systém musi ponukat moznosti spravy kryptografickych klu€ov pocas ich Zivotného cyklu vratane
generovania kltu€ov, importu a exportu klu¢ov a rotacie kltucov.

VSetky kryptografické klu¢e musia byt ulozené v centralizovanom, spevnenom hardwarovom
zariadeni, aby sa zjednodusila sprava a zaistila prisna bezpecnost. Bezpecnost bude zabezpecena
z HSM.

Podpora redundantnosti HA (High availability)

Systémové poziadavky

Systém musi byt schopny vykonavat minimalne tieto operacie :

- sprava Sifrovacich klu¢ov pocas celého zivotného cyklu

- generovat symetrické a asymetrické kryptografické kltce, ako aj tajné udaje a certifikaty
X.509

- distribucia klu€ov, deaktivacia a vymazanie

- automatizované operacie zalozené na policies musia zjednoduSovat ulohy vypr§ania
platnosti a rotacie kfucov

- zabezpedit kontrolu pristupu ku kld¢om

- zalohovanie a obnova kryptografického obsahu a konfiguracie

Dal$ie poziadavky

e  systém musi byt schopny integracie s hardvérovym bezpe€nostnym modulom (HSM) certifikacie
FIPS 140-2 Level3 alebo vy$Sou na ochranu Sifrovacich kltucov.

. RieSenie musi byt schopné ulozit najmenej 1.000.000 kryptografickych klucov

. RieSenie musi podporovat viac serverov a aplikacii z viacerych umiestneni v sieti. Toto rieSenie
musi byt schopné podporovat az 100 000 pripojeni su¢asne

. RieSenie by malo umoznovat vzdialenu spravu cez WebUI, CLI a REST API.

. Systém KMS musi poskytovat integraciu prostrednictvom nasledujucich rozhrani API / rozhrani:
NAE-XML, KMIP, REST API.

RieSenie by malo ponukat moznosti spravy klucov, ktoré je mozné integrovat’ do réznych komerénych
Sifrovacich produktov. Podporované technolégie musia obsahovat:

- Sifrovanie aplikacii (integracia cez API),

- Sifrovanie databazy vratane nativneho Sifrovania databazy (napr. transparentné Sifrovanie
udajov dostupné v serveroch MS SQL Server a Oracle Database),

- rieSenia Sifrovania na urovni suborov a uUlozisk

- vyrobky podporujuce Standard protokolu OASIS Key Management Interoperability Protocol
(KMIP),

- rotacia klu¢ov bez vypadku

- Struktarované data MS SQL a Oracle

Zariadenie musi byt vybavené prisluSnymi licenciami na spravu kltu¢ov 2 inStancii databazy
podporujicich mechanizmus transparentného Sifrovania udajov.

Systém musi byt schopny objednavat licencie on demand priamo u vyrobcu podla aktualnych potrieb
objednavatela..

Licencovanie

Licencie musia byt perpetualne a podpora na obdobie min. 3 roky

Manazment

RieSenie musi podporovat operacie naprie¢ viacerymi nasadeniami a produktmi Sifrovania a zaroven
zabezpedit, aby spravcovia mali obmedzené roly definované pre ich rozsah zodpovednosti z konzoly
centralizovanej spravy.

KMS musi vyuzivat existujuce adresare LDAP alebo AD na mapovanie administrativneho a kl'tc¢ového
pristupu pre aplikaciu a koncovych pouzivatelov (integrované aplikacie)

Vysoka dostupnost a
vyvazovanie zataze

KMS je mozné nasadit' v klastrovanej konfiguracii s replikaciou kltucov, zasad a konfiguraénych
informacii v redlnom €ase vo viacerych inStanciach - €o umoznuje Uplné zotavenie po katastrofe a
kontinuitu podnikania.

KMS s dodavanym softvérom musia byt schopné pracovat v rezime vysokej dostupnosti.

V pripade viacerych rieSeni Sifrovania integrovanych do KMS musia byt klu¢e spravované centralne
bez toho, aby to malo citelny vplyv na vykon systému.

Zalohovanie a obnovenie

RieSenie musi umoznovat zalohovanie a obnovu kryptografického obsahu a konfiguracie
- Zalohovanie musi byt chranené (aspofi pomocou pristupovej fazy).
- RieSenie musi vykonavat zalohy na poziadanie a podla harmonogramu

Pocet KMS




