Zmluva na Skolenia bezpeénostnych administratorov pri sprave prevadzkovanych

bezpeénostnych produktov a aplikacii

uzatvorend podfa ustanoveni § 261 ods. 2 a § 269 ods. 2 Obchodného zékonnika v zneni neskorSich
predpisov

1.

Poskytovatel’:
Obchodné meno:
Sidlo:

Zastupeny:

ICO:

IC pre DPH:

DIC:

Zapisany:

Pravna forma:
Oznacenie registra:
Cislo zapisu:
Bankové spojenie:
IBAN:

(dalej len ,poskytovatel)

Objednavatel :
Nazov:

Sidlo:

Zastupeny:

ICO:

IC pre DPH:
Bankové spojenie:
IBAN:

Cislo zmluvy objednavatela: 2022/143

Zmluvné strany

Slovenska republika zastipena Ministerstvom financii Slovenskej
republiky

Stefanovigova 5, P.0.BOX 82, 817 82 Bratislava 15, Slovenska republika
Veronika Gmiterko, MBA, generalna tajomni¢ka sluzobného uradu

00151742

nie je platiteflom DPH

Statna pokladnica, Radlinského 32,810 05 Bratislava 15
SK5981800000007000001400

(dalej len ,objednavatel” alebo ,MF SR

Preambula

Podkladom pre uzatvorenie Zmluvy na Skolenia bezpeénostnych administratorov pri sprave prevadzkovanych
bezpe€nostnych produktov a aplikécii (dalej len ,Zmluva®) je UspeSna ponuka poskytovatela predlozena v ramci
Vyzvy na predkladanie pontk zverejnenej MF SR, ako verejnym obstarévatefom, diia DD.MM.RRRR v rdmci
verejného obstaravania k tejto zakazke, zadavanej podla § 117 zakona €. 343/2015 Z. z. o verejnom obstaravani
aozmene adoplneni niektorych z&konov v zneni neskorSich predpisov (dalej iba ,zdkon o verejnom
obstaravani).

1.1.

_Clanok 1
Ucel Zmluvy

Ugelom zmluvy je adekvatne, odborne a technicky vyskolit vecne prislusnych zamestnancov

objednavatela, ktori budi vykonavat bezpeénostny dohlad pri sprave bezpecnostnych produktov
a aplikécii prevadzkovanych objednévatelom.



2.1.

2.2.

2.3.

3.1

3.2.

3.3.

34.

3.5.

3.6.

Clanok 2
Predmet Zmluvy

Predmetom Zmluvy je zadvézok poskytovatefa riadne avas poskytnit objednavatelovi Skolenia
bezpecnostnych administratorov - zamestnancov odboru informacnej a kybernetickej bezpecnosti
MF SR (dalej aj ,zamestnanci objednavatela“ alebo ,U¢astnici 8kolenia“), pri sprave objednavatelom
prevadzkovanych bezpeCnostnych produktov a aplikacii (dalej len ,bezpeénostné Skolenia®),
a to v oblastiach:

2.1.1  vybudovanie Security Operation Centre (SOC) teamu,
2.1.2  rieSenie bezpecnostnych incidentov,

21.3 forenznd analyza,

2.1.4  zabezpeenie systémov Windows,

2.1.5  zabezpedenie systémov Linux,

216  penetratné testovanie webovych aplikacii,

2.1.7  penetracné testovanie interného prostredia.

Podrobny obsah, rozsah a poziadavky na bezpecnostné Skolenia v oblastiach podia bodu 2.1. tejto
Zmluvy su blizSie Specifikované v Prilohe ¢€.1 tejto Zmluvy.

Za riadne a v€as poskytnuté bezpeénostné Skolenia v rozsahu (oblastiach) podfa bodu 2.1 tohto &lanku
sa objednavatel zavazuje zaplatit cenu podla ¢lanku 4 bod 4.1 a 4.2 tejto Zmluvy.

Clanok 3
Lehota a sposob poskytovania bezpe¢nostnych skoleni

Bezpecnostné Skolenia sa poskytovatel zavézuje realizovat skupinovo pre tych Ucastnikov Skolenia,
ktorych urci objednavatel.

V lehote do 7 pracovnych dni odo dfia nadobudnutia U¢innosti Zmluvy je poskytovatel povinny predlozit
objednavatelovi na schvalenie:

3.2.1.  navrh Casového harmonogramu bezpecnostnych Skoleni vypracovany podfa Prilohy €.1 tejto
Zmluvy. Navrh ¢asového harmonogramu bude vypracovany tak, aby bezpecnostné Skolenie
mohlo zaCat najneskdr do 40 dni odo dia schvélenia Casového harmonogramu
objednavatelom a skon€ilo do uplynutia 9-tich mesiacov odo dria, v ktorom bolo realizované
prvé Skolenie.

Poskytovatel je povinny zohladnit pripomienky objednavatela k navrhu ¢asového harmonogramu
bezpeénostnych Skoleni a bezodkladne ich do predmetnych navrhov zapracovat.

Casovy harmonogram bezpe&nostnych $koleni je pre poskytovatela zavdzny po jeho pisomnom
schvaleni zo strany objednavatela. Zmeny schvaleného €asového harmonogramu bezpecnostnych
Skoleni je mozné robit' len na zaklade pisomnej (e-mail) poZiadavky objednavatefa alebo po vzajomnej
dohode zmluvnych stran.

Bezpecnostné Skolenia budu prebiehat’ prezencne v priestoroch sidla objednévatela, a to v pracovnych
dnoch podfa schvaleného ¢asového harmonogramu vypracovaného poskytovatefom. Jeden pracovny
den tvori 8 hodin, spravidia v ¢ase medzi 8:00 — 16:00, pokial sa objednavatel s poskytovatelom
nedohodne inak. V Case, kedy prezenéné vzdelavanie neumozni epidemiologicka (mimoriadna) situacia
vyhlasenad vladou SR, je mozné Skolenie realizovat online po dohode s Objednévatelom. V takom
pripade sa zmluvné strany zavézujl, ak to bude nevyhnutné, bezodkladne schvalit novy Easovy
harmonogram tak, aby celkova lehota na realizaciu Skoleni v trvani 9 mesiacov ostala zachovana.

V pripade, ak ktorakolvek zmluvna strana zrusi den, kedy ma prebiehat bezpe€nostné Skolenie, je
povinna pisomne to oznamit druhej zmluvnej strane v lehote nie kratSej ako 24 hodin pred zacatim
bezpecnostného Skolenia.



3.7. Ugast na bezpe&nostnom $koleni bude vykazovana formou prezenénych listin podpisanych Géastnikmi
bezpecnostného Skolenia, pripravenych poskytovatelom.

3.8. Poskytovatel bude objednévatela informovat o Ucasti Ucastnikov bezpe€nostnych Skoleni sposobom
pisomne odsuhlasenym medzi poskytovatelom a objednavatelom.

Clanok 4

Cena, platobné a preberacie podmienky

41. Cena za predmet Zmluvy podla ¢lanku 2 tejto Zmluvy je stanovenad dohodou zmluvnych stran v sulade
s platnym zakonom ¢. 18/1996 Z. z. o cenach v zneni neskorSich predpisov a v sulade s vysledkom
verejného obstaravania k tejto zakazke, a to nasledovne:

Tabulka ¢. 1
Typ Skolenia Cenaza1den | Aktualne | Cenaza1 den Pocet dni Cenaza Cenaza
bezpeénostného | platnd | bezpeénostného jednotlivé typy predmet
Skolenia sadzba Skolenia (1den=8 | bezpeénostného | Zmluvy
v EUR bez DPH* DPH v EUR s DPH* hodin) skolenia vEURs
v % vEUR s DPH DPH*
(a) (b) (c) (d) (e) (f)=(d) x (e) (9)
Vybudovanie
SOC teamu 20 5
RieSenie
bezpeénostnych 20 5
incidentov
Forenzna
analyza 2 8
Zabezpecenie
systémov 20 5
Windows
Zabezpecenie
systémov Linux 2 4
Penetracné
testova'nle 20 5
webovych
aplikacii
Penetracné
t.estovgnle 20 5
interného
prostredia

4.2.

43.

*Cena za 1 defi bezpecnostného $kolenia v EUR bez DPH, v EUR s DPH a Maximélna cena za predmet Zmiuvy v
EUR s DPH su uvedené v sulade s ponukou poskytovatela ako Uspe$ného uchadzaca vramci Vyzvy na
predkladanie ponuk k predmetu tejto zakazky.

Zmluvné strany bert na vedomie, Zze cena za 1 del bezpe¢nostného Skolenia v EUR s DPH uvedena
v Tabulke €. 1 pre jednotlivé typy bezpeCnostnych Skoleni je pevna a nie je ju mozné zmenit pocas
trvania tejto Zmluvy ani formou pisomného dodatku k Zmluve. Celkova cena za predmet Zmluvy v EUR
s DPH, t. j. finan¢ny limit Zmluvy, poCas celej doby jej platnosti, je stanoveny v sulade s Tabulkou €. 1
vo vySke ... EUR s DPH, ktory moZe byt zmeneny iba v sulade s platnym zakonom o verejnom
obstaravani na zaklade pisomného dodatku k Zmluve.

Do ceny predmetu tejto Zmluvy su zahrnuté vSetky naklady, ktoré poskytovatelovi vzniknu pri plneni
predmetu tejto Zmluvy alebo v suvislosti s jej plnenim.



44.

45.

46.

47.

438.

4.9.

4.10.

4.11.

Uhradu ceny za poskytnuté bezpednostné $kolenie uskutodni objednavatel na zaklade faktiry,
vystavenej poskytovatelom za riadne poskytnuté pinenie v stlade s bodom 4.7.

Poskytovatel do 10 pracovnych dni po ukonCeni v3etkych bezpecnostnych Skoleni (oblastiach)
v rozsahu podla ¢lanku 2 bod 2.1. a 2.2. tejto Zmluvy predloZi na schvélenie objednavatelovi v dvoch
vyhotoveniach akceptaCny protokol podpisany kontaktnou osobou poskytovatela. AkceptaCny protokol
bude obsahovat prehlad o poskytnutych bezpecnostnych Skoleniach.

Prilohou akceptaného protokolu bude jeden original prezenénych listin podpisanych prisluSnymi
ucastnikmi bezpeénostného Skolenia za kazdy absolvovany def bezpecnostného Skolenia. V lehote
do 5 pracovnych dni od doruéenia akceptaéného protokolu objednavatelovi, objednavatel doruci
poskytovatelovi podpisany akceptaény protokol v jednom vyhotoveni. Podpisom akceptaéného protokolu
objednavatelom, objednavatel odsuhlasi vecni spravnost Udajov viom uvedenych. V pripade
nesthlasu objednavatefa svecnou spravnostou Udajov uvedenych v akceptaénom protokole,
objednavatel akceptaény protokol do 5 pracovnych dni odo dfia jeho doruCenia objednévatelovi vrati
poskytovatelovi na prepracovanie. Prepracovany/dopineny akceptany protokol sa poskytovatel
zavézuje objednavatelovi doruéit do 3 pracovnych dni.

Def podpisu akceptatného protokolu objednavatelom sa povazuje za den poskytnutia sluzieb
a poskytovatelovi vznikd pravo vystavit fakturu. Faktura musi obsahovat naleZitosti podlfa zékona
€. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov v platnom zneni. Zarovefi
poskytovatel uvedie na faktire aj Cislo a nazov tejto Zmluvy, obdobie poskytovania bezpe¢nostnych
Skoleni a fakturovany pocet dni bezpec¢nostnych Skoleni.

V pripade, ak poskytovatel nebol v &ase uzatvorenia tejto Zmluvy platcom DPH a stane sa nim pocdas
trvania tejto Zmluvy, nemé nérok na zvySenie ceny o DPH. Uvedena skutoénost nebude mat vplyv na
finanény limit Zmluvy podla bodu 4.2 tohto élanku.

Faktira je splatnd do 30 dni od datumu jej doruCenia do sidla objednavatela. Faktiry su
objednavatelovi doru¢ované vylucne:

1. elektronicky e-mailom vo formate PDF na adresu elektronickej posty: podatelna@mfsr.sk.
Jeden e-mail mdze obsahovat maximalne 1 PDF faktiru, maximaina velkost e-mailu je 10 MB.
Faktura vo formate PDF musi byt pripojena ako priloha k e-mailu. Prilohy k faktire (dodaci list,
supis prac, akceptacny protokol atd.) sa nesmu odosielat’ ako samostatny subor, ale musia byt
sucastou faktury (. j. prilohou musi byt len jediny PDF subor, ktory bude obsahovat vietky
strany faktary, vratane vietkych jej priloh). Daldie prilohy (JPG, GIF, atd.) e-mailu budu
zamietnuté z dévodu dodrZiavania pravidiel kybernetickej bezpeénosti,

alebo

2. hodnoverne elektronicky prostrednictvom elektronickej schranky ministerstva zriadenej
na portali Slovensko.sk. Adresa elektronickej schranky - UPVS ID: ico://sk/00151742. Jedna
sprava mdze obsahovat maximalne jednu faktru. Prilohy k fakture (dodaci list, supis prac,
akceptacny protokol atd.) sa nesmu odosielat ako samostatny subor, musia byt suc¢astou
faktury (t. j. prilohou musi byt len jediny PDF subor, ktory bude obsahovat vSetky strany
faktury, vratane vSetkych jej priloh). Sprava méze byt len vo formate PDF, TXT, PNG, XML.
Maximalna velkost vSetkych objektov vioZzenych do spravy nemoze presiahnut 33 MB.

Ak objednavatel zisti na fakture formélne alebo vecné chyby, alebo v pripade, ak vyhotovend faktura
nebude obsahovat vSetky nalezitosti dafiového dokladu je objednavatel opravneny takto doruéend
faktlru vratit poskytovatelovi v lehote splatnosti faktiry s uvedenim zistenych nedostatkov. V pripade
vratenia faktury sa objednévatel s jej uhradou nedostéva do omeSkania a poskytovatel je povinny takuto
faktiru bezodkladne opravit. Zmluvné strany sa dohodli na splatnosti opravenej faktiry v lehote 30 dni
od doruenia opravenej faktiry do podatelne objednévatela.

Faktura sa povazuje za uhradenu driom pripisania sumy uvedenej na fakture na Ucet poskytovatela.


mailto:podatelna@mfsr.sk

4.12.

4.13.

5.1.

5.2.

5.3.

54.

5.5.

Zmluvné strany sa zavazuju, Ze vSetky finanné zavazky, vratane zmluvnych pokut, sankcii a nahrady
Skody si budl uhradzat na bankové UCty uvedené v zahlavi tejto Zmluvy alebo na bankové Uty
preukazatelne pisomne ozndmené druhej zmluvnej strane.

Poskytovatel berie na vedomie, Zze ak si nesplnil svoju oznamovaciu povinnost podla § 6 zakona
€. 222/2004 Z. z. o dani z pridanej hodnoty a neoznamil Finanénému riaditel'stvu SR svoj bankovy ucet
uvedeny v identifikacnych Udajoch poskytovatela, objednavatel nie je povinny poskytovatelovi uhradit
fakturu ato az do dia splnenia oznamovacej povinnosti. Do doby splnenia oznamovacej povinnosti
nie je objednavatel v omeSkani s Uhradou faktury. Poskytovatel je povinny oznamit objednavatelovi
akukolvek zmenu, dopinenie alebo zruSenie tykajlce sa bankového U¢tu uvedeného v identifikacnych
udajoch poskytovatela.

Clanok 5
Povinnosti poskytovatela a objednavatela

Poskytovatel sa zavazuje zabezpecit' ucastnikom bezpecnostnych Skoleni potrebné Studijné materialy
riadne a vCas, ktorych cena je zahrnuta v cene za predmet Zmluvy podfa bodu 4.1 a 4.2 tejto Zmluvy.
Poskytnuté Studijné materialy si objednavatel bezodplatne ponecha.

Poskytovatel sa zavézuje zabezpelit riadne av€asné plnenie predmetu Zmluvy podla poZiadaviek
objednavatela lektormi, prostrednictvom ktorych deklaroval splnenie poziadaviek stanovenych
objednavatelom vramci podmienok UCasti stanovenych vo verejnom obstaravani vramci Vyzvy
na predkladanie ponuk k predmetu tejto zakazky. PoZiadavky na poZadované vzdelanie a odbornu prax
lektorov su uvedené v Prilohe €. 2 tejto Zmluvy.

V pripade, ak poskytovatel prostrednictvom lektora alebo lektorov riadne neplni svoje zmluvné
povinnosti, objednavatel ma pravo ho pisomne upozornit, aby vykonal napravu a zabezpecil riadne
pinenie predmetnych zmluvnych povinnosti v ¢ase uvedenom v pisomnom upozorneni. V pripade,
ak poskytovatel nevykona napravu v stanovenom ¢ase, zavazuije sa, na zaklade opatovného pisomného
upozornenia objednavatela, poskytnit bezodkladne, ato najneskér vlehote do 3 pracovnych dni
objednavatelovi iného lektora alebo lektorov, ktori spifiaju poZiadavky stanovené objednavatelom
v rdmci podmienok ucasti stanovenych vo verejnom obstaravani v ramci Vyzvy na predkladanie ponuk
k predmetu tejto zakazky v Prilohe €. 2 tejto Zmluvy.

V pripade, ak nebude moct poskytovatel plnit predmet Zmluvy prostrednictvom schvéleného lektora,
poskytovatel je povinny o tejto skutoCnosti bez zbytocného odkladu, najneskér do 3 pracovnych dni
odkedy nastane skutoCnost zakladajica dévod nemoznosti plnenia, pisomne informovat objednavatela
avyziadat si jeho sthlas. Pri zmene/doplneni nového lektora, musi tento lektor spifiat poziadavky
urené verejnym obstaravatefom na lektorov v podmienkach uCasti stanovenych vo verejnom
obstaravani vramci Vyzvy na predkladanie ponik k predmetu tejto zakazky. Ziadost o sthlas
pri zmene/doplneni lektora predloZi poskytovatel v pisomnej forme na adresu objednavatela alebo
e-mailom elektronicky spolu s dokladmi preukazujlcimi splnenie minimalnych poZiadaviek na lektorov
pred ich zaradenim do bezpeénostného Skolenia na schvalenie objednavatefom. Po kladnom pisomnom
stanovisku objednavatela mdZze prislusny lektor zagat vykonavat' lektorsku Cinnost v ramci plnenia tejto
Zmluvy.

Objednavatel je povinny, okrem inych povinnosti uvedenych v tejto Zmluve, poskytnut poskytovatelovi
primeranu suinnost na realizovanie predmetu tejto Zmluvy, a to najma:

a) odovzdat poskytovatelovi riadne a v€as potrebné informéacie, akymi st najmé zoznamy U¢astnikov
bezpecnostnych Skoleni;

b) zabezpelit pre lektorov poskytovatela vstup do priestorov sidla objednavatela v rozsahu
nevyhnutnom na pinenie tejto Zmluvy;

c) schvalit bezodkladne zmenu/doplinenie lektorov podla bodu 5.4 tohto ¢lanku Zmluvy.



6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

71.

7.2.

7.3.

Clanok 6
Zmluvné sankcie a nahrada Skody

V pripade, ak objednavatel zrudi bezpec¢nostné Skolenie v lehote kratSej ako 24 hodin pred jeho zagatim
(bod 3.7. Zmluvy), ma poskytovatel narok na zaplatenie objedndvatelom zruSeného dna
bezpecnostného Skolenia vo vyske 50 % z celkovej sumy za prislusny Skoliaci defh.

V pripade poruSenia povinnosti poskytovatela podfa bodu 5.3, 10.2, 10.3, a10.6 tejto Zmluvy,
ma objednavatel narok na zaplatenie zmluvnej pokuty vo vyske 2 500,00 EUR za kazdé jednotlivé
poruSenie povinnosti poskytovatela. Poskytovatel berie na vedomie, Ze narok na zaplatenie zmluvne;
pokuty vznika samotnym poruenim zmluvnej povinnosti poskytovatela.

Objednavatel ma pravo uplatnit' si u poskytovatela zmluvnu pokutu vo vySke 1 000,- eur za kazdy defi
existencie dévodu vzniku prava na odstipenie od Zmluvy v zmysle § 15 ods. 1 zakona €. 315/2016 Z. z.
o registri partnerov verejného sektora v platnom zneni.

V pripade neuhradenia faktdry v lehote splatnosti ma poskytovatel v sulade s § 369a Obchodného
zakonnika narok na Urok z omeskania v sadzbe podla nariadenia vliady SR ¢. 21/2013 Z. z., ktorym sa
vykonévaju niektoré ustanovenia Obchodného zékonnika.

Zmluvné pokuty dohodnuté v Zmluve nevylucuju vymahanie nahrady Skody, ktora vznikla poru$enim
povinnosti zmluvnych stran v pinej vySke, v sulade s ustanoveniami Obchodného zakonnika za spinenia
podmienky, ze spdsobena Skoda prevySuje sumu zmluvnej pokuty.

Poskytovatel ma narok na nahradu Skody spdsobenej omeSkanim so splnenim pefiazného zavazku
objednavatela, len ak tato Skoda nie je kryta Grokmi z ome$kania alebo pausalnou nahradou nakladov
spojenych s uplatnenim pohladavky alebo ich suctom.

Dohodnuté zmluvné pokuty a sankcie uhradi povinnd strana strane oprévnenej do 30
dni odo dna ich uplatnenia.

Clanok 7
Doverné informacie

Poskytovatel berie na vedomie, Ze v3etky informacie o objednavatelovi, ojeho zamestnancoch,
internych postupoch objednavatela, know-how a dalSich skutoCnostiach tykajucich sa objednavatela
a jeho cinnosti, o ktorych sa dozvedel pri plneni predmetu tejto Zmluvy alebo v stvislosti s nim a ktoré
nie su verejne dostupné a zndme (vSetko spolotne dalej len ,dbverné informacie®), su predmetom
ochrany d6vernych udajov podla prislusnych ustanoveni Obchodného zékonnika a predmetom ochrany
osobnych udajov podfa zakona €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a dopineni
niektorych zékonov (dalej len ,zakon o ochrane osobnych udajov*).

Poskytovatel sa tymto zavazuje, Zze nespristupni Ziadne doverné informacie akejkolvek tretej osobe
a ani ich nebude akymkolvek spdsobom bez pravneho dévodu alebo v rozpore s touto Zmluvou alebo
pokynmi objednavatela zhromazdovat, zbierat, uchovavat, rozSirovat, spristupfiovat, spracovavat,
vyuzivat & zdruzovat sinymi informéciami. Poskytovatel sa dalej zavazuje, ze vSetky ddverné
informacie, s ktorymi sa dostane do styku nad ramec tejto Zmluvy, bez zbytoéného odkladu odovzda
objednavatelovi a v obdobi, ked bude sdévernymi informaciami s&m nakladat, zabezpeli ich
dostatocnu ochranu pred ich akoukolvek stratou, odcudzenim, zniCenim, neopravnenym pristupom,
nahodnym Ci inym poSkodenim, Ci inym neopravnenym vyuzivanim alebo spracovanim. Po skonCeni
platnosti tejto Zmluvy je poskytovatel povinny vSetky déverné informécie, ich képie, resp. zadznamy
ziskané na nosicoch déat, Ci inych médiach bez odkladu vratit objednévatefovi alebo ich zniCit.
Poskytovatel si v Ziadnom pripade nemdze tieto informacie ponechat alebo ich pouzivat mimo ramec
vykonu €innosti podfa tejto Zmluvy. Tato povinnost i povinnost mi€anlivosti trva i po skonceni platnosti
tejto Zmluvy.

Poskytovatel sa zavazuje, Zze ak sa v sUvislosti so spolupracou s objednavatelom, a to v procese
pripravy, realizacie a dodania predmetu tejto Zmluvy zamestnanci Poskytovatela dostanu do styku
s osobnymi Udajmi zamestnancov Objednévatela, ktory je prevadzkovatelom osobnych udajov v zmysle
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb
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74.

7.5.

7.6.

8.1.

8.2.

8.3.

pri spraclvani osobnych udajov a o volnom pohybe takychto uUdajov (dalej len ,GDPR") a zakona
¢. 18/2018 Z. z. o ochrane osobnych Udajov, budu zachovavat’ mi€anlivost o tychto osobnych tdajoch.
Tato povinnost mi¢anlivosti pretrvava aj po skonéeni zmluvného vztahu s objednévatelom. Za porusenie
mi¢anlivosti sa nepovazuje poskytnutie informacii o osobnych Udajoch na zaklade povinnosti uloZenej
v zmysle vSeobecne zavaznych pravnych predpisov organmi, ktoré su na vyziadanie takychto informacii
opravnené a sluzia nevyhnutne na plnenie Uloh sidu a organov &innych v trestnom konani a ani
vo vztahu k Uradu na ochranu osobnych Udajov pri plneni jeho dloh. Pred poskytnutim takychto
informécii musi poskytovatel informovat’ objednavatela o vyziadani informéacie a o rozsahu informécii,
ktoré boli vyziadané. Poskytovatel zodpoveda za poruSenie mi¢anlivosti o osobnych udajoch a to aj za
dodrZzanie miCanlivosti svojimi zamestnancami a inymi osobami, ktoré pouZil v procese realizacie
zmluvného vztahu s objednavatelom, ako aj po skonéeni tohto zmluvného vztahu.

Poskytovatel sa zavézuje, Ze v pripade poruSenia ktorejkolvek z povinnosti uvedenych v tomto &lanku,
je povinny nahradit objednévatefovi Skodu a/alebo ujmu, ktord mu tym vznikne.

Dévernymi informaciami nie su informacie, ktoré sa bez poru$enia Zmluvy a zakonov platnych na Uzemi
Slovenskej republiky stali verejne znamymi, informacie ziskané oprévnene inak ako od druhej zmluvne;
strany ainformacie, ktorych pouzivanie upravuju osobitné predpisy, napr. informacie, ktoré
je objednavatel povinny spristupnit alebo zverejnit podla zékona &. 211/2000 Z. z. o slobodnom pristupe
k informaciam a 0 zmene a doplneni niektorych zakonov v zneni neskor$ich predpisov (dalej len ,zakon
o slobodnom pristupe k informaciam®).

Poskytovatel berie na vedomie, Ze spraclvanie osobnych Udajov objednavatefom, ktoré poskytovatel
uviedol v tejto Zmluve, je zakonné, vykonadvané v sulade so zakonom o ochrane osobnych udajov
a GDPR, dobrymi mravmi a na relevantnom pravnom zaklade. VSeobecna informécia o ochrane
osobnych Udajov je zverejnena na webovej stranke objednavatela
(http://www.finance.gov.sk/Default.aspx?CatIiD=11765).

Clanok 8
Dorucovanie a vzajomna komunikacia

S poukazanim na prislusné &lanky tejto Zmluvy, ktoré upravuju otazky vzajomnej komunikacie medzi
zmluvnymi stranami, akékolvek oznamenia, Ziadosti, upomienky, vyzvy, informéacie alebo iné povinnosti,
ktoré maju byt vykonané v sulade s touto Zmluvou, musia mat pisomnu formu v listinnej podobe
s prihliadnutim na znenie bodu 8.3 tohto ¢lanku. Takéto zasielky budlu povazované za riadne dorucené
druhej zmluvnej strane, ak budu prijaté zmluvnou stranou, ktorej boli adresované na kontaktné adresy
objednavatela a poskytovatela podfa bodu 8.4 tejto Zmluvy. Odosielatel akejkolvek pisomnej spravy
mbZe pozadovat pisomné potvrdenie prijemcu. Za defd doruCenia zasielky zmluvnej strane, ktorej bola
adresovana sa povazuie takisto defi,

a) v ktorom ju tato zmluvna strana odmietla prijat,
b) ktorym méarne uplynula odberna lehota pre jej vyzdvihnutie si na poste alebo

c) vktory bola na nej zamestnancom poSty vyznaCena poznédmka, Ze "adresat sa odstahoval”,
"adresat je nezndmy" alebo ina poznamka, ktora podfa poStového poriadku znamena
nedorucitelnost zasielky.

Kazda komuniké&cia tykajuca sa platnosti alebo ucinnosti Zmluvy, jej zaniku €i zmeny musi byt listinna
a doruovana vyhradne postovym podnikom ako doporu€ena zasielka, kuriérom alebo osobne.

Informécie uvedené v bode 8.1, tykajlce sa vzajomnej komunikécie, ktoré nezakladaju vznik, zmenu
alebo zanik tejto Zmluvy, sa mozu povazovat za doruené druhej zmluvnej strane aj po ich zaslani
elektronicky na e-mailové adresy uvedené v bode 8.4, resp. osobam v zmysle bodu 8.5, pripadne inym
osobam dohodnutym obidvomi zmluvnymi stranami. V pripade poZiadavky odosielatela na potvrdenie
prijatia takychto informacii, sa informacia povazuje za doruéenl az zaslanim potvrdenia o jej prijati
odosielatelovi zo strany prijemcu. Tieto informéacie si strany za$lu formou S$ifrovania dat, ak oto
ktorakolvek strana poziada.


http://www.finance.gov.sk/Default.aspx?CatID=11765

8.4.

8.5.

8.6.

9.1.

9.2.

9.3.

Kontaktné Udaje pre komunikaciu su:

(@) v pripade objednavatela:

Meno: Mgr. Stanislav Schubert

Adresa: Ministerstvo financii SR, Stefanovi¢ova 5, P.0.BOX 82, 817 82 Bratislava 15
Tel: +421 915 794 490

E-mail: stanislav.schubert@mfsr.sk

(b) v pripade poskytovatela:
Meno:

Adresa:

Tel:

E-mail

Objednavatel a poskytovatel sa zavazuji pisomne si navzajom oznamit kontaktné osoby aich
kontaktné udaje pre komunikaciu pre potreby realizacie Zmluvy, ato do 5 pracovnych dni odo dna
ucinnosti tejto Zmluvy.

Objednavatel a poskytovatel sa zavazuji bezodkladne pisomne oznamit druhej zmluvnej strane
akukolvek zmenu svojich kontaktnych udajov uvedenych v Zmluve alebo vyplyvajucich zo Zmluvy,
pre buduce doruCovanie.

Clanok 9
Doba trvania Zmluvy a ukonéenie Zmluvy

Tato Zmluva sa uzatvara na dobu uréiti do ukonéenia realizacie bezpeénostnych Skoleni podla bodu
3.2.1 tejto Zmluvy.

Tato Zmluva nadobuda platnost diiom jej podpisania zmluvnymi stranami a Uéinnost dfiom nasledujucim
po dni jej zverejnenia v Centralnom registri zmlav (dalej len ,register). Zmluva je povinne zverejiovanou
Zmluvou v zmysle § 5a zakona o slobodnom pristupe k informaciam v platnom zneni. Zmluvné strany
berli na vedomie a sUhlasia, Ze Zmluva vratane vSetkych jej priloh, resp. aj jej pripadnych dodatkov,
budu zverejnené v registri bezodkladne po jej, resp. ich podpisani oboma zmluvnymi stranami. Register
je verejny zoznam povinne zverejfiovanych zmliv, ktory vedie Urad viady Slovenskej republiky
v elektronickej podobe.

Zmluvné strany sa dohodli, ze tuto Zmluvu je mozné ukondit:

9.3.1. odstipenim v pripade podstatného porusenia tejto Zmluvy. Odstupenim od tejto Zmluvy
zanikaju vSetky prava a povinnosti zmluvnych stran vyplyvajice zo Zmluvy. Odstupenie
od Zmluvy sa nedotyka naroku opravnenej zmluvnej strany na nadhradu Skody vzniknutej
porusenim tejto Zmluvy povinnou zmluvnou stranou ana zaplatenie zmluvnej pokuty.
Odstupenie od Zmluvy je ucinné dhom doru€enia oznamenia o odstipeni od Zmluvy druhej
zmluvnej strane alebo inym driom nasledujlcim po jej doru€eni, ktory je uvedeny v ozndmeni
0 odstapeni;

9.3.2. vypovedou zo strany objednavatela. Zmluvu je mozné vypovedat zo strany objednavatela
kedykolvek (i) bez uvedenia dévodu v trojmesacénej vypovedne;j lehote, alebo (i) s uvedenim
vypovedného dbvodu v jednomesaénej vypovednej lehote. Vypovednym dévodom je
poruSenie povinnosti poskytovatela vyplyvajucich z clanku 3, 4 a 5 tejto Zmluvy. Zmluvné
strany sa dohodli, Ze vypovedna lehota za€ina plynut od prvého diia kalendarneho mesiaca
nasledujuceho po kalendarnom mesiaci, v ktorom bola vypoved doruc¢ena druhej zmluvnej
strane;

9.3.3. vypovedou zo strany poskytovatela. Poskytovatel je opravneny vypovedat tito Zmluvu
v pripade preukazatelného poruSenia povinnosti objednavatela vyplyvajlcich z ¢lanku 4 a 5
tejto Zmluvy v trojmesacnej vypovednej lehote. Zmluvné strany sa dohodli, ze vypovedna
lehota zacina plynut od prvého dia kalendarneho mesiaca, nasledujiceho po kalendarnom
mesiaci, v ktorom bola vypoved doru¢ena druhej zmluvnej strane;

9.34.  pisomnou dohodou zmluvnych stran.
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94.

9.5.

10.1.

10.2.

10.3.

10.4.

10.5.

Zmluvné strany sa dohodli, Ze za podstatné poruSenie Zmluvy budu povazovat najmd opakované
poruSenie zmluvnych povinnosti poskytovatela, upravenych v ¢lanku 3, 4 a5 Zmluvy, poruSenie
zmluvnych povinnosti poskytovatefa podfa ¢l. 10 Zmluvy, opakované neodévodnené rudenie
jednotlivych bezpeénostnych Skoleni, nedostatocny pocet lektorov, nedodrziavanie Skoleni podfa Prilohy
¢.1 tejto Zmluvy a preukézatené neposkytovanie suéinnosti zmluvnych stran pri plneni Zmluvy.

Podmienky tejto Zmluvy, ktoré svojou povahou presahuju dobu jej platnosti, zostavaju v platnosti
v celom rozsahu asu u€inné az do okamihu ich spinenia a platia aj pre pripadnych nastupcov
a postupnikov zmluvnych stran.

Clanok 10
Osobitné ustanovenia

Poskytovatel ma prévo za podmienok dohodnutych v tejto Zmluve uzatvarat subdodavatelské Zmluvy.
Tym nie je dotknuta zodpovednost poskytovatefa za pinenie Zmluvy v stlade s § 41 ods. 8 zakona
0 verejnom obstaravani a poskytovatel je povinny odovzdavat objednavatelovi plnenia sam, na svoju
zodpovednost, v dohodnutom Case a v dohodnutej kvalite. Zoznam subdodavatelov zndmych
pri podpise Zmluvy spolu s ich identifikanymi Gdajmi v rozsahu: (i) meno a priezvisko alebo obchodné
meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak nebolo pridelené
ICO, ako aj tdajmi o osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa
pobytu a datum narodenia, tvori neoddelitelna stcast tejto Zmluvy ako Priloha €. 3.

Poskytovatel je opravneny zmenit' a/alebo doplnit subdodavatela pocas trvania Zmluvy. Poskytovatel
je povinny bezodkladne, ako sa dozvedel o potrebe vykonat zmenu, predloZit objednavatelovi pisomné
oznamenie o zmene alalebo doplneni subdodavatela, vratane aktualizovaného zoznamu
subdodavatelov poskytovatela, ktory bude obsahovat Udaje o subdodavateloch v rozsahu podla bodu
10.1 tohto &lanku, resp. Prilohy &. 3 Zmluvy. Zmeneny/doplneny subdodavatel musi spifiat podmienky
ucasti tykajuce sa osobného postavenia podla § 32 ods. 1 pism. e) a f) z&kona o verejnom obstaravani
a nesmie u neho existovat dovod na vylicenie podla § 40 ods. 6 pism. a) az g) aods. 7 zakona
0 verejnom obstaravani.

Poskytovatel vyhlasuje, ze je ku dfiu podpisania tejto zmluvy zapisany v registri partnerov verejného
sektora v zmysle zakona €. 315/2016 Z. z. o registri partnerov verejného sektora (dalej len ,zékon
0 RPVSY) a tieZ kazdy jemu zndmy subdodavatel v ktoromkolvek rade, ktory je partnerom verejného
sektora je zapisany v registri partnerov verejného sektora. Dalej poskytovatel vyhlasuje, Ze ku dfiu
podpisania tejto Zmluvy ma ako partner verejného sektora alebo ma osoba, ktora pini povinnosti
opravnenej osoby pre poskytovatela v zmysle zakona o RPVS (dalej len ,opravnena osoba“), splnené
vSetky povinnosti, ktoré pre poskytovatefa ako partnera verejného sektora alebo pre opravnenu osobu
vyplyvaju zo zakona o RPVS. Zmluvné strany sa dohodli, Ze ak sa vyhlasenia podfa tohto bodu ukézu
ako nepravdivé, objednavatel nie je v omeSkani s plnenim podfa tejto zmluvy az do splnenia povinnosti
poskytovatela, resp. opravnenej osoby. V pripade nespinenia povinnosti podla prvej a druhej vety tohto
bodu alebo ak bol poskytovatel vymazany z registra partnerov verejného sektora, berie poskytovatel na
vedomie, Ze objednavatel ma pravo v zmysle § 19 ods. 3 zakona o RPVS od tejto Zmluvy odstipit.

Poskytovatel zodpoveda za spravnost a uUplnost Udajov zapisanych v registri partnerov verejného
sektora, identifikaciu kone¢ného uZivatela vyhod a overovanie identifikacie koneéného uZivatela vyhod
vzmysle § 11 zékona o registri partnerov verejného sektora. Kym poskytovatel nevykona overenie
identifikacie kone¢ného uzivatefa vyhod, objednavatel nie je povinny plnit zo Zmluvy a nedostane sa
pritom do ome$kania. Objednavatel ma& pravo odstupit od tejto Zmluvy zdévodov, uvedenych
v § 15 ods. 1 zakona o registri partnerov verejného sektora. Objednavatel nie je v omeSkani
a nie je povinny plnit ¢o mu uklada Zmluva, ak nastanu dévody podla § 15 ods. 2 zakona o RPVS.

Poskytovatel je povinny zékaznikovi oznamit zmenu v osobe, resp. osobach, ktoré su v registri
partnerov verejného sektora zapisané ako koneéni uZivatelia vyhod alebo vymaz poskytovatela
z registra partnerov verejného sektora najneskér do 5 dni odo diia vykonania zmeny alebo vymazu
v registri partnerov verejného sektora.



10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

11.1.

11.2.

Pripadné vyciarknutie subdodavatela z registra partnerov verejného sektora poéas trvania tejto Zmluvy
je Poskytovatel povinny bezodkladne oznamit Objednavatelovi. Poskytovatel ma oznamovaciu
povinnost voéi Objednévatelovi bezodkladne od momentu, kedy sa tato skutoCnost preukazatelne
dozvedel.

Po dobu omeskania poskytovatela ako partnera verejného sektora alebo oprévnenej osoby s pinenim
niektorej povinnosti podla zakona o RPVS, objednavatel nie je v omeSkani s plnenim podfa tejto Zmluvy
az do splnenia povinnosti poskytovatela, resp. opravnenej osoby.

Poskytovatel je povinny dodrziavat zakazy, obmedzenia a povinnosti vyplyvajuce zo zakona
€. 82/2005 Z.z. o nelegalnej praci a nelegalnom zamestndvani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,zakon o nelegalnej praci), najmé je vSak povinny
postupovat tak, aby plnenie podla tejto Zmluvy neposkytoval prostrednictvom fyzickej osoby,
ktora je nelegélne zamestnana.

Za poruSenie zakona o nelegalnej praci poskytovatel zodpoveda v plnom rozsahu a znéSa pripadné
Skody, ktoré v désledku poruenia zakona o nelegalnej praci pri plneni tejto Zmluvy objednavatelovi
vzniknu.

Objednavatel v stlade s § 6 ods. 7 zakona €. 124/2006 Z. z. o bezpeCnosti a ochrane zdravia pri praci
a 0 zmene a doplneni niektorych z&konov v zneni neskorSich predpisov, za Ucelom zaistenia
bezpeénosti a ochrany zdravia pri préci, oboznami vSetkych lektorov plniacich predmet tejto Zmluvy pred
zaCatim vykonavania lektorskej Cinnost o miestnych prevadzkovych pomeroch objednavatela
a z oboznamenia vypracuje zaznam o oboznameni. Poskytovatel je povinny zabezpedit uéast’ lektorov
na oboznameni podla predchadzajicej vety azabezpecit pre objednavatela podpisanie zaznamu
0 oboznameni vietkymi lektormi plniacimi predmet tejto Zmluvy.

Formalna zmena spocivajuca v udajoch tykajucich sa zmluvnych stran (obchodné meno/nazov, sidlo,
Statutarny organ, zmena v kontaktnych udajoch, alebo ind zmena, ktorad méa vo vztahu k tejto zmluve iba
deklaratérny ucinok) alebo zmena v subjekte Poskytovatela, ku ktorej dbjde na zaklade vSeobecne
zavazného pravneho predpisu, nie je zmenou, ktora pre svoju platnost vyzaduje zmenu tejto zmluvy.
To znamend, Ze takuto zmenu ozndmi jedna zmluvna strana druhej zmluvnej strane bezodkladne
spésobom dohodnutym v €lanku 8 zmluvy a premietne sa do tejto zmluvy pri najblizSom pisomnom
dodatku. Sucastou oznamenia st doklady, z ktorych zmena vyplyva, najmé vypis z obchodného registra
alebo iného registra, odkaz na prislusny pravny predpis a podobne. Oznamenie musi byt podpisané
Statutarnym zastupcom Poskytovatela.

Ziadna zo zmluvnych stran nebude zodpovedna za nedodrZanie zévéazkov, pokial toto nedodrzanie
vznikne v désledku vonkajSich udalosti, ktoré nemohli byt ovplyvnené zmluvnymi stranami alebo nimi
predvidané. Pre Ucely tejto zmluvy sa za vy3Siu moc povazuju skutoénosti od zmluvnych stran nezavislé
a zmluvnymi stranami objektivne neovplyvnitelné, napr.: vojna, mobilizacia, povstanie, generélny Strajk,
Zivelné pohromy, zla epidemiologicka situacia alebo nidzovy stav vyhlaseny viadou SR a pod. Lehoty
uvedené v tejto zmluve alebo z&kone sa na Cas trvania skutoCnosti oznagenej ako vy$Sia moc dogasne
pozastavuju, s presnym oznaCenim ich zaCiatku a charakteru. Po skonCeni trvania skutoCnosti
oznacenej ako vy$Sia moc plynu pozastavené lehoty plynule dalej s tym, ze nadvézuju na ¢ast leh6t uz
uplynulych pred ich pozastavenim v dosledku vy$Sej moci.

Clanok 11
Protikorupcna dolozka

Pri plneni tejto Zmluvy sa poskytovatel zavazuje zaviest a vykonavat vSetky nevyhnutné a vhodné
postupy a opatrenia vedice k zabréneniu protispoloCenskej ¢innosti, vratane korupcie.

Poskytovatel vyhlasuje, ze podla jeho vedomosti Ziaden z jeho predstavitelov, zastupcov,
zamestnancov alebo inych osob konajucich v jeho mene pri poskytovani pinenia predmetu Zmluvy
neponuka a ani nebude priamo alebo nepriamo ponukat, davat, vyzadovat ani prijimat finan¢né
prostriedky alebo akékolvek ocenitelné hodnoty alebo poskytovat akékolvek vyhody, dary, alebo
pohostenia zamestnancovi objednavatela, za ucelom ovplyviiovania konania takejto osoby v jej funkcii
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11.3.

114.

11.5.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.
12.7.

12.8.

12.9.

12.10.

s vyuzitim odmenovania alebo navadzania k nekorektnému vykonu prisludnej funkcie alebo &innosti
akoukolvek osobou, za U¢elom ziskania alebo udrzania vyhody pri podnikatel'skej Cinnosti.

Poskytovatel sa zavazuje okamZite oznamit' primeranou formou zastupcovi objednavatela akékolvek
podozrenie na poruSenie akéhokolvek ustanovenia tohto ¢&lanku Zmluvy a byt pine sUCinny
pri dokladnom vySetreni podozrenia.

V pripade poruSenia ktoréhokolvek z vysSie uvedenych ustanoveni tohto ¢lanku Zmluvy poskytovatelom
je objednavatel opravneny, aj bez predchadzajlceho upozornenia, odstipit od Zmluvy a to s okamzZitou
platnostou bez toho, aby poskytovatelovi vznikol akykolvek narok zo zodpovednosti za odstUpenie
objednavatela od Zmluvy.

Poskytovatel sa zavézuje, Ze ak bude preukazané protispoloCenské konanie a/alebo porusenie
protikorupéného spravania, odSkodni poskytovatel v maximalne moznom rozsahu podla platnych
pravnych predpisov za akukolvek stratu, ujmu, poskodenie alebo nahradi naklady vzniknuté v priamej
pri¢innej suvislosti s poruSenim tohto ¢lanku Zmluvy.

Clanok 12
Zaverecné ustanovenia

Zmluvné vztahy neupravené touto Zmluvou sa riadia prislusnymi ustanoveniami Obchodného zakonnika
v platnom zneni. Zmluva je uzavreta a vyklada sa v stlade s pravnym poriadkom Slovenskej republiky.

Zmluvné strany sa zavazuju, ze vyvinu maximalnu snahu o rieSenie vSetkych sporov vyplyvajucich
alebo suvisiacich so Zmluvou zmierlivou cestou. Pokial zmierlivé rieSenie sporu nebude mozné, spor
rozhodnu prisluSné sudy Slovenskej republiky.

Ak sa niektoré z ustanoveni Zmluvy stane nevynutitelnym alebo neplatnym podfa platnych pravnych
predpisov, bude toto ustanovenie neucinné len do tej miery, do akej je nevynutitelné, &i neplatné. Pokial
nastane takato situacia, zmluvné strany nahradia toto nevynutitelné &i neplatné ustanovenie inym
ustanovenim, ktoré sa mu svojim obsahom bude ¢o najviac priblizovat. Dalsie ustanovenia Zmluvy
zostavaju nadalej zavazné a v plnej platnosti a Ucinnosti.

Zmluvné strany nie sl opravnené na prevod svojich prav a zavézkov, ktoré zo Zmluvy vyplyvajd,
na tretiu osobu bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany.

Ziadna zo zmluvnych stran nie je opravnena postipit Zmluvu ako celok alebo akikolvek jej Gast bez
predchadzajiceho pisomného suhlasu druhej zmluvnej strany.

Akékolvek zmeny alebo doplinky tejto Zmluvy je mozné vykonat iba pisomnym dodatkom k tejto Zmluve.

Kazdy dodatok k Zmluve musi byt uzavrety v sulade s platnym a u€innym zakonom o verejnom
obstaravani.

Neoddelitefnou su¢astou tejto Zmluvy je:

12.8.1. Priloha ¢.1 - Opis predmetu zakazky,

12.8.2. Priloha ¢.2 — Poziadavky na vzdelanie a/alebo odbornu kvalifikaciu oséb a odborni prax
lektorov

12.8.3. Priloha ¢.3 - Zoznam subdodavatelov pri podpise Zmluvy,
12.8.4. Priloha ¢.4 — Povinnosti zmluvnych stran pri dodrziavani bezpecnostnej politiky objednavatela.

Zmluvné strany vyhlasuju, ze si Zmluvu precitali, jej obsahu porozumeli, zmluvné prejavy su im
dostatoCne zrozumitelné a urcité, ich zmluvna volnost nie je ni¢im obmedzené a pravny ukon je urobeny
v pisomnej forme, na znak ¢oho Zmluvu podpisali.

Zmluva je vyhotovend v Styroch rovnopisoch, z ktorych objednavatel dostane tri rovnopisy
a poskytovatel jeden rovnopis.



V Bratislave dia:

Za objednavatela:

Veronika Gmiterko, MBA
generalna tajomnicka sluzobného tradu
Ministerstvo financii SR

V Bratislave dia:

Za poskytovatela:




Priloha €. 1 Opis predmetu zakazky

Vseobecné poziadavky na Skolenia bezpecnostnych administratorov pri sprave prevadzkovanych

bezpecnostnych produktov a aplikacii

Skolenia v oblastiach:

¢ Vybudovanie SOC teamu

¢ RieSenie bezpe¢nostnych incidentov

e Forenzna analyza

o  ZabezpeCenie systémov Windows

e ZabezpeCenie systémov Linux

e Penetracné testovanie webovych aplikécii
o Penetraéné testovanie interného prostredia

Skolenia Popis Casovy
rozsah
o Vybudovanie reak¢ného timu
o Definovanie hlavného reakéného timu
o Systémové néstroje
o I|dentifikacia (zadefinovanie incidentu, detekcia a reakcia na pripadnu vnatornd
hrozbu)
o Ukladanie (Stratégia dokumentacie: video a audio, ukladanie a karanténa, izolacia 5 dni
Vybudovanie od prevereného prostredia)
SOC teamu . , T . o
e Vyradenie z prevadzky (Posudenie, Ci je ohrozené zélohovanie, Uplna prestavba
operaéného systému, zmena architektury)
o VylepSenia ( monitorovanie systému, oéakavanie zvySenia poétu Utokov)
o Specifické akcie na reakcie na rozne incidenty ($pionaz, zneuzitie)
e Uskladnenie zdznamu z incidentu (Formulare, pravna pripustnost)
¢  Monitoring incidentov (zmena procesov na zaklade skusenosti)
RieSenie bezpe€nostnych incidentov minimalne v rozsahu:
e prijimanie opatreni na ochranu systémov a sieti postihnutych alebo ohrozenych
rusivou ¢innostou
e poskytnutie rieSeni a poskytnutie stratégii na zaklade prislusnych odbornych rad
alebo vystrah
RieSenie o patranie po ¢innosti narusitefov na inych Castiach siete filtrovanie prevadzky na sieti 5 dni
bezpecnostnych .
incidentov e systémy prestavby

systémy zaplatania alebo oprav

vypracovanie inych stratégii reakcie alebo stratégii doasnych opravnych bali¢kov
(workarounds).

Reakcie na bezpe€nostné incidenty na mieste




e Podpora reakcie na bezpe¢nostné incidenty
o Koordinacia reakcii na bezpecnostné incidenty
e Analyza bezpe¢nostného incidentu

e Zhromazdovanie dokazov

Forenzné analyzy v rozsahu:
1. forenzny proces a analyza - 0,5 dnha
2. Forenzna akvizicia a pravny/legélny vstup - 1 den
a. Forenzna akvizicia desktopov, serverov, tloznych zariadeni, virtualizacie, Cloud-u
3. Forenzna analyza artefaktov Windows - 1,5 dila
a. dokaz o vykonani
b. dékaz o otvoreni

Forenzna c. dokaz o pristupe 8 dni
. 4. Forenzna analyza linuxovych artefaktov - 0,5 dria
analyza . g
a. dokaz o vykonani
b. dékaz o otvoreni
c. dékaz o pristupe
5. Forenzna analyza aktivnych zariadeni - 0,5 dfa
6. Forenzna analyza pamate - 1 defi
7. Forenzna analyza sietovej komunikécie - 1 defi
8. Uvodna analyza Skodlivého softvéru - 2 dni
Zabezpedenie a OnPrem a cloudovych rieSeni Windows - AD, podporné sluzby, 0365 a pod
o komplexné zabezpecenie 0365 v sulade s odpori¢aniami MS a best practices - 1
den
ZabezpeCenie ,
systémov e komplexné zabezpedenie Azure v stlade s odport¢aniami MS a best practices - 1 5 dni
Windows den
o Komplexné zabezpecenie Windows Active Directory v sulade s odpori¢aniami
Center for Information Security Groven 2 - 3 dni
Zabezpedenia systémov na platforme Linux:
L o Architektura a bezpe€nostné prvky Linuxu - 0,5 dfia
Zabezpelenie 4 dni
systémov Linux e Hardening Linuxu podfa CIS LvI2 - 3 dni
e Reakcia na incidenty s Linuxom - 0,5 diia
Penetraéné testovanie webovych aplikcii v rozsahu OWASP - Uvod a ciele
e Realizovat odhalenie a prieskum vyhfadavaca na ucely uniku informécii
Penetratn ¢ Vypocitat aplikacie na webovom serveri
testovanie e Preskumat komentare a metadata webovych stranok kvoli Gniku informacii 5 dni
webovych
aplikacii o |dentifikovat vstupné body aplik&cii

Testovanie riadenia konfigurécie a nasadenia - nespravna konfiguracia zabezpecenia

o Testovanie konfiguracie siete/infrastruktiry
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o Testovanie konfiguracie aplikatnej platformy

e Testovanie manipulacie s priponami suborov pre citlivé informacie

e Preskumanie citlivych informacii v starych, zéloznych a nereferencovanych suborov

o Testovanie zabezpecenia HTTP Strict Transport
Testovanie spravy identit:

e Test definicii roli

o Testovanie procesu registracie pouzivatela

e Testovanie procesu poskytovania/vytvarania uctov

o Testovanie vyCtu uétov a hadate/ného pouzivatelského uctu

o Testovanie slabej alebo nevykonavanej politiky pre pouzivatel'ské mena
Testovanie overovania:

o Testovanie povereni prenadanych cez Sifrovany kanél

o Testovanie predvolenych povereni

o Testovanie funkEnosti zapamatania hesla

o Testovanie politiky hesiel T

o Testovanie bezpeénostnej otazky/odpovede

Testovanie autorizécie:
e Testovanie prechadzania adresarov/obsahu suborov
o Testovanie obchadzania autorizanej schémy
o Testovanie zvySenia opravneni
o Testovanie nezabezpe€enych priamych odkazov na objekty
Testovanie spravy relacii:
o Testovanie obchadzania schémy spravy relécii
o Testovanie na falSovanie krizovych poziadaviek na stranky (CSRF)
e Testovanie funkénosti odhlasenia
e Testovanie Casového limitu relacie
Testovanie overovania vstupov:
e Analyza chybovych kédov
¢ Analyza sledovania z&sobnika

OWASP Top 10 :




Injekcie

Nefunk&né overovanie a sprava relacii

Odhalenie citlivych udajov

Externé entity XML (XXE)

Nefunkéné riadenie pristupu

Nespravna konfiguracia zabezpecenia

Cross Site Scripting — XSS

Nezabezpeena deserializacia

Pouzivanie komponentu so zndmymi zranitelnostami

Nedostatoéné zaznamenavanie a monitorovanie

Testovanie na strane klienta/bezpeény kéd HTMLS:

Testovanie vykonavania JavaScriptu

Testovanie HTML a CSS Injection

Testovanie presmerovania URL na strane klienta

Testovanie manipulécie so zdrojmi na strane klienta

Testovanie zdielania zdrojov medzi pévodcami / Cross Origin Resource Sharing
Testovanie Clickjacking

Testovanie lokalneho uloziska

Penetrané
testovanie
interného
prostredia

Penetracné testovanie interného prostredia v rozsahu

Proces etického hackingu - 0,5 dia

Skenovanie siete a enumerécia - 1 den

Skenovanie a analyza zranitelnosti - 0,5 diia

Vyuzivanie - pouzivanie a modifikacia verejnych exploitov - 1 dei
Post exploitatné techniky a C2 - 1 def

Utoky na Active directory - 1 def

5 dni

Skolenia pre penetraéné testovanie webovych aplikacii a interného prostredia minimalne v rozsahu :

Rozpoznavanie (Pouzivanie Whois dopredného a spatného vyhladavania, ARIN, RIPE a APNIC.
Ziskanie systému nazvov domén, Zhromazdovanie udajov z pracovnych ponuk, webovych stranok a

vladnych databéz, Identifikacia verejne kompromitovanych uctov, Malta).
Skenovanie (Lokalizacia a Utok na sukromné a firemné siete Wi-Fi, Identifikacia a pouzitia

proprietarnych bezdrétovych systémov. Skenovanie portov: Tradi€né, skryté a slepé skenovanie.
Aktivne a pasivne metddy fingerprintingu, systémov, Definovanie filtrovania firewallovych pravidiel.
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Vyhladavanie zranitefnosti pomocou programu Nessus a inych néstrojov, Distriblcia skenovania
pomocou cloudovych agentov s ciefom vyhnut sa zaradeniu na ¢iemu listinu)

Vyhybanie sa systému detekcie prienikov (IDS) (zmarenie IDS na drovni aplikacie: Vyuzitie bohatej
syntaxe pocitaCového jazyka (rich computer language syntax), Taktika vyhybania sa sietovym Gtokom
IDS, Obchadzanie IDS/IPS pomocou technik obfuscate TCP)

ViyCislenie ciefov sluzby Windows Active Directory (Vycislenie Windows Active Directory domén
pomocou BloodHound, SharpView, prikazy a ovladanie systému Windows pomocou PowerShell Empire,
pripojenie operacného systému z Linux do systému Windows, obrana proti itokom SMB pomocou
pokrocilych sietovych funkcii systému Windows)

Utoky na fyzicka vrstvu (vyuZivanie odkrytych USB portov, jednoduché odcudzenie identity v sieti

za ucelom obnovenia prihlasovacich udajov, kradez kniznic hesiel s nastrojmi na obnovenie systému
za studena)

Zhromazdovanie a analyza paketov (Bettercap, Active Sniffing, LLMNR poisoning, WPAD utoky,

DNS cache poisoning: Presmerovanie internetovej prevadzky, Pouzivanie a zneuzivanie Netcatu
vratane zadnych vratok a sneaky relays, varianty spoofingu IP, vyhybanie sa Sifrovaniu a ttoky

na star$ie verzie)

Utoky na operaény systém na Grovni aplikacii (Buffer overflow in depth, Metasploit exploitation
framework, AV and application whitelist bypass techniques)

Netcat (prenos suborov, vytvaranie zadnych dveri a shell dusting, Netcat relays)

Obidenie zabezpe&enia koncového bodu (Detekcia obidenia pomocou veilu, magic unicorn, spustenie
PowerShellu ako nastroja Utoku, vyhnutie sa AV pomocou Ghostwritingu, rekonfiguracia nastroja Gtoku
pomocou nativnych binarnych suborov)
Prelomenie hesla (prelomenie hesla pomocou
Utoky na systém Windows Pass-the-Hash)
Utoky na webové aplikacie (Account collection, SQL Injection: Manipulécia s back-endovymi
databazami, klonovanie relacii: tnos relacii inych pouzivatelov, Cross-site scripts)

Utoky na odmietnutie sluzby (distribuované odmietnutie sluzby: Pulse Zombies and Reflected Attacks,
Local Denial of Service)

Udrziavanie pristupu (zadné vratka: Pouzivanie Poison Ivy, VNC, Ghost RAT a dalSie, Trojan Horse
Backdoors, Rootkits: Nahradenie binarnych spustitelnych suborov podlymi variantmi, rootkity na drovni
jadra: Utok na srdce operacného systému (Rooty, Avatar a Alureon))

Skryvanie ciest (skryvanie stborov a adresarov, Uprava logov v systémoch Windows a Unix, Uprava
zaznamov v denniku: UTMP, WTMP, histéria shellu atd'., skryté kanaly cez HTTP, ICMP, TCP a iné
protokoly, analyza Utoku z pamate).

Prakticka analyza (Nmap Port Scanner, Nessus Vulnerability Scanner, Network Mapping, Netcat: File
Transfer, Backdoors and Relays, Privilege Escalation)

John the Ripper "', Utoky Hashcat Mask, Moderné

Kazdé Skolenie musi obsahovat

Prezentaciu vo forme PowerPoint
Podrobni dokumentaciu

Testovacie prostredie na virtualizaénej platforme, ktoré je pouzitelné aj po ukonceni Skolenia
a obnovitelné do pdvodného stavu

Navod, resp. pracovny zoSit pre jednotlivé cviCenia
Podklady pre Skolitela, aby bolo mozné dané Skolenia opakovat aj s inym trénerom.

Viytvorenie praktického tréningového scenara pre kazdy Playbook v rozsahu minimaine 4 hodin



Dalsie poziadavka na Skolenia:

e vytvorenie a dokumentacie procesov a Playbook-ov rieSenia bezpecnostnych incidentov minimaine pre :

O

O O O O O O O

O
O

Ransowmare utok
= Vytvorenie praktickych scenarov na virtualizaCnej platforme pre Rasnomware
(napriklad Case study Conti)"
Malware spreading
Data Breach
DDOS utok
Business Email Compromise
vytvorenie Playbook-ov pre ochodnocovanie zranitelnosti externé
vytvorenie Playbook-ov pre ohodnocovanie zranitelnosti interné
vytvorenie Playbook-ov pre zachytavanie digitalnych stop
= siet
= pracovné stanice
= notebooky
= mobilné zariadenia
= servery
Viytvorenie Playbook-ov pre zakladnu forenznu analyzu
Pre kazdy Playbook vytvorenie praktického tréningového scenéra v rozsahu minimaine 4 hodin

e virtualizacné prostredie
o Step by step Guide pre (mbdZe byt sucast dodavanych Playbook-ov) :

O

Rozpoznavanie (PouZivanie Whois dopredného a spatného vyhladavania, ARIN, RIPE

a APNIC, ziskanie systému nazvov domén, zhromazdovanie Udajov z pracovnych ponuk,
webovych stranok a vladnych databaz, identifikacia verejne kompromitovanych uctov, Malta).
Skenovanie (Lokalizacia a Utok na sukromné a firemné siete Wi-Fi, identifikacia a pouzitia
proprietarnych bezdrétovych systémov. Skenovanie portov: Tradiné, skryté a slepé
skenovanie, Aktivne a pasivne metddy fingerprintingu, systémov, Definovanie filtrovania
firewallovych pravidiel, Vyhladavanie zranitelnosti pomocou programu Nessus a inych
nastrojov, Distriblcia skenovania pomocou cloudovych agentov s ciefom vyhnut sa zaradeniu
na Ciernu listinu)

Vlyhybanie sa systému detekcie prienikov (IDS) (zmarenie IDS na drovni aplikacie: VyuZzitie
bohatej syntaxe pocitadového jazyka (rich computer language syntax), Taktika vyhybania sa
sietovym utokom IDS, Obchadzanie IDS/IPS pomocou technik obfuskacie TCP)

Vy¢islenie ciefov sluzby Windows Active Directory (Vyc€islenie Windows Active Directory domén
pomocou BloodHound, SharpView, prikazy a ovladanie systému Windows pomocou
PowerShell Empire, Pripojenie operacného systému z Linux do systému Windows, obrana proti
Utokom SMB pomocou pokro€ilych sietovych funkcii systému Windows)

Utoky na fyzicka vrstvu (vyuzivanie odkrytych USB portov, jednoduché odcudzenie identity

v sieti za U¢elom obnovenia prihlasovacich Udajov, kradez kniznic hesiel s nastrojmi

na obnovenie systému za studena)

Zhromazdovanie a analyza paketov (Bettercap, Active Sniffing, LLMNR poisoning, WPAD
utoky, DNS Cache poisoning: Presmerovanie internetovej prevadzky, pouzivanie a zneuzivanie
Netcatu vratane zadnych vratok a Sneaky Relays, varianty spoofingu IP, vyhybanie

sa Sifrovaniu a Utoky na starSie verzie)

Utoky na operaény systém na Grovni aplikacii (Buffer Overflow in Depth, Metasploit exploitation
framework, AV and application whitelist bypass techniques)

Netcat (prenos suborov, vytvéranie zadnych dveri a shell dusting, Netcat relays)

Obidenie zabezpecenia koncového bodu (detekcia obidenia pomocou veilu, magic unicorn,
spustenie PowerShellu ako nastroja Gtoku, Vyhnutie sa AV pomocou Ghostwritingu,
rekonfiguracia néstroja Utoku pomocou nativnych binarnych stborov)
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o Prelomenie hesla (Prelomenie hesla pomocou ™ John the Ripper ", Utoky Hashcat Mask,
Moderné Utoky na systém Windows Pass-the-Hash)

o Utoky na webové aplikacie (Account collection, SQL Injection: Manipulécia s back-endovymi
databazami, klonovanie relacii: Unos relécii inych pouzivatelov, Cross-site scripts)

o Utoky na odmietnutie sluzby (distribuované odmietnutie sluzby: Pulse Zombies and Reflected
Attacks, Local Denial of Service)

o Udrziavanie pristupu (zadné vratka: Pouzivanie Poison Ivy, VNC, Ghost RAT a dalSie, Trojan
Horse Backdoors, Rootkits: Nahradenie binarnych spustite/nych stborov podlymi variantmi,
Rootkity na trovni jadra: Utok na srdce operaéného systému (Rooty, Avatar a Alureon))

o Skryvanie ciest (skryvanie siborov a adresarov, Uprava logov v systémoch Windows a Unix,
Uprava zadznamov v denniku: UTMP, WTMP, histéria Shell-u atd, skryté kanély cez HTTP,
ICMP, TCP a iné protokoly, analyza Utoku z paméte).

o Prakticka analyza (Nmap Port Scanner, Nessus Vulnerability Scanner, Network Mapping,
Netcat: File Transfer, Backdoors and Relays, Privilege Escalation)

e Prezentacia
e Podrobna dokumentacia

Dodané materialy budl pouZité len v rezorte Ministerstva financii SR a organizéciach patriacich pod rezort
MF SR.



Priloha €. 2 Poziadavky na vzdelania a/alebo odbornu kvalifikaciu oséb a odbornt prax lektorov

Skusenosti minimalne 2 roky v oblasti ohodnocovania zranitelnosti alebo penetracneho testovania
(poziadavku musi splfiat' minimalne jeden lektor).

Skusenosti minimalne 5 rokov v oblasti ndvrhu alebo posudzovania informaénych systémov
alebo infrastruktur, riesenia bezpecnostnych incidentov alebo bezpecnostnych auditov (poziadavku musi
splfat minimalne jeden lektor).

Dritel certifikatu OSCP alebo GPEN alebo GXPN alebo OSCE (poziadavku musi spifiat minimaine jeden
lektor).

Drzitel certifikatu CISSP alebo CISA (poZiadavku musi spifiat minimaine jeden lektor).

Minimalne jedna najdena a publikovana bezpecnostna zranitelnost, ktora ma pridelené CVE (poziadavku
musi spliat’ minimalne jeden lektor).
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Priloha ¢. 3

Zoznam subdodavatelov pri podpise Zmluvy

Meno a priezvisko /
Obchodné meno

Adresa pobytu /
Sidlo

Datum
narogenia /
ICO

Udaje o osobe
opravnenej konat
za subdodéavatela
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Priloha ¢. 4

Povinnosti zmluvnych stran pri dodrziavani bezpeénostnej politiky objednavatel'a

Preambula

Tato priloha Zmluvy vychadza z ustanoveni platného Interného riadiaceho aktu MF SR €. 10/2014 Smernica
o pristupe tretich stran na Ministerstve financii Slovenskej republiky. Ustanovenia tejto prilohy sa pouZiju
pre ucely tejto Zmluvy primerane s prihliadnutim na predmet Zmluvy a prava a povinnosti zmluvnych stran
v Zmluve upravené.

1. Naucely tejto Zmluvy sa rozumie:
a) tretou stranou
1. poskytovatel a jeho subdodavatelia,
2.  externi spolupracovnici,
3. fyzické osoby.

b) aktivom objekt, subjekt, Struktura, vztah alebo proces, ktorého naruSenim méze MF SR utrpiet stratu;
aktiva mézu byt hmotné a nehmotné: budovy, hardvér, softvér, nosi¢e informacii, na nich uloZzené
informacie, komunikacna technika, kancelarska technika, dokumenty v papierovej a elektronickej
podobe, dodavatelska podpora, dblezité osoby potrebné na prevadzku organizacie, identifikatné
prostriedky, bezpeénostné prostriedky, peniaze, dobré meno, kredit a pod.,

c) bezpednostnym incidentom kazda situdcia alebo stav, ktory priamo ohrozuje bezpeénost
alalebo funkénost aktiva. Bezpecnostny incident (dalej len ,BIY) mdZe byt vyvolany nahodnym
faktorom, neimyselnym &inom, imyselnym Gtokom alebo podvodom, najma je to situacia alebo stav:

1. ktory je v rozpore so vSeobecne zavaznymi pravnymi predpismi, schvalenymi dokumentmi
bezpe€nostnej politiky alebo inymi internymi riadiacimi aktmi ministerstva, ktoré sa tykaju
informacného systému, napriklad ak sa niekto poki$a zistovat informéacie o informacnom
systéme a pristupovych heslach,

2. pri ktorom su Ciasto¢ne alebo Uplne nefunkéné systémy (technické zariadenia), hrozi ich zni¢enie
(napriklad ohfiom, vodou a i.) alebo je naruSena dostupnost, dovernost alebo integrita udajov,

3. pri ktorom je v informaénom systéme alebo v jeho Casti pritomné Skodlivé programové vybavenie
(napr. virova nékaza, neautorizovany softvér) a systémova ,diera*,

4. pri ktorom je zrejmé alebo existuje podozrenie z vydierania, Unosu, spravodajskych aktivit
alebo iného kriminalneho Cinu vratane teroristického utoku.

d) opravnenym zamestnancom zamestnanec MF SR a tretej strany povereny vykonom ur€enych Uloh
vyplyvajucich z €innosti spojenych s naplnenim U¢elu Zmluvy (napr. projektovy manazér).
2. Bezpecnostné povinnosti poskytovatela

2.1 Zamestnanci tretej strany sO pri vstupe do objektu MF SR a odchode z objektu MF SR povinni
riadit sa pokynmi straznej sluzby.

2.2 Do objektu MF SR mdzu zamestnanci tretej strany vstupovat a z neho odchadzat len k tomu urcenymi
vchodmi pre osoby na StefanoviCovej alebo Kyc&erského ulici.

2.3. Tretia strana sa zavazuije, Ze

2.3.1. pred zaCatim Cinnosti spojenych s naplnenim ucelu Zmluvy ozndmi MF SR personélne
obsadenie svojho timu, ktory bude vykonavat Cinnosti spojené s naplnenim ucelu Zmluvy,

2.3.2. bude bezodkladne informovat MF SR o vSetkych personalnych zmenach vo svojom time,
ktory vykonava Cinnosti spojené s naplnenim ucelu Zmluvy,
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2.6

2.7

2.3.3. oboznami svojich zamestnancov, resp. tretie osoby realizujuce &innosti spojené s naplnenim
ucelu Zmluvy pre MF SR s bezpeénostnymi poziadavkami v rozsahu tejto Zmluvy,

2.3.4. obozndmi svojich zamestnancov resp. tretie osoby realizujuce €innosti spojené s napinenim
ucelu Zmluvy pre MF SR a nasledne zabezpeéi od tychto zamestnancov dodrziavanie
povinnosti:

e ochrany Udajov a zavazku micanlivosti o Udajoch, s ktorymi prisli poas vykonu prac pre
MF SR do styku a to aj po ukonceni pracovného, resp. sluzobného pomeru,

o zachovavat mi€anlivost o osobnych Udajoch, s ktorymi poéas prace pre MF SR pridu
do styku, ako aj zakaz ich vyuzitia pre osobnu potrebu, bez sthlasu MF SR ich nesmie
zverejnit, nikomu  poskytnat ani spristupnit, pri¢om povinnost mi€anlivosti trva aj
po skonéeni pracovného pomeru, Statnozamestnaneckého pomeru, sluZzobného pomeru,
zmluvného pomeru alebo obdobného pracovného vztahu k tretej strane; povinnost
mi¢anlivosti neplati, ak je to nevyhnutné na pinenie uloh sudu a orgénov €innych v trestnom
konani podla osobitného zakona, zdokumentovat vSetky zasahy do IKT MF SR podla
pokynov opravneného zamestnanca za MF SR,

o reSpektovat operativne pokyny zamestnancov s pridelenymi bezpeénostnymi rolami
na MF SR a opravnenych zamestnancov po¢as vykonu prace pre MF SR,

o reSpektovat autorské prava k materialom poskytnutym MF SR,

o vratit MF SR vSetky poskytnuté materidly a udaje, vratane elektronickych a zlikvidovat
vSetky ich kdpie, ak to nebude zmluvne dohodnuté inak,

o poskytnut potrebnd st€innost auditorovi vykonavajicemu audit IS, ak tento sUvisi
s vykonom prace na Zmluve pre MF SR.

V pripade nevyhnutnosti pristupu tretich strdn k projektom obsahujucim utajované skutoénosti
sa postupuje podla ustanoveni zakona €. 215/2004 Z. z. o ochrane utajovanych skutoénosti a 0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov.

Kazdy zamestnanec tretej strany resp. tretie osoby realizujuce pracu v suvislosti s naplnenim ucelu
Zmluvy pre MF SR je povinny zistenie bezpecnostného incidentu alebo podozrenie na bezpeénostny
incident bezodkladne nahlasit na urené kontakiné miesto, ktorym je Help Desk (tel. Cislo:
+421 2 5958 2400, kI.: 2400, resp. email: helpdesk@mfsr.sk).

Kazdy zamestnanec tretej strany, resp. tretie osoby realizujlce pracu v suvislosti s naplnenim ucelu
Zmluvy pre MF SR, su povinni pri vySetrovani bezpeénostnych incidentov zamestnancom
alebo zamestnancami MF SR poskytnut potrebnu suéinnost.

Po vzniku bezpecnostného incidentu nesmie zamestnanec tretej strany, resp. tretie osoby realizujuce
pracu v stvislosti s napinenim ucelu Zmluvy pre MF SR, vykonavat akékolvek aktivity, ktoré by monhli
viest k znehodnoteniu dékazov alebo k zhor$eniu dosledkov bezpe¢nostného incidentu.
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