Priloha €. 1 Vyzvy: Opis predmetu zakazky

Predmetom zakazky je dodanie softvérovych komponentov v Specifikacii, po¢te a rozsahu
uvedenom v tabulkach niZ8ie vratane poskytnutia suvisiacich sluZieb dodania tovaru do
miesta dodania, vyloZzenia tovaru v mieste dodania, odberu a ekologickej likvidacia
spotrebného materialu/obalov, ako aj poskytnutie suéinnosti pri inStalacii a konfiguracii,
inStalacii ovladacov, poskytnutia telefonickej podpory a zaruky na mieste v trvani uvedenom
pri jednotlivych polozkach predmetu zakazky.

Predmetom ponuky musia byt nove, doposial nepouzité softvérové komponenty a ich podpora
musi byt poskytovana priamo vyrobcom softvérovych komponentov.

Softvérové komponenty

Softvér pre prevadzku, hromadnu spravu a zabezpecenie distribuovanych prostredi pre
poskytovanie PaaS funkcionalit a prevadzkovanie kontajnerovanych aplikacii
(Kubernetes Platforma)

Verejny obstaravatel poZaduje dodanie softvérového balika pre prevadzku, hromadnu spravu
a zabezpecenie distribuovanych prostredi pre poskytovanie PaaS funkcionalit a
prevadzkovanie kontajnerovanych (Linux i Windows kontajnerov) aplikacii, vratane dodania
sluzieb podpory od vyrobcu pre softvérovy produkt.

Verejny obstaravatel pozaduje uviest cenu za minimalny pack acenu pre 192 vCPU
kontajnerovej platformy a 16 vCPU pre integraénu a streamovaciu platformu.

Technické vlastnosti Minimalne pozadované parametre

Samoobsluzna platforma pre vyvojarov aplikacii, ktora umoZziuje
vytvarat' a prevadzkovat aplikacie v Linux a Windows kontajneroch,

Platforma musi umozriovat’ automatickeé Skalovanie
prevadzkovanych aplikacii,

platforma musi mat klastrovu vrstvu sluZieb pre Linuxové a
Windows kontajnery, ktora zabezpecCi ich vysoku dostupnost a
rozloZenie zataze,

Poziadavky na musi umoznovat automatizaciu ¢innosti ako je pridefovanie
dodanie zdrojov, &i systémova sprava platformy,

softvérového
produktu musi umoZznovat spravu platformy pomocou prikazového riadku,

web konzoly a integrovanych vyvojarskych prostredi,

musi mat integrovany register kontajnerov so samostatnymi
repozitarmi pre rézne aplikacie (separacia images per app), musi
umoznovat nastavovanie vlastnych pravidiel (napr. mazanie
starSich image podfa definovanych pravidiel ¢i “garbage
collection”),

musi mat’ integrovany katalog sluzieb




Integrovany marketplace pre rozSirenie platformy o dalSie
funkcionality

musi umozniovat’ jednoduchy “debugging” kontajnerovych aplikacii
beZiacich v klastri.

musi umozfiovat updatovanie softvéroveho produktu bez vypadku
sluzieb prevadzkovanych v spustenych kontajneroch,

musi umoznovat updatovanie aplikacii  prevadzkovanych v
spustenych kontajneroch bez vypadku sluZieb nimi poskytovanych,

musi poskytovat webové sluzby (API) pre integraciu s CI/CD
nastrojmi ako GitLab,

musi poskytovat’ nastroje pre vytvaranie a testovanie kontajnerov,

musi poskytovat nastroje pre centralizované nasadzovanie
aplikacii,

autentifikacia pouzivatelov softvérového produktu musi umoZznovat
integraciu s Active Directory,

autentifikacia pouzivatelov softvérového produktu musi podporovat
SSO pre integraciu s viacerymi identifikacnymi autoritami,

musi poskytovat API pre zalohovanie a obnovu aplikacii (vratane
ich nastavenia) v klasteri vratane ich perzistentnych dat,

musi umozniovat zalohovanie konfiguracie a obnovu do pévodného
stavu v pripade poruchy,

musi mat integrované role a umoZzhovat pridelovanie réznych
urovni prav na rozne Casti platformy tymto roliam, musi mat
samostatnu rolu umoznujucu monitorovanie kontajnerov a tiez
samostatné role pre nasadzovanie kontajnerov, musi umoznovat
pristup len k niektorym repozitarom v registry, s réznymi pravami
(Citanie images, zapis images),

musi umoznovat audit a logovanie zmien (najma zmien v registri
images a tiez deploymentov a rollbackov), musi umoznovat
vytvaranie a prezentaciu reportov v Ul,

musi mat’ integrovany nativny kontajner storage s nasledovnymi
vlastnostami:
- dopifa celkové rieSenie o vrstvu softvérovo definovaného
uloZiska dat (storage),
poskytuje perzistentné uloZisko dat pre kontajnery,
poskytuje automaticku dynamicku Skalovatelnost
perzistentného storage pre kontajnery,
umoziiuje vyvojarom aplikacii pridavat, ¢i menit velkost
perzistentného storage bez nutnosti zasahu zo strany spravcu
platformy,
poskytuje vysoku dostupnost storage rovhako ako ostatné
sucasti platformy,




musi mat integrovany systém pre zber a zobrazovanie
systémovych a aplikaénych logov,

musi mat integrovany systém pre zber a zobrazovanie
systémovych a aplikaénych metrik,

musi umoznovat spustanie alertov na zaklade administratorom
Specifikovanych pravidiel,

musi podporovat CPU architektury x86 a ARM,

musi byt on-premise riedenie, ktoré bude celé realizované v
datovych centrach obstaravatela.

Musi podporovat automatizovanu instalaciu do public cloudov ako
AWS, Microsoft Azure, Google Cloud Platform, Microsoft Azure
Government, bare metal, Red Hat OpenStack Platform, VMware
vSphere.

Poziadavky na
vytvaranie,
nasadzovanie a beh
aplikacii

Softvérovy produkt poskytuje uZivatel'ské prostredie urCené pre
vyvojarov, umoznujuce jednoduchym spésobom sledovat topolégiu
aplikacie, stav vytvarania a nasadenia aplikacie.

Softvérovy produkt poskytuje uzZivatelské prostredie zamerané na
spravu produktu.

Softvérovy produkt poskytuje vyvojové prostredie (IDE) v
prehliadadi.

Softvérovy produkt umozriuje jednoduchy prevadzku prostredia pre
chod serverless (FaaS).

Softvérovy produkt umoznuje vytvarat a nasadzovat kontajnery na
zaklade zdrojového kodu aplikacie dostupného zo systému s
verziovanim, napriklad git.

Poskytuje nastroje pre Monitoring aplikacii a ich custom metriky.

Poskytuje nastroje pre zber azobrazovanie systémovych a
aplikacnych logov.

Softvérovy produkt umoziuje automatické Skalovanie aplikacii.

Poziadavky na
spravu platformy
(Day 2 operations)

Moznost InStalacie na Bare Metal servery, Virtualne servery a do
public cloud prostredi.

Softvérovy  produkt  umoznuje  automatické  Skalovanie
prevadzkovanych klastrov.

Upgrade Softvérového produktu je plne automatizovany.

Softvérovy produkt je nezavisly na jedinom dodavatelovi HW/SW
pre ulozisko a sietové prvky.

Poziadavky na
Multiklaster

Centralizovana sprava plne automatizovaného vytvarania novych
klastrov.




Centralizovana sprava upgrade spravovanych klastrov.

Centralizované kontinualne nasadzovanie do skupiny klastrov pre
dané prostredie (napr. test, preprod, &i prod), ktoré je vizualizované
v UL

Centralizovana sprava nastavenie bezpecnostnych politik.

Centralizovany monitoring spravovanych klastrov.

Centralizovany monitoring dashboard .

Centralizovana sprava nastavenie bezpecnostnych politik.

Centralizovany monitoring spravovanych klastrov.

Dynamické vyhladavanie pre zobrazovanie a investigaciu aplikacii
naprie¢ spravovanymi klastrami.

Automatizovana analytika softvérového produktu, ktora proaktivne
kontroluje stav klastrov a navrhuje opravné kroky.

Centralizované nastavenie internej sietovej komunikacie medzi
klastrami na réznych platformach.

Centralizovana sprava obsahuje politky pre nastavenie
bezpec€nosti, odolnosti, a konfiguratnej spravy.

Poziadavky na
bezpecénost’

Platforma zobrazuje zranitelnosti v  aktualne beziacich
kontajneroch.

Governance a risk dashboard, ktora zobrazuje bezpecnostné rizika
a porusenia predpisanych bezpeénostnych politik.

Hromadna sprava bezpecénostnych politik skupiny klastrov.

Integracia s Open Policy Agent (OPA) pre rozSirenie
bezpecnostnych a inych politik.

Poskytuje pohlad na aplikacie, ich kontajnerové image a nastavenia
z hladiska bezpec€nosti.

Zobrazuje sietovu komunikaciu medzi viacerymi prostrediami v
klastri.

Navrhuje pravidla pre zabezpeclenie sietovej komunikacie v klastri.

BezpecCnostny systém je schopny detekovat anomalne chovanie
aplikacii ako napriklad malware, tazba kryptomien, alebo pokus o
neautorizovany pristup k citlivym udajom.

Systém, ktory monitoruje kontajnerovu platformu z hladiska
bezpecnosti, je integrovatelny so SIEM systémami.

Obsahuje politiky pre kontrolu pri vytvarani a nasadzovani
kontajnerovych image z hfadiska znamych zranitelnosti.




Obsahuje prehladny dashboard stavu compliance klastrov pre
potreby auditu.

Vizualizuje povolenu a zakazanu sietovi komunikaciu a doporuéuje
upravu sietovej komunikacie pre odobratie nadbytocnych sietovych
opravneni.

Analyza opravneni pristupu k citlivym informaciam.

Bezpecénostny softvér poskytuje API pre integraciu s externymi
DevOps systémami, zahrrivjucimi CI/CD nastroje, skenovanie
image a SIEM (security integration event management) rieSeniami.

Ponuka kontajnerovu base image, ¢im zaru€uje podporu a updaty.

Poziadavky na
Integraciu

Musi podporovat tvorbu a spravu klastrov pre Stream Messaging,
ako napr. Apache Kafka.

Musi podporovat governance APIs, ako je APl dokumentacia, API
schéma, API poskytovatelia, APl konzumenti.

Taktiez musi podporovat spravu APIl, ako su prevadzkové
parametre, verzovanie, logy, metriky, alerty

U API musi podporovat implementaciu, teda Developer portal, API
katalog, sdk, Mock APlIs.

Musi podporovat prevadzku aplikacnych serverov i aplikaénych
frameworkov zameranych na mikrosluzby, vratane podpory
reaktivneho vyvoja pre vytvaranie distribuovanych aplikacii.

Poziadavky na
dodanie podpory
vyrobcu pre
softvérovy produkt

Podpora priamo od vyrobcu dodavaného softvéroveho produktu,

dizka podpory 3 roky od prevzatia.

narok na aktualne verzie softvérového produktu, pristupné
prostrednictvom portalu vyrobcu,

pristup k opravnym balikom,

podpora poskytovana v rozsahu 8 hodin denne v rozmedzi 9:00 —
17:00 SEC, v pracovnych dfioch,

podpora poskytovana telefonicky, formou emailu, alebo cez
ticketovaci portal vyrobcu.

pristup k dokumentacii prostrednictvom webového portalu vyrobcu,

prioritizacia rieSenia nahlasenych pripadov podpory podfa ich
dopadu na celkovu funkénost softvérového produktu,




doba odozvy pre prislusnu uroven zavaznosti musi byt garantovana
v nasledujucom rozsahu:

Zavaznost 1. urovne — kriticka

Produkt nie je pouZitelny, ¢o vedie k celkovému naru$eniu prace,
alebo k inému zavaznému dopadu na prevadzku. Reakéna doba: 1
hodina,

Zavaznost 2. urovne — vysoka
Zlyhanie velmi délezitej Ciastkovej funk&nosti produktu. Prevadzka
je vazne obmedzena. Reakéna doba: 4 hodiny,

Zavaznost' 3. urovne — nizka

Zlyhanie menej dolezitej Ciastkovej funkCnosti produktu. Produkt
nefunguje podla Specifikacii stanovenych vyrobcom. Prevadzka je
obmedzena len CiastoCne. Reakéna doba: 1 pracovny den,

Zavaznost 4. Urovne — ina

Nezavazny problém. Méze to byt napr. Ziadost o dokumentaciu,
v8eobecnu informaciu, Ziadost o vylepSenie a pod. Reakéna doba:
2 pracovné dni.

Softvér pre automatizaciu laaS

Verejny obstaravatel pozaduje dodanie softvérového balika pre prevadzku, spravu
a zabezpecenie nekontajnerovanej infrastruktury pre poskytovanie laaS funkcionalit, vratane
dodania sluZieb podpory od vyrobcu pre softvérovy produkt.

Verejny obstaravatel poZzaduje uviest cenu za minimalny pack a cenu pre 200 VM

Poziadavky na
dodanie
softvérového
produktu

Moznost' spustat automatizacné ukony a skripty, ktoré nastavuju
nekontajnerizovanu infrastrukturu mimo softvérovy produkt, ako su
napriklad sietové prvky, uloZisko, DNS, &i Load Balancery.

Moznost' pouZitia aj pri nasadzovani a upgrade aplikacii alebo na
napravu klastrov ktoré niesu compliant.

Moznost nasadenia a spustania z kontajnerovej platformy

Poziadavky na
dodanie podpory
vyrobcu pre
softvérovy produkt

Podpora priamo od vyrobcu dodavaného softvéroveho produktu,

dizka podpory 3 roky od prevzatia.

narok na aktualne verzie softvérového produktu, pristupné
prostrednictvom portalu vyrobcu,

pristup k opravnym balikom,

podpora poskytovana v rozsahu 8 hodin denne v rozmedzi 9:00 —
17:00 SEC, v pracovnych dfioch,

podpora poskytovana telefonicky, formou emailu, alebo cez
ticketovaci portal vyrobcu.




pristup k dokumentacii prostrednictvom webového portalu vyrobcu,

prioritizacia rieSenia nahlasenych pripadov podpory podla ich
dopadu na celkovu funkénost softvérového produktu,

doba odozvy pre prislusnu urover zavaznosti musi byt garantovana
v nasledujucom rozsahu:

Zavaznost 1. urovne — kriticka

Produkt nie je pouzitefny, ¢o vedie k celkovému naruSeniu prace,
alebo k inému zavaznému dopadu na prevadzku. Reakéna doba: 1
hodina,

Zavaznost 2. urovne — vysoka
Zlyhanie velmi délezitej Ciastkovej funkénosti produktu. Prevadzka
je vazne obmedzena. Reakéna doba: 4 hodiny,

Zavaznost' 3. urovne — nizka

Zlyhanie menej ddlezitej Ciastkovej funkénosti produktu. Produkt
nefunguje podla Specifikacii stanovenych vyrobcom. Prevadzka je
obmedzena len CiastoCne. Reakéna doba: 1 pracovny den,

Zavaznost 4. Urovne — ina

Nezavazny problém. Méze to byt napr. Ziadost o dokumentaciu,
v8eobecnu informaciu, Ziadost o vylepSenie a pod. Reakéna doba:
2 pracovné dni.

Softvér pre zadlohovanie 1

V tabulke niZ8ie su uvedené poZiadavky na softvér pre zalohovanie - poZiadavky pre Backup
(VM); verejny obstaravatel pozaduje uviest’ cenu za minimalny pack a cenu pre 200 VM

Technické vlastnosti Minimalne pozadované parametre

Zalohovaci SW musi pracovat’ s infrastrukturou VMware
zaloZenou na verziach vSphere od 6.7, az po 7.0U3, vratane
VMware Cloud on AWS, VMware cloud on Dell EMC a Azure
VMware

Zalohovaci software musi pracovat s infradtrukturou MS Hyper-V
2012 R2, Hyper-V 2016 a Hyper-V 2019, az po Microsoft
Windows Server Semi-Annual Channel (verzie 1803 az 20H2),
ako aj Azure Stack HCI OS

RieSenie musi byt HW nezavislé a musi byt mozné ho
prevadzkovat na fyzickej, virtualnej i cloudovej infrastrukture. Pre
splnenie funkénych poziadaviek nesmie vyZadovat Ziaden
proprietarny HW, alebo proprietarny suborovy systém.

RieSenie nesmie byt licencne obmedzené z pohladu objemu
zalohovanych dat na zdroji ani na cieli.

Design rieSenie musi umozZnovat automatizované zalohovanie v
sulade s pravidlom pre ochranu dat 3-2-1

Riedenie musi umoziovat uchovavanie nezmenitefnej
(immutable) koépie dat na lokalnych diskovych aj paskovych
(WORM) zariadeniach, aj v S3 objektovych lokalnych i cloudovych
uloZiskach

Architektura




Riedenie musi podporovat zalohovanie pre VMware vsphere aj
MS Hyper-V prostredia s vyuzitim LAN i SAN sieti

Riedenie umozriuje vyuZzitie LTO paskovej kniznice pripojenej do
FC SAN siete.

RieSenie nesmie byt funkéne obmedzené len na zalohovanie
virtualizovanych prostredi VMware vSphere a MS Hyper-V, ale
musi umoZznovat zalohovanie minimalne 2 dalSich
hypervizorovych platforiem, public cloud platforiem ako aj
fyzickych serverov a pracovnych stanic a to minimalne s
podporou OS Windows, Linux, AlX, Solaris a MacOS.

Software musi umoznovat’ vytvaranie zaloh pomocou integracie
so snimkami diskového uloZiska. Dalej musi umozZnit obnovu
jednotlivych VM, suborov a poloZiek aplikacie z tychto snimiek.
Proces zalohy nesmie vyzadovat k pripojeniu snimky pouZitie
docCasného hostitela. Popisana funkcia musi fungovat pre
prostredia VMware vSphere a musi podporovat minimalne
nasledujucich vyrobcov: HPE, Dell EMC, NetApp, Cisco, IBM,
Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage, DataCore
Software musi byt schopny integracie s inymi systémami
pomocou zabudovaného rozhrania REST API

Software musi mat architektiru klient / server s moznostou
inStalacie viac inStancii administrativnej konzoly

Riedenie nesmie byt licenéne obmedzené z pohfadu poctu a typu
diskovych, paskovych, €i cloudovych ulozZisk zaloh, €i
Skalovatelnosti inych komponentov zalohovacej infrastruktury pre
dosiahnutie poZadovaného vykonu, kapacity, alebo topolégie
zalohovacieho rieSenia.

Riedenie musi disponovat' technolégiu umoZznujlicou rozsirovanie
kapacity uloziska zaloh za plnej prevadzky

Software musi podporovat hostitelov spravovanych serverom
VMware vCenter Server a samostatnych hostitelov.

Software musi podporovat zalohovanie vSetkych operacnych
systémov, ktoré su podporované pre VMware nebo Hyper-V
Jednotna sprava rieSenia nesmie byt zavisla na Ziadnom
internetovom prehliadadi.

Zalohovanie

Zalohy hypervizorovych platforiem musia byt vytvarané na urovni
snimkov jednotlivych VM.

Zalohovaci mechanizmus musi disponovat nastrojmi na redukciu
objemu dat ukladanych v suboroch zaloh, typu kompresia a/alebo
deduplikacia.

Pokial zalohovany hypervizorova platforma podporuje
mechanizmus pre sledovanie zmien datovych blokov, musi ju
vediet navrhované rieSenie vyuzivat.

Zalohovacie ulohy musi byt mozné definovat pre fixne definované
objekty, fixnu, alebo dynamicku skupinu objektov na urovni
virtualnych strojov, hostov, klastrov, diskovych ulozisk (Volumes,
Datastores), alebo &titkov (vSphere Tags)

Zalohovacie ulohy musi byt mozné spustat automaticky v
definovanych intervaloch, alebo ad-hoc rucne.

Zalohovanie virtualizovaného prostredia nesmie vyZadovat
inStalaciu a konfiguracia zalohovacich agentov na urovni
GuestOS. Pripusta sa vynimka pri zalohovani aplikacnych
klastrov rozprestretych cez viacero VM.

Riedenie musi zaistovat aplikacne konzistentné zalohy minimalne
pre nalsedovné aplikacie: MS Active Directory, MS Exchange, MS




SharePoint, MS SQL, Oracle DB, PosgreSQL

Pre MS SQL a OracleDB musi rieSenie poskytovat i zalohovanie
transakcnych a archivnych logov.

Riedenie musi disponovat’ mechanizmami na riadenie zataze
vytvaranej zalohovacimi ulohami na produkénom prostredi a to
minimalne na urovni sieti a ulozisk produkénych dat VMware a
Hyper-V klastrov.

RieSenie musi umoznovat vytvaranie zaloh s GFS reten¢nou
politikou na diskové, paskové média i cloudové uloZiska
Zalohovanie musi umoznovat vytvaranie syntetickych pinych
zaloh s vyuZitim BlockClone API v pripade ukladania suborov
zaloh na ReFS suborovy systém. V pripade ukladania suborov
zaloh na suborovy systém XFS sa predpoklada moznost’ vyuZzitia
ekvivalentnej funkcie Reflink

V ramci zalohovacej ulohy musi byt mozné definovat pre- a post-
backup skripty, ako aj pre-freez a post-thaw skripty pre zaistenie
aplikacnej konzistencie, alebo modifikaciu zalohovacieho
prostredia.

Riedenie musi disponovat’ mechanizmom na Sifrovanie celej
sietovej prevadzky medzi vdetkymi komponentami a tiez
Sifrovanim "na cieli" zaloznych suborov v uloZisku suborov zaloh
minimalne na urovni AES-256

Software musi podporovat granularnu obnovu databaz Oracle s
obnovou v ¢ase (PiT) a podporu Oracle DataGuard pre databazy
spustené v operacnych systémoch Windows a Linux

Software musi umoznovat publikovanie MS SQL a Oracle DB
priamo zo zalozného suboru na spusteny databazovy server
Software musi umoznovat okamzitu obnovu databaz MS SQL a
Oracle v rezime Instant Recovery do lubovolného umiestnenia
Software musi umoZiovat integraciu nativneho pluginu pre
zalohovanie Oracle RMAN

Software musi umoZiovat integraciu nativneho pluginu pre
zalohovanie SAP HANA a SAP on Oracle (linux)

Software musi umozniovat ,reverzny CBT“ a obnovu pomocou
Direct SAN

Software musi umoznovat’ okamzitu obnovu zaloh fyzickych
Windows a Linux OS na vSphere, alebo Hyper-V platformu s
automatickou konverziou do zvoleného VM formatu.

Riedenie musi disponovat’ mechanizmom na indexovanie
suborovych systémov GuestOS pre fulltextové vyhladavanie.

V ramci zalohovacej ulohy musi byt mozné definovat poradie
zalohovania jednotlivych VM.

RieSenie musi umoziovat' vytvaranie suborov zaloh pre kazdu
VM samostatne

Subory zaloh musia byt jednoducho migrovatelné na iny HW,
napr. v pripade obmeny HW infrastruktiury. Nesmu byt zavislé na
Ziadnej databaze, ktorej poSkodenie by znemoznilo obnovu
zalohovanych dat.

Software musi mat replikaciu produkénych VM priamo z
infrastruktury VMware vSphere, medzi hostitefmi ESXi, vratane
asynchronnej nepretrzitej replikacie. Software musi umoznit ako
zdroj replikaCnych uloh vyuZzit subory zaloh

Obnovitel'nost’

Riedenie musi umoznit okamzZitu obnovu VM jednotlivo, alebo v
definovanych skupinach priamo zo suborov zaloh.
Riedenie musi umoznit okamZitu obnovu jednotlivych virtualnych




diskov priamo zo suborov zaloh.

RieSenie musi umoznit okamziti obnovu MS SQL a Oracle DB
databazy priamo zo suboru zalohy

Obnova jednotlivych VM musi byt mozna aj v pripade
nefunkénosti, alebo nedostupnosti zalohovacieho servera

Zo zalohy VM musi byt mozné obnovit' celu VM, jednotlivé
virtualne disky, subory a adresare suborového systému GuestOS,
ako aj jednotlivé objekty aplikacii bez nutnosti instalacie agentov
do GuestOS pre obnovu.

Pre v3etky obnovy dat plati, Ze musi byt moZnost’ obnovy do
pbévodnej, alebo inej lokality.

Pre obnovy VM plati, Ze musi byt mozné ich obnovit' aj na inych
hypervizorovych platformach, nez na ktorych boli zalohované
al/alebo priamo do prostredia verejného cloudu.

Riedenie musi umozniovat pri obnove VM a jednotlivych
virtualnych diskov antimalware kontrolu obnovovanych dat
RieSenie musi umoznovat obnovu dat v sulade s pravom na
vymaz osobnych udajov v sulade s GDPR

RieSenie musi umoznovat obnovu dat Active Directory na urovni
jednotlivych objektov, vratane uzivatefov, skupin, zariadent,
Group Policy Obijects, Integrated DNS a podobne.

RieSenie musi umoznovat obnovu dat MS Exchange na urovni
objektov e-mail, kontakt, uloha, a podobne do lokalnej inStancie,
alebo do prostredia Exchange online v ramci Office365
organizacie

Obnova jednotlivych databaz MS SQL a Oracle DB musi byt
mozna k lubovolnému bodu v €ase zo zaloh transakénych a
archivnych logov.

Moznost obnovy dat nesmie vyzadovat opravnenia k pristupu na
zalohovaci server

RBAC (Role-Based Access Control) musi umozriovat definovanie
opravneni pre uzivatelov, alebo skupiny uzivatelov pre obnovu
dat minimalne na urovni VM, GuestOS subory a adresare, MS
SQL a Oracle DB databazy.

Software musi mat samoobsluzny portal, prostrednictvom ktorého
si uzivatelia mézu obnovit’ subory, virtualne pocitace, objekty MS
Exchange a databazy MS SQL, databazy Oracle (vratane obnovy
v Case) RieSenie musi umoznovat automaticky priradovat
politiky/pravidla minimalne na zaklade TAGs, Labels, alebo
nazvov aplikacii

RieSenie musi podporovat’ granularne RPO menej nez 10 min
Riedenie musi podporovat failover medzi regiénmi, zénami
dostupnosti, naprie€ cloudmi

Podpora kompresie a deduplikacie S3/NFS cielov

Riedenie musi podporovat aplikacne konzistentne, databazovo
konzistentné, a crash consistentné zalohy

PoZadujeme podporu polyglot persistencie

Bezpeénost’

RieSenie musi disponovat logikou na spravu a riadenie zivotného
cyklu Sifrovacich klu¢ov a hesiel.

Riedenie musi disponovat’ automatickym mechanizmom
overovania obnovitelhosti zaloh VM, vratane testovania funkénosti
aplikacnej vrstvy s automatickym zasielanim vyslednej detailnej
spravy z testu.

Riedenie musi mat mechanizmus automatického overovania
vadnych datovych blokov a ich korekcie na uloZisku zaloh.




Riedenie musi disponovat’ mechanizmom hlasenia chyb
minimalne na urovni notifikacii e-mailom a zasielania SNMP
trapov do centralneho dohladového systému.

RieSenie musi poskytovat' moznost' zasielania hlaseni do
centralnych dohladovych systémov minimalne cez SNMP protokol
Riedenie musi poskytovat’ kontrolu zaplnenia ulozZisk pre
ukladanie zaloh s varovnym hlasenim pri dosiahnuti nastavitelnej
hodnoty.

Riedenie musi mat vlastny mechanizmus zalohovania svoje;j
konfiguracie s moZnostou Sifrovania tejto zalohy

Poziadavky na
dodanie podpory
vyrobcu pre
softvérovy produkt

Podpora priamo od vyrobcu dodavaného softvérového produktu,

dizka podpory 3 roky od prevzatia.

narok na aktualne verzie softvérového produktu, pristupné
prostrednictvom portalu vyrobcu,

pristup k opravnym balikom,

podpora poskytovana v rozsahu 8 hodin denne v rozmedzi 9:00 —
17:00 SEC, v pracovnych dfioch,

podpora poskytovana telefonicky, formou emailu, alebo cez
ticketovaci portal vyrobcu.

pristup k dokumentacii prostrednictvom webového portalu vyrobcu,

prioritizacia rieSenia nahlasenych pripadov podpory podla ich
dopadu na celkovu funkénost softvérového produktu,

doba odozvy pre prislusnu urover zavaznosti musi byt garantovana
v nasledujucom rozsahu:

Zavaznost 1. urovne — kriticka

Produkt nie je pouzitefny, o vedie k celkovému narudeniu prace,
alebo k inému zavaznému dopadu na prevadzku. Reakéna doba: 1
hodina,

Zavaznost 2. urovne — vysoka
Zlyhanie velmi délezitej Ciastkovej funkCnosti produktu. Prevadzka
je vazne obmedzena. Reakéna doba: 4 hodiny,

Zavaznost' 3. urovne — nizka

Zlyhanie menej ddlezitej Ciastkovej funkénosti produktu. Produkt
nefunguje podla Specifikacii stanovenych vyrobcom. Prevadzka je
obmedzena len CiastoCne. Reakéna doba: 1 pracovny den,

Zavaznost 4. Urovne — ina

Nezavazny problém. Méze to byt napr. Ziadost o dokumentaciu,
v8eobecnu informaciu, Ziadost o vylepSenie a pod. Reakéna doba:
2 pracovné dni.

Softvér pre zadlohovanie 2




V tabulke niZ8ie su uvedené poZiadavky na softvér pre zalohovanie - poZiadavky pre Backup
(Kubernetes); verejny obstaravatel pozaduje uviest cenu za minimalny pack a cenu pre 20

VM

Technické vlastnosti

Minimalne pozadované parametre

Architektura

RieSenie musi bezat nativne v prostredi Kubernetes Namespace
Riedenie musi byt plne vyuzZivat' API pre podporu poZiadaviek
developerov

Riedenie musi byt plne softvérové, nezavislé na akychkolfvek HW
platformach

Riedenie nesmie vyZadovat vlastné daemon sety

Riedenie nesmie mat Ziadne privilegované daemonsety

Skalovatelnost’

Pozadujeme dynamicku automaticku Skalovatelnost’ s Kubernetes
Klastrom

Platforma

RieSenie musi obsahovat plnohodnotné reportovanie

RieSenie musi obsahovat' plnohodnotné Ul

Riedenie musi automaticky zalohovat’ Application Objects a
Dependencies

Riedenie musi umoznit transformacie v procese obnovy
RieSenie musi umoznit automatizovany data manazment riadeny
politikami

Riedenie musi umoziovat automaticky priradovat politiky/pravidla
minimalne na zaklade TAGs, Labels, alebo nazvov aplikacii
RieSenie musi podporovat granularne RPO menej nez 10 min
Riedenie musi podporovat failover medzi regiénmi, zénami
dostupnosti, naprie€ cloudmi

Podpora kompresie a deduplikacie S3/NFS cielov

Riedenie musi podporovat aplikacne konzistentne, databazovo
konzistentné, a crash konzistentné zalohy

PoZadujeme podporu polyglot persistencie

Bezpeénost’

RieSenie musi podporovat’ Air-Gapped Kubernetes prostredia
Pozadujeme podporu RBAC

RieSenie musi byt plne multi-tenantné

Riedenie musi poskytovat end-to-end Sifrovanie

Riedenie musi poskytovat immutable zalohy dat

podpora OIDC alebo Tokenovej autentifikacie

Poziadavky na
dodanie podpory
vyrobcu pre
softvérovy produkt

Podpora priamo od vyrobcu dodavaného softvéroveho produktu,

dizka podpory 3 roky od prevzatia.

narok na aktualne verzie softvérového produktu, pristupné
prostrednictvom portalu vyrobcu,

pristup k opravnym balikom,

podpora poskytovana v rozsahu 8 hodin denne v rozmedzi 9:00 —
17:00 SEC, v pracovnych drioch,

podpora poskytovana telefonicky, formou emailu, alebo cez
ticketovaci portal vyrobcu.

pristup k dokumentéacii prostrednictvom webového portalu
vyrobcu,

prioritizacia rieSenia nahlasenych pripadov podpory podla ich
dopadu na celkovu funkénost softvérového produktu,

doba odozvy pre prislusnu uroven zavaznosti musi byt
garantovana v nasledujucom rozsahu:

Zavaznost 1. urovne — kriticka




Produkt nie je pouzitelny, ¢o vedie k celkovému naruseniu prace,
alebo k inému zdvaznému dopadu na prevadzku. Reakéna doba: 1
hodina,

Zavaznost 2. urovne — vysoka
Zlyhanie velmi délezitej Ciastkovej funkénosti produktu. Prevadzka
je vazne obmedzena. Reakéna doba: 4 hodiny,

Zavaznost' 3. urovne — nizka

Zlyhanie menej dblezitej Ciastkovej funkénosti produktu. Produkt
nefunguje podla Specifikacii stanovenych vyrobcom. Prevadzka je
obmedzena len CiastoCne. Reakéna doba: 1 pracovny den,

Zavaznost 4. Urovne — ina

Nezavazny problém. M6ze to byt napr. Ziadost’ o0 dokumentaciu,
v8eobecnu informaciu, Ziadost’ o vylepSenie a pod. Reakéna doba:
2 pracovné dni.

Verejny obstaravatel pozaduje dodanie softvérového balika pre virtualizaciu
infrastruktury. Verejny obstaravatel pozaduje uviest cenu podfa pocCtu uvedenych

poctov v tabulke

Software pre virtualizaciu

Technické vlastnosti

hodnota

vSphere Ent Plus

Licencie na 20 CPU

vCenter Server Std

Jedna licencia




