(VZOR)

Zmluva o spracuvani osobnych udajov

uzatvorena v sulade s &l. 28 nariadenia Eurépskeho Parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spractvani osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica

95/46/ES (vSeobecné nariadenie o ochrane udajov); (dalej len ako ,Zmluva®) medzi:

Prevadzkovatel'om: Narodné centrum zdravotnickych informacii
so sidlom: Lazaretska 26, 811 09 Bratislava

ICO: 00165387

DIC: 2020830119

IC DPH: nie je platca DPH

v mene ktorého kona: Mgr. Peter Lukacg, PhD., generdlny riaditel
e-mail: nczisk@nczisk.sk

(dalej aj len ,NCZI* a/alebo ,Prevadzkovatel™)

Sprostredkovatelom: ...
sosidlom: L

ICO:
DIC:

ICDPH:

v mene ktorého kona: ...
e-mail:

(dalej aj len ,Sprostredkovatel™)

(Prevadzkovatel a Sprostredkovatel spolu ako ,Zmluvné strany“ alebo jednotlivo ako ,Zmluvna strana®)

1.1

1.2

Clanok |
Uvodné ustanovenia

Prevadzkovatel ako objednavatel uzavrel dia .... so Sprostredkovatelom ako poskytovatelom Zmiuvu
0 podpore prevadzKy, udrzbe a rozvoji informacnych systémov, ktorou zabezpecuje technicku podporu
prevadzky, udrzbu a rozvoj informacéného systému zdravotnickych indikatorov ( dalej aj len ,ISZI*) a
manazérskeho informacného systému (dalej aj len ,MIS NCZI*), (dalej aj len ako ,dodavatel'ska
zmluva®).

Zmluvné strany su zodpovedné za riadne dodrZiavanie prav a povinnosti vyplyvajucich z platnych
pravnych predpisov, ktoré upravuju problematiku ochrany a spracovania osobnych udajov, a to najma
nariadenie Eurépskeho Parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
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3.1

3.2

pri spractvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) (dalej aj ako ,GDPR") a zakon €. 18/2018 Z. z. o
ochrane osobnych udajov a o zmene a doplneni inych zakonov v zneni neskorSich predpisov (dalej aj
ako ,ZOOU").

Prevadzkovatel v ramci vykonu svojej &innosti naklada s osobnymi tdajmi v zmysle GDPR a ZOOU,
pricom vymedzuje u€el spracuvania osobnych udajov, uréuje podmienky ich spracuvania a spracuva
tieto osobné udaje vo vlastnom mene.

Zmluvné strany uzatvéraju tuto Zmluvu v suvislosti s poskytovanim sluZieb technickej podpory
prevadzky, udrzby a rozvoja 1SZI a MIS NCZI Sprostredkovatelom Prevadzkovatelovi na zaklade
dodavatelskej zmluvy (dalej aj len ako ,sluzby*).

GDPR/ZOOU vyzaduju, aby vzajomné vztahy medzi Prevadzkovatefom a Sprostredkovatelom pri
spracuvani osobnych udajov boli upravené zmluvou v pisomnej alebo elektronickej forme.

Clanok i
Predmet zmluvy a povaha spractvania

Pri poskytovani sluzieb Sprostredkovatel spraciva osobné udaje v mene Prevadzkovatela.

Predmetom tejto Zmluvy je uprava vzajomnych prav a povinnosti Zmluvnych stran pri spracuvani
osobnych udajov dotknutych os6b Sprostredkovatefom v mene Prevadzkovatela a poverenie
Sprostredkovatela Prevadzkovatelom spracuvanim osobnych udajov pri poskytovani sluzieb, ato
v rozsahu a za podmienok dohodnutych v tejto Zmluve.

Povaha spracuvania je dana poskytovanim sluZieb na zaklade hlavného zmluvného vztahu medzi
Prevadzkovatelom a Sprostredkovatelom upraveného v samostatnej dodavatelskej zmluve v spojeni s
uCelmi spracuvania a dalSieho opisu spracuvania osobnych udajov podfa &lanku Ill tejto Zmluvy
Spracuvanie bude zahffat poskytovanie podpornych sluzieb pre zabezpec€enie prevadzky 1SZI a MIS
NCZI a vedenie dokumentacie potrebnej pre poskytovanie sluzieb technickej podpory, udrzby a rozvoja
ISZ a MIS NCZI, ktoré zaroven tvori predmet spractivania osobnych Gdajov podfa tejto Zmluvy.

Zmluvné strany berd na vedomie, Zze zZiadne z ustanoveni tejto Zmluvy nezbavuje Sprostredkovatela
zodpovednosti za plnenie povinnosti, ktoré mu priamo vyplyvaju z GDPR.

Spracuvanie osobnych udajov Sprostredkovatelom sa uskuto¢niuje v suvislosti s plnenim dodavatelskej
zmluvy a Sprostredkovatel nema narok na osobitni odmenu za plnenie tejto Zmluvy ani na Uhradu
akychkolvek nakladov s tym spojenych. Odplata za plnenie povinnosti Sprostredkovatela podla tejto
Zmluvy a nahrada vSetkych nakladov vynalozenych Sprostredkovatefom v suvislosti s plnenim
povinnosti Sprostredkovatelom podfa tejto Zmluvy su v plnom rozsahu zahrnuté v pefiaznom plneni
poskytovanom Prevadzkovatelom Sprostredkovatelovi podla dodavatelskej zmluvy a na ziadne dalSie
penazné plnenia Sprostredkovatel za plnenie povinnosti podla tejto zmluvy nema narok.

Clanok Il
Spracuvanie osobnych udajov

Prevadzkovatel na zaklade tejto Zmluvy poveruje Sprostredkovatela, aby vjeho mene spracuval
osobné udaje v rozsahu a za podmienok dohodnutych v tejto Zmluve. Sprostredkovatel sa zavazuje
vykonavat toto spracuvanie v sulade s touto Zmluvou a GDPR.

Prevadzkovatel tymto poveruje Sprostredkovatela na spracuvanie osobnych udajov na nasledovné
ucely:
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Sprostredkovatel je povereny spracuvat osobné udaje do vydania pokynu Prevadzkovatela
adresovanému Sprostredkovatelovi o ukonéeni spraclivania osobnych udajov k urcitému dnu,
najdlhSie v8ak po dobu trvania ucinnosti tejto Zmluvy.

Prevadzkovatel poveruje Sprostredkovatela spracivanim osobnych udajov nasledovnych dotknutych
0sob:

c) iné fyzické osoby, ak to bude nevyhnutné na ucely podla bodu 3.2 Zmluvy, s vedomim a bez
vyhrad Prevadzkovatela alebo na zaklade pokynu Prevadzkovatela podla bodu 5.3 Zmluvy;

(dalej len ,dotknuté osoby").

Sprostredkovatel je v mene Prevadzkovatela opravneny spracuvat o okruhoch dotknutych oséb podla
bodu 3.4 Zmluvy na ucely podla bodu 3.2 Zmluvy kategorie a konkrétne typy osobnych udajov (bezné
osobné udaje aj osobitné kategoérie osobnych udajov), a to v rozsahu:

b) pripadné dalSie osobné Udaje, ak to bude nevyhnutné na uUcely podla bodu 3.2 Zmluvy,
s vedomim a bez vyhrad Prevadzkovatela alebo na zéklade pokynu Prevadzkovatela podla
bodu 5.3 Zmluvy, av8ak vzdy na zaklade individualne dohodnutého pristupu
Sprostredkovatela v rozsahu a dobe nevyhnutnej pre riadne poskytovanie sluzieb
Prevadzkovatelovi podfa dodavatelskej zmluvy;

(dalej aj len ,osobné udaje”).

Sprostredkovatel je v zmysle tejto Zmluvy opravneny realizovat najma nasledujlce spracovatelské
operdcie: ziskavanie, zhromazdovanie, analyzovanie, testovanie, zazhamenavanie, usporaduvanie,
prepracuvanie alebo zmena, prehliadanie, kombinovanie, vyuzivanie pri vyvoji, , pripadne dalSie
spracovatelské operacie nevyhnutné pre splnenie povinnosti a predmetu tejto Zmluvy a riadneho
dodavania sluzieb objednanych Prevadzkovatefom podla dodavatelskej zmluvy.

Sprostredkovatel nesmie poskytnut, spristupnit, zverejnit alebo preniest osobné uUdaje, ktoré
spracuva na zaklade tejto Zmluvy bez predchadzajuceho preukazatelného suhlasu Prevadzkovatefla,
ak tadto Zmluva neustanovuje inak, takuto povinnost vyslovne neustanovuje vSeobecne zavazny
pravny predpis, ktorym je Sprostredkovatel povinny sa riadit, alebo Prevadzkovatel na to neudelil
pisomny pokyn na zaklade tejto Zmluvy. Sprostredkovatel je povinny vopred (pred uskutonenim
niektorej zo spracovatelskych operacii s osobnymi Udajmi podfa tohto bodu Zmluvy) oznamit
Prevadzkovatelovi existenciu takéhoto vSeobecne zavazného pravneho predpisu.

Sprostredkovatel je opravneny spracuvat osobné udaje dotknutych o0s0b prostrednictvom
automatizovanych a neautomatizovanych prostriedkov, a to vlastnymi alebo nim kontrolovanymi
personalnymi a technologickymi kapacitami a IT infrastrukturou.

Sprostredkovatel je opravneny spractuvat osobné udaje dotknutych oséb v elektronickej podobe
a/alebo v listinnej podobe.

Sprostredkovatel nie je opravneny komunikovat' s dotknutymi osobami.

Sprostredkovatel berie na vedomie, ze v pripade, ak porusi pokyny udelené Prevadzkovatelom alebo
ustanovené touto Zmluvou, najma tym, Ze vrozpore s pokynmi Prevadzkovatela vykona
spracovatelské operacie alebo ur&i uc€ely a prostriedky spracuvania osobnych udajov, vo vztahu
k takémuto spraclvaniu sa na neho v zmysle GDPR vztahuju vSetky povinnosti a zodpovednosti ako
na samostatného Prevadzkovatela.

Kontaktné osoby Prevadzkovatela a Sprostredkovatela pre ucely pinenia Zmluvy:

- zaPrevadzkovatela: . , e-mail: dpo@nczisk.sk
- za Sprostredkovatela: ..., , € -Mall e
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Zmluvné strany sa zavazuju bezodkladne si navzajom oznamit akukolvek zmenu/doplinenie kontaktne;j
osoby a/alebo jej kontaktnych udajov; na takuto zmenu/doplnenie sa nevyZzaduje uzatvorenie dodatku
k tejto Zmluve.

Clanok IV
Vyhlasenie zmluvnych stran

Prevadzkovatel vyhlasuje, Ze osobné udaje o dotknutych osobach, ktoré poskytne a/alebo spristupni
Sprostredkovatelovi, €i uz v podobe elektronickej databazy, ako sucast systému JRUZ , alebo inym
spodsobom, Prevadzkovatel ziskal zakonnym spdsobom a v sulade s prisluSnymi podmienkami GDPR
ako aj inymi prislusnymi pravnymi predpismi.

Prevadzkovatel vyhlasuje, Zze pri vybere Sprostredkovatela postupoval s odbornou starostlivostou a
zohladnil vSetky Sprostredkovatelom poskytnuté zaruky, v ramci ktorych Sprostredkovatel deklaroval
prijatie a implementovanie primeranych technickych a organizanych opatreni na zabezpelenie
a splnenie vSetkych zakonnych poZiadaviek na zabezpecéenie ochrany prav a slobéd dotknutych oséb
pri spracuvani ich osobnych udajov v informaénych systémoch Sprostredkovatela.

Sprostredkovatel  vyhlasuje, Zze disponuje vSetkymi potrebnymi prostriedkami (technickymi,
organizacnymi a pod.) na zabezpecenie ochrany osobnych udajov dotknutych osob a prijme primerané
technické a organizatné opatrenia spbsobom a v sulade s prislusSnymi podmienkami tak, aby
spraclvanie osobnych Gdajov dotknutych oséb spifialo poZiadavky GDPR a ZOOU. Sprostredkovatel
prijal bezpecnostné opatrenia podla ¢l. 32 GDPR blizSie uvedené v Prilohe €. 1 tejto Zmluvy a je
povinny na vlastné naklady prijat dodatocné opatrenia na Ziadost Prevadzkovatela, ak sa také
dodatocné opatrenia ukazu byt primerané.

Zmluvné strany sa zavazuju uchovavat vSetky pisomné (alebo elektronické) podklady, dokumenty
a/alebo akékolvek iné materialy a datové nosice ziskané od druhej Zmluvnej strany za u¢elom plnenia
tejto Zmluvy obsahujuce osobné udaje na chranenych miestach a zabezpedit ich primerant ochranu
pred nahodnym al/alebo nezakonnym poSkodenim a zni¢enim, nahodnou stratou, zmenou,
nedovolenym pristupom a spristupnenim, ako aj pred akymikofvek nezakonnymi spdsobmi
spracuvania. Zmluvné strany sa tiez zavazuju, ze vSetky databazy, aplikacie a/alebo informacné
systémy, v ktorych sa spracuvaju osobné Udaje zabezpeclia tak, aby bola zaistena kontinuélna
dovernost, integrita a dostupnost’ osobnych udajov. Na tento uéel Zmluvné strany deklaruju, Ze prijmu
v3etky primerané technické, organizacné a personalne opatrenia.

Clanok V
Prava a povinnosti Sprostredkovatela

Sprostredkovatel je povinny spracuvat osobné Udaje dotknutych oséb v sulade s touto Zmluvou, GDPR,
ZOO0U a dal$ich suvisiacich pravnych predpisov.

Sprostredkovatel spractiiva osobné Udaje len na zaklade zdokumentovanych pokynov Prevadzkovatela,
preukazatelne dorucenych Sprostredkovatelovi, a to aj vtedy, ak ide o prenos osobnych udajov do tretej
krajiny alebo medzinarodnej organizécii, okrem prenosu na zdklade osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana. Sprostredkovaterl je pri takom prenose
povinny oznamit' Prevadzkovatefovi tuto poZiadavku pred spracuvanim osobnych udajov, ak osobitny
predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana, takéto oznamenie
nezakazuje z dévodov verejného zaujmu.

Za zdokumentovany a preukazatelne doruéeny pokyn sa povazuje aj objednavka inStrukcia
Prevadzkovatela alebo inStrukcia doruéena e-mailom na adresu kontaktnych osdb uvedenych v tejto
Zmluve alebo dalSich os6b uréenych zmluvnymi stranami. Sprostredkovatel zavazuje sa postupovat
vyluéne v sulade s pokynmi Prevadzkovatela a pripadne inymi internymi predpismi Prevadzkovatela
al/alebo Prevadzkovatela o ochrane osobnych udajov, ktoré Prevadzkovatel preukazatelne oznami
Sprostredkovatelovi. Medzi pokyny patria aj relevantné ustanovenia dodavatelskej zmluvy.
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V pripade, ak by bol pokyn Prevadzkovatela rozporny s GDPR alebo jeho splnenie by podla pravneho
nazoru Sprostredkovatela mohlo viest k poruSeniu GDPR, je Sprostredkovatel o moznom rozpore
pokynu Prevadzkovatela povinny informovat Prevadzkovatela a vyziadat' si potvrdzujuci alebo novy
pokyn Prevadzkovatela.

Sprostredkovatel je povinny zachovavat mi¢anlivost o osobnych udajoch, ktoré spraciva podfa tejto
Zmluvy a zabezpeci, aby sa osoby opravnené spracuvat osobné uUdaje (napriklad jeho zamestnanci
alebo dalsi sprostredkovatelia) zaviazali, Zze zachovaju doévernost/mi€anlivost o spracuvanych
osobnych udajoch Prevadzkovatefla.

Sprostredkovatel je povinny prijat primerané technické a organizacné opatrenia, ktorymi sa zabezpedi
bezpe€nost spracuvania osobnych udajov podla ¢l. 32 GDPR. Predmetné opatrenia prijaté a
zdokumentované Sprostredkovatelom v Prilohe €. 1 tejto Zmluvy berie Prevadzkovatel do Uvahy
a v Case uzatvorenia tejto Zmluvy ich povaZuje za dostatoCné najmad s ohladom na vyhlasenie
Sprostredkovatela v Case uzatvorenia tejto Zmluvy, Zze Sprostredkovatel pri navrhovani a naslednej
implementacii bezpe&nostnych opatreni zohladnil:

a) vSetky relevantné rizika, ktorych uplatnenie by mohlo viest k nahodnému alebo nezakonnému
zni¢eniu, strate, zmene, neopravnenému poskytnutiu a spristupneniu spracuvanych osobnych
udajov,

b) naklady Sprostredkovatela na vykonanie tychto bezpeénostnych opatreni a

c) aktualny stav poznania v oblasti informacénej bezpecnosti.

Prevadzkovatel je povinny priebeZne overovat a prehodnocovat primeranost a ucinnost zavedenych
opatreni tak, aby predchadzal porudeniu bezpeé&nosti, ktoré by viedlo k nahodnému alebo nezakonnému
poskodeniu, znieniu, strate, zmene, zneuZitiu, zverejneniu alebo k neopravnenému poskytnutiu
prenasanych, uchovavanych osobnych udajov alebo inak spracuvanych osobnych udajov, alebo
k neopravnenému pristupu k nim, ato s ohfadom na svoju zodpovednost podla ¢l. 24 GDPR aj
prostrednictvom auditov, spoluprace a zZiadosti o sucinnost doru¢enych Sprostredkovatelovi v sulade
s touto Zmluvou. V pripade potreby je Prevadzkovatel najma s ohlfadom na pravdepodobnost
a zavaznost rizik tykajucich sa spracuvania osobnych udajov podla tejto Zmluvy opravneny pokynom
Sprostredkovatelovi urcit zmeny v aplikovanych bezpec¢nostnych opatreniach alebo doplnenie prijatych
bezpecnostnych opatreni novymi vhodnymi technickymi a organizaénymi opatreniami. To v8ak
nezbavuje Sprostredkovatela jeho povinnosti podla ¢€l. 32 GDPR, v zmysle ktorej je povinny prijat
primerané technické a organizané opatrenia s ohfadom na rizika s réznou pravdepodobnostou a
zavaznostou pre prava a slobody fyzickych os6b s cielom zaistit' Uroven bezpecénosti primeranu tomuto
riziku.

Sprostredkovatel je povinny plnit v mene Prevadzkovatela jeho informacné povinnosti iba odkazovanim
na informacie o spracuvani osobnych udajov, ktoré vsulade s¢l. 13 acl. 14 GDPR pripravi
Prevadzkovatel. Ak Prevadzkovatel neposkytne Sprostredkovatelovi konkrétne informacie podla
predchadzajucej vety a pokynom nespresni spésob plnenia informaénych povinnosti v konkrétne;j
situacii, Sprostredkovaterl je povinny po¢as ziskavania osobnych Udajov v mene Prevadzkovatela alebo
pri prvom kontakte s dotknutou osobou odkazovat len na vSeobecné informacie o ochrane osobnych
udajov, ktoré budu aktualne dostupné na webovom sidle Prevadzkovatela (www.nczisk.sk).

Sprostredkovatel je povinny pomahat Prevadzkovatelovi pri plneni povinnosti Prevadzkovatela
reagovat’ na Ziadosti o vykon prav dotknutej osoby a dalSich povinnosti Prevadzkovatela podla ¢&l. 32
az ¢l. 36 GDPR s prihliadnutim na povahu spracuvania a informacie dostupné Sprostredkovatelovi.

Sprostredkovatel nie je opravneny sam odpovedat na Ziadosti dotknutych oséb a akékolvek Ziadosti
dotknutych osdb dorucené Sprostredkovatelovi, ktoré sa tykaju Prevadzkovatela, je Sprostredkovatel
okamzite povinny preposlat Prevadzkovatelovi. Sprostredkovatel je povinny poskytovat sucinnost
Prevadzkovatefovi aj v pripade akéhokolvek konania alebo sporu tykajuceho sa alebo suvisiaceho so
spracuvanim osobnych udajov podla tejto Zmluvy.
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Sprostredkovatel je povinny bez zbytoéného odkladu informovat Prevadzkovatela, ak sa domnieva, ze
pokynom Prevadzkovatela dochadza k priamemu alebo nepriamo poruSovaniu zékona, osobitného
predpisu a/alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana, a ktora sa tyka ochrany
osobnych udajov.

Sprostredkovatel je povinny prijat primerané opatrenia na zabezpecenie toho, aby jeho zamestnanci,
povereni spracuvanim osobnych udajov dotknutych oséb v zmysle tejto Zmluvy, spracuvali predmetné
osobné udaje vylu€ne a len na zaklade a v sulade s pokynmi Prevadzkovatela. Za tymto uéelom vyuzije
Sprostredkovatel najma tieto postupy a metédy:

a) pseudonymizaciu a/alebo Sifrovanie osobnych udajov,

b) zabezpecenie kontinualnej ddévernosti, integrity, dostupnosti a odolnosti informacnych
systémov, v ktorych sa spracuvaju osobné udaje,

c) proces obnovy dostupnosti osobnych udajov a pristup k nim v pripade fyzického incidentu
alebo technického incidentu,

d) proces pravidelného testovania, posudzovania a hodnotenia u¢€innosti prijatych technickych a
organizaCnych opatreni na zaistenie bezpe&nosti spracuvania osobnych udajov,

e) zabezpeCovanie pravidelnych Skoleni vSetkych oséb poverenych spracuvanim osobnych
udajov.

Sprostredkovatel je povinny na pisomnu vyzvu Prevadzkovatela uviest informaciu o tom, aké technicke,
organizacné a/alebo iné opatrenia boli implementované, a to za u¢elom kontroly plnenia jeho povinnosti
zo strany Prevadzkovatela.

Sprostredkovatel sa dalej zavazuje poskytovat Prevadzkovatelovi sucinnost, ktora je potrebna na:

a) zabezpeCenie bezpecnosti spracuvania osobnych U(dajov Prevadzkovatelom a/alebo
Sprostredkovatelom,

b) oznamenie porusenia ochrany osobnych udajov dozornému organu a dotknutym osobam,

c) vypracovanie posudenia rizik pre prava a slobody dotknutych oséb, posudenia vplyvu na
ochranu osobnych udajov a predchadzajucu konzultaciu s dozornym organom.

Sprostredkovatel sa zavazuje oznamit' poruSenie ochrany osobnych udajov Prevadzkovatelovi bez
zbytoéného odkladu (do 24 hodin) po tom, ako sa Sprostredkovatel otomto poruseni dozvedel.
Sprostredkovatel sa zavazuje poskytnut Prevadzkovatelovi vSetky jemu dostupné informacie tak, aby
Prevadzkovatel mohol splnit povinnosti podla ¢l. 33 a ¢l. 34 GDPR. Sprostredkovatel sa zavazuje
poskytnut’ informacie minimalne v rozsahu: opis povahy porusenia ochrany osobnych udajov a rozsah
poruSenia, pravdepodobné nasledky uvedeného porudenia a vSetky prislusné opatrenia prijaté za
ucelom odstranenia alebo zmiernenia nasledkov. Ak Sprostredkovatel zmeska tuto lehotu, je povinny
uviest aj dévod zmeSkania lehoty. Oznamenie poruSenia ochrany osobnych udajov Sprostredkovatel
oznamuje pisomne a e-mailom Prevadzkovatelovi. Sprostredkovatel nie je opravneny oznamovat
poruSenie ochrany osobnych udajov tykajucich sa tejto Zmluvy dozornym organom ani dotknutym
osobam, ak Prevadzkovatel s takymto postupom nevyjadri suhlas prostrednictvom svojej zodpovednej
osoby e-mailom alebo inym preukazatefnym spésobom.

Ak ddjde k poruseniu ochrany osobnych udajov u Sprostredkovatela, je Sprostredkovatel povinny dané
porusenie zdokumentovat v rozsahu podla ¢l. 33 ods. 3 a ods. 5 GDPR, pricom predmetnu
dokumentaciu poskytne Prevadzkovatelovi bezodkladne. V pripade neskorSieho aktualizovania
predmetnej dokumentacie o poruseni ochrany osobnych Udajov postupuje Sprostredkovatel primerane
ako podfa predchadzajucej vety.

Sprostredkovatel poskytne Prevadzkovatelovi vSetky informacie potrebné na preukazanie splnenia
povinnosti v €l. 28 GDPR a umozni audity, ako aj kontroly vykonavané Prevadzkovatelom alebo inym
auditorom, ktorého poveril Prevadzkovatel, a prispieva k nim. Pripadné naklady, ktoré vzniknu
s vykonom auditu znasa kazda Zmluvna strana v plnej miere vyluéne samostatne a nezavisle od druhej
Zmluvnej strany bez akychkolvek narokov na kompenzacie takychto nakladov.
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Sprostredkovatel bezodkladne informuje Prevadzkovatela o kontrolach a/alebo konaniach
vykonavanych $tatnymi organmi, najma, nie vSak vyluéne zo strany Uradu na ochranu osobnych tdajov
Slovenskej republiky u Sprostredkovatela a/alebo dalSieho Prevadzkovatela (subdodavatela), ako aj o
rozhodnutiach a opatreniach prijatych v suvislosti s tymito kontrolami a/alebo konaniami, pokial
Sprostredkovatel ma alebo ma mat o prislusnej kontrole a/alebo konani, rozhodnuti alebo opatreni
vedomost a ak sa akymkolvek sp6sobom dotykaju spracuvania osobnych udajov podla tejto Zmluvy.

Sprostredkovatel nesmie osobné Udaje spracivané na zaklade tejto Zmluvy spracuvat na svoje vlastné
UcCely. Sprostredkovatel sa zavazuje spracuvané osobné Udaje nepouzit v rozpore s opravnenymi
zaujmami a o€akavaniami dotknutych oséb, neohrozovat ani nepoSkodzovat ich prava a pravom
chranené zaujmy a svojim konanim nesmie neopravnene zasahovat do prava na ochranu ich osobnosti
a sukromia. Tato Zmluva sa naopak netyka inych osobnych Udajov, ktoré Sprostredkovatel ziskal a
spracuva mimo plnenia tejto Zmluvy ako samostatny prevadzkovatel.

Clanok VI
Prava a povinnosti Prevadzkovatela

Prevadzkovatel vyhlasuje, Zze pri vybere Sprostredkovatela dbal na odbornu, technickd, organizaénu
a personalnu spdsobilost Sprostredkovatela a jeho schopnost poskytnut dostatoéné zaruky na to, ze
sa prijmu primerané technické a organizané opatrenia tak, aby spractvanie spifialo zakonné
poZiadavky a aby sa zabezpecila ochrana prav dotknutych osdb.

Prevadzkovatel sa zavazuje poskytnut Sprostredkovatelovi sticinnost nevyhnutne potrebnu na plnenie
povinnosti Sprostredkovatela v zmysle avrozsahu tejto Zmluvy ainych pravnych predpisov,
suvisiacich s ochranou osobnych udajov. V pripade, ak Sprostredkovatel v suvislosti so spracdvanim
osobnych udajov upozorni Prevadzkovatela na spracuvanie neuplnych, & nespravnych osobnych
udajov, pripadne na mozné porusenie GDPR, ZOOU alebo inych v§eobecnych alebo osobitnych
pravnych predpisov, je Prevadzkovatel povinny bez zbyto&ného odkladu zabezpedit primeranu
napravu.

Prevadzkovatel je opravneny vykonat audit ochrany osobnych udajov a kontrolu plnenia povinnosti
Sprostredkovatela:

a) pravidelne raz za kalendarny rok,

b) v pripade podozrenia z poru$ovania podmienok tejto Zmluvy, GDPR alebo ZOOU,
c) v pripade narusenia bezpecénosti udajov,

d) v pripade Ziadosti dotknutej osoby podfa GDPR alebo ZOOU.

Prevadzkovatel informuje Sprostredkovatela o termine vykonania auditu alebo kontroly oznamenim
zaslanym elektronickou poStou na e-mail uvedeny v zahlavi tejto Zmluvy, a to minimalne sedem (7) dni
vopred. Sprostredkovatel je povinny bez zbyto€ného odkladu termin auditu alebo kontroly potvrdit alebo
navrhnat' iny termin tak, aby sa audit uskuto¢nil najneskér do §trnast (14) dni odo dfia zaslania
oznamenia. Pokial Sprostredkovatel termin auditu alebo kontroly nepotvrdi, ma sa za to, ze s terminom
suhlasi. Audit alebo kontrola sa uskutocni v priestoroch Sprostredkovatela tak, aby mohol byt naplneny
prislusny ucel kontroly. Pocas auditu alebo kontroly je Sprostredkovatel povinny zabezpecit’ pritomnost
zodpovednej osoby, prip. inej osoby poverenej agendou ochrany osobnych udajov a dalSich osbéb
potrebnych pre poskytnutie kompletnych informacii o ochrane osobnych udajov

Clanok VI
Zapojenie d'alSieho sprostredkovatela do spractivania osobnych udajov

Sprostredkovatel je povinny dodrziavat podmienky zapojenia dalSieho sprostredkovatela podla ¢l. 28
ods. 2 a ods. 4 GDPR. Sprostredkovatel nezapoji dalSieho sprostredkovatela nad ramec uz
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autorizovanych sub-sprostredkovatelov podla bodu 7.3 Zmluvy bez predchadzajuceho osobitného
pisomného povolenia Prevadzkovatela.

Sprostredkovatel zodpoveda za vSetko spracuvanie osobnych tdajov dalSimi sprostredkovatelmi ako
keby spracuval osobné udaje sam a zavazuje sa zaviazat dalSich sprostredkovatelov tymi istymi
podmienkami ako su upravené v tejto Zmluve.

Sprostredkovatel prehlasuje, Ze na spracuvanie osobnych udajov podla tejto Zmluvy pouzije len
nasledovnych dalSich sprostredkovatefov, priCom ak by do$lo k zmene dalSich sprostredkovatelov,
Sprostredkovatel si vyziada predchadzajuci suhlas Prevadzkovatela so zmenou:

Identifikacia Dévod zapojenia Zmluva uzatvorena aj
dalSieho s ohladom na

sprostredkovatela poZiadavky podla ¢&l. 28
ods. 3 GDPR
ANO

Sprostredkovatel garantuje Prevadzkovatelovi, Zze dalSi sprostredkovatelia podla ¢lanku VII bod 7.3
Zmluvy poskytuju dostatocné zaruky na to, Ze sa prijmu primerané technické a organiza¢né opatrenia
tak, aby spractvanie spifialo poziadavky GDPR a aby sa zabezpegila ochrana prav dotknutej osoby.

Suhlas so zapojenim dalSieho sprostredkovatela méze vykonat Prevadzkovatel aj e-mailom.

Clanok VI
Pravo na nahradu skody a zodpovednost’

Sprostredkovatel zodpoveda za S$kodu spdsobend spracuvanim osobnych udajov v rozpore
s prislugnymi ustanoveniami GDPR, ZOOU alebo ak konal nad ramec alebo v rozpore s touto Zmluvou
alebo pokynmi Prevadzkovatela.

Sprostredkovatel sa méze zbavit zodpovednosti v zmysle bodu 8.1 tejto Zmluvy v pripade ak preukaze,
Ze vznik 8kody nezavinil.

Pokial Prevadzkovatel uhradil nahradu $kody v pinej vyske v sulade s ¢l. 82 GDPR, ma pravo ziadat
od Sprostredkovatela tu ¢ast nahrady Skody, ktora zodpoveda jeho podielu zodpovednosti za Skodu za
podmienok uvedenych v bode 8.1 tejto Zmluvy.

Clanok IX
Doba trvania zmluvy

Zmluvné strany uzatvaraju tuto Zmluvu na dobu uréitd, a to do uplynutia doby platnosti a uginnosti
dodavatel'skej zmluvy.

Pred uplynutim dohodnutej doby platnosti tejto Zmluvy, mézZe tato Zmluva zaniknut:
a) dohodou zmluvnych stran v pisomnej forme,
b) vypovedou,
c) odstapenim od Zmluvy.

Prevadzkovatel je opravneny tuto Zmluvu vypovedat bez udania dévodu s vypovednou lehotou tri (3)
mesiace. Vypovedna lehota zadina plynut prvym diom kalendarneho mesiaca nasledujuceho po
mesiaci, v ktorom bola doru¢ena vypoved Sprostredkovatelovi. Vypoved musi byt v pisomnej forme a
doruéena Sprostredkovatelovi.

Prevadzkovatel je opravneny od tejto Zmluvy odstapit, ak Sprostredkovatel porusil povinnosti
vyplyvajice mu z tejto Zmluvy, GDPR alebo ZOOU.
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Sprostredkovatel je opravneny odstipit od tejto Zmluvy, ak Prevadzkovatel trva na spracuvani
osobnych udajov dotknutych osdb Sprostredkovatefom podla pokynov, aj ked ho Sprostredkovatel bez
zbytoéného odkladu informoval, Ze ma za to, ze sa pokynom Prevadzkovatela porusuje tato Zmluvu,
osobitny pravny predpis alebo medzinarodnu zmluvu, ktorou je Slovenska republika viazana, a ktoré sa
tykaju ochrany osobnych udajov.

Prevadzkovatel je kedykolvek opravneny rozhodnut o obmedzeni spraclivania alebo vymazani
osobnych Udajov podra tejto Zmluvy doru¢enim preukazatelného pokynu Sprostredkovatelovi, ¢im vSak
nie je dotknuta platnost a uc€innost tejto Zmluvy.

Po ukon&eni spraclivania osobnych Udajov v mene Prevadzkovatela je Sprostredkovatel povinny na
zaklade pokynu Prevadzkovatefa vSetky osobné udaje vymazat alebo vratit Prevadzkovatelovi a
vymazat existujlice kopie, ak pravo Unie alebo pravo &lenského $tatu nepozaduje uchovavanie tychto
osobnych udajov; Sprostredkovatel je povinny oznamit Prevadzkovatelovi existenciu takéhoto
vieobecne zavazného pravneho predpisu, ak by sa nafho vztahoval.

Povinnost mi€anlivosti podla tejto Zmluvy plati aj po uplynuti jej platnosti a u€innosti, a to bez asového
obmedzenia.

Zmluvné strany beru na vedomie, Ze uzatvorenie a existencia tejto zmluvy medzi Prevadzkovatelom
a Sprostredkovatelom je povinnostou podla GDPR al/alebo ZOOU. Zuvedeného dévodu je
Prevadzkovatel v pripade skonéenia platnosti tejto Zmluvy opravneny bez dalSieho odstupit od
dodavatel'skej zmluvy uzatvorenej so Sprostredkovatelom.

Clanok X
Doruc¢ovanie a komunikacia

Na doru€ovanie pokynov a inych pisomnosti potrebnych na plnenie tejto Zmluvy sa pouZziju kontaktné
a koreSpondencné udaje uvedené v tejto Zmluve.

V pripade zmeny adries uvedenych v tejto Zmluve si Zmluvné strany povinné sa o tychto zmenach
pisomne informovat a nasledne po pisomnom oznameni dorucovat vSetky podania na poslednu
oznamenu adresu na doru¢ovanie.

Akakolvek pisomnost doru€¢ovana pri plneni tejto Zmluvy Zmluvnou stranou postou sa bude povaZovat
za dorucenu aj okamihom, ked sa pisomnost vrati odosielajucej Zmluvnej strane spat’ s vyznacenim
.-adresat neznamy* alebo ,adresat neprevzal v odbernej lehote®, a to bez ohladu na to, &i sa s odoslanou
pisomnostou Zmluvné strany oboznamili alebo nie.

E-mail doru€eny kontaktnej osobe alebo inej osobe Zmluvnej strany sa bude povaZovat za doruceny
momentom jeho odoslania druhou Zmluvnou stranou, ak odosielatel nedostal automatickl informaciu o
nedoruc€eni e-mailu.

Zmluvné strany su si navzajom povinné poskytovat riadnu sucinnost’ potrebnd na dodrziavanie tejto
Zmluvy, GDPR a inych vSeobecne zavaznych pravnych predpisov suvisiacich s ochranou osobnych
udajov alebo bezpecénostou a ochranou informacii.

Zmluvné strany su povinné navzajom otvorene komunikovat' akékolvek otazky a problémy tykajuce sa
praktického dodrziavania a plnenia tejto Zmluvy a ochrany osobnych udajov, priCom Zmluvné strany
komunikuju prostrednictvom kontaktnych udajov uvedenych v tejto Zmluve, a to vratane e-mailovej
komunikacie. Zmenu kontaktnych udajov a osdb su Zmluvné strany povinné si vzajomne bezodkladne
oznamit.

Clanok XI
Spoloc¢né a zavere¢né ustanovenia

Tato Zmluva nadobuda platnost dfiom podpisu oboma zmluvnymi stranami a ucinnost dfiom
nasledujdicim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom vlady Slovenskej
republiky, nie v3ak skér ako diiom nadobudnutia u€innosti dodavatelskej zmluvy.



Zmluvné strany sa zavazuju vyvinut maximalne mozné usilie na odstranenie vzajomnych sporov
vzniknutych na zaklade tejto Zmluvy alebo v suvislosti stouto Zmluvou ana ich vyrieSenie
predovsetkym prostrednictvom vzajomného rokovania a dohody. V pripade, Ze Zmluvné strany ani po
vzajomnych rokovania nedospeju k dohode alebo k rieSeniu, budu vsetky pripadné spory, vznikajuce
ztejto Zmluvy a v suvislosti s fou, rozhodované pred vSeobecnymi sudmi Slovenskej republiky,
uréenymi podla platnych a u€innych pravnych predpisov o vecnej a miestnej prislusnosti sudov.

Tato Zmluvu je mozné menit a dopinat iba na zakladne pisomnej dohody Zmluvnych stran vo forme
jednotlivo oCislovanych dodatkov k tejto Zmluve podpisanych opravnenymi zastupcami obidvoch
Zmluvnych stran, ak v Zmluve nie uvedené inak. Tato Zmluva je vyhotovena v Styroch (4) rovnopisoch,
v dvoch (2) vyhotoveniach pre Prevadzkovatela a dvoch (2) vyhotoveniach pre Sprostredkovatela.

Zmluvné strany prehlasuju, Ze ich zmluvné prejavy su dostatoCne zrozumitelné, ur€ité a zmluvnu
volnost’ nemaju obmedzenu. Zmluvné strany zaroven vyhlasuju, Zze tuto Zmluvu neuzatvarali v tiesni,
za napadne nevyhodnych podmienok, jej text si preditali, obsahu porozumeli a na znak toho, Ze obsah
dohody zodpoveda ich skuto€nej a slobodnej voli, Zmluvu vlastnoruéne podpisali.

Akékolvek odkazy na GDPR v tejto Zmluve znamenaju odkazy na vyznamovo obdobné alebo
relevantné ustanovenie ZOOU, ak by sa mal vztahovat na dané spractivanie namiesto alebo popri
GDPR, a naopak.

Neoddelitelnou sucastou tejto Zmluvy je nasledovna priloha:

Priloha €. 1: Prijaté bezpecnostné opatrenia Sprostredkovatela
Za Prevadzkovatefa: Za Sprostredkovatela:
V Bratislave, dia V Bratislave, dna

Mgr. Peter Lukaé,Phb. .
generalny riaditet .
Narodné centrum zdravotnickych informacii ...
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Priloha €. 1 Prijaté bezpeénostné opatrenia Sprostredkovatela

Technické a organiza¢né opatrenia prijaté Sprostredkovatelom podra ¢l. 32 GDPR: Ano

Zabezpeclenie chraneného priestoru pomocou mechanickych zabrannych prostriedkov 4 O
(napr. uzamykatelné dvere, okna, mreze) a v pripade potreby aj pomocou technickych
zabezpecovacich prostriedkov (napr. elektricky zabezpecovaci systém objektu, elektricka
poziarna signalizacia)

Stala pritomnost a dohlad povereného prijemcu osobnych udajov nad akoukolvek 4 O
neopravnenou osobou (napr. navsteva) pocCas jej zotrvavania v chranenom priestore
Sprostredkovatela, v kiorom su spracuvané osobné Udaje

Bezpecné ulozenie fyzickych nosiCov osobnych udajov (napr. ulozenie listinnych ] O
dokumentov v uzamykatelnych skriniach alebo trezoroch)

Sifrova ochrana obsahu datovych nosiSov a $ifrovad ochrana dat premiestfiovanych 4 O
prostrednictvom pocitaCovych sieti

Sifrova ochrana elektronickych stborov s citlivymi datami alebo obsahom pri zasielani e- 4 O
mailom alebo odosielani z databazy cez API

Sifrova ochrana datového prenosu pocas pristupu do chraneného prostredia JRUZ 4 O
zabezpecovana metddou TLS 1.3 alebo prostrednictvom VPN

Dvoj-faktorova autentizacia pouzivatela opravneného na pristup do systému JRUZ 4 O

Pravidelné skenovanie zranitelnosti a vykonavanie bezpecnostnych testovania v prostredi 4 O
Sprostredkovatela

Prijatie opatreni a zabezpeCenie odborného personélu schopného realizovat okamzitu | O
inStalaciu zaplat a odstrafiovanie kritickych zranitelnosti (patch-manazment)

Prijatie vhodnych organizaénych a technickych opatreni zameranych na detekciu ] O
a nasledny odborne kvalifikovany manazment bezpec¢nostnych incidentov

Pravidelné prehodnocovanie Gc€innosti a funk&nosti prijatych bezpecnostnych opatreni 4 O
formou bezpecénostnych auditov vykonavanych nezavislymi odborne zdatnymi autoritami
(napr. auditormi kybernetickej bezpecnosti, akreditovanymi certifikanymi autoritami pre
certifikaciu ISO 27001 a pod.)

Udrziavanie platnej certifikacie Sprostredkovatela podla 1ISO 27001 pocas trvania tejto 4 O
Zmluvy
Kontinualne hodnotenie rizik odborne spdsobilymi zamestnancami Sprostredkovatela alebo 4 O

autorizovaného sub-sprostredkovatela a nadvazné prijimanie mitigaénych opatreni
uréenych na zabezpecovanie primeranej bezpelnosti spracuvania osobnych udajov

Zakaz akejkolvek exfiltracie dat zo zabezpeCeného prostredia systému JRUZ pocas 4 O
pristupu Sprostredkovatela v désledku aktivnych ukonov Sprostredkovatela.

Pristup k informacnym systémom len prostrednictvom silnych hesiel 4 O

Detekcia pritomnosti Skodlivého kédu v prichadzajucej elektronickej poSte a v inych 4 O
suboroch prijimanych z verejne pristupnej pocitacovej siete alebo z datovych nosi¢ov

Pouzivanie legalneho softvéru | 0




Bezpecné vymazanie osobnych udajov z datovych nosicov

Zariadenie na likvidaciu datovych nosi¢ov osobnych udajov napr. skartovacka

Pravidelna aktualizacia opera&ného systému a programového aplikaéného vybavenia

Bezpecnostna politika ochrany osobnych udajov urujuca organizaéné postupy s vplyvom
na bezpeénost' spracuvania osobnych udajov

N R| ®| @

Interna politika IT bezpecnosti

Interna politika ochrany osobnych udajov

Pseudonymizacia a primerané Sifrovanie osobnych udajov

Proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych
a organizacnych opatreni na zaistenie bezpec¢nosti spracuvania

N B| | @

Ochrana pred nevyziadanou elektronickou postou (anti-spam)

Firewall

Logovanie a analyza logov

Vytvaranie zaloh s vopred zvolenou periodicitou

Vzajomné zastupovanie zamestnancov (napr. v pripade nehody, doCasnej pracovnej
neschopnosti, ukonéenia pracovného alebo obdobného pomeru)

N | §| @] H

Pravidla manipulacie s fyzickymi nosi€émi osobnych udajov (napr. listiny, fotografie) mimo
chranenych priestorov a vymedzenie zodpovednosti

UrCenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej zodpovednosti
jednotlivych zamestnancov (bezpe¢né vymazanie osobnych udajov z datovych nosicov,
likvidacia datovych nosicov a fyzickych nosi¢ov osobnych udajov)

Pravidla pristupu k internetu (napr. zamedzenie pripojenia k urcitym webovym sidlam)

Test obnovy informacného systému zo zalohy

Test funkcionality datového nosi¢a zalohy

Vymedzenie internej zodpovednosti za  poruSenie GDPR  zamestnancami
Sprostredkovatela

N R| ®| ”@

Oboznamenie zamestnancov s prijatymi internymi politikami v oblasti ochrany osobnych
udajov

=

Vzdelavanie zamestnancov v oblasti ochrany osobnych udajov a IT bezpe&nosti

Vedenie zoznamu aktiv a jeho aktualizacia

Kontrola vstupu do objektu a chranenych priestorov Sprostredkovatela

Pridelovanie pristupovych prav a drovni pristupu (roli) zamestnancom

N B| | @




Testovanie novych funkcionalit bez pouzitia realne spractvanych osobnych udajov

Sprava silnych hesiel

Monitorovacie ulohy zodpovednej osoby (DPO)

Monitorovacie ulohy manaZzéra pre kyber-bezpe&nost

Pravidla pre zvySené zabezpecenie APl komunikacie (filtrovanie IP adries, autentizacia,
fail2ban, blokovanie objemového uUtoku, rate limmiting)

NI | ®| @]




