Priloha ¢. 1
Opis predmetu zakazky

Predmetom zakazky je vypracovanie Studie realizovatel'nosti/uskutoc¢nitelnosti vratane
navrhu procesného a technického rieSenia zabezpefenia manazmentu celého Zivotného cyklu
spravy privilegovanych ucétov naprie¢ vSetkymi IT organizaénymi uUtvarmi banky (dalej aj
,Stidia“) a konzultaénej podpory v predpokladanom objeme maximalne 96 osobohodin na
obdobie 24 mesiacov od odovzdania a prevzatia Stadie.

V sti¢asnosti je v Narodnej banke Slovenska (d'alej aj ,NBS) pokryta sprava privilegovanych tctov
manualne, z tohto dovodu verejny obstaravatel pozaduje pripravit Stddiu procesného a
technického riesenia pre oblast spravy riadenia privilegovanych uctov, ktora pokryje cely Zivotny
cyklus privilegovaného uctu (role) poskytne rozhrania pre vsSetky (prip. aj iné) IS aj tie
novovznikajtce .

1. Poziadavky na obsah a rozsah Studie:

1.1 Vypracovat Stidiu na bezproblémovi implementaciu procesov a nastrojov pre
manazment spravy privilegovanych tictov (napr. Administrator, root) technickych tuctov,
personalizovanych administratorskych tictov v podmienkach NBS.

1.2 Oé&akavané zakladné aktivity v ramci vypracovania Studie si:

1.2.1 Zmapovanie azhodnotenie (AS IS) sucasného stavu v oblasti spravy
privilegovanych uctov v NBS (tzn. procesy, role, postupy, Standardy atd’.)
a existujucej IT infrastruktary

1.2.2 Zber, sumarizacia a analyza (aj ocakavanych/predpokladanych) poziadaviek na
budtce rieSenie spravy privilegovanych tuctov.

1.2.3 Priprava navrhu vhodného rieSenia pre PAM (d'alej len Sprava privilegovanych
uctov - Privilege Acces Mananagment) vyuZivania (chapeme ako interne
poskytovanu sluzbu odborom OIT v NBS) a informac¢nu architektiru a s tym
suvisiace procesy, politiky a nastroje.

1.2.4 Vypracovanie viacerych navrhov rieSenia pre PAM ich porovnanie a vypracovanie
komplexného technického navrhu celobankového rieSenia pre vSetky IS v NBS a pre
preferované rieSenie, vratane tzv. Cost - Benefit Analyzy (d'alej aj ,CBA").

1.2.5 Vypracovanie planu implementacie vSetkych (vy$sie uvedenych) navrhovanych
zmien do praxe.

1.3 Vystupom bude Stidia, ktora bude obsahovat':

1.3.1 Zhodnotenie sucasného stavu pouzivania spravy privilegovanych uctov
technického rieSenia a jeho IT podpory v NBS.

1.3.2 Navrh riesenia v NBS v oblasti spravy privilegovanych uctov, vratane planu jej
implementacie.

1.3.3 Definiciu roli, pripadné zlacenie roli , vratane identifikacie nezlucitel'nych roli.

1.3.4 Definiciu a zakladné vlastnosti a funkcionality spravy privilegovanych tctov.

1.3.5 Stratégiu vyuZivania spravy privilegovanych ucétov, informacnd architektira,
politiky a procesy, organizacne popisat workflow - toky.

1.3.6 Navrh personalneho zabezpecenia prevadzky.

1.3.7 Vypracovanie CBA (Cost Benefit Analyza) a TCO (Celkové naklady na vlastnictvo -
finan¢ny odhad), vratane odhadu pre vhodny licenény model v prostredi NBS.

1.3.8 Porovnanie minimalne 3-toch produktov nasadenych v rutinnej prevadzke a
posudenie vhodnosti pre potreby NBS.

1.3.9 Popis procesov vo forme BPMN, technologickd aaplika¢na vrstva vo forme
Archimate.



1.4 Verejny obstaravatel' poZaduje vypracovanie Stidie od tspe$ného uchadzaca do troch
mesiacov odo dna nadobudnutia ic¢innosti zmluvy. Vystupy budt dodané elektronicky v
niektorom z beZnych formatov MS Office (MS Word, MS Excel).

2. Popisjednotlivych casti zakazky

2.1

2.2

2.3

Zhodnotenie sucasného stavu v NBS:

Tato cast’ bude zamerand na mapovanie a zhodnotenie aktualneho (AS-IS) stavu spravy

privilegovanych ac¢tov, jednotlivych oblasti tykajtcich sa Zivotného cyklu (systémy, procesy,

organizdcia, technolégie...) v NBS ako zdkladného vychodiska pri pripravu d’al$ich krokov.

2.1.1 Vjej ramci sa uskutoCnia potrebné analytické aktivity a stretnutia s odbornymi
pracovnikmi s cielom ziskat vSetky potrebné informacie o aktudlnej situdcii,
ocakavanych externych a internych poziadavkach, bariérach, rozhraniach na iné IS
a moznych obmedzeniach

2.1.2 Rovnako bude v tejto casti vykonané zhodnotenie stavu systémov, technologie
a infrastruktury, ktoré st aktualne pouZivané v NBS.

Dal$ou oblast'ou, ktora bude v tejto ¢asti analyzovana a zohl'adnend pri navrhu rie$enia je
aj relevantna legislativa (extern4, interna, EU...), tykajiica sa problematiky rie$enej Stidiou.
Vystupom tejto c¢asti bude analyza existujuceho stavu, identifikdcia poziadaviek,
ocakavanych potrieb a obmedzeni, pripadnych bariér pre tito oblast, vratane zhodnotenia
existujucej architektary, procesu, rozhrani, technolégie a infrastruktury.

Zakladné predpoklady a ciele:

Tato cast bude zamerana na navrh priorit a cielov NBS v oblasti spravy privilegovanych
uctov detailny popis predpokladov a tiez aj z nich vyplyvajacich kritérii na vyber (dizajn)
potrebného rieSenia. Rovnako bude potrebné pripravit aj ndvrh standardného procesu a
pracovné toky. Uspe$ny uchadza¢ tu tieZ popiSe o¢akavané prinosy, ktoré by mohli byt
prostrednictvom centralnej spravy privilegovanych uctov dosiahnuté, rovnako aj pripadné
identifikované nevyhody.

Vystupom tejto Casti bude:
a) navrh priorit a ciel'ov, bariér a rizik ich dosiahnutia,
b) navrh kritérii pre vyber vhodného technického rieSenia,

Navrh odportcaného rieSenia:

Tato Cast bude zamerana na vypracovanie navrhu komplexného technického riesenia, ktoré
bude spitiat poZiadavky akritéria definované v predchadzajtcich krokoch. Uspe$ny
uchadza¢ vramci Stidie porovna/zhodnoti viacero alternativnych rieSeni, avsak vo
vysledku musi odporucit len jedno, to najvyhodnejSie rieSenie pre NBS. Odporucané
rieSenie bude vtejto Casti podrobne popisané (aplikacna architektira, technologicka,
datova a bezpecnostna architektira, rozhrania...) tak, aby bolo mozné ocenit, pripadne jeho
dodavku (napr. prieskumom trhu). V tejto Casti tieZ uspeSny uchadzac popiSe vSetky
relevantné predpoklady na jeho prevadzku v buddcnosti (dostupnost, uroven podpory
a pod.).

Vystupom tejto ¢asti bude detailny popis odportcaného procesného a technického riesenia
pre NBS, ktoré bude mozné nasledne (bez uUprav) pouzit ako Opis predmetu zakazky
v procese obstaravania tohto diela, porovnanie tohto rieSenia so si¢asnym stavom (tzv. Gap
analyza) a podrobny plan implementaicie navrhovaného riesenia, ktory bude obsahovat
popis potrebnych implementacnych aktivit (vytvorenie) a zmien, vratane potrebnych iprav
internych riadiacich aktov a postupov, odportcany casovy harmonogram, potrebné
organizacné zabezpecenie, spdsob mitigacie rizik / rieSenie zavislosti a pripadnu potrebu
organizacie skoliacich (a podobnych) aktivit. .



2.4 Analyza nakladov a prinosov odpordcaného rieSenia:
Tato Cast bude zamerana na pripravu tzv . CBA odporucaného rieSenia, ktora porovna na
Casovej osi (pre obdobie 4-6 rokov, podl'a navrhovanej stratégie) vycislené predpokladané
(TCO - Total Cost of Ownership) ndklady na zavedenie rieSenia (pripadne vyvoj, licencie,
HW...) avyvolané naklady rieSenia s kvantifikovanymi identifikovanymi potencidlnymi
(kvantitativne, aj kvalitativne) benefitmi navrhovaného riesenia. Rovnako uspesSny
uchadzac v rdmci CBA vycisli aj cash flow v jednotlivych rokoch.

Vystupy jednotlivych casti budi dodané vo formate MS Office, vratene architektonickych
modelov vo formate Archimate, detailny popis pre procesy vo formate bpmn.

3. Opis projektu

Vypracovanie Studie realizovatel'nosti pre implementaciu procesov a nastrojov na zabezpecenie
kompletného cyklu manaZmentu spravy privilegovanych tctov (napr. Administrator, root)
technickych Uctov, administratorskych tctov v podmienkach NBS.

Ciel'om projektu je:

1) Zaintegrovat do Studie realizovatel'nosti vSetky zadkaznicke sluzby IT ( Informacné systémy )
a technické sluzby IT ( infraStruktira IS ) pod spolo¢nt spravu privilegovanych tctov, bez
moznosti priameho pristupu k dotknutym systémom, iba cez spravu privilegovanych tctov.
Vynimkou su sluzby, ktoré musia mat’ samostatné rieSenie vyplyvajucich z osobitného tcelu
alebo vyplyvajuicej osobitnej politiky z ECB

2) Vytvorit' stratégiu vyuzivania spravy privilegovanych actov ( chapeme ako poskytovanu
sluzbu v NBS) a stym suvisiace procesy, politiky anastroje. Elektronickd sprava
privilegovanych uctov zabezpeci cely Zivotny cyklus ( Vratane nahradenia papierovych obalok
k privilegovanym uctom a rieSi zastupovanie administratorov) a nahradi sucasné postupy
spravy administratorskych hesiel a to najma :

a) Prijatie alebo vytvorenie poZiadavky na privilegovany tcet (role).

b) Kontrola a schvalenie privilegovanych tctov (role).

c) Spristupniovanie, pridel'ovanie opravneni v pripade potreby, bez znalosti potreby hesla.
(Riesenie pristupu k systémom aj v pripade nedostupnosti povereného personalu).

d) Sledovanie Zivotného cyklu privilegovanych uctov od vzniku aZ po exspiraciu
administratorského uctu.

e) Ukoncenie platnosti privilegovanych uctov (role).

3) Zadefinovat informacny proces pre vytvorenie a spravu privilegovaného uctu (workflow) ,
proces a schval'ovacie pracovné toky.

4) Zefektivnenie azjednoduSenie prace administratorov (Odburavanie papierovej formy
a dokladovania).

5) Zvysenie komfortu, (Vypracovanie scendra pre homeoffice, Integracia Spravy privilegovanych
uctov cez 2FA).

6) Poskytnutie rozhrania pre IS a rozsirenie integracie na vSetky poskytované technické sluzby
IT (nielen na OIT).

7) Vypracovanie prevadzkovych postupov v pripade nefunkcnosti Spravy privilegovanych uctov

8) ZruSenie archivacie hesiel v obalkach (v papierovej forme).

Zd6vodnenie projektu
Realizovanie tohto projektu je potrebné pre zefektivnenie sucasnej prace v NBS pri sprave
s privilegovanymi tUc¢tami. Ide najmd o zvySenie bezpelnosti spravovanych sluzieb IT
prostrednictvom centralizovaného riadeného pristupu k privilegovanym uc¢tom. Pdjde aj
zvySenie produktivity, zlepSenie kooperacie, zniZenie papierového a manualneho balastu
a obalok na spravu privilegovanych uctov, ktoré bude dostupné pre vSetky IS v NBS.
Napr. sa ide o:

- skratenie Casu potrebného na dorucenie obalky s pristupom na privilegovany ucet

- urychlenie a zjednodusenie pristupu k poZadovanym privilegovanym ac¢tom

- zniZenie nakladov na papierové uchovavanie a likvidaciu obalok s privilegovanymi u¢tami



kontrola Zivotného cyklu a vymeny hesla k privilegovanym tc¢tom

uspora nakladov na FTE v zjednoduSeni procesov na uchovavanie hesiel k privilegovanym
uctom

lepsi prehl'ad nad kontrolou a dodrZanim procesu

automatizaciu zabezpecenia tejto ¢innosti v NBS

usporu - odburanie likvidacie obdlok s privilegovanymi uc¢tami a manudlnej spravy
privilegovanych uctov

PozZadované vystupy:

1)
2)
3)

4)
5)

6)

7)

8)

Definicia roli, pripadné zlicenie roli , vratane identifikacie nezlucitel'nych roli.

Definicia vlastnosti a funkcionality spravy privilegovanych tctov.

Stratégia vyuZivania spravy privilegovanych uctov, informacna architektira, politiky
a procesy, organizacne popisat workflow - toky.

Navrh persondlneho zabezpecenia prevadzky.

Definovat finan¢né zabezpelenie a moZné scendre harmonogramu realizicie projektu
v podmienkach NBS (Plan nasadania harmonogramu podl'a navrhovanych postupov).
Vypracovanie CBA (Cost Benefit Analyzy) a TCO (Celkovych ndklady na vlastnictvo - finan¢ny
odhad), podl'a Sablony ktora sa nachadza v prilohe, vratane odhadu pre vhodny licen¢ny
model v prostredi NBS.

Porovnanie minimalne 3-toch produktov nasadenych v rutinnej prevadzke a postdenie
vhodnosti pre potreby NBS.

Popis procesov vo forme BPMN, technologicka a aplika¢na vrstva vo forme Archimate.

Obmedzenia a predpoklady:
Obmedzenia st spojené hlavne s:

1)
2)
3)
4)

rezistenciou pracovnikov voc¢i zmene a pokracovanie v zauzivanych postupoch,
nedostato¢nou motivaciou internych pracovnikov administratorov,

nesplnenim ocakavani a zjednoduSenia procesov,

nedostato¢nou angazovanostou pri realizacif projektu ako aj v obdobi po jeho ukonceni a do
riadneho adaptovania a stabilizovania procesov.

Zainteresované strany:
Medzi zainteresované strany patria nasledovné utvary :
OIT, Ostatné organizac¢né utvary v NBS.

PoZiadavky na systém:

1)
2)
3)
4)
5)
6)

7)

8)

9)

riadenie pristupu ku vSetkym privilegovanym tctom (nielen pre admin G¢ty Administrator,
root a technické ucty, ale aj pre personalizované admin ucty) s pouzitim 2FA,

rieSenie uchovava heslo (ktoré je anonymizované pre spravcu) spravca nepozna heslo
k cielovému systému len ho pouZzije (zavola ho v ramci bezného pracovného postupu pri
pouziti),

vytvaranie auditnych zaznamov o vyuzivani privilegovanych tuctov,

vysoka dostupnost systému najneskér do 2-och hodin,

zabezpecit ukladanie hesiel v centralnej databaze,

podporovat roly podl'a aktudlne pouzivaného procesu (nastavitelné pristupy k heslam podla
roli),

moznost nastavenia viacerych politik pre komplexnost hesla a pravidelnost vymeny hesiel
privilegovanych tuctov (Cas exspiracie) pre rézne skupiny admin tctov (technické ucty a ucty
spravcov),

systém musi mat’ vlastné zalohovanie / archivovanie alebo podporovat externé zalohovacie
systémy (napr. NetBackup) pri zachovani vysokej bezpecnosti (minimalne 1 predchadzajuci
rok).

Podpora 2FA (v stucasnosti NBS vyuziva smart card login (PKI), RSA SecurID) v zavislosti od
kritickosti systému.



10) Podpora 2FA - podla kritickosti systému. Poziadavky na Standardnu troven autentifikacie
(dvojfaktorova autentizacia, napr. heslo/PIN skombinované s jednorazovym heslom )
(HOTP/TOTP a pod., nie vsak SMS kdédy), alebo heslo/PIN skombinované so softvérovym
alebo hardvérovym certifikatom. Pripustnd je aj autentizacia certifikdtom, kde pristup k
sukromnému Kklic¢u je chraneny heslom/PIN a ktory uzamkne KkIGi¢ po niekol'kych
neuspesnych pokusoch. Vhodné priklady: ESCK PKISW certifikat, MS authenticator. Pokrocila
uroven autentifikiacie je dvojfaktorova autentizdcia, napr. heslo/PIN skombinované s
tokenom, kde token je fyzicky oddelené zariadenie (iné ako zariadenie z ktorého sa
pouzivatel prihlasuje aj na ktoré sa prihlasuje). Vhodné priklady: RSA SecurID token, HW
certifikat vydany ESCB-PKI alebo vSeobecne déveryhodnou CA.

11) moZnost pridat dodato¢né informdcie o G¢toch (napr. ndzov systému, DB, zariadenia),

12) reporty o uctoch (nazov systému, posledna zmena hesla, ¢as exspiracie a pod.),

13) moZnost notifikacie pri zmene hesla k privilegovanému tuctu. dostupnost systému cez web
rozhranie,

14) moznost ukladat okrem hesiel aj certifikatov, PIN kédy, stibory so secret informaciami,

15) v pripade vypadku HTP dostupnost na ZTP, pozitie aj v pripade rezimu prace s homeoffice,

16) vyuzitie jump servera pre kontrolovany pristup do infrastruktiry (aj pre externych
pouzivatel'ov) a odstranenie anonymity vo vyuzivani zdielanych admin tctov (root, admin,
backup),

17) moZnost rozsirenim licencii (modulov) riesit privilegovany pristup pre celé prostredie NBS,

18) dodavatel’ moZe v ramci Stidie navrhnit rozsirenie poZziadaviek na systém pre spravu
privilegovanych uctov o vhodné doplnenia, vychadzajic z najnovSim preverenych postupov
tkz , best practises “.

PoZiadavky na integraciu s d’'al§imi prevadzkovanymi sluzbami IT

1) s AD - minimalne v rozsahu, Ze vie nacitat AD konta spravcov a technické ucty

2) so skenerom zranitelnosti (Tenable.sc) - systém musi byt podporovany skenerom
zranitel'nosti Tenable.sc a umoznit vyuZitie GCtov spravovanych v systéme na skenovanie
zranitelnosti (Windows, SSH, Oracle credentials a pod.). (naplnenie poziadavky je mozné
dohl'adat v dokumentacii Tenable.sc.)

3) s Monitoringom bezpecnosti IT (systém sluziaci na zber a vyhodnocovanie auditnych a
bezpecnostnych udalosti v informacnych systémoch a infrastruktirach IS) - logovanie
auditnych zaznamov o vyuzivani privilegovanych tctov, pristupu k heslam

4) s Monitoringom infrastruktury IT (centradlne systémy pre operaény monitoring
infrastruktury IT a informacnych systémov

Poziadavky na procesy

1) Popisat proces pre riadenie roli (privilegovanych identit) a autoriza¢nych pravidiel .

2) Popisat procesy na pravidelné automatizované zmeny hesla privilegovanych pristupov.

3) Popisat schvalovaci proces vytvarani privilegovanych pristupov, zmeny vlastnikov
privilegovanych pristupov, ako aj modifikacie, blokovania, odobratia ¢i prenosy
privilegovanych pristupov.

4) Popisat proces Zivotného cyklu privilegovanych pristupov v navrhovanom rieSeni

5) Popisat prevadzkovy proces k sprave privilegovanych pristupov pre administratorov

Charakteristika prostredia NBS:
Sluzby IT zahftiaji okrem inych aj systémy s OS Linux, Windows, aktivne sietové prvky, komponenty
VMware infrastruktiry, databazové systémy (napr. Oracle, MS SQL) atd'.

Vysvetlenie pojmu privilegovany ucet

Pojem privilegovany ucet oznacuje ucet (account) v informacnom systéme, ktory ma Specifické
opravnenia, t,j. ucty typu root v Linux/UNIX systémoch, ucty typu Administrator vo Windows
systémoch, systémové ucty pouZzivané aplikaciami alebo zdiel'ané ucty (technologické ucty), ktoré
nie sd viazané na jedint fyzickd osobu. S tymito Gctami pracuja privilegovani pouzivatelia. Pojem



privilegovany pouzivatel oznacuje fyzickii osobu, ktord pouZiva privilegované ucty. Ide o
pracovnikov prevadzky, dodavatel'ov alebo vyvojarov. Cielovy systém oznacuje systém, na ktory
sa privilegovany pouZivatel pripaja prostrednictvom privilegovanych tctov.

Co nie je ciel'om projektu :

Cielom projektu nie je :
1) Dodanie systému spravy privilegovanych u¢tov pre SWIFT, dodanie systému pre 2FA.
2) Skomplikovanie systému riadenia spravy privilegovanych uctov.
3) Predimenzované rieSenie.

Uspesny uchadza¢ je povinny vypracovat Stidiu tak, aby mohla byt pouZitd ako podklad vo
verejnej sutazi na realizadciu zakazky, ktorej predmetom bude procesné a technické
rieSenie zabezpecenia manazmentu celého Zivotného cyklu spravy privilegovanych actov napriec
vSetkymi IT organizaénymi utvarmi banky a aby spliala poZziadavky pre vypracovanie opisu
predmetu zakazky stanovené prisluSnymi ustanoveniami zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Technické poziadavky nesmu byt diskriminacné a nesmu sa odvolavat na konkrétneho vyrobcu,
vyrobny postup, obchodné oznacenie, patent, typ, oblast alebo miesto pévodu alebo vyroby, ak by
tym dochadzalo k znevyhodneniu alebo k vylaceniu urcitych zdujemcov alebo tovarov, ak si to
nevyzaduje predmet zakazky. Takyto odkaz moZno pouzit len vtedy, ak nemozno opisat predmet
zakazky dostatocne presne a zrozumitel'ne, a takyto odkaz musi byt doplneny slovami "alebo
ekvivalentny".



