

Špecifikácia Servisných služieb pre čiastkové plnenie (časti Diela) a ich štandardy
1. Podpora 
1.1. Zhotoviteľ sa zaväzuje poskytovať službu Podpora v súlade s nasledovnou tabuľkou:

	Tabuľka č. 1

	ID
	Činnosti
	Aktivácia služby
	Úroveň služby

	
	
	Spúšťač
	Frekvencia
	Štart
	Dostupnosť služby
	Doba odozvy
	Lehota služby

	1.
	Poskytovanie poradenstva (telefonicky, elektronickou poštou, prostredníctvom IS Service Desk) súvisiacich s problematikou bežnej prevádzky dodaného systému a jeho častí ako aj s chybovými hláseniami systému, funkcionality dodaného systému, administrácie dodaného systému
	Prijatie požiadavky mailom, telefonicky alebo cez IS Service Desk
	N/A
	N/A
	5x8 
08:00-16:00
	do 1 pracov. dňa
	do 4 pracov. 
dní

	2.
	Poskytovanie poradenstva (prostredníctvom IS Service Desk) súvisiacich s postupmi pri zmenách konfigurácie dodaného systému
	Prijatie požiadavky mailom, telefonicky alebo cez IS Service Desk
	N/A
	N/A
	5x8 
08:00-16:00
	do 1 pracov. dňa
	do 4 pracov. 
dní

	3.
	Posudzovanie návrhov objednávateľa na malé zmeny nastavenia a konfigurácie dodaného systému ako aj konzultácie v rozsahu do 1 osobodňa / 1 požiadavka na zmenu
	Prijatie požiadavky mailom, telefonicky alebo cez IS Service Desk
	N/A
	N/A
	5x8 
08:00-16:00
	do 1 pracov. dňa
	do 4 pracov. 
dní

	4.
	Sledovanie a vyhodnocovanie aktualizácií softvéru, poskytovanie informácií objednávateľovi o nových verziách a opravách programového vybavenia dodaného informačného systému a použitých softvérov tretích strán spolu s odporúčaním na ich aplikovanie
	Kalendár
	1 x 3 mesiace
	1.3.

1.6.

1.9

1.12.
	5x8 
08:00-16:00
	do 2 pracov. dní
	do 10 pracov.
dní

	5.
	Predkladanie návrhov na zlepšenie výkonnosti dodaného systému
	Kalendár
	1 x 3 mesiace
	1.3.

1.6.

1.9

1.12.
	5x8 
08:00-16:00
	do 1 pracov. dňa
	do 4 pracov. 
dní


1.2. V rámci služby „Podpora“ bude Zhotoviteľ dodávať vysvetlenia na otázky poverených používateľov objednávateľa a poskytovanie krátkych hodnotení vplyvu prípadných požiadaviek objednávateľa na dodaný systém.

1.3. Službu Podporu zhotoviteľ poskytuje buď výkonom činností na mieste, zabezpečeným vzdialeným prístupom, prostredníctvom telefónu alebo elektronickou poštou v systéme objednávateľa určenom na zaznamenávanie prevádzkových incidentov (IS Service Desk). Dodržiavanie úrovne služby je sledované prostredníctvom IS Service Desk. Ak je služba Podpory aktivovaná e-mailom alebo telefonicky, vždy sa bezodkladne dodatočne zaznamená aj Service Deskom.
1.4. Služba Podpora poskytovaná zhotoviteľom objednávateľovi zahrňuje aj koordináciu a riadenie poskytovania Servisných služieb poskytovaných objednávateľovi podľa tejto zmluvy o dielo.

1.5. Zhotoviteľ sa zaväzuje sledovať zverejňovanie nových verzií komponentov a nových komponentov tretích strán, ktoré sú použité v prevádzkovanom informačnom systéme a bezodkladne písomne informovať objednávateľa o dostupnosti nových verzií, pričom sa zaväzuje pripraviť plán na bezodkladné nasadenie nových verzií v súlade s bezpečnostnými pravidlami objednávateľa, ak obsahujú opravu prevádzkových chýb, resp. bezpečnostných hrozieb a zraniteľností. 

1.6. Zhotoviteľ sa zaväzuje po dohode s objednávateľom zabezpečiť včasnú náhradu komponentov tretích strán, tak aby v prevádzke nebol používaný žiadny komponent, na ktorý nie je zmluvne zabezpečená podpora výrobcu.

2. Údržba 
2.1. Pre účely tejto zmluvy o dielo sa pod službou "Údržba" rozumie riešenie a odstraňovanie prevádzkových incidentov podľa závažnosti ako „Zásadný incident“ a „Závažný incident“ a „Nepodstatný incident“ bez ohľadu na to, či príčinou prevádzkového incidentu sú zmeny a/alebo rozšírenia dodaného systému  realizované zhotoviteľom a/alebo objednávateľom.

Do tejto oblasti služieb integrálne je zaradené aj odstraňovanie bezpečnostných incidentov identifikovaných počas prevádzky predmetnej služby IT.

Zhotoviteľ sa zaväzuje poskytovať službu Údržba v súlade s nasledovnou tabuľkou:
	Tabuľka č. 2

	ID
	Činnosti
	Aktivácia služby
	Úroveň služby

	
	
	Spúšťač
	Frekvencia
	Štart
	Dostupnosť služby
	Doba odozvy
	Lehota služby

	1. 
	Riešenie a odstránenie prevádzkových aj bezpečnostných incidentov klasifikovaných. ako: „Zásadný incident“ a obnova riadnej prevádzky buď výkonom činností na mieste, po vzájomnej dohode objednávateľa a zhotoviteľa zabezpečeným vzdialeným prístupom
	Prijatie požiadavky e-emailom, telefonicky alebo cez IS Service Desk
	N/A
	N/A
	5x8 
08:00-16:00
	do 4 pracov. hodín
	do 2 pracov.
dní

	2. 
	Riešenie a odstránenie prevádzkových aj bezpečnostných incidentov klasifikovaných ako: „Závažný incident“ a obnova riadnej prevádzky buď výkonom činností na mieste, po vzájomnej dohode objednávateľa a zhotoviteľa zabezpečeným vzdialeným prístupom
	Prijatie požiadavky e-mailom, telefonicky alebo cez IS Service Desk
	N/A
	N/A
	5x8 
08:00-16:00
	do 4 pracov. hodín
	do 5 pracov.
dní

	3. 
	Riešenie a odstránenie prevádzkových aj bezpečnostných incidentov klasifikovaných ako: „Nepodstatný incident“ buď výkonom činností na mieste, po vzájomnej dohode objednávateľa a zhotoviteľa zabezpečeným vzdialeným prístupom
	Prijatie požiadavky e-mailom, telefonicky alebo cez IS Service Desk
	N/A
	N/A
	5x8 
08:00-16:00
	do 3 pracov.
dní
	do 10 pracov.
dní

	4. 
	Odborná asistencia zamestnancom objednávateľa pri nasadení objednávateľom odsúhlasených nových verzií a opráv prevádzkovaného informačného systému 
	Požiadavka NBS e-mailom
	N/A
	N/A
	5x8 
08:00-16:00
	N/A
	Podľa dohody

	5. 
	Odborná asistencia zamestnancom objednávateľa pri nasadení objednávateľom odsúhlasených opravných balíčkov (patch) do SW tretích strán. 
	Požiadavka NBS e-mailom
	N/A
	N/A
	5x8 
08:00-16:00
	N/A
	Podľa dohody


2.2. Pri poskytovaní služby Údržba je Lehota služby záväzná aj v prípade, ak by pri jednotlivých činnostiach služby Údržba požadovaných objednávateľom počas Dostupnosti služby malo jej dodržanie prekročiť hornú hranicu stanovenej pracovnej doby.
2.3. Zhotoviteľ sa zaväzuje v rámci služby Údržba používať nasledovný postup evidovania prevádzkových incidentov v systéme pre evidenciu incidentov objednávateľa: 
2.3.1. zhotoviteľ alebo zhotoviteľ zaeviduje prevádzkový incident dodaného systému,

2.3.2. zhotoviteľ analyzuje prevádzkový incident a v rámci analýzy uvedie príčinu incidentu,

2.3.3. zhotoviteľ vyrieši prevádzkový incident a v rámci riešenia uvedie

2.3.3.1. spôsob vyriešenia prevádzkového incidentu,

2.3.3.2. dopad na IT dokumentáciu prípadne aj aktualizovanú príslušnú časť IT dokumentácie,

2.3.3.3. postup na inštalovanie riešenia prevádzkového incidentu,

2.3.3.4. či riešenie má alebo nemá vplyv na riešenie iných incidentov, 

2.3.4. zhotoviteľ dodá riešenie prevádzkového incidentu dohodnutým spôsobom, aby pri implementovaní (nasadení) riešenia prevádzkového incidentu nedochádzalo k vzniku nových prevádzkových incidentov,

2.3.5. objednávateľ zabezpečí otestovanie prevádzkového incidentu po jeho inštalácii (nasadení) v testovacom prostredí - objednávateľ vráti incident na doriešenie zhotoviteľovi v prípade, že prevádzkový incident nie je odstránený,

2.3.6. objednávateľ vykoná inštaláciu (nasadenie) riešenia prevádzkového incidentu podľa postupu na inštalovanie riešenia prevádzkového incidentu,

2.3.7. objednávateľ uzavrie riešenie prevádzkového incidentu a vypracuje protokol o testovaní, alebo uvedie informáciu o výsledkoch testovania do systému pre evidenciu incidentov objednávateľa v prípade, že testovanie preukáže odstránenie prevádzkového incidentu,

2.3.8. objednávateľ môže požiadať zhotoviteľa o účasť pri overení riešenia prevádzkového incidentu a zhotoviteľ je v tomto prípade zaviazaný sa overenia osobne zúčastniť, 

2.3.9. objednávateľ po uzavretí prevádzkového incidentu inštaluje (nasadí) otestované riešenie prevádzkového incidentu do produkčného prostredia.

2.4. Zhotoviteľ môže na odstránenie incidentov podľa závažnosti s Lehotami služieb použiť dočasné náhradné riešenie (workaround), ktoré objednávateľ odsúhlasí a následne nasadí do procesov a prevádzky IT ako mimoriadne a neodkladné riešenie incidentu. 
2.5. Ak sa zmluvné strany nedohodnú inak, náhradné riešenie (workaround):

2.5.1. ktoré dočasne eliminovalo vážne chyby alebo nedostatky spôsobujúce zásadný incident systému bude nahradené riadnou opravou, systémovou a trvalou opravou vážnej chyby alebo nedostatku v lehote do 4 pracovných dní po ich nahlásení,

2.5.2. ktoré dočasne eliminovalo chyby a/alebo nedostatky spôsobujúce závažný incident systému bude nahradené riadnou opravou, systémovou a trvalou opravou chyby alebo nedostatku v lehote do 7 pracovných dní po ich nahlásení.

2.6. Súčasťou odstraňovania incidentov je aj aktualizácia dokumentácie k dodanému systému v súvislosti s opravou chýb a nedostatkov v dodanom systéme 

2.7. Klasifikácia incidentov stanovuje poverený zamestnanec objednávateľa podľa závažnosti:

	Tabuľka č. 3

	Závažnosť/typ  incidentu
	Popis naliehavosti incidentu

	Zásadný incident
	Do tejto klasifikácie spadajú všetky neplánované výpadky prevádzky systému oznámené zhotoviteľovi objednávateľom, u ktorých sa riešením incidentu zistí, že je spôsobený vážnou chybou alebo nedostatkom systému a táto chyba a/alebo nedostatok zabraňuje jeho riadnemu používaniu v prevádzke nasledovne:

1. Aplikačné funkcie systému nie sú funkčné ako celok, alebo ide o takú chybu alebo nedostatok systému, ktorý neumožní úspešne realizovať bankové procesy v NBS podporované systémom alebo 

2. Aplikačné funkcie systému, prostredníctvom ktorých sa realizujú časovo závislé bankové procesy súvisiace najmä s hotovostnými, majetkovými prevodmi a účtovnými procedúrami, nie sú úplne funkčné, alebo

3. Aplikačné funkcie systému, ktoré majú priamy dopad na riadny chod NBS, nie sú funkčné.

Zásadný bezpečnostný incident je bezpečnostný incident, ktorý priamo ohrozuje informačnú bezpečnosť bankových procesov v NBS – v oblasti dôvernosti, integrity alebo dostupnosti informácií 

	Závažný incident
	Do tejto klasifikácie spadajú všetky neplánované výpadky prevádzky systému oznámené zhotoviteľovi objednávateľom, u ktorých sa riešením incidentu zistí, že je spôsobený chybou alebo nedostatkom systému a táto chyba a/alebo nedostatok zabraňuje jeho plnohodnotné používaniu v prevádzke nasledovne:

1. Aplikačné funkcie systému neumožňujú vykonanie činnosti a/alebo vytvorenie výstupov, ktoré NBS potrebuje na splnenie svojich záväzkov voči externým subjektom,

2. Aplikačné funkcie systému, prostredníctvom ktorých sa realizujú časovo závislé bankové procesy súvisiace najmä s hotovostnými, majetkovými prevodmi a účtovnými procedúrami, nie sú čiastočne funkčné.

Závažný bezpečnostný incident je bezpečnostný incident, ktorý priamo ohrozuje informačnú bezpečnosť časovo závislých a obsahových bankových procesov v NBS súvisiace s hotovostnými, majetkovými prevodmi a účtovnými procedúrami  – v oblasti dôvernosti, integrity alebo dostupnosti informácií

	Nepodstatný incident
	Do tejto klasifikácie spadajú všetky neplánované výpadky prevádzky systému oznámené zhotoviteľovi objednávateľom, ktoré nie sú klasifikované ako závažné alebo zásadné incidenty. 
Incidenty tejto klasifikácie síce obmedzujú používanie systému ale v zásade neobmedzujú základné funkcie a prevádzku tohto systému.


2.8. Zhotoviteľ môže na základe vykonanej analýzy incidentu požiadať objednávateľa o zmenu klasifikácie incidentu. O zmene klasifikácie incidentu rozhoduje poverený zamestnanec objednávateľa na základe analýzy incidentu predloženej zhotoviteľom. 

2.9. Bezpečnostný incident je definovaný v Prílohe č. 6: Slovník pojmov zmluvy o dielo.

2.10. Nahlasovanie a poskytovanie súčinnosti pri riešení podozrivých zistení a bezpečnostných incidentov:

2.10.1. Zhotoviteľ sa zaväzuje nahlásiť akékoľvek podozrivé zistenie alebo bezpečnostný incident ihneď po jeho identifikácii.

2.10.2. Zhotoviteľ sa zaväzuje poskytnúť súčinnosť pri analýze podozrivého zistenia alebo bezpečnostného incidentu v rozsahu potrebnom na jeho detailnú identifikáciu, zistenie času vzniku a trvania, rozsahu a príčiny.

2.10.3. Zhotoviteľ sa zaväzuje skontrolovať a identifikovať zmeny v IT infraštruktúre a IS objednávateľa po narušení bezpečnosti.

2.10.4. Zhotoviteľ sa zaväzuje poskytnúť súčinnosť pri odstránení následkov vyplývajúcich z narušenia bezpečnosti,

2.10.5. Zhotoviteľ sa zaväzuje poskytnúť súčinnosť pri návrhu a realizácii opatrení na zamedzenie opakovania podozrivého zistenia alebo bezpečnostného incidentu.

2.10.6. Zhotoviteľ sa zaväzuje povinný poskytnúť súčinnosť pri návrhu a realizácii včasnej identifikácie podozrivého zistenia alebo bezpečnostného incidentu.

2.10.7. V prípade identifikácie falošného poplachu sa zhotoviteľ zaväzuje poskytnúť súčinnosť pri návrhu a realizácii opatrení na zamedzenie jeho opakovania.

2.11. Zhotoviteľ sa zaväzuje poskytnú plnú súčinnosť objednávateľovi pri obnove služby IT pokiaľ samotnú obnovu (napr. nasadenie opravy alebo riešenia) v prostredí NBS realizuje objednávateľ.
2.12. Dodržiavanie úrovne služby Údržba je sledované prostredníctvom IS Service Desk. Ak je služba Údržba aktivovaná e-mailom alebo telefonicky, vždy sa bezodkladne dodatočne zaznamená aj Service Desk-om.
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