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1:1.1

Predmetom Casti VIII. zékazky je dodanie nasledovnych poloZiek:

Polozka ¢. 1: Ochrana sietovych pristupov na pracoviskach SAZP - 1 stbor

Parameter

Minimdlne poZiadavky

Uchadzac doplni vyrobcu,
presny nazov a model
pontikaného predmetu plnenia
a presné parametre
pontkaného predmetu plnenia
tak, aby bolo mozné
jednoznacne posudit splnenie
vsetkych poziadaviek uvedenych
v stipci ,Minimdine

poziadavky”).
Firevall €. 1 - softvérové CheckPoint Quantum 6400
parametre Appliance
Prevedenie Rackmount zariadenie Ano, spifia

Zakladné technické vlastnosti

Firewall

VPN

IPS

Aplikacna kontrola
Filtrovanie URL adries
https inSpekcia

malware a botnet ochrana
ochrana a mail gateway
Virtualny firewall

Podpora vysokej dostupnosti Active-
Standby

Centralna sprava

Ano, splfia

Dodato¢né vlastnosti pre Firewall

- Stavova synchronizacia TCP, UDP a
NAT spojeni

- Podpora dynamickych smerovacich
protokolov miniméalne RIP, OSPF,
BGP

- Podpora Policy hased routing

- Podpora BFD

- Monitorovanie dostupnosti
smerovacej cesty na zaklade
dostupnosti IP adresy cez ICMP v
sieti

- Riadenie politiky na zédklade
uzivatelskych skupin z Active -
Directory

- Podpora softvér agenta priamo na
koncovej stanici pre presné ziskavanie
identit, bez nutnosti instaldcie agenta
na Windows Server, min. pre OS
Windows a Mac

- Identifikdcia uZivatelov na zaklade
web portélu - podpora overenia
meno / heslo (ne-doménovy
uzfvatelia) a SSO Kerberos (doménovy
uZivatelia)

Ano, spifia




- Kontrola sietovych protokolov na
aplikacnej vrstve, vratane
dynamického povolovania portov pro
Specifické sietové protokoly (FTP, SIP,
H.323,DCE-RPC).

- RieSenie musi byt uvedené v Gartner
Enterprise Firewall Magic Quandrant,
kazdy rok za posledné 3 roky
(2019,2020,2021) v kvadrante Leader
- Podpora linux néstrojov (min. SCP,
BASH, VI, TOP), spustania linuxovych
BASH skriptov a nastrojov tretich
strén

- RieSenie musi podporovat moZnost
obnovenia predchadzajliceho 0S
image (revert) z lokdlneho Uloziska

- Podpora pravidelného
automatického zalohovania
konfiguracie (na zaklade éasového
rozvrhu), s moznostou automatického
nahranie na vzdialeny SCP server.

- Monitorovanie harwarovych zdrojov
- Podpora DHCP Server / Relay

- Podpora agregécie LACP

Dodatoéné vlastnosti pre VPN

- Podpora klientskych IPSec/SSL VPN
tunelov, min.250 stéasnych IPSec/SSL
VPN tunelov

- Podpora S2S fixnych IPSec VPN
tunelov

- Dostupny VPN klient pre platformy
Windows, MACOS

- Podpora IKEv1 a IKEv2

- Priepustnost VPN, minimalne 2.6
Gbps (AES 128)

- VPN IPSec musi podporovat
nasledujuce Sifrovacie protokoly: AES-
128, AES-256, CAST, DES

- VPN IPSec musi podporovat datovu
integritu pre MDS5, SHA1, SHA-256,
AES-XCBC

- RieSenie musi podporovat IP
compression pre S2S VPN

Ano, spliia

Dodatocné vlastnosti IPS

- Okamzite pouzitené preddefinované
IPS politiky

- Moznost nastavenia
monitorovacieho alebo blokovacieho
rezimu IPS globalne, na tGrovni politiky,
alebo na drovni jednotlivej ochrany /
signatury

- MozZnost definicie IPS vynimiek podta
kombinacie: src IP + dst IP + service +
utok / signattra

- Automatické vypnutie IPS ochrany
firewallu v pripade prefazenia HW

Ano, spliia




(utilizacia CPU alebo fyzickej pamate)
nad definovanu prahovu hodnotu

- Blokacia SQL Injection a CSS utokov v
celej URL a HTML body

- Automaticka aktualizdcia signatur

Dodatoéné vlastnosti  Aplikaénd
kontrola/Filtrovanie URL adries

- Detekcia a riadenie sietovych
aplikacii. Minimalny pocet
rozpozndvanych aplikacii, minimalne
7500

Detekcia a riadenie sietovych
aplikdcii. Minimalny pocet aplikacii /
pluginov pre socialne siete, minimdlne
300.000
- Definovanie URL filtrov pomocou
regexp vyrazov

Ano, spifia

Dodato¢né vlastnosti malware a
botnet ochrana

- Ochrana proti aktivitdm botnetov -
reputdcia IP adries, DNS a URL
zaznamov

- Blokovanie komunikacie na IP adresy
riadiacich centier botnetov. Detekcia
aktivit botnetov pomocou behavior
analyzy

Dodatocné
indpekcia

vlastnosti https

- Moinost konfiguracie prichadzajlice
a odchadzajuce HTTPS indpekcie

- Moznost granuldarneho riadenie
HTTPs (indpekcia spojenia alebo
bypass) - podia kombinacie: src IP +
username + dst IP + service + aplikacia
/ URL/ URL kategoéria

- Ochrana proti SNI spoofing v ramci
HTTPs inspekce

Ano, splia

Dodato¢né vlastnosti virtualny
firewall

- Moznost vytvorit a 10 samostatnych
virtudlnych firewallov

- Kazdd virtudlna firewall instancia
musi  mat vlastni bezpeénostni
politiku, stavové, routovacie a ARP
tabulky

- Virtuélnej inStancii je mozné priradit
fyzicky sietovy alebo virtualne
rozhranie

- Kaida virtuadlna firewall instancia
musi mat vlastné bezpefnostné
funkcie nezédvisle na konfiguracie
ostatnych instancii, vratane funkcie
IPS, Aplikaénej kontroly, Antimalware,
Ochrany proti botnet komunikacii

- Pridelovanie hardware zdrojov pre
jednotlivé virtudlne firewall inStancie
(CPU, pamat)

- Monitorovanie vyuZivania zdrojov
pre jednotlivé virtudlne firewall
initancie (CPU, pamit)

- Dynamické riadenie zdrojov
pomocou nastavenia priorit pre
jednotlivé virtudlne firewall inStancie

Ano, spifia




- Moinost vytvorit  dedikované
virtualne prepinace a smerovace na
zabezpecenie prepinania a
smerovanie paketov medzi
virtualnymi firewallmi a externymi
segmentami

- Rozkladanie zataie virtudlnych

firewallov medzi
firewall klastra

fyzickymi &lenmi

Firewall €. 1 - hardvérové

1uU

Ano, splia
parametre
CPU minimalne 4 jadra Ano, spifia
Velkost operaénej pamiate Minimdlne 32 GB Ano, spliia
Datové ulozisko - kapacita minimalne 1x240 GB SSD alebo ‘ 5
M Ano, spltia
alternativa
Konektivita minimalne 4x 1GbE Copper Ano, spliia
minimalne 4x 1GbE Fiber Ano, spliia

podpora pre 4 x10G SFP+ port

Ano, spitia

minimalne 1x1Gbps BASE-T
manaiment port

Ano, spliia

minimalne 1xRJ45 serial konsole port

Ano, splia

minimalne 1xUSB-C serial konsole
port

Ano, spliia

Zdroje napajania Redundantny zdroje napajania 240V Ano, spliia
Kapacita spracovania Priepustnost firewall min. 12Gbps Ano, splfia
Priepustnost next-gen firewall min. 5,5Gbps Ano, splia

Minimalny pocet spojeni za
sekundu

90000

Ano, spitia

Minimdlny pocet konkurenénych
spojeni

2000000

Ano, spifia

Virtualizacia

Podpora pre 10 virtualnych firewallov

Ano, spliia

VPN vzdialené pristupy

250 konkurenénych pouzivatelov

Ano, splfa

Sugastou ponuky je Instaldcia, sprevadzkovanie a nastavenie zariadeni na pracoviskach v Banskej Bystrici

a/alebo v Ziline podra poziadaviek sietového administratora SAZP a jeho zaskolenie.

Firewall €. 2 - softvérové vlastnosti

Rackmount zariadenie

CheckPoint Quantum 6400
Appliance

Zakladné technické viastnosti

- Firewall
- VPN

- IPS

- Aplikaéna kontrola

- Filtrovanie URL adries

- https inSpekcia

- malware a botnet ochrana
mail ochrana a mail gateway
Virtualny firewall

Ano, spitia




- Podpora vysokej dostupnosti
Active-Standby
- Centralna sprava

Dodatoéné vlastnosti pre Firewall

- Podpora dynamickych
smerovacich protokolov
minimalne RIP, OSPF, BGP

- Podpora Policy based routing
- Podpora BFD

- Monitorovanie dostupnosti
smerovacej cesty na zaklade
dostupnosti IP adresy cez ICMP
v sieti

- Riadenie politiky na zaklade
uzivatelskych skupin z Active
Directory

- Podpora  softvér agenta
priamo na koncovej stanici pre
presné ziskavanie identit, bez
nutnosti instaldcie agenta na
Windows Server, min. pre OS
Windows a Mac

- Identifikdcia uzivatefov na
zdklade web portalu - podpora
overenia meno / heslo (ne-
doménovy uZivatelia) a SSO

Kerberos (doménovy
uzivatelia)
- Kontrola siefovych

protokolov  na  aplikacnej
vrstve, vratane dynamického
povolovania portov pro
$pecifické sietové protokoly
(FTP, SIP, H.323,DCE-RPC).

- RieSenie musi byt uvedené v
Gartner Enterprise  Firewall
Magic Quandrant, kazdy rok za
posledné 3 roky
(2019,2020,2021) v kvadrante
Leader

- Podpora linux nastrojov (min.
SCP, BASH, VI, TOP), spustania
linuxovych BASH skriptov a
nastrojov tretich stran

- Rieenie musi podporovat
moznost obnovenia
predchadzajiceho 0OS image
(revert) z lokdlneho uloZiska

- Podpora pravidelného
automatického zalohovania
konfiguracie  (na  zdklade
casového rozvrhu), s
moznostou automatického
nahranie na vzdialeny SCP
server.

Ano, spliia




- Monitorovanie
hardwarovych zdrojov

- Podpora DHCP Server / Relay
- Podpora agregacie LACP

Dodatoéné vlastnosti IPS

- OkamiZite pouzitelné
preddefinované IPS politiky

- Moznost nastavenia
monitorovacieho alebo blokovacieho
rezimu IPS globélne, na trovni
politiky, alebo na urovni jednotlivej
ochrany / signatury

- Moznost definicie IPS
vynimiek podia kombinacie: src IP +
dst IP + service + ttok / signattra

- Automatické vypnutie IPS
ochrany firewallu v pripade
pretazenia HW (utilizdcia CPU alebo
fyzickej pamdte) nad definovanu
prahov( hodnotu

- Blokacia SQL Injection a CSS
Gtokov v celej URL a HTML body

- Automaticka aktualizacia
signatur

Ano, spifia

Dodatocné vlastnosti Aplika¢na
kontrola/Filtrovanie URL adries

- Detekcia a riadenie
sietovych aplikdcii. Minimalny poéet
rozpoznavanych aplikdcii, minimalne
7500
- Detekcia a riadenie sietovych
aplikacii. Minimalny poéet aplikacii /
pluginov pre socidlne siete,
minimalne 300.000
- Definovanie URL filtrov
pomocou regexp vyrazov

Ano, spitia

Dodatocné vlastnosti malware a
botnet ochrana

Ochrana proti aktivitam botnetov -
reputacia IP adries, DNS a URL
zaznamov

- Blokovanie komunikdcie na
IP adresy riadiacich centier botnetov.
Detekcia aktivit botnetov pomocou
behavior analyzy

Ano, spitia

Dodatocné vlastnosti https
inSpekcia

- Moinost konfiguracie prichadzajlce
a odchdadzajlice HTTPS inépekcie

- Moznost granuldrneho riadenie
HTTPs (inSpekcia spojenia alebo
bypass) - podla kombinacie: src IP +
username + dst IP + service +
aplikdcia / URL / URL kategéria

- Ochrana proti SNI spoofing v rémci
HTTPs inspekce

Ano, splfia

Dodatoéné vlastnosti virtudiny
firewal

- MoZnost vytvorit az 10
samostatnych virtuainych firewallov

Ano, spliia




- Kazda virtudlna firewall

instancia musi mat vlastnu
bezpeénostni politiku, stavové,
routovacie a ARP tabulky

- Virtualnej intancii je mozné
priradit fyzicky sietovy alebo
virtualne rozhranie

- Kaida virtudlna firewall
instancia musi mat vlastné
bezpecnostné funkcie nezavisle na
konfiguracie ostatnych instancii,
vratane funkcie IPS, Aplikacnej
kontroly, Antimalware, Ochrany proti
botnet komunikdcii

- Pridelovanie hardware
zdrojov pre jednotlivé virtualne
firewall indtancie (CPU, pamit)

- Monitorovanie vyuZivania
zdrojov pre jednotlivé virtudlne
firewall in3tancie (CPU, pamat)

- Dynamické riadenie zdrojov
pomocou nastavenia priorit pre
jednotlivé virtudlne firewall inStancie
- Moinost vytvorit dedikované
virtudlne prepinace a smerovace na
zabezpedenie prepinania a
smerovanie paketov medzi
virtudlnymi firewallmi a externymi
segmentami

- Rozkladanie zataze
virtudlnych firewallov medzi
fyzickymi élenmi firewall klastra

Dodatoéné vlastnosti vysoka
dostupnost

- Moznost konfiguracie v
rezime active — standby

- Podpora aktualizacie bez
vypadku spojeni

- Podpora zachovania spojenia
pri vypadku hardware, straty spojenia
sietovej karty, zmeny smerovania

Ano, splfa

Dodatoc¢né vlastnosti Centralna
sprava

- PIne spravovatelné centralnym
prvkom obstardvanym v ramci
rieSenia

- Odosielanie prevadzkovych logov na
centralny manazment cez
zabezpedeny kanal

- Centrélna sprava sucastou doddvky

Ano, splia

Zarucné doby a SLA podmienky

Zarucna doba minimalne 36
mesiacov, moznost prijatia servisnej
poziadavky 9x5, doruéenie
nahradného dielu nasledujuci
pracovny den od identifikacie
poruchy. Na prijimanie servisnych
poziadaviek musi dodavatel
disponovat vlastnym systémom na
nahlasovanie poZiadaviek a portich v
rezime 24x7 a to minimalne

Ano, spiha




telefonicky, e-mailom a webovym
portalom s evidenciou ¢asu a postupu
pri servisnych pripadoch.
Verejny obstaravatel poZaduje
dodavku vyluéne novych
nepouzivanych zariadeni, nebude
; k { zivané al ‘ ,
Kvalita dodavky a ceptovat' pouzivane a ebo . ) Ano, spitia
repasované zariadenia. Dodané musia
byt zariadenia, ktorym nebol
vyrobcom ohlaseny EOL (end of life)
ani EOS (end of support).
Firewall ¢. 2 - hardvérové U Ano, spitia
vlastnosti
minimalne 1 CPU Ano, spifia
CPU minimalne 4 jadr4 Ano, spliia
Velkost operaénej pamite Minimalne 32 GB Ano, splitia
Datové Ulozisko - kapacita minimdlne 1x240 GB SSD alebo Ano, spliia
alternativa
Konektivita minimalne 4x 1GbE Copper Ano, spfﬁa
minimalne 4x 1GbE Fiber Ano, spliia
podpora pre 4 x10G SFP+ port Ano, spfﬁa
minimélne 1x1Gbps BASE-T Ano, spliia
manaiment port
minimalne 1xRJ45 serial konsole port Ano, spitia
minimdlne 1xUSB-C serial konsole Ano, splfia
port
Zdroje napajania Redundantny zdroje napajania 240V Ano, spliia
Kapacita spracovania Priepustnost firewall min. 12Gbps Ano, spliia
Priepustnost next-gen firewall min. 5,5Gbps Ano, spliia
Minimalny pocet spojeni za 90000 Ano, spitia
sekundu
Minimaliny poéet konkurenénych | 2000000 Ano, spliia
spojeni
Virtualizacia Podpora pre 10 virtudlnych firewallov Ano, spliia

V Sucastou ponuky je Indtaldcia, sprevadzkovanie a nastavenie zariadeni na pracoviskdch v Banskej
Bystrici a/alebo v Ziline podla poZiadaviek sietového administratora SAZP a jeho zaskolenie.

1.1.1 PoloZka &. 2: Sietova infrastruktira na pracoviskdch SAZ — 1 stibor

1.1.1.1 Podpolozka €. 1: 2x smerovaé: Model Cisco router ISR 1101-4P model SL-1100-
4P-SEC alebo ekvivalent pre kompatibilitu s existujlicim prostredim

Uchadzaé doplni vyrobcu,
presny nazov a model
pontkaného predmetu plnenia

Parameter Minimalne poZiadavky a presné parametre
pontikaného predmetu plnenia
tak, aby bolo mozné
jednoznaéne posudit spinenie




vietkych poZiadaviek uvedenych
v stlpci ,Miniméine
poZiadavky").

Vyrobca, presny nazov a model
ponukaného zariadenia

Cisco Router ISR 1101 4 Ports
GE Ethernet WAN Router

Porty Min. 4 x 10/100/1000 Mb Ano, spfﬁa
Pokrocilé prepinanie L2/L3 Ano, splfia
i Ano, spliia
Kapacita IPv4 routes min 3000 P
IPv6 routes min 1500 Ano, spliia
NetFlow entries Min. 16000 Ano, splia
Switched virtual interfaces (SVIs, |min. 512 Ano, spifia

InterVlan routing)

Virtual LAN podpora

ano, min. 4096 VLAN

Ano, splia

Jumbo Frame podpora

ano, min. 9198 bytes

Ano, spiia

Autentifikacia

Kerberos, RADIUS, Secure Shell (SSH),
TACACS+

Ano, spliia

Prevedenie desktop Ano, spliia
DRAM Min. 4 GB Ano, spliia
Flash Min. 4 GB Ano, splfia

Podporované protokoly

IPv4, IPv6, static routes, Routing
Information Protocol Versions 1 and 2
(RIP and RIPv2), Open Shortest Path
First (OSPF), Enhanced Interior
Gateway Routing Protocol (EIGRP),
Border Gateway Protocol (BGP), BGP
Router Reflector, Intermediate
System-to-Intermediate System (IS-
IS), Multicast Internet Group
Management Protocol Version 3
(IGMPv3), Protocol Independent
Multicast Sparse Mode (PIM SM), PIM
Source-Specific Multicast (SSM),
Resource Reservation Protocol
(RSVP), Cisco Discovery Protocol,
Encapsulated Remote Switched Port
Analyzer (ERSPAN), Cisco I0S IP
Service-Level Agreements (IPSLA),
Call Home, Cisco 10S Embedded Event
Manager (EEM), Internet Key
Exchange (IKE), Access Control Lists
(ACL), Ethernet Virtual Connections
(EVC), Dynamic Host Configuration
Protocol (DHCP), Frame Relay (FR),
DNS, Locator ID Separation Protocol
(LISP), Hot Standby Router Protocol
(HSRP), RADIUS, Authentication,
Authorization, and Accounting (AAA),
Application Visibility and Control
(AVC), Distance Vector Multicast
Routing Protocol (DVMRP), IPv4-to-
IPv6 Multicast, Multiprotocol Label
Switching (MPLS), Layer 2 and Layer 3
VPN, IPsec, Layer 2 Tunneling

Ano, spliia




Protocol Version 3 (L2TPv3),
Bidirectional Forwarding Detection
(BFD), IEEE 802.1ag, and IEEE
802.3ah.

Enkapsulacia Generic Routing Encapsulation (GRE), Ano, spliia
Ethernet, 802.1q VLAN, Point-to-
Point Protocol (PPP), Multilink Point-
to-Point Protocol (MLPPP), Frame
Relay, Multilink Frame Relay (MLFR)
(FR.15 and FR.16), High-Level Data
Link Control (HDLC), Serial (RS-232,
RS-449, X.21, V.35, and EIA-530), and
PPP over Ethernet (PPPoE).

Zaruéna doba minimalne 36 Ano, spifia
mesiacov, moznost prijatia servisnej
poZiadavky 9x5, dorucenie
nahradného dielu nasledujtici
pracovny deri od identifikacie
poruchy. Na prijimanie servisnych
Zaruka a servis poZiadaviek musi dodavatel
disponovat vlastnym systémom na
nahlasovanie poZiadaviek a porich v
rezime 24x7 a to minimalne
telefonicky, e-mailom a webovym
portalom s evidenciou ¢asu a postupu
pri servisnych pripadoch.

Verejny obstaravatel pozaduje Ano, spliia
dodavku vyluéne novych
nepouzivanych zariadeni, nebude
akceptovat pouZivané alebo
repasované zariadenia. Dodané musia
byt zariadenia, ktorym nebol
vyrobcom ohldseny EOL (end of life)
ani EOS (end of support).

Kvalita dodavky

1.1.1.2 Podpoloika ¢. 2: 1x siefovy prepinaé : Porty Min. 48 x 1/10/25-Gbps SFP+ a 6 x
40/100-Gbps QSFP28

Uchadzac doplni vyrobcu,
presny nazov a model
pontikaného predmetu pinenia
a presné parametre
ponukaného predmetu plnenia
tak, aby bolo mozné
jednoznacne posudit spinenie
vietkych poZiadaviek uvedenych
v stipci ,Minimdine

Parameter Minimalne poZiadavky

poZiadavky").
Vyrobca, presny ndzov a model ool Ja00 6P
ponukaného zariadenia 1/10/25G, 6p 40/1006,

MACsec,SyncE
Poget jadier CPU min. 6 Ano, spifia

System memory min. 32GB Ano, spliia




Ulozisko

SSD, min. 128 GB

Ano, spliia

System buffer

min. 40MB

Ano, spifia

MeneZovatelny port

minimalne 1xRJ45

Ano, spliia

USB port min. 1x Ano, spiia
RS-232 serial port min. 1x Ano, splia
Zdroje napajania 2x 650W AC Ano, splfia
Prevedenie rack-mountable, maximélna vyska 1U Ano, spliia
Priepustnost Min. 3,6 Tbps Ano, spliia
Podporovany pocet IP host Min. 1 700 000 Ano, splia
zdznamov

Podporovana velkost Longest Min. 1 700 000 Ano, spliia
Prefix Match routes

Podporovany pocet multicast Min. 125 000 Ano, splta

routes

Podporovany rozsah Interior
Gateway Management Protocol
(IGMP) snooping groups

Shipping: min. 8 000

Ano, spitia

Maximum

min. 32 000

Ano, splfia

Podporovana velkost tabulky MAC

adries

min. 500 000 zaznamov

Ano, spliia

Podporovany pocet Access
Control List (ACL) zaznamov

Single-slice forwarding engine: 5000
ingress, 2000 egress

Ano, splia

Podporovany pocet VLAN

Min. 4096

Ano, spliia

Podporovany pocet Virtual
Routing and Forwarding (VRF)
instancii

Shipping: min. 1 000

Ano, splfia

Maximum min. 16 000 Ano, spliia
Podporovany pofet ECMP paths | min. 512 Ano, spliia
64, Podporovany pocet ,port

channels”

Podporovany pocet ,links in a Min. 32 Ano, spltia
port channel”

Podporovany aktivhych SPAN Min. 4 Ano, spliia
sessions

Podporovany pocet VLAN's in Min. 3 967 Ano, spliia
Rapid per-VLAN Spanning Tree

instancii

Podporovany pocet Hot-Standby | Min. 490 Ano, spliia
Router Protocol (HSRP) skupin

Podporovany pocet Network Min. 1 023 Ano, spifia
Address Translation (NAT)

zdznamov

Podporovany pocet Multiple Min. 64 Ano, spifa
Spanning Tree (MST) inStancii

Podpora PTP G.8275.1 ano Ano, splfa
Podpora AFD s ETRAP ano Ano, splfia
Podpora prenosu RDMA ano Ano, splia
prostrednictvom RoCE

Podpora Virtual Port-Channel 4no Ano, splia

technoldgie

Podporované vlastnosti softvéru

- podpora pre viaceré datacentrd
(lokalita) a/alebo cloud rieSenia

Ano, splfa




vratane priamej analytickej podpory
vyrobcu zariadenia a ich centrilne
ovladanie konfigurécii

- centrdlne ovlddanie konfiguracie
vsetkych  dodévanych  zariadeni,
vratane licencii operaéného systému
zariadenia a centralizovanej aplika¢nej
infrastruktdry

Normy bezpecnosti

NEBS

UL 60950-1 Second Edition
CAN/CSA-C22.2 No. 60950-1 Second
Edition

EN 60950-1 Second Edition

IEC 60950-1 Second Edition

AS/NZS 60950-1

GB4943

Ano, spitia

Normy EMC: emisie

47CFR Part 15 (CFR 47) Class A
AS/NZS CISPR22 Class A

CISPR22 Class A

EN55022 Class A, ICES003 Class A
VCCI Class A

EN61000-3-2

EN61000-3-3

KN22 Class A

CNS13438 Class A

Ano, spifia

Normy EMC: imunita

EN55024

CISPR24
EN300386

KN 61000-4 series

Ano, spitia

Stredna doba medzi poruchami

min. 280 000 hodin

Ano, splia

Prisluenstvo

1x kdbel 40G QSFP+ 1m

Ano, spifia

Zarucné doby a SLA podmienky

Zaructna doba minimélne 36 mesiacov,
moZnost prijatia servisnej poZiadavky
9x5, dorucenie ndahradného dielu
nasledujici  pracovny defn  od
identifikdcie poruchy. Na prijimanie
servisnych poziadaviek musi
dodavatel  disponovat  vlastnym
systémom na nahlasovanie
poziadaviek a portich v rezime 24x7 a
to minimalne telefonicky, e-mailom a
webovym portdlom s evidenciou ¢asu
a postupu pri servisnych pripadoch

Ano, splia

Kvalita dodavky

Verejny obstaravatel pozaduje
dodavku vyluéne novych
nepouZivanych zariadeni, nebude
akceptovat pouZivané alebo
repasované zariadenia. Dodané musia
byt zariadenia, ktorym  nebol
vyrobcom ohldseny EOL (end of life)
ani EOS (end of support).

Ano, spitia




1.1.1.3 Podpolozka &. 3: 5x prepinac: Porty Min. 48 x 10/100/1000 Mbps Min. 4x 1/10
Gbps SFP+ fixny uplink

Parameter

Minimalne poZiadavky

Uchadzac doplni vyrobcu,
presny nazov a model
pontkaného predmetu pinenia
a presné parametre
ponukaného predmetu plnenia
tak, aby bolo mozné
jednoznacne posudit splnenie
vietkych poziadaviek uvedenych
v stipci ,Minimdine
poZiadavky”).

Vyrobca, presny ndzov a model
ponukaného zariadenia

Cisco Catalyst 9200L 48-port
data, 4 x 10G ,Network

Essentials
POE Bez PoE Ano, spliia
Prepinacia kapacita Min. 100 Gbps Ano, spitia
PokroCilé prepinanie L2/L3 Ano, spitia

Kapacita IPv4 routes: min 3000 Ano, spitia
IPV6 routes min 1 500, Ano, spifia
NetFlow entries Min. 16 000 Ano, splfia
Switched virtual interfaces (SVIs, | min. 512 Ano, spifia

InterVlan routing)

Virtual LAN podpora

ano, min. 4096 VLAN

Ano, spliia

Jumbo Frame podpora

ano, min. 9198 bytes

Ano, spliia

Autentifikécia Kerberos, RADIUS, Secure Shell (SSH), Ano, splfia
TACACS+

Velkost tabulky MAC adries min. 16 000 zdznamov Ano, spliia

Status indikdtory Port transmission speed, port duplex Ano, spliia

mode, system, status LED indikatory

Routing Protokol

RIP-1, RIP-2, OSPF, RIPng, Routed
Access

Ano, splfia

Napdjanie Redundantné, minimalne 125 W, hot Ano, spliia
plug - vymenitelné pocas prevadzky
zariadenia
Prevedenie rack-mountable, 1U Ano, splfia
DRAM Min. 2 GB, Flash Ano, spifia
Switch fundamentals: Layer 2, Routed Access (RIP, EIGRP Ano, spliia
Stub, OSPF -— 1000 routes), PBR, PIM
Stub Multicast (1000 routes), PVLAN,
VRRP, PBR, CDP, QoS, FHS, 802.1X,
MACsec-128, CoPP, SXP, IP SLA
Responder, SSO
Automation NETCONF, RESTCONF, YANG, PnP Ano, spiﬁa
Agent, PnP
Telemetry and visibility Model-driven telemetry, sampled Ano, splfa

NetFlow, SPAN, RSPAN

Advanced telemetry and visibility

Full Flexible NetFlow, EEM, Security:
MACsec-128

Ano, splfia

Safety compliance Safety compliance: UL 60950-1, Ano, spltia
CAN/CSA-C22.2 No. 60950-1, EN
60950-1, |EC 60950-1, CCC, CE




Marking EMI and EMC
compliance:,FCC Part 15 (CFR 47) Class
A, ICES-003 Class A, EN 55022 Class
A,CISPR 22 Class A,AS/NZS 3548 Class
A,BSMI Class A (AC input models only)
VCCI Class A, EN 55024, EN300386, EN
50082-1, EN 61000-3-2, EN 61000-3-
3,EN61000-4-2, EN61000-4-3,
EN61000-4-4, EN61000-4-5, EN61000-
4-6, EN 61000-6-1

Manazment

Obsahuje potrebné licencie pre
pripojenie do  manaimentovych
systémov (ak su potrebné) po dobu 36
mesiacov.

Ano, splfa

Scripting

Zariadenie musi umoziovat vyuZitie
jazyka Python alebo shell programing
a prevadzku kontajnerizovanych
aplikdcii tretich strédn priamo na
prepinadi

Ano, spliia

SD WAN

Zariadenie umoznuje rozsirenie o
pripojenie do softvérovo definovanej
siete s riadiacim prvkom, ktory
automatizuje nastavenia a prevadzku
a sleduje optimélne parametre aj na
bdaze telemetrie prepinada.

Ano, spifia

Normy IEEE

EEE 802.1s

IEEE 802.1w

IEEE 802.1x

IEEE 802.1x-Rev

IEEE 802.3ad

IEEE 802.3af

IEEE 802.3at

IEEE 802.3x full duplex on 10BASE-T,
100BASE-TX, and 1000BASE-T ports
IEEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS prioritization

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T specification
IEEE 802.3u 100BASE-TX specification
IEEE 802.3ab 1000BASE-T
specification

IEEE 802.3z 1000BASE-X specification
IEEE 802.1AE - 128-bit AES MACsec
inter network device encryption with
MACsec Key Agreement (MKA)

Ano, spliia

Vzdialeny manaiment

CLI, RMON 1, RMON 2, SNMP 1,
SNMP 2c, SNMP 3, SSH, Telnet

Ano, spifia

Stredna doba medzi poruchami

az 500 000 hodin

Ano, splfia

Zéarucéné doby a SLA podmienky

Zéaruéna doba minimaine 36
mesiacov, moznost prijatia servisnej
poziadavky 9x5, doruéenie
nahradného dielu nasledujtici
pracovny deri od identifikacie
poruchy. Na prijimanie servisnych
poziadaviek musi dodavatel
disponovat vlastnym systémom na

Ano, spliia




nahlasovanie poZiadaviek a portch v
reiime 24x7 a to minimalne
telefonicky, e-mailom a webovym
portalom s evidenciou €asu a postupu
pri servisnych pripadoch.

Kvalita dodavky

Objednavatel poZaduje dodéavku
vylucne  novych  nepouzivanych
zariadeni, nebude akceptovat
pouzivané alebo repasované
zariadenia. Dodané musia byt
zariadenia, ktorym nebol vyrobcom
ohlaseny EOL (end of life) ani EOS (end
of support).

Ano, spliia

V Bratislave, dna 24.10.2022

Mgr. Ing. Gabriel Herbrik

Predseda predstavenstva







